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			Préface de Cédric O

			Secrétaire d’État chargé 
de la Transition numérique 
et des Communications électroniques

			Face à la tentation isolationniste d’une Amérique, berceau historique des principales innovations technologiques, et l’ambition hégémonique expansive d’une Chine sur le point de tenir sa revanche, l’Europe peine parfois à s’imposer pour faire émerger des champions du numérique qui dictent la marche des avancées technologiques. L’Union européenne ne réunit que 10 % des levées de fonds mondiales en start-up, alors que notre continent concentre un quart du PIB mondial. Et il est tout aussi frappant de constater que la valorisation boursière d’Apple représente aujourd’hui la valorisation totale du CAC 40, alors même que certains de nos grands groupes sont des leaders mondiaux dans leur secteur : Airbus, Axa, Essilor, LVMH, Vinci…

			À l’instar des premières révolutions industrielles du XIXe siècle, l’Histoire a donné raison aux nations qui sont restées au plus près de la frontière technologique : le Royaume-Uni puis la France sont devenus des puissances mondiales, mais les empires qui n’ont pas pris part à ces transformations sont les grands oubliés de notre histoire moderne, comme l’Empire ottoman et l’Empire moghol. Les entreprises phares de notre économie sont les héritières du XIXe siècle, ce qui a permis de doter la France d’une puissance économique et d’un poids politique considérables dans le monde. Aujourd’hui, notre pays n’aurait probablement pas sa place au G7 ou au Conseil de sécurité de l’ONU si nous étions restés en marge de ces grandes révolutions technologiques et industrielles. Il s’agit autant d’un enjeu économique que d’une question essentielle de souveraineté, y compris politique.

			La France se trouve aujourd’hui dans une phase décisive de son histoire : elle doit jouer le premier rôle de cette nouvelle révolution technologique pour faire prospérer des acteurs de niveau mondial sur notre territoire et pour conforter notre position politique.

			La solution passera par une action coordonnée au niveau européen. Les technologies numériques requièrent des investissements massifs et soutenus pour s’assurer d’être toujours au meilleur de l’innovation. Cependant, une nation ne peut pas rivaliser dans cette course face à l’agilité du secteur privé et les importants moyens de la première ou deuxième puissance mondiale : c’est pourquoi nous ne devons pas nous entêter à vouloir développer des technologies souveraines de A à Z, mais travailler de concert avec les autres nations et grandes entreprises européennes.

			Parler de souveraineté dans le numérique, c’est parler de notre capacité à lier maîtrise de notre avenir et universalisme du progrès technologique : ces enjeux nécessitent à la fois protection et ouverture, prudence et optimisme. Dans cette conjugaison, le cloud est un sujet qui cristallise tous ces enjeux, comme le montre très bien cet ouvrage. Les États-Unis ont d’ores et déjà bien compris les problématiques de sécurité qui se posent lorsque nos données sont dématérialisées et placées sur des serveurs aux quatre coins de la planète. Leur volonté d’agir s’est traduite par le Cloud Act en 2018, qui autorise la saisie de données placées sur n’importe quel serveur de technologie américaine.

			La France et l’Union européenne ont alors pris conscience du risque d’ingérence numérique, car en maîtrisant le stockage physique et le traitement des données du cloud, il devient théoriquement possible pour une nation étrangère d’avoir accès à une quantité innombrable de données à caractère personnel, commercial, économique ou politique. Protéger nos citoyens et entreprises est un devoir, mais nous devons garder, dans le grand principe des avancées technologiques, une ouverture sur le monde. Le projet Gaia-X est un exemple de collaboration européenne sur une solution souveraine : nous nous appuyons sur un consortium de grandes entreprises pour mettre au point des normes d’interopérabilité et de transférabilité des données afin de laisser aux individus et aux entreprises le choix, parmi des opérateurs européens, pour leurs solutions de type cloud. Développer une solution souveraine, c’est aussi engager un cercle vertueux : en gagnant des petites parts de marchés, les opérateurs pourront réinvestir et innover dans une optique de conquête du marché mondial.

			Notre Gouvernement a bien compris ces enjeux et apporte d’ores et déjà son soutien de deux manières : un soutien majeur aux start-up et à l’écosystème de la French Tech, et l’identification de technologies considérées comme clés avec des stratégies dédiées d’investissement massif. La première repose sur une approche bottom-up de l’innovation consistant à soutenir les jeunes entreprises technologiques prometteuses, sans choix technologique. Nous avons depuis 2017 mené une politique ambitieuse en faveur des start-up, comme l’illustre la mobilisation de 6 milliards d’euros auprès d’investisseurs institutionnels, faisant suite au rapport de Philippe Tibi, afin de financer leurs stades les plus matures de développement, ou encore le plan d’urgence de 4 milliards d’euros spécifiquement lancé pour les start-up dès mars 2020 en réponse à la crise sanitaire. Ce plan était le premier au monde.

			Dans les temps incertains que nous vivons, il apparaît primordial que la France défende sa souveraineté technologique si elle veut conserver sa souveraineté politique. C’est pourquoi cette question des technologies critiques – dont le cloud fait partie – est au cœur du plan de relance porté par le Gouvernement. Préparer l’avenir, c’est investir pour que la France et l’Europe soient en mesure de peser dans la bataille technologique mondiale. C’est ainsi que nous défendrons nos valeurs et que nous assurerons la prospérité économique de notre pays, créatrice d’emplois pour les nouvelles générations. La France sera au rendez-vous !
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			Introduction

			Dans un contexte où les géants du numérique américains et chinois imposent leurs solutions, technologiquement efficaces et économiquement accessibles, mais sans garanties de respect de la confidentialité, il est urgent d’assurer notre indépendance numérique. Une partie capitale se joue actuellement autour de l’avenir du cloud et l’ensemble des acteurs doit avoir pleinement conscience à la fois de ses enjeux et de ses risques. L’épidémie de coronavirus et la crise sanitaire qu’elle a entraînée ont accéléré la transformation numérique de toutes les activités, tant professionnelles que privées. Au niveau des entreprises, cela s’est traduit par un recours massif aux applications disponibles dans le cloud pour le télétravail, la visioconférence, le travail collaboratif. Il en est allé de même pour les particuliers, qui ont largement adopté les achats en ligne, le streaming de vidéos, de musique ou de spectacles, les cours et formations à distance pour leurs enfants et pour eux-mêmes. Les nombreux avantages des services dans le cloud ne doivent ni occulter ni minimiser les risques et les difficultés potentiels. À commencer par le risque d’une hégémonie sino-américaine sur nos pratiques numériques !
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