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Introduction


Irriguant aujourd’hui presque toutes les activités humaines, l’intelligence artificielle (IA) transforme en profondeur la société et, plus encore, l’humanité. Aussi, qu’elle fascine, inquiète ou simplement interroge, son irruption dans nos vies ne saurait laisser indifférent. Le nombre d’ouvrages, d’articles de revues, d’émissions grand public, de colloques et conférences scientifiques portant sur ce phénomène est d’ailleurs impressionnant et ne cesse de croître, surtout depuis l’arrivée de l’intelligence artificielle générative fin 2022. L’objet de cet ouvrage est d’en expliquer le cadre juridique, qui commence à se mettre en place au niveau national et, surtout, européen.

Utilisée au quotidien, telle l’IA de reconnaissance faciale qui permet de déverrouiller un smartphone, mais aussi dans des activités plus spécialisées, comme l’aide au dépistage de certains cancers, à la sélection de candidats à l’embauche, à la surveillance des espaces publics, à la décision en matière judiciaire ou encore, dans des situations visant de manière plus radicale à remplacer l’humain – véhicules autonomes, avatars virtuels de proches décédés (deadbots) – l’IA relève des défis toujours plus spectaculaires. Bien sûr, la plupart de ces applications n’en sont qu’à un stade embryonnaire, mais au regard des risques qu’elles comportent, les autorités publiques du monde occidental ont entrepris, dans l’urgence, de les réglementer. Pour déjouer la loi de Gabor qui postule que « tout ce qui est possible sera nécessairement réalisé », des garde-fous, souples puis de plus en plus contraignants, sont ainsi adoptés, en particulier par les États qui ont fait de l’IA en enjeu politico-économique fort, comme les États-Unis, la Chine et certains pays européens. Avec l’adoption de la Convention-cadre sur l’IA et les droits de l’homme, la démocratie et l’État de droit adoptée par le Conseil de l’Europe le 17 mai 2024 et, à un mois d’intervalle, celle du Règlement européen sur l’IA (RIA) du Parlement européen et du Conseil du 13 juin 2024, les États européens sont à l’avant-garde du droit de l’IA. Il constituera à l’avenir le socle du droit positif applicable aux systèmes d’IA développés en France. Nécessaire, ce cadre juridique n’en reste pas moins délicat à mettre en œuvre pour plusieurs raisons. D’abord parce qu’il doit s’articuler avec d’autres réglementations générales (comme le RGPD) et spéciales, en fonction des objets auxquels l’IA s’applique (droit de la propriété intellectuelle, droit des assurances, droit du travail, droit bancaire et financier, droit administratif, droit militaire…). Ensuite, parce que l’application d’un régime juridique dépend de la qualification de l’objet. Or quand il s’agit d’IA, l’objet est difficile à définir.






Définir l’IA


L’IA est à la fois une discipline et un ensemble de technologies.

L’IA est d’abord une discipline née dans les années 1950. Le concept a été pour la première fois employé dans un article de 1956 écrit par plusieurs scientifiques – John MCarthy, Marvin Minsky, Claude Shannon et Nathaniel Rochester – en vue de demander l’octroi d’une subvention pour une conférence – la « conférence de Dartmouth » – dont on dit qu’elle est l’acte de naissance de l’IA. L’idée était de prolonger les réflexions issues des travaux précurseurs du mathématicien et cryptologue britannique Alan Turing pour modéliser le comportement du cerveau humain. Selon le célèbre « jeu de l’imitation » (Imitation Game) inventé par Turing, une machine était réputée intelligente si elle parvenait, lors d’une conversation, à se faire passer pour un humain. Partant du postulat que « tous les aspects de la compréhension ou toute autre caractéristique de l’intelligence peuvent en principe être décrits avec une telle précision qu’une machine peut être conçue pour les simuler » (compte-rendu de la conférence), les recherches s’intensifient et prennent deux directions.

La première est celle de l’IA symbolique, fondée sur des raisonnements déductifs de type « si… alors ». Reposant sur des instructions explicites préprogrammées par l’humain, cette forme d’IA est en définitive très ancienne : le concept d’algorithme, formule mathématique correspondant à la « description d’une suite d’étapes permettant d’obtenir un résultat à partir d’éléments fournis en entrée »1 (CNIL, 2017), qui en est le fondement, remonte à Euclide, 300 ans avant notre ère. Le mot « algorithme » est assez ancien, lui aussi, puisqu’il vient du nom latinisé du mathématicien perse du IXe siècle, Musa al-Khwarizmi. On parle aujourd’hui d’algorithmes déterministes, ou explicites, pour caractériser ces systèmes enserrés dans un fonctionnement prédéfini, simples exécutants d’un programme décidé par l’humain.

En parallèle des recherches sur ce type d’IA, une approche statistique, dite aussi IA connexionniste ou encore apprentissage automatique (machine learning), a commencé à se développer à partir des années 1990. Dans le cadre de cette forme d’IA, l’humain ne détermine pas toutes les règles qui gouvernent le fonctionnement de la machine, mais la programme et l’entraîne pour qu’elle apprenne seule. La machine est conçue pour produire automatiquement un modèle à partir d’un grand ensemble de données, dites « données d’apprentissage ». Aussi, alors que l’IA symbolique repose sur une logique causale relativement facile à expliquer, l’IA connexionniste repose sur des corrélations statistiques qu’il est extrêmement difficile de décrypter, raison pour laquelle on qualifie ces systèmes de « boîtes noires ».

On peut expliquer la différence entre ces deux types d’IA en prenant un exemple concret. Pour reconnaître un chat sur une image, on n’utilisera pas un algorithme symbolique car il est quasiment impossible de mathématiser ce qu’est un chat. Aussi précis soit-il, le paramétrage ne permettra pas d’identifier systématiquement l’animal en question : s’il est programmé pour reconnaître un chat dès lors que l’image propose un animal poilu à quatre pattes, avec une queue et deux oreilles pointues, il suffit que l’image présente un chat de profil pour que l’IA ne l’identifie pas en tant que tel, sans compter le fait qu’elle risque de le confondre avec un petit chien ou un raton laveur. L’IA connexionniste, en revanche, ayant été entraînée sur des millions d’images à reconnaître un chat, sera fiable car elle seule pourra capturer l’ensemble des signaux. Cette forme d’IA a pu se développer ces dernières années grâce à la production exponentielle de données – les mégadonnées ou Big data – et à l’augmentation significative de la puissance de calcul qui permet de les traiter.

Par-delà ces deux grandes familles, l’IA recouvre en réalité de nombreuses technologies, dont la vision par ordinateur (computer vision, qui analyse les images), les algorithmes de prévision (qui visent à prédire l’apparition d’un évènement) ou encore l’analyse sémantique du langage (Natural Language Processing, NLP) qui a permis l’essor des modèles de langage de grande taille (Large Language Model, LLM) tel que ChatGPT, qui correspondent à des IA génératives.

L’apparition de cette dernière catégorie d’IA, et le lancement de ChatGPT fin 2022 en particulier, a certainement marqué un « tournant majeur »2 dans cette évolution. Les IA génératives sont des catégories d’IA de machine learning, entraînées sur d’importants volumes de données (textes, images, son, vidéos…). Lorsque ces systèmes sont entraînés sur de très grandes quantités de données, on parle de modèles de fondation (ou modèles d’IA à usage général) permettant de réaliser des tâches très différentes. L’utilisateur pourra alors poser sa question en langage naturel (prompt) et l’IA répondra en produisant de nouvelles données, d’où le nom d’IA générative. Comme le souligne la Commission de l’IA dans son rapport de 2024, « sa diffusion très rapide dans de très nombreux produits et services » lui confère « un pouvoir transformateur », comparable à l’électricité et au téléphone en leur temps, un pouvoir qui « transformera aussi nos démocraties »3.

Définir l’IA n’est donc pas chose simple et implique, au final, de se référer à quatre niveaux distincts d’analyse : l’approche (IA symbolique ou connexionniste), les fonctionnalités techniques (vision par ordinateur, traitement du langage naturel, traitement des sons…), les finalités (identification des personnes, traduction linguistique, analyse prédictive, recommandation…) et les cas d’usage spécifiques, c’est-à-dire la destination précise du système d’IA (système biométrique d’authentification des personnes lors du passage aux frontières, système de data mining pour fouiller les réseaux sociaux en vue d’améliorer le ciblage des fraudes fiscales, système de vision par ordinateur pour aider au dépistage de cancers…)4. Les règles de droit applicables seront fonction du croisement de ces différents paramètres.






Penser la réglementation


Bien que le contexte géopolitique et juridique soit aujourd’hui plus incertain, un mouvement convergent visant à encadrer le développement de l’IA s’est amorcé dans la plupart des régions du monde pour atteindre son point culminant en 2024.

Les autorités publiques, nationales et intergouvernementales, mais aussi certains opérateurs privés ont senti l’urgence d’initier cette évolution, révélatrice d’une prise de conscience des risques directs pour les individus et des risques plus systémiques pour la démocratie, la souveraineté, l’environnement voire des risques pour l’humanité, que l’utilisation non contrôlée de l’IA pourrait provoquer, alors que cette utilisation commence à se déployer à grande échelle.

L’adoption d’une réglementation n’allait cependant pas de soi. Elle supposait de surmonter de nombreuses difficultés, inhérentes à l’objet même à encadrer : un objet technologique, éminemment évolutif, dont on peine à dessiner les contours, dont la mise en œuvre dépasse le cadre des frontières étatiques, un objet lesté de forts enjeux sociaux, économiques, environnementaux, politiques et même philosophiques, ne se laisse pas facilement appréhender.

C’est au départ par le biais d’instruments non contraignants initiés dans des cadres divers (Union européenne, Conseil de l’Europe, OCDE, UNESCO, ISO notamment) que des principes éthiques et des procédures de mise en conformité ont été dégagés pour tenter de prévenir l’apparition des risques liés à la mise en œuvre des systèmes d’IA. Mais « les principales autorités intergouvernementales ont évolué dans leur approche théorique de la gestion des risques de l’IA, dessinant un schéma de normativité croissante »1.

En 2024, l’Union européenne et le Conseil de l’Europe ont ainsi adopté des règles contraignantes pour encadrer le recours aux systèmes d’IA. Ce cadre juridique sera détaillé par la suite, mais on peut en souligner d’emblée les idées-forces.

D’abord, l’adoption du Règlement européen sur l’IA (RIA) et de la Convention cadre sur l’IA (CCIA) témoigne de la prise de conscience par les États membres, de l’importance de compléter les règles de droit souple par des règles prescriptives pour contrôler les usages de l’IA, à un niveau au moins régional.

Ensuite, le contenu des textes révèle des positions de principe convergentes.

La première est de retenir l’option de la neutralité technologique : l’idée est de ne pas réglementer les outils en fonction de la technologie utilisée afin de faire en sorte que la réglementation ne soit pas périmée avant même d’être entrée en vigueur.

La seconde, dans le prolongement de la première idée, est de préférer l’expression de « système d’IA » (SIA) à celle d’IA, tant cette technologie recouvre des réalités multiples, et d’en retenir une définition large. S’alignant, après d’âpres débats, sur la définition posée par l’OCDE, le RIA définit le SIA comme « tout système automatisé qui est conçu pour fonctionner à différents niveaux d’autonomie et qui peut, pour des objectifs explicites ou implicites, générer des résultats tels que des prédictions, des recommandations ou des décisions qui influencent les environnements physiques ou virtuels (art. 3.1.) ». Cela signifie que le règlement s’applique aussi bien aux SIA d’apprentissage automatique qu’aux systèmes symboliques. Fruit de compromis, la définition, d’une grande complexité, fait déjà l’objet de guides d’application2.

La troisième est de ne pas conférer une personnalité juridique à l’IA. Les institutions s’entendent en effet sur les dangers d’une telle entreprise qui, exagérant l’autonomie de l’IA, ferait naître une « monstruosité juridique »3 à la fois sujet et objet de droit.

La quatrième est d’adopter une approche par les risques, intégrant les risques pour les droits fondamentaux. Compte tenu des potentialités de l’IA, il s’agit d’adopter des réglementations qui permettent de protéger les valeurs démocratiques et les droits fondamentaux, sans que cela conduise à freiner l’innovation. L’approche par les risques doit permettre de réaliser ce compromis en adoptant un système qui consiste à renforcer les règles en fonction de l’intensité du risque, car il va de soi que l’utilisation d’une IA de ciblage publicitaire ne présente pas les mêmes risques que celle d’une IA en imagerie médicale.

Face à des enjeux économiques et de souveraineté très forts – la domination actuelle de quelques acteurs américains et chinois étant incontestable4 – le cadre juridique en construction embrasse donc large mais en retenant une approche modulée en fonction des risques, de manière à ne pas entraver le développement de l’IA. En découle un régime d’une grande complexité, combinant réglementations préexistantes (droit de la protection des données à caractère personnel, droit d’auteur et autres réglementations sectorielles) au niveau national, européen et mondial et les règles propres à l’IA, elles-mêmes fonction des risques encourus. Avant de présenter ce cadre juridique complexe et d’en montrer les limites (II), un rapide panorama des cas d’usage de l’IA sera réalisé, de manière à en exposer les potentialités mais aussi les risques, en particulier pour les droits fondamentaux (I).








Chapitre 1

Le développement du recours à l’IA



Les finalités de l’IA sont très vastes : elles couvrent en réalité l’intégralité du processus de décision permettant d’aider – voire de se substituer à – l’humain pour qualifier, apprécier et agir. Qu’il s’agisse de décrire, synthétiser, traduire, détecter, prédire, reconnaître, recommander, générer automatiquement du contenu (images, texte, vidéo) voire automatiser une tâche, l’IA offre une puissance de calcul inaccessible à l’humain, qu’il s’agit d’exploiter pour en tirer tous les bénéfices pour l’humain et pour la planète.

Les potentialités du recours à l’IA sont réelles. Elles sont telles qu’elles éclipsent souvent les risques tout aussi réels que l’IA fait courir à la santé, à la sécurité, aux droits fondamentaux des personnes voire à la démocratie et à la souveraineté des États.


I. Les potentialités

L’IA est source d’indiscutables bénéfices. Elle génère des gains de productivité, permet l’optimisation des ressources, soutient les progrès dans les domaines sanitaires et sociaux, dans le domaine de la création ou encore, de la sécurité.


Les gains de productivité

Grâce à l’automatisation de tâches routinières et à la capacité des SIA à analyser des milliards de données dans des temps très courts, l’IA doit contribuer à augmenter la productivité des biens et services et donc le taux de croissance. En entreprise, la perception de l’accroissement de la performance liée à l’utilisation de l’IA est d’ores et déjà mise en évidence. Une enquête de Pôle emploi (France Travail aujourd’hui) réalisée en juin 2023 a pu montrer que 72 % des employeurs recourant à l’IA considèrent que cela génère un impact positif sur la performance de leurs salariés, en permettant de réduire les tâches fastidieuses (63 %) et le risque d’erreur (51 %)1. De manière générale, l’IA conçue comme une aide à la décision peut être très utile pour détecter des régularités (est par exemple expérimentée la détection des séries contentieuses au Conseil d’État pour identifier les questions similaires appelant des réponses identiques, permettant de désigner rapidement un tribunal administratif pilote et partant, d’unifier le contentieux2) ou pour détecter des anormalités (comme les SIA utilisés par l’administration fiscale et par la Caisse nationale des allocations familiales pour détecter des fraudes), libérant pour l’homme un temps précieux qu’il pourra employer à des tâches pour lesquelles l’usage de l’IA ne serait pas adapté.

L’impact de l’IA sur les performances des organisations reste néanmoins peu documenté. Son effet sur l’économie globale est encore plus délicat à évaluer de manière rigoureuse faute du recul nécessaire à un tel exercice. Aussi les chiffres avancés ci-après doivent-ils être pris avec précaution : selon la Commission pour l’IA dans son rapport de 2024, « toutes choses égales par ailleurs3, les gains générés par l’IA augmenteraient significativement le taux de croissance de la France, estimé à 1,35 % par an à moyen terme. De tels gains de productivité pendant dix ans conduiraient à une hausse du PIB comprise dans une fourchette allant de 250 Md € à 420 Md € en 2034, soit l’équivalent de la valeur ajoutée de l’industrie dans son ensemble ! »4.
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