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Introduction


L'ennemi pour les deux ou trois générations à venir est parfaitement identifié. Il est obscur, sournois et utilise nos lois pour nous endormir ou pour forcer nos démocraties à accepter leurs éléments précurseurs. La bataille d'aujourd'hui et de demain se joue sur fond culturel et plus particulièrement religieux. Les intégrismes se développent avec l'insécurité, la pauvreté, le chômage, la précarité, le doute et la défiance au sujet de l'état de droit instauré.


JEAN-MARC GADOULLET,
officier de renseignement.


Ancien membre du Service Action de la Direction générale de la sécurité extérieure (l'unité opérationnelle des actions clandestines), Jean-Marc Gadoullet a participé, comme civil, à la négociation pour la libération d'otages au Sahel. C'est d'ailleurs dans ce cadre qu'il rencontra les chefs terroristes Abou Zeid et Mokhtar Belmokhtar.


Les propos tirés de son ouvrage illustrent surtout le danger du terrorisme islamiste, et la ruse qu'emploient ces terroristes et individus radicalisés pour parvenir à leurs fins. Plus qu'une guerre au sens propre (qui existe cependant bel et bien), c'est sur le terrain culturel que la lutte antiterroriste doit être menée, avec des causes bien connues, nécessitant la connaissance fine du sujet et une cruciale prévention. Cette connaissance, et a fortiori, cette lutte contre le terrorisme, sont l'apanage des services français de renseignement.



Le terrorisme, la sécurité et les libertés


Dans un monde où le chaos et la contestation croissent, une menace terroriste souvent imprévisible se matérialise de manière tragique. Aujourd'hui, la question principale n'est plus de savoir si un attentat sera commis sur le territoire national, mais quand.


Cette question cruciale impose de voir comment l'État (avec ses services de renseignement) use des moyens à sa disposition pour tenter d'endiguer la menace terroriste : écoutes, interception des données de connexion, captation des sons et images, mais aussi et surtout renseignement humain. Après un travail préventif de renseignement, entrent ensuite en jeu les forces répressives d'intervention (forces spéciales de la Police ou de la Gendarmerie, ou forces spéciales propres aux Armées).


De nombreux ouvrages ont traité du terrorisme sous divers angles (sociologie, histoire, journalisme, autobiographie), mais il est apparu nécessaire de traiter du fonctionnement même de nos services et des mesures de renseignement en général ; d'analyser leurs moyens et méthodes dans la lutte antiterroriste.


À la suite de ma thèse portant sur le droit du renseignement (précisément, le renseignement public exercé par l'administration française au vu de la protection de la sécurité nationale), m'est venue l'idée d'un ouvrage expliquant comment, où et quand, nos services de renseignement opèrent contre la menace terroriste. Après de nombreux entretiens (officieux pour des raisons évidentes et hors secret de la défense nationale), m'est aussi venue l'idée de confronter théorie et pratique. Loin des scénarios hollywoodiens – bien que certaines techniques de renseignement surprennent –, le renseignement fonctionne selon une procédure administrative spécifique, nécessitant un temps obligatoire de surveillance puis d'analyse des informations récoltées.


Il est en effet beaucoup traité aujourd'hui de la technique (satellites, ordinateurs), mais le facteur humain reste prédominant. C'est pourquoi ce texte rend d'abord hommage aux acteurs de la lutte antiterroriste qui combattent pour protéger la population française. Pensons, par exemple, au courageux sacrifice du lieutenant-colonel Arnaud Beltrame, qui se substitua à un otage lors de l'attaque terroriste à Trèbes le 23 mars 2018, et succomba à ses blessures. Une pensée aussi pour ces forces spéciales de la Gendarmerie présentes lors de l'assaut à Dammartin-en-Goële (Seine-et-Marne) contre les frères Kouachi{1}, ou aux abords du Bataclan lors de la tuerie de novembre 2015. Bien sûr, cet hommage concerne tous les agents concernés de l'État, mais une pensée particulière{2} peut aussi être adressée aux forces spéciales militaires, qui combattent jour après jour les terroristes hors de nos frontières. Sans eux, notre situation serait bien pire.


Logiquement, le danger du terrorisme est perçu par la population française. Soit une bombe, soit une tuerie de masse, ou une attaque au couteau dans la rue, une « guerre civile moléculaire »{3} visant tout un chacun. Rappelons que depuis les tueries à Toulouse et Montauban en mars 2012 jusqu'au début du mois d'octobre 2019, ces différents attentats ont coûté la vie à 263 personnes{4}. Exerçant une mission régalienne (police, justice, armée), l'État a obligation de combattre le terrorisme avec ses services spécialisés ; puis la justice lorsque des projets d'attentats ont été déjoués. Ainsi, les Français perçoivent l'absolue nécessité pour l'État de tout faire afin d'éviter ces attentats. Cela, du fait que l'État a le monopole de la violence légitime, et qu'il est impossible aujourd'hui de faire justice soi-même. À l'État donc de prendre en charge cette mission aussi sensible qu'essentielle.


Mais la fin ne justifie pas tous les moyens. Si l'État doit combattre le terrorisme, il faut que ses méthodes soient proportionnées, car elles touchent à la protection des libertés publiques et privées. Exemple, l'assignation à résidence d'un militant écologiste pour la COP 21, quand cette mesure ne devait s'appliquer qu'aux terroristes ; de même, un algorithme crut reconnaître des terroristes en novembre 2015, mais cibla en fait un couple sans rapport aucun avec le terrorisme ; pensons encore aux perquisitions administratives de l'état d'urgence et leurs flagrantes erreurs (perquisitions omettant l'adresse en cause, etc.).


La difficulté ne réside donc pas dans la seule lutte antiterroriste, mais dans la conciliation entre libertés et sécurité. À la suite des attentats de novembre 2015, Manuel Valls expliquait que « la sécurité est la première des libertés, c'est pourquoi d'autres libertés pourront être limitées ». Souvent, en matière de vie privée, la réponse aux mesures sécuritaires est qu'il n'y a pas de problème si l'on n'a rien à se reprocher. Mais justement, si le Français n'a rien à se reprocher, pourquoi attenter à sa vie privée ? En réponse à cette justification du tout sécuritaire, citons Benjamin Franklin : « Un peuple prêt à sacrifier un peu de liberté pour un peu de sécurité ne mérite ni l'une ni l'autre, et finit par perdre les deux. »


Nous vivons dans un État de droit : la France doit toujours offrir les meilleures garanties de protection des libertés par les voies législative et procédurale (avec le juge constitutionnel, le juge judiciaire, et le juge administratif). C'est pourquoi les diverses lois doivent fixer un cadre clairement défini, pour éviter, par exemple, que des lois antiterroristes heurtent toute la population française (comme lors de l'état d'urgence). Pour un cas proche, rappelons l'affaire Snowden{5}. Alors que la surveillance de masse américaine était justifiée par la lutte contre le terrorisme, il apparut que 80 % des informations récoltées ne concernaient pas le terrorisme{6}.


Par ces différents éléments ci-dessus observés, y a-t-il aujourd'hui conciliation entre libertés et sécurité ? Oui et non. Depuis le début des années 1980 et surtout la vague d'attentats qui débuta en 1985{7}, la France a élaboré plus de trente lois antiterroristes, pour la plupart lois de circonstances à l'origine émotionnelle.


Bref historique : à partir des années 1980, la France a été victime d'une succession d'actes terroristes (le plus exemplaire a sans doute été celui de la rue Copernic, le 3 octobre 1980). Surtout, les attentats de terroristes internationalistes notamment revendiqués par Action Directe, comme les terroristes dirigés par Carlos (explosion d'une bombe sur le train Paris-Toulouse le 29 mars 1982, ou d'une voiture devant Al Watan Al Arabi, le 22 avril 1982), ou par les terroristes de l'ASALA (Armée secrète arménienne de libération de l'Arménie). S'ajouta encore une succession d'attaques dans l'année 1986, dont cinq commis par le groupe du terroriste islamiste Fouad Ali Saleh (découvert tardivement après nombre de tractations et négociations avec d'autres terroristes{8}).


À la suite de cette vague d'attentats qui toucha la France en 1985-1986, fut promulguée la loi du 9 septembre 1986, sur la lutte contre le terrorisme et les atteintes à la sûreté de l'État, première des lois antiterroristes. Avec la cohabitation de mars 1986, la droite appliqua un programme sécuritaire sous la direction du ministre de l'Intérieur Charles Pasqua. Cette loi spécialement dédiée à la lutte antiterroriste définit l'incrimination du terrorisme, « mixte, à mi-chemin entre une définition unique du terrorisme et son assimilation aux infractions de droit commun dont il prend la forme{9} », permettant précisément un régime dérogatoire au droit commun pour les actes terroristes.


À partir de là se succédèrent diverses lois antiterroristes, avec une fréquence plus ou moins soutenue. La loi du 22 juillet 1996 harmonise progressivement le régime de répression du terrorisme avec celui de la criminalité organisée, considérant juridiquement l'action terroriste comme une association de malfaiteurs. Puis suivirent la loi du 29 décembre 1997, la loi du 9 mars 2004 dite « Perben II » qui, si elle concerne d'abord la lutte contre la criminalité organisée, traite des infractions graves et complexes (où le terrorisme est inclus). Deux ans plus tard, fut votée l'importante loi du 23 janvier 2006 sur la lutte contre le terrorisme et la sécurité des contrôles frontaliers, qui créait un cadre juridique pour la coordination des services de renseignement et des services de police judiciaire, comme l'Unité de coordination de la lutte antiterroriste (UCLAT), ou encore, pour la Gendarmerie, avec le Bureau de la lutte antiterroriste (BLAT).


Plus tard, la loi du 21 décembre 2012 sur la sécurité et la lutte contre le terrorisme incrimine les actes terroristes commis par des ressortissants français hors du pays, mais aussi les combattants français présents dans des camps d'entraînement terroristes à l'étranger.


En 2014, seconde phase de lois antiterroristes, en succession régulière jusqu'en 2017 (sans compter les lois de prorogation de l'état d'urgence). Elle débute par la loi du 13 novembre 2014 renforçant les dispositions sur la lutte contre le terrorisme. Cette loi ambitionnait de réévaluer la législation sur les réponses à apporter au terrorisme en élaborant de nouvelles mesures administratives (prises non pas par le juge judiciaire mais par l'administration) : restriction de la liberté d'aller et venir ; renforcement des dispositions de nature répressive (comme l'apologie des actes de terrorisme) ; ou dispositions tenant au traitement automatisé de données.


Mais voici l'importante loi du 24 juillet 2015 sur le renseignement. N'abordant pas la lutte contre le terrorisme mais, plus largement, les menaces visant la sécurité nationale : terrorisme, prolifération des armes de destruction massive, espionnage politique ou industriel, mouvements violents, criminalité organisée. Son but est de fixer un cadre juridique, et a fortiori, de légaliser des pratiques existantes des services de renseignement. C'est alors que, pour prévenir le terrorisme, la loi du 24 juillet 2015 met en œuvre divers outils de surveillance : recueil des données des suspects auprès des opérateurs de communications électroniques, ou de données, en temps réel, sur des individus soupçonnés d'actes terroristes. La loi du 24 juillet 2015 est aussi essentielle car elle a instauré un contrôle poussé de l'utilisation des techniques de surveillance, et créé la Commission nationale de contrôle des techniques de renseignement.


Cette dernière loi a été vite complétée par celle du 30 novembre 2015 sur les mesures de surveillance des communications électroniques internationales, visant à surveiller des communications émises ou reçues à l'étranger, facilitant ainsi la prévention des attentats terroristes. Cette loi donne un cadre juridique à la surveillance effectuée par la Direction générale de la sécurité extérieure (DGSE), qui dispose d'un réseau de surveillance à performance analogue à celui des Américains. Après deux ans d'état d'urgence, ce régime exceptionnel fut remplacé par la loi du 31 octobre 2017. Comme on le verra, les principaux éléments propres à l'état d'urgence se retrouvent dans cette loi, inscrivant ainsi dans le droit commun des mesures qui ne devraient s'appliquer qu'en période de crise. Est-ce à dire que nous sommes en état d'urgence permanent ? Après tout, Israël est en état d'urgence depuis le 14 mai 1948, mais il serait réducteur d'y voir une similarité avec la France.


À cela, il ne faut pas non plus oublier la très récente loi no 2021-998 du 30 juillet 2021 relative à la prévention d'actes de terrorisme et au renseignement qui, comme son nom l'indique, a corrigé et/ou apporté de nouvelles dispositions concernant la lutte contre le terrorisme, et le renseignement.


Ainsi, à chaque épisode terroriste, une nouvelle loi est votée, sans qu'il y en ait vraiment besoin. Il suffirait d'appliquer les lois existantes : ainsi, la déchéance de nationalité n'avait pas besoin d'être inscrite dans la Constitution, puisque cette mesure existe déjà dans le Code civil.


Loin de nous l'idée de critiquer le bien-fondé de ces dispositions nécessaires, hormis les mesures liberticides. Mais ces lois ont été prises soit trop tard, soit sur le coup de l'émotion, voire les deux. Une loi ne combat pas le terrorisme, et la surenchère pourrait au contraire être préjudiciable à la population française. Ce sont, au contraire, les hommes qui participent à cette lutte : d'abord le renseignement, les forces de police et/ou d'intervention, enfin, des magistrats appliquant pleinement les peines aux auteurs de ces forfaits (commis de façon préméditée et de sang-froid).


De l'accumulation des lois antiterroristes, il ressort hélas une réduction de l'exercice des libertés (notamment avec les diverses lois de prorogation de l'état d'urgence), tout en ne prouvant pas totalement leur efficacité. Pour autant, cet État de droit existe bel et bien, car le maximum d'efforts a été fait pour ne pas impacter la population française, malgré des erreurs parfois commises (comme ce djihadiste relâché par un magistrat{10}).


La rançon du succès de l'État de droit est l'utilisation de notre système par les djihadistes et les terroristes. Ayant bien sûr le droit d'être défendus devant la justice, ces derniers utilisent les moyens de l'État de droit pour se protéger. Ainsi, les associations islamistes dissoutes attaquent systématiquement les décisions de dissolution. Alors même que ces associations ne sont pas dissoutes pour rien, car les services de renseignement peuvent prouver leur caractère islamiste, elles bénéficient de l'État de droit pour contester des mesures, tout sauf arbitraires. Idem lors d'un procès pénal, où des avocats français assurent la défense de terroristes ou d'islamistes radicaux, dans l'idée de réduire les peines.


Pour les Français, l'État de droit est réel, avec néanmoins une réduction de la jouissance des droits et libertés : contrôles réguliers, fouilles potentielles et fichage généralisé sont les symptômes d'un mal-être ressenti par la population. Même s'il existe une forte demande de sécurité contre le terrorisme, la pression sécuritaire s'exerce paradoxalement sur ceux qui n'aspirent qu'à se sentir hors de danger.



Notre action antiterroriste devrait-elle être mieux contrôlée ?


Ainsi de nombreuses lois existent aujourd'hui en matière antiterroriste. Le juge pénal a pour mission d'appliquer, ou non, les dispositions à chaque cas d'espèce. De même, le juge administratif peut annuler des mesures prises par l'autorité administrative (comme une décision du préfet par exemple). Mais, hors du cadre d'un litige, ce n'est pas au juge de contrôler les mesures antiterroristes. Deux structures existent pour cela : l'autorité administrative indépendante, et le contrôle parlementaire par commission{11}.


Tout d'abord, un contrôle spécifique s'exerce sur le renseignement, pour éviter une utilisation abusive de ces écoutes et surveillances. Depuis la loi du 24 juillet 2015 sur le renseignement, a été instaurée la Commission nationale de contrôle des techniques de renseignement (CNCTR){12}. Cette autorité administrative est officiellement indépendante, même si cette indépendance est relative, le président de cette Commission étant nommé par le Président de la République. Son efficacité ne doit cependant pas être niée, car il y a un réel travail de contrôle à chaque demande de mesure de surveillance. Pour éviter tout abus, la Commission exerce un contrôle sur la mise en œuvre d'une technique de renseignement (sauf cas d'urgence, d'impérieuse nécessité). Sans un avis favorable émanant de cette structure, la mesure de renseignement ne pourra pas être appliquée. Ainsi, selon le journaliste Jean Guisnel, « les attentats contre Charlie Hebdo et l'Hyper Cacher de la porte de Vincennes à Paris qui ont tué dix-sept personnes en janvier 2015 se seraient peut-être déroulés différemment, voire pas déroulés du tout, si les demandes conjointes de la DGSE et de la DCRI [aujourd'hui DGSI] d'intercepter les communications de leurs proches avaient abouti{13}. »


De plus, tout justiciable peut saisir la Commission pour vérifier la mise en œuvre potentielle d'une technique de renseignement. Elle vérifie et contrôle, mais ne dit jamais au demandeur si la surveillance est appliquée ou non. Si la surveillance est injustifiée, elle demande seulement l'arrêt au service concerné. Le dispositif annulé ou non, le demandeur ne saura jamais si la mesure avait été mise en place. Il n'aura pour seule réponse qu'il a été pris acte de sa demande. Cette procédure et cette structure équilibrent libertés et sécurité, même si, vu de l'extérieur, l'on peut comprendre la difficulté de suivre son fonctionnement.


Autre manière de contrôler la bonne adéquation des mesures antiterroristes avec la protection des droits et libertés, les contrôles parlementaires par le biais des commissions. Existant sur le papier, ce contrôle est largement insuffisant.


Les députés et sénateurs peuvent mener des auditions auprès des divers responsables du renseignement, et parachèvent leur contrôle avec une mission d'information, dont le but est d'éclairer avec un rapport d'information. Mais ce document a à l'évidence une connotation politique. De la volonté des élus et surtout de celle du président de la commission dépend le contenu du rapport d'information. Exemple, une des missions d'information portait à l'origine sur l'embuscade des soldats français à Uzbin en Afghanistan les 18-19 août 2008 (tuant 10 militaires français et blessant 21 autres). Finalement, la volonté des élus changea, pour n'envisager que le retrait des troupes d'Afghanistan, sans enquêter sur l'embuscade{14}.


Hors missions d'information, les députés et sénateurs peuvent aussi créer des commissions d'enquête. Liées à un événement précis, ces commissions sont plus poussées, même si leur impact politique reste faible. Pourtant, les rapports de ces commissions sont pertinents, comme celui du 5 mai 2013 sur le fonctionnement des services de renseignement français dans le suivi et la surveillance des mouvements radicaux armés. Malgré une expertise reconnue dans ces rapports, aucun suivi politique n'a jamais lieu.


Pour preuve, le rapport du 5 juillet 2016, des députés Georges Fenech et Sébastien Pietrasanta, de la commission d'enquête sur les moyens de l'État pour lutter contre le terrorisme depuis le 7 janvier 2015. Malgré le concours des chefs des services spéciaux, une enquête pointue et un rapport au vitriol{15} sur la supervision par les politiques de nos services de renseignement, où de grosses incohérences ont été révélées, rien ne fut fait pour y remédier. Non seulement l'opinion ne fut pas sensibilisée sur le sujet, mais pire, le ministre de l'Intérieur Bernard Cazeneuve opposa aux députés rapporteurs une fin de non-recevoir sur le rapport. Voyant les propositions des députés dans le document comme farfelues, la réponse condescendante du ministre fut de considérer ce document comme un « plum-pudding », dessert de Noël plutôt lourd. Les familles de victimes virent ici l'indécence du ministre de l'Intérieur, qui omit d'examiner les propositions d'amélioration de l'antiterrorisme, préférant balayer le tout d'un revers de la main.


En comparaison, d'autres commissions parlementaires (étrangères) exercent un contrôle poussé, aux conséquences politiques fortes. Les commissions américaines effectuent ainsi un contrôle effectif et permanent du renseignement américain, notamment de son budget, avec toute publicité donnée aux affaires décelées, pour éviter les errements du renversement de Salvador Allende au Chili en 1973, ou du Watergate en 1974.


Pour exemple d'un contrôle parlementaire puissant : Israël et sa commission des Affaires étrangères et de la Sécurité, sous-comité du Renseignement. Il peut se constituer en commission d'enquête lorsqu'il y a eu échec ou dérive du renseignement israélien. L'impact de ces commissions israéliennes est réel, car si des erreurs sont prouvées, les sanctions sont immédiates. Exemple, la commission Agranat (1973-1974) sur la guerre du Kippour, et les échecs des services de renseignement israéliens. Le directeur du renseignement militaire, son adjoint, et le chef d'état-major de l'armée furent limogés.


Une autre commission israélienne enquêta sur deux terroristes palestiniens abattus par des agents du contre-espionnage israélien, le Shabak. Interpellés, les deux individus furent abattus, puis leur assassinat a été maquillé par ce service de sécurité intérieure. La commission d'enquête Zorea de 1984 amena à la démission du chef d'un autre service de renseignement intérieur, Shin Beth, Ehud Yatom. Celui-ci était en fait à l'origine de leur assassinat{16}. L'exemple israélien montre l'efficacité de son contrôle parlementaire et des sanctions administratives et politiques découlant de la mise en place de commissions d'enquête face aux dérives graves.


Par divers contrôles, l'État de droit en France tente donc de concilier au mieux protection des libertés et sécurité, même si des efforts sont encore nécessaires, révélant que tout n'est pas parfait. Pour autant, il n'y a pas aujourd'hui d'absence réelle de protection des droits et libertés, bien que des critiques puissent être émises.



Une analyse des différents dispositifs antiterroristes


Pris ici au sens large, le terme de dispositif concerne l'ensemble des mécanismes de l'État servant à sa mission antiterroriste. Il comprend les textes législatifs et réglementaires, comme les institutions administratives propres à recueillir du renseignement antiterroriste, ou encore les méthodes utilisées par ces services. L'idée n'est pas d'apporter ici de nouveaux éléments journalistiques sur le terrorisme en France ; mais simplement de montrer de quels outils disposent les services spécialisés pour recueillir du renseignement, et apporter des preuves tangibles dans le cadre d'une enquête pénale. D'abord, le renseignement doit prévenir et tenter de déjouer tout attentat. Ensuite, intervient la réaction par les forces d'intervention. Enfin, et hors issue fatale, intervient la judiciarisation du dossier en vue d'un procès et de la mise hors d'atteinte de ces individus.


Aussi, en analysant le renseignement antiterroriste, il est pertinent d'aborder les diverses mesures sur la récolte des données utiles, plus encore dans une société aux rapides évolutions technologiques. Cette course technique interroge sur la protection des droits et libertés des Français, droit au respect de la vie privée et de la liberté individuelle.


Pour analyser la lutte antiterroriste, il est impossible de ne pas parler de l'état d'urgence, un régime d'exception inutilisé sur tout le territoire depuis 1962 et le conflit en Algérie{17}. En effet, appliqué sur l'ensemble du territoire entre 2015 et 2017, ce régime de crise montre qu'il n'a pas forcément eu les effets escomptés. Il se retrouve pour autant aujourd'hui dans le droit commun, et non plus dans le droit d'application exceptionnelle. Aussi, l'urgence de la situation et l'exception du droit ont cédé le pas à la permanence et à la banalisation de mesures « extra-ordinaires ».


Analyse actuelle, notre travail doit aussi porter sur le contextuel. Le but étant d'observer l'évolution du phénomène terroriste d'hier jusqu'à Daech aujourd'hui, tout en essayant d'appréhender ce phénomène à la base ; non seulement ses conséquences.


De quel terrorisme parle-t-on aujourd'hui ? Ce phénomène bel et bien présent en France est devenu endogène, car l'endoctrinement et le recrutement ont lieu sur le sol national, avec des risques émanant d'individus souvent de nationalité française ou binationaux. C'est à partir de ce phénomène endogène que les services spéciaux s'efforcent de démanteler les réseaux. Leur travail nécessite en plus une coordination, effectuée jusqu'au plus haut niveau de l'État. Et c'est ici qu'il peut y avoir un décalage entre les positions pragmatiques des agents de renseignement, et les décisions purement politiques.


Mais nos services spéciaux ne fonctionneraient pas non plus efficacement sans partenariat international ni échanges d'informations. La récolte du renseignement suppose de fait un délicat partage de données, au vu des contraintes de sécurité propres à chaque État. Pour X raison, tel État ne souhaite pas dévoiler ses informations (ou sources) ; inversement, un autre État ne souhaite pas recevoir d'informations (même cruciales) de tel État, parce qu'il a rompu ses relations diplomatiques avec lui.


Dès lors qu'il y a coordination au niveau interne et partenariat international, ce travail implique les services spécialisés, qui agissent sur le territoire national ou à l'étranger. Il y a en effet dichotomie majeure entre renseignement intérieur et extérieur, qui par définition agit hors du territoire national. Il y a cependant des interactions entre ces divers services, même si des querelles de chapelle adviennent, comme cela fut souvent le cas sous la Ve République. L'exemple typique fut l'affaire Farewell, officier soviétique ayant révélé à la France l'espionnage industriel soviétique. Considérée comme l'une des plus grandes histoires d'espionnage, ce ne fut pas la Direction générale de la sécurité extérieure (normalement compétente), qui traita l'informateur, mais la Direction de la surveillance du territoire (renseignement intérieur), à l'insu total du premier.


Quoi qu'il en soit, le plus important étant finalement, comme le précise Xavier Raufer, d'avoir « une entité durable et précise pour combattre le terrorisme{18} ». Avec tous les moyens mis en place (humains, techniques, financiers), la question reste de savoir s'il y a réellement aujourd'hui une lutte efficace contre le terrorisme ? Nous prenons le parti de dire oui{19}, même si le risque zéro n'existe pas. La menace demeure sur le territoire, du fait de défaillances et de dysfonctionnements observés après coup, l'ennemi se faisant aussi plus mobile et malin grâce à sa stratégie de dissimulation. Cette dissimulation est aussi appelée taqiya, avec l'idée principale que la « réglementation théologique accorde le “droit de dissimuler”, notamment sa pratique de la religion. Taqiya serait donc la possibilité pour un individu de se prémunir contre un danger, de dissimuler et cacher sa pratique religieuse dans une société majoritairement non musulmane. [...] En tout état de cause, elle est l'apanage de groupes minoritaires, adeptes du djihadisme{20}. »


Des améliorations doivent encore survenir, qui ne dépendent pas des hommes sur le terrain, mais d'une volonté politique de conjuguer décèlement précoce et prospective. Espérons qu'il est encore temps.





Partie I

Combattre le terrorisme






Chapitre 1
Antiterrorisme et renseignement




Quel cadre pour le renseignement français ?


Il y a une confiance aveugle dans la technologie aujourd'hui. La pensée dominante consiste à croire que tous les renseignements proviendront des algorithmes ou des satellites. Mais « le renseignement est d'abord une affaire d'hommes. La technique est un appoint{21} », rappelle un journaliste. Malheureusement, la pratique montre qu'il est d'abord fait appel à la technologie, au détriment des agents. La raison ? « Il est plus facile d'avoir un budget pour un supercalculateur que pour des hommes de terrain », ajoute ce dernier.


Cette croyance dans la nécessité de la technologie est d'autant plus paradoxale que le terroriste n'utilise pas toujours les moyens de communication électroniques. Pourtant, dès 1963, dans La technique du renseignement, le premier directeur de la CIA (renseignement extérieur américain) Allen Dulles, écrivait que la surveillance technique (ou électronique) prendrait une part prépondérante. Néanmoins, tout en appréciant l'évolution technique, Allen Dulles anticipait que ce renseignement n'occulterait jamais les hommes qui récoltent l'information sur le terrain, ni ceux qui l'analysent, ni toute la complémentaire chaîne logistique du renseignement humain.


À partir du moment où la technologie a pris une part prédominante dans le recueil du renseignement, il a été nécessaire de l'encadrer juridiquement. Les limites fixées par la loi ont pour but d'éviter toute forme d'abus qui pourrait découler d'une utilisation maligne des mesures de surveillance.



Genèse d'un cadre juridique pour les écoutes téléphoniques


Pour lutter contre les vagues d'attentats du début des années 1980, le Président de la République François Mitterrand avait créé la mission « de coordination, d'information et d'action », une structure dirigée par l'officier de Gendarmerie Christian Prouteau, communément appelée « cellule de l'Élysée ». Elle comprenait une structure officielle siégeant à l'Élysée, et une autre plus discrète, dénommée Groupe d'action mixte (GAM), disposant de faux papiers et de moyens financiers pour des missions secrètes{22}. Cette structure obtint aussi des lignes pour procéder à des écoutes, prélevées sur le contingent de la Direction générale de la sécurité extérieure (DGSE).


Entre 1983 et 1986 cependant, hors de tout encadrement juridique, ces écoutes furent détournées de leur finalité à des fins de renseignement politique. Les lignes mises sur écoute furent posées par de prétendus employés de la Société de protection et d'investigation industrielle (SPII). C'était en réalité, une officine créée par le commissaire Charles Pellegrini, travaillant alors dans la cellule élyséenne dirigée par Christian Prouteau{23}, ses employés étant en fait des enquêteurs opérant en sous-traitance pour la cellule de l'Élysée. L'officine privée permettait de déresponsabiliser l'Élysée en évitant que des policiers se fassent attraper, comme l'équipe de la Direction de la surveillance du territoire (DST), ayant posé les micros au journal du Canard enchaîné, le 3 décembre 1973. Au total, les écoutes de l'Élysée visèrent « 3 000 conversations concernant 150 personnes [...] entre janvier 1983 et mars 1986{24} ».


Il fallut l'arrêt Kruslin{25} de la Cour européenne des droits de l'homme, et l'avis de la Commission nationale consultative des droits de l'homme{26}, pour que soit déposé le 29 mai 1991, le projet de loi sur le secret des correspondances émises par voie des télécommunications. Face aux dérives en matière d'écoutes téléphoniques, la loi du 10 juillet 1991 sur le secret des correspondances{27} pallia l'absence de cadre légal. Outre les garanties qu'elle apporta dans la procédure des écoutes téléphoniques, l'intérêt de cette loi était de bien différencier, d'un côté, les écoutes téléphoniques judiciaires, et de l'autre, les écoutes téléphoniques administratives, appelées interceptions administratives (ou encore interceptions de sécurité). La loi du 10 juillet 1991 fut donc un apport majeur dans l'encadrement des écoutes téléphoniques, et elle inscrivait ces pratiques dans une légalité nécessaire, instaurant un contrôle auparavant absent sur les interceptions administratives. Comme l'a bien analysé le Professeur Bertrand Warusfel, « cette loi a [atteint] en la matière un double objectif : d'une part, elle a établi la légalité des prérogatives publiques d'usage d'un moyen clandestin de collecte du renseignement, mais d'autre part, elle a assorti cette autorisation de limites et l'a soumise à un contrôle indépendant{28}. »


La légalité des interceptions administratives fut enfin instaurée dans un souci de clarté et de respect des procédures à suivre, que ce soit pour :


– fixer le contingent du nombre d'écoutes possibles ;


– l'obligation de l'autorisation d'interception devant être accordée par le Premier ministre ;


– ou encore définir les règles de conservation et de destruction des écoutes téléphoniques (un nombre maximum d'écoutes était donné, avec une destruction des enregistrements au bout d'un certain délai).


Cette loi de 1991 permit ainsi un contrôle des écoutes, avec l'institution d'une autorité administrative indépendante dédiée à cet effet, la Commission nationale de contrôle des interceptions de sécurité (CNCIS){29}. Pour résumer, après des écoutes illégales, cette loi fut le premier cadre juridique adopté en matière de renseignement.


Pour application récente, c'est grâce au cadre juridique de ces écoutes téléphoniques judiciaires, que fut permise la surveillance de Djamel Beghal, le Franco-Algérien impliqué dans un projet d'attentat en 2001, ensuite incarcéré puis assigné à résidence à Murat (Cantal). Les écoutes aident à connaître les liens proches qui l'unissaient à l'un des terroristes de Charlie Hebdo, Chérif Kouachi (ils se connurent en prison de 2005 à 2006). Plus encore, les écoutes téléphoniques effectuées par la Direction centrale du renseignement intérieur (DCRI) et la Direction centrale de la police judiciaire (DCPJ) indiquèrent aussi que le Franco-Algérien conversait régulièrement avec un certain Amédy Coulibaly{30}, dont la rencontre s'était faite à Fleury-Mérogis. Les policiers apprirent enfin que ces individus avaient dans l'idée de faire évader de la prison de Clairvaux Smaïn Ait Belkacem, l'un des responsables des attentats de 1995 à Paris{31}.



Un effort bienvenu d'encadrement juridique de toutes les mesures de renseignement


Avancée non négligeable, la loi du 10 juillet 1991 restait encore insuffisante pour la garantie des droits et libertés des citoyens, ou l'encadrement des activités de renseignement entendu au sens large : les vides juridiques amenaient les espions à agir hors de tout cadre légal{32}. C'est en raison de ces insuffisances que la loi relative au renseignement du 24 juillet 2015 a permis de pallier l'absence de tout cadre juridique pour les mesures de surveillance, appelées plus communément techniques de renseignement (TDR). Elles sont entendues comme tout dispositif électronique servant à récolter de l'information, en mettant les téléphones sur écoute, en captant les données issues d'un ordinateur, en posant des balises de géolocalisation, ou en enregistrant sons et vidéos par le biais d'un micro ou d'une caméra.
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