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Pictogramme « Danger ! Le photocopillage tue le livre »


Le pictogramme qui figure ci-contre mérite une explication. Son objet est d’alerter le lecteur sur la menace que représente pour l’avenir de l’écrit, particulièrement dans le domaine de l’édition technique et universitaire, le développement massif du photocopillage.


Le Code de la propriété intellectuelle du 1er juillet 1992 interdit en effet expressément la photocopie à usage collectif sans autorisation des ayants droit. Or, cette pratique s’est généralisée dans les établissements d’enseignement supérieur, provoquant une baisse brutale des achats de livres et de revues, au point que la possibilité même pour les auteurs de créer des œuvres nouvelles et de les faire éditer correctement est aujourd’hui menacée.


Nous rappelons donc que toute reproduction, partielle ou totale, de la présente publication est interdite sans autorisation de l’auteur, de son éditeur ou du Centre français d’exploitation du droit de copie (CFC, 18 rue du Quatre-Septembre, 75002 Paris).
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Le Code de la propriété intellectuelle n’autorisant, aux termes de l’article L. 122-5, 2o et 3o a), d’une part, que les copies ou reproductions « strictement réservées à l’usage privé du copiste et non destinées à une utilisation collective » et d’autre part, que les analyses et courtes citations dans un but d’exemple et d’illustration, « toute représentation ou reproduction intégrale ou partielle faite sans le consentement de l’auteur ou ses ayants droit ou ayants cause est illicite » (art. L. 122-4).


Cette représentation ou reproduction, par quelque procédé que ce soit, constituerait donc une contrefaçon sanctionnée pénalement par les articles L. 335-2 et suivants du Code de la propriété intellectuelle.
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COMMENTAIRE

I. CONTEXTE

1.  « Code is law » ! Détournant la célèbre formule du professeur Lawrence Lessig (L. Lessig, Code is law. On Liberty in Cyberspace, Harvard Magazine, janv. 2000, http ://code-is-law.org) qui évoquait ainsi la soft law des algorithmes, nous pouvons affirmer que le « code témoigne de la loi », en rassemblant dans un corpus l'ensemble des textes législatifs et réglementaires relatifs à un domaine. Cette unicité contribue à la connaissance du droit, à sa lisibilité, à son applicabilité. Mais peut-on aujourd'hui établir, à propos de l'espace numérique, une relation binaire « matière/code », alors que la codification « à droit constant » a conduit à une dispersion du droit selon les thématiques ? Pour embrasser la totalité du champ du numérique, sous réserve d'une omission, il faut aller puiser dans le droit positif au sein d'au moins douze codes (code pénal, code de procédure pénale, code de la défense, code de la sécurité intérieure, code des postes et des communications électroniques, code monétaire et financier, code de la propriété intellectuelle, code de la consommation, code de commerce, code du travail, code des douanes, code électoral…). « Nul n'est censé ignorer la loi », selon l'adage, mais aujourd'hui on peut affirmer que nous sommes tous censés ignorer où elle est répertoriée. Si l'on prend comme exemple le droit pénal, le code pénal n'est plus l'unique réceptacle des dispositions qui prévoient et répriment un comportement ou une abstention. Alors que la transformation numérique connaît une accélération exponentielle, une clarification s'impose. 

2.  Un code de la cybersécurité n'est pas une option mais une exigence pour tous, y compris pour le législateur qui pourra, par la cohérence de l'ouvrage, constater l'éclatement de la structure en « mille-feuille », construite par strates successives, sans approche globale. Le code de la cybersécurité procède à un remembrement en donnant du sens à ce qui est aujourd'hui une mosaïque. Il témoigne de la diversité des questions soulevées et de la nécessaire composition des règles qui concourent à faire de l'espace numérique un espace de liberté et de sécurité. 

L'espace numérique est improprement ainsi dénommé en raison des sources utopistes qui ont influencé sa création et son essor. La Déclaration d'indépendance du cyberespace, prononcée le 8 février 1996 par John Perry Barlow, a sans aucun doute promu l'idée selon laquelle l'espace numérique était un espace « à part », pouvant être distinct des espaces physiques (terre, mer, air) et échapper aux règles qui les régissent, organisent les activités humaines qui s'y déploient. L'espace numérique est, en vérité, un substrat qui irrigue, innerve tous les espaces au sein desquels nous vivons. Il est « tout pour tous, partout, pour tout, en tout » et devrait accélérer sa pénétration avec l'entrée en service de technologies de rupture, notamment avec le déploiement de la 5G puis de la 6G, de l'intelligence artificielle et de l'informatique quantique. L'hyperconnexion donne tort aux « anarchistes » de la Silicon Valley qui rêvaient d'un espace échappant à toute contrainte, à toute régulation. « L'Internet des objets » (IoT) et « l'Internet industriel des objets » (IIoT) vont profondément « reformater » notre société. Ils coloniseront toutes les activités humaines en favorisant de nouveaux usages, en remettant en cause nombre de paradigmes. 

3.  Dans cet écosystème d'un genre nouveau, le droit est mis à l'épreuve. L'État, dans ses fonctions régaliennes, est ébranlé, tant les grands principes énoncés par Carré de Malberg (Contribution à la théorie générale de l'État [1920], CNRS Éditions, 1985) sont battus en brèche ou revisités. La souveraineté est affaiblie par une architecture de réseaux (presque) sans frontière. Le pouvoir de battre monnaie est rogné par les cryptoactifs (dont le Bitcoin). Le pouvoir de créer le droit relève de la « norme » (Lessig, préc.), souvent déterminée par la technologie, fixée par le « code », l'algorithme, ou les conditions générales d'utilisations (CGU). Le pouvoir de rendre justice dépend, certes, de la compétence spatiale du juge, mais il est contrarié par l'extra-territorialité de nombreux contentieux de nature pénale, civile ou commerciale. Le pouvoir de faire la guerre est battu en brèche par des cyberattaquants non étatiques (pirates, mercenaires) qui industrialisent une cybercriminalité encore artisanale et portent des coups dont l'impact fragilise la sécurité nationale. 

4.  La dialectique entre le droit et la technologie n'est pas nouvelle, mais elle connaît une nouvelle dynamique dans le substrat numérique. Les nouvelles technologies sont créatrices d'usages qui ne sont pas toujours clairement délimités lors de leur conception. Il suffit pour s'en convaincre d'examiner le cas de l'ordiphone, dont l'un des pères est le français Jean-Marie Hullot. Depuis sa première mise en service, au début des années 2000, jusqu'à nos jours, des usages nouveaux ont vu le jour, sous l'effet du développement du web et des réseaux sociaux, lesquels favorisent des mésusages non prévus et réprimés par la loi. L'intelligence artificielle – singulièrement l'IA générative et l'IA agentique – offre de nouvelles applications qui appellent une modification du droit. Ainsi s'engage une course de rattrapage du droit, le législateur intervenant a posteriori pour combler une brèche. Dans ce contexte, le rapprochement du droit et de la technologie est une nécessité qui appelle une convergence entre les « sciences dures » et les sciences humaines et sociales. La sécurité des systèmes, dès leur conception, est notamment illustrée par les exigences du règlement général (UE) 2016/679 du 27 avril 2016 relatif à la protection des données à caractère personnel (RGPD), du règlement (UE) 2024/2847 du 23 octobre 2024 sur la cyber-résilience relatif aux exigences de cybersécurité applicables aux produits comportant des éléments numériques, du règlement (UE) 2024/1689 du 13 juin 2024 relatif à l'intelligence artificielle. 

Mais cette conjugaison ab initio est sans doute appelée à être généralisée alors que l'écosystème numérique devient systémique. 

5.  La complexité du substrat numérique actuel et en devenir rend plus nécessaire encore la rédaction d'un code de la cybersécurité. En rassemblant ce qui est épars, en mettant en relation des domaines qui semblent parfois distincts ou éloignés, il permet de mieux comprendre ce que recouvre le vocable « cybersécurité » en explorant la trilogie qui le fonde. 

II. TRILOGIE DE LA CYBERSÉCURITÉ

6.  La sémantique commande l'action. Pour tous, mais pour le juriste en particulier, le sens des mots est primordial, sauf à commettre des erreurs d'interprétation ou à décrire avec un même mot des situations différentes. Le vocable « cybersécurité » est souvent mal employé, par exemple en limitant son champ à la sécurité intérieure. « Cyberdéfense » est souvent restreint au domaine militaire. Parfois, certains évoquent la « cybersécurité et la cyberdéfense », accolant le tout et une de ses parties.

7.  « Au commencement [est] le verbe ! » (Prologue de l'Évangile selon saint Jean). Autant ne pas se tromper sur la signification des termes. Une définition de la cybersécurité est contenue dans la recommandation UIT-T X.1205, approuvée le 18 avril 2008, de l'Union internationale des télécommunications, agence de l'ONU : « ensemble des outils, politiques, concepts de sécurité, mécanismes de sécurité, lignes directrices, méthodes de gestion des risques, actions, formations, bonnes pratiques, garanties et technologies qui peuvent être utilisés pour protéger le cyberenvironnement et les actifs des organisations et des utilisateurs. Les actifs des organisations et des utilisateurs comprennent les dispositifs informatiques connectés, le personnel, l'infrastructure, les applications, les services, les systèmes de télécommunication, et la totalité des informations transmises et/ou stockées dans le cyberenvironnement. La cybersécurité cherche à garantir que les propriétés de sécurité des actifs des organisations et des utilisateurs sont assurées et maintenues par rapport aux risques affectant la sécurité dans le cyberenvironnement. Les objectifs généraux en matière de sécurité sont les suivants :

« – Disponibilité

« – Intégrité, qui peut englober l'authenticité et la non-répudiation

« – Confidentialité ». 

8.  Plus restrictive et plus laconique est la définition figurant à l'article 2, 1) du règlement (UE) 2019/881 du 17 avril 2019, dit « Cybersecurity Act », qui rassemble dans le vocable cybersécurité : « les actions nécessaires pour protéger les réseaux et les systèmes d'information, les utilisateurs de ces systèmes et les autres personnes exposées aux cybermenaces ». Dans le même article, en son point 8), une cybermenace est définie comme « toute circonstance, tout événement ou toute action potentiels susceptibles de nuire ou de porter autrement atteinte aux réseaux et systèmes d'information, aux utilisateurs de tels systèmes et à d'autres personnes, ou encore de provoquer des interruptions de ces réseaux et systèmes ». 

9.  Dans le glossaire de l'Agence nationale de la sécurité des systèmes d'information (ANSSI), la cybersécurité est un « état recherché pour un système d'information lui permettant de résister à des événements issus du cyberespace susceptibles de compromettre la disponibilité, l'intégrité ou la confidentialité des données stockées, traitées ou transmises et des services connexes que ces systèmes offrent ou qu'ils rendent accessibles. La cybersécurité fait appel à des techniques de sécurité des systèmes d'information et s'appuie sur la lutte contre la cybercriminalité et sur la mise en place d'une cyberdéfense » (https ://www.ssi.gouv.fr/entreprise/glossaire/, consulté le 27 mars 2022). La cybersécurité est donc un résultat qui se mesure après une conjugaison d'actions. Cette définition pourrait être enrichie en introduisant une référence à l'humain, à l'instar de la loi européenne qui évoque clairement la protection des personnes. 

10.  La définition de l'ANSSI nous paraît la plus simple pour caractériser la cybersécurité. Elle pourrait être illustrée par un temple avec trois piliers. Le frontispice porterait l'inscription « cybersécurité ». Les piliers auraient respectivement pour appellation « sécurité des systèmes d'information », « lutte contre la cybercriminalité » et « cyberdéfense ». Plus les piliers sont larges et hauts, plus le niveau de la cybersécurité augmente. Si l'un de ces piliers fait défaut, l'ensemble est fragile et instable. En apparence, parce qu'ils sont parallèles, ces piliers devraient être indépendants. En vérité, il n'en est rien, car ils ont un socle commun : le substrat numérique qui est le siège de la matière première essentielle, les données, qui favorise le partage de l'information, le renseignement d'intérêt cyber et le renseignement d'origine cyber et qui fait appel à des techniques forensiques souvent similaires, notamment à la recherche de la preuve numérique. La ressource humaine, rare, est aussi un dénominateur commun, tant chaque composante de la cybersécurité puise dans le même vivier. 

La sécurité des systèmes d'information (SSI) contribue à la prévention de la cybercriminalité ; elle pénètre dans le champ de la cyberdéfense par le biais des opérateurs d'importance vitale et des opérateurs télécom. 

Le droit européen participe à ces rapprochements : la directive européenne REC (Dir. (UE) 2022/2557 du Parlement européen et du Conseil du 14 déc. 2022 sur la résilience des entités critiques) s'inscrit dans un contexte de guerre aux frontières de l'Europe qui met en évidence la vulnérabilité de certaines infrastructures, notamment numériques, cibles privilégiées lors d'un conflit. Elle relève de la SSI, par nature, mais aussi de la cyberdéfense eu égard à l'importance des enjeux qui justifient une révision du dispositif national de sécurité des activités d'importance vitale défini dans le code de la défense (L. 1332-1 s.). Quant à la directive NIS2 (Network and Information Security, Directive (UE) 2022/2555 du Parlement européen et du Conseil du 14 décembre 2022 concernant des mesures destinées à assurer un niveau élevé commun de cybersécurité dans l'ensemble de l'Union), elle élargit le nombre d'acteurs concernés par rapport à la directive NIS (2016) à laquelle elle succède. À la qualification d'opérateur de service essentiel (OSE) succède la distinction entre entités essentielles (EE) et entités importantes (EI). Sont ainsi concernées environ 15 000 entités qui relèvent d'un secteur ou un sous-secteur critique (500 auparavant), tandis que le nombre de secteurs régulés passe de 6 à 18. La directive fixe dans son annexe des seuils (effectifs, chiffre d'affaire) qui créent la ligne de partage entre les EE et les EI. Pour les entités importantes, il s'agit pour l'essentiel d'élever leur niveau « d'hygiène informatique » qui est la finalité de la SSI, pour les entités essentielles, les mesures imposées entrent clairement dans le domaine de la cyberdéfense.

Enfin, le règlement (UE) 2022/2554 sur la résilience opérationnelle numérique du secteur financier du Parlement européen et du Conseil (DORA), lex specialis de NIS2, vise à améliorer les exigences liées à l'encadrement des risques induits par l'emploi des technologies de l'information et de la communication dans le secteur financier, secteur critique par excellence. Ces trois textes sont intégrés dans la loi française par la loi relative à la résilience des activités d'importance vitale, à la protection des infrastructures critiques, à la cybersécurité et à la résilience opérationnelle numérique du secteur financier.

11.  Les trois piliers de la cybersécurité, apparemment parallèles en raison des finalités distinctes qui les sous-tendent, se recoupent de plus en plus. La cyberdéfense défensive doit-elle encore faire bloc avec la cyberdéfense offensive qui ne vise pas les mêmes finalités ? La France a clairement séparé les deux domaines, cantonnant l'offensif dans le champ de compétence des armées et de la Direction générale des services extérieurs (DGSE). La cyberdéfense défensive n'est-elle pas la continuité de la SII avec l'introduction d'autres moyens ? Il est probable qu'avec le développement de l'IA et son impact sur les contenus, la lutte informatique d'influence prenne son autonomie. Mais les exigences pédagogiques justifient encore l'organisation de ce code en trois livres, répondant à une nécessité qui ne saurait masquer une réalité plus enchevêtrée.
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COMMENTAIRE

1.  Transposant dans le droit interne la directive « SRI » (Sécurité des réseaux et de l'information), également dite directive « NIS » (Network and Information System Security ; Dir. (UE) 2016/1148 du 6 juill. 2016), l'article 1er de la loi no 2018-133 du 26 février 2018 englobe dans la notion de réseau et système d'information :

« 1o Tout réseau de communications électroniques tel que défini au 2o de l'article L. 32 du code des postes et des communications électroniques ;

« 2o Tout dispositif ou tout ensemble de dispositifs interconnectés ou apparentés dont un ou plusieurs éléments assurent, en exécution d'un programme, un traitement automatisé de données numériques ;

« 3o Les données numériques stockées, traitées, récupérées ou transmises par les éléments mentionnés aux 1o et 2o du présent article en vue de leur fonctionnement, utilisation, protection et maintenance ». La directive (UE) 2022/2555 du Parlement européen et du Conseil du 14 décembre 2022 concernant des mesures destinées à assurer un niveau élevé commun de cybersécurité dans l'ensemble de l'Union, dite « NIS 2 », reprend cette même définition. 

Ce texte (art. 6) définit la « sécurité des réseaux et des systèmes d'information » comme étant « la capacité des réseaux et des systèmes d'information de résister, à un niveau de confiance donné, à tout événement susceptible de compromettre la disponibilité, l'authenticité, l'intégrité ou la confidentialité de données stockées, transmises ou faisant l'objet d'un traitement, ou des services que ces réseaux et systèmes d'information offrent ou rendent accessibles ».

2.  La sécurité des systèmes d'information (SSI) ne doit pas être réduite à la seule sécurité informatique qui porte sur la composante technique du système et s'appuie sur un ensemble de règles, de procédures, et de moyens. La donnée est au cœur de la SSI, notamment lorsqu'elle est sensible. La sécurité routière ne se limite pas aux axes, carrefours et dépendances du domaine routier ; elle concerne aussi les véhicules, les conducteurs, les passagers, leur comportement, leur capacité à détecter les incidents, à y remédier pour poursuivre leur chemin ou, s'il le faut, à limiter les conséquences de l'accident. Cette image peut être transposée à la SSI qui s'intéresse également aux composantes humaines, organisationnelles et à la conformité. Elle repose sur une « hygiène informatique » partagée sur des comportements individuels ou collectifs qui permettent d'éviter la plupart des incidents ou accidents informatiques, d'en réduire les effets, mais aussi de contrer nombre de cyberattaques. 

3.  La sécurité des systèmes d'information concerne l'ensemble des acteurs publics et privés (administrations, entreprises, collectivités territoriales, etc.), qui l'appliquent par des mesures d'ordre interne. Plus tournée vers la prévention et la protection, elle relève de la responsabilité de chacun d'eux. Dans une entreprise disposant d'une informatique de gestion et/ou de production qui a une taille lui offrant des capacités suffisantes, un responsable de la sécurité des systèmes d'information (RSSI) met en œuvre une politique de sécurité des systèmes d'information (PSSI) en fixant des objectifs servis par des moyens (souvent insuffisants). Beaucoup de PME, TPE ou ETI en sont dépourvus, ce qui les rend plus vulnérables aux cyberattaques. Pour ne pas être juge et partie, le RSSI devrait être extérieur à la Direction des Systèmes d'Information (DSI), avec lequel il doit constituer un tandem, et être rattaché à la direction générale. Aujourd'hui, la fonction évolue, avec une convergence sûreté-cybersécurité qui se manifeste, en même temps que la cybersécurité est hissée au niveau stratégique et devient une préoccupation du comité exécutif (COMEX). Au sein des ministères, les hauts fonctionnaires de défense et de sécurité (HFDS) et les fonctionnaires de SSI (FSSI) exercent cette mission à l'égard de l'ensemble de la chaîne organique. Les collectivités territoriales, quant à elles, et leurs établissements publics développent de plus en plus la fonction SSI, car, ni les unes, ni les autres ne sont épargnés, comme en témoigne le nombre croissant de communes et d'hôpitaux visés depuis la crise du covid-19. 

I. LA DYNAMIQUE DE LA SSI

4.  La sécurité des systèmes d'information se situe en amont de toute autre action. C'est à cet échelon que doit s'opérer la détection des attaques et l'application de mesures d'urgence pour empêcher leur développement et gérer la crise le jour où elle éclate. 

5.  L'actualité montre que les cibles les plus souvent visées ont de faibles défenses face au risque cyber. Les maillons faibles sont utilisés pour des attaques « en rebond » en exploitant les faiblesses des sous-traitants. La cybersécurité d'un système dépend de celle des systèmes avec lesquels il est connecté. La SSI s'inscrit dans la profondeur par l'anticipation. Si la citadelle doit être protégée, le « plat pays », les approches, doivent être sous contrôle, avec des sentinelles aux aguets. On évoque souvent « l'entreprise élargie » pour souligner les dépendances et interdépendances avec chaque maillon de la chaîne de valeur. Les systèmes informatiques ne sont plus localisés à l'intérieur de son enceinte, mais en dehors d'elle, comme en témoigne notamment le développement de l'informatique en nuage (cloud computing), de « l'Internet des Objets » (IoT), ou encore de la dépendance à l'égard de la chaîne d'approvisionnement (supply chain). L'usine 4.0 correspond à une transformation profonde des moyens de production grâce à l'intégration des technologies numériques, de l'intelligence artificielle et de l'Internet des objets. La SSI doit donc être systémique, compte tenu de l'hyperconnexion croissante.

II. L'ANTICIPATION AU CŒUR DE LA SSI

6.  Le renseignement sur les menaces cyber (cyber threat intelligence, ou TI) favorise une cyber vigilance en exploitant le renseignement d'intérêt cyber, en développant, notamment grâce à l'intelligence artificielle, la détection en amont des cyberattaques. Selon l'analyste Rob McMillan, le renseignement sur les menaces cyber exploite les « connaissances fondées sur des données probantes, parmi lesquelles le contexte, les mécanismes, les indicateurs, les répercussions et les conseils pratiques se rapportant à un danger existant ou émergeant pour les TI [Threat Intelligence] ou les ressources informationnelles » (blogs.gartner.com, Definition : Threat Intelligence, 16 mai 2013, ID : G00249251). Il ajoute que le renseignement sur les menaces cyber peut être utilisé « pour éclairer les décisions à prendre concernant le sujet confronté à cette menace ou à ce danger » (ibid.). Ainsi se manifeste un changement de paradigme avec le passage d'une « sécurité réactive » à une « sécurité proactive » qui s'adapte à l'évolution des menaces et aux logiciels malveillants (malware) inconnus. 

7.  L'intelligence artificielle (IA) est un des outils mis en œuvre dans un logiciel EDR (Endpoint Detection and Response) ou un XDR (Extended Detection and Response). L'EDR a été définie en 2013 par Anton Chuvakin comme une technologie de détection des menaces sur les ordinateurs, les serveurs, les objets connectés (blogs.gartner.com, Named : Endpoint Threat Detection & Response, 26 juill. 2013). Plus performant qu'un antivirus, l'EDR s'appuie sur des algorithmes d'intelligence artificielle lui donnant la faculté d'être auto-apprenant et donc d'évoluer. Le XDR élargit la protection, notamment dans le cloud, dans la messagerie électronique, agissant ainsi au profit de l'ensemble du champ numérique. L'IA mise en œuvre par ces technologies permet le développement de la « cybersécurité cognitive », c'est-à-dire la prise en compte par agrégation et traitement de données non structurées (écrits, images, sons, véhiculés sur le web, notamment sur les réseaux sociaux, etc.) et structurées (logs par exemple) afin d'aider les équipes de sécurité dans la prise de décisions en temps réel. C'est notamment le rôle des centres opérationnels (Security Operations Center, SOC), plateformes qui assurent la supervision de la sécurité des systèmes d'information, collectent les informations et gèrent les événements par l'intermédiaire d'un SIEM (Security Information Event Management). Cette supervision collecte en continu des données, grâce aux capteurs implantés sur les réseaux. Elle permet leur traitement et leur analyse, leur visualisation, la représentation des informations, l'exploration et la navigation dans les différentes composantes du réseau, l'automatisation de procédures, qui peuvent être appliquées de manière automatique. L'IA, mise en œuvre pour détecter les anomalies, apparaît comme un moyen de pallier le risque de pénurie de compétence en cybersécurité. En effet, elle permet de décharger les équipes de sécurité de l'analyse manuelle fastidieuse des données telles que les journaux d'activités (logs). Ces équipes pourront alors se concentrer sur les événements essentiels de sécurité. La gestion des surfaces d'attaque (Attack Path Management – APM) est aussi facilitée par l'IA. Elle permet aux organisations de cartographier les chemins d'attaque potentiels et de mieux comprendre leur surface d'attaque et les vulnérabilités qui pourraient être exploitées par un attaquant. Elle aide aussi les entreprises à hiérarchiser leurs efforts de sécurité en identifiant les itinéraires d'attaque les plus critiques. L'APM permet : 

– d'avoir une meilleure visibilité sur leurs actifs et leurs environnements ;

– de faciliter la découverte des voies d'attaque qui mettent en péril leurs actifs les plus précieux ; 

– de connaître les grandes familles de scénarios envisageables. 

Les algorithmes d'intelligence artificielle et d'apprentissage automatique reproduisent automatiquement l'ensemble des chemins d'attaques identifiés au sein d'un système d'information, d'en déduire une analyse de risques et de proposer des plans de traitements adaptés aux contraintes des bénéficiaires.

Mais il faut noter que l'intervention humaine demeure essentielle, car elle se montre souvent plus efficace que l'IA. Par ailleurs, l'adversaire peut aussi avoir recours à l'IA pour déjouer la défense du système. L'intelligence humaine ne peut donc être supplantée par l'intelligence artificielle.

8.  La SSI doit développer une posture de cyber-résilience charpentée par les plans de continuité d'activité (PCA) et les plans de reprise d'activité (PRA). Les centres opérationnels (Security Operations Center) avec leur prolongement en charge de la réponse à la crise (Computer Security Incident Response Team, CSIRT), contribuent à cette posture selon un mode opérationnel. Plus les standards sont élevés, plus les risques sont diminués. Il n'existe pas de réglementation qui impose une organisation particulière de l'entreprise en période de crise, à l'instar de ce que prévoit le plan Orsec (V. CSI, art. L. 741-1 à L. 741-5). Tout dépend de l'entreprise, de son activité. L'ANSSI propose des guides, dont il convient de s'inspirer (V. not. Crise d'origine cyber : les clés d'une gestion opérationnelle et stratégique, 6 déc. 2021). Une crise peut cependant avoir des conséquences juridiquement sanctionnées, notamment lorsqu'elle affecte un opérateur d'importance vitale (OIV) ou s'accompagne de violations de données à caractère personnel. Une crise mal gérée peut avoir des conséquences en matière de responsabilité civile ou pénale des personnes physiques ou morales. La peur de telles conséquences peut être le début de la sagesse. La directive NIS2 renforce la responsabilité des dirigeants.

III. LA CONFIANCE, MAÎTRE-MOT DE LA SSI

9.  La confiance est sans aucun doute un maître-mot pour la sécurité des systèmes d'information. Elle s'applique aux équipements, aux logiciels, aux protocoles que l'on utilise souvent mécaniquement sans s'interroger sur leur fiabilité. Elle porte aussi sur les transactions, garanties par des certifications qui préservent l'identité numérique. En outre, le chiffrement qui protège la confidentialité des données en est un instrument essentiel. 

10.  La loi no 2019-810 du 1er août 2019 visant à préserver les intérêts de la défense et de la sécurité nationale de la France dans le cadre de l'exploitation des réseaux radioélectriques mobiles, témoigne du doute qui peut exister quant aux dispositifs matériels ou logiciels, permettant de connecter les terminaux des utilisateurs finals au réseau radioélectrique mobile. Ce doute qui plane sur les réseaux les plus sensibles peut aussi affecter le regard porté sur les équipements connectés qui façonnent les usages numériques de la vie quotidienne. La confiance est aussi à l'épreuve s'agissant des logiciels. Plus des trois quarts des applications logicielles comportent des failles (OCDE, Enhancing the digital security of products : a policy discussion, Digital Economy Papers 2021, no 306), souvent d'un niveau élevé de gravité. Il est indispensable de garantir la sécurité des produits et des services numériques, dès la conception (by design) et par défaut (by default), sans que l'utilisateur n'ait à choisir d'option. En juin 2021, le Parlement européen a proposé à la Commission d'évaluer la nécessité d'une proposition de règlement horizontal qui introduise, d'ici à 2023, des exigences en matière de cybersécurité pour les applications, les logiciels, les logiciels intégrés et les systèmes d'exploitation, en s'appuyant sur l'acquis de l'Union dans le domaine des exigences en matière de gestion des risques (Résolution sur la stratégie de cybersécurité de l'Union pour la décennie numérique, 10 juin 2021, 2021/2568(RSP)). La même résolution demande que les fabricants soient associés au programme coordonné de divulgation des vulnérabilités (CVD) tel qu'il est défini dans la proposition de directive « NIS 2 » (Network and Information Security ; Comm. europ., 16 déc. 2020, COM(2020) 823 final). Le Règlement (UE) 2024/2847 du Parlement européen et du Conseil du 23 octobre 2024 fixe les conditions limites pour le développement de produits sécurisés comportant des éléments numériques en veillant à ce que les produits matériels et logiciels soient mis sur le marché avec moins de vulnérabilités et à ce que les fabricants prennent la sécurité au sérieux tout au long du cycle de vie d'un produit. Il vise également à créer des conditions permettant aux utilisateurs de prendre en compte la cybersécurité lors de la sélection et de l'utilisation de produits comportant des éléments numériques.

Une des meilleures manières d'avoir confiance est de ne pas faire confiance. Telle est la philosophie de la « confiance zéro » (zero trust), système de sécurité fondé sur le principe selon lequel personne ne peut accéder au réseau tant que son accès n'a pas été validé. Il a notamment été créé pour faire face à l'augmentation exponentielle du nombre de travailleurs mobiles et distants, au recours à l'utilisation de moyens mobiles personnels (en anglais : BYOD, Bring Your Own Device ; en français : AVEC, apportez votre équipement de communication) et à la croissance rapide des services dits « en nuage » (cloud). À l'heure du multicloud, du télétravail, des organisations étendues, de l'extension des surfaces d'attaque, il convient de ne jamais faire confiance et de toujours vérifier (« never trust, always verify ») Le zero trust contribue à la cyber-résilience d'un système de plus en plus complexe et intriqué. Les technologies de gestion des identités, de contrôle d'accès (Identity Access Mangement – IAM), de détection, de réaction, d'orchestration, de micro-segmentation, d'invisibilité, etc. promettent ainsi une sécurité multicouches et granulaire, centrée sur les extrémités du réseau. 

Le zero trust remet en cause la confiance implicite habituellement accordée au système de défense périmétrique pour créer une défense en profondeur.

11.  L'expérience de la compromission par une « porte dérobée » (backdoor) d'une mise à jour du logiciel Orion de Solarwinds, révèle comment plus de 18 000 clients ont pu être visés par le biais d'un logiciel qu'ils croyaient exempt de toute faille. Plus récemment, en juillet 2024, une mise à jour d'un logiciel Crowdstrike a affecté de manière accidentelle plus de 30.000 clients. 

Parce qu'elle est une des conditions de la sécurité des systèmes d'informations, la confiance repose sur des certifications, des labellisations. S'agissant de la SSI, on fait bien sûr référence à la norme ISO/CEI 27001, à la certification reposant sur une analyse de conformité délivrée par le Centre de Certification National de l'ANSSI, selon les modalités définies par le décret no 2002-535 du 18 avril 2002 relatif à l'évaluation et à la certification de la sécurité offerte par les produits et les systèmes des technologies de l'information. Le règlement (UE) 2019/881 du 17 avril 2019 relatif à la cybersécurité (dit Cybersecurity Act) crée, sous l'égide de l'Agence européenne chargée de la sécurité des réseaux et de l'information (European Union Agency for Cybersecurity, ENISA), des standards de certification européens qui attestent que les produits, services et processus de Technologies d'Information et de Communication (TIC) ont été évalués conformément à des schémas (V. not. schéma de certification EUCC, EU Common Criteria ; schéma EUCS pour les fournisseurs de services cloud ; schéma EU5G pour la 5G). Les standards satisfont à des exigences de sécurité définies dans le but de protéger la disponibilité, l'authenticité, l'intégrité ou la confidentialité des données stockées, transmises ou traitées ou des fonctions ou services qui sont offerts par ces produits, services et processus ou accessibles par leur intermédiaire tout au long de leur cycle de vie (Règl. (UE) 2019/881, art. 46). L'article 52 du Cybersecurity Act dispose qu'un schéma européen de certification de cybersécurité peut préciser un ou plusieurs des niveaux d'assurance pour les produits, services et processus TIC : « élémentaire », « substantiel » ou « élevé ». Le niveau d'assurance correspond au niveau de risque associé à l'utilisation prévue en termes de probabilités et de répercussions d'un incident. L'ANSSI est l'autorité nationale de certification de sécurité. Selon le principe de la reconnaissance mutuelle, toute certification délivrée par une autorité nationale produit ses effets sur l'ensemble des États membres. 

12.  La confiance repose également dans la sécurité des transactions. Tel est l'objectif, au sein du Marché unique, du règlement (UE) no 910/2014 du 23 juillet 2014 sur l'identification électronique et les services de confiance pour les transactions électroniques au sein du marché intérieur, dit « eIDAS », qui s'applique à l'identification électronique, aux services de confiance et aux documents électroniques. Le règlement fixe des exigences pour les services de confiance relatifs à la signature électronique, au cachet électronique, à l'horodatage électronique, à l'envoi recommandé électronique et à l'authentification de sites internet. Il offre un socle commun pour les interactions électroniques sécurisées entre les citoyens, les entreprises et les autorités publiques. La signature électronique garantit une identité numérique sécurisée, notamment grâce à un certificat électronique qui protège contre toute tentative d'usurpation d'identité et garantit l'intégrité des documents échangés. En effet, le certificat électronique, « carte d'identité numérique », identifie une personne physique ou morale et chiffre les échanges. 

13.  S'agissant des échanges électroniques entre les usagers et les autorités administratives, le référentiel général de sécurité (RGS) (V. Décr. no 2010-112 [image: ] du 2 févr. 2010 pris pour l'application des art. 9, 10 et 12 de l'Ord. no 2005-1516 du 8 déc. 2005 relative aux échanges électroniques entre les usagers et les autorités administratives) impose aux autorités administratives de garantir un niveau de sécurité de leurs systèmes d'information adapté aux enjeux et risques liés à la cybersécurité.

14.  Déjà actif dans les transactions concernées par le règlement « eIDAS », le chiffrement est un des vecteurs de la confiance et contribue à la sécurité des échanges via les d'informations. Le décret no 99-199 du 17 mars 1999, abrogé et remplacé par le décret no 2007-663 du 2 mai 2007, a libéralisé la réglementation en relevant le seuil d'utilisation libre de la cryptologie. Indispensable au développement du commerce en ligne, le chiffrement est un outil à double tranchant. Il offre des garanties de confidentialité des contenus, en même temps qu'il peut être un obstacle aux investigations judiciaires, notamment lorsqu'il est utilisé « de bout en bout » à l'occasion de communications entre mobiles (V. infra Livre II, Introduction, portant sur la lutte contre la cybercriminalité). Ce chiffrement est particulièrement garant de la protection des données. 

IV. LES DONNÉES AU CŒUR DE LA SSI

15.  Comme le précise la directive « NIS 2 » (UE) 2022/2555 du 14 décembre 2022 (art. 6), les données numériques stockées, traitées, récupérées ou transmises en vue de leur fonctionnement, utilisation, protection et maintenance, entrent dans le champ de la protection des réseaux. Ces données sont de valeur inégale. Certaines sont protégées par le secret : le secret de la défense nationale (C. pén., art. 413-9), le secret professionnel (C. pén., art. 226-13 et 226-14), le secret des affaires (V. comm. de C. Thiérache ss. C. com., art. L. 151-1 ; L. no 2018-670 du 30 juill. 2018, transposant la Dir. (UE) 2016/943 du 8 juin 2016). Les données à caractère personnel, celles qui permettent directement ou indirectement d'identifier une personne, sont régies par la loi no 78-17 du 6 janvier 1978 « Informatique et Libertés » (LIL), qui intègre les dispositions du règlement général sur la protection des données. Comme le soulignait Isabelle Falque-Pierottin, ancienne présidente de la Commission Nationale Informatique et Libertés (CNIL), « les données personnelles sont sorties du seul champ de la protection pour devenir un véritable enjeu de pouvoir, d'influence, voire de manipulation, au cœur même de nos systèmes démocratiques. Le déploiement de l'IA dans de nombreux pays pousse à l'extrême des questionnements sur l'autonomie des personnes ou sur la souveraineté nationale, enjeux qui prennent une importance stratégique nouvelle, au plan national et international » (International Conference of Data Protection & Privacy Commissioners, 25 oct. 2018). 

16.  Parce qu'elle porte aussi sur les données, la SSI ne protège pas seulement le contenant mais concerne aussi le contenu. Le « I » de l'acronyme ne signifie pas « informatique » mais « information ». Le considérant 83 du RGPD résume les exigences de sécurité : « il importe que le responsable du traitement ou le sous-traitant évalue les risques inhérents au traitement et mette en œuvre des mesures pour les atténuer, telles que le chiffrement. Ces mesures devraient assurer un niveau de sécurité approprié, y compris la confidentialité, compte tenu de l'état des connaissances et des coûts de mise en œuvre par rapport aux risques et à la nature des données à caractère personnel à protéger. Dans le cadre de l'évaluation des risques pour la sécurité des données, il convient de prendre en compte les risques que présente le traitement de données à caractère personnel, tels que la destruction, la perte ou l'altération, la divulgation non autorisée de données à caractère personnel transmises, conservées ou traitées d'une autre manière ou l'accès non autorisé à de telles données, de manière accidentelle ou illicite, qui sont susceptibles d'entraîner des dommages physiques, matériels ou un préjudice moral ».

La sécurité du traitement des données, à caractère personnel ou non, entre dans le domaine de la SSI (ces responsabilités peuvent être partagées avec le délégué à la protection des données [DPO, Data Protection Officer]). La fuite de données est un des risques majeurs, lorsqu'elle est l'objet de cyberattaques ou occasionnée par des fautes non intentionnelles.

17.  Le stockage des données fait l'objet d'un recours généralisé à l'informatique dans les nuages. La SSI sort donc des limites physiques de l'entreprise, de l'organisation. Se pose alors la question de la sécurité des données, de leur portabilité, du lieu de leur stockage et donc du droit qui s'applique à elles. Deux questions sont soulevées : celle de l'extraterritorialité des lois et celle de l'exportation des données à caractère personnel hors d'Europe. L'extraterritorialité des lois est notamment illustrée par le Cloud Act, qui permet aux autorités américaines d'accéder, en dehors du cadre des traités d'assistance mutuelle, aux données où qu'elles soient stockées, dès lors que le prestataire est une entreprise américaine, implantée ou non sur le sol des États-Unis. Les choix de localisation et la nationalité de l'entreprise prestataire sont donc cruciaux. L'exportation de données à caractère personnel hors des frontières de l'Union européenne est conditionnée par la reconnaissance d'adéquation qui garantit un niveau de protection équivalent. Le RGPD est strict en la matière. À deux reprises, la Cour de justice de l'Union européenne a constaté l'illégalité des transferts vers les États-Unis dans le cadre du safe harbor puis du Privacy Shield, ce qui impacte directement des services comme ceux offerts par Facebook ou Google Analytics (CJUE 6 oct. 2015, no C-362/14 ; CJUE 16 juill. 2020, no C-311/18). La décision d'adéquation (EU-US Data Privacy Framework) du 10 septembre 2023 (CO(2023)475 final) fait l'objet d'un nouveau recours de Max Schrems qui devrait aboutir à une nouvelle décision de la CJUE. La fragilité de l'accord est aggravée par la prolongation de deux ans, en avril 2024, de la section 702 du Foreign Intelligence Surveillance Act (FISA) qui autorise les agences de renseignement à collecter sans mandat des données de citoyen et d'entreprises hors US avec le concours des fournisseurs de communication électronique. 

La décision d'adéquation est encore plus fragilisée par les décisions de l'administration américaine qui, par le biais de démissions, entrave le fonctionnement du Privacy Civil Liberties Oversight Board (PCOLB) qui est une pièce maîtresse des relations transatlantiques. La Data Protection Review Court, cour créée par l'administration Biden pour trancher les litiges sur les données à caractère personnel des européen, est aujourd'hui menacée. L'extraterritorialité des lois affecte les négociations sur l'EUCS (European Union Cybersecurity Certification Scheme for Cloud Services). Le 19 juillet 2024, la CNIL a alerté : « Dans son état actuel, le projet de certification européenne pour les services de cloud (EUCS) ne permet plus aux fournisseurs de démontrer qu'ils protègent les données stockées contre tout accès par une puissance étrangère, contrairement à la qualification SecNumCloud en France ». 

La loi SREN (art. 31) dispose que « si le système ou l'application informatique concerné traite de données d'une sensibilité particulière, qu'elles soient à caractère personnel ou non, et si leur violation est susceptible d'engendrer une atteinte à l'ordre public, à la sécurité publique, à la santé ou à la vie des personnes ou à la protection de la propriété intellectuelle, l'administration de l'État, ses opérateurs veillent à ce que le service d'informatique en nuage fourni par le prestataire privé mette en œuvre des critères de sécurité et de protection des données garantissant notamment la protection des données traitées ou stockées contre tout accès par des autorités publiques d'États tiers non autorisé par le droit de l'Union européenne ou d'un État membre ».

Le droit encadre donc la SSI qui est le fruit d'une convergence entre les sciences dites « dures » et les sciences humaines et sociales. La cybercriminalité est l'échec de la SSI. Les premières infractions qui relèvent de la cybercriminalité, ont été introduites dans le code pénal français dès la dès la loi du 6 janvier 1978 relative à l'informatique, aux fichiers et aux libertés (LIL), à propos du traitement des données à caractère personnel.
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SECTION 2 Définition des catégories et sous-catégories

Art. A. 344-2 (Arr. du 10 juin 2005) Les opérations effectuées par les entreprises soumises au contrôle de l'État en vertu de l'article L. 310-1 ou (Arr. du 7 nov. 2008) « du 1o du III de l'article L. 310-1-1 » (Arr. du 14 août 2017, art. 3-II-1o) « et par les fonds de retraite professionnelle supplémentaire mentionnés à l'article L. 381-1 » sont réparties entre les catégories d'opérations suivantes : […]

(Arr. du 13 déc. 2022, art. 1er) « 32 Dommages aux biens consécutifs aux atteintes aux systèmes d'information et de communication ;

« 33 Pertes pécuniaires consécutives aux atteintes aux systèmes d'information et de communication ; »

[…]

Les dispositions issues de l'Arr. du 13 déc. 2022 s'appliquent aux comptes afférents aux exercices ouverts à compter du 1er janv. 2023 (Arr. préc., art. 2).
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CHAPITRE I DE L'OBJET ET DES CONDITIONS DE LA PROTECTION

(Décr. no 2019-1590 du 31 déc. 2019, art. 1er, en vigueur le 1er avr. 2020) 
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																		 De l'information protégée																	 L. 151-1									

	
																SECTION 2
																		 De la détention légitime et de l'obtention licite d'un secret des affaires																	 L. 151-2 - L. 151-3									
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SECTION 1 De l'information protégée

Art. L. 151-1 Est protégée au titre du secret des affaires toute information répondant aux critères suivants : 

1o Elle n'est pas, en elle-même ou dans la configuration et l'assemblage exacts de ses éléments, généralement connue ou aisément accessible pour les personnes familières de ce type d'informations en raison de leur secteur d'activité ; 

2o Elle revêt une valeur commerciale, effective ou potentielle, du fait de son caractère secret ; 

3o Elle fait l'objet de la part de son détenteur légitime de mesures de protection raisonnables, compte tenu des circonstances, pour en conserver le caractère secret. 

BIBL. ▶ DE MAISON ROUGE, I2D, Informations, données & documents, 2017, no 2, p. 35 (secret des affaires, données personnelles et cybersécurité) ; Dalloz IP/IT 2017. 273 [image: ] (décryptage sur la protection juridique des informations sensibles. Du régime des données personnelles à la confidentialité des informations économiques non divulguées). – DE MAISON ROUGE, DE ROBERT HAUTEQUERE, MATHON et QUÉMÉNER, Cah. dr. entr. 2018, no 6, entretien 6 (le secret des affaires au grand jour. Enjeux et applications de la protection des informations économiques). – DE MAISON ROUGE, Dalloz IP/IT 2018. 659 [image: ] (le secret des affaires : la reconnaissance juridique d'un droit de l'information protégée). – GALLOUX, ibid. 666 [image: ] (secret des affaires et propriété intellectuelle). – RASCHEL, ibid. 675 [image: ] (réflexions sur la pénalisation de la violation du secret des affaires). – DE ROBERT HAUTEQUERE, ibid. 677 [image: ] (le secret des affaires, créateur de valeur). – DE MAISON ROUGE, ibid. 2019. 114 [image: ] (le volet réglementaire du secret des affaires) ; Village de la Justice, 13 oct. 2020 (petit guide juridique de protection du secret des affaires). – Blog NetExplorer, 6 nov. 2020 (quelles sont les données informatiques sensibles pour une entreprise ?). 


COMMENTAIRE

LE SECRET DES AFFAIRES POUR PROTÉGER LES DONNÉES SENSIBLES DE L'ENTREPRISE

Le secret des affaires. Par la loi no 2018-670 du 30 juillet 2018, le législateur français a transposé la directive (UE) 2016/943 du 8 juin 2016 sur la protection des savoir-faire et des informations commerciales non divulgués (secrets d'affaires) contre l'obtention, l'utilisation et la divulgation illicites. Le secret des affaires, intégré dans le droit français, faisait précédemment l'objet de notions éparses : « secret de fabrication », « secret industriel et commercial », etc. La numérisation a contribué à la nécessité d'établir un socle législatif dédié au secret des affaires, par le développement de la cybercriminalité et l'augmentation des possibilités de captations des informations. Le silence législatif méconnaissait la valeur des informations protégées par le secret des affaires, en créant un défaut de protection de ces dernières.

Définition de l'information protégée. Cette définition vaut pour tous les secrets industriels et commerciaux, et plus largement pour tous les secrets de nature économique. 

Fortement inspiré des dispositions de l'article 39.2 de l'Accord sur les aspects des droits de propriété intellectuelle liés au commerce (ADPIC), le secret des affaires constitue un actif immatériel de l'entreprise, au même titre que les droits d'auteur, marques, dessins et modèles, brevets d'invention, logiciels ou bases de données. Il s'agit donc d'un complément offrant à l'entreprise la possibilité de s'approprier les résultats d'une innovation ou de connaissances ayant une certaine valeur économique, et d' exploiter ces connaissances pour renforcer la compétitivité de l'entreprise. Néanmoins, faute de détenir un titre privatif établi par des offices (marques, dessins et modèles, brevets) ou de répondre à des situations de fait accordant un droit dès la création (droit d'auteur, bases de données), il appartient au titulaire de l'information stratégique d'empêcher les tiers d'y accéder pour que l'information soit protégée par le secret des affaires. Il convient toutefois de rappeler que, même en l'absence de contrefaçon d'un droit de propriété intellectuelle ou de violation d'un secret des affaires, une action en concurrence déloyale ou parasitisme sur le fondement des articles 1240 et 1241 du code civil sera toujours ouverte en cas de pratique commerciale abusive d'un tiers. Cela suppose que la victime apporte la preuve d'une faute, d'un préjudice et d'un lien de causalité entre la faute et le dommage qui en résulte. 

Conditions de la protection du secret des affaires. La première condition concerne le détenteur légitime du secret des affaires, à savoir celui qui en a le contrôle de façon licite (C. com., art. L. 151-2 [image: ]). À ce titre, constituent des moyens d'obtention licite d'un secret des affaires : 

« 1o une découverte ou une création indépendante ; 

« 2o l'observation, l'étude, le démontage ou le test d'un produit ou d'un objet qui a été mis à la disposition du public ou qui est de façon licite en possession de la personne qui obtient l'information, sauf stipulation contractuelle interdisant ou limitant l'obtention du secret » (C. com., art. L. 151-3). 

La loi précise également dans quelles circonstances l'obtention, l'utilisation et la divulgation du secret des affaires sont illicites et sont susceptibles, en conséquence, d'engager la responsabilité civile de l'auteur de ces atteintes devant les juridictions compétentes. En particulier, une telle obtention est illicite lorsqu'elle intervient sans le consentement de son détenteur légitime et en violation d'une ou de plusieurs des mesures prises pour en conserver le caractère secret (C. com., art. L. 151-4 à L. 151-6 [image: ]). 

Parmi les mesures possibles figurent les règles de classification (usage interne, confidentiel, très confidentiel), de formalisation (cahier de laboratoire, compt rendu, marquage), de stockage et d'accès (habilitation, mot de passe), et d'utilisation (accords de confidentialité, comité de pilotage).

Inopposabilité du secret des affaires. Cependant, la loi du 30 juillet 2018 prévoit des exceptions à la protection du secret des affaires, exceptions nécessaires pour garantir le respect de droits fondamentaux tels que le droit à la liberté d'expression et de communication, ou pour protéger les lanceurs d'alerte pour que ces derniers puissent, sans être sanctionnés, « révéler de bonne foi une faute, un acte répréhensible ou une activité illégale dans le but de protéger l'intérêt public général, y compris lors de l'exercice du droit d'alerte » (C. com., art. L. 151-7 à L. 151-9 [image: ]). 

L'entreprise devra donc qualifier les données qu'elle estime relever du secret des affaires et les juges feront une appréciation souveraine des mesures de protection raisonnables, ce qui servira à terme de référence. En raison des exceptions au secret des affaires, les entreprises doivent se focaliser sur les données stratégiques ou techniques et les informations confidentielles.

Mesures judiciaires de protection du secret des affaires. La loi du 30 juillet 2018 et le décret no 2018-1126 du 11 décembre 2018 ont inséré aux articles R. 152-1 et suivants du code de commerce des mesures ayant pour objet la prévention, la cessation ou la réparation d'une atteinte au secret des affaires. Ces mesures peuvent notamment être prescrites sous astreinte, sans préjudice de l'octroi de dommages et intérêts. Les dommages et intérêts sont destinés à réparer le préjudice du titulaire et prennent également en considération les conséquences économiques négatives comme en matière de propriété intellectuelle (C. com., art. L. 151-6). Si l'auteur engage sa responsabilité civile en se rendant coupable de concurrence déloyale ou de parasitisme, cela ne signifie pas que sa responsabilité pénale est exclue ; il a ainsi été jugé que le détournement intentionnel d'une information confidentielle est susceptible d'être constitutif d'un abus de confiance (Crim. 22 sept. 2004 : no 04-80.285 : D. 2005. 411, note B. de Lamy [image: ] ; ibid. 961, obs. J. Raynard ; [image: ] AJ pénal 2005. 22, obs. J. Leblois-Happe ;  [image: ]RSC 2005. 852, obs. R. Ottenhof ; [image: ] RTD civ. 2005. 164, obs. T. Revet ; [image: ] RTD com. 2005. 179, obs. B. Bouloc [image: ]). 

Le décret no 2019-1502 du 30 décembre 2019 a également introduit un référé secret des affaires administratif. Aux termes de l'article R. 557-3 du code de justice administrative, la juridiction peut prescrire, sur requête ou en référé, toute mesure provisoire et conservatoire proportionnée, y compris sous astreinte, « lorsqu'elle est saisie aux fins de prévenir une atteinte imminente ou faire cesser une atteinte illicite à un secret des affaires ». Cette procédure a vocation à faire cesser une atteinte au secret des affaires résultant de publications faites par l'administration, notamment dans le cadre de sa politique d'open data ou des marchés publics. 

Par ailleurs, le secret des affaires ne constitue pas en lui-même un obstacle à l'application des dispositions de l'article 145 du code de procédure civile, « dès lors que le juge constate que les mesures qu'il ordonne procèdent d'un motif légitime et sont nécessaires à la protection des droits de la partie qui les a sollicitées » (Civ. 2e, 7 janv. 1999, no 95-21.934) : les mesures ordonnées par cet article sont propices à s'appliquer à des données numériques, qui sont davantage susceptibles de disparaître rapidement.

Charge de la preuve. Il appartient à la partie qui entend se prévaloir de la protection au titre du secret des affaires de prouver que les critères constitutifs de la définition du secret d'affaires sont réunis (Versailles, 21 juin 2022, no 21/01766 ; Versailles, 23 mai 2022, no 20/02617).

Secret des affaires et données sensibles. Selon l'article 9 du règlement général sur la protection des données (UE) 2016/679 du 27 avril 2016 (RGPD), les données sensibles forment une catégorie particulière des données personnelles. Ce sont des informations qui révèlent la prétendue « origine raciale ou ethnique, les opinions politiques, les convictions religieuses ou philosophiques ou l'appartenance syndicale, ainsi que le traitement des données génétiques, des données biométriques aux fins d'identifier une personne physique de manière unique, des données concernant la santé ou des données concernant la vie sexuelle ou l'orientation sexuelle d'une personne physique ». Toutefois, le RGPD ne s'applique qu'aux données à caractère personnel des personnes physiques. 

Pour ce qui est d'une personne morale, seront désignées comme « données sensibles » au sens large son patrimoine informationnel, son savoir-faire, ses états financiers ou encore ses décisions stratégiques. Ces données sensibles ont une valeur économique et/ou stratégique telle que la fuite, l'altération, la suppression et/ou l'utilisation frauduleuse par un tiers leur seraient préjudiciables. Il existe cinq grandes catégories de données sensibles pour une entreprise : 

– les données concernant les personnes (collaborateurs, partenaires, fournisseurs, clients, prospects, etc.) ;

– les données concernant les métiers (savoir-faire, secret de fabrication, documents de propriété intellectuelle, méthodes de conception, plans de production, prototypes, etc.) ;

– les données stratégiques et organisationnelles (business plan, documents issus des instances de gouvernance, décisions stratégiques, orientations, projets de recrutement, synthèse R&D, etc.) ;

– les données économiques et financières (trésorerie, montages financiers, rémunérations, politiques tarifaires internes, conditions d'achat, budgets prévisionnels, etc.) ;

– les données légales (RGPD, Bâle II, etc.). 

Le secret des affaires peut donc s'avérer particulièrement utile et opportun pour protéger les données sensibles de l'entreprise, d'autant plus que le risque de fraude a grandement augmenté depuis le début de la pandémie de covid-19, rendant les entreprises plus vulnérables aux cyberattaques. En effet, l'utilisation croissante et les rapides progrès des nouvelles technologies de l'information fragilisent le patrimoine informationnel des entreprises malgré l'amélioration des moyens de défense technique. 

En conclusion, les mesures techniques permettant de garantir la cybersécurité, la protection des données à caractère personnel et la confidentialité des secrets d'affaires sont désormais des socles cumulatifs, convergents et complémentaires. 

L'article 2, paragraphe 13 de la directive 2022/2555 du 14 décembre 2022 concernant des mesures destinées à assurer un niveau élevé commun de cybersécurité dans l'ensemble de l'Union, modifiant le règlement (UE) no 910/2014 et la Dir. (UE) 2018/1972, et abrogeant la directive (UE) 2016/1148 (directive SRI 2) prévoit que les informations considérées comme confidentielles, notamment en application des règles applicables au secret des affaires, ne peuvent faire l'objet d'un échange avec la Commission et d'autres autorités concernées que si cet échange est nécessaire à l'application de la présente directive. L'article poursuit en indiquant que « les informations échangées se limitent au minimum nécessaire et sont proportionnées à l'objectif de cet échange. Cet échange d'informations préserve la confidentialité des informations concernées et protège la sécurité et les intérêts commerciaux des entités concernées ». Cette disposition démontre clairement que même la cybersécurité ne constitue pas un motif valable pour échanger librement les informations protégées par le secret des affaires sans respecter certaines conditions ci-dessus rappelées.

Les techniques de piratage de données, incluant celles protégées par le secret des affaires, évoluent constamment. Face à des attaques par rançongiciel, hameçonnage ou même par usurpation d'identité (V. pour un exemple de rançongiciel : le piratage de données concernant le groupe Altice et son propriétaire Patrick Drahi), il est primordial de comprendre l'articulation entre les différentes procédures ouvertes. 

Dans le cadre d'une attaque par rançongiciel, le gouvernement français préconise le dépôt d'une plainte au commissariat de police ou à la brigade de gendarmerie, en parallèle de la résolution technique de l'incident. Il est également possible d'adresser une plainte écrite au procureur de la République du tribunal judiciaire dont la victime dépend. La victime peut également être tenue de notifier la CNIL si l'attaque a pour conséquence une indisponibilité, une modification ou une suppression de données à caractère personnel, et/ou si les données sont divulguées de manière illicite (par exemple, dans le but d'inciter au paiement de la rançon).

Dans le cadre d'une attaque par hameçonnage ou usurpation d'identité, le dépôt d'une plainte pénale est également préconisé. Si la victime constate une utilisation frauduleuse de ses données, une réclamation peut être adressée à la CNIL. En outre, la victime pourra saisir les tribunaux civils, par voie d'action au fond ou en référé, qui statueront sur l'existence et l'évaluation du préjudice pouvant conduire à indemnisation. En effet, la CNIL n'est pas compétente pour accorder une indemnisation liée au préjudice subi par la victime. 

LE SECRET DES AFFAIRES À L'ÉPREUVE DU PAQUET LÉGISLATIF RELATIF AUX SERVICES NUMÉRIQUES

Enfin, l'article 3 du chapitre II du règlement (UE) 2022/868 du 30 mai 2022 portant sur la gouvernance européenne des données et modifiant le règlement (UE) 2018/1724 (Data Governance Act), entré en vigueur le 24 septembre 2023, crée un mécanisme permettant de réutiliser certaines catégories de données protégées détenues par des organismes du secteur public, qui sont notamment protégées pour des motifs de « confidentialité commerciale, y compris le secret d'affaires », notamment par le biais de tiers de confiance neutres labellisés en France par l'Arcep en vertu de la loi SREN du 21 mai 2024 pour accroitre la disponibilité et la réutilisation des données au sein de l'Union européenne (altruisme de la data). Toutefois, ledit règlement vise seulement à encadrer les conditions de réutilisation des données protégées par le secret des affaires dans l'hypothèse où un État membre envisagerait d'y procéder, et ne crée pas pour les organismes du secteur public d'obligation d'autoriser la réutilisation des données publiques. 

Ce texte est complété par le règlement (UE) 2023/854 du Parlement européen du 13 décembre 2023 concernant les règles harmonisées portant sur l'équité de l'accès aux données et de l'utilisation des données et modifiant le règlement (UE) 2017/2394 et la directive (UE) 2020/1828 (règlement sur les données) (Data Act). Entré en vigueur le 11 janvier 2024 et applicable en septembre 2025, ce texte donne le droit aux consommateurs et aux entreprises d'accéder à des données. Toutefois, ce texte aménage, dans des circonstances exceptionnelles, la possibilité pour un détenteur de données qui est un détenteur des secrets, de rejeter une demande d'accès aux données, au cas par cas, s'il peut démontrer à l'utilisateur ou au tiers que, malgré les mesures techniques et organisationnelles prises par l'utilisateur ou le tiers (prévues à l'article 6), la divulgation de ce secret d'affaires risque fortement de causer un préjudice économique grave (« forte probabilité » visée à l'article 4 § 8). Celui-ci s'entend comme impliquant une perte économique grave et irréparable. Le refus devra être dûment motivé par écrit, sans retard injustifié, à l'aide d'éléments objectifs quant au risque concret de risque économique grave et aux raisons tenant aux insuffisances des mesures de protection (en particulier l'opposabilité de la protection des secrets d'affaires dans les pays tiers, la nature et le niveau de confidentialité des données demandées, ainsi que le caractère unique et neuf du produit connecté). La CNIL, en tant qu'autorité compétente désignée en France, devra recevoir une information quant au refus. À ce titre, une éventuelle incidence négative sur la cybersécurité pourra être prise en compte. En aucun cas, les exceptions aux droits d'accès aux données prévues par ce règlement ne devraient limiter le droit d'accès et le droit de portabilité des données des personnes concernées au titre du règlement (UE) 2016/679 (RGPD).

Certaines dispositions du règlement (UE) 2022/2065 du 19 octobre 2022 relatif à un marché unique des services numériques et modifiant la directive 2000/31/CE (Digital Services Act) soulignent également explicitement la nécessité de protéger le secret des affaires. Par exemple, l'article 73 dudit règlement prévoit que la Commission adoptera une décision constatant un manquement dès lors que le fournisseur d'« une très grande plateforme en ligne » ou d'« un très grand moteur de recherche en ligne » ne respecte pas certaines dispositions dudit règlement. À ce titre, l'article 79 du règlement (UE) 2022/2065 prévoit qu'avant d'adopter une telle décision, « les parties ont le droit d'avoir accès au dossier de la Commission conformément aux modalités d'une divulgation négociée, sous réserve de l'intérêt légitime du fournisseur de la très grande plateforme en ligne ou du très grand moteur de recherche en ligne concerné ou d'une autre personne concernée à ce que leurs secrets d'affaires ne soient pas divulgués ».
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SECTION 2 De la détention légitime et de l'obtention licite d'un secret des affaires

Art. L. 151-2 Est détenteur légitime d'un secret des affaires celui qui en a le contrôle de façon licite. 

Art. L. 151-3 Constituent des modes d'obtention licite d'un secret des affaires : 

1o Une découverte ou une création indépendante ; 

2o L'observation, l'étude, le démontage ou le test d'un produit ou d'un objet qui a été mis à la disposition du public ou qui est de façon licite en possession de la personne qui obtient l'information, sauf stipulation contractuelle interdisant ou limitant l'obtention du secret. 

SECTION 3 De l'obtention, de l'utilisation et de la divulgation illicites

Art. L. 151-4 L'obtention d'un secret des affaires est illicite lorsqu'elle est réalisée sans le consentement de son détenteur légitime et qu'elle résulte : 

1o D'un accès non autorisé à tout document, objet, matériau, substance ou fichier numérique qui contient le secret ou dont il peut être déduit, ou bien d'une appropriation ou d'une copie non autorisée de ces éléments ; 

2o De tout autre comportement considéré, compte tenu des circonstances, comme déloyal et contraire aux usages en matière commerciale. 

Art. L. 151-5 L'utilisation ou la divulgation d'un secret des affaires est illicite lorsqu'elle est réalisée sans le consentement de son détenteur légitime par une personne qui a obtenu le secret dans les conditions mentionnées à l'article L. 151-4 ou qui agit en violation d'une obligation de ne pas divulguer le secret ou de limiter son utilisation. 

La production, l'offre ou la mise sur le marché, de même que l'importation, l'exportation ou le stockage à ces fins de tout produit résultant de manière significative d'une atteinte au secret des affaires sont également considérés comme une utilisation illicite lorsque la personne qui exerce ces activités savait, ou aurait dû savoir au regard des circonstances, que ce secret était utilisé de façon illicite au sens du premier alinéa du présent article. 

Art. L. 151-6 L'obtention, l'utilisation ou la divulgation d'un secret des affaires est aussi considérée comme illicite lorsque, au moment de l'obtention, de l'utilisation ou de la divulgation du secret, une personne savait, ou aurait dû savoir au regard des circonstances, que ce secret avait été obtenu, directement ou indirectement, d'une autre personne qui l'utilisait ou le divulguait de façon illicite au sens du premier alinéa de l'article L. 151-5. 

SECTION 4 Des exceptions à la protection du secret des affaires

Art. L. 151-7 Le secret des affaires n'est pas opposable lorsque l'obtention, l'utilisation ou la divulgation du secret est requise ou autorisée par le droit de l'Union européenne, les traités ou accords internationaux en vigueur ou le droit national, notamment dans l'exercice des pouvoirs d'enquête, de contrôle, d'autorisation ou de sanction des autorités juridictionnelles ou administratives. 

Art. L. 151-8  À l'occasion d'une instance relative à une atteinte au secret des affaires, le secret n'est pas opposable lorsque son obtention, son utilisation ou sa divulgation est intervenue : 

1o Pour exercer le droit à la liberté d'expression et de communication, y compris le respect de la liberté de la presse, et à la liberté d'information telle que proclamée dans la Charte des droits fondamentaux de l'Union européenne ; 

2o Pour révéler, dans le but de protéger l'intérêt général et de bonne foi, une activité illégale, une faute ou un comportement répréhensible, y compris lors de l'exercice du droit d'alerte défini à l'article 6 de la loi no 2016-1691 du 9 décembre 2016 relative à la transparence, à la lutte contre la corruption et à la modernisation de la vie économique (L. no 2022-401 du 21 mars 2022, art. 14, en vigueur le 1er sept. 2022)   « dans les conditions définies aux articles 6 et 8 de la même loi » ; 

3o Pour la protection d'un intérêt légitime reconnu par le droit de l'Union européenne ou le droit national. 


COMMENTAIRE

Le Conseil d'État a rappelé qu'il résulte clairement de la directive (UE) 2016/943 du 8 juin 2016 sur la protection des savoir-faire et des informations commerciales non divulgués (secrets d'affaires) contre l'obtention, l'utilisation et la divulgation illicites, transposée par la loi no 2018-670 du 30 juillet 2018 relative à la protection du secret des affaires, qu'elle ne comporte pas de règle en matière d'accès aux documents administratifs, qui peuvent donc faire l'objet d'une communication, qu'ils soient enregistrés sur un support physique ou numérique. En effet, seule la nature des documents importe, à savoir leur caractère administratif, le support sur lequel ils sont enregistrés étant indifférent.
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1. Accès aux documents administratifs. Il résulte clairement de la Dir. (UE) 2016/943 du 8 juin 2016 qu'elle ne comporte pas de règle en matière d'accès aux documents administratifs. Si les dispositions de son art. 5 interdisent aux États membres d'engager la responsabilité des journalistes lorsqu'ils portent atteinte au secret des affaires, elles n'ont ni pour objet ni pour effet de faire de ceux-ci des détenteurs légitimes, au sens et pour l'application de cette directive, d'informations portant atteinte à un tel secret. Par suite, le tribunal administratif n'a pas commis d'erreur de droit en jugeant que les requérantes ne pouvaient utilement se prévaloir de la Dir. du 8 juin 2016, au demeurant transposée par la L. du 30 juill. 2018 relative à la protection du secret des affaires, pour obtenir la communication des documents litigieux. • CE 8 avr. 2022, [image: ] no 447701 : D. actu. 21 avr. 2022, obs. Necib ; AJDA 2022. 776, obs. Necib [image: ] ; RTD eur. 2023. 162, obs. Bouveresse [image: ]. 

2. Le secret n'est pas opposable lorsque son obtention, son utilisation ou sa divulgation est intervenue pour la protection d'un intérêt légitime reconnu par le droit de l'Union européenne ou le droit national. Ainsi, le droit à la preuve ne peut justifier la production d'éléments couverts par le secret des affaires qu'à condition que cette production soit indispensable à son exercice et que l'atteinte soit strictement proportionnée au but poursuivi. • Com. 5 juin 2024, [image: ] no 23-10.954 : Dalloz IP/IT 2025. 50 [image: ]. 

Art. L. 151-9 À l'occasion d'une instance relative à une atteinte au secret des affaires, le secret n'est pas opposable lorsque : 

1o L'obtention du secret des affaires est intervenue dans le cadre de l'exercice du droit à l'information et à la consultation des salariés ou de leurs représentants ; 

2o La divulgation du secret des affaires par des salariés à leurs représentants est intervenue dans le cadre de l'exercice légitime par ces derniers de leurs fonctions, pour autant que cette divulgation ait été nécessaire à cet exercice. 

L'information ainsi obtenue ou divulguée demeure protégée au titre du secret des affaires à l'égard des personnes autres que les salariés ou leurs représentants qui en ont eu connaissance. 

CHAPITRE II DES ACTIONS EN PRÉVENTION, EN CESSATION OU EN RÉPARATION D'UNE ATTEINTE AU SECRET DES AFFAIRES
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																SECTION 3
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																SECTION 4
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Art. L. 152-1 Toute atteinte au secret des affaires telle que prévue aux articles L. 151-4 à L. 151-6 engage la responsabilité civile de son auteur. 

Art. L. 152-2 Les actions relatives à une atteinte au secret des affaires sont prescrites par cinq ans à compter (L. no 2019-486 du 22 mai 2019, art. 124-II) « du jour où le détenteur légitime du secret des affaires a connu ou aurait dû connaître le dernier fait qui en est la cause ». 

SECTION 1 Des mesures pour prévenir et faire cesser une atteinte au secret des affaires

Art. L. 152-3 I. — Dans le cadre d'une action relative à la prévention ou la cessation d'une atteinte à un secret des affaires, la juridiction peut, sans préjudice de l'octroi de dommages et intérêts, prescrire, y compris sous astreinte, toute mesure proportionnée de nature à empêcher ou à faire cesser une telle atteinte. Elle peut notamment : 

1o Interdire la réalisation ou la poursuite des actes d'utilisation ou de divulgation d'un secret des affaires ; 

2o Interdire les actes de production, d'offre, de mise sur le marché ou d'utilisation des produits résultant de manière significative de l'atteinte au secret des affaires ou l'importation, l'exportation ou le stockage de tels produits à ces fins ; 

3o Ordonner la destruction totale ou partielle de tout document, objet, matériau, substance ou fichier numérique contenant le secret des affaires concerné ou dont il peut être déduit ou, selon le cas, ordonner leur remise totale ou partielle au demandeur. 

II. — La juridiction peut également ordonner que les produits résultant de manière significative de l'atteinte au secret des affaires soient rappelés des circuits commerciaux, écartés définitivement de ces circuits, modifiés afin de supprimer l'atteinte au secret des affaires, détruits ou, selon le cas, confisqués au profit de la partie lésée. 

III. — Lorsque la juridiction limite la durée des mesures mentionnées aux 1o et 2o du I, la durée fixée doit être suffisante pour éliminer tout avantage commercial ou économique que l'auteur de l'atteinte au secret des affaires aurait pu tirer de l'obtention, de l'utilisation ou de la divulgation illicite du secret des affaires. 

IV. — Sauf circonstances particulières et sans préjudice des dommages et intérêts qui pourraient être réclamés, les mesures mentionnées aux I à III sont ordonnées aux frais de l'auteur de l'atteinte. 

Il peut y être mis fin à la demande de l'auteur de l'atteinte lorsque les informations concernées ne peuvent plus être qualifiées de secret des affaires au sens de l'article L. 151-1 pour des raisons qui ne dépendent pas, directement ou indirectement, de lui. 

Art. L. 152-4 Pour prévenir une atteinte imminente ou faire cesser une atteinte illicite à un secret des affaires, la juridiction peut, sur requête ou en référé, ordonner des mesures provisoires et conservatoires dont les modalités sont déterminées par décret en Conseil d'État. 

Art. L. 152-5 Sans préjudice de l'article L. 152-6, la juridiction peut ordonner, à la demande de l'auteur de l'atteinte, le versement d'une indemnité à la partie lésée au lieu des mesures mentionnées aux I à III de l'article L. 152-3 lorsque sont réunies les conditions suivantes : 

1o Au moment de l'utilisation ou de la divulgation du secret des affaires, l'auteur de l'atteinte ne savait pas, ni ne pouvait savoir au regard des circonstances, que le secret des affaires avait été obtenu d'une autre personne qui l'utilisait ou le divulguait de façon illicite ; 

2o L'exécution des mesures mentionnées aux I à III de l'article L. 152-3 causerait à cet auteur un dommage disproportionné ; 

3o Le versement d'une indemnité à la partie lésée paraît raisonnablement satisfaisant. 

Lorsque le versement de cette indemnité est ordonné en lieu et place des mesures prévues aux 1o et 2o du I du même article L. 152-3, cette indemnité ne peut être fixée à une somme supérieure au montant des droits qui auraient été dus si l'auteur de l'atteinte avait demandé l'autorisation d'utiliser ledit secret des affaires pour la période pendant laquelle l'utilisation du secret des affaires aurait pu être interdite. 

SECTION 2 De la réparation d'une atteinte au secret des affaires

Art. L. 152-6 Pour fixer les dommages et intérêts dus en réparation du préjudice effectivement subi, la juridiction prend en considération distinctement : 

1o Les conséquences économiques négatives de l'atteinte au secret des affaires, dont le manque à gagner et la perte subie par la partie lésée, y compris la perte de chance ; 

2o Le préjudice moral causé à la partie lésée ; 

3o Les bénéfices réalisés par l'auteur de l'atteinte au secret des affaires, y compris les économies d'investissements intellectuels, matériels et promotionnels que celui-ci a retirées de l'atteinte. 

La juridiction peut, à titre d'alternative et sur demande de la partie lésée, allouer à titre de dommages et intérêts une somme forfaitaire qui tient notamment compte des droits qui auraient été dus si l'auteur de l'atteinte avait demandé l'autorisation d'utiliser le secret des affaires en question. Cette somme n'est pas exclusive de l'indemnisation du préjudice moral causé à la partie lésée. 

SECTION 3 Des mesures de publicité

Art. L. 152-7 La juridiction peut ordonner toute mesure de publicité de la décision relative à l'obtention, l'utilisation ou la divulgation illicite d'un secret des affaires, notamment son affichage ou sa publication intégrale ou par extraits dans les journaux ou sur les services de communication au public en ligne qu'elle désigne, selon les modalités qu'elle précise. 

Lorsqu'elle ordonne une telle mesure, la juridiction veille à protéger le secret des affaires dans les conditions prévues à l'article L. 153-1. 

Les mesures sont ordonnées aux frais de l'auteur de l'atteinte. 

SECTION 4 Des sanctions en cas de procédure dilatoire ou abusive

Art. L. 152-8 Toute personne physique ou morale qui agit de manière dilatoire ou abusive sur le fondement du présent chapitre peut être condamnée au paiement d'une amende civile dont le montant ne peut être supérieur à 20 % du montant de la demande de dommages et intérêts. En l'absence de demande de dommages et intérêts, le montant de l'amende civile ne peut excéder 60 000 €. 

L'amende civile peut être prononcée sans préjudice de l'octroi de dommages et intérêts à la partie victime de la procédure dilatoire ou abusive. 

Il résulte clairement de la Dir. (UE) 2016/943 sur la protection des savoir-faire et des informations commerciales non divulgués (secrets d'affaires) contre l'obtention, l'utilisation et la divulgation illicites, transposée par la L. no 2018-670 du 30 juill. 2018 relative à la protection du secret des affaires, qu'elle ne comporte pas de règle en matière d'accès aux documents administratifs, qui peuvent donc faire l'objet d'une communication, qu'ils soient enregistrés sur un support physique ou numérique. En effet, seule la nature des documents importe, à savoir leur caractère administratif, le support sur lequel ils sont enregistrés étant indifférent. • CE 8 avr. 2022, [image: ] no 447701 : D. actu. 21 avr. 2022, obs. Necib ; AJDA 2022. 776, obs. Necib [image: ] ; RTD eur. 2023. 162, obs. Bouveresse [image: ]. 

CHAPITRE III DES MESURES GÉNÉRALES DE PROTECTION DU SECRET DES AFFAIRES DEVANT LES JURIDICTIONS CIVILES OU COMMERCIALES

Art. L. 153-1 Lorsque, à l'occasion d'une instance civile ou commerciale ayant pour objet une mesure d'instruction sollicitée avant tout procès au fond ou à l'occasion d'une instance au fond, il est fait état ou est demandée la communication ou la production d'une pièce dont il est allégué par une partie ou un tiers ou dont il a été jugé qu'elle est de nature à porter atteinte à un secret des affaires, le juge peut, d'office ou à la demande d'une partie ou d'un tiers, si la protection de ce secret ne peut être assurée autrement et sans préjudice de l'exercice des droits de la défense : 

1o Prendre connaissance seul de cette pièce et, s'il l'estime nécessaire, ordonner une expertise et solliciter l'avis, pour chacune des parties, d'une personne habilitée à l'assister ou la représenter, afin de décider s'il y a lieu d'appliquer des mesures de protection prévues au présent article ; 

2o Décider de limiter la communication ou la production de cette pièce à certains de ses éléments, en ordonner la communication ou la production sous une forme de résumé ou en restreindre l'accès, pour chacune des parties, au plus à une personne physique et une personne habilitée à l'assister ou la représenter ; 

3o Décider que les débats auront lieu et que la décision sera prononcée en chambre du conseil ; 

4o Adapter la motivation de sa décision et les modalités de (L. no 2019-222 du 23 mars 2019, art. 33) « publicité » de celle-ci aux nécessités de la protection du secret des affaires. 

Art. L. 153-2 Toute personne ayant accès à une pièce ou au contenu d'une pièce considérée par le juge comme étant couverte ou susceptible d'être couverte par le secret des affaires est tenue à une obligation de confidentialité lui interdisant toute utilisation ou divulgation des informations qu'elle contient. 

Dans le cas d'une personne morale, l'obligation prévue au premier alinéa du présent article s'applique à ses représentants légaux ou statutaires et aux personnes qui la représentent devant la juridiction. 

Les personnes ayant accès à la pièce ou à son contenu ne sont liées par cette obligation ni dans leurs rapports entre elles ni à l'égard des représentants légaux ou statutaires de la personne morale partie à la procédure. 

Les personnes habilitées à assister ou représenter les parties ne sont pas liées par cette obligation de confidentialité à l'égard de celles-ci, sauf dans le cas prévu au 1o de l'article L. 153-1. 

L'obligation de confidentialité perdure à l'issue de la procédure. Toutefois, elle prend fin si une juridiction décide, par une décision non susceptible de recours, qu'il n'existe pas de secret des affaires ou si les informations en cause ont entre-temps cessé de constituer un secret des affaires ou sont devenues aisément accessibles. 

CHAPITRE IV CONDITIONS D'APPLICATION

Art. L. 154-1 Les conditions d'application du présent titre sont fixées par décret en Conseil d'État. 

Code de la consommation

PREMIÈRE PARTIE :  LÉGISLATIVE
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CHAPITRE I OBLIGATION GÉNÉRALE D'INFORMATION PRÉCONTRACTUELLE

Art. L. 111-7 (L. no 2016-1321 du 7 oct. 2016, art. 49-I) (Abrogé par L. no 2024-449 du 21 mai 2024, art. 52) « I. — Est qualifiée d'opérateur de plateforme en ligne toute personne physique ou morale proposant, à titre professionnel, de manière rémunérée ou non, un service de communication au public en ligne reposant sur :

« 1o Le classement ou le référencement, au moyen d'algorithmes informatiques, de contenus, de biens ou de services proposés ou mis en ligne par des tiers ;

« 2o Ou la mise en relation de plusieurs parties en vue de la vente d'un bien, de la fourniture d'un service ou de l'échange ou du partage d'un contenu, d'un bien ou d'un service. » 

II. — Tout (L. no 2024-449 du 21 mai 2024, art. 52) « fournisseur de place de marché en ligne ou de comparateur » en ligne est tenu de délivrer au consommateur une information loyale, claire et transparente sur :

1o Les conditions générales d'utilisation du service d'intermédiation qu'il propose et sur les modalités de (L. no 2024-449 du 21 mai 2024, art. 52) « classement ainsi que, s'agissant des comparateurs en ligne, de référencement » et de déréférencement des contenus, des biens ou des services auxquels ce service permet d'accéder ;

2o L'existence d'une relation contractuelle, d'un lien capitalistique ou d'une rémunération à son profit, dès lors qu'ils influencent le classement ou le référencement des contenus, des biens ou des services proposés ou mis en ligne ;

3o La qualité de l'annonceur et les droits et obligations des parties en matière civile et fiscale, lorsque des consommateurs sont mis en relation avec des professionnels ou des non-professionnels. 

Un décret précise les conditions d'application du présent article en tenant compte de la nature de l'activité des (L. no 2024-449 du 21 mai 2024, art. 52) « personnes mentionnées au premier alinéa ». — V. art. D. 111-6 s. — C. consom. 

Ce décret précise, par ailleurs, pour tout (L. no 2024-449 du 21 mai 2024, art. 52) « fournisseur de comparateur en ligne », les informations communiquées aux consommateurs portant sur les éléments de cette comparaison et ce qui relève de la publicité au sens de l'article 20 de la loi no 2004-575 du 21 juin 2004 pour la confiance dans l'économie numérique. — V. art. D. 111-10 s. — C. consom.

Ce décret fixe également les modalités selon lesquelles, lorsque des professionnels, vendeurs ou prestataires de services sont mis en relation avec des consommateurs, (L. no 2024-449 du 21 mai 2024, art. 52) « les personnes mentionnées au premier alinéa » met [mettent] à leur disposition un espace leur permettant de communiquer aux consommateurs les informations prévues aux articles L. 221-5 et L. 221-6. 

Les dispositions issues de l'art. 52 de la L. no 2024-449 du 21 mai 2024 sont entrées en vigueur le 17 févr. 2024 (L. préc., art. 64-V).

Art. L. 111-7-3 (L. no 2022-309 du 3 mars 2022, art. 1er) Les (L. no 2024-449 du 21 mai 2024, art. 52 et 64, en vigueur le 17 févr. 2024)  « fournisseurs de plateformes en ligne, de moteurs de recherche en ligne et de comparateurs en ligne » et les personnes qui fournissent des services de communications interpersonnelles non fondés sur la numérotation, au sens du 6o quater de l'article L. 32 du code des postes et des communications électroniques, dont l'activité dépasse un ou plusieurs seuils définis par décret réalisent un audit de cybersécurité, dont les résultats sont présentés au consommateur dans les conditions prévues au dernier alinéa du présent article, portant sur la sécurisation et la localisation des données qu'ils hébergent, directement ou par l'intermédiaire d'un tiers, et sur leur propre sécurisation, dans les conditions prévues au présent article.

L'audit mentionné au premier alinéa est effectué par des prestataires d'audit qualifiés par l'Agence nationale de la sécurité des systèmes d'information.

Un arrêté conjoint des ministres chargés du numérique et de la consommation, pris après avis de la Commission nationale de l'informatique et des libertés, fixe les critères qui sont pris en compte par l'audit prévu au même premier alinéa et ses conditions en matière de durée de validité ainsi que les modalités de sa présentation.

Le résultat de l'audit est présenté au consommateur de façon lisible, claire et compréhensible et est accompagné d'une présentation ou d'une expression complémentaire, au moyen d'un système d'information coloriel.

Sur les sanctions, V. art. L. 131-4. — C. consom.

BIBL. ▶ DELPECH, D. actu. 15 mars 2022 (un audit de cybersécurité à la charge des grandes plateformes numériques). – DUFOUR et MOUROT, Expertises, mai 2022, p. 195-196 (la difficile évaluation juridique de la loi sur le Cyberscore). – NDLR, BRDA 2022, no 8, p. 15 (mise en place d'un certificat de cybersécurité des plateformes numériques). – NETTER, RTD com. 2022. 309 [image: ] (un « cyberscore » pour les grandes plateformes et services de communication en ligne).


COMMENTAIRE

Comment mieux informer le consommateur sur la protection de ses données en ligne ? C'est l'objectif poursuivi par la loi no 2022-309 du 3 mars 2022 pour la mise en place d'une certification de cybersécurité des plateformes numériques.

Simplification de l'information. Le nouvel article L. 111-7-3 du code de la consommation adapte au domaine de la sécurité des données un mécanisme qui présente en différentes couleurs des informations techniques et rebutantes. Au moins trois dispositifs de ce type existent déjà dans d'autres secteurs que la cybersécurité : le diagnostic énergétique en matière immobilière, le « nutriscore » des plats préparés, et l'indice de réparabilité pour l'électroménager.

Un audit, pas une certification. Selon les parlementaires à l'origine de la proposition de loi, il s'agit d'un « cyberscore » qui présentera une note, bonne ou mauvaise, sous forme de couleur. Sur ce point, l'intitulé de la loi du 3 mars 2022 qui évoque une « certification » est trompeur. À la différence d'un score, la certification est un processus binaire : on est certifié ou on ne l'est pas. La lettre de l'article L. 111-7-3 ne parle en revanche pas de certification, mais bien d'audit. Ce terme est plus opportun. Réaliser un audit, c'est évaluer tout ce qui est soumis à examen. Pour reprendre l'analogie avec le nutriscore, si les aliments examinés sont forts en acides gras saturés, l'audit présentera une note (sans doute le E, en orange foncé). Il en sera de même avec le cyberscore si le niveau de sécurisation est faible. Précisons que la loi prohibe les audits réalisés en interne, ou auto-diagnostics, leur objectivité étant moins fiable que les évaluations d'un prestataire extérieur à l'entreprise auditée. En ce sens, l'alinéa 2 énonce que l'audit « est effectué par des prestataires d'audit qualifiés » par l'ANSSI.

Objet de l'audit. La loi indique que ce cyberscore porte sur la sécurisation et la localisation des données des consommateurs. Il est aisé de comprendre à quoi renvoie la note et la couleur attribuées à la sécurisation des données. Mais qu'en est-il de la localisation des données ? À supposer qu'une bonne note corresponde à l'indication que les données sont hébergées en France ou en Europe, l'information pourrait induire le consommateur en erreur. Comme le relève le secrétaire d'État chargé de la transition numérique et des communications électroniques, « nos concitoyens pourraient plébisciter des services fournis par des acteurs étrangers, pensant à tort que la protection est la même que celle d'un fournisseur européen » (Doc. AN, no 143, 27 nov. 2021, p. 10807). En effet, le développement des lois extraterritoriales a montré que la localisation des données n'était pas un critère de protection des données.

Services concernés. Qui doit fournir aux consommateurs cet audit de cybersécurité ? Ce sont les plateformes de visioconférence (Teams, Zoom, etc.), ainsi que les messageries instantanées comme WhatsApp, Signal, Messenger, etc. Afin de ne pas décourager les petites plateformes ainsi que les entreprises naissantes, seuls les services « dont l'activité dépasse un ou plusieurs seuils définis par décret » (al. 1er) sont concernés par l'obligation de présenter un cyberscore. En effet, la réalisation d'un audit engendre un coût non négligeable (V. en ce sens Doc. AN, no 4700, 18 nov. 2021, p. 13 et 21). D'où l'idée, qui reste à confirmer par décret, de limiter ce diagnostic de cybersécurité aux plateformes qui reçoivent plusieurs millions de visiteurs uniques par mois. Sur ce point, un projet de décret était soumis à la consultation jusqu'au 15 avril 2023 et présentait des seuils chiffrés : 25 millions de visiteurs uniques par mois depuis le territoire français pour l'année 2024 (art. 1er du projet de décret), le seuil étant calculé sur la base de la dernière année civile, et 15 millions de visiteurs uniques par mois selon les mêmes modalités pour l'année 2025. Reste à savoir ce qu'est une « connexion », et sur ce point l'article 3 du projet de décret fournit des indications utiles, selon lequel « seules sont prises en compte les connexions à un service, ou à une partie dissociable d'un service, dont l'objet principal est : 1o Le classement ou le référencement, au moyen d'algorithmes informatiques, de contenus, de biens ou de services proposés ou mis en ligne par des tiers ; 2o Ou la mise en relation de plusieurs parties en vue de la vente d'un bien, de la fourniture d'un service ou de l'échange ou du partage d'un contenu, d'un bien ou d'un service ». Le projet de décret est soumis à une consultation publique ouverte jusqu'au 15 avril 2023, sous la forme de six questions dont les réponses seront publiées, à l'exception des documents ou études complémentaires, qui resteront confidentiels.

Sanctions. Selon l'article L. 131-4 du code de la consommation, modifié par la loi no 2022-309 du 3 mars 2022 (art. 2), tout manquement aux obligations d'information prévues à l'article L. 111-7-3 du même code est passible d'une « amende administrative dont le montant ne peut excéder 75 000 euros pour une personne physique et 375 000 euros pour une personne morale ». Le cas échéant, l'amende sera prononcée par la direction générale de la concurrence, de la consommation et de la répression des fraudes (DGCCRF).

Entrée en vigueur. Les détails de l'audit et de la présentation des résultats seront fixés dans un arrêté qui sera pris conjointement par les ministres chargés du numérique et de la consommation, ce qui explique que la loi n'entre en vigueur que le 1er octobre 2023.





                              	                                                      L’ENCART DU TECHNICIEN DE LA CYBERSÉCURITÉ                                                                                        Quels sont les points de contrôle du cyberscore ?                                                Le portail de la Direction générale des entreprises indique que le fil rouge du référentiel se trouve dans la définition des règles d'hygiène. Selon le site, «Les points de contrôle visent à vérifier que les fondamentaux pour la conception et le MCO/MCS de sites Web (HTTPS, authentification, etc.) sont bien mis en œuvre. On peut considérer qu'il s'agit essentiellement de se prémunir contre la menace cybercriminelle de masse, qui diffuse un malware de manière automatique, sans cibler spécifiquement une entité, ni faire appel à des accès prépositionnés. L'alerte CERT-FR sur l'exploitation massive des vulnérabilités VMWare en offre un exemple récent. Si les correctifs sont appliqués et/ou si les accès d'administrateurs sont au moins filtrés, l'attaque automatique n'aboutit pas. En d'autres termes, si l'opérateur applique soigneusement ces bonnes pratiques, le citoyen et ses données sont protégés»                     
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DEUXIÈME PARTIE :  RÉGLEMENTAIRE

Art. D. 111-15 (Abrogé par Décr. no 2024-753 du 7 juill. 2024, art. 1er) (Décr. no 2017-1435 du 29 sept. 2017, art. 1er, en vigueur le 1er janv. 2019) I. — Le seuil du nombre de connexions au-delà duquel les opérateurs de plateformes en ligne sont soumis aux obligations de l'article L. 111-7-1 est fixé à cinq millions de visiteurs uniques par mois, par plateforme, calculé sur la base de la dernière année civile. 

Un opérateur de plateforme en ligne dont le nombre de connexions dépasse le seuil mentionné au premier alinéa dispose d'un délai de six mois pour se mettre en conformité avec l'article L. 111-7-1. 

II. — Pour l'application de l'article L. 111-7-1 aux opérateurs de plateformes en ligne dont l'activité relève du 2o du I de l'article L. 111-7, le nombre de connexions est déterminé au regard de la seule activité de mise en relation. 

Code de la défense

PREMIÈRE PARTIE :  LÉGISLATIVE

PREMIÈRE PARTIE PRINCIPES GÉNÉRAUX DE LA DÉFENSE

LIVRE III MISE EN ŒUVRE DE LA DÉFENSE NON MILITAIRE


	
																TITRE III
																		 DÉFENSE ÉCONOMIQUE																	 L. 1332-1 à L. 1332-7									




TITRE III DÉFENSE ÉCONOMIQUE


	
																CHAPITRE II
																		 PROTECTION DES INSTALLATIONS D'IMPORTANCE VITALE																	 L. 1332-1 à L. 1332-7									




CHAPITRE II PROTECTION DES INSTALLATIONS D'IMPORTANCE VITALE

Art. L. 1332-1 à L. 1332-7 V. ces art. ss. Livre III, I. Règles internes. 

DEUXIÈME PARTIE RÉGIMES JURIDIQUES DE DÉFENSE

LIVRE III RÉGIMES JURIDIQUES DE DÉFENSE D'APPLICATION PERMANENTE


	
																TITRE II
																		 SÉCURITÉ DES SYSTÈMES D'INFORMATION																	 L. 2321-1 et L. 2321-2 - L. 2321-5									




TITRE II SÉCURITÉ DES SYSTÈMES D'INFORMATION


	
																CHAPITRE I
																		 RESPONSABILITÉS																	 L. 2321-1 et L. 2321-2 - L. 2321-5									




CHAPITRE I RESPONSABILITÉS

Art. L. 2321-1 et L. 2321-2 V. ces art. ss. Livre III, I. Règles internes. 

Art. L. 2321-2-1 (L. no 2023-703 du 1er août 2023, art. 67) Aux seules fins de garantir la défense et la sécurité nationale, lorsqu'elle a connaissance d'une menace susceptible de porter atteinte à la sécurité des systèmes d'information des autorités publiques ou des opérateurs mentionnés aux articles L. 1332-1 et L. 1332-2 du présent code ou à l'article 5 de la loi no 2018-133 du 26 février 2018 portant diverses dispositions d'adaptation au droit de l'Union européenne dans le domaine de la sécurité, l'autorité nationale de sécurité des systèmes d'information peut mettre en œuvre, sur le réseau d'un opérateur de communications électroniques ou sur le système d'information d'une personne mentionnée aux 1 ou 2 du I de l'article 6 de la loi no 2004-575 du 21 juin 2004 pour la confiance dans l'économie numérique ou d'un opérateur de centre de données :

1o Des dispositifs mettant en œuvre des marqueurs techniques ;

2o Ou, sur avis conforme de l'Autorité de régulation des communications électroniques, des postes et de la distribution de la presse, des dispositifs permettant le recueil de données sur le réseau d'un opérateur de communications électroniques ou sur le système d'information d'une personne mentionnée aux mêmes 1 ou 2 ou d'un opérateur de centre de données affecté par la menace.

Ces dispositifs sont mis en œuvre pour une durée et dans une mesure strictement nécessaires à la caractérisation de la menace et aux seules fins de détecter et de caractériser des événements susceptibles d'affecter la sécurité des systèmes d'information des autorités publiques, des opérateurs mentionnés aux articles L. 1332-1 et L. 1332-2 du présent code ou à l'article 5 de la loi no 2018-133 du 26 février 2018 précitée et des opérateurs publics ou privés participant aux systèmes d'information de ces entités.

Les agents de l'autorité nationale de sécurité des systèmes d'information individuellement désignés et spécialement habilités sont autorisés, aux seules fins de prévenir et de caractériser la menace affectant les systèmes d'information des entités mentionnées au premier alinéa du présent article, à procéder au recueil des données et à l'analyse des seules données techniques pertinentes, à l'exclusion de toute autre exploitation.

Les données directement utiles à la prévention et à la caractérisation des menaces ne peuvent être conservées plus de deux ans. Les autres données recueillies par les dispositifs mentionnés aux 1o et 2o sont détruites dans un délai bref, précisé par voie réglementaire.

Un décret en Conseil d'État, pris après avis de la Commission nationale de l'informatique et des libertés et de l'Autorité de régulation des communications électroniques, des postes et de la distribution de la presse, définit les modalités d'application du présent article. Il détermine notamment les informations et les catégories de données conservées en application du 2o. 

Art. L. 2321-2-2 (L. no 2018-607 du 13 juill. 2018, art. 34) Est puni de 150 000 € d'amende le fait, pour un opérateur de communications électroniques ou ses agents ou pour une personne mentionnée au premier alinéa de l'article L. 2321-2-1, de faire obstacle à la mise en œuvre, par l'autorité nationale de sécurité des systèmes d'information, des dispositifs mentionnés au même premier alinéa.

Les personnes physiques coupables de cette infraction encourent également l'interdiction, pour une durée de cinq ans au plus, d'exercer l'activité professionnelle à l'occasion de l'exercice de laquelle l'infraction a été commise.

Art. L. 2321-2-3 (L. no 2023-703 du 1er août 2023, art. 64) I. — Lorsqu'il est constaté qu'une menace susceptible de porter atteinte à la défense et à la sécurité nationale résulte de l'exploitation d'un nom de domaine à l'insu de son titulaire qui l'a enregistré de bonne foi, l'autorité nationale de sécurité des systèmes d'information peut demander à ce titulaire de prendre les mesures adaptées pour neutraliser cette menace dans un délai qu'elle lui impartit et qui tient compte de la nature de ce titulaire ainsi que de ses contraintes opérationnelles.

En l'absence de neutralisation de cette menace dans le délai imparti, l'autorité nationale de sécurité des systèmes d'information peut demander :

1o À un fournisseur de système de résolution de noms de domaine, au sens de l'article L. 2321-3-1, de bloquer le nom de domaine ;

2o À l'office d'enregistrement, mentionné à l'article L. 45 du code des postes et des communications électroniques, ou à un bureau d'enregistrement établi sur le territoire français, mentionné à l'article L. 45-4 du même code, de suspendre le nom de domaine.

Lorsque le titulaire du nom de domaine apporte des éléments établissant que la menace est neutralisée, l'autorité nationale mentionnée au premier alinéa du présent I demande qu'il soit mis fin sans délai aux mesures prises en application des 1o ou 2o.

II. — Lorsqu'il est constaté qu'une menace susceptible de porter atteinte à la défense et à la sécurité nationale résulte de l'exploitation d'un nom de domaine enregistré à cette fin, l'autorité nationale de sécurité des systèmes d'information peut demander :

1o À une personne mentionnée au 1o du I de procéder au blocage ou à la redirection du nom de domaine vers un serveur sécurisé de l'autorité nationale ou vers un serveur neutre ;

2o À l'office d'enregistrement ou à un bureau d'enregistrement, mentionnés au 2o du même I, d'enregistrer, de renouveler, de suspendre ou de transférer le nom de domaine. À la demande de l'autorité, les données d'enregistrement ne sont pas rendues publiques.

III. — Les mesures prévues aux I et II sont prises par les personnes mentionnées aux 1o et 2o des mêmes I et II dans un délai, fixé par l'autorité nationale de sécurité des systèmes d'information, qui ne peut être inférieur à deux jours ouvrés.

Elles sont mises en œuvre pour une durée et dans une mesure strictement nécessaires et proportionnées dans leurs effets à la préservation de l'intégrité du réseau, à la caractérisation et à la neutralisation de la menace et à l'information des utilisateurs ou des détenteurs des systèmes affectés, menacés ou attaqués.

Les mesures de redirection d'un nom de domaine vers un serveur sécurisé de l'autorité nationale de sécurité des systèmes d'information prises aux fins de caractérisation de la menace ne peuvent excéder une durée de deux mois. Elles peuvent être renouvelées une fois en cas de persistance de la menace, sur avis conforme de l'Autorité de régulation des communications électroniques, des postes et de la distribution de la presse. Elles prennent fin, sans délai, lorsque la menace est neutralisée.

Les mesures prévues aux I et II, exception faite de celles prévues au troisième alinéa du présent III, sont soumises au contrôle de l'Autorité de régulation des communications électroniques, des postes et de la distribution de la presse dans les conditions prévues au I de l'article L. 36-14 du code des postes et des communications électroniques.

IV. — Les données directement utiles à la caractérisation des menaces, recueillies par l'autorité nationale de sécurité des systèmes d'information en application du II du présent article, ne peuvent être conservées plus de cinq ans. Les autres données recueillies sont détruites dans un délai bref, précisé par voie réglementaire, quand elles ne sont pas utiles à la caractérisation de la menace, à l'exception des données permettant d'identifier les utilisateurs ou les détenteurs des systèmes d'information menacés, lesquels peuvent être informés par l'autorité mentionnée à la première phrase du présent IV, le cas échéant après mise en œuvre du premier alinéa de l'article L. 2321-3.

V. — Un décret en Conseil d'État, pris après avis de l'Autorité de régulation des communications électroniques, des postes et de la distribution de la presse et de la Commission nationale de l'informatique et des libertés, précise les modalités d'application du présent article ainsi que les modalités de compensation des surcoûts identifiables et spécifiques des prestations assurées à ce titre, à la demande de l'État, par les personnes mentionnées aux 1o et 2o des I et II du présent article. 

Art. L. 2321-3 (L. no 2013-1168 du 18 déc. 2013, art. 24) Pour les besoins de la sécurité des systèmes d'information (L. no 2018-607 du 13 juill. 2018, art. 34) « des autorités publiques, » des opérateurs mentionnés aux articles L. 1332-1 et L. 1332-2 (L. no 2018-607 du 13 juill. 2018, art. 34) « et des opérateurs mentionnés à l'article 5 de la loi no 2018-133 du 26 février 2018 portant diverses dispositions d'adaptation au droit de l'Union européenne dans le domaine de la sécurité », les agents de l'autorité nationale de sécurité des systèmes d'information, habilités par le Premier ministre (Abrogé par L. no 2023-703 du 1er août 2023, art. 67) « et assermentés » dans des conditions fixées par décret en Conseil d'État (L. no 2023-703 du 1er août 2023, art. 67) « et dont la liste est transmise à l'Autorité de régulation des communications électroniques, des postes et de la distribution de la presse », peuvent obtenir des opérateurs de communications électroniques, en application du (L. no 2021-998 du 30 juill. 2021, art. 17) « II bis » de l'article L. 34-1 du code des postes et des communications électroniques, (L. no 2023-703 du 1er août 2023, art. 67) « et des personnes mentionnées au 2 du I de l'article 6 de la loi no 2004-575 du 21 juin 2004 pour la confiance dans l'économie numérique, en application du II du même article 6, » l'identité, l'adresse postale et l'adresse électronique d'utilisateurs ou de détenteurs de systèmes d'information vulnérables, menacés ou attaqués, afin de les alerter sur la vulnérabilité ou (L. no 2018-607 du 13 juill. 2018, art. 34) « l'atteinte » de leur système. 

(L. no 2023-703 du 1er août 2023, art. 67) « Lorsque l'autorité nationale de sécurité des systèmes d'information est informée, en application de l'article L. 33-14 du code des postes et des communications électroniques, de l'existence d'un événement affectant la sécurité des systèmes d'information d'une autorité publique, d'un opérateur mentionné aux articles L. 1332-1 et L. 1332-2 du présent code ou à l'article 5 de la loi no 2018-133 du 26 février 2018 précitée ou d'un opérateur public ou privé participant aux systèmes d'information d'une des entités mentionnées au présent alinéa, les agents mentionnés au premier alinéa du présent article peuvent obtenir des opérateurs de communications électroniques les données techniques strictement nécessaires à l'analyse de cet événement. Ces données ne peuvent être exploitées qu'aux seules fins de caractériser la menace affectant la sécurité de ces systèmes. Elles ne peuvent être conservées plus de cinq ans. 

« Les surcoûts identifiables et spécifiques des prestations suivantes effectuées à la demande de l'autorité nationale de sécurité des systèmes d'information sont compensés selon des modalités prévues par décret en Conseil d'État : 

« 1o Les prestations assurées par les opérateurs de communications électroniques en application du premier alinéa du présent article, dans les conditions prévues au VI de l'article L. 34-1 du code des postes et des communications électroniques, et du deuxième alinéa du présent article ; 

« 2o Les prestations assurées par les personnes mentionnées au 2 du I de l'article 6 de la loi no 2004-575 du 21 juin 2004 précitée ». 

Art. L. 2321-3-1 (L. no 2023-703 du 1er août 2023, art. 65) Aux seules fins de détecter et de caractériser des menaces et des attaques informatiques susceptibles de porter atteinte à la défense, à la sécurité nationale et à la sécurité des systèmes d'information, les fournisseurs de système de résolution de noms de domaine transmettent aux agents de l'autorité nationale de sécurité des systèmes d'information individuellement désignés et spécialement habilités les données techniques ni directement ni indirectement identifiantes enregistrées de manière temporaire par leurs serveurs gérant le système d'adressage par domaines.

À cette fin, les fournisseurs de système de résolution de noms de domaine transmettent à l'autorité nationale de sécurité des systèmes d'information les données mentionnées au premier alinéa, qu'ils rendent préalablement anonymes. Ils ne transmettent aucune donnée technique permettant d'identifier la source de la connexion ou relative aux équipements terminaux utilisés. Les données transmises ne peuvent être exploitées qu'aux seules fins mentionnées au même premier alinéa et ne peuvent être conservées plus de cinq ans.

Pour l'application dudit premier alinéa, on entend par fournisseur de système de résolution de noms de domaine la personne mettant à disposition un service permettant la traduction d'un nom de domaine en un numéro unique identifiant un appareil connecté à internet.

Un décret en Conseil d'État, pris après avis de l'Autorité de régulation des communications électroniques, des postes et de la distribution de la presse et de la Commission nationale de l'informatique et des libertés, détermine les modalités d'application du présent article. Il détermine notamment les données techniques collectées par les agents de l'autorité nationale de sécurité des systèmes d'information ainsi que la fréquence et les conditions de leur transmission par les fournisseurs de système de résolution de noms de domaine. 

Art. L. 2321-4 (L. no 2016-1321 du 7 oct. 2016, art. 47) Pour les besoins de la sécurité des systèmes d'information, l'obligation prévue à l'article 40 du code de procédure pénale n'est pas applicable à l'égard d'une personne de bonne foi qui transmet à la seule autorité nationale de sécurité des systèmes d'information une information sur l'existence d'une vulnérabilité concernant la sécurité d'un système de traitement automatisé de données. 

L'autorité préserve la confidentialité de l'identité de la personne à l'origine de la transmission ainsi que des conditions dans lesquelles celle-ci a été effectuée. 

L'autorité peut procéder aux opérations techniques strictement nécessaires à la caractérisation du risque ou de la menace mentionnés au premier alinéa du présent article aux fins d'avertir l'hébergeur, l'opérateur ou le responsable du système d'information. 

Art. L. 2321-4-1 (L. no 2023-703 du 1er août 2023, art. 66) En cas de vulnérabilité significative affectant un de leurs produits ou en cas d'incident informatique compromettant la sécurité de leurs systèmes d'information et susceptible d'affecter significativement un de leurs produits, les éditeurs de logiciels notifient à l'autorité nationale de sécurité des systèmes d'information cette vulnérabilité ou cet incident ainsi que l'analyse de ses causes et de ses conséquences. Cette obligation s'applique aux éditeurs qui fournissent ce produit :

1o Sur le territoire français ;

2o À des sociétés ayant leur siège social sur le territoire français ;

3o Ou à des sociétés contrôlées, au sens de l'article L. 233-3 du code de commerce, par des sociétés ayant leur siège social sur le territoire français.

Les éditeurs de logiciels informent les utilisateurs de ce produit, dans un délai fixé par l'autorité nationale de sécurité des systèmes d'information et déterminé en fonction de l'urgence, des risques pour la défense et la sécurité nationale et du temps nécessaire aux éditeurs pour prendre les mesures correctives. À défaut, l'autorité nationale de sécurité des systèmes d'information peut enjoindre aux éditeurs de logiciels de procéder à cette information. Elle peut également informer les utilisateurs ou rendre publics cette vulnérabilité ou cet incident ainsi que son injonction aux éditeurs si celle-ci n'a pas été mise en œuvre.

Pour l'application du présent article, on entend par éditeur de logiciel toute personne physique ou morale qui conçoit ou développe un produit logiciel ou fait concevoir ou développer un produit logiciel et qui le met à la disposition d'utilisateurs, à titre onéreux ou gratuit.

Pour l'application du premier alinéa, on entend par incident informatique tout événement compromettant la disponibilité, l'authenticité, l'intégrité ou la confidentialité des données stockées, transmises ou faisant l'objet d'un traitement ou des services que les réseaux et les systèmes d'information offrent ou rendent accessibles.

Un décret en Conseil d'État, pris après avis de l'Autorité de régulation des communications électroniques, des postes et de la distribution de la presse, définit les modalités d'application du présent article. Il précise notamment les critères d'appréciation du caractère significatif de la vulnérabilité ou de l'incident mentionnés au premier alinéa. Le caractère significatif de la vulnérabilité est défini en fonction des pratiques et des standards internationaux communément admis. 

Art. L. 2321-5 (L. no 2018-607 du 13 juill. 2018, art. 34) L'Autorité de régulation des communications électroniques et des postes est chargée de veiller au respect par l'autorité nationale de sécurité des systèmes d'information des conditions d'application (L. no 2023-703 du 1er août 2023, art. 67) « des articles L. 2321-2-1 et L. 2321-2-3, du deuxième alinéa de l'article L. 2321-3 et de l'article L. 2321-3-1 ». 

QUATRIÈME PARTIE LE PERSONNEL MILITAIRE

LIVRE I STATUT GÉNÉRAL DES MILITAIRES
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TITRE II DROITS ET OBLIGATIONS
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CHAPITRE III RÉMUNÉRATION, GARANTIES ET PROTECTIONS


	
																SECTION 3
																		 Protection juridique et responsabilité pénale																	 L. 4123-12									




SECTION 3 Protection juridique et responsabilité pénale

Art. L. 4123-12 I. — Outre les cas de légitime défense, n'est pas pénalement responsable le militaire qui déploie, après sommations, la force armée absolument nécessaire pour empêcher ou interrompre toute intrusion dans une zone de défense hautement sensible et procéder à l'arrestation de l'auteur de cette intrusion.

Constitue une zone de défense hautement sensible la zone définie par voie réglementaire à l'intérieur de laquelle sont implantés ou stationnés des biens militaires dont la perte ou la destruction serait susceptible de causer de très graves dommages à la population, ou mettrait en cause les intérêts vitaux de la défense nationale.

Un décret en Conseil d'État fixe les modalités d'application des alinéas précédents. Il détermine les conditions dans lesquelles sont définies les zones de défense hautement sensibles, les conditions de délivrance des autorisations d'y pénétrer et les modalités de leur protection. Il précise les modalités des sommations auxquelles procède le militaire.

II. — N'est pas pénalement responsable le militaire qui, dans le respect des règles du droit international (L. no 2013-1168 du 18 déc. 2013, art. 31) « et dans le cadre d'une opération mobilisant des capacités militaires, se déroulant à l'extérieur du territoire français ou des eaux territoriales françaises, quels que soient son objet, sa durée ou son ampleur, y compris (L. no 2018-607 du 13 juill. 2018, art. 35) « les actions numériques, » la libération d'otages, l'évacuation de ressortissants ou la police en haute mer, exerce des mesures de coercition ou fait usage de la force armée, ou en donne l'ordre, lorsque cela est nécessaire à l'exercice de sa mission. » — [L. no 2005-270 du 24 mars 2005, art. 17.] 

DEUXIÈME PARTIE :  RÉGLEMENTAIRE

PREMIÈRE PARTIE PRINCIPES GÉNÉRAUX DE LA DÉFENSE

LIVRE III MISE EN ŒUVRE DE LA DÉFENSE NON MILITAIRE
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																		 DÉFENSE ÉCONOMIQUE																	 R. 1332-1, R. 1332-4, R. 1332-41-1 à R. 1332-41-23									




TITRE III DÉFENSE ÉCONOMIQUE


	
																CHAPITRE II
																		 PROTECTION DES INSTALLATIONS D'IMPORTANCE VITALE																	 R. 1332-1, R. 1332-4, R. 1332-41-1 à R. 1332-41-23									




CHAPITRE II PROTECTION DES INSTALLATIONS D'IMPORTANCE VITALE

Art. R. 1332-1, R. 1332-4, R. 1332-41-1 à R. 1332-41-23 V. ces art. ss. Livre III, I. Règles internes. 

Code monétaire et financier

PREMIÈRE PARTIE :  LÉGISLATIVE

LIVRE V LES PRESTATAIRES DE SERVICES
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TITRE II LES PRESTATAIRES DE SERVICES DE PAIEMENT, LES CHANGEURS MANUELS ET LES ÉMETTEURS DE MONNAIE ÉLECTRONIQUE ET DE JETONS DE MONNAIE ÉLECTRONIQUE (Ord. no 2024-936 du 15 oct. 2024).


	
																CHAPITRE I
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CHAPITRE I LES PRESTATAIRES DE SERVICES DE PAIEMENT

(Ord. no 2009-866 du 15 juill. 2009, art. 11, en vigueur le 1er nov. 2009)

Art. L. 521-5 (Ord. no 2017-1252 du 9 août 2017, art. 12, en vigueur le 13 janv. 2018) Les prestataires de services de paiement n'ont accès à des données à caractère personnel nécessaires à l'exécution de leurs services de paiement, ne les traitent et ne les conservent qu'avec le consentement exprès de l'utilisateur de services de paiement. 

Art. L. 521-6 (Ord. no 2017-1252 du 9 août 2017, art. 12 et 34-XII, en vigueur le 26 mai 2018) Les systèmes de paiement et les prestataires de services de paiement sont autorisés à traiter des données à caractère personnel lorsque cela est nécessaire pour garantir la prévention, la recherche et la détection des fraudes en matière de paiements. La communication aux personnes d'informations sur le traitement des données à caractère personnel et le traitement de ces données à caractère personnel ainsi que tout autre traitement de données à caractère personnel sont effectués conformément aux dispositions du règlement (UE) 2016/679 du Parlement européen et du Conseil (Ord. no 2018-1125 du 12 déc. 2018, art. 11, en vigueur le 1er juin 2019) « et [de] la loi no 78-17 du 6 janvier 1978 relative à l'informatique, aux fichiers et aux libertés » et du règlement (CE) 45/2001 du Parlement européen et du Conseil. 

Art. L. 521-7 (Ord. no 2017-1252 du 9 août 2017, art. 12 et 34-XIII, en vigueur le 26 mai 2018) Par dérogation aux dispositions de l'article L. 612-1, la Commission nationale de l'informatique et des libertés veille au respect des dispositions des articles L. 521-5 et L. 521-6 en utilisant les compétences qui lui sont reconnues par le règlement (UE) 2016/679 du Parlement européen et du Conseil (Ord. no 2018-1125 du 12 déc. 2018, art. 11, en vigueur le 1er juin 2019) « et la loi no 78-17 du 6 janvier 1978 relative à l'informatique, aux fichiers et aux libertés ». À cette fin, elle peut notamment recevoir, par tous moyens, les plaintes relatives aux infractions aux dispositions des articles L. 521-5 et L. 521-6. 

Art. L. 521-8 (Ord. no 2017-1252 du 9 août 2017, art. 12, en vigueur le 13 janv. 2018) La Banque de France s'assure de la sécurité de l'accès aux comptes de paiement et à leurs informations dans le cadre de la fourniture des services de paiement mentionnés au [aux] 7o et 8o du II de l'article L. 314-1 par tout prestataire de services de paiement et de la pertinence des normes applicables en la matière. Pour l'accomplissement de cette mission, la Banque de France dispose des mêmes pouvoirs auprès de ces prestataires que ceux prévus aux quatrième et (Ord. no 2024-936 du 15 oct. 2024) « sixième » alinéas du I de l'article L. 141-4. 

Art. L. 521-9 (Ord. no 2017-1252 du 9 août 2017, art. 12, en vigueur le 13 janv. 2018) Les prestataires de services de paiement mettent en place des procédures prévoyant des mesures d'atténuation et des mécanismes de contrôle appropriés en vue de gérer les risques opérationnels et de sécurité, liés aux services de paiement qu'ils fournissent. Un arrêté du ministre en charge de l'économie et des finances précise le contenu de ces procédures. 

Art. L. 521-10 (Ord. no 2017-1252 du 9 août 2017, art. 12, en vigueur le 13 janv. 2018) I. — Les prestataires de services de paiement informent sans retard injustifié l'Autorité de contrôle prudentiel et de résolution de tout incident opérationnel majeur. 

II. — Les prestataires de services de paiement informent sans retard injustifié la Banque de France de tout incident de sécurité majeur. La Banque de France évalue l'incident et prend au besoin des mesures appropriées et si elle l'estime nécessaire, elle en informe l'Autorité de contrôle prudentiel et de résolution en application de l'article L. 631-1. 

III. — Lorsque l'incident a ou est susceptible d'avoir des répercussions sur les intérêts financiers de ses utilisateurs de services de paiement, le prestataire de services de paiement informe sans retard injustifié ses utilisateurs de services de paiement de l'incident et de toutes les mesures disponibles qu'ils peuvent prendre pour atténuer les effets dommageables de l'incident. 

IV. — Dès réception de la notification visée au I ou au II, l'Autorité de contrôle prudentiel et de résolution ou la Banque de France communique sans retard injustifié les détails importants de l'incident à l'Autorité bancaire européenne et à la Banque centrale européenne, et, après avoir évalué la pertinence de l'incident pour d'autres autorités nationales concernées, informe celles-ci en conséquence. 

V. — Les modalités des notifications prévues aux I à III sont précisées par arrêté du ministre de l'économie et des finances. 

DEUXIÈME PARTIE :  RÉGLEMENTAIRE

LIVRE I LA MONNAIE
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TITRE V LES RELATIONS FINANCIÈRES AVEC L'ÉTRANGER
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CHAPITRE I INVESTISSEMENTS ÉTRANGERS SOUMIS À AUTORISATION
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SECTION 1 Définitions et champ d'application

Art. R. 151-3 Les activités mentionnées au I de l'article L. 151-3 sont les suivantes :

I. — Activités de nature à porter atteinte aux intérêts de la défense nationale, participant à l'exercice de l'autorité publique ou de nature à porter atteinte à l'ordre public et à la sécurité publique :

1o Les activités, comprenant celles mentionnées à l'article L. 2332-1 du code de la défense, relatives aux armes, munitions, poudres et substances explosives destinées à des fins militaires ou aux matériels de guerre et assimilés relevant du titre III ou du titre V du livre III de la deuxième partie du code de la défense ;

2o Les activités relatives aux biens et technologies à double usage énumérés à l'annexe IV du (Décr. no 2023-1293 du 28 déc. 2023, art. 2) « règlement (UE) 2021/821 du Parlement européen et du Conseil du 20 mai 2021 instituant un régime de l'Union de contrôle des exportations, du courtage, de l'assistance technique, du transit et des transferts en ce qui concerne les biens à double usage ».

3o Les activités exercées par les entités dépositaires de secret de la défense nationale ;

4o Les activités exercées dans le secteur de la sécurité des systèmes d'information, y compris en qualité de sous-traitant, au profit d'un opérateur mentionné aux articles L. 1332-1 ou L. 1332-2 du code de la défense ;

5o Les activités exercées par les entités ayant conclu un contrat, soit directement, soit par sous-traitance, au profit du ministère de la défense pour la réalisation d'un bien ou d'un service relevant d'une activité mentionnée aux points 1o à 3o ou au 6o ;

6o Les activités relatives aux moyens et prestations de cryptologie mentionnés aux paragraphes III et IV de l'article 30 et I de l'article 31 de la loi no 2004-575 du 21 juin 2004 pour la confiance dans l'économie numérique ;

7o Les activités relatives aux matériels ou dispositifs techniques de nature à permettre l'interception des correspondances ou conçus pour la détection à distance des conversations ou la captation de données informatiques, définis à l'article 226-3 du code pénal ;

8o Les activités relatives aux prestations de services réalisées par les centres d'évaluation agréés dans les conditions prévues au décret no 2002-535 du 18 avril 2002 relatif à l'évaluation et à la certification de la sécurité offerte par les produits et les systèmes des technologies de l'information ;

9o Les activités relatives aux jeux d'argent, à l'exception des casinos ;

10o Les activités relatives aux moyens destinés à faire face à l'utilisation illicite d'agents pathogènes ou toxiques ou à prévenir les conséquences sanitaires d'une telle utilisation ;

11o Les activités de traitement, de transmission ou de stockage de données dont la compromission ou la divulgation est de nature à porter atteinte à l'exercice des activités mentionnées aux 1o à 10o du présent I ou au II.

II. — Activités de nature à porter atteinte aux intérêts de la défense nationale, participant à l'exercice de l'autorité publique ou de nature à porter atteinte à l'ordre public et à la sécurité publique, lorsqu'elles portent sur des infrastructures, biens ou services essentiels pour garantir :

1o L'intégrité, la sécurité ou la continuité de l'approvisionnement en énergie ;

2o L'intégrité, la sécurité ou la continuité de l'approvisionnement en eau ;

3o L'intégrité, la sécurité ou la continuité de l'exploitation des réseaux et des services de transport ;

4o L'intégrité, la sécurité ou la continuité des opérations spatiales mentionnées au 3o de l'article 1er de la loi no 2008-518 du 3 juin 2008 relative aux opérations spatiales ;

5o L'intégrité, la sécurité ou la continuité de l'exploitation des réseaux et des services de communications électroniques ;

6o L'exercice des missions de la police nationale, de la gendarmerie nationale, des services de sécurité civile, (Décr. no 2023-1293 du 28 déc. 2023, art. 2) « de sécurité des établissements pénitentiaires » ainsi que l'exercice des missions de sécurité publique de la douane et de celles des sociétés agréées de sécurité privée ;

7o L'intégrité, la sécurité ou la continuité de l'exploitation d'un établissement, d'une installation ou d'un ouvrage d'importance vitale au sens des articles L. 1332-1 et L. 1332-2 du code de la défense ;

8o La protection de la santé publique ;

9o La production, la transformation ou la distribution de produits agricoles énumérés à l'annexe I du traité sur le fonctionnement de l'Union européenne, lorsque celles-ci contribuent aux objectifs de sécurité alimentaire nationale mentionnés aux (Décr. no 2023-1293 du 28 déc. 2023, art. 2) « 1o, 17o et 18o » du I de l'article L. 1 du code rural et de la pêche maritime ;

10o L'édition, l'impression ou la distribution des publications de presse d'information politique et générale, au sens de l'article 4 de la loi no 47-585 du 2 avril 1947 relative au statut des entreprises de groupage et de distribution des journaux et publications périodiques, et des services de presse en ligne d'information politique et générale au sens de l'article 1er de la loi no 86-897 du 1er août 1986 portant réforme du régime juridique de la presse ;

(Décr. no 2023-1293 du 28 déc. 2023, art. 2) « 11o L'intégrité, la sécurité ou la continuité de l'extraction, de la transformation et du recyclage de matières premières critiques. »

III. — (Décr. no 2020-892 du 22 juill. 2020, art. 3) « Activités » de nature à porter atteinte aux intérêts de la défense nationale, participant à l'exercice de l'autorité publique ou de nature à porter atteinte à l'ordre public et à la sécurité publique, lorsqu'elles sont destinées à être mises en œuvre dans l'une des activités mentionnées aux I ou II :

1o Les activités de recherche et développement portant sur des technologies critiques, dont la liste est définie par arrêté du ministre chargé de l'économie ;

2o Les activités de recherche et développement sur des biens et technologies à double usage énumérés à l'annexe I du (Décr. no 2023-1293 du 28 déc. 2023, art. 2) « règlement (UE) du Parlement européen et du Conseil du 20 mai 2021 ». 

Code pénal

PREMIÈRE PARTIE :  LÉGISLATIVE

LIVRE II DES CRIMES ET DÉLITS CONTRE LES PERSONNES

(L. no 96-659 du 26 juill. 1996, art. 6) 
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TITRE II DES ATTEINTES À LA PERSONNE HUMAINE
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CHAPITRE VI DES ATTEINTES À LA PERSONNALITÉ


	
																SECTION 1
																		 De l'atteinte à la vie privée																	 226-1 - 226-3									

	
																SECTION 4
																		 De l'atteinte au secret																	 226-13 - 226-15									

	
																SECTION 5
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SECTION 1 De l'atteinte à la vie privée

Art. 226-1 Est puni d'un an d'emprisonnement et de 45 000 € d'amende le fait, au moyen d'un procédé quelconque, volontairement de porter atteinte à l'intimité de la vie privée d'autrui : 

1o En captant, enregistrant ou transmettant, sans le consentement de leur auteur, des paroles prononcées à titre privé ou confidentiel ; 

2o En fixant, enregistrant ou transmettant, sans le consentement de celle-ci, l'image d'une personne se trouvant dans un lieu privé ; 

(L. no 2020-936 du 30 juill. 2020, art. 17) « 3o En captant, enregistrant ou transmettant, par quelque moyen que ce soit, la localisation en temps réel ou en différé d'une personne sans le consentement de celle-ci. » 

Lorsque les actes mentionnés (L. no 2020-936 du 30 juill. 2020, art. 17) « aux 1o et 2o du [ancienne rédaction : au] » présent article ont été accomplis au vu et au su des intéressés sans qu'ils s'y soient opposés, alors qu'ils étaient en mesure de le faire, le consentement de ceux-ci est présumé. 

(L. no 2020-936 du 30 juill. 2020, art. 17) « Lorsque les actes mentionnés au présent article ont été accomplis sur la personne d'un mineur, le consentement doit émaner des titulaires de l'autorité parentale (L. no 2024-120 du 19 févr. 2024, art. 2-II) « , dans le respect de l'article 372-1 du code civil ». 

« Lorsque les faits sont commis par le conjoint ou le concubin de la victime ou le partenaire lié à la victime par un pacte civil de solidarité, les peines sont portées à deux ans d'emprisonnement et à 60 000 euros d'amende. » 

(L. no 2024-247 du 21 mars 2024, art. 4) « Lorsque les faits sont commis au préjudice d'une personne dépositaire de l'autorité publique, chargée d'une mission de service public, titulaire d'un mandat électif public ou candidate à un tel mandat ou d'un membre de sa famille, les peines sont également portées à deux ans d'emprisonnement et à 60 000 euros d'amende. »


COMMENTAIRE

Cas d'usage : copie conservatoire numérique et analyse forensique réalisées dans le cadre d'une enquête d'entreprise (e-discovery) 

Les textes présentés encadrent la possibilité, pour l'État, de porter atteinte à la vie privée des individus, et en particulier au secret des correspondances, pour des raisons de défense et de sécurité nationale. Dire que l'État peut parfois s'affranchir du secret des correspondances et accéder à des données privées numériques, c'est dire qu'il y a là une question de cybersécurité pour les individus concernés, puisque certaines données qu'ils pensaient être confidentielles peuvent ne plus l'être, en l'occurrence pour des raisons de défense et de sécurité nationale. 

 Concrètement, comment l'État peut-il accéder, sans autorisation des individus concernés, à des données numériques qui devraient être protégées par le secret des correspondances (courriels, SMS, messages divers et variés, mais également métadonnées, etc.) ? Plusieurs solutions matérielles et logicielles existent. Certaines sont spécialement conçues pour le domaine régalien, et n'appellent pas de commentaires particuliers. D'autres, en revanche, sont « de nature à permettre » une atteinte au secret des correspondances, alors qu'elles ne sont pas conçues pour cela. C'est le cas des logiciels qui permettent les « enquêtes d'entreprise », que l'on dénomme parfois en langue anglaise « electronic discovery » ou plus fréquemment encore « e-discovery ». Ces enquêtes sont essentielles pour qu'une entreprise se préconstitue des preuves numériques et assume ses responsabilités en prenant ni plus, ni moins que sa part. Or, les logiciels qui lui permettraient d'y parvenir sont soumis à autorisations, parce que leurs fonctionnalités seraient susceptibles d'ouvrir la voie à une violation du secret des correspondances, que seul l'État peut effectuer pour des raisons de défense et de sécurité nationale. Un effet collatéral de ces logiciels justifierait donc les restrictions d'accès à leur fonction principale, celle d'effectuer des copies conservatoires numériques et des analyses forensiques en vue d'éventuels litiges. D'où le commentaire suivant, en forme de cas d'usage. 

Voici une entreprise française, active à l'étranger, y compris dans des pays où l'attribution de marchés répond à des règles instables ou occultes. Chaque cadre et chaque salarié de cette entreprise dispose d'un ordiphone (ou smartphone) à usage professionnel, avec des « applications métiers » pour mesurer et tracer l'accomplissement des missions confiées au cadre ou au salarié. L'entreprise a tout intérêt à anticiper les contestations qui surviennent après l'attribution de marchés. D'ailleurs, le cas échéant, l'autorité de justice s'attendra à ce que l'entreprise ait préconstitué des preuves. Mais l'entreprise le peut-elle ? Techniquement, oui : plusieurs solutions logicielles existent, qui permettent de réaliser une copie des données d'un ordiphone, un traitement algorithmique sur les données en question, et l'application de méthodes dites « forensiques » pour préserver des preuves numériques. Ces logiciels sont de deux types : certains sont si puissants qu'ils peuvent contourner les dispositifs de sécurité mis en place par le détenteur de l'appareil (code PIN, codes de verrouillage, etc.) ; d'autres, volontairement moins sophistiqués, vantent leur approche fondée sur le consentement, c'est-à-dire qu'ils requièrent le déverrouillage du téléphone pour déployer leurs capacités de copie, de traitement et de préservation des preuves numériques. La technologie est donc disponible. Mais est-elle autorisée ? C'est ici que la réponse se complique singulièrement – voire, excessivement. Car l'État français, à travers les textes commentés, soumet cette possibilité à des conditions rarement réunies. 

La première est que l'éditeur de logiciel obtienne une autorisation (C. pén., art. R. 226-3) de la part du directeur général de l'ANSSI (C. pén., art. R. 226-1) pour commercialiser sa solution en France. Cette autorisation est accordée après avis d'une commission consultative présidée par le même directeur général de l'ANSSI (C. pén., art. R. 226-2). 

La seconde est que l'entreprise qui souhaite recourir à ce logiciel (en termes juridiques, on dit qu'elle souhaite l'acquérir ou le détenir) doit également obtenir une autorisation (C. pén., art. 226-7) de la part du directeur général de l'ANSSI. 

En somme, dans notre cas d'usage, l'entreprise voudra savoir quels sont les logiciels autorisés, avant de demander une autorisation pour les acquérir ou les détenir. C'est ici qu'elle se heurte à un faux espoir : les textes prétendent qu'il existe une « liste » des logiciels autorisés, ce qui serait un gage de sécurité juridique, puisque, en l'espèce, l'entreprise ne demande qu'à se conformer au droit français. En réalité, il n'existe aucune liste de logiciels autorisés, mais, bien différemment, une liste de critères qui sont laissés à l'appréciation de l'entreprise, décidément bien seule face à son besoin de sécurité juridique. Cette liste de critères est dressée à l'annexe I de l'arrêté du 4 juillet 2012, modifié par un autre arrêté en date du 11 août 2016. 

S'il s'agit d'un logiciel qui déverrouille l'ordiphone sans le consentement de la personne qui le détient, il est fort probable que le directeur général de l'ANSSI ne l'autorise que pour des clients représentant les forces de l'ordre, le renseignement et le domaine régalien. 

Si, en revanche, le logiciel conçu pour l'e-discovery et les enquêtes d'entreprises repose sur une approche fondée sur le consentement, il n'entre dans aucune des interdictions fustigées par l'Annexe I de l'arrêté du 4 juillet 2012. Nulle autorisation ne devrait donc être requise. En effet, le seul texte qui puisse appréhender les fonctions de ce logiciel est le 3 de l'Annexe I. Or, ce texte énonce expressément que nécessitent une autorisation par le directeur général de l'ANSSI les « [d]ispositifs techniques, à savoir tous matériels ou logiciels, spécifiquement conçus pour, sans le consentement des intéressés, accéder aux données informatiques, les enregistrer, les conserver et les transmettre (…) ». Il serait donc difficile de comprendre pourquoi un tel module répondrait du régime de l'arrêté du 4 juillet 2012. 

Que faire, toutefois, si le directeur général de l'ANSSI ne donne pas d'autorisation pour ce module conçu autour d'une approche fondée sur le consentement ? Se pose alors la question du recours contre sa décision de refus, mais à notre connaissance, aucune entreprise n'a contesté les décisions défavorables rendues par cette institution. Quoi qu'il en soit, il serait heureux qu'un programme d'emploi soit édité par l'ANSSI, afin que les éditeurs de logiciels puissent organiser leurs activités en toute sécurité juridique. 

Dans ce système de double autorisation, celle qui permet au logiciel d'être commercialisé est donc donnée selon des modalités peu favorables à la sécurité juridique dont ont besoin les entreprises. Reste à examiner l'autre autorisation requise : celle donnée aux entreprises qui souhaitent acquérir ou détenir un logiciel dont la diffusion aurait été permise par le directeur général de l'ANSSI. 

L'on retrouve les mêmes conditions que précédemment. Selon l'article R. 226-7 du code pénal, « l'acquisition ou la détention de tout appareil ou dispositif technique figurant sur la liste mentionnée à l'article R. 226-1 est soumise à une autorisation, après avis de la commission mentionnée à l'article R. 226-2 ». Où trouver une telle liste ? Le même arrêté de 2012 modifié en 2016 comporte une annexe II. Fixe-t-il une liste nominative de sociétés ayant reçu une telle autorisation ? Pas davantage que pour les logiciels autorisés. Tout au plus savons-nous que les opérateurs d'importance vitale (OIV) qui exploitent « un réseau de communications électroniques ouvert au public » peuvent acquérir et détenir les logiciels qui sont, pour toutes les autres entités, soumis à autorisation de la part du directeur général de l'ANSSI (V. C. pén., art. 226-3, al. 2 modifié par L. no 2019-810 du 1er août 2019, dite « Huawei » ou « 5G »)). 

Comment sortir de cette impasse, qui empêche, d'une part, les éditeurs de logiciels de savoir si leurs produits peuvent être diffusés sur le marché français, et qui décourage, d'autre part, les entreprises de demander une autorisation d'utiliser des logiciels dont elles ont besoin ? Une issue existe, à condition d'avoir les moyens administratifs et financiers de s'y introduire. 

Cette issue consiste à s'adjoindre les services d'un expert judiciaire disposant d'une autorisation expresse d'acquérir et de détenir un logiciel, et de s'appuyer sur ses services dans le cadre, notamment, de l'article 145 du code de procédure civile. En effet, les experts judiciaires peuvent solliciter une autorisation d'acquérir et de détenir des logiciels de copie conservatoire numérique et d'analyse forensique, à condition de préciser l'usage exact qui en sera fait et de s'en tenir à cet usage. Quels sont les experts judiciaires détenteurs de telles licences ? De même qu'il n'existe pas de liste d'entreprises autorisées à acquérir ou à détenir des dispositifs visés à l'article R. 226-7 du code pénal, aucune liste officielle d'experts judiciaires habilités à se procurer de tels dispositifs n'est disponible. Néanmoins, à en croire le site de la Compagnie nationale des experts de justice en informatique et techniques associés (CNEJITA), certains experts semblent disposer d'une telle habilitation. Pour les trouver, il faut rechercher les spécialités E-01.02 (Internet et multimédia), E-01.04 (Système d'information – mise en œuvre), et E-01.05 (Télécommunication et grands réseaux). Une fois le contact pris avec l'expert, il faut vérifier le contenu de l'autorisation qu'il a reçue de la part du directeur général de l'ANSSI. L'utilisation autorisée peut être libellée de plusieurs manières :

1) Expertise de téléphones mobiles ou tablettes dans le cadre de réquisition par les forces de police (C. pr. pén., art. 60, 77-1, 74) ; 

2) Expertise de téléphones mobiles ou tablettes dans le cadre d'ordonnance de commission d'expert par un juge d'instruction (C. pr. pén., art. 156) ; 

3) Expertise de téléphones mobiles ou tablettes dans le cadre d'opérations de constat (C. pr. civ., art. 145) ; 

4) Expertise de téléphones mobiles ou tablettes de personnes physiques ou morales ayant volontairement confié pour analyse du matériel leur appartenant ou dont ils ont l'usage ; 

5) Expertise de téléphones mobiles ou tablettes de personnes décédées à la demande des héritiers ou ascendants. 

Telle est donc l'issue du cas d'usage évoqué : faute d'autorisation pour acquérir ou de détenir des logiciels de copie conservatoire numérique et d'analyse forensique d'ordiphones, l'entreprise peut se tourner vers un expert judiciaire qui, lui, dispose de cette autorisation dans les cadres qui y sont prévus, en particulier l'article 145 du code de procédure civile. Mais cette solution est coûteuse, lourde pour l'entreprise et pour les services judiciaires qui risquent de se trouver assaillis de demandes formées par les multinationales. Ne peut-on pas s'attendre à une meilleure sécurité juridique ?
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Art. 226-3 (Ord. no 2011-1012 du 24 août 2011, art. 44) Est puni de cinq ans d'emprisonnement et de 300 000 € d'amende : 

1o La fabrication, l'importation, la détention, l'exposition, l'offre, la location ou la vente d'appareils ou de dispositifs techniques (L. no 2013-1168 du 18 déc. 2013, art. 23) « de nature à permettre la réalisation d'opérations » pouvant constituer l'infraction prévue par le (L. no 2020-936 du 30 juill. 2020, art. 18) « deuxième [ancienne rédaction : second] » alinéa de l'article 226-15 ou qui, conçus pour la détection à distance des conversations, permettent de réaliser l'infraction prévue par l'article 226-1 ou ayant pour objet la captation de données informatiques prévue (L. no 2015-912 du 24 juill. 2015, art. 7) « aux articles 706-102-1 (Abrogé par L. no 2019-222 du 23 mars 2019, art. 46-V et 109-XIII, à compter du 1er juin 2019) (L. no 2016-731 du 3 juin 2016, art. 5) « et 706-102-2 » du code de procédure pénale et L. 853-2 du code de la sécurité intérieure » et figurant sur une liste dressée dans des conditions fixées par décret en Conseil d'État, lorsque ces faits sont commis, y compris par négligence, en l'absence d'autorisation ministérielle dont les conditions d'octroi sont fixées par ce même décret ou sans respecter les conditions fixées par cette autorisation ; — V. Arr. du 4 juill. 2012 fixant la liste d'appareils et de dispositifs techniques prévue par l'art. 226-3 C. pén. (JO 1er août), mod. par Arr. du 17 juill. 2015 (JO 22 juill.) ; Arr. du 15 déc. 2015 (JO 27 déc.) ; Arr. du 11 août 2016 (JO 25 août). 

2o Le fait de réaliser une publicité en faveur d'un appareil ou d'un dispositif technique susceptible de permettre la réalisation des infractions prévues par l'article 226-1 et le (L. no 2020-936 du 30 juill. 2020, art. 18) « deuxième [ancienne rédaction : second] » alinéa de l'article 226-15 lorsque cette publicité constitue une incitation à commettre cette infraction ou ayant pour objet la captation de données informatiques prévue (L. no 2015-912 du 24 juill. 2015, art. 7) « aux articles 706-102-1 (Abrogé par L. no 2019-222 du 23 mars 2019, art. 46-V et 109-XIII, à compter du 1er juin 2019) (L. no 2016-731 du 3 juin 2016, art. 5) « et 706-102-2 » du code de procédure pénale et L. 853-2 du code de la sécurité intérieure » lorsque cette publicité constitue une incitation à en faire un usage frauduleux. 

(L. no 2019-810 du 1er août 2019, art. 4) « Le présent article n'est pas applicable à la détention ou à l'acquisition par les opérateurs mentionnés à l'article L. 1332-1 du code de la défense, ainsi désignés en vertu de leur activité d'exploitant d'un réseau de communications électroniques ouvert au public, des appareils soumis à une autorisation du Premier ministre en application de la section 7 du chapitre II du titre I du livre II du code des postes et des communications électroniques. » 


COMMENTAIRE

Voir le commentaire sous l'article 226-1 du code pénal, supra.
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SECTION 4 De l'atteinte au secret


	
																§ 1
																		 De l'atteinte au secret professionnel																	 226-13									

	
																§ 2
																		 De l'atteinte au secret des correspondances																	 226-15									




§ 1 De l'atteinte au secret professionnel

Art. 226-13 La révélation d'une information à caractère secret par une personne qui en est dépositaire soit par état ou par profession, soit en raison d'une fonction ou d'une mission temporaire, est punie d'un an d'emprisonnement et de 15 000 € d'amende. 

§ 2 De l'atteinte au secret des correspondances

Art. 226-15 Le fait, commis de mauvaise foi, d'ouvrir, de supprimer, de retarder ou de détourner des correspondances arrivées ou non à destination et adressées à des tiers, ou d'en prendre frauduleusement connaissance, est puni d'un an d'emprisonnement et de 45 000 € d'amende. 

Est puni des mêmes peines le fait, commis de mauvaise foi, d'intercepter, de détourner, d'utiliser ou de divulguer des correspondances émises, transmises ou reçues par la (L. no 2011-525 du 17 mai 2011, art. 150-2o) « voie électronique » ou de procéder à l'installation d'appareils (L. no 2013-1168 du 18 déc. 2013, art. 23) « de nature à permettre la réalisation » de telles interceptions. — V. Arr. du 4 juill. 2012 ss. art. R. 226-1.

(L. no 2020-936 du 30 juill. 2020, art. 18) « Lorsqu'ils sont commis par le conjoint ou le concubin de la victime ou le partenaire lié à la victime par un pacte civil de solidarité, ces faits sont punis d'une peine de deux ans d'emprisonnement et de 60 000 euros d'amende. » 


COMMENTAIRE

Voir le commentaire sous l'article 226-1 du code pénal, supra.
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SECTION 5 Des atteintes aux droits de la personne résultant des fichiers ou des traitements informatiques

Art. 226-17 (L. no 2004-801 du 6 août 2004, art. 14) Le fait de procéder ou de faire procéder à un traitement de données à caractère personnel sans mettre en œuvre les mesures prescrites (Ord. no 2018-1125 du 12 déc. 2018, art. 13, en vigueur au plus tard le 1er juin 2019) « aux articles 24, 25, 30 et 32 du règlement (UE) 2016/679 du 27 avril 2016 précité ou au 6o de l'article 4 et aux articles 99 à 101 [ancienne rédaction : à l'article 34] » de la loi no 78-17 du 6 janvier 1978 précitée est puni de cinq ans d'emprisonnement et de 300 000 € d'amende. 

Art. 226-17-1 (Ord. no 2011-1012 du 24 août 2011, art. 39) Le fait pour un fournisseur de services de communications électroniques (Ord. no 2018-1125 du 12 déc. 2018, art. 13, en vigueur au plus tard le 1er juin 2019) « ou pour un responsable de traitement » de ne pas procéder à la notification d'une violation de données à caractère personnel à la Commission nationale de l'informatique et des libertés ou à l'intéressé, en méconnaissance des (Ord. no 2018-1125 du 12 déc. 2018, art. 13, en vigueur au plus tard le 1er juin 2019) « articles 33 et 34 du règlement (UE) 2016/679 du 27 avril 2016 précité ou des dispositions du II de l'article 83 et de l'article 102 [ancienne rédaction : dispositions du II de l'article 34 bis] » de la loi no 78-17 du 6 janvier 1978, est puni de cinq ans d'emprisonnement et de 300 000 € d'amende. 

(Abrogé par L. no 2018-493 du 20 juin 2018, art. 18) (L. no 2016-731 du 3 juin 2016, art. 117) « Est puni des mêmes peines le fait pour un responsable de traitement de ne pas procéder à la notification à la Commission nationale de l'informatique et des libertés d'une divulgation ou d'un accès non autorisé de données à un traitement mentionné à l'article L. 4123-9-1 du code de la défense. » 

(Ord. no 2018-1125 du 12 déc. 2018, art. 13, en vigueur au plus tard le 1er juin 2019) « Est puni des mêmes peines le fait pour un sous-traitant de ne pas notifier cette violation au responsable de traitement en méconnaissance de l'article 33 du règlement (UE) 2016/679 du 27 avril 2016 précité ou de l'article 102 de la loi no 78-17 du 6 janvier 1978 précitée. » 

Code des postes et des communications électroniques

Sur le droit international des communications électroniques, V. Constitution de l'UIT [image: ], Livre I, III. Règles internationales. 

Sur la sécurité des câbles sous-marins, V. Conv. des Nations unies du 10 déc. 1982 [image: ], Livre III, III. Règles internationales. 

PARTIE LÉGISLATIVE

LIVRE II LES COMMUNICATIONS ÉLECTRONIQUES


	
																TITRE I
																		 DISPOSITIONS GÉNÉRALES																	 L. 32 - L. 39-3									




TITRE I DISPOSITIONS GÉNÉRALES


	
																CHAPITRE I
																		 DÉFINITIONS ET PRINCIPES																	 L. 32									

	
																CHAPITRE II
																		 RÉGIME JURIDIQUE																	 L. 33-14 et L. 33-15 - L. 34-1									

	
																CHAPITRE V
																		 DISPOSITIONS PÉNALES																	 L. 39-3									




CHAPITRE I DÉFINITIONS ET PRINCIPES

Art. L. 32 V. cet art. ss. Livre III, I. Règles internes. 

CHAPITRE II RÉGIME JURIDIQUE


	
																SECTION 1
																		 Réseaux et services 																	 L. 33-14 et L. 33-15									

	
																SECTION 3
																		 Protection de la vie privée des utilisateurs de réseaux et services de communications électroniques 																	 L. 34-1									




SECTION 1 Réseaux et services (L. no 2004-669 du 9 juill. 2004, art. 5-I). 

Art. L. 33-14 et L. 33-15 V. ces art. ss. Livre III, I. Règles internes. 

SECTION 3 Protection de la vie privée des utilisateurs de réseaux et services de communications électroniques (L. no 2004-669 du 9 juill. 2004, art. 10-I). 

Art. L. 34-1 V. cet art. ss. Livre III, I. Règles internes. 

CHAPITRE V DISPOSITIONS PÉNALES

Art. L. 39-3 (L. no 2001-1062 du 15 nov. 2001, art. 29-II) I. — Est puni d'un an d'emprisonnement et de 75 000 € d'amende le fait pour un opérateur de communications électroniques ou ses agents : 

1o De ne pas procéder aux opérations tendant à effacer ou à rendre anonymes les données relatives aux communications dans les cas où ces opérations sont prescrites par la loi ; 

2o De ne pas procéder à la conservation des données techniques dans les conditions où cette conservation est exigée par la loi ; 

(L. no 2025-532 du 13 juin 2025, art. 29, en vigueur au plus tard le 14 juin 2026) « 3o De ne pas procéder à la vérification et à la conservation des données relatives à l'identité civile dans les conditions prévues au 1o du II bis de l'article L. 34-1. »

Les personnes physiques coupables de ces infractions encourent également l'interdiction, pour une durée de cinq ans au plus, d'exercer l'activité professionnelle à l'occasion de laquelle l'infraction a été commise. 

(Abrogé par L. no 2004-669 du 9 juill. 2004, art. 19-7o) « II. — Les personnes morales peuvent être déclarées responsables pénalement, dans les conditions prévues par l'article 121-2 du code pénal, des infractions définies au I. 

« Les peines encourues par les personnes morales sont : 

« 1o L'amende, suivant les modalités prévues par l'article 131-38 du code pénal ; 

« 2o La peine mentionnée au 2o de l'article 131-9 du code pénal, pour une durée de cinq ans au plus ; 

« 3o La peine mentionnée au 9o de l'article 131-39 du code pénal. 

« L'interdiction mentionnée au 2o de l'article 131-9 du code pénal porte sur l'activité professionnelle dans l'exercice ou à l'occasion de l'exercice de laquelle l'infraction a été commise. » 

Les dispositions issues de la L. no 2004-669 du 9 juill. 2004 sont applicables à Mayotte, en Polynésie française, en Nouvelle-Calédonie, dans les îles Wallis-et-Futuna et dans les Terres australes et antarctiques françaises (L. préc., art. 140-I à III). 

LIVRE III AUTRES SERVICES, DISPOSITIONS COMMUNES ET FINALES (L. no 2016-1321 du 7 oct. 2016, art. 93-I-1o).

 (Décr. no 2018-347 du 9 mai 2018, art. 1er, en vigueur le 1er janv. 2019)


	
																TITRE I
																		 AUTRES SERVICES																	 L. 100 - L. 103									




TITRE I AUTRES SERVICES

(L. no 2016-1321 du 7 oct. 2016, art. 93-I-3o)

Art. L. 100  I. — L'envoi recommandé électronique est équivalent à l'envoi par lettre recommandée, dès lors qu'il satisfait aux exigences de l'article 44 du règlement (UE) no 910/2014 du Parlement européen et du Conseil du 23 juillet 2014 sur l'identification électronique et les services de confiance pour les transactions électroniques au sein du marché intérieur et abrogeant la directive 1999/93/CE. 

Dans le cas où le destinataire n'est pas un professionnel, celui-ci doit avoir exprimé à l'expéditeur son consentement à recevoir des envois recommandés électroniques. 

Le prestataire peut proposer que le contenu de l'envoi soit imprimé sur papier puis acheminé au destinataire dans les conditions fixées au livre I du présent code. 

II. — Un décret en Conseil d'État fixe les modalités d'application du présent article, notamment : 

1o Les exigences requises en matière : 

a) D'identification de l'expéditeur et du destinataire ; 

b) De preuve du dépôt par l'expéditeur des données et du moment de ce dépôt ; 

c) De preuve de la réception par le destinataire ou son mandataire des données transmises et du moment de cette réception ; 

d) D'intégrité des données transmises ; 

e) De remise, le cas échéant, de l'envoi recommandé électronique imprimé sur papier ; 

2o Les informations que le prestataire d'un envoi recommandé électronique doit porter à la connaissance du destinataire ; 

3o Le montant de l'indemnité forfaitaire due par le prestataire dont la responsabilité est engagée, en cas de retard dans la réception, de perte, extraction, altération ou modification frauduleuse des données transmises lors de la prestation. 

Art. L. 101 (L. no 2021-1308 du 8 oct. 2021, art. 47-I) La personne qui propose ou fournit un service d'envoi électronique en le présentant comme un service de lettre recommandée électronique ou en le présentant sous toute autre dénomination susceptible de prêter à confusion, alors qu'elle n'a pas reçu le statut de prestataire de service d'envoi recommandé électronique qualifié par un organe de contrôle désigné en application de l'article 17 [image: ] du règlement (UE) no 910/2014 du Parlement européen et du Conseil du 23 juillet 2014 sur l'identification électronique et les services de confiance pour les transactions électroniques au sein du marché intérieur et abrogeant la directive 1999/93/CE, est passible d'une amende administrative dont le montant ne peut excéder 75 000 € pour une personne physique et 375 000 € pour une personne morale. L'amende est prononcée dans les conditions prévues au chapitre II du titre II du livre V du code de la consommation.

Art. L. 102 (Ord. no 2017-1426 du 4 oct. 2017, art. 2-1o) « I. — L'identification électronique est un processus consistant à utiliser des données d'identification personnelle sous une forme électronique représentant de manière univoque une personne physique ou morale, ou une personne physique représentant une personne morale. 

« Un moyen d'identification électronique est un élément matériel ou immatériel contenant des données d'identification personnelle et utilisé pour s'authentifier pour un service en ligne. » 

(Ord. no 2017-1426 du 4 oct. 2017, art. 2-2o) « II. — » (L. no 2016-1321 du 7 oct. 2016, art. 86-I) « La preuve de l'identité aux fins d'accéder à un service de communication au public en ligne peut être apportée par un moyen d'identification électronique. 

(Ord. no 2017-1426 du 4 oct. 2017, art. 2-3o) « III. — » « Ce moyen d'identification électronique est présumé fiable jusqu'à preuve du contraire lorsqu'il répond aux prescriptions du cahier des charges établi par l'autorité nationale de sécurité des systèmes d'information, fixé par décret en Conseil d'État. — V. CPCE, art. R. 54-1 s. [image: ], infra.

« Cette autorité certifie la conformité des moyens d'identification électronique aux exigences de ce cahier des charges. » — [Anc. art. L. 136.] 

(Ord. no 2017-1426 du 4 oct. 2017, art. 2-4o) « IV. — Le prestataire fournissant un moyen d'identification électronique autre que celui mentionné au III et qui en fait la demande peut se voir délivrer par l'autorité nationale de sécurité des systèmes d'information une certification attestant du niveau de garantie associé à ce moyen d'identification électronique. 

« L'autorité nationale de sécurité des systèmes d'information établit à cette fin, après avis de la Commission nationale de l'informatique et des libertés, les référentiels définissant les exigences de sécurité associées au moyen d'identification électronique. Ces exigences précisent notamment les critères retenus pour la délivrance du moyen d'identification électronique, pour la gestion de ce moyen, pour l'authentification, ainsi que pour la gestion et l'organisation des prestataires. Ces référentiels sont mis à disposition du public par voie électronique.

« Les modalités de cette certification sont définies par décret en Conseil d'État. » — V. CPCE, art. R. 54-1 s. [image: ], infra.

L'art. L. 136 devient l'art. L. 102 (Ord. no 2017-1426 du 4 oct. 2017, art. 1er-I). 

Art. L. 103 (L. no 2016-1321 du 7 oct. 2016, art. 87-I) Un service de coffre-fort numérique est un service qui a pour objet : 

1o La réception, le stockage, la suppression et la transmission de données ou documents électroniques dans des conditions permettant de justifier de leur intégrité et de l'exactitude de leur origine ; 

2o La traçabilité des opérations réalisées sur ces documents ou données et la disponibilité de cette traçabilité pour l'utilisateur ; 

3o L'identification de l'utilisateur lors de l'accès au service par un moyen d'identification électronique respectant (Ord. no 2017-1426 du 4 oct. 2017, art. 1er-II) « l'article L. 102 » ; 

4o De garantir l'accès exclusif aux documents électroniques, données de l'utilisateur ou données associées au fonctionnement du service à cet utilisateur, aux tiers autres que le prestataire de service de coffre-fort numérique, explicitement autorisés par l'utilisateur à accéder à ces documents et données et, le cas échéant, au prestataire de service de coffre-fort numérique réalisant un traitement de ces documents ou données au seul bénéfice de l'utilisateur et après avoir recueilli son (Ord. no 2018-1125 du 12 déc. 2018, art. 14, en vigueur le 1er juin 2019) « consentement » dans le respect de la loi no 78-17 du 6 janvier 1978 relative à l'informatique, aux fichiers et aux libertés ; 

5o De donner la possibilité à l'utilisateur de récupérer les documents et les données stockées dans un standard ouvert aisément réutilisable et exploitable par un système de traitement automatisé de données, sauf dans le cas des documents initialement déposés dans un format non ouvert ou non aisément réutilisable qui peuvent être restitués dans leur format d'origine, dans des conditions définies par décret. 

Le service de coffre-fort numérique peut également proposer des services de confiance au sens du règlement (UE) no 910/2014 du Parlement européen et du Conseil du 23 juillet 2014 sur l'identification électronique et les services de confiance pour les transactions électroniques au sein du marché intérieur et abrogeant la directive 1999/93/CE. 

Ce service de coffre-fort numérique peut bénéficier d'une certification établie selon un cahier des charges proposé par l'autorité nationale de la sécurité des systèmes d'information après avis de la Commission nationale de l'informatique et des libertés et approuvé par arrêté du ministre chargé du numérique. 

Les modalités de mise en œuvre du service de coffre-fort numérique et de sa certification par l'État sont définies par décret en Conseil d'État pris après avis de la Commission nationale de l'informatique et des libertés. — [Anc. art. L. 137.]

L'art. L. 137 devient l'art. L. 103 (Ord. no 2017-1426 du 4 oct. 2017, art. 1er-I). 

PARTIE RÉGLEMENTAIRE :  DÉCRETS EN CONSEIL D'ÉTAT
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TITRE I DISPOSITIONS GÉNÉRALES (Décr. no 97-245 du 12 mars 1997). 
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CHAPITRE II RÉGIME JURIDIQUE (Décr. no 97-245 du 12 mars 1997).
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SECTION 3 Protection de la vie privée des utilisateurs de réseaux et services de communications électroniques (Décr. no 2005-605 du 27 mai 2005, art. 2-IV). 

Art. R. 10-12 (Décr. no 2021-1361 du 20 oct. 2021, art. 2) Les données de trafic et de localisation, mentionnées aux IV et V de l'article R. 10-13 et à l'article R. 10-14, s'entendent des informations rendues disponibles par les procédés de communication électronique, susceptibles d'être enregistrées par l'opérateur à l'occasion des communications électroniques dont il assure la transmission.

Art. R. 10-13 (Décr. no 2006-358 du 24 mars 2006) (Décr. no 2021-1361 du 20 oct. 2021, art. 3) « I. — Les informations relatives à l'identité civile de l'utilisateur, au sens du 1o du II bis de l'article L. 34-1, que les opérateurs de communications électroniques sont tenus de conserver, sont :

« 1o Les nom et prénom, la date et le lieu de naissance pour une personne physique ou la raison sociale, ainsi que les nom, prénom, date et lieu de naissance de la personne agissant en son nom, lorsque le compte est ouvert au nom d'une personne morale ;

« 2o La ou les adresses postales associées ;

« 3o La ou les adresses de courrier électronique de l'utilisateur et du ou des comptes associés le cas échéant ;

« 4o Le ou les numéros de téléphone.

« II. — Les autres informations fournies par l'utilisateur lors de la souscription d'un contrat ou de la création d'un compte, mentionnées au 2o du II bis de l'article L. 34-1, que les opérateurs de communications électroniques sont tenus de conserver, sont :

« 1o L'identifiant utilisé ;

« 2o Le ou les pseudonymes utilisés ;

« 3o Les données destinées à permettre à l'utilisateur de vérifier son mot de passe ou de le modifier, le cas échéant par l'intermédiaire d'un double système d'identification de l'utilisateur, dans leur dernière version mise à jour.

« III. — Les informations relatives au paiement mentionnées au 2o du II bis de l'article L. 34-1, que les opérateurs de communications électroniques sont tenus de conserver, pour chaque opération de paiement, lorsque la souscription du contrat ou la création du compte est payante, sont :

« 1o Le type de paiement utilisé ;

« 2o La référence du paiement ;

« 3o Le montant ;

« 4o La date, l'heure et le lieu en cas de transaction physique.

« IV. — Les données techniques permettant d'identifier la source de la connexion ou celles relatives aux équipements terminaux utilisés, mentionnées au 3o du II bis de l'article L. 34-1, que les opérateurs de communications électroniques sont tenus de conserver, sont :

« 1o L'adresse IP attribuée à la source de la connexion et le port associé ;

« 2o Le numéro d'identifiant de l'utilisateur ;

« 3o Le numéro d'identification du terminal ;

« 4o Le numéro de téléphone à l'origine de la communication.

« V. — Les données de trafic et de localisation mentionnées au III de l'article L. 34-1, que les opérateurs de communications électroniques sont tenus de conserver sur injonction du Premier ministre, sont :

« 1o Les caractéristiques techniques ainsi que la date, l'horaire et la durée de chaque communication ;

« 2o Les données relatives aux services complémentaires demandés ou utilisés et leurs fournisseurs ;

« 3o Les données techniques permettant d'identifier le ou les destinataires de la communication, mentionnées aux 1o à 4o du IV du présent article ;

« 4o Pour les opérations effectuées à l'aide de téléphones mobiles, les données permettant d'identifier la localisation de la communication.

« VI. — » Les surcoûts identifiables et spécifiques supportés par les opérateurs requis par les autorités judiciaires pour la fourniture des données relevant des catégories mentionnées au présent article sont compensés selon les modalités prévues à l'article R. 213-1 du code de procédure pénale. 

V. CPCE, art. L. 39-3, supra. 
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SECTION 1 Définitions et présentation des principes de la certification

(Décr. no 2022-1004 du 15 juill. 2022, art. 1er)

Art. R. 54-1 Les termes employés au présent chapitre répondent aux définitions suivantes :

1o "Demandeur" : personne physique demandant un moyen d'identification électronique et dont l'identité doit être vérifiée ;

2o "Utilisateur" : personne physique qui, pour s'identifier auprès d'un service numérique, utilise un moyen d'identification électronique ;

3o "Fournisseur de moyen d'identification électronique" : personne morale, publique ou privée, délivrant au demandeur le moyen d'identification électronique ;

4o "Source faisant autorité" : sont reconnus comme sources faisant autorité pour la preuve et la vérification d'identité des personnes physiques lors de la délivrance d'un moyen d'identification électronique :

a) Pour les Français, les ressortissants des autres États membres de l'Union européenne, d'un État partie à l'accord sur l'Espace économique européen ou de la Suisse, le passeport ou la carte nationale d'identité ;

b) Pour les ressortissants de pays tiers résidant en France ou dans un autre État membre de l'Union européenne, dans un État partie à l'accord sur l'Espace économique européen ou en Suisse, le titre de séjour, établi selon le modèle prévu par le règlement (UE) no 2017/1954 du Parlement européen et du Conseil du 25 octobre 2017 modifiant le règlement (CE) no 1030/2002 du Conseil établissant un modèle uniforme de titre de séjour pour les ressortissants de pays tiers, délivré par l'État de résidence ;

c) Pour les ressortissants de pays tiers dispensés de l'obligation de visa de court séjour ne résidant pas sur le territoire de l'Union européenne, dans un État partie à l'accord sur l'Espace économique européen ou en Suisse, le passeport, sous réserve que le pays émetteur mette à disposition les moyens nécessaires à la vérification de la validité du titre. Si la dispense de l'obligation de visa est assortie de l'obligation de disposer d'un passeport électronique, seul le passeport biométrique est reconnu comme source faisant autorité pour le pays concerné ;

d) Pour les ressortissants de pays tiers réfugiés ou reconnus apatrides ou bénéficiaires de la protection prévue par la directive 2011/95/UE du Parlement européen et du Conseil du 13 décembre 2011 concernant les normes relatives aux conditions que doivent remplir les ressortissants des pays tiers ou les apatrides pour pouvoir bénéficier d'une protection internationale, à un statut uniforme pour les réfugiés ou les personnes pouvant bénéficier de la protection subsidiaire, et au contenu de cette protection, le passeport est remplacé par le titre de voyage délivré par l'État qui a reconnu la qualité de réfugié ou d'apatride ou accordé la protection.

Ces sources faisant autorité sont considérées comme valides pour la mise en œuvre du présent décret si elles n'ont pas atteint leur date de fin de validité et n'ont pas fait l'objet d'une invalidation.

Art. R. 54-2 Un référentiel d'exigences, établi par l'Agence nationale de la sécurité des systèmes d'information, définit les exigences de sécurité pour les moyens d'identification électronique visant le niveau de garantie faible, substantiel ou élevé. Ce référentiel d'exigences est intitulé "Référentiel d'exigences de sécurité pour les moyens d'identification électronique".

Ce référentiel d'exigences est publié sur le site de l'Agence nationale de la sécurité des systèmes d'information. Toute modification ultérieure entre en vigueur trois mois après sa publication.

Art. R. 54-3 La certification mentionnée au III de l'article L. 102 atteste de la conformité d'un moyen d'identification électronique au cahier des charges défini aux articles R. 54-16 à R. 54-27. La décision de certification est délivrée par l'Agence nationale de la sécurité des systèmes d'information.

La certification mentionnée au IV de l'article L. 102 atteste de la conformité d'un moyen d'identification électronique au référentiel mentionné à l'article R. 54-2 pour le niveau de garantie choisi. La décision de certification est délivrée par l'Agence nationale de la sécurité des systèmes d'information.

Ces certifications sont réalisées dans les conditions prévues aux articles R. 54-5 à R. 54-15.

Art. R. 54-4 Les certifications de moyens d'identification électronique mentionnées à l'article R. 54-3 s'appuient sur une évaluation de la conformité effectuée par un centre d'évaluation choisi par le fournisseur de moyen d'identification électronique parmi :

1o Les prestataires d'audit de la sécurité des systèmes d'information qualifiés au titre du décret no 2010-112 du 2 février 2010 pris pour l'application des articles 9, 10 et 12 de l'ordonnance no 2005-1516 du 8 décembre 2005 relative aux échanges électroniques entre les usagers et les autorités administratives et entre les autorités administratives ;

2o Les organismes disposant d'une accréditation pour la certification de systèmes de management de la sécurité de l'information délivrée par l'instance nationale d'accréditation mentionnée à l'article 1er du décret no 2008-1401 du 19 décembre 2008 relatif à l'accréditation et à l'évaluation de conformité pris en application de l'article 137 de la loi no 2008-776 du 4 août 2008 de modernisation de l'économie.

La liste actualisée des centres d'évaluation mentionnés aux 1o et 2o est publiée sur le site internet de l'Agence nationale de la sécurité des systèmes d'information.

SECTION 2 Procédure de certification

(Décr. no 2022-1004 du 15 juill. 2022, art. 1er)

Art. R. 54-5 La demande de certification, adressée à l'Agence nationale de la sécurité des systèmes d'information par le fournisseur de moyen d'identification électronique, comprend les documents suivants :

1o Le formulaire de demande de certification complété et signé ;

2o Une présentation générale du fournisseur de moyen d'identification électronique ;

3o Une présentation technique du moyen d'identification électronique candidat à la certification ;

4o Un extrait du registre du commerce et des sociétés ou, à défaut, un extrait d'un autre registre pertinent, d'un document équivalent délivré par l'autorité judiciaire ou administrative compétente du pays d'origine ou d'établissement du fournisseur de moyen d'identification électronique ;

5o Une liste des tiers (sous-traitants, fournisseurs et prestataires) intervenant dans la conception, la mise en œuvre ou l'exploitation du moyen d'identification électronique ;

6o L'engagement du fournisseur du moyen d'identification électronique complété et signé à respecter les exigences définies par le processus de certification et par le référentiel d'exigences mentionné à l'article R. 54-2 ou le cahier des charges défini aux articles R. 54-16 à R. 54-27 ;

7o Un acte de délégation de pouvoir au signataire de l'engagement du fournisseur du moyen d'identification électronique.

Lors du renouvellement de la certification du moyen d'identification électronique, la demande comprend, en plus des documents mentionnés du 1o au 7o du présent article, une analyse d'impact sur la sécurité de toutes les modifications, quelle que soit leur nature, intervenues entre la version du moyen d'identification électronique précédemment certifiée et la version objet de la demande.

Art. R. 54-6 L'Agence nationale de la sécurité des systèmes d'information accuse réception de toute demande de certification de moyen d'identification électronique dans les conditions prévues à l'article L. 112-11 du code des relations entre le public et l'administration.

Lorsque le dossier de demande de certification qui lui est transmis n'est pas complet, l'Agence nationale de la sécurité des systèmes d'information demande, par courrier ou courrier électronique, au fournisseur de moyen d'identification électronique la fourniture des pièces manquantes dans un délai qu'elle fixe. Au terme de ce délai, si les pièces manquantes n'ont pas été fournies, l'agence informe le fournisseur de moyen d'identification électronique de la clôture de sa demande de certification.

Lorsque le dossier de demande de certification est complet, l'Agence nationale de la sécurité des systèmes d'information convient avec le fournisseur de moyen d'identification électronique d'une stratégie d'évaluation du moyen d'identification électronique.

Dès qu'elle a validé cette stratégie, l'Agence nationale de la sécurité des systèmes d'information invite le fournisseur à faire évaluer son moyen d'identification électronique par un centre d'évaluation choisi parmi ceux mentionnés au 1o ou au 2o de l'article R. 54-4.

Art. R. 54-7 Le fournisseur de moyen d'identification électronique détermine avec le centre d'évaluation choisi, conformément à la stratégie d'évaluation mentionnée à l'article R. 54-6 :

1o Le périmètre du service à évaluer et le type de certification visé ;

2o Les conditions d'accès du centre d'évaluation à ses locaux, à son personnel et à ses moyens techniques ;

3o Les conditions de protection des informations traitées dans le cadre de l'évaluation ;

4o Le programme de travail du centre d'évaluation.

Art. R. 54-8 Le moyen d'identification électronique est évalué sur pièces et sur place selon le programme de travail, mentionné à l'article R. 54-6, par le centre d'évaluation et, le cas échéant, par l'Agence nationale de la sécurité des systèmes d'information.

Le fournisseur de moyen d'identification électronique met à la disposition de l'Agence nationale de la sécurité des systèmes d'information et du centre d'évaluation tous les documents nécessaires à l'évaluation. Il leur permet d'accéder à ses locaux et ses moyens techniques et de rencontrer son personnel.

Dans le cadre de l'évaluation, l'Agence nationale de la sécurité des systèmes d'information et le centre d'évaluation peuvent chacun demander à assister à toute activité effectuée par le fournisseur de moyen d'identification électronique et relevant de la certification visée.

Art. R. 54-9 Le centre d'évaluation informe sans délai l'Agence nationale de la sécurité des systèmes d'information de toute difficulté. L'Agence peut, à tout moment, demander à assister à ces travaux ou à obtenir des informations sur leur déroulement. Elle peut également demander, aux frais du fournisseur de moyen d'identification électronique, un complément à l'évaluation réalisée par le centre d'évaluation.

Art. R. 54-10 Au terme de l'évaluation, le centre d'évaluation remet un rapport d'évaluation au fournisseur de moyen d'identification électronique qui le transmet à l'Agence nationale de la sécurité des systèmes d'information dans un délai de trois jours ouvrables après sa réception.

Le rapport d'évaluation fait état :

1o D'un avis motivé sur la conformité du moyen d'identification électronique au cahier des charges défini aux articles R. 54-16 à R. 54-27 ou au référentiel d'exigences mentionné à l'article R. 54-2 ;

2o Des activités d'évaluation réalisées ;

3o Des constats réalisés lors de l'évaluation et le cas échéant des non-conformités identifiées.

Art. R. 54-11 Le directeur général de l'Agence nationale de la sécurité des systèmes d'information prend la décision de certification en tenant compte du rapport d'évaluation et, le cas échéant, des vérifications complémentaires demandées ou réalisées par l'Agence nationale de la sécurité des systèmes d'information.

La décision d'octroi de la certification mentionne :

1o L'identité du fournisseur de moyen d'identification électronique ;

2o Les caractéristiques du moyen d'identification électronique certifié ;

3o Le niveau de garantie atteint par le moyen d'identification électronique ;

4o La durée de validité de la certification ;

5o Le cas échéant, les conditions et les réserves liées à la délivrance ou à l'usage du moyen d'identification électronique.

La décision de refus de certification mentionne les voies et les délais de recours possibles.

Art. R. 54-12 En application du 4o de l'article L. 231-4 et de l'article L. 231-6 du code des relations entre le public et l'administration, le silence gardé par le directeur général de l'Agence nationale de la sécurité des systèmes d'information pendant trois mois sur la demande de certification vaut décision de rejet.

Art. R. 54-13 La certification a une durée de validité maximale de deux ans à compter du prononcé de la décision par le directeur de l'Agence nationale de la sécurité des systèmes d'information.

Son renouvellement est prononcé dans les mêmes formes et selon la même procédure que celles prévues par la présente section.

L'Agence nationale de la sécurité des systèmes d'information publie sur son site internet les décisions de certification en cours de validité.

Pendant la période de validité de la décision de certification, l'Agence nationale de la sécurité des systèmes d'information peut contrôler, ou faire contrôler par un centre d'évaluation, la conformité du fournisseur de moyen d'identification électronique aux exigences applicables. Ces contrôles sont réalisés dans la limite d'un contrôle par an, sauf en cas d'apparition de vulnérabilités affectant le moyen d'identification électronique ou à la suite d'un incident de sécurité affectant le moyen d'identification électronique.

Art. R. 54-14 En cas de manquement aux exigences applicables, aux conditions et réserves fixées par la décision de certification ou en cas de changement des circonstances de droit ou de fait ayant permis de prononcer la décision de certification, le directeur général de l'Agence nationale de la sécurité des systèmes d'information peut décider d'abroger la décision de certification ou de l'assortir de conditions restrictives.

Le directeur général de l'Agence nationale de la sécurité des systèmes d'information met en demeure le fournisseur du moyen d'identification électronique de présenter dans un délai de deux mois un plan d'action pour répondre aux manquements ou aux changements de circonstance mentionnés au premier alinéa.

Si le directeur général de l'Agence nationale de la sécurité des systèmes d'information estime que les mesures proposées par le fournisseur du moyen d'identification électronique dans le cadre du plan d'action ne permettent pas de répondre aux manquements ou aux changements de circonstance mentionnés au premier alinéa, il en informe la direction interministérielle du numérique et sollicite son avis afin que, dans un délai d'un mois, elle lui fasse part des enjeux de continuité des services qui s'appuient sur ce moyen d'identification électronique.

Le directeur général de l'Agence nationale de la sécurité des systèmes d'information sollicite simultanément l'avis des personnes qui lui semblent qualifiées. Cet avis est transmis au directeur général de l'Agence nationale de la sécurité des systèmes d'information dans un délai d'un mois à compter de la réception de la sollicitation.

À l'issue du délai d'un mois mentionné au précédent alinéa, le directeur général de l'Agence nationale de la sécurité des systèmes d'information informe le fournisseur de moyen d'identification électronique du sens de sa décision et des avis de la direction interministérielle du numérique et, le cas échéant, des autres personnes qualifiées sollicitées.

Le fournisseur de moyen d'identification électronique peut présenter ses observations dans un délai de deux mois à compter de cette information.

À l'issue de ce délai de deux mois, le directeur général de l'Agence nationale de la sécurité des systèmes d'information notifie sa décision au fournisseur de moyen d'identification électronique dans les conditions prévues par le code des relations entre le public et l'administration.

Art. R. 54-15 Lorsque les manquements ou changements de circonstance mentionnés à l'article R. 54-14 sont liés à des vulnérabilités permettant d'usurper ou d'altérer l'identité des utilisateurs du moyen d'identification électronique, connues publiquement ou dont l'exploitation, suspectée ou avérée, entraîne des conséquences graves pour l'utilisateur ou les fournisseurs de services, le directeur général de l'Agence nationale de la sécurité des systèmes d'information peut suspendre la certification du moyen d'identification électronique concerné. Cette suspension est prononcée jusqu'à l'intervention d'une décision d'abrogation de la certification ou de levée de la suspension prise par le directeur général de l'Agence nationale de la sécurité des systèmes d'information, dans un délai qui ne peut excéder cinq mois, dans les conditions prévues à l'article R. 54-14.

SECTION 3 Cahier des charges du moyen d'identification électronique présumé fiable
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SOUS-SECTION 1 Dispositions générales

Art. R. 54-16 Le moyen d'identification électronique présumé fiable respecte les conditions, les spécifications techniques et les procédures minimales du niveau de garantie "élevé" définies par le règlement d'exécution (UE) 2015/1502 de la Commission du 8 septembre 2015 fixant les spécifications techniques et procédures minimales relatives aux niveaux de garantie des moyens d'identification électronique mentionnés à l'article 8, paragraphe 3, du règlement (UE) no 910/2014 du Parlement européen et du Conseil sur l'identification électronique et les services de confiance pour les transactions électroniques au sein du marché intérieur, ainsi que les conditions prévues aux articles R. 54-17 à R. 54-27.

Les conditions, spécifications techniques et procédures minimales du niveau de garantie "élevé" sont déclinées dans le référentiel d'exigences mentionné à l'article R. 54-2.

SOUS-SECTION 2 Vérification de l'identité du demandeur

Art. R. 54-17 Le fournisseur du moyen d'identification électronique est chargé de vérifier l'identité déclarée par le demandeur avec les informations provenant d'une source faisant autorité.

Cette source faisant autorité doit faire l'objet d'une vérification. Cette vérification, réalisée par le fournisseur de moyen d'identification électronique, garantit :

1o Que la source faisant autorité est valide, au sens du dernier alinéa de l'article R. 54-1 ;

2o Que la source faisant autorité n'a pas fait l'objet d'une falsification ou d'une contrefaçon ;

3o Que les caractéristiques physiques du demandeur correspondent aux informations provenant de la source faisant autorité ;

4o Que l'authenticité du composant électronique et l'intégrité des données qu'il contient sont vérifiées à l'aide de moyens de cryptologie.

Les modalités de vérification autorisées ainsi que les exigences spécifiques applicables sont précisées dans le référentiel d'exigences mentionné à l'article R. 54-2.

Art. R. 54-18 Les données à caractère personnel nécessaires à l'identification d'une personne physique, recueillies lors de la vérification d'identité du demandeur, portent sur les éléments suivants :

1o Le nom de famille tel qu'il résulte de l'acte de naissance ;

2o Le cas échéant, le nom d'usage ;

3o Le ou les prénoms ;

4o La date de naissance ;

5o Le lieu de naissance ;

6o Le sexe.

Art. R. 54-19 Le traitement des données à caractère personnel mentionnées à l'article R. 54-18 est effectué en application du règlement (UE) 2016/679 du Parlement européen et du Conseil du 27 avril 2016, relatif à la protection des personnes physiques à l'égard du traitement des données à caractère personnel et à la libre circulation de ces données, et abrogeant la directive 95/46/CE et de la loi no 78-17 du 6 janvier 1978 relative à l'informatique, aux fichiers et aux libertés modifiée.

La collecte de données autres que celles mentionnées à l'article R. 54-18 est limitée au strict nécessaire au regard de la finalité du traitement permettant la délivrance du moyen d'identification électronique. Seules les données à caractère personnel strictement nécessaires à l'identification de l'utilisateur sont transmises lors de la connexion à un service de communication électronique.

Art. R. 54-20 Pour la délivrance du moyen d'identification électronique, le fournisseur du moyen d'identification électronique n'est pas tenu de répéter les procédures de vérification mentionnées à l'article R. 54-17 préalablement utilisées dans un but autre que cette délivrance, lorsque ces procédures assurent une garantie équivalente à celle visée dans le présent cahier des charges et que cette équivalence est confirmée par l'Agence nationale de la sécurité des systèmes d'information.

Art. R. 54-21 Lorsque le demandeur dispose déjà d'un moyen d'identification électronique présumé fiable jusqu'à preuve du contraire et certifié dans les conditions prévues au deuxième alinéa de l'article R. 54-3, le fournisseur de moyen d'identification électronique n'est pas tenu de procéder à la vérification de son identité selon les modalités prévues à l'article R. 54-17, sous réserve des deux conditions suivantes :

1o Le demandeur doit procéder à une identification électronique avec le moyen d'identification électronique dont il dispose, en respectant les conditions d'usage et réserves éventuelles liées à la présomption de fiabilité ;

2o Le recours à ce processus de délivrance simplifié est précédé par une analyse des risques de modification des données à caractère personnel relatives à l'identification du demandeur par le fournisseur de moyen d'identification électronique.

Le fournisseur de moyen d'identification électronique ne peut recourir à ce processus de délivrance simplifié si le moyen d'identification électronique présenté a lui-même déjà été délivré selon ce processus simplifié.

Le processus de délivrance simplifié peut être appliqué sur présentation de tout moyen d'identification électronique respectant les exigences relatives au niveau de garantie "élevé" prévu par le règlement (UE) no 910/2014 du Parlement européen et du Conseil du 23 juillet 2014 sur l'identification électronique et les services de confiance pour les transactions électroniques au sein du marché intérieur et abrogeant la directive 1999/93/CE, sous réserve que le respect de ces exigences puisse être attesté par l'Agence nationale de la sécurité des systèmes d'information.

Les dispositions du présent article s'appliquent également au renouvellement et au remplacement du moyen d'identification électronique.

Art. R. 54-22 Le fournisseur du moyen d'identification électronique procède à une vérification de l'identité de l'utilisateur tous les cinq ans, à compter de la délivrance du moyen d'identification électronique.

Ces vérifications sont effectuées conformément aux dispositions de l'article R. 54-16, de l'article R. 54-20 ou de l'article R. 54-21.

SOUS-SECTION 3 Qualification des moyens de cryptologie constitutifs du moyen d'identification électronique utilisés sous le contrôle du fournisseur de moyen d'identification

Art. R. 54-23 Les moyens de cryptologie constitutifs du moyen d'identification électronique, utilisés sous le contrôle du fournisseur de moyen d'identification électronique pour la génération et la conservation des secrets cryptographiques employés dans le cadre de l'identification d'un utilisateur auprès d'un service numérique, sont qualifiés par l'Agence nationale de la sécurité des systèmes d'information au niveau renforcé défini par le référentiel général de sécurité prévu à l'article 9 de l'ordonnance no 2005-1516 du 8 décembre 2005 relative aux échanges électroniques entre les usagers et les autorités administratives et entre les autorités administratives. Ces éléments sont utilisés conformément aux conditions d'utilisation définies dans leur attestation de qualification.

SOUS-SECTION 4 Qualification des moyens de cryptologie constitutifs du moyen d'identification électronique utilisés sous le contrôle de l'utilisateur

Art. R. 54-24 Les moyens de cryptologie constitutifs du moyen d'identification électronique utilisés sous le contrôle de l'utilisateur, hors de l'environnement maîtrisé par le fournisseur de moyen d'identification électronique, et dont l'utilisation frauduleuse permet, directement, l'usurpation ou l'altération de l'identité de l'utilisateur, sont qualifiés par l'Agence nationale de la sécurité des systèmes d'information au niveau renforcé défini par le référentiel général de sécurité prévu à l'article 9 de l'ordonnance no 2005-1516 du 8 décembre 2005. Ces éléments sont utilisés conformément aux conditions d'utilisation définies dans leur attestation de qualification.

Ces moyens, lorsque leur utilisation frauduleuse permet de faciliter l'usurpation ou l'altération de l'identité de l'utilisateur sans la permettre directement, sont qualifiés par l'Agence nationale de la sécurité des systèmes d'information au niveau élémentaire défini par le référentiel général de sécurité prévu à l'article 9 de l'ordonnance no 2005-1516 du 8 décembre 2005. Ces éléments sont utilisés conformément aux conditions d'utilisation définies dans leur attestation de qualification.

La stratégie d'évaluation établie selon les modalités prévues à l'article R. 54-6 permet de déterminer le niveau de qualification des moyens de cryptologie constitutifs du moyen d'identification électronique, en accord avec les principes énoncés aux alinéas précédents.

SOUS-SECTION 5 Cycle de vie des secrets cryptographiques

Art. R. 54-25 Les secrets cryptographiques employés dans le cadre de l'identification d'un utilisateur auprès d'un service numérique, et dont la divulgation permettrait l'usurpation ou l'altération de l'identité de l'utilisateur, sont utilisés pour une durée maximale de cinq ans.

SOUS-SECTION 6 Gestion de la sécurité de l'information

Art. R. 54-26 La mise en œuvre de normes internationales reconnues en matière de gestion de la sécurité de l'information est recommandée. À défaut de mise en œuvre d'une norme reconnue, le fournisseur doit démontrer que le système de gestion de la sécurité de l'information répond à des principes garantissant un niveau de sécurité similaire.

SOUS-SECTION 7 Comité de suivi de la certification des moyens d'identification électronique

Art. R. 54-27 Le fournisseur de moyen d'identification électronique organise annuellement un comité de suivi de la certification des moyens d'identification électronique afin :

1o De présenter une synthèse des usages de ces moyens d'identification électronique ;

2o D'apprécier les risques pesant sur ces moyens ;

3o D'anticiper le renouvellement éventuel de la certification de ces moyens.

Ce comité s'intéresse aux seuls moyens d'identification électroniques présumés fiables mis en œuvre par le fournisseur de moyen d'identification.

Le fournisseur de moyen d'identification électronique convie l'Agence nationale de la sécurité des systèmes d'information ainsi que toute personne qualifiée au regard des objectifs du comité.

CHAPITRE III SERVICE DE COFFRE-FORT NUMÉRIQUE
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SECTION 1 [UNIQUE] Mise en œuvre du service de coffre-fort numérique

Art. R. 55-1  Le fournisseur d'un service de coffre-fort numérique est tenu à une obligation d'information claire, loyale et transparente sur les modalités de fonctionnement et d'utilisation du service, préalable à la conclusion d'un contrat. 

Avant que l'utilisateur ne soit lié par un contrat de fourniture de service de coffre-fort numérique, le fournisseur du service lui communique, de manière lisible et compréhensible, les informations suivantes : 

1o Le type d'espace mis à sa disposition et les conditions d'utilisation associées ; 

2o Les mécanismes techniques utilisés ; 

3o La politique de confidentialité ; 

4o L'existence et les modalités de mise en œuvre des garanties de bon fonctionnement ; 

5o Son engagement sur la conformité du service aux exigences fixées aux 1o à 5o de l'article L. 103. 

Ces informations sont également mises à disposition en ligne et, le cas échéant, mises à jour. 

Art. R. 55-2  Le fournisseur du service de coffre-fort numérique expose dans un dossier technique la façon dont il assure le respect des exigences fixées aux 1o à 5o de l'article L. 103, telles que précisées dans la présente section. 

Art. R. 55-3  L'intégrité, la disponibilité et l'exactitude de l'origine des données et documents stockés dans le coffre-fort numérique sont garanties par des mesures de sécurité adaptées et conformes à l'état de l'art. 

Art. R. 55-4  La traçabilité des opérations réalisées sur les données et documents stockés dans le coffre-fort numérique et la disponibilité de cette traçabilité pour l'utilisateur requièrent au minimum la mise en œuvre des mesures suivantes : 

1o L'enregistrement et l'horodatage des accès et tentatives d'accès ; 

2o L'enregistrement des opérations affectant le contenu ou l'organisation des données et documents de l'utilisateur ; 

3o L'enregistrement des opérations de maintenance affectant les données et documents stockés dans les coffres-forts numériques. 

Les durées de conservation de ces données de traçabilité constituent une mention obligatoire du contrat de fourniture de service de coffre-fort électronique. 

Art. R. 55-5  L'identification de l'utilisateur lors de l'accès au service de coffre-fort numérique est assurée par un moyen d'identification électronique adapté aux enjeux de sécurité du service. 

Art. R. 55-6  La garantie, telle que prévue au 4o de l'article L. 103, de l'exclusivité d'accès aux documents et aux données de l'utilisateur ou aux données associées au fonctionnement du service requiert au minimum la mise en œuvre des mesures suivantes : 

1o Un mécanisme de contrôle d'accès limitant l'ouverture du coffre-fort numérique aux seules personnes autorisées par l'utilisateur ; 

2o Des mesures de sécurité destinées à garantir la confidentialité des documents et données stockés ainsi que des métadonnées correspondantes ; 

3o Le chiffrement par le service de coffre-fort numérique de l'ensemble des documents et données stockés par le coffre-fort numérique ou transférés vers ou depuis celui-ci. Ce chiffrement doit être effectué à l'aide de mécanismes cryptographiques conformes à l'état de l'art et permettre une évolution de la taille des clés et des algorithmes utilisés. La conformité à l'état de l'art est présumée lorsque les mécanismes impliqués dans ces opérations de chiffrement sont conformes aux règles et recommandations de l'Agence nationale de sécurité des systèmes d'information concernant le choix et le dimensionnement des mécanismes cryptographiques. 
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SOUS-SECTION 1 Compétences et organisation en matière de protection du droit d'auteur et des droits voisins (L. no 2021-1382 du 25 oct. 2021, art. 1er, en vigueur le 1er janv. 2022).

Art. L. 331-12 (L. no 2021-1382 du 25 oct. 2021, art. 1er, en vigueur le 1er janv. 2022) L'Autorité de régulation de la communication audiovisuelle et numérique assure : 

1o Une mission de protection des œuvres et des objets auxquels sont attachés un droit d'auteur, un droit voisin ou un droit d'exploitation audiovisuelle mentionné à l'article L. 333-10 du code du sport, à l'égard des atteintes à ces droits commises sur les réseaux de communications électroniques utilisés pour la fourniture de services de communication au public en ligne.

Elle mène des actions de sensibilisation et de prévention auprès de tous les publics, notamment auprès des publics scolaires et universitaires ;

2o Une mission d'encouragement au développement de l'offre légale et d'observation de l'utilisation licite et illicite des œuvres et des objets protégés par un droit d'auteur, un droit voisin ou un droit d'exploitation audiovisuelle mentionné au même article L. 333-10 sur les réseaux de communications électroniques utilisés pour la fourniture de services de communication au public en ligne ;

3o Une mission de régulation et de veille dans le domaine des mesures techniques de protection et d'identification des œuvres et des objets protégés.

Au titre de ces missions, l'autorité prend toute mesure, notamment par l'adoption de recommandations, de guides de bonnes pratiques, de modèles et de clauses types ainsi que de codes de conduite visant à favoriser, d'une part, l'information du public sur l'existence des moyens de sécurisation mentionnés à l'article L. 331-20 du présent code et, d'autre part, la signature d'accords volontaires susceptibles de contribuer à remédier aux atteintes au droit d'auteur et aux droits voisins ou aux droits d'exploitation audiovisuelle mentionnés à l'article L. 333-10 du code du sport sur les réseaux de communications électroniques utilisés pour la fourniture de services de communication au public en ligne.

L'autorité évalue l'efficacité des accords qui ont été conclus. À cette fin, elle peut solliciter des parties toutes informations utiles relatives à leur mise en œuvre. Elle peut formuler des recommandations pour promouvoir la conclusion de tels accords et des propositions pour pallier les éventuelles difficultés rencontrées dans leur exécution ou au stade de leur conclusion. 

Art. L. 331-13 (L. no 2021-1382 du 25 oct. 2021, art. 1er, en vigueur le 1er janv. 2022) Le membre de l'autorité désigné en application du IV de l'article 4 de la loi no 86-1067 du 30 septembre 1986 relative à la liberté de communication est chargé d'exercer la mission prévue au paragraphe 1 de la sous-section 3 de la présente section.

Art. L. 331-14 (L. no 2021-1382 du 25 oct. 2021, art. 1er, en vigueur le 1er janv. 2022)  I. — Pour l'exercice des missions mentionnées à l'article L. 331-12, l'Autorité de régulation de la communication audiovisuelle et numérique dispose d'agents publics assermentés devant l'autorité judiciaire et habilités par son président dans des conditions fixées par décret en Conseil d'État. Cette habilitation ne dispense pas de l'application des dispositions définissant les procédures autorisant l'accès aux secrets protégés par la loi. 

II. — Pour l'exercice de la mission prévue au paragraphe 1 de la sous-section 3 de la présente section, les agents mentionnés au I du présent article reçoivent les saisines adressées à l'autorité dans les conditions prévues à l'article L. 331-19.

Ces agents peuvent obtenir des opérateurs de communications électroniques l'identité, l'adresse postale, les adresses électroniques dont ceux-ci disposent ainsi que les coordonnées téléphoniques de l'abonné dont l'accès à des services de communication au public en ligne a été utilisé à des fins de reproduction, de représentation, de mise à disposition ou de communication au public d'œuvres ou d'objets protégés sans l'autorisation des titulaires des droits prévus aux livres I et II, lorsqu'elle est requise.

III. — Pour l'exercice des missions prévues aux articles L. 331-25 et L. 331-27, les agents habilités et assermentés de l'Autorité de régulation de la communication audiovisuelle et numérique peuvent constater les faits susceptibles de constituer des infractions prévues aux articles L. 335-3 et L. 335-4 lorsqu'ils sont commis sur les réseaux de communications électroniques utilisés pour la fourniture de services de communication au public en ligne.

Dans ce cadre, les agents habilités et assermentés de l'autorité peuvent, sans en être tenus pénalement responsables : 

1o Participer sous un pseudonyme à des échanges électroniques susceptibles de se rapporter à ces infractions ;

2o Reproduire des œuvres ou des objets protégés sur les services de communication au public en ligne ;

3o Extraire, acquérir ou conserver par ce moyen des éléments de preuve sur ces services aux fins de la caractérisation des faits susceptibles de constituer des infractions ;

4o Acquérir et étudier les matériels et les logiciels propres à faciliter la commission d'actes de contrefaçon.

À peine de nullité, ces actes ne peuvent avoir pour effet d'inciter autrui à commettre une infraction.

Les agents mentionnés au premier alinéa du présent III consignent les informations ainsi recueillies dans un procès-verbal qui rend compte des conditions dans lesquelles les facultés reconnues aux 1o à 4o ont été employées. 

Art. L. 331-15 (L. no 2009-1311 du 28 oct. 2009, art. 1er) (L. no 2021-1382 du 25 oct. 2021, art. 1er, en vigueur le 1er janv. 2022) « Le membre de l'Autorité de régulation de la communication audiovisuelle et numérique chargé d'exercer la mission prévue au paragraphe 1 de la sous-section 3 de la présente section ainsi que les agents habilités et assermentés mentionnés à l'article L. 331-14 peuvent constater les faits susceptibles de constituer des infractions prévues aux articles L. 335-2, L. 335-3, L. 335-4 et L. 335-7-1 lorsqu'ils sont commis sur les réseaux de communications électroniques utilisés pour la fourniture de services de communication au public en ligne. »

Ils peuvent en outre recueillir les observations des personnes concernées. Il est fait mention de ce droit dans la lettre de convocation. 

Lorsque les personnes concernées demandent à être entendues, ils les convoquent et les entendent. Toute personne entendue a le droit de se faire assister d'un conseil de son choix. 

(L. no 2016-731 du 3 juin 2016, art. 83-VI) « Conformément à l'article 28 du code de procédure pénale, l'article 61-1 du même code est applicable lorsqu'il est procédé à l'audition d'une personne à l'égard de laquelle il existe des raisons plausibles de soupçonner qu'elle a commis ou tenté de commettre une infraction. »

Une copie du procès-verbal d'audition est remise à la personne concernée. 

L'art. L. 331-15, renuméroté par la L. no 2021-1382 du 25 oct. 2021, est l'ancien art. L. 331-21-1. 

Art. L. 331-16 Dans les conditions prévues par l'article 17-1 de la loi no 95-73 du 21 janvier 1995 d'orientation et de programmation relative à la sécurité, les décisions d'habilitation des agents mentionnés à l'article (L. no 2021-1382 du 25 oct. 2021, art. 1er, en vigueur le 1er janv. 2022) « L. 331-14 » du présent code sont précédées d'enquêtes administratives destinées à vérifier que leur comportement n'est pas incompatible avec l'exercice de leurs fonctions ou missions. 

L'art. L. 331-16, renuméroté par la L. no 2021-1382 du 25 oct. 2021, est l'ancien art. L. 331-22. 

L'al. 1er relatif à la composition de la HADOPI est supprimé (L. préc., art. 1er-14o).

SOUS-SECTION 2 Mission d'encouragement au développement de l'offre légale et d'observation de l'utilisation licite et illicite d'œuvres et d'objets protégés par un droit d'auteur ou par un droit voisin sur les réseaux de communications électroniques

Art. L. 331-17 Au titre de sa mission d'encouragement au développement de l'offre légale, qu'elle soit ou non commerciale, et d'observation de l'utilisation, qu'elle soit licite ou illicite, des œuvres et des objets protégés par un droit d'auteur ou par un droit voisin (L. no 2021-1382 du 25 oct. 2021, art. 1er, en vigueur le 1er janv. 2022) « ou par des droits d'exploitation audiovisuelle mentionnés à l'article L. 333-10 du code du sport » sur les réseaux de communications électroniques, (L. no 2021-1382 du 25 oct. 2021, art. 1er, en vigueur le 1er janv. 2022) « l'Autorité de régulation de la communication audiovisuelle et numérique développe des outils visant à renforcer la visibilité et le référencement de l'offre légale auprès du public et » publie chaque année des indicateurs dont la liste est fixée par décret. Elle rend compte du développement de l'offre légale dans le rapport mentionné à l'article (L. no 2021-1382 du 25 oct. 2021, art. 1er, en vigueur le 1er janv. 2022) « 18 de la loi no 86-1067 du 30 septembre 1986 relative à la liberté de communication ».

Al. abrogés par L. no 2021-1382 du 25 oct. 2021, art. 1er.

Elle identifie et étudie les modalités techniques permettant l'usage illicite des œuvres et des objets protégés par un droit d'auteur ou par un droit voisin (L. no 2021-1382 du 25 oct. 2021, art. 1er, en vigueur le 1er janv. 2022) « ou par des droits d'exploitation audiovisuelle mentionnés à l'article L. 333-10 du code du sport » sur les réseaux de communications électroniques. Dans le cadre du rapport prévu à l'article (L. no 2021-1382 du 25 oct. 2021, art. 1er, en vigueur le 1er janv. 2022) « 18 de la loi no 86-1067 du 30 septembre 1986 précitée », elle propose, le cas échéant, des solutions visant à y remédier. 

L'art. L. 331-17, renuméroté par la L. no 2021-1382 du 25 oct. 2021, est l'ancien art. L. 331-23. 

Art. L. 331-18 (Ord. no 2021-580 du 12 mai 2021, art. 3) (L. no 2021-1382 du 25 oct. 2021, art. 1er, en vigueur le 1er janv. 2022) « I. — L'Autorité de régulation de la communication audiovisuelle et numérique évalue le niveau d'efficacité des mesures de protection des œuvres et des objets protégés, prises par les fournisseurs de services de partage de contenus en ligne mentionnés à l'article L. 137-1, au regard de leur aptitude à assurer la protection des œuvres et des objets protégés, y compris leurs conditions de déploiement et de fonctionnement. Elle peut formuler des recommandations en vue de leur amélioration ainsi que sur le niveau de transparence requis. 

« Au titre de la mission d'évaluation mentionnée au premier alinéa du présent I, les agents habilités et assermentés de l'Autorité de régulation de la communication audiovisuelle et numérique peuvent mettre en œuvre des méthodes proportionnées de collecte automatisée des données publiquement accessibles.

« L'Autorité de régulation de la communication audiovisuelle et numérique peut solliciter toutes informations utiles auprès des fournisseurs de service, des titulaires de droit et des concepteurs des mesures de protection. » 

II. — (L. no 2021-1382 du 25 oct. 2021, art. 1er, en vigueur le 1er janv. 2022) « L'Autorité de régulation de la communication audiovisuelle et numérique » encourage la coopération entre titulaires de droits et fournisseurs de services de partage de contenus en ligne en vue d'assurer la disponibilité sur le service des contenus téléversés par les utilisateurs qui ne portent pas atteinte au droit d'auteur et aux droits voisins. Elle peut, après consultation des parties prenantes, formuler des recommandations à l'attention des titulaires de droits et des fournisseurs de services, en particulier s'agissant des notifications ou des informations nécessaires et pertinentes fournies par les titulaires de droits.

III. — (L. no 2021-1382 du 25 oct. 2021, art. 1er, en vigueur le 1er janv. 2022) « L'Autorité de régulation de la communication audiovisuelle et numérique » rend compte de la mission prévue au présent article dans le rapport (L. no 2021-1382 du 25 oct. 2021, art. 1er, en vigueur le 1er janv. 2022) « mentionné à l'article 18 de la loi no 86-1067 du 30 septembre 1986 relative à la liberté de communication ». 

Les dispositions de l'Ord. no 2021-580 du 12 mai 2021 sont applicables à compter du 7 juin 2021 aux œuvres et objets faisant l'objet d'une protection au titre du droit d'auteur ou des droits voisins à la date de publication de ladite ordonnance, y compris ceux téléversés antérieurement à cette date (Ord. préc., art. 13-I).

L'art. L. 331-18, renuméroté par la L. no 2021-1382 du 25 oct. 2021, est l'ancien art. L. 331-23-1. 

SOUS-SECTION 3 Mission de protection des œuvres et objets auxquels est attaché un droit d'auteur ou un droit voisin

(L. no 2002-303 du 4 mars 2002, art. 11) 
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§ 1 Envoi des recommandations aux abonnés (L. no 2021-1382 du 25 oct. 2021, art. 1er, en vigueur le 1er janv. 2022).

Art. L. 331-19 (L. no 2021-1382 du 25 oct. 2021, art. 1er, en vigueur le 1er janv. 2022) « L'Autorité de régulation de la communication audiovisuelle et numérique » agit sur saisine d'agents assermentés et agréés dans les conditions définies à l'article L. 331-2 qui sont désignés par : 

— les organismes de défense professionnelle régulièrement constitués ; 

— les (Ord. no 2016-1823 du 22 déc. 2016, art. 2-14o) « organismes de gestion collective » ; 

— le Centre national du cinéma et de l'image animée. 

(L. no 2021-1382 du 25 oct. 2021, art. 1er, en vigueur le 1er janv. 2022) « L'autorité » peut également agir sur la base d'informations qui lui sont transmises par le procureur de la République (L. no 2021-1382 du 25 oct. 2021, art. 1er, en vigueur le 1er janv. 2022) « ou sur la base d'un constat d'huissier établi à la demande d'un ayant droit ». 

Elle ne peut être saisie de faits remontant à plus de six mois. (L. no 2021-1382 du 25 oct. 2021, art. 1er, en vigueur le 1er janv. 2022) « Ce délai est de douze mois s'agissant des informations transmises par le procureur de la République. »

Les dispositions de l'Ord. no 2016-1823 du 22 déc. 2016 sont applicables dans les îles Wallis-et-Futuna (Ord. préc., art. 6).

L'art. L. 331-19, renuméroté par la L. no 2021-1382 du 25 oct. 2021, est l'ancien art. L. 331-24. 

Art. L. 331-20 Lorsqu'elle est saisie de faits susceptibles de constituer un manquement à l'obligation définie à l'article L. 336-3, (L. no 2021-1382 du 25 oct. 2021, art. 1er, en vigueur le 1er janv. 2022) « l'Autorité de régulation de la communication audiovisuelle et numérique » peut envoyer à l'abonné, sous son timbre et pour son compte, par la voie électronique et par l'intermédiaire de la personne dont l'activité est d'offrir un accès à des services de communication au public en ligne ayant conclu un contrat avec l'abonné (L. no 2021-1382 du 25 oct. 2021, art. 1er, en vigueur le 1er janv. 2022) « ou par lettre simple », une recommandation lui rappelant les dispositions de l'article L. 336-3, lui enjoignant de respecter l'obligation qu'elles définissent [Dispositions déclarées non conformes à la Constitution par la décision du Conseil constitutionnel no 2009-580 DC du 10 juin 2009.] (L. no 2009-1311 du 28 oct. 2009, art. 3) « et l'avertissant des sanctions encourues en application des articles L. 335-7 et L. 335-7-1 ». Cette recommandation contient également une information de l'abonné sur l'offre légale de contenus culturels en ligne, sur l'existence de moyens de sécurisation permettant de prévenir les manquements à l'obligation définie à l'article L. 336-3 ainsi que sur les dangers pour le renouvellement de la création artistique et pour l'économie du secteur culturel des pratiques ne respectant pas le droit d'auteur et les droits voisins. 

En cas de renouvellement, dans un délai de six mois à compter de l'envoi de la recommandation visée au premier alinéa, de faits susceptibles de constituer un manquement à l'obligation définie à l'article L. 336-3, (L. no 2021-1382 du 25 oct. 2021, art. 1er, en vigueur le 1er janv. 2022) « l'autorité » peut adresser une nouvelle recommandation comportant les mêmes informations que la précédente par la voie électronique dans les conditions prévues au premier alinéa. Elle (L. no 2009-1311 du 28 oct. 2009, art. 3) « doit » assortir cette recommandation d'une lettre remise contre signature ou de tout autre moyen propre à établir la preuve de la date (L. no 2009-1311 du 28 oct. 2009, art. 3) « de présentation » de cette recommandation. 

Les recommandations adressées sur le fondement du présent article mentionnent la date et l'heure auxquelles les faits susceptibles de constituer un manquement à l'obligation définie à l'article L. 336-3 ont été constatés. (L. no 2021-1382 du 25 oct. 2021, art. 1er, en vigueur le 1er janv. 2022) « Elles précisent » le contenu des œuvres ou objets protégés concernés par ce manquement. (L. no 2021-1382 du 25 oct. 2021, art. 1er, en vigueur le 1er janv. 2022) « Elles indiquent les coordonnées postales et électroniques où leur destinataire peut adresser, s'il le souhaite, des observations à l'autorité. »

L'art. L. 331-20, renuméroté par la L. no 2021-1382 du 25 oct. 2021, est l'ancien art. L. 331-25. 

Art. L. 331-21 Les personnes dont l'activité est d'offrir un accès à des services de communication au public en ligne font figurer, dans les contrats conclus avec leurs abonnés, la mention claire et lisible des dispositions de l'article L. 336-3 et des mesures qui peuvent être prises par (L. no 2021-1382 du 25 oct. 2021, art. 1er, en vigueur le 1er janv. 2022) « l'Autorité de régulation de la communication audiovisuelle et numérique » [Dispositions déclarées non conformes à la Constitution par la décision du Conseil constitutionnel no 2009-580 DC du 10 juin 2009.]. Elles font également figurer, dans les contrats conclus avec leurs abonnés, les sanctions pénales et civiles encourues en cas de violation des droits d'auteur et des droits voisins (L. no 2009-1311 du 28 oct. 2009, art. 3) « et en application de l'article L. 335-7-1 ». 

En outre, les personnes visées au premier alinéa du présent article informent leurs nouveaux abonnés et les personnes reconduisant leur contrat d'abonnement sur l'offre légale de contenus culturels en ligne, sur l'existence de moyens de sécurisation permettant de prévenir les manquements à l'obligation définie à l'article L. 336-3 ainsi que sur les dangers pour le renouvellement de la création artistique et pour l'économie du secteur culturel des pratiques ne respectant pas le droit d'auteur et les droits voisins. 

L'art. L. 331-21, renuméroté par la L. no 2021-1382 du 25 oct. 2021, est l'ancien art. L. 331-27. 

Art. L. 331-22 (L. no 2021-1382 du 25 oct. 2021, art. 1er, en vigueur le 1er janv. 2022) « L'Autorité de régulation de la communication audiovisuelle et numérique » peut conserver les données techniques mises à sa disposition pendant la durée nécessaire à l'exercice des compétences qui lui sont confiées (L. no 2021-1382 du 25 oct. 2021, art. 1er, en vigueur le 1er janv. 2022) « au présent paragraphe » [Dispositions déclarées non conformes à la Constitution par la décision du Conseil constitutionnel no 2009-580 DC du 10 juin 2009.]. 

(L. no 2009-1311 du 28 oct. 2009, art. 4) « La personne dont l'activité est d'offrir un accès à des services de communication au public en ligne est tenue d'informer (L. no 2021-1382 du 25 oct. 2021, art. 1er, en vigueur le 1er janv. 2022) « l'autorité » de la date à laquelle elle a débuté la suspension ; (L. no 2021-1382 du 25 oct. 2021, art. 1er, en vigueur le 1er janv. 2022) « l'autorité » procède à l'effacement des données à caractère personnel relatives à l'abonné dès le terme de la période de suspension. » 

L'art. L. 331-22, renuméroté par la L. no 2021-1382 du 25 oct. 2021, est l'ancien art. L. 331-28. 

Art. L. 331-23 Est autorisée la création, par (L. no 2021-1382 du 25 oct. 2021, art. 1er, en vigueur le 1er janv. 2022) « l'Autorité de régulation de la communication audiovisuelle et numérique », d'un traitement automatisé de données à caractère personnel portant sur les personnes faisant l'objet d'une procédure dans le cadre (L. no 2021-1382 du 25 oct. 2021, art. 1er, en vigueur le 1er janv. 2022) « du présent paragraphe ». 

Ce traitement a pour finalité la mise en œuvre, par (L. no 2021-1382 du 25 oct. 2021, art. 1er, en vigueur le 1er janv. 2022) « l'autorité, des mesures prévues au présent paragraphe » (L. no 2009-1311 du 28 oct. 2009, art. 5) « , de tous les actes de procédure afférents et des modalités de l'information des organismes de défense professionnelle et des (Ord. no 2016-1823 du 22 déc. 2016, art. 2-14o) « organismes de gestion collective » des éventuelles saisines de l'autorité judiciaire ainsi que des notifications prévues au cinquième alinéa de l'article L. 335-7 » [Dispositions déclarées non conformes à la Constitution par la décision du Conseil constitutionnel no 2009-580 DC du 10 juin 2009.]. 

Un décret en Conseil d'État, pris après avis de la Commission nationale de l'informatique et des libertés, fixe les modalités d'application du présent article. Il précise notamment : 

— les catégories de données enregistrées et leur durée de conservation ; 

— les destinataires habilités à recevoir communication de ces données, notamment les personnes dont l'activité est d'offrir un accès à des services de communication au public en ligne ; 

— les conditions dans lesquelles les personnes intéressées peuvent exercer, auprès de (L. no 2021-1382 du 25 oct. 2021, art. 1er, en vigueur le 1er janv. 2022) « l'autorité », leur droit d'accès aux données les concernant conformément à la loi no 78-17 du 6 janvier 1978 relative à l'informatique, aux fichiers et aux libertés. 

Les dispositions de l'Ord. no 2016-1823 du 22 déc. 2016 sont applicables dans les îles Wallis-et-Futuna (Ord. préc., art. 6).

L'art. L. 331-23, renuméroté par la L. no 2021-1382 du 25 oct. 2021, est l'ancien art. L. 331-29. 

Art. L. 331-24 Un décret en Conseil d'État (L. no 2021-1382 du 25 oct. 2021, art. 1er, en vigueur le 1er janv. 2022) « précise les conditions d'application du présent paragraphe. »

[Dispositions déclarées non conformes à la Constitution par la décision du Conseil constitutionnel no 2009-580 DC du 10 juin 2009.]

L'art. L. 331-24, renuméroté par la L. no 2021-1382 du 25 oct. 2021, est l'ancien art. L. 331-30. 

§ 2 Caractérisation des atteintes aux droits

(L. no 2021-1382 du 25 oct. 2021, art. 1er, en vigueur le 1er janv. 2022)

Art. L. 331-25 I. — Au titre de la mission mentionnée au 1o de l'article L. 331-12, l'Autorité de régulation de la communication audiovisuelle et numérique peut rendre publique l'inscription sur une liste du nom et des agissements de ceux des services de communication au public en ligne ayant fait l'objet d'une délibération dans le cadre de laquelle il a été constaté que ces services portaient atteinte, de manière grave et répétée, aux droits d'auteur ou aux droits voisins.

II. — L'engagement de la procédure d'instruction préalable à l'inscription sur la liste mentionnée au I du présent article est assuré par le rapporteur mentionné à l'article 42-7 de la loi no 86-1067 du 30 septembre 1986 relative à la liberté de communication ou par l'un de ses adjoints. 

Sont qualifiés pour procéder, sur demande du rapporteur, à la recherche et à la constatation d'une atteinte aux droits d'auteur ou aux droits voisins les agents habilités et assermentés mentionnés au III de l'article L. 331-14 du présent code.

Ces agents, qui disposent des pouvoirs d'enquête reconnus à l'autorité par l'article 19 de la loi no 86-1067 du 30 septembre 1986 précitée, peuvent prendre en compte tout élément utile et solliciter des titulaires de droits d'auteur ou de droits voisins toute information relative :

1o Aux autorisations d'exploitation que lesdits titulaires ont consenties à des services de communication au public en ligne ;

2o Aux notifications qu'ils ont adressées aux services de communication au public en ligne ou aux autres éléments permettant de constater l'exploitation illicite sur ces services d'œuvres ou d'objets protégés ;

3o Aux constats effectués par les agents agréés et assermentés mentionnés à l'article L. 331-2 du présent code.

Les constats des agents font l'objet de procès-verbaux, qui sont communiqués au rapporteur. S'il estime que les éléments recueillis justifient l'inscription sur la liste mentionnée au I du présent article, le rapporteur transmet le dossier à cette fin au président de l'autorité.

III. — L'autorité convoque le responsable du service de communication au public en ligne en cause à une séance publique pour le mettre en mesure de faire valoir ses observations et de produire tout élément justificatif. Cette convocation est effectuée par voie électronique sur la base des informations mentionnées au 2o de l'article 19 de la loi no 2004-575 du 21 juin 2004 pour la confiance dans l'économie numérique ; lorsque ces informations ne sont pas disponibles, l'autorité informe le service concerné par l'intermédiaire de son site internet. Dans tous les cas, la convocation est adressée au moins quinze jours avant la date de la séance publique.

À la date fixée pour cette séance publique, le responsable du service en cause comparaît en personne ou par l'intermédiaire d'un représentant. Le défaut de comparution personnelle ou de représentation ne fait pas obstacle à la poursuite de la procédure.

IV. — À l'issue de la séance publique mentionnée au III, l'autorité délibère sur l'inscription du service de communication au public en ligne sur la liste mentionnée au I. L'autorité délibère hors la présence du rapporteur.

La délibération, prise après procédure contradictoire, par laquelle l'autorité estime qu'un service de communication au public en ligne a porté atteinte, de manière grave et répétée, aux droits d'auteur ou aux droits voisins et par laquelle elle décide, en conséquence, de l'inscrire sur la liste mentionnée au même I est motivée. L'autorité fixe la durée de l'inscription sur la liste mentionnée audit I, qui ne peut excéder douze mois.

La délibération est publiée sur le site internet de l'autorité et notifiée au service en cause par voie électronique, dans les conditions prévues au premier alinéa du III.

À tout moment, le service de communication au public en ligne peut demander à l'autorité d'être retiré de la liste mentionnée au I dès lors qu'il justifie du respect des droits d'auteur et des droits voisins. L'autorité statue sur cette demande par une décision motivée rendue après une séance publique organisée selon les modalités définies au III.

V. — La liste mentionnée au I peut être utilisée par les signataires des accords volontaires prévus à l'article L. 331-12. Pendant toute la durée de l'inscription sur cette liste, les annonceurs, leurs mandataires, les services mentionnés au 2o du II de l'article 299 du code général des impôts et toute autre personne en relation commerciale avec les services mentionnés au I du présent article, notamment pour pratiquer des insertions publicitaires ou procurer des moyens de paiement, rendent publique, au moins une fois par an, dans des conditions précisées par l'autorité, l'existence de ces relations et les mentionnent, le cas échéant, dans le rapport de gestion prévu au II de l'article L. 232-1 du code de commerce.

VI. — L'inscription, par l'autorité, sur la liste prévue au I du présent article ne constitue pas une étape préalable nécessaire à toute sanction ou voie de droit que les titulaires de droits peuvent directement solliciter auprès du juge.

Art. L. 331-26 Un décret en Conseil d'État précise les conditions d'application du présent paragraphe.

 § 3 Lutte contre les sites miroirs

(L. no 2021-1382 du 25 oct. 2021, art. 1er, en vigueur le 1er janv. 2022)

Art. L. 331-27 I. — Lorsqu'une décision judiciaire passée en force de chose jugée a ordonné toute mesure propre à empêcher l'accès à un service de communication au public en ligne en application de l'article L. 336-2, l'Autorité de régulation de la communication audiovisuelle et numérique, saisie par un titulaire de droits partie à la décision judiciaire, peut demander à toute personne visée par cette décision, pour une durée ne pouvant excéder celle restant à courir pour les mesures ordonnées par le juge, d'empêcher l'accès à tout service de communication au public en ligne reprenant en totalité ou de manière substantielle le contenu du service mentionné par ladite décision. Pour l'application du présent I, l'Autorité de régulation de la communication audiovisuelle et numérique communique précisément les données d'identification du service en cause, selon les modalités qu'elle définit.

Dans les mêmes conditions, l'autorité peut également demander à tout exploitant de moteur de recherche, annuaire ou autre service de référencement de faire cesser le référencement des adresses électroniques donnant accès à ces services de communication au public en ligne.

Pour faciliter l'exécution des décisions judiciaires mentionnées à l'article L. 336-2, l'autorité adopte des modèles d'accord, qu'elle invite les ayants droit et toute personne susceptible de contribuer à remédier aux atteintes aux droits d'auteur et droits voisins en ligne à conclure. L'accord détermine notamment les conditions d'information réciproque des parties sur l'existence de tout service de communication au public en ligne reprenant en totalité ou de manière substantielle le contenu du service visé par la décision. Il engage toute personne susceptible de contribuer à remédier aux atteintes aux droits d'auteur et droits voisins en ligne, partie à l'accord, à prendre les mesures prévues par la décision judiciaire.

II. — En cas de difficulté relative à l'application des premier ou deuxième alinéas du I, l'Autorité de régulation de la communication audiovisuelle et numérique peut demander aux services de se justifier. Sans préjudice d'une telle demande, l'autorité judiciaire peut être saisie, en référé ou sur requête, pour ordonner toute mesure destinée à faire cesser l'accès à ces services. Cette saisine s'effectue sans préjudice de la saisine prévue à l'article L. 336-2. 

SOUS-SECTION 4 Mission de régulation et de veille dans le domaine des mesures techniques de protection et d'identification des œuvres et des objets protégés par un droit d'auteur ou un droit voisin

Art. L. 331-28 Au titre de sa mission de régulation et de veille dans les domaines des mesures techniques de protection et d'identification des œuvres et des objets protégés par le droit d'auteur ou par les droits voisins, (L. no 2021-1382 du 25 oct. 2021, art. 1er, en vigueur le 1er janv. 2022) « l'Autorité de régulation de la communication audiovisuelle et numérique » exerce les fonctions suivantes : 

1o Elle veille à ce que les mesures techniques visées à l'article L. 331-5 n'aient pas pour conséquence, du fait de leur incompatibilité mutuelle ou de leur incapacité d'interopérer, d'entraîner dans l'utilisation d'une œuvre des limitations supplémentaires et indépendantes de celles expressément décidées par le titulaire d'un droit d'auteur sur une œuvre autre qu'un logiciel ou par le titulaire d'un droit voisin sur une interprétation, un phonogramme, un vidéogramme (L. no 2019-775 du 24 juill. 2019, art. 9, en vigueur le 24 oct. 2019) « , un programme ou une publication de presse [ancienne rédaction : ou un programme] » ; 

2o Elle veille à ce que la mise en œuvre des mesures techniques de protection n'ait pas pour effet de priver les bénéficiaires des exceptions définies aux : 

(Ord. no 2021-1518 du 24 nov. 2021, art. 10) « — 2o, e du 3o, 7o, 8o, 10o et 12o de l'article L. 122-5 ;

« — 2o, d et e du 3o, 6o, 7o et 8o de l'article L. 211-3 ;

« — 3o, 4o, 4o bis, 5o et 6o de l'article L. 342-3 ; »

— et à l'article L. 331-4. 

Elle veille également à ce que la mise en œuvre des mesures techniques de protection n'ait pas pour effet de priver les personnes bénéficiaires de l'exception de reproduction à des fins de collecte, de conservation et de consultation sur place mentionnée au 2o de l'article L. 132-4 et aux articles L. 132-5 et L. 132-6 du code du patrimoine. 

Sous réserve des articles L. 331-7 à L. 331-10, (L. no 2021-1382 du 25 oct. 2021, art. 1er, en vigueur le 1er janv. 2022) « L. 331-30 à L. 331-32 et L. 331-34 » du présent code, (L. no 2021-1382 du 25 oct. 2021, art. 1er, en vigueur le 1er janv. 2022) « l'autorité » détermine les modalités d'exercice des exceptions précitées et fixe notamment le nombre minimal de copies autorisées dans le cadre de l'exception pour copie privée, en fonction du type d'œuvre ou d'objet protégé, des divers modes de communication au public et des possibilités offertes par les techniques de protection disponibles. 

L'art. L. 331-28, renuméroté par la L. no 2021-1382 du 25 oct. 2021, est l'ancien art. L. 331-31. 

Art. L. 331-29 (L. no 2006-961 du 1er août 2006, art. 14) Tout éditeur de logiciel, tout fabricant de système technique et tout exploitant de service peut, en cas de refus d'accès aux informations essentielles à l'interopérabilité, demander à (L. no 2021-1382 du 25 oct. 2021, art. 1er, en vigueur le 1er janv. 2022) « l'Autorité de régulation de la communication audiovisuelle et numérique » de garantir l'interopérabilité des systèmes et des services existants, dans le respect des droits des parties, et d'obtenir du titulaire des droits sur la mesure technique les informations essentielles à cette interopérabilité. À compter de sa saisine, (L. no 2021-1382 du 25 oct. 2021, art. 1er, en vigueur le 1er janv. 2022) « l'autorité » dispose d'un délai de (L. no 2021-1382 du 25 oct. 2021, art. 1er, en vigueur le 1er janv. 2022) « quatre » mois pour rendre sa décision. 

On entend par informations essentielles à l'interopérabilité la documentation technique et les interfaces de programmation nécessaires pour permettre à un dispositif technique d'accéder, y compris dans un standard ouvert au sens de l'article 4 de la loi no 2004-575 du 21 juin 2004 pour la confiance dans l'économie numérique, à une œuvre ou à un objet protégé par une mesure technique et aux informations sous forme électronique jointes, dans le respect des conditions d'utilisation de l'œuvre ou de l'objet protégé qui ont été définies à l'origine. 

Le titulaire des droits sur la mesure technique ne peut imposer au bénéficiaire de renoncer à la publication du code source et de la documentation technique de son logiciel indépendant et interopérant que s'il apporte la preuve que celle-ci aurait pour effet de porter gravement atteinte à la sécurité et à l'efficacité de ladite mesure technique. 

(L. no 2021-1382 du 25 oct. 2021, art. 1er, en vigueur le 1er janv. 2022) « L'autorité » peut accepter des engagements proposés par les parties et de nature à mettre un terme aux pratiques contraires à l'interopérabilité. À défaut d'un accord entre les parties et après avoir mis les intéressés à même de présenter leurs observations, elle rend une décision motivée de rejet de la demande ou émet une injonction prescrivant, au besoin sous astreinte, les conditions dans lesquelles le demandeur peut obtenir l'accès aux informations essentielles à l'interopérabilité et les engagements qu'il doit respecter pour garantir l'efficacité et l'intégrité de la mesure technique, ainsi que les conditions d'accès et d'usage du contenu protégé. L'astreinte prononcée par (L. no 2021-1382 du 25 oct. 2021, art. 1er, en vigueur le 1er janv. 2022) « l'autorité » est liquidée par cette dernière. 

(L. no 2021-1382 du 25 oct. 2021, art. 1er, en vigueur le 1er janv. 2022) « L'autorité » a le pouvoir d'infliger une sanction pécuniaire applicable soit en cas d'inexécution de ses injonctions, soit en cas de non-respect des engagements qu'elle a acceptés. Chaque sanction pécuniaire est proportionnée à l'importance du dommage causé aux intéressés, à la situation de l'organisme ou de l'entreprise sanctionné et à l'éventuelle réitération des pratiques contraires à l'interopérabilité. Elle est déterminée individuellement et de façon motivée. Son montant maximum s'élève à 5 % du montant du chiffre d'affaires mondial hors taxes le plus élevé réalisé au cours d'un des exercices clos depuis l'exercice précédant celui au cours duquel les pratiques contraires à l'interopérabilité ont été mises en œuvre dans le cas d'une entreprise et à 1,5 million d'euros dans les autres cas. 

Les décisions de (L. no 2021-1382 du 25 oct. 2021, art. 1er, en vigueur le 1er janv. 2022) « l'autorité » sont rendues publiques dans le respect des secrets protégés par la loi. Elles sont notifiées aux parties qui peuvent introduire un recours devant la cour d'appel de Paris. Le recours a un effet suspensif. 

Le président de (L. no 2021-1382 du 25 oct. 2021, art. 1er, en vigueur le 1er janv. 2022) « l'autorité » saisit l'Autorité de la concurrence des abus de position dominante et des pratiques entravant le libre exercice de la concurrence dont il pourrait avoir connaissance dans le secteur des mesures techniques. Cette saisine peut être introduite dans le cadre d'une procédure d'urgence, dans les conditions prévues à l'article L. 464-1 du code de commerce. Le président de (L. no 2021-1382 du 25 oct. 2021, art. 1er, en vigueur le 1er janv. 2022) « l'autorité » peut également (L. no 2021-1382 du 25 oct. 2021, art. 1er, en vigueur le 1er janv. 2022)  « la saisir », pour avis, de toute autre question relevant de sa compétence. (L. no 2021-1382 du 25 oct. 2021, art. 1er, en vigueur le 1er janv. 2022) « L'Autorité de la concurrence communique à l'Autorité de régulation de la communication audiovisuelle et numérique toute saisine entrant dans le champ de compétence de cette dernière autorité. Elle recueille son avis sur les pratiques dont elle est saisie dans le secteur des mesures techniques mentionnées à l'article L. 331-5 du présent code. »

L'art. L. 331-29, renuméroté par la L. no 2021-1382 du 25 oct. 2021, est l'ancien art. L. 331-32. 

Selon la réserve d'interprétation émise par le Cons. const. dans sa Décis. du 27 juill. 2006 (no 2006-540 DC), la disposition selon laquelle l'Autorité de régulation des mesures techniques [désormais l'Autorité de régulation de la communication audiovisuelle et numérique] a pour mission de garantir l'« interopérabilité » des systèmes et services existants « dans le respect des droits des parties » doit s'entendre comme étant applicable tant aux titulaires d'un droit d'auteur ou d'un droit voisin ayant recours aux mesures techniques de protection qu'aux titulaires de droits sur les mesures techniques de protection, elles-mêmes. À défaut de consentement de ces derniers à la communication des informations essentielles à l'« interopérabilité, cette communication devra entraîner leur indemnisation. Dans le cas contraire, ne seraient pas respectées les dispositions de l'art. 17 de la déclaration des droits de l'homme sur le droit de propriété. 

Art. L. 331-30 (L. no 2006-961 du 1er août 2006, art. 16) Toute personne bénéficiaire des exceptions mentionnées (L. no 2009-669 du 12 juin 2009, art. 2) « au 2o de l'article » (L. no 2021-1382 du 25 oct. 2021, art. 1er, en vigueur le 1er janv. 2022) « L. 331-28 [ancienne rédaction : L. 331-31] » ou toute personne morale agréée qui la représente peut saisir (L. no 2021-1382 du 25 oct. 2021, art. 1er, en vigueur le 1er janv. 2022) « l'Autorité de régulation de la communication audiovisuelle et numérique » de tout différend portant sur les restrictions que les mesures techniques de protection définies à l'article L. 331-5 apportent au bénéfice desdites exceptions. 

L'art. L. 331-30, renuméroté par la L. no 2021-1382 du 25 oct. 2021, est l'ancien art. L. 331-33. 

Art. L. 331-31 (L. no 2006-961 du 1er août 2006, art. 16) (L. no 2021-1382 du 25 oct. 2021, art. 1er, en vigueur le 1er janv. 2022) « I. — » Les personnes morales et les établissements ouverts au public visés au 7o de l'article L. 122-5 qui réalisent des reproductions ou des représentations d'une œuvre ou d'un objet protégé adaptées aux personnes handicapées peuvent saisir (L. no 2021-1382 du 25 oct. 2021, art. 1er, en vigueur le 1er janv. 2022) « l'Autorité de régulation de la communication audiovisuelle et numérique » de tout différend portant sur la transmission des textes imprimés sous la forme d'un fichier numérique. 

(L. no 2021-1382 du 25 oct. 2021, art. 1er, en vigueur le 1er janv. 2022) « II. — Au titre de sa participation à la mission de facilitation de l'accès des personnes en situation de handicap aux œuvres protégées par un droit d'auteur ou un droit voisin, l'autorité peut recueillir auprès des éditeurs, de la Bibliothèque nationale de France et des personnes morales et établissements mentionnés au 7o de l'article L. 122-5 tous documents et informations utiles. Elle peut, à ce titre, mettre en demeure les éditeurs de respecter les obligations prévues au 2o de l'article L. 122-5-1.

« L'autorité peut rendre publiques ces mises en demeure. »

L'art. L. 331-31, renuméroté par la L. no 2021-1382 du 25 oct. 2021, est l'ancien art. L. 331-34. 

Art. L. 331-32 (L. no 2006-961 du 1er août 2006, art. 16) Dans le respect des droits des parties, (L. no 2021-1382 du 25 oct. 2021, art. 1er, en vigueur le 1er janv. 2022) « l'Autorité de régulation de la communication audiovisuelle et numérique » favorise ou suscite une solution de conciliation. Lorsqu'elle dresse un procès-verbal de conciliation, celui-ci a force exécutoire ; il fait l'objet d'un dépôt au greffe du (Ord. no 2019-964 du 18 sept. 2019, art. 35, en vigueur le 1er janv. 2020) « tribunal judiciaire ».

À défaut de conciliation dans un délai de deux mois à compter de sa saisine, (L. no 2021-1382 du 25 oct. 2021, art. 1er, en vigueur le 1er janv. 2022) « l'autorité », après avoir mis les intéressés à même de présenter leurs observations, rend une décision motivée de rejet de la demande ou émet une injonction prescrivant, au besoin sous astreinte, les mesures propres à assurer le bénéfice effectif de l'exception. L'astreinte prononcée par (L. no 2021-1382 du 25 oct. 2021, art. 1er, en vigueur le 1er janv. 2022) « l'autorité » est liquidée par cette dernière. (L. no 2021-1382 du 25 oct. 2021, art. 1er, en vigueur le 1er janv. 2022) « À compter de sa saisine, l'autorité dispose d'un délai de quatre mois, qui peut être prolongé une fois pour une durée de deux mois, pour rendre sa décision. »

Ces décisions ainsi que le procès-verbal de conciliation sont rendus publics dans le respect des secrets protégés par la loi. Elles sont notifiées aux parties qui peuvent introduire un recours devant la cour d'appel de Paris. Le recours a un effet suspensif. 

L'art. L. 331-32, renuméroté par la L. no 2021-1382 du 25 oct. 2021, est l'ancien art. L. 331-35. 

Art. L. 331-33 (L. no 2009-669 du 12 juin 2009, art. 2) (L. no 2021-1382 du 25 oct. 2021, art. 1er, en vigueur le 1er janv. 2022) « L'Autorité de régulation de la communication audiovisuelle et numérique » peut être saisie pour avis par l'une des personnes visées à l'article (L. no 2021-1382 du 25 oct. 2021, art. 1er, en vigueur le 1er janv. 2022) « L. 331-29 [ancienne rédaction : L. 331-32] » de toute question relative à l'interopérabilité des mesures techniques. (L. no 2021-1382 du 25 oct. 2021, art. 1er, en vigueur le 1er janv. 2022) « L'autorité peut déterminer, dans le cadre de ses avis, les éléments constitutifs de la documentation technique prévue au même article L. 331-29. »

Elle peut également être saisie pour avis, par une personne bénéficiaire de l'une des exceptions mentionnées au 2o de l'article (L. no 2021-1382 du 25 oct. 2021, art. 1er, en vigueur le 1er janv. 2022) « L. 331-28 [ancienne rédaction : L. 331-31] » ou par la personne morale agréée qui la représente, de toute question relative à la mise en œuvre effective de cette exception. 

L'art. L. 331-33, renuméroté par la L. no 2021-1382 du 25 oct. 2021, est l'ancien art. L. 331-36. 

Art. L. 331-34 (L. no 2006-961 du 1er août 2006, art. 16) Un décret en Conseil d'État précise les conditions d'application de la présente (L. no 2009-669 du 12 juin 2009, art. 2) « sous-section ». Il prévoit les modalités d'information des utilisateurs d'une œuvre, d'un vidéogramme, d'un programme (L. no 2019-775 du 24 juill. 2019, art. 10, en vigueur le 24 oct. 2019) « , d'un phonogramme ou d'une publication de presse » mentionnées à l'article (L. no 2009-669 du 12 juin 2009, art. 2) « L. 331-10 ». 

L'art. L. 331-34, renuméroté par la L. no 2021-1382 du 25 oct. 2021, est l'ancien art. L. 331-37. 

CHAPITRE VI PRÉVENTION DU TÉLÉCHARGEMENT ET DE LA MISE À DISPOSITION ILLICITES D'ŒUVRES ET D'OBJETS PROTÉGÉS PAR UN DROIT D'AUTEUR OU UN DROIT VOISIN (L. no 2009-669 du 12 juin 2009, art. 9). 

(L. no 2006-961 du 1er août 2006, art. 27)

Art. L. 336-3 (L. no 2009-669 du 12 juin 2009, art. 11) La personne titulaire de l'accès à des services de communication au public en ligne a l'obligation de veiller à ce que cet accès ne fasse pas l'objet d'une utilisation à des fins de reproduction, de représentation, de mise à disposition ou de communication au public d'œuvres ou d'objets protégés par un droit d'auteur ou par un droit voisin sans l'autorisation des titulaires des droits prévus aux livres I et II lorsqu'elle est requise. 

[Dispositions déclarées non conformes à la Constitution par Cons. const. no 2009-580 du 10 juin 2009] 

Le manquement de la personne titulaire de l'accès à l'obligation définie au premier alinéa n'a pas pour effet d'engager la responsabilité pénale de l'intéressé (L. no 2009-1311 du 28 oct. 2009, art. 10) « , sous réserve des articles L. 335-7 et L. 335-7-1 ».
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SECTION 1 Principes généraux (L. no 2005-370 du 22 avr. 2005).

Art. L. 1111-8-2 (Ord. no 2020-1407 du 18 nov. 2020, art. 1er) Les établissements de santé, les organismes et services exerçant des activités de prévention, de diagnostic ou de soins et les établissements médico-sociaux signalent sans délai aux autorités compétentes de l'État et au groupement d'intérêt public mentionné à l'article L. 1111-24, dans des conditions fixées par décret, les incidents significatifs ou graves de sécurité des systèmes d'information.

Sous réserve du respect des règles relatives à la protection du secret de la défense nationale, le présent article est applicable au service de santé des armées en ce qui concerne les incidents significatifs ou graves de sécurité des systèmes d'information intéressant les activités de prévention, de diagnostic ou de soins des hôpitaux des armées.

Un décret définit les catégories d'incidents concernés, les modalités selon lesquelles sont signalés les incidents mentionnés au premier alinéa et les conditions dans lesquelles ils sont traités.

BIBL. ▶ QUÉMÉNER, Dalloz IP/IT 2020. 302 [image: ] (cybersécurité et protection des données de santé).


COMMENTAIRE

Champ d'application. Les établissements de santé, les organismes et services exerçant des activités de prévention, de diagnostic ou de soins sont tenus d'une obligation de notification des incidents affectant la sécurité de leur système d'information (CSP, art. L. 1111-8-2). Sont concernés les établissements de santé, les hôpitaux des armées s'agissant de l'activité de prévention, de diagnostic et de soin, les laboratoires de biologie médicale et les centres de radiothérapie (CSP, art. D. 1111-16-4). L'ordonnance no 2020-1407 du 18 novembre 2020 a ajouté à cette liste les établissements médico-sociaux. 

Seuil de notification. Une notification n'est pas exigée en présence de tout incident affectant les systèmes d'information des établissements de santé et médico-sociaux. Elle porte sur les incidents graves de sécurité dont certains peuvent être qualifiés de significatifs (CSP, art. L. 1111-8-2). Un incident de sécurité des systèmes d'information est grave s'il engendre une situation exceptionnelle au sein de l'établissement, de l'organisme ou du service. Trois exemples de situation exceptionnelle sont donnés, ce sont celles qui ont des conséquences potentielles ou avérées sur la sécurité des soins, sur la confidentialité et la sécurité des données de santé ou sur le fonctionnement normal de l'établissement, ce qui recoupe le premier exemple par sa généralité (CSP, art. D. 1111-16-2, II). Un incident grave est qualifié de significatif s'il a un « retentissement potentiel ou avéré sur l'organisation départementale, régionale ou nationale du système de santé » ou s'il est susceptible de toucher d'autres établissements, organismes ou services (CSP, art. D. 1111-16-2, III). Ces deux critères renvoient à la portée de l'incident, qu'elle soit, pour le premier critère, territoriale et, pour le second, liée à sa reproductibilité. Si l'incident est significatif, qualification réalisée par l'Agence régionale de santé, cette dernière informe l'Agence du numérique en santé qui, elle-même, informe le haut fonctionnaire de défense et de sécurité des ministères chargés des affaires sociales. Si l'incident est susceptible d'avoir un impact sanitaire direct ou indirect, ce qui s'apprécie notamment par le dysfonctionnement de l'offre de soins, la direction générale de la santé est informée (CSP, art. D. 1111-16-3). 

Modalités de la notification. La notification doit intervenir sans délai auprès du directeur général de l'Agence régionale de santé compétente. Elle doit en principe être effectuée sur le portail de signalement des événements sanitaires indésirables mis en place par l'Agence du numérique en santé au moyen d'un formulaire de déclaration (www.cyberveille-sante.gouv.fr). Si une déclaration par voie électronique est impossible, elle peut être faite par tout moyen auprès de l'Agence régionale de santé compétente (Arr. du 30 oct. 2017 relatif aux modalités de signalement et de traitement des incidents graves de sécurité des systèmes d'information, art. 1er ; Arr. du 27 févr. 2017 relatif au traitement automatisé de données à caractère personnel dénommé « portail de signalement des évènements sanitaires indésirables », art. 1er). Dans son contenu, elle comprend notamment l'identification de la structure, la description de l'incident et des conséquences de celui-ci sur les données, les personnes, le système d'information et la structure, et, si elles sont identifiées, l'indication des causes de l'incident.

Objectifs. La notification poursuit deux objectifs (CSP, art. D. 1111-16-2, I). Le premier est normatif, il s'agit d'éclairer l'État concernant l'adoption de mesures de prévention nécessaires pour la sécurité des systèmes d'information. Le second est opérationnel, la notification permet d'aider les établissements de santé ou médico-sociaux à prévenir la survenue d'incidents de sécurité graves ou d'en limiter les effets. À la suite de la notification d'un incident de sécurité grave, la structure concernée peut demander à l'Agence régionale de santé compétente et à l'Agence du numérique en santé de l'accompagner pour le gérer. Des mesures d'urgence peuvent être proposées pour limiter les effets de l'incident ainsi que des propositions d'amélioration de la sécurité du système d'information (Arr. du 30 oct. 2017 préc., art. 3).

Rôle de l'Agence du numérique en santé. L'Agence du numérique en santé (CSP, art. L. 1111-24) est chargée d'une mission de suivi et d'assistance en matière de sécurité des systèmes d'information. Elle doit analyser les incidents de sécurité significatifs, elle doit appuyer les agences régionales de santé pour prévenir ou proposer des mesures d'aide au traitement des incidents et elle doit mettre en œuvre le traitement automatisé de données à caractère personnel relatif aux signalements. Elle doit établir un rapport annuel à propos des signalements des incidents de sécurité (CSP, art. D. 1111-16-3). Ces différentes missions sont exercées par le CERT-santé (Computer Emergency Response Team) qui a été mis en place au sein de l'Agence du numérique en santé et constitue une déclinaison sectorielle du CERT-FR piloté par l'ANSSI. Il remplit également une mission de veille et d'alerte. L'Agence du numérique en santé se voit par ailleurs confier une mission de régulation en matière de sécurité des systèmes d'information en santé qui s'appuie notamment sur les retours d'expérience. L'obligation de notification des incidents graves touchant les systèmes d'information de certaines structures de santé et médico-sociales s'inscrit en effet dans la politique générale de sécurité des systèmes d'information de santé et dans le régime des services numériques en santé qui sont l'objet d'un titre dans le code de la santé publique (CSP, art. L. 1470-1 à L. 1470-6). Ces services recouvrent les « systèmes d'information ou les services ou outils numériques mis en œuvre par des personnes physiques ou morales de droit public ou de droit privé, y compris les organismes d'assurance maladie, proposés par voie électronique, qui concourent à des activités de prévention, de diagnostic, de soin ou de suivi médical ou médico-social, ou à des interventions nécessaires à la coordination de plusieurs de ces activités » (CSP, art. L. 1470-1). Mis en œuvre par des professionnels de santé, des établissements et services de santé, le service de santé des armées ou les professionnels des secteurs social et médico-social et les établissements ou services des secteurs social et médico-social, ils doivent être conformes à des référentiels d'interopérabilité et de sécurité élaborés par l'Agence du numérique en santé en concertation avec les acteurs du secteur de la santé et approuvés par arrêté du ministre de la Santé afin de garantir l'échange, le partage, la sécurité et la confidentialité des données de santé à caractère personnel (CSP, art. L. 1470-5). 

Articulation. Par ailleurs, l'obligation de notification doit être mise en relation avec d'autres obligations du même type qui sont prévues en cas de violation des données à caractère personnel (Règl. (UE) 2016/679 du Parlement européen et du Conseil du 27 avr. 2016 relatif à la protection des personnes physiques à l'égard du traitement des données à caractère personnel et à la libre circulation de ces données, et abrogeant la directive 95/46/CE, art. 33 ; L. no 78-17 du 6 janv. 1978 relative à l'informatique, aux fichiers et aux libertés, art. 58) ou d'atteinte à la sécurité des services de confiance comme la signature électronique et des schémas d'identification électronique sur lesquels peut s'appuyer l'espace numérique en santé (Règl. (UE) no 910/2014 du Parlement européen et du Conseil du 23 juill. 2014 sur l'identification électronique et les services de confiance pour les transactions électroniques au sein du marché intérieur et abrogeant la directive 1999/93/CE, art. 10 et 19) et qui comportent des exigences en matière de cybersécurité. 

Opérateurs de services essentiels. Plus généralement, l'obligation de notification fait écho au régime plus général concernant la sécurité des réseaux et systèmes d'information des opérateurs de services essentiels introduit par le droit de l'Union européenne (Dir. (UE) 2016/1148 du Parlement européen et du Conseil du 6 juill. 2016 concernant des mesures destinées à assurer un niveau élevé commun de sécurité des réseaux et des systèmes d'information dans l'Union ; L. no 2018-133 du 26 févr. 2018 portant diverses dispositions d'adaptation au droit de l'Union européenne dans le domaine de la sécurité, art. 5 à 9 ; Décr. no 2018-384 du 23 mai 2018 relatif à la sécurité des réseaux et systèmes d'information des opérateurs de services essentiels et des fournisseurs de service numérique ; Arr. du 14 sept. 2018 fixant les règles de sécurité et les délais mentionnés à l'art. 10 du décr. no 2018-384 du 23 mai 2018 relatif à la sécurité des réseaux et systèmes d'information des opérateurs de services essentiels et des fournisseurs de service numérique). En cas d'incident de sécurité subi par un opérateur de services essentiels, une déclaration doit intervenir auprès de l'ANSSI dans des conditions similaires aux dispositions propres aux structures de santé et médico-sociales (L. no 2018-133 du 26 févr. 2018, préc., art. 7, I ; Décr. no 2018-384 du 23 mai 2018, préc., art. 11 ; Arr. du 13 juin 2018 fixant les modalités des déclarations prévues aux articles 8, 11 et 20 du Décr. no 2018-384 du 23 mai 2018 relatif à la sécurité des réseaux et systèmes d'information des opérateurs de services essentiels et des fournisseurs de service numérique). En matière de santé, si les structures proposant des activités de prévention, de diagnostic ou de soins ainsi que les services mobiles d'urgence et de réanimation figurent de manière générale dans la liste des services essentiels au fonctionnement de la société ou de l'économie (Décr. no 2018-384 du 23 mai 2018 relatif à la sécurité des réseaux et systèmes d'information des opérateurs de services essentiels et des fournisseurs de service numérique), seuls les établissements supports d'un groupement hospitalier territorial sont qualifiés d'opérateurs de services essentiels (FAQ de l'ANSSI). 

Objets connectés. Enfin, s'agissant des objets connectés utilisés par les structures de santé et médico-sociales, une certification de sécurité est possible (Décr. no 2002-535 du 18 avr. 2002 relatif à l'évaluation et à la certification de la sécurité offerte par les produits et les systèmes des technologies de l'information ; Règl. (UE) 2019/881 du 17 avr. 2019 relatif à l'ENISA (Agence de l'Union européenne pour la cybersécurité) et à la certification de cybersécurité des technologies de l'information et des communications concernant les produits, services et processus TIC). 
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SECTION 1 Principes généraux (Décr. no 2006-6 du 4 janv. 2006, art. 1er-I).
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SOUS-SECTION 1 Accès aux informations de santé à caractère personnel (Décr. no 2006-6 du 4 janv. 2006, art. 1er-I).

Art. R. 1111-1 L'accès aux informations relatives à la santé d'une personne, mentionnées à l'article L. 1111-7 et détenues par un (Décr. no 2018-137 du 26 févr. 2018, art. 1er) « professionnel de santé ou un établissement de santé », est demandé par la personne concernée, son ayant droit (Décr. no 2016-994 du 20 juill. 2016, art. 2) « , son concubin ou son partenaire lié par un pacte civil de solidarité » en cas de décès de cette personne, la personne ayant l'autorité parentale, (Décr. no 2016-994 du 20 juill. 2016, art. 2) « la personne » (Décr. no 2021-684 du 28 mai 2021, art. 1er) « chargée d'une mesure de protection juridique avec représentation relative à la personne » ou, le cas échéant, par le médecin qu'une de ces personnes a désigné comme intermédiaire. (Décr. no 2021-684 du 28 mai 2021, art. 1er) « L'accès peut également être demandé par la personne chargée d'une mesure de protection juridique avec assistance à la personne si le majeur protégé y consent expressément. »

La demande est adressée au professionnel de santé (Abrogé par Décr. no 2018-137 du 26 févr. 2018, art. 1er) « ou à l'hébergeur » et, dans le cas d'un établissement de santé, au responsable de cet établissement ou à la personne qu'il a désignée à cet effet et dont le nom est porté à la connaissance du public par tous moyens appropriés.

Avant toute communication, le destinataire de la demande s'assure de l'identité du demandeur et s'informe, le cas échéant, de la qualité de médecin de la personne désignée comme intermédiaire.

Selon les cas prévus par l'article L. 1111-7 précité, le délai de huit jours ou de deux mois court à compter de la date de réception de la demande ; lorsque le délai de deux mois s'applique en raison du fait que les informations remontent à plus de cinq ans, cette période de cinq ans court à compter de la date à laquelle l'information médicale a été constituée.

Art. R. 1111-2 À son choix, le demandeur obtient du (Décr. no 2018-137 du 26 févr. 2018, art. 1er) « professionnel de santé ou de l'établissement de santé » communication des informations demandées, soit par consultation sur place, avec, le cas échéant, remise de copies de documents, soit par l'envoi de copies des documents. (Abrogé par Décr. no 2023-1426 du 30 déc. 2023, art. 3) « Les frais de délivrance de ces copies sont laissés à la charge du demandeur dans les conditions fixées par l'article L. 1111-7. » 

(Décr. no 2006-6 du 4 janv. 2006, art. 2-I) « Dans le cas où les informations demandées sont détenues par un établissement de santé et si les dispositifs techniques de l'établissement le permettent, le demandeur peut également consulter par voie électronique tout ou partie des informations en cause. »

Dans le cas d'une demande de consultation sur place adressée à un établissement de santé, le demandeur est informé du dispositif d'accompagnement médical organisé par l'établissement dans les conditions fixées à l'article R. 1112-1. 

Les copies sont établies sur un support analogue à celui utilisé par le (Décr. no 2018-137 du 26 févr. 2018, art. 1er) « professionnel de santé ou l'établissement de santé », ou sur papier, au choix du demandeur et dans la limite des possibilités techniques du professionnel ou de l'organisme concerné. 

Art. R. 1111-3 Lorsque la demande est imprécise ou qu'elle n'exprime pas de choix quant aux modalités de communication des informations, le (Décr. no 2018-137 du 26 févr. 2018, art. 1er) « professionnel de santé ou l'établissement » informe le demandeur des différentes modalités de communication ouvertes par la présente section et lui indique celles qui seront utilisées à défaut de choix de sa part. 

Si, au terme du délai de huit jours ou [de] celui de deux mois prévu à l'article L. 1111-7, le demandeur n'a toujours pas précisé sa volonté, le (Décr. no 2018-137 du 26 févr. 2018, art. 1er) « professionnel de santé ou l'établissement » mettent à sa disposition les informations sous la forme qu'ils lui avaient précédemment indiquée. 

Art. R. 1111-4 Lorsque la présence d'une tierce personne lors de la consultation de certaines informations est recommandée par le médecin les ayant établies ou en étant dépositaire, celles-ci sont communiquées dès que le demandeur a exprimé son acceptation ou son refus de suivre la recommandation. En cas d'absence de réponse du demandeur au terme d'un des délais prévus à l'article L. 1111-7, les informations lui sont communiquées. 

Art. R. 1111-5 Lorsque, dans les circonstances prévues au quatrième alinéa de l'article L. 1111-7, le détenteur des informations recueillies dans le cadre d'une hospitalisation d'office ou d'une hospitalisation sur demande d'un tiers estime que la communication de ces informations au demandeur ne peut avoir lieu (Décr. no 2006-904 du 19 juill. 2006, art. 1er) « qu'en présence d'un médecin », il en informe l'intéressé. Si celui-ci refuse de désigner un médecin, le détenteur des informations saisit la commission départementale des hospitalisations psychiatriques, qui peut également être saisie par l'intéressé conformément aux dispositions de l'article L. 3223-1. (Décr. no 2006-904 du 19 juill. 2006, art. 1er) « Le détenteur des informations fournit sans délai à la commission, sous pli confidentiel, les informations nécessaires relatives à la santé du demandeur et les éléments qui le conduisent à demander la présence d'un médecin. »

L'avis de la commission, qui s'impose au demandeur et au détenteur, leur est notifié (Décr. no 2006-904 du 19 juill. 2006, art. 1er) « dans le délai de deux mois à compter de la date de réception de la demande initiale de l'intéressé ». 

La saisine de la commission ne fait pas obstacle à la communication des informations si le demandeur revient sur son refus de désigner un médecin. Dans ce cas, lorsque la saisine a eu lieu, le détenteur en informe la commission. 

Art. R. 1111-6 La personne mineure qui souhaite garder le secret sur (Décr. no 2016-994 du 20 juill. 2016, art. 2-2o-a) « une action de prévention, un dépistage, un diagnostic, un traitement » ou une intervention dont elle fait l'objet dans les conditions prévues à l'article L. 1111-5 peut s'opposer à ce que le médecin (Décr. no 2016-994 du 20 juill. 2016, art. 2-2o-a) « ou la sage-femme » qui a pratiqué (Décr. no 2016-994 du 20 juill. 2016, art. 2-2o-a) « cette action de prévention, ce dépistage, ce diagnostic, ce traitement » ou cette intervention communique au titulaire de l'autorité parentale les informations qui ont été constituées à ce sujet. 

(Décr. no 2016-994 du 20 juill. 2016, art. 2-2o-b) « La personne mineure qui souhaite garder le secret sur une action de prévention, un dépistage ou un traitement dont elle fait l'objet dans les conditions prévues à l'article L. 1111-5-1 peut s'opposer à ce que l'infirmier qui a pratiqué cette action de prévention, ce dépistage ou ce traitement communique aux titulaires de l'autorité parentale les informations qui ont été constituées à ce sujet. »

Le médecin (Décr. no 2016-994 du 20 juill. 2016, art. 2-2o-c) « , la sage-femme ou l'infirmier » fait mention écrite de cette opposition. 

Tout médecin (Décr. no 2016-994 du 20 juill. 2016, art. 2-2o-d) « , sage-femme ou infirmier » saisi d'une demande présentée par le titulaire de l'autorité parentale pour l'accès aux informations mentionnées (Décr. no 2016-994 du 20 juill. 2016, art. 2-2o-d) « aux deux premiers alinéas » ci-dessus doit s'efforcer d'obtenir le consentement de la personne mineure à la communication de ces informations au titulaire de l'autorité parentale. Si en dépit de ces efforts le mineur maintient son opposition, la demande précitée ne peut être satisfaite tant que l'opposition est maintenue. 

Lorsqu'en application de l'article L. 1111-7 la personne mineure demande que l'accès du titulaire de l'autorité parentale aux informations concernant son état de santé ait lieu par l'intermédiaire d'un médecin, ces informations sont, au choix du titulaire de l'autorité parentale, adressées au médecin qu'il a désigné ou consultées sur place en présence de ce médecin. 

Art. R. 1111-7 L'ayant droit (Décr. no 2016-994 du 20 juill. 2016, art. 2-3o-a) « , le concubin ou le partenaire lié par un pacte civil de solidarité » d'une personne décédée qui souhaite accéder aux informations médicales concernant cette personne, dans les conditions prévues au (Décr. no 2016-994 du 20 juill. 2016, art. 2-3o-b) « neuvième » alinéa de l'article L. 1110-4, doit préciser, lors de sa demande, le motif pour lequel elle a besoin d'avoir connaissance de ces informations. Le refus d'une demande opposé à cet ayant droit (Décr. no 2016-994 du 20 juill. 2016, art. 2-3o-c) « , ce concubin ou ce partenaire lié par un pacte civil de solidarité » est motivé.

Ce refus ne fait pas obstacle, le cas échéant, à la délivrance d'un certificat médical, dès lors que ce certificat ne comporte pas d'informations couvertes par le secret médical.

SOUS-SECTION 4 Catégories d'incidents, conditions et modalités de mise en œuvre du signalement des incidents significatifs ou graves de sécurité des systèmes d'information (Décr. no 2022-715 du 27 avr. 2022, art. 1er).

(Décr. no 2016-1214 du 12 sept. 2016, art. 1er, en vigueur le 1er oct. 2017)

Art. D. 1111-16-2 I. — La déclaration des incidents graves de sécurité des systèmes d'information prévue par l'article L. 1111-8-2 est destinée à :

1o Fournir aux autorités compétentes de l'État les informations nécessaires pour décider des mesures de prévention en matière de sécurité des systèmes d'information (Décr. no 2022-715 du 27 avr. 2022, art. 1er) « ou permettant d'assurer la continuité de la prise en charge sanitaire » ;

2o Aider les établissements de santé, organismes et services exerçant des activités de prévention, de diagnostic ou de soins à prendre toute mesure utile pour prévenir la survenue d'incidents (Décr. no 2022-715 du 27 avr. 2022, art. 1er) « significatifs ou » graves de sécurité des systèmes d'information ou en limiter les effets.

II. — Sont considérés comme incidents (Décr. no 2022-715 du 27 avr. 2022, art. 1er) « significatifs ou » graves de sécurité des systèmes d'information les événements générateurs d'une situation exceptionnelle au sein d'un établissement, organisme ou service, et notamment :

— les incidents ayant des conséquences potentielles ou avérées sur la sécurité des soins ;

— les incidents ayant des conséquences sur la confidentialité ou l'intégrité des données de santé ;

— les incidents portant atteinte au fonctionnement normal de l'établissement, de l'organisme ou du service ;

(Décr. no 2022-715 du 27 avr. 2022, art. 1er) « — les incidents ayant un retentissement potentiel ou avéré sur l'organisation départementale, régionale ou nationale du système de santé ; 

« — les incidents susceptibles de toucher d'autres établissements, organismes ou services. »

III. — Parmi les incidents graves de sécurité des systèmes d'information, sont jugés significatifs les incidents ayant un retentissement potentiel ou avéré sur l'organisation départementale, régionale ou nationale du système de santé et les incidents susceptibles de toucher d'autres établissements, organismes ou services.

Art. D. 1111-16-3 (Décr. no 2022-715 du 27 avr. 2022, art. 1er) I. — La déclaration des incidents significatifs ou graves de sécurité des systèmes d'information, sans préjudice des autres déclarations obligatoires, est effectuée sans délai par le directeur de l'établissement de santé, de l'organisme ou du service exerçant des activités de prévention, de diagnostic ou de soins, de l'établissement médico-social ou la personne déléguée à cet effet, auprès du groupement d'intérêt public mentionné à l'article L. 1111-24. 

Le groupement d'intérêt public assure : 

— l'analyse des incidents significatifs ou graves de sécurité des systèmes d'information et la proposition des mesures à prendre pour faire face à cet [ces] incident [incidents] ; 

— l'appui de la structure déclarant l'incident. Il peut formuler des recommandations et notamment proposer des mesures d'urgence pour limiter l'impact de celui-ci, des mesures de remédiation ainsi que des mesures destinées à améliorer la sécurité du ou des systèmes d'information concernés ; 

— la relation avec l'Agence nationale de sécurité des systèmes d'information, notamment en cas d'incident concernant un opérateur de service essentiel ou qui pourrait avoir un impact de portée nationale ; 

— la prévention des incidents, en organisant les retours d'expérience au niveau national, et la proposition de mesures d'aide au traitement des incidents ; 

— la gestion et la mise en œuvre du traitement de données à caractère personnel relatif aux signalements, dont les caractéristiques sont précisées par un arrêté du ministre chargé de la santé. 

Le groupement d'intérêt public informe sans délai le service du haut fonctionnaire de défense et de sécurité des ministères sociaux de tout signalement analysé. Il informe également sans délai les services compétents de la direction générale de la santé, ainsi que les agences régionales de santé concernées, de tout signalement susceptible d'avoir un impact sanitaire direct ou indirect, notamment en cas de dysfonctionnement de l'offre de soins. 

Le groupement d'intérêt public est informé sans délai de la résolution des incidents par l'une des personnes mentionnées au premier alinéa du présent I. 

Il établit, au vu des informations communiquées par les établissements et organismes concernés, un rapport annuel à caractère statistique relatif aux signalements anonymisés des incidents de sécurité des systèmes d'information. Ce rapport est rendu public. 

II. — Sous réserve des dispositions relatives à la protection du secret de la défense nationale, la déclaration d'un incident significatif ou grave de sécurité mentionné à l'article L. 1111-8-2 est effectuée via le site internet mentionné à l'article D. 1413-58. 

Le déclarant fournit toutes les informations dont il dispose au moment de la découverte de l'incident et notamment les informations suivantes : 

— les informations permettant d'identifier la structure concernée par l'incident ainsi que le déclarant ; 

— la description de l'incident, notamment la date du constat, le périmètre de l'incident, les systèmes d'information et données concernées et l'état de la prise en charge ; 

— la description de l'impact de l'incident sur les données, sur les personnes, sur les systèmes d'information et sur la structure ; 

— les causes de l'incident, si celles-ci sont identifiées. 

Le groupement d'intérêt public mentionné à l'article L. 1111-24 peut demander à la structure concernée par l'incident toute information complémentaire permettant la qualification de l'incident et la mise en place d'une réponse adaptée. 

Art. D. 1111-16-4 Pour l'application de la présente sous-section, les établissements de santé, (Décr. no 2022-715 du 27 avr. 2022, art. 1er) « les » organismes et services exerçant des activités de prévention, de diagnostic ou de soins mentionnés à l'article D. 1111-16-2 (Décr. no 2022-715 du 27 avr. 2022, art. 1er) « et les établissements médico-sociaux » sont :

— les établissements de santé ;

— les hôpitaux des armées ;

— les laboratoires de biologie médicale ;

— les centres de radiothérapie ;

(Décr. no 2022-715 du 27 avr. 2022, art. 1er) « — les établissements médico-sociaux. »

Code de la sécurité intérieure
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CHAPITRE PRÉLIMINAIRE DISPOSITIONS COMMUNES

(Ord. no 2019-1015 du 2 oct. 2019, art. 2 et 50, en vigueur le 1er janv. 2020)

Art. L. 320-1  Sous réserve des dispositions de l'article L. 320-6, les jeux d'argent et de hasard sont prohibés. 

Sont réputés [réputées] jeux d'argent et de hasard et interdits [interdites] comme tels toutes opérations offertes au public, sous quelque dénomination que ce soit, pour faire naître l'espérance d'un gain qui serait dû, même partiellement, au hasard et pour lesquelles un sacrifice financier est exigé de la part des participants. 

Cette interdiction recouvre les jeux dont le fonctionnement repose sur le savoir-faire des joueurs. 

Le sacrifice financier est établi dans les cas où une avance financière est exigée de la part des participants, même si un remboursement ultérieur est rendu possible par le règlement du jeu. 

Art. L. 320-2  Les jeux d'argent et de hasard qui, à titre dérogatoire, sont autorisés en application de l'article L. 320-6 ne sont ni un commerce ordinaire, ni un service ordinaire ; ils font l'objet d'un encadrement strict aux fins de prévenir les risques d'atteinte à l'ordre public et à l'ordre social, notamment en matière de protection de la santé et des mineurs. 

À cet effet, leur exploitation est placée sous un régime de droits exclusifs, d'autorisation ou d'agrément, délivrés par l'État. 

Art. L. 320-3  La politique de l'État en matière de jeux d'argent et de hasard a pour objectif de limiter et d'encadrer l'offre et la consommation des jeux et d'en contrôler l'exploitation afin de : 

1o Prévenir le jeu excessif ou pathologique et protéger les mineurs ; 

2o Assurer l'intégrité, la fiabilité et la transparence des opérations de jeu ; 

3o Prévenir les activités frauduleuses ou criminelles ainsi que le blanchiment de capitaux et le financement du terrorisme ; 

4o Veiller à l'exploitation équilibrée des différents types de jeu afin d'éviter toute déstabilisation économique des filières concernées. 

Art. L. 320-4  Les opérateurs de jeux d'argent et de hasard définis à l'article L. 320-6 concourent aux objectifs mentionnés aux 1o, 2o et 3o de l'article L. 320-3. Leur offre de jeu contribue à canaliser la demande de jeux dans un circuit contrôlé par l'autorité publique et à prévenir le développement d'une offre illégale de jeux d'argent. 

Art. L. 320-5  Les jeux d'argent et de hasard en ligne sont définis comme des jeux dont l'engagement passe exclusivement par l'intermédiaire d'un service de communication au public en ligne. 

Les jeux d'argent et de hasard exploités en réseau physique de distribution s'entendent des jeux dont l'engagement intervient selon toute autre modalité, notamment au moyen de terminaux de jeux sans intermédiation humaine servant exclusivement ou essentiellement à la prise de jeu et mis à la disposition des joueurs dans des lieux publics ou des lieux privés ouverts au public. 

Est un opérateur de jeux d'argent et de hasard, toute personne qui, de manière habituelle, propose au public des services de jeux d'argent et de hasard comportant des enjeux en valeur monétaire. 

Art. L. 320-6  Par dérogation aux articles L. 320-1 et L. 324-3, peuvent être autorisés : 

1o L'exploitation par les casinos de jeux d'argent et de hasard, conformément aux dispositions du chapitre I du présent titre ; 

2o L'exploitation des jeux d'argent et de hasard mentionnés aux articles L. 322-3, L. 322-4 et L. 322-5 par des personnes non opérateurs de jeux ; 

3o L'exploitation de jeux de loterie soumis à un régime de droits exclusifs, conformément aux dispositions du chapitre II ter du présent titre ; 

4o L'exploitation de paris sportifs en réseau physique de distribution soumis à un régime de droits exclusifs conformément aux dispositions de l'article L. 322-14 ; 

5o L'exploitation de paris hippiques en réseau physique de distribution hors hippodrome et dans l'hippodrome soumis à un régime de droits exclusifs conformément à l'article 5 de la loi du 2 juin 1891 ayant pour objet de règlementer l'autorisation et le fonctionnement des courses de chevaux ; 

6o L'exploitation des paris hippiques en ligne, des paris sportifs en ligne et des jeux de cercle en ligne dans le cadre des agréments délivrés en vertu respectivement des dispositions des articles 11, 12 et 14 de la loi no 2010-476 du 12 mai 2010 relative à l'ouverture à la concurrence et à la régulation du secteur des jeux d'argent et de hasard en ligne ; 

7o Les opérations publicitaires mentionnées à l'article L. 121-20 du code de la consommation. 

Art. L. 320-7  Les mineurs, même émancipés, ne peuvent prendre part à des jeux d'argent et de hasard dont l'offre publique est autorisée par la loi, à l'exception des jeux d'argent et de hasard mentionnés aux 2o et 7o de l'article L. 320-6. 

Art. L. 320-8  Les opérateurs de jeux d'argent et de hasard légalement autorisés sont tenus de faire obstacle à la participation de mineurs, même émancipés, aux activités de jeu ou de pari qu'ils proposent. 

Il est interdit de vendre ou d'offrir gratuitement à des mineurs des jeux d'argent et de hasard mentionnés aux 1o, 3o, 4o, 5o et 6o de l'article L. 320-6. 

Sur les hippodromes et dans les postes d'enregistrement de jeux de loterie, de jeux de paris sportifs ou de paris hippiques mentionnés aux 3o, 4o et 5o de l'article L. 320-6, la personne physique qui commercialise directement auprès du client les jeux d'argent et de hasard peut exiger du client qu'il établisse la preuve de sa majorité. 

L'accès aux terminaux de jeux sans intermédiation humaine permettant l'engagement de jeux relevant du 3o ou 4o de l'article L. 320-6 est réservé aux joueurs dont l'identité et la date de naissance ont été préalablement vérifiées aux fins de contrôle de leur majorité. 

Art. L. 320-9  Les opérateurs de jeux d'argent et de hasard exploités en ligne ou sur des terminaux d'enregistrement physique sans intermédiation humaine au moyen d'un compte sont tenus de faire obstacle à la participation aux activités de jeu qu'ils proposent des personnes interdites de jeu en vertu des dispositions de l'article L. 320-9-1. 

Les opérateurs de jeux d'argent et de hasard mentionnés aux 3o, 4o et 5o de l'article L. 320-6 s'assurent périodiquement que les personnes réalisant des opérations de jeux dans les postes d'enregistrement de jeux de loterie, de jeux de paris sportifs ou de paris hippiques au moyen d'un compte ne sont pas interdites de jeu en vertu de l'article L. 320-9-1. Tout compte joueur dont le titulaire est interdit de jeu est clôturé. 

Les opérateurs mentionnés aux deux alinéas précédents clôturent tout compte joueur dont le titulaire viendrait à faire l'objet d'une interdiction ou d'une exclusion selon les modalités fixées à l'article L. 320-10. 

Art. L. 320-9-1  I. — Une interdiction de jeux peut être prononcée par l'autorité administrative compétente à l'égard des personnes dont le comportement est de nature à troubler l'ordre, la tranquillité ou le déroulement normal des jeux. 

L'interdiction administrative de jeux s'applique à l'égard des jeux d'argent et de hasard proposés : 

1o Dans les casinos ; 

2o Sur les sites de jeux en ligne autorisés en vertu de la loi no 2010-476 du 12 mai 2010 relative à l'ouverture à la concurrence et à la régulation du secteur des jeux d'argent et de hasard en ligne ; 

3o Sur le site de jeux en ligne de la personne morale unique titulaire de droits exclusifs mentionnée à l'article 137 de la loi no 2019-486 du 22 mai 2019 relative à la croissance et la transformation des entreprises ; 

4o Sur les terminaux de jeux sans intermédiation humaine mentionnés au premier alinéa de l'article L. 320-9 ; 

5o Sur les postes d'enregistrement mentionnés au deuxième alinéa de l'article L. 320-9. 

Elle est prononcée pour une durée maximale de cinq ans. 

II. — Toute personne peut engager des démarches auprès de l'autorité administrative compétente afin d'empêcher sa participation à des jeux d'argent et de hasard. 

L'interdiction volontaire de jeux s'applique à l'égard des jeux d'argent et de hasard visés aux 1o à 4o du I. 

Elle est prononcée pour une durée de trois ans renouvelable tacitement. 

Art. L. 320-10  Pour l'application de l'article L. 320-9, le solde du compte est clôturé selon les modalités de l'article 17 de la loi no 2010-476 du 12 mai 2010 relative à l'ouverture à la concurrence et à la régulation du secteur des jeux d'argent et de hasard en ligne. 

Art. L. 320-11  Les opérateurs de jeux d'argent et de hasard légalement autorisés informent les joueurs des risques liés au jeu excessif ou pathologique par le biais d'un message de mise en garde. 

Les opérateurs mentionnés au premier alinéa de l'article L. 320-9 préviennent les comportements de jeu excessif ou pathologique par la mise en place de dispositifs de modération, d'auto-exclusion, et d'autolimitation des dépôts et des mises. Ils communiquent en permanence à tout joueur fréquentant leur service de communications électroniques au public le solde instantané de son compte. Ils informent les joueurs de la faculté qui leur est conférée, en vertu du II de l'article L. 320-9-1, de faire l'objet d'une mesure d'interdiction volontaire de jeu. 

Ils s'abstiennent d'adresser toute communication commerciale aux titulaires d'un compte joueur ou identifiés bénéficiant d'une mesure d'auto-exclusion. Ils s'abstiennent également d'adresser toute communication commerciale aux anciens titulaires d'un compte joueur faisant l'objet, en application du II de l'article L. 320-9-1, d'une mesure d'interdiction volontaire de jeu. 

Art. L. 320-12  Toute communication commerciale en faveur d'un opérateur de jeux d'argent et de hasard autorisé est : 

1o Assortie d'un message de mise en garde contre le jeu excessif ou pathologique ainsi que d'un message faisant référence au système d'information et d'assistance prévu à l'article 29 de la loi no 2010-476 du 12 mai 2010 relative à l'ouverture à la concurrence et à la régulation du secteur des jeux d'argent et de hasard en ligne ; 

2o Interdite dans les publications à destination des mineurs ; 

3o Interdite sur les services de communication audiovisuelle et dans les programmes de communication audiovisuelle, présentés comme s'adressant aux mineurs au sens de l'article 15 de la loi no 86-1067 du 30 septembre 1986 relative à la liberté de communication ; 

4o Interdite dans les services de communications électroniques au public à destination des mineurs ; 

5o Interdite dans les salles de spectacles cinématographiques lors de la diffusion d'œuvres accessibles aux mineurs. 

Les modalités d'application des 1o, 2o, 4o et 5o sont précisées par décret. 

Les opérateurs de jeux d'argent et de hasard ne peuvent financer l'organisation ou parrainer la tenue d'événements à destination spécifique des mineurs. 

Art. L. 320-13  Une délibération (L. no 2021-1382 du 25 oct. 2021, art. 33) « de l'Autorité de régulation de la communication audiovisuelle et numérique » précise les conditions de diffusion, par les services de communication audiovisuelle, des communications commerciales mentionnées au premier alinéa de l'article L. 320-12, notamment les modalités d'application du 3o du même article. 

Art. L. 320-17  Le jeu à crédit est interdit. 

Il est interdit à tout opérateur de jeux d'argent ou de hasard ainsi qu'à tout dirigeant, mandataire social ou employé d'un tel opérateur ainsi qu'aux personnes que ces opérateurs autorisent à exploiter des postes d'enregistrement de jeux, de consentir des prêts d'argent aux joueurs ou de mettre en place directement ou indirectement des dispositifs permettant aux joueurs de s'accorder des prêts entre eux. 

Les services de communications au public en ligne sur lesquels les opérateurs proposent une offre de jeux ou de paris en ligne ne peuvent contenir aucune publicité en faveur d'une entreprise susceptible de consentir des prêts d'argent aux joueurs ou de permettre le prêt entre joueurs, ni aucun lien vers un site proposant une telle offre de prêt. 

Art. L. 320-18  Les dispositions des articles 18 à 20 et 31 de la loi no 2010-476 du 12 mai 2010 relative à l'ouverture à la concurrence et à la régulation du secteur des jeux d'argent et de hasard en ligne s'appliquent à l'activité de la personne morale unique mentionnée à l'article 137 de la loi no 2019-486 du 22 mai 2019 précitée pour l'exploitation des jeux de loterie en ligne ainsi que pour l'exploitation des jeux de loterie et de paris hippiques sur compte en réseau physique de distribution. 

Elles s'appliquent également au groupement d'intérêt économique Pari mutuel urbain pour son activité de paris hippiques sur compte en réseau physique de distribution.

CHAPITRE I BIS COMPÉTITIONS DE JEUX VIDÉO

(L. no 2016-1321 du 7 oct. 2016, art. 101-I)

Art. L. 321-8 Pour l'application du présent chapitre, est entendu comme jeu vidéo tout jeu relevant du II de l'article 220 terdecies du code général des impôts. 

Une compétition de jeux vidéo confronte, à partir d'un jeu vidéo, au moins deux joueurs ou équipes de joueurs pour un score ou une victoire. 

L'organisation de la compétition de jeux vidéo au sens du présent chapitre n'inclut pas l'organisation d'une prise de paris. 

Art. L. 321-9 N'entrent pas dans le champ d'application (Ord. no 2019-1015 du 2 oct. 2019, art. 4 et 50, en vigueur le 1er janv. 2020) « de l'article L. 320-1 [ancienne rédaction : des articles L. 322-1, L. 322-2 et L. 322-2-1] » les compétitions de jeux vidéo organisées en la présence physique des participants, pour lesquelles le montant total des droits d'inscription ou des autres sacrifices financiers consentis par les joueurs n'excède pas une fraction, dont le taux est fixé par décret en Conseil d'État, du coût total d'organisation de la manifestation incluant le montant total des gains et lots proposés. Ce taux peut varier en fonction du montant total des recettes collectées en lien avec la manifestation. 

Lorsque le montant total des gains ou lots excède un montant fixé par décret en Conseil d'État, les organisateurs de ces compétitions justifient de l'existence d'un instrument ou mécanisme, pris au sein d'une liste fixée par ce même décret, garantissant le reversement de la totalité des gains ou lots mis en jeu. 

Les organisateurs déclarent à l'autorité administrative, dans des conditions fixées par décret en Conseil d'État, la tenue de telles compétitions. Cette déclaration comporte les éléments permettant à l'autorité administrative d'apprécier le respect des conditions prévues aux deux premiers alinéas. 

Art. L. 321-10 La participation d'un mineur aux compétitions de jeux vidéo peut être autorisée dans des conditions définies par décret en Conseil d'État. Elle est conditionnée au recueil de l'autorisation du représentant légal de ce mineur. Le représentant légal est informé des enjeux financiers de la compétition et des jeux utilisés comme support de celle-ci. Cette information comprend notamment la référence à la signalétique prévue à l'article 32 de la loi no 98-468 du 17 juin 1998 relative à la prévention et à la répression des infractions sexuelles ainsi qu'à la protection des mineurs. 

L'article L. 7124-9 du code du travail s'applique aux rémunérations de toute nature perçues pour l'exercice d'une pratique en compétition du jeu vidéo par des mineurs de moins de seize ans soumis à l'obligation scolaire. 

Art. L. 321-11 Pour les compétitions de jeux vidéo se déroulant en ligne et pour les phases qualificatives se déroulant en ligne des compétitions de jeux vidéo, les frais d'accès à internet et le coût éventuel d'acquisition du jeu vidéo servant de support à la compétition ne constituent pas un sacrifice financier au sens de l'article (Ord. no 2019-1015 du 2 oct. 2019, art. 4 et 50, en vigueur le 1er janv. 2020) « L. 320-1 [ancienne rédaction : L. 322-2] ». 
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SOUS-SECTION 1 Jeux d'argent et de hasard

Art. L. 324-1 Sans préjudice des opérations autorisées en application de l'article L. 320-6, le fait d'accomplir ou de faire accomplir des opérations de jeux d'argent et de hasard en violation de l'article L. 320-1 est puni de trois ans d'emprisonnement et de 90 000 euros d'amende. Ces peines sont portées à sept ans d'emprisonnement et à 200 000 euros d'amende lorsque l'infraction est commise en bande organisée. 

Art. L. 324-2 Est puni des peines prévues à l'article L. 324-1 le fait de ne pas respecter les conditions de l'autorisation pour l'exploitation des jeux mentionnés à l'article L. 320-6. 

Art. L. 324-3 Le fait d'émettre ou de distribuer des supports de jeux d'argent et de hasard prohibés ou de concourir à cette émission ou à cette distribution est puni de 100 000 euros d'amende. Le tribunal peut porter le montant de l'amende au quadruple du montant des dépenses publicitaires consacrées à l'opération illégale. 

Art. L. 324-4 L'importation ou la fabrication de tout appareil dont le fonctionnement repose sur le hasard et qui permet, éventuellement par l'apparition de signes, de procurer moyennant enjeu un avantage direct ou indirect de quelque nature que ce soit, même sous forme de parties gratuites, est punie de trois ans d'emprisonnement et de 90 000 euros d'amende. Les peines sont portées à sept ans d'emprisonnement et à 200 000 euros d'amende lorsque l'infraction est commise en bande organisée. 

Sont punies des mêmes peines la détention, la mise à disposition de tiers, l'installation et l'exploitation de ces appareils sur la voie publique et ses dépendances, dans des lieux publics ou ouverts au public et dans les dépendances, mêmes privées, de ces lieux publics ainsi que l'exploitation de ces appareils ou leur mise à disposition de tiers par une personne privée, physique ou morale, dans des lieux privés. 

Les dispositions des deux alinéas précédents sont applicables aux appareils de jeux dont le fonctionnement repose sur l'adresse et dont les caractéristiques techniques font apparaître qu'il est possible de gagner plus de cinq parties gratuites par enjeu ou un gain en espèces ou en nature. 

Art. L. 324-5 Sont punis de 10 000 euros d'amende les opérateurs de jeux d'argent et de hasard qui : 

1o Permettent à une personne interdite de jeux de participer à une activité de jeu en ligne qu'ils proposent ; 

2o Adressent une communication commerciale aux personnes interdites de jeux. 

Art. L. 324-6 Est puni d'une amende de 100 000 euros le fait, pour un opérateur de jeux d'argent et de hasard : 

1o D'établir un nouveau point de vente exploitant un poste d'enregistrement de jeux de loterie ou de jeux de paris sportifs en violation du périmètre mentionné à l'article L. 320-15 ; 

2o De permettre un accès direct aux dispositifs de jeu sans intermédiation humaine à un joueur dont l'identité et la date de naissance n'ont pas été préalablement vérifiées conformément aux dispositions du dernier alinéa de l'article L. 320-8. 

Art. L. 324-7 La violation des interdictions prévues au deuxième alinéa de l'article L. 320-17 est punie de 150 000 euros d'amende. 

SOUS-SECTION 2 Communication commerciale

Art. L. 324-8 Le fait de faire de la publicité en faveur d'une entreprise susceptible de consentir des prêts d'argent aux joueurs ou de permettre le prêt entre joueurs est puni de 75 000 euros d'amende. 

Le fait de proposer un lien vers un service de communications électroniques au public d'une telle entreprise est puni de la même peine. 

Art. L. 324-8-1 Le fait d'émettre ou de diffuser, par tout moyen, une communication commerciale non conforme aux dispositions des articles L. 320-12 et L. 320-14 est puni d'une amende de 100 000 euros. 

Le montant de l'amende peut être porté au quadruple du montant des dépenses publicitaires consacrées à l'opération illégale. 

Art. L. 324-9 Les associations dont l'objet statutaire comporte la lutte contre les addictions, régulièrement déclarées depuis au moins cinq ans à la date des faits, peuvent exercer les droits reconnus à la partie civile pour les infractions prévues à l'article L. 324-8. Peuvent exercer les mêmes droits les associations de consommateurs mentionnées à l'article L. 421-1 du code de la consommation ainsi que les associations familiales mentionnées aux articles L. 211-1 et L. 211-2 du code de l'action sociale et des familles.
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CHAPITRE IV LES DONNÉES DU VÉHICULE

(Ord. no 2021-442 du 14 avr. 2021, art. 1er)

Art. L. 1514-1 I. — Les données mentionnées au II produites par les systèmes intégrés à un véhicule terrestre à moteur équipé de moyens de communication permettant d'échanger ces données avec l'extérieur sont transmises sous un format structuré exploitable au moyen d'outils informatiques, par le constructeur du véhicule terrestre à moteur ou son mandataire, aux gestionnaires d'infrastructures routières, aux forces de police et de gendarmerie et aux services d'incendie et de secours, aux fins de prévention des accidents, en vue d'apporter des réponses rapides aux risques identifiés, ou d'amélioration de l'intervention en cas d'accident, dans le cadre exclusif de l'exécution de leurs missions de service public et sous réserve, le cas échéant, de l'acceptation des conditions financières prévues au VIII.

II. — Les données transmises sont limitées à celles qui sont strictement nécessaires à la détection d'accidents, d'incidents ou de conditions génératrices d'accidents situés dans l'environnement de conduite du véhicule, à l'exclusion des données destinées aux systèmes de communications aux centres d'appels d'urgence.

Elles sont anonymisées par un procédé garantissant la suppression irréversible du lien entre lesdites données et le numéro de série ou tout identifiant du véhicule, de son conducteur, propriétaire ou locataire.

Elles excluent tout support permettant d'identifier les personnes ou véhicules dans l'environnement de conduite du véhicule.

III. — La transmission de ces données peut s'appuyer sur des réseaux de communication ouverts au public et des systèmes de transports intelligents coopératifs.

IV. — Ces données sont utilisées par les gestionnaires d'infrastructures routières, les forces de l'ordre de police et de gendarmerie et les services d'incendie et de secours exclusivement aux fins mentionnées au I. Elles ne peuvent notamment être utilisées ni comme preuve de la commission d'infractions au code de la route, ni aux fins de fourniture commerciale d'informations aux usagers de la route.

V. — Le consentement de la personne concernée, conducteur ou utilisateur du véhicule, au traitement de ces données n'est pas requis pour ces finalités.

VI. — La personne concernée est informée, préalablement à ce traitement, par le constructeur du véhicule terrestre à moteur ou son mandataire, selon des modalités définies par voie réglementaire.

VII. — Les données concernées ainsi que leurs modalités d'accès, de mise à jour et de conservation sont précisées par voie réglementaire.

VIII. — Si des conditions financières d'accès aux données sont appliquées, elles ne peuvent couvrir que les coûts de transmission et de traitement des données spécifiques à la détection des accidents et incidents ou conditions de circulation génératrices d'accidents, localisés dans l'environnement de conduite du véhicule.

Art. L. 1514-2 I. — Les données mentionnées au II produites par les systèmes intégrés à un véhicule terrestre à moteur équipé de moyens de communication permettant d'échanger ces données avec l'extérieur sont transmises, après avoir été agrégées, sous un format structuré exploitable au moyen d'outils informatiques, par le constructeur du véhicule terrestre à moteur ou son mandataire, aux gestionnaires d'infrastructures routières, aux fins exclusives de connaissance et de cartographie de l'infrastructure routière et de son équipement, en vue de garantir ses conditions de sécurité, sous réserve, le cas échéant, de l'acceptation des conditions financières prévues au VIII.

II. — Les données transmises permettent l'observation de l'infrastructure routière, de son état et de son équipement dans l'environnement de conduite du véhicule et sont limitées à ce qui est strictement nécessaire pour caractériser l'état de l'infrastructure et de ses équipements.

Elles sont anonymisées par un procédé garantissant la suppression irréversible du lien entre lesdites données et le numéro de série ou tout identifiant du véhicule, de son conducteur, propriétaire ou locataire.

Elles excluent tout support permettant d'identifier les personnes ou véhicules dans l'environnement de conduite du véhicule.

III. — La transmission de ces données peut s'appuyer sur des réseaux de communication ouverts au public et des systèmes de transports intelligents coopératifs.

IV. — Ces données sont utilisées par les gestionnaires d'infrastructures routières exclusivement aux fins mentionnées au I. Elles ne peuvent notamment être utilisées ni comme preuve de la commission d'infractions au code de la route, ni aux fins de fourniture commerciale d'informations aux usagers de la route sur l'état de l'infrastructure routière ou de son équipement.

V. — Le consentement de la personne concernée, conducteur ou utilisateur du véhicule, au traitement de ces données n'est pas requis pour cette finalité.

VI. — La personne concernée est informée, préalablement à ce traitement, par le constructeur du véhicule terrestre à moteur ou son mandataire, selon des modalités définies par voie réglementaire.

VII. — Les données concernées ainsi que leurs modalités d'accès, de mise à jour et de conservation sont précisées par voie réglementaire.

VIII. — Si des conditions financières d'accès aux données sont appliquées, elles ne peuvent couvrir que les coûts de collecte, de transmission et de traitement des données spécifiques à la caractérisation de l'état de l'infrastructure et de ses équipements localisés dans l'environnement de conduite du véhicule.

Art. L. 1514-3 I. — Les données mentionnées au II produites par les systèmes intégrés à un véhicule terrestre à moteur équipé de moyens de communication permettant d'échanger ces données avec l'extérieur sont transmises, après avoir été agrégées, sous un format structuré exploitable au moyen d'outils informatiques, par le constructeur du véhicule terrestre à moteur ou son mandataire, aux gestionnaires d'infrastructures routières et aux autorités organisatrices de la mobilité désignées aux articles L. 1231-1, L. 1231-3, L. 1241-1 et L. 1811-2, aux fins de connaissance du trafic routier, sous réserve, le cas échéant, de l'acceptation des conditions financières prévues au VII.

II. — Les données transmises sont limitées à celles qui permettent l'observation des conditions d'écoulement du trafic routier.

Elles sont anonymisées par un procédé garantissant la suppression irréversible du lien entre lesdites données et le numéro de série ou tout identifiant du véhicule, de son conducteur, propriétaire ou locataire.

Elles excluent tout support permettant d'identifier les personnes ou véhicules dans l'environnement de conduite du véhicule.

III. — La transmission de ces données peut s'appuyer sur des réseaux de communication ouverts au public et des systèmes de transports intelligents coopératifs.

IV. — Ces données sont utilisées par les gestionnaires d'infrastructures routières et les autorités organisatrices de la mobilité exclusivement aux fins mentionnées au I. Elles ne peuvent notamment être utilisées ni comme preuve de la commission d'infractions au code de la route, ni aux fins de fourniture commerciale d'informations aux usagers des transports sur les conditions de trafic.

V. — La personne concernée est informée, préalablement à ce traitement, par le constructeur du véhicule terrestre à moteur ou son mandataire, selon des modalités définies par voie réglementaire.

VI. — Les données concernées ainsi que leurs modalités d'accès, de mise à jour et de conservation sont précisées par voie réglementaire.

VII. — Si des conditions financières d'accès aux données sont appliquées, elles ne peuvent couvrir que les coûts de collecte, de transmission et de traitement des données spécifiques à la caractérisation des conditions de trafic.

Art. L. 1514-4 I. — En cas d'accident de la route, les organismes chargés de l'enquête technique prévue à l'article L. 1621-2 ont accès aux données des dispositifs d'enregistrement des données d'état de délégation de conduite, pour la seule finalité de l'étude et de l'analyse des accidents.

II. — À cette fin, le constructeur du véhicule terrestre à moteur ou son mandataire garantit l'intégrité de ces données.

Dans le cas où le constructeur du véhicule terrestre à moteur ou son mandataire a accès à ces données à distance, lorsque le véhicule est équipé de moyens de communication permettant de les échanger avec l'extérieur, les modalités d'accès aux données et de leur conservation par ces personnes, dont la durée ne peut dépasser six ans à compter de la date de l'accident considéré, sont précisées par décret en Conseil d'État.

Art. L. 1514-5 I. — En cas d'accident de la route, ont accès aux données des dispositifs d'enregistrement des données d'état de délégation de conduite relatives aux conditions d'activation, de désactivation et de reprise en main du système de conduite automatisé, sous réserve, le cas échéant, de l'acceptation des conditions financières prévues au VI :

1o Les entreprises d'assurance qui garantissent les véhicules impliqués dans l'accident, aux fins de déterminer les indemnisations nécessaires à l'application du contrat d'assurance concerné prévus à l'article L. 121-12 du code des assurances, exclusivement lorsque le traitement de ces données est nécessaire à l'exécution du contrat d'assurance concerné ;

2o Le fonds de garantie des assurances obligatoires de dommages mentionné à l'article L. 421-1 du code des assurances pour la même finalité, lorsqu'aucune [lorsque aucune] entreprise d'assurance n'est en mesure de procéder aux indemnisations dans le cadre de l'exécution d'un contrat d'assurance.

II. — Le consentement de la personne concernée, conducteur ou utilisateur de l'un des véhicules impliqués, au traitement de ces données n'est pas requis pour ces finalités.

III. — Seules les données strictement nécessaires pour déterminer l'activation ou non de la délégation de conduite du véhicule, ou les conditions de reprise en main, aux fins d'indemniser les victimes en application de la loi no 85-677 du 5 juillet 1985 tendant à l'amélioration de la situation des victimes d'accidents de la circulation et à l'accélération des procédures d'indemnisation, sont transmises.

IV. — Les données pertinentes, lorsqu'elles ne sont pas définies dans les prescriptions en matière de construction, de montage et d'utilisation énoncées dans les instruments juridiques internationaux relatifs aux véhicules à roues et à leurs équipements, sont précisées par voie réglementaire.

V. — Dans le cas où le constructeur du véhicule terrestre à moteur ou son mandataire a accès à ces données à distance, lorsque le véhicule est équipé de moyens de communication permettant de les échanger avec l'extérieur, les modalités d'accès aux données et de leur conservation par ces personnes, laquelle ne peut aller au-delà d'une période de dix ans à compter de la date de l'accident considéré, sont précisées par décret en Conseil d'État.

VI. — Si des conditions financières d'accès aux données sont appliquées, elles ne peuvent couvrir que les coûts de collecte et de transmission des données spécifiques à la caractérisation de l'état de l'activation de la délégation de conduite. Les données sont transmises au fonds de garantie des assurances obligatoires de dommage gratuitement.

Art. L. 1514-6 I. — Le constructeur d'un véhicule terrestre à moteur ou son importateur peut procéder à la correction par voie télématique des défauts d'un ou plusieurs systèmes, composants ou entités techniques pouvant affecter l'ensemble d'une série de véhicules et susceptibles de compromettre, de façon grave, la sécurité du véhicule, des occupants ou des autres usagers de la route en portant atteinte aux intérêts vitaux des personnes.

II. — Aux fins d'identification de ces défauts, le constructeur ou l'importateur peut, lorsque le véhicule est équipé de moyens de communication permettant d'échanger des données avec l'extérieur, accéder aux données du véhicule caractérisant le fonctionnement de ces systèmes, composants ou entités techniques.

III. — Le consentement du propriétaire ou du titulaire du contrat de location de longue durée au traitement de ces données n'est pas requis pour cette finalité.

IV. — Le constructeur du véhicule concerné, ou l'importateur, informe, préalablement à la correction, le propriétaire ou le titulaire du contrat de location de longue durée des défauts qui ont été identifiés, selon des modalités définies par voie réglementaire.

V. — La transmission des données d'identification et de correction de ces défauts au constructeur du véhicule terrestre à moteur ou au véhicule peut s'appuyer sur des services de communications électroniques accessibles au public et des systèmes de transports intelligents coopératifs. Elle est protégée de manière à garantir l'intégrité et la confidentialité des données transmises.

VI. — Lorsque le propriétaire ou le titulaire d'un contrat de location de longue durée, de location avec option d'achat ou de crédit-bail demande la correction par voie télématique du défaut d'un ou plusieurs systèmes, composants ou entités techniques du véhicule, la personne en charge de cette correction accède aux paramètres des systèmes, composants ou entités techniques et aux moyens de communication nécessaires pour assurer cette correction, dans le respect de la sécurité de la conduite du véhicule, et en informe le propriétaire ou le titulaire du contrat de location de longue durée.

Art. L. 1514-7 I. — Le constructeur d'un véhicule terrestre à moteur à délégation de conduite, ou de l'un de ses équipements, ou son mandataire, peut accéder aux données, recueillies par le système d'automatisation du véhicule pendant sa circulation, qui sont nécessaires au renforcement de la sécurité des systèmes de délégation de conduite. Les données concernées sont définies par voie réglementaire.

II. — Lorsque des données recueillies par le système d'automatisation d'un véhicule terrestre à moteur à délégation de conduite permettent de reconstituer des scénarios caractérisant des situations de conduite susceptible[s] d'entraîner des blessures graves aux occupants du véhicule ou aux autres usagers de la route, ces scénarios sont mis à la disposition, par le constructeur automobile ou son mandataire, des organismes désignés par le ministre chargé des transports pour élaborer les scénarios de conduite utilisés pour la réception des véhicules, selon des modalités fixées par voie réglementaire.

III. — Les données recueillies ne peuvent pas être utilisées comme preuve de la commission d'infraction au code de la route.

IV. — Les données sont anonymisées par un procédé garantissant la suppression irréversible du lien entre lesdites données et le numéro de série ou tout identifiant du véhicule, de son conducteur, propriétaire ou locataire. Elles ne permettent pas d'identifier les personnes, véhicules, logements et lieux d'activités situés dans l'environnement de conduite du véhicule concerné.

Art. L. 1514-8 I. — Le constructeur d'un véhicule terrestre à moteur ou son mandataire notifie à l'autorité nationale de réception des véhicules, sans délai après en avoir pris connaissance, les attaques par voie électronique qui sont susceptibles de porter atteinte aux systèmes d'information contribuant au fonctionnement ou à la sécurité du véhicule. À cette fin, il communique à cette autorité les données techniques dont il dispose et permettant d'analyser les modalités de ces attaques.

II. — Est puni de 75 000 euros d'amende le fait, pour les dirigeants de la personne morale mentionnée au I, de ne pas satisfaire à l'obligation de notification d'une attaque prévue au I.

Est puni de la même amende le fait, pour les dirigeants de cette personne morale, de ne pas satisfaire à l'obligation de communication des données techniques prévue au I.

III. — Un arrêté du ministre chargé des transports précise la nature des attaques devant faire l'objet d'une notification à l'autorité nationale de réception des véhicules, les modalités de leur notification et les informations à communiquer à cette autorité.
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SECTION 1 Exécution du contrat de travail

Art. L. 1222-3 Le salarié est expressément informé, préalablement à leur mise en œuvre, des méthodes et techniques d'évaluation professionnelles mises en œuvre à son égard. 

Les résultats obtenus sont confidentiels. 

Les méthodes et techniques d'évaluation des salariés doivent être pertinentes au regard de la finalité poursuivie. — [Anc. art. L. 121-7, V2.] 

Art. L. 1222-4 Aucune information concernant personnellement un salarié ne peut être collectée par un dispositif qui n'a pas été porté préalablement à sa connaissance. — [Anc. art. L. 121-8, V2.] 

Loi no 78-17 du 6 janvier 1978 (LIL)

Relative à l'informatique, aux fichiers et aux libertés.

Les dispositions de la L. no 78-17 du 6 janv. 1978, réécrite par l'Ord. no 2018-1125 du 12 déc. 2018, sont entrées en vigueur en même temps que le Décr. no 2019-536 du 29 mai 2019 pris pour son application, soit le 1er juin 2019 (Ord. préc., art. 29). 
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CHAPITRE I PRINCIPES ET DÉFINITIONS

Art. 1er L'informatique doit être au service de chaque citoyen. Son développement doit s'opérer dans le cadre de la coopération internationale. Elle ne doit porter atteinte ni à l'identité humaine, ni aux droits de l'homme, ni à la vie privée, ni aux libertés individuelles ou publiques.

Les droits des personnes de décider et de contrôler les usages qui sont faits des données à caractère personnel les concernant et les obligations incombant aux personnes qui traitent ces données s'exercent dans le cadre du règlement (UE) 2016/679 du Parlement européen et du Conseil du 27 avril 2016, de la directive (UE) 2016/680 du Parlement européen et du Conseil du 27 avril 2016 et de la présente loi.

Art. 2 La présente loi s'applique aux traitements automatisés en tout ou partie de données à caractère personnel, ainsi qu'aux traitements non automatisés de données à caractère personnel contenues ou appelées à figurer dans des fichiers, lorsque leur responsable remplit les conditions prévues à l'article 3 de la présente loi, à l'exception des traitements mis en œuvre par des personnes physiques pour l'exercice d'activités strictement personnelles ou domestiques.

Constitue un fichier de données à caractère personnel tout ensemble structuré de données à caractère personnel accessibles selon des critères déterminés, que cet ensemble soit centralisé, décentralisé ou réparti de manière fonctionnelle ou géographique.

Sauf dispositions contraires, dans le cadre de la présente loi s'appliquent les définitions de l'article 4 du règlement (UE) 2016/679 du 27 avril 2016.

Art. 3 (L. no 2024-449 du 21 mai 2024, art. 57) « I A. — La Commission nationale de l'informatique et des libertés est une autorité administrative indépendante. » 

I. — (Abrogé par L. no 2024-449 du 21 mai 2024, art. 57) « Sans préjudice, en ce qui concerne les traitements entrant dans le champ du règlement (UE) 2016/679 du 27 avril 2016, des critères prévus par l'article 3 de ce règlement, l'ensemble des dispositions de la présente loi s'appliquent aux traitements des données à caractère personnel effectués dans le cadre des activités d'un établissement d'un responsable du traitement ou d'un sous-traitant sur le territoire français, que le traitement ait lieu ou non en France. »

(L. no 2024-449 du 21 mai 2024) « Les titres Ier et II de la présente loi s'appliquent notamment aux traitements de données à caractère personnel de personnes qui se trouvent sur le territoire français par un responsable du traitement ou un sous-traitant qui n'est pas établi dans l'Union européenne lorsque ces traitements sont liés au suivi du comportement de ces personnes au sein de l'Union européenne, notamment par la collecte de leurs données à caractère personnel en vue de leur rapprochement avec des données liées à leur activité en ligne. »

II. — Les règles nationales prises sur le fondement des dispositions du même règlement renvoyant au droit national le soin d'adapter ou de compléter les droits et obligations prévus par ce règlement s'appliquent dès lors que la personne concernée réside en France, y compris lorsque le responsable de traitement n'est pas établi en France.

Toutefois, lorsque est en cause un des traitements mentionnés au 2 de l'article 85 du même règlement, les règles nationales mentionnées au premier alinéa du II sont celles dont relève le responsable de traitement, lorsqu'il est établi dans l'Union européenne.

Art. 4 Les données à caractère personnel doivent être :

1o Traitées de manière licite, loyale et, pour les traitements relevant du titre II, transparente au regard de la personne concernée ;

2o Collectées pour des finalités déterminées, explicites et légitimes, et ne pas être traitées ultérieurement d'une manière incompatible avec ces finalités. Toutefois, un traitement ultérieur de données à des fins archivistiques dans l'intérêt public, à des fins de recherche scientifique ou historique, ou à des fins statistiques est considéré comme compatible avec les finalités initiales de la collecte des données, s'il est réalisé dans le respect des dispositions du règlement (UE) 2016/679 du 27 avril 2016 et de la présente loi, applicables à de tels traitements[,]  et s'il n'est pas utilisé pour prendre des décisions à l'égard des personnes concernées ;

3o Adéquates, pertinentes et, au regard des finalités pour lesquelles elles sont traitées, limitées à ce qui est nécessaire ou, pour les traitements relevant des titres III et IV, non excessives ;

4o Exactes et, si nécessaire, tenues à jour. Toutes les mesures raisonnables doivent être prises pour que les données à caractère personnel qui sont inexactes, eu égard aux finalités pour lesquelles elles sont traitées, soient effacées ou rectifiées sans tarder ;

5o Conservées sous une forme permettant l'identification des personnes concernées pendant une durée n'excédant pas celle nécessaire au regard des finalités pour lesquelles elles sont traitées. Toutefois, les données à caractère personnel peuvent être conservées au-delà de cette durée dans la mesure où elles sont traitées exclusivement à des fins archivistiques dans l'intérêt public, à des fins de recherche scientifique ou historique, ou à des fins statistiques. Le choix des données conservées à des fins archivistiques dans l'intérêt public est opéré dans les conditions prévues à l'article L. 212-3 du code du patrimoine ; 

6o Traitées de façon à garantir une sécurité appropriée des données à caractère personnel, y compris la protection contre le traitement non autorisé ou illicite et contre la perte, la destruction ou les dégâts d'origine accidentelle, ou l'accès par des personnes non autorisées, à l'aide de mesures techniques ou organisationnelles appropriées.

CHAPITRE II LA COMMISSION NATIONALE DE L'INFORMATIQUE ET DES LIBERTÉS

(Ord. no 2018-1125 du 12 déc. 2018, art. 1er, en vigueur le 1er juin 2019) 
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SECTION 1 Organisation et missions

Art. 8 I. — La Commission nationale de l'informatique et des libertés est une autorité administrative indépendante. Elle est l'autorité de contrôle nationale au sens et pour l'application du règlement (UE) 2016/679 du 27 avril 2016. Elle exerce les missions suivantes :

1o Elle informe toutes les personnes concernées et tous les responsables de traitements de leurs droits et obligations et peut, à cette fin, apporter une information adaptée aux collectivités territoriales, à leurs groupements et aux petites et moyennes entreprises ;

2o Elle veille à ce que les traitements de données à caractère personnel soient mis en œuvre conformément aux dispositions de la présente loi et aux autres dispositions relatives à la protection des données personnelles prévues par les textes législatifs et réglementaires, le droit de l'Union européenne et les engagements internationaux de la France.

À ce titre :

a) Elle donne un avis sur les traitements mentionnés aux articles 31 et 32 ;

b) Elle établit et publie des lignes directrices, recommandations ou référentiels destinés à faciliter la mise en conformité des traitements de données à caractère personnel avec les textes relatifs à la protection des données à caractère personnel et à procéder à l'évaluation préalable des risques par les responsables de traitement et leurs sous-traitants. Elle encourage l'élaboration de codes de conduite définissant les obligations qui incombent aux responsables de traitement et à leurs sous-traitants, compte tenu du risque inhérent aux traitements de données à caractère personnel pour les droits et libertés des personnes physiques, notamment des mineurs. Elle homologue et publie les méthodologies de référence destinées à favoriser la conformité des traitements de données de santé à caractère personnel. Elle prend en compte, dans tous les domaines de son action, la situation des personnes dépourvues de compétences numériques, et les besoins spécifiques des collectivités territoriales, de leurs groupements et des microentreprises, petites entreprises et moyennes entreprises ; 

c) En concertation avec les organismes publics et privés représentatifs des acteurs concernés, elle établit et publie des règlements types en vue d'assurer la sécurité des systèmes de traitement de données à caractère personnel et de régir les traitements de données biométriques, génétiques et de santé. À ce titre, sauf pour les traitements mis en œuvre pour le compte de l'État agissant dans l'exercice de ses prérogatives de puissance publique, elle peut prescrire des mesures, notamment techniques et organisationnelles, supplémentaires pour le traitement des données biométriques, génétiques et de santé en application du 4 de l'article 9 du règlement (UE) 2016/679 du 27 avril 2016 et des garanties complémentaires en matière de traitement de données à caractère personnel relatives aux condamnations pénales et aux infractions conformément à l'article 10 du même règlement ;

d) Elle traite les réclamations, pétitions et plaintes introduites par une personne concernée ou par un organisme, une organisation ou une association, examine ou enquête sur l'objet de la réclamation, dans la mesure nécessaire, et informe l'auteur de la réclamation de l'état d'avancement et de l'issue de l'enquête dans un délai raisonnable, notamment si un complément d'enquête ou une coordination avec une autre autorité de contrôle est nécessaire ; 

e) Elle répond aux demandes d'avis des pouvoirs publics et, le cas échéant, des juridictions, et conseille les personnes et organismes qui mettent en œuvre ou envisagent de mettre en œuvre des traitements automatisés de données à caractère personnel ; 

f) Elle donne avis sans délai au procureur de la République, dans les conditions prévues à l'article 40 du code de procédure pénale, lorsqu'elle acquiert connaissance d'un crime ou d'un délit, et peut présenter des observations dans les procédures pénales, dans les conditions prévues à l'article 41 de la présente loi ;

g) Elle peut, par décision particulière, charger un ou plusieurs de ses membres ou le secrétaire général, dans les conditions prévues à l'article 19 de la présente loi, de procéder ou de faire procéder par les agents de ses services à des vérifications portant sur tous traitements et, le cas échéant, d'obtenir des copies de tous documents ou supports d'information utiles à ses missions ; 

h) Elle peut décider de certifier des personnes, des produits, des systèmes de données ou des procédures aux fins de reconnaître qu'ils se conforment au règlement (UE) 2016/679 du 27 avril 2016 et à la présente loi. Elle prend en considération, à cette fin, les besoins spécifiques des collectivités territoriales, de leurs groupements et des microentreprises, petites entreprises et moyennes entreprises. Elle agrée, aux mêmes fins, des organismes certificateurs, sur la base, le cas échéant, de leur accréditation par l'organisme national d'accréditation mentionné au b du 1 de l'article 43 du même règlement[,] ou décide, conjointement avec cet organisme, que ce dernier procède à leur agrément, dans des conditions précisées par décret en Conseil d'État pris après avis de la Commission nationale de l'informatique et des libertés. La commission élabore ou approuve les critères des référentiels de certification et d'agrément ; 

i) Elle peut certifier ou homologuer et publier des référentiels ou des méthodologies générales aux fins de certification, par des tiers agréés ou accrédités selon les modalités mentionnées au h du présent 2o, de la conformité à la présente loi de processus d'anonymisation des données à caractère personnel, notamment en vue de la réutilisation d'informations publiques mises en ligne dans les conditions prévues au titre II du livre III du code des relations entre le public et l'administration. 

Il est tenu compte d'une telle certification, le cas échéant, pour la mise en œuvre des sanctions prévues à la section 3 du présent chapitre ; 

j) Elle répond aux demandes ou saisines prévues aux articles 52, 108 et 118 ;

k) Elle peut établir une liste des traitements susceptibles de créer un risque élevé devant faire l'objet d'une consultation préalable conformément à l'article 90 ; 

l) Elle mène des actions de sensibilisation auprès des médiateurs de la consommation et des médiateurs publics, au sens de l'article L. 611-1 du code de la consommation, en vue de la bonne application de la présente loi ;

3o Sur demande ou de sa propre initiative, elle délivre un label à des produits ou à des procédures tendant à la protection des données à caractère personnel, attestant leur conformité aux dispositions de la présente loi. Le président peut, lorsque la complexité du produit ou de la procédure le justifie, recourir à toute personne indépendante qualifiée pour procéder à leur évaluation. Le coût de cette évaluation est pris en charge par l'entreprise qui demande le label ; elle retire le label lorsqu'elle constate, par tout moyen, que les conditions qui ont permis sa délivrance ne sont plus satisfaites ;

4o Elle se tient informée de l'évolution des technologies de l'information et rend publique[,]  le cas échéant[,]  son appréciation des conséquences qui en résultent pour l'exercice des droits et libertés mentionnés à l'article 1er ;

À ce titre :

a) Elle est consultée sur tout projet de loi ou de décret ou toute disposition de projet de loi ou de décret relatifs à la protection des données à caractère personnel ou au traitement de telles données. Elle peut également être consultée par le président de l'Assemblée nationale, par le président du Sénat ou par les commissions compétentes de l'Assemblée nationale et du Sénat ainsi qu'à la demande d'un président de groupe parlementaire sur toute proposition de loi relative à la protection des données à caractère personnel ou au traitement de telles données. Outre les cas prévus aux articles 31 et 32, lorsqu'une loi prévoit qu'un décret ou un arrêté est pris après avis de la commission, cet avis est publié avec le décret ou l'arrêté ; 

b) Elle propose au Gouvernement les mesures législatives ou réglementaires d'adaptation de la protection des libertés à l'évolution des procédés et techniques informatiques et numériques ;

c) À la demande d'autres autorités administratives indépendantes, elle peut apporter son concours en matière de protection des données ;

d) Elle peut être associée, à la demande du Premier ministre, à la préparation et à la définition de la position française dans les négociations internationales dans le domaine de la protection des données à caractère personnel. Elle peut participer, à la demande du Premier ministre, à la représentation française dans les organisations internationales et de l'Union européenne compétentes en ce domaine ;

e) Elle conduit une réflexion sur les problèmes éthiques et les questions de société soulevés par l'évolution des technologies informatiques et numériques ;

f) Elle promeut, dans le cadre de ses missions, l'utilisation des technologies protectrices de la vie privée, notamment les technologies de chiffrement des données ;

5o Elle peut présenter des observations devant toute juridiction à l'occasion d'un litige relatif à l'application de la présente loi et des dispositions relatives à la protection des données à caractère personnel prévues par les textes législatifs et réglementaires, le droit de l'Union européenne, en particulier le règlement (UE) 2016/679 du 27 avril 2016, et les engagements internationaux de la France.

(L. no 2024-449 du 21 mai 2024, art. 57) « I bis. — Elle est l'autorité compétente au sens de l'article 26 du règlement (UE) 2022/868 du Parlement européen et du Conseil du 30 mai 2022 portant sur la gouvernance européenne des données et modifiant le règlement (UE) 2018/1724 (règlement sur la gouvernance des données), pour l'application du chapitre IV du même règlement. Elle veille, à ce titre, au respect des règles mentionnées au titre IV bis de la présente loi et dispose des pouvoirs mentionnés à l'article 20-1. Ses membres et les agents de ses services habilités dans les conditions définies au second alinéa de l'article 10 peuvent constater les manquements aux exigences énoncées au chapitre IV du règlement (UE) 2022/868 du Parlement européen et du Conseil du 30 mai 2022 précité. » 

(L. no 2024-449 du 21 mai 2024, art. 59, en vigueur le 17 févr. 2024) « I ter. — Elle est l'une des autorités compétentes au sens de l'article 49 du règlement (UE) 2022/2065 du Parlement européen et du Conseil du 19 octobre 2022 relatif à un marché unique des services numériques et modifiant la directive 2000/31/CE (règlement sur les services numériques) et pour son application. Elle veille, à ce titre, au respect des règles mentionnées au titre IV ter de la présente loi. Elle participe au comité européen des services numériques mentionné à l'article 61 du règlement (UE) 2022/2065 du Parlement européen et du Conseil du 19 octobre 2022 précité dans les conditions prévues à l'article 7-3 de la loi no 2004-575 du 21 juin 2004 pour la confiance dans l'économie numérique. » 

II. — Pour l'accomplissement de ses missions, la commission peut procéder par voie de recommandation et prendre des décisions individuelles ou réglementaires dans les cas prévus par la présente loi.

La commission présente chaque année au Président de la République et au Premier ministre un rapport public rendant compte de l'exécution de sa mission.

Art. 11 Les agents de la commission sont astreints au secret pour les faits, actes ou renseignements dont ils ont pu avoir connaissance en raison de leurs fonctions, sous peine des sanctions prévues à l'article 413-10 du code pénal et, sous réserve de ce qui est nécessaire à l'établissement du rapport annuel, à l'article 226-13 du même code. 
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CHAPITRE III OBLIGATIONS INCOMBANT AU RESPONSABLE DU TRAITEMENT ET AU SOUS-TRAITANT

(Ord. no 2018-1125 du 12 déc. 2018, art. 1er, en vigueur le 1er juin 2019) 
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SECTION 1 Obligations générales

Art. 57 En application de l'article 24 du règlement (UE) 2016/679 du 27 avril 2016, le responsable du traitement met en œuvre des mesures techniques et organisationnelles appropriées pour s'assurer et être en mesure de démontrer que le traitement est effectué conformément à ce même règlement et à la présente loi.

Le responsable du traitement et, le cas échéant, son représentant tiennent le registre des activités de traitement dans les conditions prévues à l'article 30 de ce règlement. Ils désignent un délégué à la protection des données dans les conditions prévues par la section 4 du chapitre IV du même règlement.

Art. 58 I. — Le responsable de traitement notifie à la Commission nationale de l'informatique et des libertés et communique à la personne concernée toute violation de données à caractère personnel en application des articles 33 et 34 du règlement (UE) 2016/679 du 27 avril 2016.

II. — Un décret en Conseil d'État, pris après avis de la Commission nationale de l'informatique et des libertés, fixe la liste des traitements et des catégories de traitements autorisés à déroger au droit à la communication d'une violation de données régi par l'article 34 du même règlement lorsque la notification d'une divulgation ou d'un accès non autorisé à ces données est susceptible de représenter un risque pour la sécurité nationale, la défense nationale ou la sécurité publique.

La dérogation prévue au présent article n'est applicable qu'aux seuls traitements de données à caractère personnel nécessaires au respect d'une obligation légale qui requiert le traitement de ces données ou à l'exercice d'une mission d'intérêt public dont est investi le responsable de traitement.

Art. 59 Lorsque les finalités et les moyens du traitement sont déterminés par plusieurs responsables du traitement, leurs obligations respectives s'exercent dans les conditions prévues à l'article 26 du règlement (UE) 2016/679 du 27 avril 2016 et par la présente loi.

Art. 60 La qualité de sous-traitant n'exonère en rien du respect des dispositions applicables du règlement (UE) 2016/679 du 27 avril 2016 et de la présente loi.

Le traitement réalisé par un sous-traitant est régi par un contrat ou tout acte juridique qui lie le sous-traitant à l'égard du responsable du traitement, sous une forme écrite, y compris en format électronique, respectant les conditions prévues à l'article 28 du [même] règlement.

Le sous-traitant et, le cas échéant, son représentant doivent tenir le registre mentionné à l'article 30 de ce même règlement.

Lorsqu'un sous-traitant a recours à un autre sous-traitant pour mener les activités de traitement spécifiques pour le compte du responsable du traitement, il conclut avec ce sous-traitant le contrat mentionné au deuxième alinéa. Le troisième alinéa s'applique également.

Art. 61 Conformément à l'article 29 du règlement (UE) 2016/679 du 27 avril 2016, sauf dispositions législatives ou réglementaires contraires, il est interdit au sous-traitant ou à toute autre personne agissant sous l'autorité du responsable du traitement ou sous celle du sous-traitant ayant accès à des données à caractère personnel de traiter ces données sans l'accord du responsable du traitement.

SECTION 2 Obligations en cas de traitement susceptible d'engendrer un risque élevé pour les droits et libertés des personnes physiques

Art. 62 Le responsable du traitement effectue préalablement à la mise en œuvre du traitement une analyse d'impact des opérations de traitement envisagées sur la protection des données à caractère personnel dans les conditions prévues à l'article 35 du règlement (UE) 2016/679 du 27 avril 2016.

Art. 63 Conformément à l'article 36 du règlement (UE) 2016/679 du 27 avril 2016, le responsable du traitement est tenu de consulter la Commission nationale de l'informatique et des libertés préalablement à la mise en œuvre du traitement lorsqu'il ressort de l'analyse d'impact prévue à l'article 62 que le traitement présenterait un risque élevé si le responsable du traitement ne prenait pas de mesures pour atténuer le risque.

CHAPITRE IV DROITS ET OBLIGATIONS PROPRES AUX TRAITEMENTS DANS LE SECTEUR DES COMMUNICATIONS ÉLECTRONIQUES

Art. 83 I. — Le présent article s'applique au traitement des données à caractère personnel mis en œuvre dans le cadre de la fourniture au public de services de communications électroniques sur les réseaux de communications électroniques ouverts au public, y compris ceux prenant en charge les dispositifs de collecte de données et d'identification.

Pour l'application du présent article, on entend par violation de données à caractère personnel toute violation de la sécurité entraînant accidentellement ou de manière illicite la destruction, la perte, l'altération, la divulgation ou l'accès non autorisé à des données à caractère personnel faisant l'objet d'un traitement dans le cadre de la fourniture au public de services de communications électroniques.

II. — En cas de violation de données à caractère personnel, le fournisseur de services de communications électroniques accessibles au public avertit, sans délai, la Commission nationale de l'informatique et des libertés.

Lorsque cette violation peut porter atteinte aux données à caractère personnel ou à la vie privée d'un abonné ou d'une autre personne physique, le fournisseur avertit également, sans délai, l'intéressé.

La notification d'une violation des données à caractère personnel à l'intéressé n'est toutefois pas nécessaire si la Commission nationale de l'informatique et des libertés a constaté que des mesures de protection appropriées ont été mises en œuvre par le fournisseur afin de rendre les données incompréhensibles à toute personne non autorisée à y avoir accès et ont été appliquées aux données concernées par ladite violation.

À défaut, la Commission nationale de l'informatique et des libertés peut, après avoir examiné la gravité de la violation, mettre en demeure le fournisseur d'informer également les intéressés.

III. — Chaque fournisseur de services de communications électroniques tient à jour un inventaire des violations de données à caractère personnel, notamment de leurs modalités, de leur effet et des mesures prises pour y remédier et le conserve à la disposition de la commission.

TITRE IV DISPOSITIONS APPLICABLES AUX TRAITEMENTS INTÉRESSANT LA SÛRETÉ DE L'ÉTAT ET LA DÉFENSE
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SECTION 1 Obligations incombant au responsable de traitement

Art. 121 Le responsable du traitement est tenu de prendre toutes précautions utiles, au regard de la nature des données et des risques présentés par le traitement, pour préserver la sécurité des données et, notamment, empêcher qu'elles soient déformées, endommagées, ou que des tiers non autorisés y aient accès.

SECTION 2 Obligations incombant au sous-traitant

Art. 122 Les données à caractère personnel ne peuvent faire l'objet d'une opération de traitement de la part d'un sous-traitant, d'une personne agissant sous l'autorité du responsable du traitement ou de celle du sous-traitant, que sur instruction du responsable du traitement.

Le sous-traitant doit présenter des garanties suffisantes pour assurer la mise en œuvre des mesures de sécurité et de confidentialité mentionnées au 6o de l'article 4 et à l'article 121. Cette exigence ne décharge pas le responsable du traitement de son obligation de veiller au respect de ces mesures.

Le contrat liant le sous-traitant au responsable du traitement comporte l'indication des obligations incombant au sous-traitant en matière de protection de la sécurité et de la confidentialité des données et prévoit que le sous-traitant ne peut agir que sur instruction du responsable du traitement.

Décret no 2001-1192 du 13 décembre 2001,

Relatif au contrôle à l'exportation, à l'importation et au transfert de biens et technologies à double usage.

CHAPITRE I AUTORISATIONS ET CONDITIONS D'EXPORTATION ET DE TRANSFERT

Art. 1er (Décr. no 2010-292 du 18 mars 2010, art. 1er) (Décr. no 2024-95 du 8 févr. 2024, art. 1er) « Le ministre chargé de l'industrie fixe les modalités selon lesquelles il est statué sur les demandes suivantes :

« 1o Demandes d'autorisation d'exportation prévues aux articles 3, 4, 5, 9, 10 et 11 prévues par le règlement (UE) 2021/821 du Parlement européen et du Conseil du 20 mai 2021 instituant un régime de l'Union de contrôle des exportations, du courtage, de l'assistance technique, du transit et des transferts en ce qui concerne les biens à double usage (refonte) ; 

« 2o Demandes d'autorisation de services de courtage prévues à l'article 6 de ce règlement ; 

« 3o Demandes de transit prévues à son article 7 ;

« 4o Demandes d'autorisation de fourniture d'assistance technique prévues à son article 8 ;

« 5o Demandes présentées en application du décret du 30 novembre 1944 fixant les conditions d'importation en France et dans les territoires français d'outre-mer des marchandises étrangères ainsi que les conditions d'exportation et de réexportation des marchandises hors de France et des territoires d'outre-mer à destination de l'étranger, et établissant certaines formalités au point de vue des échanges entre la France et les territoires français d'outre-mer. » 

(Décr. no 2017-860 du 9 mai 2017, art. 6) « Le ministre chargé de l'industrie fixe les modalités selon lesquelles (Décr. no 2020-67 du 30 janv. 2020, art. 6, en vigueur le 1er févr. 2020) « il est statué » sur les demandes d'autorisation prévues à l'article 2 de l'action commune no 2000/401/PESC du Conseil du 22 juin 2000 susvisée [relative au contrôle de l'assistance technique liée à certaines destinations finales militaires]. » 

(Décr. no 2020-67 du 30 janv. 2020, art. 6, en vigueur le 1er févr. 2020) « Ces autorisations sont délivrées et peuvent être suspendues », modifiées, retirées ou abrogées par le (Décr. no 2020-67 du 30 janv. 2020, art. 6, en vigueur le 1er févr. 2020) « chef du service à compétence nationale "service des biens à double usage" » (Abrogé par Décr. no 2017-860 du 9 mai 2017, art. 6) « , après que l'intéressé a été mis en mesure de présenter ses observations dans un délai fixé par ce ministre, sauf urgence, à quinze jours au moins ». 

La décision informant l'exportateur (Décr. no 2024-95 du 8 févr. 2024, art. 2) « , le courtier ou le fournisseur d'assistance technique que ses produits sont soumis à autorisation en application des articles 3, 4, 5, 6, 7, 8 ou 10 du règlement (UE) 2021/821 précité » est prise par (Décr. no 2020-67 du 30 janv. 2020, art. 6, en vigueur le 1er févr. 2020) « le chef du service des biens à double usage ». 

Art. 2 Les produits et technologies à double usage ayant le statut de marchandise communautaire visés au I de l'article 2 de la loi du 31 décembre 1992 susvisée sont les biens à double usage mentionnés (Décr. no 2010-292 du 18 mars 2010, art. 1er) « à l'article » (Décr. no 2024-95 du 8 févr. 2024, art. 3) « 11 du règlement (UE) 2021/821 du Parlement européen et du Conseil du 20 mai 2021 précité » et faisant l'objet de l'annexe IV dudit règlement. 

Ces biens à double usage peuvent être transférés vers un autre État membre de la (Décr. no 2024-95 du 8 févr. 2024, art. 3) « l'Union » après autorisation (Décr. no 2020-67 du 30 janv. 2020, art. 6, en vigueur le 1er févr. 2020) « du chef du service des biens à double usage ». Cette autorisation est délivrée selon des modalités fixées par arrêté (Décr. no 2020-67 du 30 janv. 2020, art. 6, en vigueur le 1er févr. 2020) « du ministre chargé de l'industrie ». Si cette autorisation n'est pas utilisée conformément à son objet, elle peut être suspendue, modifiée, retirée ou abrogée par (Décr. no 2020-67 du 30 janv. 2020, art. 6, en vigueur le 1er févr. 2020) « le chef du service des biens à double usage » (Abrogé par Décr. no 2017-860 du 9 mai 2017, art. 6) « , après que l'intéressé ait [a] été mis en mesure de présenter ses observations dans un délai fixé par ce ministre, sauf urgence, à quinze jours au moins ». 

Art. 2-1 (Décr. no 2010-292 du 18 mars 2010, art. 1er) À la demande des administrations ou des entreprises concernées, en cas de difficultés d'interprétation du (Décr. no 2024-95 du 8 févr. 2024, art. 4) « règlement (UE) 2021/821 du Parlement européen et du Conseil du 20 mai 2021 précité », (Décr. no 2020-67 du 30 janv. 2020, art. 6, en vigueur le 1er févr. 2020) « le chef du service des biens à double usage » précise si les biens et technologies en cause entrent dans les prévisions de ce règlement et, le cas échéant, de quelle catégorie de la classification ils relèvent. Ces avis sont notifiés aux exportateurs. 

Art. 3 Les autorisations prévues aux articles 1er et 2 prennent la forme d'une licence individuelle lorsqu'elles sont accordées pour un ou plusieurs biens à double usage identifiés et de même nature, destinés à une personne désignée, dans la limite d'une quantité et d'une valeur déterminées. 

Toutefois, elles peuvent prendre la forme simplifiée : 

(Décr. no 2017-860 du 9 mai 2017, art. 6) « 1o D'une licence globale lorsqu'elles sont accordées pour l'exportation d'un type ou d'une catégorie de biens à double usage ; cette licence globale peut être valable pour des exportations vers un ou plusieurs utilisateurs (Décr. no 2024-95 du 8 févr. 2024, art. 5) « finaux » spécifiques et/ou dans un ou plusieurs pays tiers spécifiques ; 

« 2o D'une licence générale nationale » lorsqu'elles sont accordées pour l'exportation, sans limitation de quantité et de valeur, de certaines catégories de biens à double usage vers certains États de destination, précisés par arrêté ; 

(Décr. no 2017-860 du 9 mai 2017, art. 6) « 3o D'une autorisation générale d'exportation de l'Union lorsqu'elles sont accordées, pour certains pays de destination, à l'ensemble des exportateurs qui respectent les conditions d'utilisation figurant (Décr. no 2024-95 du 8 févr. 2024, art. 5) « à l'annexe II sections A à F du règlement (UE) 2021/821 du Parlement européen et du Conseil du 20 mai 2021 précité ». 

Les caractéristiques des licences individuelles, globales et générales susmentionnées, ainsi que les pièces à fournir et les conditions techniques et financières à satisfaire par les demandeurs de ces licences, sont précisées par arrêté du (Décr. no 2010-292 du 18 mars 2010, art. 1er) « ministre chargé de l'industrie ». 

Art. 4 Les autorisations prévues aux articles 1er et 2 ne sont pas cessibles. Leur durée est fixée par arrêté du (Décr. no 2010-292 du 18 mars 2010, art. 1er) « ministre chargé de l'industrie ». 

Art. 5 (Décr. no 2010-292 du 18 mars 2010, art. 1er) « Les licences individuelles, les licences globales et les licences générales en cours de validité », délivrées avant la date d'application du règlement du Conseil susvisé, conservent leurs effets jusqu'à l'expiration du terme prévu. 

(Abrogé par Décr. no 2010-292 du 18 mars 2010, art. 1er) « Les licences générales G. 001, G. 002, G. 201, G. 205, G. 301 et G. 302, en cours de validité, délivrées avant la date d'application du même règlement, restent applicables dans un délai de six mois à compter de l'entrée en vigueur du présent décret. » 

Art. 6 Pour la mise en œuvre (Décr. no 2024-95 du 8 févr. 2024, art. 6) « des autorisations générales communautaires d'exportation no EU001 à EU008 instituées par l'article 12 du règlement (UE) 2021/821 du Parlement européen et du Conseil du 20 mai 2021 précité », un arrêté du (Décr. no 2010-292 du 18 mars 2010, art. 1er) « ministre chargé de l'industrie » fixe les modalités d'enregistrement de (Décr. no 2024-95 du 8 févr. 2024, art. 6) « ces autorisations » ainsi que les informations complémentaires mentionnées à l'annexe II dudit règlement qui peuvent être exigées. 

Art. 7 Les informations concernant les biens à double usage mentionnés (Décr. no 2010-292 du 18 mars 2010, art. 1er) « au paragraphe » (Décr. no 2024-95 du 8 févr. 2024, art. 6) « 8 de l'article 11 du règlement (UE) 2021/821 du Parlement européen et du Conseil du 20 mai 2021 précité », et faisant l'objet d'un transfert intra-communautaire, sont fournies selon des modalités précisées par arrêté du (Décr. no 2010-292 du 18 mars 2010, art. 1er) « ministre chargé de l'industrie ». 

CHAPITRE II CERTIFICAT INTERNATIONAL D'IMPORTATION ET CERTIFICAT DE VÉRIFICATION DE LIVRAISON

Art. 8 Tout importateur d'un bien à double usage mentionné à l'annexe I du règlement du Conseil susvisé en provenance d'un pays tiers à la Communauté européenne peut solliciter la délivrance d'un certificat international d'importation afin de permettre à son fournisseur étranger d'obtenir de ses autorités nationales l'autorisation d'exporter ce bien, puis d'un certificat de vérification de livraison justifiant de l'arrivée à destination de ce bien. 

Le certificat international d'importation et le certificat de vérification de livraison visés à l'alinéa précédent sont délivrés par (Décr. no 2020-67 du 30 janv. 2020, art. 6, en vigueur le 1er févr. 2020) « le chef du service des biens à double usage » selon des modalités fixées par arrêté (Décr. no 2020-67 du 30 janv. 2020, art. 6, en vigueur le 1er févr. 2020) « du ministre chargé de l'industrie ». 

CHAPITRE III DISPOSITIONS DIVERSES

Art. 9 (Décr. no 2020-67 du 30 janv. 2020, art. 6, en vigueur le 1er févr. 2020) « Le chef du service des biens à double usage » statue sur les demandes visant à obtenir les autorisations prévues aux articles 1er et 2 du présent décret dans un délai de (Décr. no 2017-860 du 9 mai 2017, art. 6) « cinq mois » suivant leur date de réception. 

Art. 12 Sont abrogés les textes suivants : 

— le décret no 95-613 du 5 mai 1995 relatif au contrôle à l'exportation de biens à double usage ; 

— l'arrêté du 12 mars 1996 relatif à la délivrance d'un certificat international d'importation et d'un certificat de vérification pour l'importation de biens à double usage. 

Art. 13 À l'exception de son article 10, le présent décret ne s'applique pas à la collectivité territoriale de Saint-Pierre-et-Miquelon. 

Art. 14 Les dispositions du présent décret peuvent être modifiées par décret, à l'exception de celle de l'article 9 qui ne peut intervenir que par décret en Conseil d'État et de celles qui déterminent la compétence du (Décr. no 2010-292 du 18 mars 2010, art. 1er) « ministre chargé de l'industrie » en ce qui concerne la délivrance des autorisations prévues aux articles 1er et 2, (Décr. no 2010-292 du 18 mars 2010, art. 1er) « les avis mentionnés à l'article 2-1, » l'enregistrement de l'autorisation prévue à l'article 6 et la délivrance des certificats prévus à l'article 8 dont la modification ne peut intervenir que dans les conditions prévues à (Décr. no 2010-292 du 18 mars 2010, art. 1er) « l'article 2-1 du décret du 15 janvier 1997 susvisé [no 97-34, relatif à la déconcentration des décisions administratives individuelles] ». 

Arrêté du 13 décembre 2001,

Relatif au contrôle à l'exportation vers les pays tiers et au transfert vers les États membres de la Communauté européenne de biens et technologies à double usage.

Art. 1er Le présent arrêté fixe les formalités devant être accomplies par les personnes (ci-après : les exportateurs) qui exportent vers les États tiers ou transfèrent à destination des États membres (Arr. du 27 févr. 2018, art. 1er) « de l'Union » des biens à double usage définis dans le règlement (Arr. du 8 févr. 2024, art. 2) « (UE) 2021/821 du Parlement européen et du Conseil du 20 mai 2021 instituant un régime de l'Union de contrôle des exportations, du courtage, de l'assistance technique, du transit et des transferts en ce qui concerne les biens à double usage (refonte) ».

(Arr. du 27 févr. 2018, art. 1er) « Il fixe les formalités devant être accomplies par les personnes (ci-après : les exportateurs) qui procèdent à des opérations de courtage (Arr. du 8 févr. 2024, art. 2) « [,] de transit ou d'assistance technique mentionnées aux articles 6, 7 et 8 du même règlement » ou qui font l'objet d'une mesure nationale prise en application de son article (Arr. du 8 févr. 2024, art. 2) « 9 ». 

« Il fixe les formalités devant être accomplies en vue de l'obtention d'une autorisation mentionnée par l'article 1er du décret [no] 2017-860 du 9 mai 2017 relatif au contrôle à l'exportation, à l'importation et au transfert de biens à double usage et aux mesures restrictives prises à l'encontre de la Syrie, de l'Iran et de la Russie. » 

TITRE I LES EXPORTATIONS VERS LES ÉTATS N'APPARTENANT PAS À LA COMMUNAUTÉ EUROPÉENNE
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CHAPITRE I LICENCES INDIVIDUELLES

Art. 2 (Arr. du 27 févr. 2018, art. 2) Tout exportateur établi en France qui sollicite une autorisation d'exportation, dénommée : "licence individuelle", adresse (Arr. du 20 févr. 2019, art. 1er, en vigueur le 1er avr. 2019) « selon les formes indiquées sur le site www.sbdu.entreprises.gouv.fr, » une demande à la direction générale des entreprises, service des biens à double usage, dès lors que sa demande concerne : 

— une exportation mentionnée à l'article 1er du décret no 2001-1192 du 13 décembre 2001 relatif au contrôle à l'exportation, à l'importation et au transfert de biens et technologies à double usage ; 

— un transfert mentionné à l'article 2 dudit décret ; 

— une exportation mentionnée à l'article 1er du décret [no] 2017-860 du 9 mai 2017 relatif au contrôle à l'exportation, à l'importation et au transfert de biens à double usage et aux mesures restrictives prises à l'encontre de la Syrie, de l'Iran et de la Russie. 

Cette demande comporte les pièces suivantes : 

(Arr. du 4 janv. 2022, art. 2) « a) Le numéro unique d'identification et le numéro d'enregistrement et d'identification des opérateurs économiques (EORI) ; » 

(Arr. du 20 févr. 2019, art. 1er, en vigueur le 1er avr. 2019) « b) À la diligence du demandeur, à la demande de l'administration ou dans les cas prévus par arrêté du ministre chargé de l'industrie :

« — un certificat d'utilisation finale selon les modèles figurant sur le site : www.sbdu.entreprises.gouv.fr ;

« — une documentation technique ;

« — tout document complémentaire utile à l'appréciation de la conformité de l'opération pour laquelle il est demandé une autorisation. »

Pour les demandes d'exportation vers l'Iran de biens listés par l'annexe I du règlement 267/2012 du 23 mars 2012 modifié, la demande comprend obligatoirement un certificat d'utilisation finale selon le modèle spécifique dénommé "canal d'acquisition" figurant sur le site (Arr. du 20 févr. 2019, art. 1er, en vigueur le 1er avr. 2019) « www.sbdu.entreprises.gouv.fr ». 

Pour les biens listés aux annexes II, VII bis et VII ter du règlement 267/2012 du 23 mars 2012 modifié, la demande comprend obligatoirement un certificat d'utilisation finale selon le modèle générique dit "BDU" figurant sur le site (Arr. du 20 févr. 2019, art. 1er, en vigueur le 1er avr. 2019) « www.sbdu.entreprises.gouv.fr ». 

Pour les biens à double usage de cryptologie, tels que définis à la catégorie 5, partie 2, de l'annexe I du règlement (Arr. du 8 févr. 2024, art. 3) « (UE) 2021/821 du Parlement européen et du Conseil du 20 mai 2021 précité », (Arr. du 20 févr. 2019, art. 1er, en vigueur le 1er avr. 2019) « la demande fait mention pour chaque bien du numéro de dossier d'autorisation d'exportation spécifique en cours de validité prévue au chapitre III du décret no 2007-663 du 2 mai 2007 ou, à défaut, comprend la copie de l'autorisation ou du récépissé de la demande d'autorisation d'exportation spécifique en cours d'instruction. » La délivrance de la licence, pour lesdits biens, est subordonnée à l'obtention de l'autorisation d'exportation spécifique prévue au chapitre III de ce même décret. 

Art. 3 Lorsque le dossier déposé est recevable, (Arr. du 18 mars 2010, art. 1er ; Arr. du 27 févr. 2018, art. 3) « la direction générale des entreprises, service des biens à double usage », envoie à l'(Arr. du 27 févr. 2018, art. 3) « exportateur » un accusé de réception (Arr. du 27 févr. 2018, art. 3) « dématérialisé » revêtu du numéro d'enregistrement porté sur la demande de licence. 

Art. 4 (Arr. du 20 févr. 2019, art. 2, en vigueur le 1er avr. 2019)  Les licences sont délivrées à l'exportateur et transmises aux services douaniers par voie dématérialisée.

À titre exceptionnel, l'administration délivre des licences non dématérialisées, notamment dans les cas mentionnés sur le site www.sbdu.entreprises.gouv.fr.

Art. 5 La durée de validité de la licence individuelle est fixée à deux ans à compter (Arr. du 27 févr. 2018, art. 3) « de sa date de délivrance ». 

(Arr. du 8 févr. 2024, art. 4) « La durée de validité de la licence individuelle applicable à un grand projet est fixée à quatre ans à compter de sa date de délivrance. Sa durée peut toutefois être supérieure en cas de circonstances dûment justifiées sur la base de la durée du projet. »

(Arr. du 27 févr. 2018, art. 3) « La licence individuelle en cours de validité peut être prorogée par l'autorité de délivrance sur demande motivée de l'exportateur, en une ou plusieurs décisions et pour une durée totale qui ne peut dépasser six mois au-delà de la durée initiale. » 

Des annotations (Arr. du 27 févr. 2018, art. 3) « portées sur la licence ou le courrier de notification » peuvent préciser les conditions particulières dont est assortie la licence. 

Art. 6 (Abrogé par Arr. du 20 févr. 2019, art. 3, à compter du 1er avr. 2019)  (Arr. du 27 févr. 2018, art. 3) « Après signature et visa, la licence délivrée et, si besoin, la facture, sont remis à l'exportateur. Le service des biens à double usage conserve un exemplaire de la licence. » 

La licence peut être utilisée en une seule fois ou faire l'objet de plusieurs imputations en cas d'envois fractionnés. 

(Abrogé par Arr. du 27 févr. 2018, art. 3) « Après imputation, un exemplaire de la licence et l'exemplaire visé de la facture sont retenus par le bureau des douanes et le second exemplaire de la licence est restitué à l'exportateur, qui le conserve à la disposition de l'administration. » 

CHAPITRE II LICENCES GLOBALES

Art. 7 L'autorisation d'exportation dénommée "licence globale" (Abrogé par Arr. du 20 févr. 2019, art. 4, à compter du 1er avr. 2019) « , établie sur le formulaire de licence d'exportation de modèle CERFA no 10994, » est valable (Arr. du 27 févr. 2018, art. 3) « deux ans » à compter de sa date de délivrance. 

(Arr. du 8 févr. 2024, art. 5) « L'autorisation d'exportation dénommée "licence globale applicable à un grand projet" est valable quatre ans à compter de sa date de délivrance. Sa durée peut toutefois être supérieure en cas de circonstances dûment justifiées sur la base de la durée du projet. »

Elle permet à son titulaire d'exporter, sans limitation de quantité ou de valeur et durant toute la période de validité de la licence, un ou plusieurs biens à double usage identifiés vers un ou plusieurs destinataires ou États de destination désignés sur la licence, sans avoir à obtenir une autorisation particulière avant chaque expédition. 

Elle fait l'objet d'imputations en quantité et en valeur. 

(Arr. du 27 févr. 2018, art. 3) « La licence globale en cours de validité peut être prorogée sur demande motivée de l'exportateur, en une ou plusieurs décisions et pour une durée totale qui ne peut dépasser six mois. La décision mentionne, en tant que de besoin, les obligations de compte rendu des exportations réalisées pendant la ou les périodes de prorogation. » 

Art. 8 L'exportateur qui justifie d'un courant régulier de fourniture à l'étranger de biens à double usage soumis à autorisation peut obtenir, sous les réserves et dans les conditions indiquées aux articles 10 et 11, une ou plusieurs licences globales telles que définies à l'article 7. (Abrogé par Arr. du 20 févr. 2019, art. 5, à compter du 1er avr. 2019) « Les demandes de licence sont présentées par groupes de destinataires ou États de destination. » 

Art. 9 Les destinataires, pour lesquels la licence globale est accordée, sont : 

— des destinataires ayant le caractère d'utilisateur final ; 

— des distributeurs appliquant des procédures de contrôle précisées par l'exportateur et permettant à ce dernier de connaître les biens à double usage distribués et leurs utilisateurs finals. 

Art. 10 (Arr. du 20 févr. 2019, art. 6, en vigueur le 1er avr. 2019) « L'exportateur visé à l'article 8 qui sollicite une licence globale accompagne sa demande d'un » document décrivant l'ensemble des procédures indiquées au troisième alinéa ci-après, mises au point et appliquées au sein de son entreprise en vue d'assurer un contrôle préalable du respect des principes régissant le contrôle à l'exportation des biens à double usage. 

(Arr. du 18 mars 2010, art. 1er) « L'exportateur indique que les procédures décrites seront diffusées et effectivement appliquées au sein de l'entreprise. » 

Les procédures visées au premier alinéa ci-dessus ont pour objet : 

a) La vérification interne de la nature des biens à double usage à livrer à l'étranger en fonction du destinataire ; 

b) L'établissement et le suivi d'une liste de responsables internes chargés de veiller à ce que les opérations d'exportation soient, dès leur début, effectuées dans le respect des principes régissant le contrôle à l'exportation des biens à double usage ; 

c) L'établissement d'un programme d'audit interne pour vérifier le bon respect des procédures établies ; 

d) L'établissement d'une procédure permettant de déceler les sociétés clientes susceptibles de ne pas respecter le contrôle à l'exportation des biens à double usage ; 

e) La mise en place d'un programme de formation des personnels traitant les commandes soumises à licence globale ; 

f) La mise en place d'un système spécifique d'archivage des comptes rendus d'opérations effectuées et du suivi documentaire des commandes permettant à l'administration d'obtenir, si elle le juge nécessaire, les renseignements concernant les exportations réalisées. 

Le contrôle de la fiabilité et de l'application permanente des procédures internes de contrôle mises en place en vertu du présent article est du ressort de l'(Arr. du 18 mars 2010, art. 1er) « autorité de délivrance ». 

Art. 11 (Arr. du 20 févr. 2019, art. 7, en vigueur le 1er avr. 2019) « L'obtention de la licence visée à l'article 7 est soumise au dépôt d'une demande selon les modalités indiquées sur le site www.sbdu.entreprises.gouv.fr. »

(Arr. du 27 févr. 2018, art. 3) « Lorsque le dossier déposé est recevable, la direction générale des entreprises, service des biens à double usage, envoie à l'exportateur un accusé de réception dématérialisé revêtu du numéro d'enregistrement porté sur la demande de licence. » 

CHAPITRE III LICENCES GÉNÉRALES NATIONALES

Art. 12 L'autorisation d'exportation dénommée "licence générale nationale", établie (Arr. du 20 févr. 2019, art. 8, en vigueur le 1er avr. 2019) « selon les modalités indiquées sur le site www.sbdu.entreprises.gouv.fr », est utilisable pour l'exportation de certains biens à double usage de l'annexe I du règlement du Conseil susvisé. 

Elle permet à son titulaire d'exporter, sans limitation de quantité ou de valeur, certaines catégories de biens à double usage vers certains États de destination ainsi que vers les territoires d'outre-mer (Abrogé par Arr. du 27 févr. 2018, art. 3) « , la collectivité territoriale de Mayotte » et la collectivité territoriale de Saint-Pierre-et-Miquelon. 

Des arrêtés du (Arr. du 18 mars 2010, art. 1er) « ministre chargé de l'industrie » définissent différents types de licences générales nationales en fonction de la nature du ou des biens à double usage considérés et du ou des États de destination. 

(Abrogé par Arr. du 20 févr. 2019, art. 8, à compter du 1er avr. 2019) « L'exportation des biens à double usage figurant dans l'(Arr. du 27 févr. 2018, art. 3) « annexe IIg » du (Arr. du 18 mars 2010, art. 1er) « règlement (CE) no 428/2009 du Conseil du 5 mai 2009 » (Arr. du 27 févr. 2018, art. 3) « modifié » ainsi que de certains biens à double usage expressément désignés par arrêtés du (Arr. du 18 mars 2010, art. 1er) « ministre chargé de l'industrie » ne peut faire l'objet d'une licence générale nationale. » 

Art. 13 L'autorisation prévue à l'article 12 est valable un an. Elle est renouvelable par tacite reconduction pour autant que la raison sociale de l'exportateur ne soit pas modifiée (Arr. du 27 févr. 2018, art. 3) « et que l'arrêté portant définition de la licence générale nationale afférente ne soit pas suspendu, modifié, rapporté ou abrogé ». 

Art. 14 (Arr. du 20 févr. 2019, art. 9, en vigueur le 1er avr. 2019) L'obtention de l'autorisation visée à l'article 12 est soumise au dépôt d'une demande selon les modalités indiquées sur le site www.sbdu.entreprises.gouv.fr.

CHAPITRE IV AUTORISATIONS GÉNÉRALES D'EXPORTATION DE L'UNION (Arr. du 27 févr. 2018, art. 4).

Art. 15 (Arr. du 27 févr. 2018, art. 4) « Les autorisations d'exportation dénommées : "autorisation générale d'exportation de l'Union", instituées par le règlement (Arr. du 8 févr. 2024, art. 6) « (UE) 2021/821 du Parlement européen et du Conseil du 20 mai 2021 précité (Annexe II sections A à H) » sont utilisables pour l'exportation des seuls biens à double usage, vers les seuls États de destination finale et dans les conditions particulières précisés pour chacune d'entre elles. 

Art. 16 L'autorisation prévue à l'article 15 est (Abrogé par Arr. du 20 févr. 2019, art. 10, à compter du 1er avr. 2019) « visée par (Arr. du 18 mars 2010, art. 1er ; Arr. du 27 févr. 2018, art. 4) « la direction générale des entreprises, service des biens à double usage ». Elle est » valable sans limite de durée, pour autant que la raison sociale de l'exportateur ne soit pas modifiée. 

Art. 17 L'enregistrement et l'utilisation de l'autorisation prévue à l'article 15 sont subordonnés au dépôt d'un dossier (Arr. du 20 févr. 2019, art. 11, en vigueur le 1er avr. 2019) « selon les modalités indiquées sur le site www.sbdu.entreprises.gouv.fr. »

TITRE II LES TRANSFERTS VERS LES ÉTATS MEMBRES DE L'UNION EUROPÉENNE

Art. 18 Tout transfert à destination d'un État membre de (Arr. du 27 févr. 2018, art. 4) « l'Union » européenne d'un bien à double usage visé à l'article 2 du décret no 2001-1192 du 13 décembre 2001 susvisé est soumis à autorisation. 

Cette autorisation est délivrée dans les conditions prévues au titre I du présent arrêté ; elle prend la forme d'une licence individuelle, d'une licence globale ou d'une licence générale nationale, sauf pour les biens à double usage énumérés dans la partie II de l'annexe IV du règlement (Arr. du 8 févr. 2024, art. 7) « (UE) 2021/821 du Parlement européen et du Conseil du 20 mai 2021 précité », qui ne peuvent faire l'objet que d'une licence individuelle ou d'une licence globale. 

Pour les biens à double usage de cryptologie, tels que définis à la catégorie 5, partie 2, de l'annexe I et figurant dans la liste de l'annexe IV du règlement (Arr. du 8 févr. 2024, art. 7) « (UE) 2021/821 du Parlement européen et du Conseil du 20 mai 2021 précité » (Arr. du 27 févr. 2018, art. 4) « modifié », la délivrance de la licence est subordonnée à l'obtention de (Arr. du 18 mars 2010, art. 1er) « l'autorisation de transfert spécifique prévue au chapitre III du décret du 2 mai 2007 précité ». 

(Arr. du 20 févr. 2019, art. 12, en vigueur le 1er avr. 2019) « Si le transfert est autorisé sur le fondement d'une licence individuelle ou globale, l'exportateur tient un registre des mouvements effectifs réalisés au titre de cette licence. Ce registre est tenu à la disposition de l'administration pendant une durée de cinq ans. »

Art. 19 Pour tout transfert intracommunautaire de biens à double usage visés à l'(Arr. du 8 févr. 2024, art. 8) « article 11, paragraphe 8, du règlement (UE) 2021/821 du Parlement européen et du Conseil du 20 mai 2021 précité », l'exportateur (Arr. du 20 févr. 2019, art. 13, en vigueur le 1er avr. 2019) « doit avoir procédé au dépôt du dossier de déclaration de transfert prévu à l'article 4 du décret du 2 mai 2007 précité et fournir, deux fois par an, au secrétariat général de la défense et de la sécurité nationale (Agence nationale de la sécurité des systèmes d'information) la liste des clients servis et les quantités livrées respectives, selon le modèle disponible sur le site internet www.sbdu.entreprises.gouv.fr. »

Art. 20 (Arr. du 20 févr. 2019, art. 14, en vigueur le 1er avr. 2019) Les documents commerciaux prévus à l'(Arr. du 8 févr. 2024, art. 9) « article 11, paragraphe 9, du règlement (UE) 2021/821 du Parlement européen et du Conseil du 20 mai 2021 précité » comprennent le contrat de vente, la confirmation de la commande, la facture et le bordereau d'expédition. Ces documents indiquent clairement quels biens sont des biens à double usage soumis à licence s'ils sont exportés hors de l'Union européenne.

TITRE III DISPOSITIONS FINALES

Art. 21 Une autorisation peut être retirée lorsqu'elle a été obtenue par fausse déclaration ou tout autre moyen frauduleux, ou abrogée en cas de manquement aux engagements souscrits. Elle peut être suspendue, modifiée ou abrogée dans les cas prévus aux (Arr. du 8 févr. 2024, art. 10) « articles 14 et 16 du règlement (UE) 2021/821 du Parlement européen et du Conseil du 20 mai 2021 précité ». 

Les décisions de retrait, d'abrogation, de suspension ou de modification visées à l'alinéa précédent sont notifiées (Arr. du 20 févr. 2019, art. 15, en vigueur le 1er avr. 2019) « par la direction générale des entreprises, service des biens à double usage. »

Art. 22 Lorsqu'une exportation doit être réalisée sous le couvert d'une autorisation délivrée par un autre État membre de (Arr. du 20 févr. 2019, art. 16, en vigueur le 1er avr. 2019) « l'Union » européenne, l'exportateur doit fournir, à la demande des autorités habilitées, une traduction de cette autorisation et des documents l'accompagnant. 

Art. 23 (Arr. du 20 févr. 2019, art. 17, en vigueur le 1er avr. 2019)  Les demandes et documents mentionnés aux articles 2, 10, 14 et 15 du présent arrêté sont déposés sous forme dématérialisée sur le portail internet mis à disposition des exportateurs à l'adresse suivante : https ://egide.finances.gouv.fr/, ou par tout moyen prescrit par le service des biens à double usage.

Art. 24 (Arr. du 20 févr. 2019, art. 18, en vigueur le 1er avr. 2019)  Les demandes dites "demandes hors licence" sont le support par lequel les exportateurs demandent à l'autorité de contrôle de lever un doute sur le classement d'un bien au regard du règlement (Arr. du 8 févr. 2024, art. 11) « (UE) 2021/821 du Parlement européen et du Conseil du 20 mai 2021 précité » ou d'un des règlements portant mesures restrictives mentionnés à l'article 2, ou l'informent d'un projet d'exportation d'un bien non listé lorsque l'exportateur estime que l'opération est susceptible de donner lieu à la (Arr. du 8 févr. 2024, art. 11) « mise en œuvre des articles 4 et 5 » dudit règlement. 

La demande est déposée sous format dématérialisé sur le portail mis à disposition des exportateurs enregistrés (https ://egide.finances.gouv.fr/) ou, pour les exportateurs non enregistrés, à l'adresse suivante[ :] https ://egide-visiteur.finances.gouv.fr/.

Décret no 2002-535 du 18 avril 2002,

Relatif à l'évaluation et à la certification de la sécurité offerte par les produits et les systèmes des technologies de l'information.


COMMENTAIRE

Champ d'application. Le décret no 2002-535 du 18 avril 2002 a introduit un mécanisme d'évaluation et de certification de la sécurité des produits et des systèmes des technologies de l'information. Il ne définit pas ces notions. La notion de produit est plus large que celle de « produit de sécurité » visée par l'ordonnance no 2005-1516 du 8 décembre 2005 relative aux échanges électroniques entre les usagers et les autorités administratives et entre les autorités administratives et définie comme « tout dispositif, matériel ou logiciel, mettant en œuvre des fonctions qui contribuent à la sécurité des informations échangées par voie électronique ». De même, la notion de « système des technologies de l'information » semble plus large que celle de « système d'information » qui s'attache essentiellement au traitement des informations (Ord. no 2005-1516, art. 1er, II, 1o). Leur sécurité est définie par leur aptitude à remplir certains objectifs : la disponibilité, l'intégrité ou la confidentialité de l'information traitée. Elle est appréciée par rapport aux menaces qui peuvent se présenter. Cette procédure bénéficie d'un champ d'application général. Cela dit, les administrations de l'État doivent, dans la mesure du possible, recourir à des produits et des systèmes des technologies de l'information certifiés. 

Objectifs. Les objectifs poursuivis sont d'assurer une meilleure protection des produits et systèmes des technologies contre les risques cyber et ce faisant de mieux informer les utilisateurs quant au niveau de sécurité offert et favoriser leur confiance. Cette nécessité s'est renforcée avec la numérisation de la société et la multiplication des objets connectés. Pour autant, le recours à la certification demeure limité, c'est d'ailleurs ce qui explique l'initiative prise à l'échelle européenne de mettre en place des schémas européens de certification pour favoriser la circulation de produits certifiés dans le marché intérieur.

Procédure. La gouvernance du schéma d'évaluation et de certification de la sécurité des technologies de l'information prévue par le décret no 2002-535 du 18 avril 2002 est confiée au comité directeur de la certification en sécurité des technologies de l'information (art. 15 à 17). La certification est facultative si un commanditaire, qui peut être le fabricant ou le concepteur du produit ou du système, en fait la demande auprès de l'ANSSI (art. 2). Le dossier d'évaluation doit comporter la définition des objectifs de sécurité poursuivis (confidentialité, intégrité des données…), la description du système de sécurité à évaluer, les dispositions prévues pour assurer sa pleine efficacité ainsi que le programme de travail permettant son évaluation. Le commanditaire choisit un centre d'évaluation agréé par l'ANSSI (art. 3. – Sur l'agrément des centres d'évaluation par le Comité français d'accréditation [COFRAC] ou l'ANSSI : art. 10 à 14). Un rapport d'évaluation, qui est confidentiel et couvert par le secret des affaires, est remis au commanditaire et à l'ANSSI (art. 6). Sur cette base, l'ANSSI peut certifier le produit ou le système des technologies de l'information (art. 7). Le rapport d'évaluation comme le rapport de certification ont pour objet de vérifier si le produit ou le système évalué répond aux caractéristiques de sécurité spécifiées (art. 8). L'ANSSI est chargée d'une mission de suivi des évaluations, elle peut à tout moment assister aux travaux d'évaluation ou obtenir des informations sur leur déroulement (art. 5). Une reconnaissance mutuelle des certificats est possible en dehors de l'Union européenne sur la base d'accords de reconnaissance mutuelle conclus entre l'ANSSI et des organismes étrangers homologues (art. 9). 

Articulation. Ce mécanisme de certification a été complété par d'autres dont le champ d'application et l'objet varient. C'est le cas des mécanismes prévus par le référentiel général de sécurité (Ord. no 2005-1516 du 8 déc. 2005, préc.), en matière de protection des données à caractère personnel (Règl. (UE) 2016/679 du Parlement européen et du Conseil du 27 avr. 2016 relatif à la protection des personnes physiques à l'égard du traitement des données à caractère personnel et à la libre circulation de ces données, et abrogeant la directive 95/46/CE, art. 42 et 43) ou en matière de services de confiance (Règl. (UE) no 910/2014 du Parlement européen et du Conseil du 23 juill. 2014 sur l'identification électronique et les services de confiance pour les transactions électroniques au sein du marché intérieur et abrogeant la directive 1999/93/CE). 

Le mécanisme de certification, en application du décret du 18 avril 2002, doit en particulier être distingué de la certification des produits de sécurité et des prestataires de services de confiance pour les besoins de la sécurité des systèmes d'information prévus par le décret no 2015-350 du 27 mars 2015 et est important notamment pour les opérateurs d'importance vitale (C. défense, art. L. 1332-6-1). Cette fois, les produits et prestataires de services de confiance sont certifiés pour les besoins de la sécurité et pas seulement au titre de leur propre sécurité. Une articulation doit par ailleurs être opérée avec le mécanisme européen de certification de cybersécurité introduit par le règlement (UE) 2019/881 du 17 avril 2019 relatif à l'ENISA (Agence de l'Union européenne pour la cybersécurité) et à la certification de cybersécurité des technologies de l'information et des communications concernant les produits, services et processus TIC. Là ou un schéma européen de certification de cybersécurité a été adopté, les schémas nationaux de certification de cybersécurité cessent de produire leurs effets, ce qui est le cas pour ceux qui relèvent du décret no 2002-535, mais les certificats délivrés demeurent valables jusqu'à leur expiration (Règl. (UE) 2019/881, préc., art. 57). De plus, les États membres, dont la France, doivent s'abstenir d'introduire des schémas nationaux de certification de cybersécurité pour les produits TIC, services TIC et processus TIC déjà couverts par un schéma européen de certification de cybersécurité.

Pour connaître la liste des standards applicables et leur portée juridique, voir Livre troisième, III. Règles internationales, commentaire introductif [image: ] (III. Droit dérivé, B. Droit dérivé sectoriel). 
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Art. 1er La sécurité offerte par des produits ou des systèmes des technologies de l'information, au regard notamment de leur aptitude à assurer la disponibilité, l'intégrité ou la confidentialité de l'information traitée face aux menaces dues en particulier à la malveillance peut être certifiée dans les conditions prévues au présent décret.

Les administrations de l'État recourent, dans la mesure du possible et en fonction de leurs besoins de sécurité à des produits ou des systèmes des technologies de l'information certifiés suivant la procédure prévue au présent décret.

CHAPITRE I PROCÉDURE D'ÉVALUATION ET DE CERTIFICATION
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SECTION 1 Évaluation

Art. 2 Une évaluation en vue de la certification prévue à l'article 1er est effectuée à la demande d'un commanditaire qui adresse à (Décr. no 2009-834 du 7 juill. 2009, art. 9) « l'Agence nationale de la sécurité des systèmes d'information » un dossier d'évaluation. Le dossier comporte notamment la description du système de sécurité à évaluer, les dispositions prévues pour lui conférer sa pleine efficacité ainsi que le programme de travail prévisionnel permettant une évaluation.

Dès réception de ce dossier, (Décr. no 2009-834du 7 juill. 2009, art. 9) « l'Agence nationale de la sécurité des systèmes d'information » si elle estime que les objectifs de sécurité ne sont pas définis de manière pertinente au regard des normes, prescriptions techniques ou règles de bonne pratique applicables au moment où commence l'évaluation, notifie au commanditaire qu'elle ne pourra pas en l'état du dossier procéder à la certification envisagée.

Art. 3 Le commanditaire de l'évaluation choisit un ou plusieurs centres d'évaluation, agréés dans les conditions prévues au chapitre II, pour procéder à celle-ci. Avant le début des travaux, il détermine avec chacun de ces centres :

a) Le produit ou le système à évaluer ainsi que les objectifs de sécurité ;

b) Les conditions de protection de la confidentialité des informations qui seront traitées dans le cadre de l'évaluation ;

c) Le coût et les modalités de paiement de l'évaluation ;

d) Le programme de travail et les délais prévus pour l'évaluation.

Le commanditaire est tenu d'assurer la mise à la disposition des centres d'évaluation qu'il a choisis et de (Décr. no 2009-834 du 7 juill. 2009, art. 9) « l'Agence nationale de la sécurité des systèmes d'information », si elle en fait la demande, de tous les éléments nécessaires au bon accomplissement de leurs travaux, le cas échéant après accord des fabricants concernés.

Art. 4 Le commanditaire peut décider à tout moment de mettre fin à une évaluation.

Il est décidé entre les parties du dédommagement éventuellement dû au centre d'évaluation.

Art. 5 (Décr. no 2009-834 du 7 juill. 2009, art. 9) « L'Agence nationale de la sécurité des systèmes d'information » veille à la bonne exécution des travaux d'évaluation. Elle peut à tout moment demander à assister à ces travaux ou à obtenir des informations sur leur déroulement.

Art. 6 Au terme des travaux d'évaluation, chaque centre remet un rapport d'évaluation au commanditaire et à la (Décr. no 2009-834 du 7 juill. 2009, art. 9) « l'Agence nationale de la sécurité des systèmes d'information ». Ce rapport est un document confidentiel dont les informations sont couvertes par le secret industriel et commercial.

SECTION 2 Certification

Art. 7 Le commanditaire et (Décr. no 2009-834 du 7 juill. 2009, art. 9) « l'Agence nationale de la sécurité des systèmes d'information » valident les rapports d'évaluation en liaison avec le centre d'évaluation intervenant. Lorsque l'ensemble des rapports prévus a été validé, (Décr. no 2009-834 du 7 juill. 2009, art. 9) « l'Agence nationale de la sécurité des systèmes d'information » élabore un rapport de certification dans un délai d'un mois. Ce rapport, qui précise les caractéristiques des objectifs de sécurité proposés, conclut soit à la délivrance d'un certificat, soit au refus de la certification.

Le rapport de certification peut comporter tout avertissement que ses rédacteurs estiment utile de mentionner pour des raisons de sécurité. Il est, au choix du commanditaire, communiqué ou non à des tiers ou rendu public.

Art. 8 Le certificat est délivré par le (Décr. no 2019-1139 du 7 nov. 2019, art. 1er) « directeur général de l'Agence nationale de la sécurité des systèmes d'information ».

Il atteste que l'exemplaire du produit ou du système soumis à évaluation répond aux caractéristiques de sécurité spécifiées. Il atteste également que l'évaluation a été conduite conformément aux règles et normes en vigueur, avec la compétence et l'impartialité requises.

Art. 9 (Décr. no 2009-834 du 7 juill. 2009, art. 9) « L'Agence nationale de la sécurité des systèmes d'information » peut passer, après avis du comité directeur de la certification, des accords de reconnaissance mutuelle avec des organismes étrangers homologues, ayant leur siège en dehors des États membres de la Communauté européenne.

Ces accords peuvent prévoir que les certificats délivrés par les organismes étrangers cosignataires, dans le cadre de procédures comparables à celle prévue au présent chapitre, sont reconnus comme ayant la même valeur que les certificats délivrés en application du présent décret. La reconnaissance mutuelle des certificats peut être limitée à un niveau d'assurance déterminé.

Sans préjudice des règles régissant la certification des dispositifs sécurisés de création de signature électronique mentionnées au 2o du II de l'article 3 du décret du 30 mars 2001 susvisé, le (Décr. no 2019-1139 du 7 nov. 2019, art. 1er) « directeur général de l'Agence nationale de la sécurité des systèmes d'information » reconnaît aux certificats délivrés par les organismes ayant leur siège dans un État membre de la Communauté européenne, dans le cadre de procédures comparables présentant des garanties équivalentes, la même valeur qu'aux certificats délivrés en application du présent décret.

CHAPITRE II AGRÉMENT DES CENTRES D'ÉVALUATION

Art. 10 Les centres d'évaluation chargés de procéder à l'évaluation prévue au présent décret (Décr. no 2010-1630 du 23 déc. 2010, art. 2) « et aux articles R. 331-85 à R. 331-88 du code de la propriété intellectuelle » sont agréés dans les conditions fixées par le présent chapitre.

Art. 11 I. — La demande d'agrément est formulée auprès de (Décr. no 2009-834 du 7 juill. 2009, art. 9) « l'Agence nationale de la sécurité des systèmes d'information ». Cette demande précise le domaine dans lequel l'organisme demandeur entend exercer son activité.

II. — L'organisme demandeur doit faire la preuve :

a) De sa conformité (Décr. no 2010-112 du 2 févr. 2010, art. 25) « à des critères de qualité selon les règles ou les normes en vigueur » ;

b) De son aptitude à appliquer les critères d'évaluation en vigueur et la méthodologie correspondante ainsi qu'à assurer la confidentialité requise par l'évaluation ;

c) De sa compétence technique à conduire une évaluation.

(Décr. no 2010-112 du 2 févr. 2010 art. 25) « La conformité mentionnée au a et l'aptitude mentionnée au b sont attestées soit par une accréditation délivrée par une instance d'accréditation mentionnée à l'article L. 115-28 du code de la consommation, soit par l'Agence nationale de la sécurité des systèmes d'information.

« La compétence technique mentionnée au c est appréciée par (Décr. no 2009-834 du 7 juill. 2009 art. 9) « l'Agence nationale de la sécurité des systèmes d'information », notamment à partir des moyens, des ressources et de l'expérience du centre d'évaluation. » 

Art. 12 L'agrément est délivré par le (Décr. no 2019-1139 du 7 nov. 2019, art. 1er) « directeur général de l'Agence nationale de la sécurité des systèmes d'information », après avis du comité directeur de la certification. Il peut énoncer les obligations particulières auxquelles est soumis le centre d'évaluation. Il est valable pour une durée de deux ans renouvelable.

Art. 13 Lorsqu'un centre d'évaluation situé hors du territoire national ou d'un autre État membre de la Communauté européenne a déjà fait l'objet d'un agrément par les autorités de son pays d'installation dans le cadre d'une procédure homologue, le (Décr. no 2019-1139 du 7 nov. 2019, art. 1er) « directeur général de l'Agence nationale de la sécurité des systèmes d'information » peut, après avis du comité directeur de la certification, le déclarer agréé au titre du présent décret. Cet agrément, qui est accordé pour une durée de deux ans renouvelable, peut être limité à un niveau d'assurance déterminé.

Lorsqu'un centre d'évaluation situé dans un État membre de la Communauté européenne a déjà fait l'objet d'un agrément par les autorités de cet État dans le cadre d'une procédure équivalente, le directeur général de l'Agence nationale de la sécurité des systèmes d'information, après avis du comité directeur de la certification, le déclare agréé au titre du présent décret.

Art. 14 (Décr. no 2009-834 du 7 juill. 2009, art. 9) « L'Agence nationale de la sécurité des systèmes d'information » peut s'assurer à tout moment que les centres d'évaluation continuent à satisfaire aux critères au vu desquels ils ont été agréés.

Lorsqu'un centre ne satisfait plus aux exigences mentionnées à l'article 11 ou qu'il manque aux obligations fixées par la décision d'agrément, l'agrément peut être retiré par le (Décr. no 2019-1139 du 7 nov. 2019, art. 1er) « directeur général de l'Agence nationale de la sécurité des systèmes d'information », après avis du comité directeur de la certification. Le retrait ne peut être prononcé qu'après que le représentant du centre d'évaluation a été mis à même de faire valoir ses observations devant le comité directeur de la certification. 

CHAPITRE III COMITÉ DIRECTEUR DE LA CERTIFICATION EN SÉCURITÉ DES TECHNOLOGIES DE L'INFORMATION

Art. 15 Le comité directeur de la certification en sécurité des technologies de l'information a notamment pour mission :

a) De formuler des avis ou des propositions sur la politique de certification, sur les règles et normes utilisées pour les procédures d'évaluation et de certification et sur les guides techniques mis à la disposition du public ;

b) D'émettre un avis sur la délivrance et le retrait des agréments aux centres d'évaluation ;

c) D'examiner, à des fins de conciliation, tout litige relatif aux procédures d'évaluation organisées par le présent décret qui lui est soumis par les parties ;

d) D'émettre un avis sur les accords de reconnaissance mutuelle conclus avec des organismes étrangers en application de l'article 9.

La mission prévue au c ci-dessus peut être déléguée par le comité à l'un de ses membres, elle comporte obligatoirement l'audition des parties.

Art. 16 Le comité directeur de la certification en sécurité des technologies de l'information est présidé par le secrétaire général de la défense et de la sécurité nationale ou son représentant. Outre son président, il comprend :

a) Un représentant du ministre de la justice ;

b) Un représentant du ministre de l'intérieur ;

c) Un représentant du ministre des affaires étrangères ;

d) Un représentant du ministre de la défense ;

e) Un représentant du ministre chargé de l'industrie ;

f) Un représentant du ministre chargé de l'économie ;

g) Un représentant du ministre chargé de l'emploi ;

h) Un représentant du ministre chargé de la santé ;

i) Un représentant du ministre chargé de l'éducation nationale ;

j) Un représentant du ministre chargé de la communication ;

k) Un représentant du ministre chargé de la réforme de l'État ;

l) Un représentant du ministre chargé des transports ;

m) Un représentant du ministre chargé de la recherche.

Lorsque le comité directeur examine des questions concernant les dispositifs de création et de vérification de signature électronique, tels que définis à l'article 1er du décret du 30 mars 2001 susvisé, il comprend en outre douze personnalités qualifiées nommées pour trois ans par arrêté du Premier ministre.

Le secrétariat du comité directeur est assuré par (Décr. no 2009-834 du 7 juill. 2009, art. 9) « l'Agence nationale de la sécurité des systèmes d'information ». 

Art. 17 Le comité directeur se réunit sur convocation de son président qui en fixe l'ordre du jour.

Le président peut inviter tout expert ou personne qualifiée dont la participation aux débats lui paraît nécessaire.

Le comité rend compte de ses travaux au Premier ministre.

Art. 18 (Décr. no 2009-834 du 7 juill. 2009, art. 9) « L'Agence nationale de la sécurité des systèmes d'information » fait annuellement rapport au comité directeur de la certification de l'activité qu'elle exerce dans le cadre de la mise en œuvre du présent décret.

CHAPITRE IV DISPOSITIONS DIVERSES ET TRANSITOIRES

Art. 21 Les certificats et les agréments des centres d'évaluation délivrés avant la date d'entrée en vigueur du présent décret, en application des dispositions de l'avis du Premier ministre relatif à la délivrance de certificats pour la sécurité offerte par les produits informatiques vis-à-vis de la malveillance, publié au Journal officiel de la République française du 1er septembre 1995, sont reconnus comme délivrés au titre du présent décret.

Art. 22 Le présent décret est applicable :

a) En Nouvelle-Calédonie et en Polynésie française, en tant qu'il concerne la signature électronique ;

b) Dans les îles Wallis-et-Futuna et à Mayotte.

Circulaire no 2004-035 du 18 février 2004,

Relative à l'usage de l'Internet dans le cadre pédagogique et à la protection des mineurs.

Texte adressé aux rectrices et recteurs d'académie

Le développement de l'usage de l'Internet est une priorité nationale. Il doit s'accompagner des mesures de formation et de contrôle permettant d'assurer la sécurité des citoyens et notamment des mineurs. Le gouvernement vient de mettre en ligne le site http ://www.mineurs.fr qui recense l'ensemble des informations et projets en ce domaine et que vous pourrez utilement consulter.

J'ai souhaité, lors d'une communication en conseil des ministres au mois de mai dernier, rappeler l'importance de l'utilisation de l'Internet dans le cadre scolaire et réaffirmer le rôle majeur de l'école pour lutter contre la fracture numérique et proposer un accès à ce savoir pour tous nos élèves.

Au sein de l'éducation nationale, l'usage de l'Internet dans les pratiques pédagogiques est déjà largement développé et se banalise avec le déploiement généralisé des accès au réseau dans les établissements scolaires.

Cette banalisation des accès et des usages doit bénéficier de mesures d'accompagnement adaptées, destinées à faciliter le travail des équipes pédagogiques, tout en prenant en compte les impératifs de sécurité et notamment la protection des mineurs.

Ces mesures, objet du présent courrier concernent : l'aide aux établissements et équipes éducatives, la formation, la sensibilisation et la responsabilisation des utilisateurs, la mise en œuvre d'une chaîne d'alerte, l'accompagnement du dispositif lui-même.

Les mesures d'aides aux établissements et équipes éducatives

Les déploiements d'accès généralisés à l'internet dans les établissements et écoles ne peuvent s'effectuer qu'en prenant en compte les besoins des enseignants et des équipes éducatives de disposer d'outils leur permettant de sélectionner ou de contrôler l'information mise à disposition des élèves. Deux modes de contrôle, complémentaires, sont possibles, modulables selon les situations rencontrées (selon l'équipement des établissements, et le niveau d'enseignement) :

— un contrôle a priori des informations consultées, en interdisant l'accès à un ensemble de sites reconnus comme inappropriés (sites au contenu pornographique, raciste, violent...) par l'intermédiaire de "listes noires". Il est également possible, pour des situations pédagogiques particulières, de limiter la consultation à un ensemble connu de sites, à partir de "listes blanches" ;

— un contrôle a posteriori, par examen de la liste des sites consultés.

De tels dispositifs de contrôle sont déjà opérationnels dans de nombreux établissements, grâce aux efforts réalisés par l'État en partenariat avec les collectivités locales dans le cadre du projet S2i2e. Ces dispositifs s'appuient en règle générale sur la liste noire gérée par l'université de sciences sociales de Toulouse I, reconnue comme une référence nationale en la matière. L'expérience acquise ces dernières années dans ce domaine permet de mettre à la disposition de l'ensemble des établissements et écoles une liste noire nationale de référence disponible à l'adresse : https ://dsi.ut-capitole.fr/blacklists. (aiedu : accès à l'internet pour l'éducation).

Le déploiement des dispositifs S2i2e dans les établissements et écoles doit se poursuivre. Chaque établissement ou école doit à terme disposer de tels services.

L'effort engagé les années précédentes sera poursuivi au cours des prochaines années avec un accent particulier sur les écoles, actuellement moins bien dotées que les collèges et lycées dans ce domaine.

Les mesures de formation, de sensibilisation et de responsabilisation des utilisateurs

Aussi performants que puissent être les dispositifs de filtrage, ils demandent à être accompagnés de mesures de formation, de sensibilisation et de responsabilisation de l'ensemble des acteurs concernés ; une solution efficace dans le domaine de la sécurité ne peut se concevoir sans l'implication des utilisateurs. Les usagers, personnels de l'éducation nationale et élèves, doivent être informés des spécificités de l'internet. Cette sensibilisation et responsabilisation, qui est déjà largement engagée dans les académies, est une étape indispensable à une utilisation citoyenne de l'internet. Elle demeure une nécessité et le fondement d'une véritable prise de conscience des problèmes éventuels.

Des actions d'information et de sensibilisation à destination des équipes éducatives et des élèves sont à prévoir en s'appuyant sur les ressources académiques les plus concernées, notamment le CTICE avec le support du RSSI. La responsabilisation de tous les acteurs doit en particulier passer par la contractualisation de l'usage de l'internet. Chaque établissement et école devra établir une charte d'utilisation de l'Internet et l'annexer au règlement intérieur. Elle devra être signée par les élèves et leurs parents dans le cas des élèves mineurs. Une charte nationale type, à compléter selon les spécificités de chaque établissement, est disponible à l'adresse suivante :

[...]. 

Parallèlement, une charte d'utilisation de l'internet, destinée à l'ensemble des personnels de l'éducation nationale est [disponible]. L'ensemble de ces chartes [est] annexé au schéma directeur de la sécurité [disponible à l'adresse suivante : [https ://ssi.ac-strasbourg.fr/securite/la-politique-ssi/le-schema-directeur-de-la-securite-des-systemes-dinformation/].

Les mesures d'alerte

Un fonctionnement sans faille de l'accès à l'internet ne peut être garanti par les seules mesures précédentes. Un certain nombre d'incidents peuvent survenir, notamment liés à l'accessibilité de pages inappropriées non filtrées. Une chaîne d'alerte a ainsi été définie permettant d'engager les mesures adaptées dans les meilleurs délais et d'assurer la circulation de l'information utile afin de maintenir un niveau de protection optimal.

Cette chaîne repose sur les chefs d'établissement ou les directeurs d'école, une cellule académique organisée autour du CTICE et du RSSI et une cellule nationale de coordination dont le rôle est précisé en annexe. Le chef d'établissement ou le directeur d'école, alerté par ses équipes pédagogiques de tout incident lié à la sécurité survenant dans son établissement, doit se mettre en contact avec la cellule académique qui contactera au besoin la cellule nationale de coordination.

Les mesures d'accompagnement du dispositif lui-même

Un dispositif de suivi et d'accompagnement de la mise en œuvre des mesures est prévu.

Il repose sur un formulaire en ligne qui devra être renseigné périodiquement par les chefs d'établissements et directeurs d'école. Un point initial sera réalisé en mars 2004.

Ce formulaire [...] est joint au présent courrier et pourra être adapté en fonction des difficultés éventuelles que vous pourriez me signaler avant la fin du mois de février. Vous aurez la possibilité d'accéder aux résultats de l'enquête concernant votre académie.

Les mesures évoquées sont soumises à des calendriers différents suivant les contraintes techniques rencontrées. On peut distinguer notamment les chaînes d'alertes, l'information et la sensibilisation des chefs d'établissement et directeurs d'école, la formation des équipes éducatives, la sensibilisation des élèves et la signature des chartes, la mise en œuvre des outils de filtrage dans les établissements ou écoles :

— les chaînes d'alertes doivent être mises en œuvre sans attendre ;

— l'information et la sensibilisation des chefs d'établissement doivent s'effectuer sans attendre ;

— la sensibilisation des équipes éducatives est déjà largement engagée dans les académies ; elle doit être poursuivie et organisée au niveau académique ;

— la sensibilisation des élèves et la signature des chartes devrait pouvoir se généraliser sous l'effet des actions de formation et sensibilisation engagées ;

— la mise en œuvre des outils de filtrage dans les établissements ou écoles est naturellement variable et évolutive en fonction des infrastructures de réseau disponibles. Tout déploiement de réseaux doit en revanche être accompagné des outils adaptés.

Un guide pratique de mise en œuvre a été établi [...]. Ce guide est conçu pour prendre en compte à la fois l'évolution des technologies et le savoir-faire des utilisateurs. Il sera nécessairement évolutif.

Enfin, la mise en place effective du brevet informatique et internet (B2i) doit être poursuivie avec détermination afin que nos élèves puissent être tous à même de maîtriser, avec efficacité et civisme, ces nouveaux moyens de communication.

Je vous demande de bien vouloir veiller à la mise en œuvre de ces mesures le plus rapidement possible dans votre académie.

ANNEXE 1

ORGANISATION DE LA CELLULE DE COORDINATION NATIONALE ET CHAÎNE D'ALERTE

Rôle de la cellule nationale

Une cellule nationale est créée afin de coordonner l'ensemble des actions au plan national.

Ses rôles sont les suivants :

— coordonner la remontée d'informations des académies vers le niveau national ;

— être l'interlocuteur unique en cas de problème non résolu au niveau local ou académique ;

— être l'interlocuteur avec les médias ;

— orienter vers une cellule d'aide psychologique pour les cas n'ayant pu être traités au niveau local ou académique ;

— assurer la gestion de la "liste noire" nationale ;

— assurer une veille technologique permanente afin d'assurer une pérennité technologique des outils utilisés.

La sous-cellule de gestion de la liste noire

Cette cellule est chargée d'assurer la mise à jour et la mise à disposition de la "liste noire" nationale et d'assurer sa pérennité. Un site web, ainsi qu'une adresse de courrier électronique sont mis en place afin d'assurer la remontée de l'information.

La sous-cellule d'aide psychologique

À travers un formulaire sur le site web de la cellule nationale et un numéro de téléphone, cette cellule peut être jointe pour traiter les cas graves nécessitant une assistance psychologique non disponible au niveau local ou académique.

Éléments déclenchant de la procédure d'alerte

La chaîne d'alerte doit être utilisée afin d'informer l'ensemble des acteurs. La circulation de l'information est primordiale afin d'assurer une réponse optimale à chaque problème posé. La chaîne d'alerte doit être utilisée dans les cas suivants :

— découverte d'un site internet inapproprié accessible : la cellule de gestion de la liste noire doit être prévenue ;

— découverte d'un site internet injustement filtré : la cellule de gestion de la liste noire doit être prévenue ;

— besoin d'une assistance psychologique suite à la consultation de sites inappropriés ;

— demande des médias en cas de crise.

La chaîne d'alerte

La cellule académique et la cellule nationale de coordination sont informées par la chaîne d'alerte définie au niveau national. Le passage à l'échelon supérieur aura lieu chaque fois qu'il sera nécessaire, c'est à dire lorsque le niveau local n'aura pu fournir de réponse satisfaisante.

1) Au sein de chaque établissement ou école, les membres de l'équipe pédagogique informent le chef d'établissement ou le directeur d'école des incidents constatés.

2) La cellule académique constituée autour du CTICE est informée des incidents se produisant dans les établissements et écoles par le chef d'établissement ou le directeur d'école.

3) En cas de besoin, cette cellule académique informe la cellule nationale de coordination par l'intermédiaire des dispositifs d'assistance mis à disposition (interface web et courrier électronique). Au besoin, le haut fonctionnaire de défense est informé.

Moyen de contact

Dans chaque académie, les établissements et écoles seront informés des moyens de contact de la cellule académique, par l'intermédiaire d'affichettes qui seront envoyés à chaque académie.

Au niveau national, un "guichet unique" est mis en place : la cellule nationale pourra être contactée directement par les représentants académiques à travers une adresse de courrier électronique (par l'intermédiaire d'un formulaire) [...]. 

ANNEXE 2

ÉCHÉANCIER

Le dispositif global doit se mettre en place progressivement dans l'ensemble des académies. Durant cette période transitoire, tous les services ne seront pas disponibles, mais les moyens déjà mis en place permettront déjà d'assurer un niveau satisfaisant de protection.

Janvier 2004

— Mise à disposition sur le site Educnet des documents de référence : guide pratique, chartes.

— Création de la cellule nationale, mise à disposition de la "liste noire" nationale et mise en place des dispositifs permettant sa mise à jour.

— Mise en place de la cellule d'aide psychologique nationale.

— Mise en place d'un site internet permettant aux chefs d'établissement d'indiquer l'état initial du dispositif mis en place dans l'établissement.

Février 2004

— Réalisation de l'enquête afin d'avoir un point initial de la situation.

Courant 2004

— Séminaires nationaux sur la sécurité dans le cadre du schéma directeur de la sécurité.

Loi no 2004-575 du 21 juin 2004 (LCEN),

Pour la confiance dans l'économie numérique.

V. CPI, art. L. 336-3 [image: ], supra, et Décr. no 2007-663 du 2 mai 2007 [image: ], infra.

Art. 6 (L. no 2024-449 du 21 mai 2024, art. 48) I. — On entend par fournisseur d'un "service d'accès à internet" toute personne fournissant un service de simple transport, défini au i du paragraphe g de l'article 3 du règlement (UE) 2022/2065 du Parlement européen et du Conseil du 19 octobre 2022 relatif à un marché unique des services numériques et modifiant la directive 2000/31/CE (règlement sur les services numériques), dont l'activité consiste à offrir un accès à des services de communication au public en ligne.

2. On entend par fournisseur de "services d'hébergement" toute personne fournissant les services définis au iii du même paragraphe g.

3. On entend par "moteur de recherche en ligne" un service défini au paragraphe j du même article 3.

4. On entend par "plateforme en ligne" un service défini au paragraphe i dudit article 3.

5. On entend par "service de réseaux sociaux en ligne" un service défini au paragraphe 7 de l'article 2 du règlement (UE) 2022/1925 du Parlement européen et du Conseil du 14 septembre 2022 relatif aux marchés contestables et équitables dans le secteur numérique et modifiant les directives (UE) 2019/1937 et (UE) 2020/1828 (règlement sur les marchés numériques).

6. On entend par "boutique d'applications logicielles" un service défini au paragraphe 14 du même article 2.

7. On entend par "application logicielle" tout produit ou service défini au paragraphe 15 dudit article 2.

II. — Les personnes dont l'activité consiste à fournir un service intermédiaire au sens du paragraphe g de l'article 3 du règlement (UE) 2022/2065 du Parlement européen et du Conseil du 19 octobre 2022 précité ne sont pas des producteurs, au sens de l'article 93-3 de la loi no 82-652 du 29 juillet 1982 sur la communication audiovisuelle.

III. — A — Les personnes dont l'activité consiste à fournir un service d'accès à internet informent leurs abonnés de l'existence de moyens techniques permettant de restreindre l'accès à certains services ou de les sélectionner et leur proposent au moins un de ces moyens sans surcoût. Un décret, pris après avis de la Commission nationale de l'informatique et des libertés, précise les fonctionnalités minimales et les caractéristiques techniques auxquelles ces moyens répondent, compte tenu de la nature de l'activité de ces personnes.

Les personnes mentionnées au premier alinéa du présent A informent également leurs abonnés de l'existence de moyens de sécurisation permettant de prévenir les manquements à l'obligation définie à l'article L. 336-3 du code de la propriété intellectuelle.

B. — Dans le respect de la loi no 78-17 du 6 janvier 1978 relative à l'informatique, aux fichiers et aux libertés, les fournisseurs de services d'accès à internet informent également leurs abonnés de la quantité de données consommées dans le cadre de la fourniture d'accès au réseau et indiquent l'équivalent des émissions de gaz à effet de serre correspondant.

Les équivalents d'émissions de gaz à effet de serre correspondant à la consommation de données sont établis suivant une méthodologie mise à disposition par l'Agence de l'environnement et de la maîtrise de l'énergie.

C. — Les fournisseurs de services d'accès à internet informent leurs abonnés de l'interdiction de procéder, en France métropolitaine et dans les collectivités régies par l'article 73 de la Constitution, à des opérations de vente à distance, d'acquisition, d'introduction en provenance d'un autre État membre de l'Union européenne ou d'importation en provenance de pays tiers de produits du tabac manufacturé dans le cadre d'une vente à distance ainsi que des sanctions légalement encourues pour de tels actes.

Tout manquement à cette obligation est puni d'un an d'emprisonnement et de 250 000 euros d'amende.

Les personnes morales peuvent être déclarées pénalement responsables de cette infraction dans les conditions prévues à l'article 121-2 du code pénal. Elles encourent une peine d'amende, suivant les modalités prévues à l'article 131-38 du même code, ainsi que les peines mentionnées aux 2o et 9o de l'article 131-39 dudit code. L'interdiction mentionnée au 2o du même article 131-39 est prononcée pour une durée de cinq ans au plus et porte sur l'activité professionnelle dans l'exercice ou à l'occasion de laquelle l'infraction a été commise.

D. — Lorsque les fournisseurs de services d'accès à internet invoquent, à des fins publicitaires, la possibilité qu'ils offrent de télécharger des fichiers dont ils ne sont pas les fournisseurs, ils font figurer dans cette publicité une mention facilement identifiable et lisible rappelant que le piratage nuit à la création artistique.

IV. — A. — Les personnes dont l'activité consiste à fournir des services d'hébergement concourent à la lutte contre la diffusion de contenus constituant les infractions mentionnées aux articles 211-2, 222-33, 222-33-1-1, 222-33-2 à 222-33-2-3, 222-39, 223-13, 225-4-13, 225-5, 225-6, 227-18 à 227-21, 227-22 à 227-24, 412-8, 413-13, 413-14, 421-2-5, 431-6, 433-3, 433-3-1, 521-1-2 et 521-1-3 et au deuxième alinéa de l'article 222-33-3 du code pénal ainsi qu'aux cinquième, septième et huitième alinéas de l'article 24 et à l'article 24 bis de la loi du 29 juillet 1881 sur la liberté de la presse.

À ce titre, elles informent promptement les autorités compétentes de toutes les activités illicites mentionnées au premier alinéa du présent A qui leur sont signalées et qu'exercent les destinataires de leurs services.

Tout manquement à cette obligation d'information est puni d'un an d'emprisonnement et de 250 000 euros d'amende.

Les personnes morales peuvent être déclarées pénalement responsables de cette infraction, dans les conditions prévues à l'article 121-2 du code pénal. Elles encourent une peine d'amende, suivant les modalités prévues à l'article 131-38 du même code, ainsi que les peines mentionnées aux 2o et 9o de l'article 131-39 dudit code. L'interdiction mentionnée au 2o du même article 131-39 est prononcée pour une durée de cinq ans au plus et porte sur l'activité professionnelle dans l'exercice ou à l'occasion de laquelle l'infraction a été commise.

B. — Les personnes qui fournissent des services d'hébergement procurent aux personnes qui éditent un service de communication au public en ligne des moyens techniques permettant à celles-ci de satisfaire aux conditions d'identification prévues au I de l'article 1er-1 de la présente loi.

C. — La méconnaissance de l'obligation d'informer immédiatement les autorités compétentes prévue à l'article 18 du règlement (UE) 2022/2065 du Parlement européen et du Conseil du 19 octobre 2022 précité est punie d'un an d'emprisonnement et de 250 000 euros d'amende.

Lorsque l'infraction prévue au premier alinéa du présent C est commise de manière habituelle par une personne morale, le montant de l'amende peut être porté à 6 % de son chiffre d'affaires mondial hors taxes pour l'exercice précédant la sanction.

V. — A. — Dans les conditions fixées aux II bis à III bis de l'article L. 34-1 du code des postes et des communications électroniques, les personnes dont l'activité consiste à fournir des services d'accès à internet ou des services d'hébergement détiennent et conservent les données de nature à permettre l'identification de quiconque a contribué à la création du contenu ou de l'un des contenus des services dont elles sont prestataires.

Un décret en Conseil d'État, pris après avis de la Commission nationale de l'informatique et des libertés, définit les données mentionnées au premier alinéa du présent A et détermine la durée et les modalités de leur conservation.

B. — Tout manquement aux obligations mentionnées au A du présent V est puni d'un an d'emprisonnement et de 250 000 euros d'amende. Le fait de ne pas déférer à la demande d'une autorité judiciaire d'obtenir communication des éléments mentionnés au même A est puni des mêmes peines.

Les personnes morales peuvent être déclarées pénalement responsables de ces infractions dans les conditions prévues à l'article 121-2 du code pénal. Elles encourent une peine d'amende, suivant les modalités prévues à l'article 131-38 du même code, ainsi que les peines mentionnées aux 2o et 9o de l'article 131-39 dudit code. L'interdiction mentionnée au 2o du même article 131-39 est prononcée pour une durée de cinq ans au plus et porte sur l'activité professionnelle dans l'exercice ou à l'occasion de laquelle l'infraction a été commise.

VI. — Toute plateforme en ligne dont l'activité sur le territoire français dépasse un seuil de nombre de connexions déterminé par décret, qu'elle soit ou non établie sur le territoire français, met en œuvre des procédures et des moyens humains et technologiques proportionnés permettant, lorsqu'elle a une activité de stockage de contenus, de conserver temporairement les contenus qui lui ont été signalés comme contraires aux dispositions mentionnées au A du IV du présent article et qu'elle a retirés ou rendus inaccessibles, aux fins de les mettre à la disposition de l'autorité judiciaire pour les besoins de la recherche, de la constatation et de la poursuite des infractions pénales.

La durée et les modalités de conservation de ces contenus sont définies par un décret en Conseil d'État, pris après avis de la Commission nationale de l'informatique et des libertés.

VII. — Le fait, pour toute personne, de présenter aux personnes dont l'activité consiste à fournir des services d'hébergement un contenu ou une activité comme étant illicite dans le but d'en obtenir le retrait ou d'en faire cesser la diffusion, alors qu'elle sait cette information inexacte, est puni d'un an d'emprisonnement et de 15 000 euros d'amende. 

Les dispositions concernant le présent art. 6 sont entrées en vigueur le 17 févr. 2024 (L. no 2024-449 du 21 mai 2024, art. 64-V).

SECTION 4 Coordinateur pour les services numériques et coopération entre les autorités compétentes

(L. no 2024-449 du 21 mai 2024, art. 51)

Art. 7  Les autorités compétentes désignées en application de l'article 49 du règlement (UE) 2022/2065 du Parlement européen et du Conseil du 19 octobre 2022 relatif à un marché unique des services numériques et modifiant la directive 2000/31/ CE (règlement sur les services numériques) sont : 

1o L'Autorité de régulation de la communication audiovisuelle et numérique ; 

2o L'autorité administrative chargée de la concurrence et de la consommation ; 

3o La Commission nationale de l'informatique et des libertés. 

L'Autorité de régulation de la communication audiovisuelle et numérique est désignée coordinateur pour les services numériques, au sens du même article 49, sans préjudice des compétences de chacune des autorités administratives compétentes qui concourent à la mise en œuvre du même règlement.

Art. 7-1 (L. no 2024-449 du 21 mai 2024, art. 44) Dans l'exercice de ses missions, le coordinateur pour les services numériques mentionné au paragraphe 2 de l'article 49 du règlement (UE) 2022/2065 du Parlement européen et du Conseil du 19 octobre 2022 relatif à un marché unique des services numériques et modifiant la directive 2000/31/CE (règlement sur les services numériques) peut, dans le cadre d'une convention, recourir à l'assistance technique du service administratif de l'État mentionné à l'article 36 de la loi no 2021-1382 du 25 octobre 2021 relative à la régulation et à la protection de l'accès aux œuvres culturelles à l'ère numérique, notamment pour toute question liée aux analyses de données, aux codes sources, aux programmes informatiques, aux traitements algorithmiques ou à l'audit des algorithmes.

Le service administratif mentionné au même article 36 peut, pour des travaux relevant de son domaine d'expertise, proposer son assistance technique au coordinateur pour les services numériques pour la conduite des missions de ce dernier.

Le coordinateur pour les services numériques veille à associer le service administratif aux missions de coopération relatives au développement de l'expertise et des capacités de l'Union européenne en matière d'évaluation des questions systémiques et émergentes mentionnées à l'article 64 du règlement (UE) 2022/2065 du Parlement européen et du Conseil du 19 octobre 2022 précité.

Lorsqu'il est sollicité ou qu'il propose son assistance technique au titre du présent article, le service administratif conduit ses travaux en toute indépendance. Il assure la confidentialité des informations recueillies dans le cadre de l'exercice de ses missions et limite leur utilisation aux seules fins nécessaires à ses missions.

La convention mentionnée au premier alinéa du présent article précise les modalités de la coopération entre le coordinateur pour les services numériques et le service administratif ainsi que les conditions propres à garantir la confidentialité des informations qu'ils se transmettent.

Art. 7-2 Le coordinateur pour les services numériques veille à ce que les autorités mentionnées à l'article 7 de la présente loi coopèrent étroitement et se prêtent mutuellement assistance, dans le cadre de l'application du règlement (UE) 2022/2065 du Parlement européen et du Conseil du 19 octobre 2022 relatif à un marché unique des services numériques et modifiant la directive 2000/31/CE (règlement sur les services numériques), de manière cohérente et efficace.

Ces autorités peuvent se communiquer librement les informations dont elles disposent et se consulter mutuellement aux fins de l'accomplissement de leurs missions respectives au titre du même règlement, sans que ni le secret des affaires, ni le secret de l'instruction, ni la protection des données personnelles y fassent obstacle.

Lorsque, à l'occasion de l'exercice de ses compétences au titre de la présente section, l'une de ces autorités constate des faits qui relèvent de la compétence d'une autre, elle l'en informe et lui transmet les informations correspondantes.

Les modalités de mise en œuvre du présent article sont précisées par voie de convention entre ces mêmes autorités.

Art. 7-3 Le coordinateur pour les services numériques siège au comité européen des services numériques mentionné à l'article 61 du règlement (UE) 2022/2065 du Parlement européen et du Conseil du 19 octobre 2022 relatif à un marché unique des services numériques et modifiant la directive 2000/31/CE (règlement sur les services numériques). Lorsque les questions examinées par le comité relèvent de la compétence d'une autre autorité que celle désignée à l'article 7 de la présente loi en tant que coordinateur pour les services numériques, l'autorité compétente concernée participe au comité aux côtés du coordinateur.

Aux fins d'exercer les compétences prévues aux articles 63, 64 et 65 du règlement (UE) 2022/2065 du Parlement européen et du Conseil du 19 octobre 2022 précité, le coordinateur pour les services numériques exerce une mission de veille et d'analyse des risques systémiques mentionnés à l'article 34 du même règlement sur le territoire national.

Art. 7-4 Il est créé un réseau national de coordination de la régulation des services numériques.

Le réseau est composé de :

1o L'Autorité de régulation de la communication audiovisuelle et numérique ;

2o La Commission nationale de l'informatique et des libertés ;

3o L'Autorité de régulation des communications électroniques, des postes et de la distribution de la presse ;

4o L'Autorité de la concurrence ;

5o L'Agence nationale de la sécurité des systèmes d'information ;

6o L'Autorité des relations sociales des plateformes d'emploi ;

7o Les services de l'État compétents.

La liste des services de l'État membres du réseau national de coordination de la régulation des services numériques est définie par décret.

Le réseau national de coordination de la régulation des services numériques est chargé d'assurer les échanges d'informations et d'encourager la coordination entre ses membres. Il veille aux synergies des travaux des instances mentionnées au présent article en matière de régulation des services de la société de l'information, dans le respect de leurs attributions respectives et, le cas échéant, de leur indépendance.

Il promeut une vision globale de la régulation des services numériques qui intègre les enjeux d'équité, de protection, d'innovation et de compétitivité. Il anime des réflexions et travaux d'analyses comparées sur les pratiques de régulation des autres États membres de l'Union européenne.

Ce réseau se réunit au moins trois fois par an. Il est présidé pour une durée de dix-huit mois et de façon alternative par les ministres chargés du numérique et de la culture. Le premier exercice de la présidence est assuré par le ministre chargé du numérique. Le secrétariat du réseau est assuré par les services du ministère chargé du numérique.

L'ordre du jour des réunions est proposé par le secrétariat du réseau et peut être complété par ses membres.

Les travaux du réseau font l'objet de comptes rendus proposés par son secrétariat et approuvés par ses membres. Le réseau peut mettre en place des groupes de travail associant, sur une base volontaire, des représentants de ses membres en vue de conduire le partage de réflexions sur des thématiques particulières.

Le réseau peut solliciter l'observatoire de la haine en ligne mentionné à l'article 16 de la loi no 2020-766 du 24 juin 2020 visant à lutter contre les contenus haineux sur internet et le service administratif de l'État mentionné à l'article 36 de la loi no 2021-1382 du 25 octobre 2021 relative à la régulation et à la protection de l'accès aux œuvres culturelles à l'ère numérique, en vue de conduire toute analyse destinée à apporter un éclairage sur des questions relevant de ses missions.


COMMENTAIRE

Création d'un réseau national de coordination de la régulation des services numériques. Parmi les nombreuses modifications de la loi du 21 juin 2004 pour la confiance dans l'économie numérique auxquelles procède l'article 51 de la loi no 2024-449 du 21 mai 2024 (SREN), l'insertion d'un article 7-4 retient l'attention. Il s'agit de créer « un réseau national de coordination de la régulation des services numériques », qui comprend l'ARCOM, la CNIL, l'ARCEP, l'Autorité de la concurrence, l'ANSSI, l'Autorité des relations sociales des plateformes d'emploi ainsi que les services de l'État compétents.

Au fil des années et des approches sectorielles du numérique, les autorités se sont en effet empilées, et la question de leur rationalisation se pose. Il n'est peut-être pas nécessaire de les fusionner toutes en une autorité unique, formule qui aurait vraisemblablement ses propres faiblesses. Mais bien des questions se situent au carrefour de plusieurs compétences et, dans de tels cas, une intervention harmonieuse des différentes autorités concernées est indispensable. Songeons ici à l'arrêt Meta Platforms de la Cour de justice de l'Union européenne (4 juill. 2023, C-252/21), qui a notamment affirmé : « Ainsi, compte tenu de ce principe, lorsque les autorités de la concurrence nationales sont amenées, dans l'exercice de leurs compétences, à examiner la conformité d'un comportement d'une entreprise aux dispositions du RGPD, elles doivent se concerter et coopérer loyalement avec les autorités de contrôle nationales concernées ou avec l'autorité de contrôle chef de file, l'ensemble de ces autorités étant alors tenues, dans ce contexte, de respecter leurs pouvoirs et compétences respectifs, de manière à ce que les obligations découlant du RGPD ainsi que les objectifs de ce règlement soient respectés et que leur effet utile soit préservé » (Décis. préc., § 54).

En matière de cybersécurité, la perspective d'une systématisation des échanges, déjà existants, entre la CNIL et l'ANSSI notamment, ne peut qu'être saluée. 
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Art. 29 On entend par moyen de cryptologie tout matériel ou logiciel conçu ou modifié pour transformer des données, qu'il s'agisse d'informations ou de signaux, à l'aide de conventions secrètes ou pour réaliser l'opération inverse avec ou sans convention secrète. Ces moyens de cryptologie ont principalement pour objet de garantir la sécurité du stockage ou de la transmission de données, en permettant d'assurer leur confidentialité, leur authentification ou le contrôle de leur intégrité.

On entend par prestation de cryptologie toute opération visant à la mise en œuvre, pour le compte d'autrui, de moyens de cryptologie.

SECTION 1 Utilisation, fourniture, transfert, importation et exportation de moyens de cryptologie

Art. 30 I. — L'utilisation des moyens de cryptologie est libre.

II. — La fourniture, le transfert depuis ou vers un État membre de la Communauté européenne, l'importation et l'exportation des moyens de cryptologie assurant exclusivement des fonctions d'authentification ou de contrôle d'intégrité sont libres.

III. — La fourniture, le transfert depuis un État membre de la Communauté européenne ou l'importation d'un moyen de cryptologie n'assurant pas exclusivement des fonctions d'authentification ou de contrôle d'intégrité sont soumis à une déclaration préalable auprès du Premier ministre, sauf dans les cas prévus au b du présent III. Le fournisseur ou la personne procédant au transfert ou à l'importation tiennent à la disposition du Premier ministre une description des caractéristiques techniques de ce moyen de cryptologie, ainsi que le code source des logiciels utilisés. Un décret en Conseil d'État fixe :

a) Les conditions dans lesquelles sont souscrites ces déclarations, les conditions et les délais dans lesquels le Premier ministre peut demander communication des caractéristiques du moyen, ainsi que la nature de ces caractéristiques ;

b) Les catégories de moyens dont les caractéristiques techniques ou les conditions d'utilisation sont telles que, au regard des intérêts de la défense nationale et de la sécurité intérieure ou extérieure de l'État, leur fourniture, leur transfert depuis un État membre de la Communauté européenne ou leur importation peuvent être dispensés de toute formalité préalable.

IV. — Le transfert vers un État membre de la Communauté européenne et l'exportation d'un moyen de cryptologie n'assurant pas exclusivement des fonctions d'authentification ou de contrôle d'intégrité sont soumis à autorisation du Premier ministre, sauf dans les cas prévus au b du présent IV. Un décret en Conseil d'État fixe :

a) Les conditions dans lesquelles sont souscrites les demandes d'autorisation ainsi que les délais dans lesquels le Premier ministre statue sur ces demandes ;

b) Les catégories de moyens dont les caractéristiques techniques ou les conditions d'utilisation sont telles que, au regard des intérêts de la défense nationale et de la sécurité intérieure ou extérieure de l'État, leur transfert vers un État membre de la Communauté européenne ou leur exportation peuvent être soit soumis au régime déclaratif et aux obligations d'information prévus au III, soit dispensés de toute formalité préalable.

SECTION 2 Fourniture de prestations de cryptologie

Art. 31 I. — La fourniture de prestations de cryptologie doit être déclarée auprès du Premier ministre. Un décret en Conseil d'État définit les conditions dans lesquelles est effectuée cette déclaration et peut prévoir des exceptions à cette obligation pour les prestations dont les caractéristiques techniques ou les conditions de fourniture sont telles que, au regard des intérêts de la défense nationale et de la sécurité intérieure ou extérieure de l'État, cette fourniture peut être dispensée de toute formalité préalable.

II. — Les personnes exerçant cette activité sont assujetties au secret professionnel, dans les conditions prévues aux articles 226-13 et 226-14 du code pénal.

Art. 32 Sauf à démontrer qu'elles n'ont commis aucune faute intentionnelle ou négligence, les personnes fournissant des prestations de cryptologie à des fins de confidentialité sont responsables au titre de ces prestations, nonobstant toute stipulation contractuelle contraire, du préjudice causé aux personnes leur confiant la gestion de leurs conventions secrètes en cas d'atteinte à l'intégrité, à la confidentialité ou à la disponibilité des données transformées à l'aide de ces conventions.

Art. 33 Sauf à démontrer qu'ils n'ont commis aucune faute intentionnelle ou négligence, les prestataires de services de certification électronique sont responsables du préjudice causé aux personnes qui se sont fiées raisonnablement aux certificats présentés par eux comme qualifiés dans chacun des cas suivants :

1o Les informations contenues dans le certificat, à la date de sa délivrance, étaient inexactes ;

2o Les données prescrites pour que le certificat puisse être regardé comme qualifié étaient incomplètes ; 

3o La délivrance du certificat n'a pas donné lieu à la vérification que le signataire détient la convention privée correspondant à la convention publique de ce certificat ;

4o Les prestataires n'ont pas, le cas échéant, fait procéder à l'enregistrement de la révocation du certificat et tenu cette information à la disposition des tiers.

Les prestataires ne sont pas responsables du préjudice causé par un usage du certificat dépassant les limites fixées à son utilisation ou à la valeur des transactions pour lesquelles il peut être utilisé, à condition que ces limites figurent dans le certificat et soient accessibles aux utilisateurs.

Ils doivent justifier d'une garantie financière suffisante, spécialement affectée au paiement des sommes qu'ils pourraient devoir aux personnes s'étant fiées raisonnablement aux certificats qualifiés qu'ils délivrent, ou d'une assurance garantissant les conséquences pécuniaires de leur responsabilité civile professionnelle.

SECTION 3 Sanctions administratives

Art. 34 Lorsqu'un fournisseur de moyens de cryptologie, même à titre gratuit, ne respecte pas les obligations auxquelles il est assujetti en application de l'article 30, le Premier ministre peut, après avoir mis l'intéressé à même de présenter ses observations, prononcer l'interdiction de mise en circulation du moyen de cryptologie concerné.

L'interdiction de mise en circulation est applicable sur l'ensemble du territoire national. Elle emporte en outre pour le fournisseur l'obligation de procéder au retrait :

1o Auprès des diffuseurs commerciaux, des moyens de cryptologie dont la mise en circulation a été interdite ;

2o Des matériels constituant des moyens de cryptologie dont la mise en circulation a été interdite et qui ont été acquis à titre onéreux, directement ou par l'intermédiaire de diffuseurs commerciaux.

Le moyen de cryptologie concerné pourra être remis en circulation dès que les obligations antérieurement non respectées auront été satisfaites, dans les conditions prévues à l'article 30.

SECTION 4 Dispositions de droit pénal

Art. 35 I. — Sans préjudice de l'application du code des douanes :

1o Le fait de ne pas satisfaire à l'obligation de déclaration prévue à l'article 30 en cas de fourniture, de transfert, d'importation ou d'exportation d'un moyen de cryptologie ou à l'obligation de communication au Premier ministre prévue par ce même article est puni d'un an d'emprisonnement et de 15 000 € d'amende ; 

2o Le fait d'exporter un moyen de cryptologie ou de procéder à son transfert vers un État membre de la Communauté européenne sans avoir préalablement obtenu l'autorisation mentionnée à l'article 30 ou en dehors des conditions de cette autorisation, lorsqu'une telle autorisation est exigée, est puni de deux ans d'emprisonnement et de 30 000 € d'amende.

II. — Le fait de vendre ou de louer un moyen de cryptologie ayant fait l'objet d'une interdiction administrative de mise en circulation en application de l'article 34 est puni de deux ans d'emprisonnement et de 30 000 € d'amende.

III. — Le fait de fournir des prestations de cryptologie visant à assurer des fonctions de confidentialité sans avoir satisfait à l'obligation de déclaration prévue à l'article 31 est puni de deux ans d'emprisonnement et de 30 000 € d'amende.

IV. — Les personnes physiques coupables de l'une des infractions prévues au présent article encourent également les peines complémentaires suivantes :

1o L'interdiction, suivant les modalités prévues par les articles 131-19 et 131-20 du code pénal, d'émettre des chèques autres que ceux qui permettent le retrait de fonds par le tireur auprès du tiré ou ceux qui sont certifiés, et d'utiliser des cartes de paiement ;

2o La confiscation, suivant les modalités prévues par l'article 131-21 du code pénal, de la chose qui a servi ou était destinée à commettre l'infraction ou de la chose qui en est le produit, à l'exception des objets susceptibles de restitution ;

3o L'interdiction, suivant les modalités prévues par l'article 131-27 du code pénal et pour une durée de cinq ans au plus, d'exercer une fonction publique ou d'exercer l'activité professionnelle ou sociale dans l'exercice ou à l'occasion de l'exercice de laquelle l'infraction a été commise ;

4o La fermeture, dans les conditions prévues par l'article 131-33 du code pénal et pour une durée de cinq ans au plus, des établissements ou de l'un ou de plusieurs des établissements de l'entreprise ayant servi à commettre les faits incriminés ;

5o L'exclusion, dans les conditions prévues par l'article 131-34 du code pénal et pour une durée de cinq ans au plus, des marchés publics.

V. — Les personnes morales sont responsables pénalement, dans les conditions prévues par l'article 121-2 du code pénal, des infractions prévues au présent article. Les peines encourues par les personnes morales sont :

1o L'amende, suivant les modalités prévues par l'article 131-38 du code pénal ; 

2o Les peines mentionnées à l'article 131-39 du code pénal.

VI. — Modification de l'art. L. 39-1 CPCE. 

Art. 36 Outre les officiers et agents de police judiciaire agissant conformément aux dispositions du code de procédure pénale et, dans leur domaine de compétence, les agents des douanes agissant conformément aux dispositions du code des douanes, les agents habilités à cet effet par le Premier ministre et assermentés dans des conditions fixées par décret en Conseil d'État peuvent rechercher et constater par procès-verbal les infractions aux dispositions des articles 30, 31 et 34 de la présente loi et des textes pris pour leur application.

Les agents habilités par le Premier ministre mentionnés à l'alinéa précédent peuvent accéder aux moyens de transport, terrains ou locaux à usage professionnel, à l'exclusion des parties de ceux-ci affectées au domicile privé, en vue de rechercher et de constater les infractions, demander la communication de tous les documents professionnels et en prendre copie, recueillir, sur convocation ou sur place, les renseignements et justifications. Les agents ne peuvent accéder à ces locaux que pendant leurs heures d'ouverture lorsqu'ils sont ouverts au public et, dans les autres cas, qu'entre 8 heures et 20 heures.

Le procureur de la République est préalablement informé des opérations envisagées en vue de la recherche des infractions. Il peut s'opposer à ces opérations. Les procès-verbaux lui sont transmis dans les cinq jours suivant leur établissement. Une copie en est également remise à l'intéressé.

Les agents habilités peuvent, dans les mêmes lieux et les mêmes conditions de temps, procéder à la saisie des moyens de cryptologie mentionnés à l'article 29 sur autorisation judiciaire donnée par ordonnance du président du tribunal judiciaire ou d'un magistrat du siège délégué par lui, préalablement saisi par le procureur de la République. La demande doit comporter tous les éléments d'information de nature à justifier la saisie. Celle-ci s'effectue sous l'autorité et le contrôle du juge qui l'a autorisée.

Les matériels et logiciels saisis sont immédiatement inventoriés. L'inventaire est annexé au procès-verbal dressé sur les lieux. Les originaux du procès-verbal et de l'inventaire sont transmis, dans les cinq jours suivant leur établissement, au juge qui a ordonné la saisie. Ils sont versés au dossier de la procédure.

Le président du tribunal judiciaire ou le magistrat du siège délégué par lui peut à tout moment, d'office ou sur la demande de l'intéressé, ordonner mainlevée de la saisie.

Est puni de six mois d'emprisonnement et de 7 500 € d'amende le fait de faire obstacle au déroulement des enquêtes prévues au présent article ou de refuser de fournir les informations ou documents y afférant.

Art. 37 V. C. pén., art. 132-79, ss. Livre II, I. Règles internes.

SECTION 5 Saisine des moyens de l'État pour la mise au clair de données chiffrées

Art. 38 Modification de l'art. 230-1 C. pr. pén., V. cet art. ss. Livre II, I. Règles internes.

SECTION 6 Dispositions diverses

Art. 39 Les dispositions du présent chapitre ne font pas obstacle à l'application du décret du 18 avril 1939 fixant le régime des matériels de guerre, armes et munitions, à ceux des moyens de cryptologie qui sont spécialement conçus ou modifiés pour porter, utiliser ou mettre en œuvre les armes, soutenir ou mettre en œuvre les forces armées, ainsi qu'à ceux spécialement conçus ou modifiés pour le compte du ministère de la défense en vue de protéger les secrets de la défense nationale.

Art. 40 I. — L'article 28 de la loi no 90-1170 du 29 décembre 1990 sur la réglementation des télécommunications est abrogé à compter de l'entrée en vigueur du présent chapitre.

II. — Les autorisations et déclarations de fourniture, d'importation et d'exportation de moyens de cryptologie délivrées ou effectuées conformément aux dispositions de l'article 28 de la loi no 90-1170 du 29 décembre 1990 précitée et de ses textes d'application conservent leurs effets jusqu'à l'expiration du terme prévu par celles-ci. Les agréments délivrés aux organismes chargés de gérer pour le compte d'autrui des conventions secrètes de moyens de cryptologie permettant d'assurer des fonctions de confidentialité valent, pour ces moyens, déclaration au sens de l'article 31. 

Ordonnance no 2005-1516 du 8 décembre 2005,

Relative aux échanges électroniques entre les usagers et les autorités administratives et entre les autorités administratives.

V. Décr. no 2010-112 [image: ] du 2 févr. 2010 et Arr. du juin 2014 [image: ]. 
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COMMENTAIRE

RÉFÉRENTIEL GÉNÉRAL DE SÉCURITÉ

Sources. Le référentiel général de sécurité, qui se combine avec un référentiel général d'interopérabilité, a été créé par l'ordonnance no 2005-1516 du 8 décembre 2005 relative aux échanges électroniques entre les usagers et les autorités administratives et entre les autorités administratives qui a été adoptée sur le fondement de la loi no 2004-1343 du 9 décembre 2004 de simplification du droit et fut ratifiée par la loi no 2009-526 du 12 mai 2009. 

Objet. Il a pour objet de fixer « les règles que doivent respecter les fonctions des systèmes d'information contribuant à la sécurité des informations échangées par voie électronique telles que les fonctions d'identification, de signature électronique, de confidentialité et d'horodatage » (art. 9, I). Il vise, d'une part, à assurer la sécurité des systèmes d'information déployés par les autorités administratives et plus particulièrement des informations traitées et, d'autre part, à susciter la confiance des usagers. Le décret no 2010-112 du 2 février 2010 pris pour l'application des articles 9, 10 et 12 de l'ordonnance no 2005-1516 du 8 décembre 2005 relative aux échanges électroniques entre les usagers et les autorités administratives et entre les autorités administratives a précisé les spécifications du référentiel général de sécurité et ses modalités d'application. 

Adoption. Une première version du référentiel général de sécurité a été adoptée par un arrêté du 6 mai 2010 avant d'être remplacé par une nouvelle version toujours en vigueur (Arr. du 13 juin 2014, infra ; Arr. du 10 juin 2015 prorogeant les délais de mise en œuvre du référentiel général de sécurité). Cette dernière tient compte du règlement eIDAS (UE) no 910/2014 du 23 juillet 2014, de telle sorte qu'il n'existe pas d'incompatibilité entre ces instruments dont le champ d'application se superpose en partie comme en matière de signature électronique ou d'horodatage électronique. 

I. LE CHAMP D'APPLICATION

Échanges électroniques avec les autorités administratives. Le champ d'application du référentiel général de sécurité est vaste. Il s'applique aux échanges électroniques entre les autorités administratives et les usagers et entre les autorités administratives. Ces derniers ont été admis et encadrés par l'ordonnance du 8 décembre 2005 concernant les échanges électroniques entre les autorités administratives et les usagers. Ces dispositions ont été réformées par l'ordonnance no 2014-1330 du 6 novembre 2014 relative au droit des usagers de saisir l'administration par voie électronique avant d'être codifiées dans le code des relations entre le public et l'administration. Le régime des échanges électroniques entre les autorités administratives et les usagers ne s'applique pas aux relations entre l'administration et ses agents (CRPA, art. L. 112-7). En substance, toute personne se voit reconnaître le droit de saisir l'administration par voie électronique d'une demande, d'une déclaration, d'un document ou d'une information (CRPA, art. L. 112-8). Pour cela, elle doit préalablement s'identifier (CRPA, art. L. 112-8 et R. 112-9-1). L'administration est alors valablement saisie. Lorsque l'administration met en place un téléservice, c'est-à-dire un « système d'information permettant aux usagers de procéder par voie électronique à des démarches ou formalités administratives » (Ord. du 8 déc. 2005, art. 1er, II. – Le téléservice peut prendre la forme d'un formulaire de contact ou d'une adresse électronique : CRPA, art. R. 112-9-2, al. 3), elle ne peut être valablement saisie que par l'usage de celui-ci (CRPA, art. L. 112-9. – L'utilisation des communications électroniques restant, au demeurant, facultative : CE 27 oct. 2019, no 422516 : Lebon ; AJDA 2019. 2461 [image: ]), du moins si les usagers ont été informés des modalités d'utilisation de ce téléservice (CRPA, art. R. 112-9-2). Ces échanges électroniques appellent différentes fonctions de sécurité comme l'identification électronique, la confidentialité pour les échanges, l'horodatage concernant l'accès de réception, l'accusé d'enregistrement électronique ou la certification de la date d'envoi (CRPA, art. L. 112-11, R. 112-11-1, R. 112-11-2, et L. 112-13) ou la notification d'un document par un envoi recommandé électronique (CRPA, art. L. 112-15 et R. 112-15 à R. 112-20 ; un renvoi express est opéré au référentiel général de sécurité : CRPA, art. R. 112-16). 

Signature électronique. La dématérialisation des actes administratifs conduit aussi à l'application du référentiel général de sécurité, en particulier en ce qui concerne la signature électronique des actes administratifs (CRPA, art. L. 212-3). 

Échange de données entre les administrations. Le référentiel général de sécurité trouve enfin à s'appliquer concernant les échanges de données entre administrations qui sont « strictement nécessaires pour traiter une demande présentée par le public ou une déclaration transmise par celui-ci en application d'un texte législatif ou réglementaire » (CRPA, art. L. 114-8). Outre la traçabilité des échanges (CRPA, art. R. 114-9-5. – Les données sont conservées pendant une durée de 36 mois : CRPA, art. R. 114-9-7), les « organismes chargés d'opérer les échanges mettent en œuvre les fonctions de sécurité prévues par le référentiel général de sécurité mentionné à l'article 9 de l'ordonnance no 2005-1516 du 8 décembre 2005 relative aux échanges électroniques entre les usagers et les autorités administratives et entre les autorités administratives, qui sont assurées par des moyens cryptographiques » et en particulier les fonctions « d'identification de l'administration demanderesse, d'horodatage, de confidentialité et d'intégrité des informations échangées » (CRPA, art. R. 114-9-6). Le niveau de sécurité adopté doit être déterminé en fonction « de la sensibilité des données échangées » (CRPA, art. R. 114-9-6).

II. LE CONTENU DU RÉFÉRENTIEL GÉNÉRAL DE SÉCURITÉ

Objet. Le référentiel général de sécurité fixe les règles applicables aux fonctions des systèmes d'information contribuant à la sécurité des informations comme la signature électronique, la confidentialité et l'horodatage (Ord. no 2005-1516 du 8 déc. 2005, art. 9, I). Ces règles ont pour objet d'« assurer la sécurité des informations échangées, et notamment leur confidentialité et leur intégrité, ainsi que la disponibilité et l'intégrité de ces systèmes et l'identification de leurs utilisateurs » (Décr. no 2010-112 du 2 févr. 2010, art. 1er). Elles sont définies par niveau de sécurité pour chacune des fonctions de sécurité. 

Méthode. L'ordonnance du 8 décembre 2005 et son décret d'application (Décr. no 2010-112 du 2 févr. 2010, art. 3) énonce une méthode à respecter par les autorités administratives lorsqu'elles mettent en place un système d'information. Cette méthode est précisée en détail par le référentiel général de sécurité qui fait notamment référence à la norme ISO 27005 qui a pour objet la gestion des risques liés à la sécurité de l'information. 

L'autorité administrative doit procéder à une analyse des risques. Pour cela, elle doit identifier l'ensemble des risques pesant sur la sécurité du système et des informations traitées, « eu égard notamment aux conditions d'emploi du système ». Doivent être identifiés les événements pouvant affecter la sécurité des systèmes d'information et leurs effets afin de déterminer les mesures à adopter. L'analyse des risques réalisée, l'autorité administrative doit fixer des objectifs pour gérer ces risques « notamment en matière de disponibilité et d'intégrité du système, de confidentialité et d'intégrité des informations ainsi que d'identification des utilisateurs du système » et de traçabilité. L'identification de ces objectifs doit permettre à l'autorité administrative de déterminer les fonctions de sécurité nécessaires afin de les atteindre. Pour les fonctions de sécurité qui relèvent du référentiel général de sécurité, elle fixe le niveau de sécurité requis de chacune d'elles. L'autorité administrative doit respecter les règles du référentiel général de sécurité correspondant aux différentes fonctions de sécurité selon le niveau de sécurité retenu (Ord. no 2005-1516 du 8 déc. 2005, art. 9, II). Une homologation doit intervenir pour les systèmes d'information (V. infra). L'autorité administrative doit attester auprès des utilisateurs de la protection de son système d'information conformément aux objectifs de sécurité identifiés (Ord. no 2005-1516 du 8 déc. 2005, art. 5). Un réexamen régulier de l'analyse des risques, pour tenir compte de leur évolution, doit intervenir. 

Exigences de sécurité. Les produits de sécurité, qui désignent « tout dispositif, matériel ou logiciel, mettant en œuvre des fonctions qui contribuent à la sécurité des informations échangées par voie électronique » et les prestataires de services de confiance, à savoir les personnes « offrant des services tendant à la mise en œuvre de fonctions qui contribuent à la sécurité des informations échangées par voie électronique » peuvent obtenir une qualification attestant de la conformité de leur produit ou service à un niveau de sécurité du référentiel général de sécurité (Ord. no 2005-1516 du 8 déc., art. 9, III et art. 1er, II). Le décret no 2010-112 du 2 février 2010 fixe les conditions de la qualification des produits de sécurité (art. 6 à 9) et des prestataires de services de confiance (art. 10 à 19). Les demandes de qualification des produits sont adressées à l'ANSSI, une évaluation des fonctions de sécurité au regard des règles du référentiel général de sécurité est opérée. Si le produit est conforme à l'un des niveaux du référentiel, il est qualifié, le cas échéant à certaines conditions et pour une durée déterminée (art. 9). S'agissant de prestataires de services de confiance, la qualification est opérée après une évaluation de la conformité des fonctions de sécurité qui est mise en œuvre par un organisme habilité (art. 15). Le prestataire de services de confiance peut être une autorité administrative, elle est alors qualifiée par un organisme habilité. Cependant, s'il s'agit d'une administration de l'État, une demande d'avis préalable doit être formulée auprès de l'ANSSI qui peut procéder elle-même à l'évaluation des fonctions de sécurité (art. 19). La qualification est valable pour trois ans, les attestations de qualification sont rendues publiques (art. 16). Elle peut être suspendue ou retirer dans les mêmes conditions. Un référencement des produits de sécurité et des prestataires de services de confiance est possible s'ils sont conformes à un cahier des charges approuvé par arrêté du ministre de la réforme de l'État déterminant notamment les conditions de la vérification de l'interopérabilité des produits de sécurité et des prestataires de services de confiance (art. 24).

Portée. Pour mettre en œuvre les fonctions de sécurité, l'autorité administrative recourt à des produits ou à des services de confiance qualifiés ou à d'autres produits ou prestataires à la condition de s'assurer de la conformité des fonctions de sécurité au référentiel général de sécurité (Ord. no 2005-1516 du 8 déc. 2005, art. 4). 
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CHAPITRE IV DISPOSITIONS RELATIVES À LA SÉCURITÉ DES INFORMATIONS ÉCHANGÉES PAR VOIE ÉLECTRONIQUE ENTRE LES USAGERS ET LES AUTORITÉS ADMINISTRATIVES ET ENTRE LES AUTORITÉS ADMINISTRATIVES

Art. 9 I. — Un référentiel général de sécurité fixe les règles que doivent respecter les fonctions des systèmes d'information contribuant à la sécurité des informations échangées par voie électronique telles que les fonctions d'identification, de signature électronique, de confidentialité et d'horodatage. Les conditions d'élaboration, d'approbation, de modification et de publication de ce référentiel sont fixées par décret.

II. — Lorsqu'une autorité administrative met en place un système d'information, elle détermine les fonctions de sécurité nécessaires pour protéger ce système. Pour les fonctions de sécurité traitées par le référentiel général de sécurité, elle fixe le niveau de sécurité requis parmi les niveaux prévus et respecte les règles correspondantes. Un décret précise les modalités d'application du présent II.

III. — Les produits de sécurité et les prestataires de services de confiance peuvent obtenir une qualification qui atteste de leur conformité à un niveau de sécurité du référentiel général de sécurité. Un décret précise les conditions de délivrance de cette qualification. Cette délivrance peut, s'agissant des prestataires de services de confiance, être confiée à un organisme privé habilité à cet effet.

CHAPITRE V DISPOSITIONS RELATIVES À L'INTEROPÉRABILITÉ DES SERVICES OFFERTS PAR VOIE ÉLECTRONIQUE

Art. 11 Un référentiel général d'interopérabilité fixe les règles techniques permettant d'assurer l'interopérabilité des systèmes d'information. Il détermine notamment les répertoires de données, les normes et les standards qui doivent être utilisés par les autorités administratives. Les conditions d'élaboration, d'approbation, de modification et de publication de ce référentiel sont fixées par décret.

Art. 12 Les produits de sécurité et les prestataires de services de confiance qualifiés à un niveau de sécurité dans les conditions prévues au III de l'article 9 peuvent faire en outre l'objet d'un référencement par l'État. Ils sont alors utilisables par les usagers pour l'ensemble des téléservices pour lesquels ce niveau de sécurité est requis.

Les agents des autorités administratives chargés du traitement et de l'exploitation des informations recueillies dans le cadre de systèmes d'information utilisent, pour accéder à ces systèmes, des produits de sécurité référencés.

Un décret précise les modalités d'application du présent article, notamment les conditions de délivrance des produits de sécurité aux agents des autorités administratives.

CHAPITRE VI DISPOSITIONS DIVERSES ET FINALES

Art. 14 I. — Les systèmes d'information existant à la date de publication du référentiel général de sécurité mentionné au I de l'article 9 sont mis en conformité avec celui-ci dans un délai de trois ans à compter de cette date. Les applications créées dans les six mois suivant la date de publication du référentiel sont mises en conformité avec celui-ci au plus tard douze mois après cette date.

II. — Les systèmes d'information existant à la date de publication du référentiel général d'interopérabilité mentionné à l'article 11 sont mis en conformité avec celui-ci dans un délai de trois ans à compter de cette date. Les applications créées dans les six mois suivant la date de publication du référentiel sont mises en conformité avec celui-ci au plus tard douze mois après cette date.

Art. 15 Les systèmes d'informations traitant d'informations relevant du secret de la défense nationale n'entrent pas dans le champ d'application de la présente ordonnance.

Décret no 2007-663 du 2 mai 2007,

Pris pour l'application des articles 30, 31 et 36 de la loi no 2004-575 du 21 juin 2004 pour la confiance dans l'économie numérique et relatif aux moyens et aux prestations de cryptologie.

CHAPITRE I RÉGIME DE DISPENSE DE TOUTE FORMALITÉ PRÉALABLE

Art. 1er Sont dispensées des formalités préalables prévues aux chapitres II et III du présent décret les opérations de fourniture, de transfert, d'importation ou d'exportation des moyens et prestations de cryptologie mentionnées à l'annexe I du présent décret.

Art. 2 Sont dispensées des mêmes formalités les opérations de transfert, d'importation et d'exportation des moyens de cryptologie qui ont fait l'objet d'une autorisation d'importation ou d'exportation en application des dispositions des articles L. 2335-1 à L. 2335-3 du code de la défense.

CHAPITRE II RÉGIME DE DÉCLARATION

Art. 3 Sont soumises à déclaration préalable, dans les conditions fixées au présent chapitre :

1o Les opérations, non mentionnées au chapitre I du présent décret, de fourniture, de transfert depuis un État membre de la Communauté européenne et d'importation de moyens de cryptologie n'assurant pas exclusivement des fonctions d'authentification ou de contrôle d'intégrité ;

2o Les opérations de transfert ou d'exportation de moyens de cryptologie mentionnées à l'annexe 2 du présent décret ;

3o La fourniture de prestations de cryptologie non mentionnées à l'annexe I du présent décret.

Art. 4 Un mois au moins avant l'opération mentionnée à l'article 3, le dossier de déclaration est adressé par envoi recommandé avec demande d'avis de réception ou déposé contre accusé de dépôt à (Décr. no 2009-834 du 7 juill. 2009, art. 9) « l'Agence nationale de la sécurité des systèmes d'information » au secrétariat général de la défense nationale. Cette direction en délivre récépissé revêtu du numéro d'enregistrement du dossier.

La forme et le contenu du dossier de déclaration sont définis par un arrêté du Premier ministre. Ce dossier comporte une partie technique et une partie administrative.

Art. 5 Dans le délai d'un mois à compter de la réception du dossier de déclaration, si le dossier est incomplet, (Décr. no 2009-834 du 7 juill. 2009, art. 9) « l'Agence nationale de la sécurité des systèmes d'information » invite le déclarant, par lettre recommandée avec demande d'avis de réception, à fournir les pièces complémentaires. Dans ce cas, le délai d'un mois prévu au premier alinéa de l'article 4 court à compter de la réception des pièces complémentaires.

Si le moyen de cryptologie déclaré relève du régime de l'autorisation, (Décr. no 2009-834 du 7 juill. 2009, art. 9) « l'Agence nationale de la sécurité des systèmes d'information », dans le délai d'un mois à compter de la date à laquelle le dossier a été reçu ou, le cas échéant, complété, invite le déclarant, par lettre recommandée avec demande d'avis de réception, à procéder à l'application des dispositions du chapitre III.

À l'expiration du délai d'un mois, en cas de silence de (Décr. no 2009-834 du 7 juill. 2009, art. 9) « l'Agence nationale de la sécurité des systèmes d'information », le déclarant peut procéder librement aux opérations faisant l'objet de la déclaration. (Décr. no 2009-834 du 7 juill. 2009, art. 9) « l'Agence nationale de la sécurité des systèmes d'information » peut, le cas échéant, avant l'expiration de ce délai, délivrer au déclarant une attestation confirmant que celui-ci s'est acquitté de son obligation déclarative.

Art. 6 La déclaration de fourniture d'un moyen de cryptologie effectuée conformément aux dispositions du présent chapitre vaut, dans les mêmes conditions, déclaration pour les intermédiaires qui assurent, le cas échéant, la diffusion du moyen de cryptologie fourni par le déclarant.

Art. 7 Pour les opérations mentionnées au 1o et au 2o de l'article 3, le (Décr. no 2019-1139 du 7 nov. 2019, art. 1er) « directeur général de l'Agence nationale de la sécurité des systèmes d'information » peut demander au déclarant, par lettre recommandée avec demande d'avis de réception, dans un délai d'un an à compter de la date de réception du dossier complet de déclaration prévu à l'article 4 :

1o De lui communiquer, dans un délai de deux mois, les caractéristiques techniques et le code source du moyen de cryptologie qui a fait l'objet de la déclaration ;

2o De mettre à la disposition de (Décr. no 2009-834 du 7 juill. 2009, art. 9) « l'Agence nationale de la sécurité des systèmes d'information » deux exemplaires du moyen de cryptologie pour une durée qui ne peut excéder six mois.

Lorsque les éléments fournis par le déclarant sont incomplets, le (Décr. no 2019-1139 du 7 nov. 2019, art. 1er) « directeur général de l'Agence nationale de la sécurité des systèmes d'information » dispose d'un délai de deux mois à compter de leur réception pour demander au déclarant, par lettre recommandée avec demande d'avis de réception, de lui communiquer des éléments complémentaires dans un délai de deux mois.

Un arrêté du Premier ministre précise la nature des caractéristiques techniques mentionnées au 1o, qui portent sur la description complète de la mise en œuvre du moyen de cryptologie ainsi que sur ses fonctions ou procédés de cryptologie.

Art. 8 Les délais d'un mois prévus aux articles 4 et 5 sont portés à deux mois lorsque la déclaration concerne la fourniture de prestations de cryptologie.

Ces délais sont également portés à deux mois lorsque la déclaration concerne l'exportation de moyens de cryptologie vers des États non membres de la Communauté européenne [Union européenne]. Dans ce cas, le délai d'un an prévu au premier alinéa de l'article 7 est réduit à deux mois.

CHAPITRE III RÉGIME D'AUTORISATION

Art. 9 Le dossier de demande d'autorisation est adressé par envoi recommandé avec demande d'avis de réception ou déposé contre accusé de dépôt à (Décr. no 2009-834 du 7 juill. 2009, art. 9) « l'Agence nationale de la sécurité des systèmes d'information ». Cette dernière en délivre récépissé revêtu du numéro d'enregistrement du dossier.

La forme et le contenu du dossier de demande d'autorisation sont définis par un arrêté du Premier ministre. Ce dossier comporte une partie technique et une partie administrative.

Art. 10 Si le dossier est complet, le (Décr. no 2019-1139 du 7 nov. 2019, art. 1er) « directeur général de l'Agence nationale de la sécurité des systèmes d'information » notifie sa décision, par lettre recommandée avec demande d'avis de réception, dans un délai de quatre mois à compter de la délivrance de l'avis de réception ou de l'accusé de dépôt de la demande. Un défaut de notification dans ce délai vaut autorisation pour une durée d'un an.

Le dossier est réputé complet si, dans le délai de deux mois suivant la réception de la demande, (Décr. no 2009-834 du 7 juill. 2009, art. 9) « l'Agence nationale de la sécurité des systèmes d'information » n'a pas invité, par lettre recommandée avec demande d'avis de réception, le demandeur à fournir des pièces complémentaires. Dans ce dernier cas, le délai de quatre mois fixé à l'alinéa précédent court à compter de la réception des pièces complétant le dossier.

Le (Décr. no 2019-1139 du 7 nov. 2019, art. 1er) « directeur général de l'Agence nationale de la sécurité des systèmes d'information » peut également requérir le demandeur, dans le délai de deux mois mentionné à l'alinéa précédent, de mettre à la disposition de (Décr. no 2009-834 du 7 juill. 2009, art. 9) « l'Agence nationale de la sécurité des systèmes d'information » le code source et, pour une durée qui ne peut excéder six mois, deux exemplaires du moyen de cryptologie.

Art. 11 L'autorisation peut être assortie de conditions visant à assurer la protection des intérêts de la défense nationale et de la sécurité intérieure ou extérieure de l'État.

Elle est délivrée pour une durée qui ne peut excéder cinq années. Elle peut être renouvelée dans les mêmes conditions que la demande initiale.

Art. 12 L'autorisation peut être retirée par le (Décr. no 2019-1139 du 7 nov. 2019, art. 1er) « directeur général de l'Agence nationale de la sécurité des systèmes d'information » :

1o En cas de fausse déclaration ou de faux renseignement ;

2o Lorsque son maintien risque de porter atteinte à la défense nationale ou à la sécurité intérieure ou extérieure de l'État ;

3o En cas de non-respect des prescriptions dont est, le cas échéant, assortie l'autorisation ;

4o Lorsque le titulaire de l'autorisation cesse l'exercice de l'activité pour laquelle a été délivrée l'autorisation ;

5o Lorsque les conditions auxquelles est subordonnée la délivrance de l'autorisation ne sont plus réunies.

Le retrait ne peut intervenir qu'après que le titulaire de l'autorisation a été mis à même de faire valoir ses observations dans un délai de huit jours.

En cas d'urgence, l'autorisation peut être suspendue immédiatement.

CHAPITRE IV DISPOSITIONS PÉNALES

Art. 13 Le fait de fournir des prestations de cryptologie ne visant pas à assurer des fonctions de confidentialité sans avoir satisfait à l'obligation de déclaration prévue aux articles 3 et 4 est puni des peines prévues pour les contraventions de la 5e classe.

Les personnes coupables de l'infraction prévue à l'alinéa précédent encourent également la peine complémentaire de confiscation, suivant les modalités prévues par l'article 131-21 du code pénal, de la chose qui a servi ou était destinée à commettre l'infraction ou de la chose qui en est le produit, à l'exception des objets susceptibles de restitution.

CHAPITRE V DISPOSITIONS DIVERSES ET TRANSITOIRES

Art. 14 L'habilitation prévue au premier alinéa de l'article 36 de la loi du 21 juin 2004 susvisée est accordée par arrêté du Premier ministre à des agents en fonction à (Décr. no 2009-834 du 7 juill. 2009, art. 9) « l'Agence nationale de la sécurité des systèmes d'information ».

Cette habilitation peut être retirée à tout moment par décision du Premier ministre.

Les agents habilités prêtent devant le (Décr. no 2019-966 du 18 sept. 2022, art. 8) « tribunal judiciaire » dans le ressort duquel se trouve leur résidence administrative le serment suivant : "Je jure et promets de bien et loyalement remplir mes fonctions et d'observer, en tout, les devoirs qu'elles m'imposent. Je jure également de ne rien révéler ou utiliser de ce qui sera porté à ma connaissance à l'occasion de l'exercice de mes fonctions." La prestation de serment est enregistrée sans frais au greffe du tribunal, l'acte de ce serment est dispensé du timbre et d'enregistrement, il est transcrit gratuitement sur les commissions d'emploi visées à l'alinéa suivant.

Dans l'exercice de leurs fonctions, ces agents doivent être munis de leur commission d'emploi faisant mention de leur habilitation et de leur prestation de serment. Ils sont tenus de la présenter à la première réquisition.

Art. 15 Les agents de l'État veillent à la protection des informations à caractère secret qui sont recueillies dans le cadre des procédures prévues par le présent décret et dont la révélation est réprimée par les dispositions de l'article 226-13 du code pénal.

Art. 16 L'accomplissement des formalités prévues par le présent décret ne dispense pas les intéressés de souscrire, s'il y a lieu, les autres déclarations prévues par la réglementation ni de solliciter les autres autorisations requises par les textes en vigueur, notamment en application des dispositions de l'article L. 2332-1 du code de la défense et du décret du 13 décembre 2001 susvisé pris pour l'application du règlement (CE) no 1334/2000 susvisé.

Art. 17 Les dispositions du présent décret s'appliquent aux demandes d'autorisation déposées avant sa date d'entrée en vigueur et pour lesquelles aucune décision, tacite ou expresse, n'est intervenue avant cette date. Les délais prévus par le présent décret commencent, en ce cas, à courir à compter de sa date d'entrée en vigueur.

Les titulaires d'autorisations d'importation ou de fourniture de moyens ou de prestations de cryptologie en cours de validité à la date d'entrée en vigueur du présent décret sont réputés avoir satisfait à l'obligation de déclaration prévue au chapitre II du présent décret lorsque celle-ci est requise pour l'opération concernée.

Art. 20 Dans tous les textes réglementaires, notamment à l'article 3 du décret du 31 juillet 2001 susvisé, la référence au décret no 98-101 du 24 février 1998 est remplacée par la référence au présent décret et la référence au décret no 98-102 du 24 février 1998 est supprimée.

Art. 21 Les dispositions du présent décret sont applicables en Nouvelle-Calédonie, en Polynésie française, dans les îles Wallis-et-Futuna, à Mayotte et dans les Terres australes et antarctiques françaises.

Art. 22 Les décrets no 98-101 du 24 février 1998, no 98-102 du 24 février 1998, no 99-199 du 17 mars 1999 et no 99-200 du 17 mars 1999 sont abrogés.

Toutefois, les déclarations souscrites avant la date d'entrée en vigueur du présent décret demeurent régies par les dispositions du décret no 98-101 du 24 février 1998.

ANNEXE 1

OPÉRATIONS DE FOURNITURE, DE TRANSFERT DEPUIS OU VERS UN ÉTAT MEMBRE DE LA COMMUNAUTÉ EUROPÉENNE, D'IMPORTATION OU D'EXPORTATION DISPENSÉES DE FORMALITÉ PRÉALABLE





                     	                                                      
CATÉGORIES                                       	                                                      
OPÉRATIONS                                    
                     	                                 
1                        	                                 
A. – La fourniture, le transfert depuis ou vers un État membre de la Communauté européenne, l'importation ou l'exportation des catégories de moyens de cryptologie suivantes :
Cartes à microprocesseur personnalisées destinées à des applications pour le grand public :
                  a) lorsque la capacité cryptographique est conçue et limitée pour servir uniquement avec les équipements relevant des catégories 2, 3, 4 et 5 de la présente annexe, ou
                  b) lorsque la capacité cryptographique n'est pas accessible à l'utilisateur et qu'elle est spécialement conçue et limitée pour permettre la protection des données qui y sont stockées.                     
                     	                                 
2                        	                                 
Équipements de réception de radiodiffusion ou de télévision, à destination du grand public, dont la capacité de chiffrement est limitée à la facturation, la gestion ou la programmation, et où le déchiffrement est limité aux fonctions vidéo, audio ou de gestion technique.                     
                     	                                 
3                        	                                 
Équipements spécialement conçus et limités pour servir dans des opérations bancaires ou financières, à destination du grand public, et dont la capacité cryptographique n'est pas accessible à l'utilisateur.                     
                     	                                 
4                        	                                 
Équipements de radiocommunication mobiles, destinés au grand public, dont les seules capacités de chiffrement sont celles mises en oeuvre par l'opérateur du réseau pour la protection du canal radio, et qui ne sont pas en mesure de procéder au chiffrement direct entre radioéquipements.                     
                     	                                 
5                        	                                 
Équipements téléphoniques sans fil, destinés au grand public, qui ne sont pas capables de procéder au chiffrement direct de téléphone à téléphone et lorsque la portée entre le téléphone et sa station de base n'excède pas 400 mètres conformément aux spécifications du fabricant.                     
                     	                                 
6                        	                                 
Équipements spécialement conçus et limités pour assurer la protection de logiciels ou de données informatiques contre la copie ou l'utilisation illicite et dont la capacité cryptographique n'est pas accessible à l'utilisateur.                     
                     	                                 
7                        	                                 
Équipements autonomes spécialement conçus et limités pour assurer la lecture de données audio-vidéo, sans capacité de chiffrement, et où le déchiffrement est limité aux informations audio, vidéo et de gestion technique.                     
                     	                                 
8                        	                                 
B. – Le transfert depuis ou vers un État membre de la Communauté européenne, l'importation ou l'exportation de la catégorie de moyens de cryptologie suivante :
Équipements, dotés de moyens de cryptologie, transportés par :
                  a) une personnalité étrangère sur invitation officielle de l'État, ou
                  b) une personne physique et lorsque l'équipement est destiné exclusivement à l'usage de cette personne.                     
                     	                                 
9                        	                                 
C. – La fourniture, le transfert depuis ou vers un État membre de la Communauté européenne ou l'importation des catégories de moyens de cryptologie suivantes :
Stations de base de radiocommunications cellulaires commerciales civiles, conçues pour assurer le raccordement d'équipements mobiles destinés au grand public, et qui ne permettent pas d'appliquer des capacités de chiffrement direct au trafic de données entre ces équipements mobiles.                     
                     	                                 
10                        	                                 
Équipements, destinés au grand public, permettant d'échanger entre eux des données par radiocommunications, et lorsque les seules capacités cryptographiques de l'équipement sont conçues conformément aux normes de l'Institute of Electrical and Electronics Engineers suivantes : IEEE 802.15.1, IEEE 802.15.3, IEEE 802.15.4, IEEE 802.11a, IEEE 802.11b, IEEE 802.11g.                     
                     	                                 
11                        	                                 
D. – La fourniture, le transfert depuis un État membre de la Communauté européenne ou l'importation de la catégorie de moyens de cryptologie suivante :
Moyens de cryptologie spécialement conçus et limités pour administrer, gérer, configurer un système d'information sous réserve qu'ils ne permettent de chiffrer que les seules données nécessaires à l'administration, la gestion ou la configuration du système à l'exclusion de toutes autres données.                     
                     	                                 
12                        	                                 
E. –  Le transfert depuis un État membre de la Communauté européenne ou l'importation de la catégorie de moyens de cryptologie suivante :
Moyens de cryptologie destinés exclusivement :
                  a) à l'usage de la personne physique qui procède à son importation ou à son transfert, y compris par voie électronique, ou
                  b) à des fins de développement, de validation ou de démonstration par la personne qui procède à son importation ou à son transfert, y compris par voie électronique.                     
                     	                                 
13                        	                                 
F. – Le transfert vers un État membre de la Communauté européenne ou l'exportation des catégories de moyens de cryptologie suivantes :
Moyens de cryptologie ne mettant en œuvre aucun algorithme cryptographique présentant l'une des caractéristiques suivantes :
                  a) un algorithme cryptographique symétrique employant une clé de longueur supérieure à 56 bits ;
                  b) un algorithme cryptographique asymétrique fondé soit sur la factorisation d'entiers de taille supérieure à 512 bits, soit sur le calcul de logarithme discret dans un groupe multiplicatif d'un corps fini de taille supérieure à 512 bits ou dans un autre type de groupe de taille supérieure à 112 bits.                     
                     	                                 
14                        	                                 
Moyens de cryptologie permettant de générer un code de découpage en canaux, un code de brouillage, ou un code d'identification de réseau, pour des systèmes de modulation ultra-large bande et ne présentant aucune des caractéristiques suivantes :
                  a) une bande passante supérieure à 500 MHz ;
                  b) une bande passante fractionnelle, définie comme la bande passante pour laquelle la puissance demeure constante à 3 dB, divisée par la fréquence centrale et exprimée en pourcentage, de 20 % ou plus.                     
                     	                                 
15                        	                                 
G. – La fourniture de la catégorie de prestations de cryptologie suivante :
Prestations de cryptologie visant à la mise en oeuvre des moyens de cryptologie relevant des catégories 1, 2, 3, 4 et 5 de la présente annexe, sous réserve que la prestation ne consiste pas à délivrer des certificats électroniques ou fournir d'autres services en matière de signature électronique au sens de l'article 1er du décret du 30 mars 2001 susvisé.                     
      
       



ANNEXE 2

OPÉRATIONS DE TRANSFERT VERS UN ÉTAT MEMBRE DE LA COMMUNAUTÉ EUROPÉENNE OU D'EXPORTATION SOUMISES À DÉCLARATION





                     	                                 CATÉGORIES                                       	                                 OPÉRATIONS                                    
                     	                                 
1                        	                                 
A. – Le transfert vers un État membre de la Communauté européenne ou l'exportation vers l'Australie, le Canada, les Etats-Unis d'Amérique, le Japon, la Nouvelle-Zélande, la Norvège ou la Suisse des catégories de moyens de cryptologie suivantes :
Moyens de cryptologie n'assurant pas exclusivement des fonctions d'authentification ou de contrôle d'intégrité et mettant en œuvre :
                  a) soit un algorithme cryptographique symétrique employant une clé de longueur supérieure à 56 bits ;
                  b) soit un algorithme cryptographique asymétrique fondé soit sur la factorisation d'entiers de taille supérieure à 512 bits, soit sur le calcul de logarithme discret dans un groupe multiplicatif d'un corps fini de taille supérieure à 512 bits ou dans un autre type de groupe de taille supérieure à 112 bits.                     
                     	                                 
2                        	                                 
Moyens de cryptologie permettant de générer un code d'étalement de fréquences y compris un code de saut de fréquences ou permettant de générer un code de découpage en canaux, un code de brouillage, ou un code d'identification de réseau, pour des systèmes de modulation ultra-large bande et présentant l'une des caractéristiques suivantes :
                  a) une bande passante supérieure à 500 MHz ;
                  b) une bande passante fractionnelle, définie comme la bande passante pour laquelle la puissance demeure constante à 3 dB, divisée par la fréquence centrale et exprimée en pourcentage, de 20 % ou plus.                     
                     	                                 
3                        	                                 
B. – L'exportation vers un État autre que ceux mentionnés au A ci-dessus de la catégorie de moyens de cryptologie suivante :
Moyens de cryptologie relevant des catégories 1 ou 2 de la présente annexe et pour lesquels toutes les conditions ci-après sont remplies :
                  a) sont couramment à la disposition du public en étant vendus directement sur stock, sans restriction, à des points de vente au détail, que cette vente soit effectuée en magasin, par correspondance, par transaction électronique ou par téléphone ;
                  b) la fonctionnalité cryptographique ne peut pas être modifiée facilement par l'utilisateur ;
                  c) sont conçus pour être installés par l'utilisateur sans assistance ultérieure importante de la part du fournisseur.                     
      
       



Décret no 2009-834 du 7 juillet 2009,

Portant création d'un service à compétence nationale dénommé « Agence nationale de la sécurité des systèmes d'information ».

Art. 1er Il est créé un service à compétence nationale dénommé "Agence nationale de la sécurité des systèmes d'information". Ce service est rattaché au secrétaire général de la défense nationale.

(Décr. no 2015-351 du 27 mars 2015, art. 3) « L'Agence nationale de la sécurité des systèmes d'information est dirigée par un directeur général, qui a rang de directeur d'administration centrale. Le directeur général est compétent pour agir au nom de l'agence. Il a qualité pour signer les décisions relevant de la compétence de l'agence. Il peut donner délégation à son adjoint pour signer ces décisions, y compris celles relatives aux affaires pour lesquelles il a lui-même reçu délégation. » 

Art. 2 L'Agence nationale de la sécurité des systèmes d'information assiste le secrétaire général de la défense nationale dans l'exercice de ses attributions dans le domaine de la sécurité des systèmes d'information, notamment celles prévues par le 7o de l'article R.* 1132-3 du code de la défense.

Art. 3 L'Agence nationale de la sécurité des systèmes d'information est l'autorité nationale en matière de sécurité des systèmes d'information.

À ce titre :

(Décr. no 2011-170 du 11 févr. 2011, art. 1er) « — elle assure la fonction d'autorité nationale de défense des systèmes d'information. » (Décr. no 2015-350 du 27 mars 2015, art. 3) « En cette qualité, elle propose au Premier ministre les mesures destinées à répondre aux crises affectant ou menaçant la sécurité des systèmes d'information des autorités publiques et des opérateurs d'importance vitale et elle coordonne, dans le cadre des orientations fixées par le Premier ministre, l'action gouvernementale en matière de défense des systèmes d'information ; »

(Abrogé par Décr. no 2020-455 du 21 avr. 2020, art. 7, à compter du 1er juill. 2020) « — elle conçoit, fait réaliser et met en œuvre les moyens interministériels sécurisés de communications électroniques nécessaires au Président de la République et au Gouvernement ; » 

— elle anime et coordonne les travaux interministériels en matière de sécurité des systèmes d'information ;

— elle élabore les mesures de protection des systèmes d'information proposées au Premier ministre. Elle veille à l'application des mesures adoptées ;

— elle mène des inspections des systèmes d'information des services de l'État (Décr. no 2018-384 du 23 mai 2018, art. 31) « d'opérateurs publics ou privés ; » 

(Décr. no 2018-1136 du 13 déc. 2018, art. 3, en vigueur le 1er janv. 2019) « — elle met en œuvre des dispositifs de détection des événements susceptibles d'affecter la sécurité des systèmes d'information de l'État, des autorités publiques et d'opérateurs publics et privés et coordonne la réaction à ces événements ; 

« — elle recueille les informations techniques relatives aux incidents affectant les systèmes d'information des personnes mentionnées à l'alinéa précédent. Elle peut apporter son concours pour répondre à ces incidents ; »

— elle délivre des agréments aux dispositifs et aux mécanismes de sécurité destinés à protéger, dans les systèmes d'information, les informations couvertes par le secret de la défense nationale ;

— elle participe aux négociations internationales et assure la liaison avec ses homologues étrangers ;

— elle assure la formation des personnels qualifiés dans le domaine de la sécurité des systèmes d'information.

Art. 4 L'Agence nationale de la sécurité des systèmes d'information se prononce sur la sécurité des dispositifs et des services, offerts par les prestataires, nécessaires à la protection des systèmes d'information.

L'agence est en particulier chargée : 

— de la qualification des produits de sécurité et de prestataires de services de confiance ainsi que de l'habilitation des organismes prévues par le décret no 2010-112 du 2 février 2010 ;

(Décr. no 2015-350 du 27 mars 2015, art. 24) « — de la qualification des produits de sécurité et des prestataires de service de confiance ainsi que de l'agrément des centres d'évaluation prévus par le décret no 2015-350 du 27 mars 2015 relatif à la qualification des produits de sécurité et des prestataires de service de confiance pour les besoins de la sécurité nationale ; » 

— de la certification de sécurité des dispositifs de création et de vérification de signature électronique prévue par le décret no 2017-1416 du 28 septembre 2017 relatif à la signature électronique ;

— de l'agrément des centres d'évaluation et de la certification de la sécurité offerte par les produits et les systèmes des technologies de l'information prévus par le décret du 18 avril 2002 susvisé ;

— de la délivrance des autorisations et de la gestion des déclarations relatives aux moyens et aux prestations de cryptologie prévues par le décret du 2 mai 2007 susvisé ; 

(Décr. no 2012-1198 du 30 oct. 2012, art. 6) « — de la délivrance et du retrait des autorisations prévues par l'article 226-3 du code pénal » ;

(Décr. no 2022-1004 du 15 juill. 2022, art. 2) « — de la certification des moyens d'identification électronique mentionnés à l'article L. 102 du code des postes et des communications électroniques ainsi que de sa modification, de sa suspension ou de son retrait. »

(Décr. no 2019-1139 du 7 nov. 2019, art. 1er) « Le directeur général de l'Agence prend les décisions relatives aux affaires mentionnées aux alinéas précédents. » 

Art. 5 L'Agence nationale de la sécurité des systèmes d'information apporte son concours aux services de l'État en matière de sécurité des systèmes d'information.

Elle apporte son soutien :

(Décr. no 2012-1198 du 30 oct. 2012, art. 6) « — à la direction interministérielle du numérique et du système d'information et de communication de l'État pour ce qui concerne la sécurité du réseau interministériel de l'État » ;

— au ministre chargé des communications électroniques dans le domaine de l'intégrité et de la sécurité des réseaux de communications électroniques ouverts au public ;

— aux ministres coordonnateurs des secteurs d'activité d'importance vitale pour la protection de la sécurité des systèmes d'information des installations d'importance vitale.

Art. 6 L'Agence nationale de la sécurité des systèmes d'information favorise la prise en compte de la sécurité dans le développement des technologies de l'information et de la communication.

Elle participe à l'orientation de la recherche, des études et du développement des dispositifs et des technologies de la sécurité des systèmes d'information.

Elle contribue à la promotion des technologies et des savoir-faire nationaux en matière de sécurité des systèmes d'information.

Art. 7 (Abrogé par Décr. no 2015-1469 du 13 nov. 2015, art. 1er) Il est institué auprès du secrétaire général de la défense nationale un comité stratégique de la sécurité des systèmes d'information. Ce comité propose les orientations stratégiques en matière de sécurité des systèmes d'information et en suit la mise en œuvre. 

Outre le secrétaire général de la défense nationale qui en assure la présidence, le comité comprend :

— le chef d'état-major des armées ;

— le secrétaire général du ministère de l'intérieur, de l'outre-mer et des collectivités territoriales ;

— le secrétaire général du ministère des affaires étrangères et européennes ;

— le délégué général pour l'armement ;

— le directeur général de la sécurité extérieure ;

— le directeur général des systèmes d'information et de communication ;

— le directeur interministériel des systèmes d'information et de communication de l'État ; 

— le directeur général de la modernisation de l'État ;

— le directeur central du renseignement intérieur ;

— le vice-président du Conseil général de l'industrie, de l'énergie et des technologies ;

— le directeur général de l'Agence nationale de la sécurité des systèmes d'information.

Le secrétaire général de la défense nationale peut convier des personnalités qualifiées.

L'Agence nationale de la sécurité des systèmes d'information assure le secrétariat du comité.

Art. 8 L'Agence nationale de la sécurité des systèmes d'information dispose, sur les crédits gérés par le secrétariat général de la défense nationale, des moyens nécessaires à l'accomplissement de ses missions.

(Abrogé par Décr. no 2015-351 du 27 mars 2015, art. 3) « Le directeur général de l'agence peut donner délégation à son adjoint pour signer toute décision relative aux affaires pour lesquelles il a lui-même reçu délégation. »

Décret no 2010-112 du 2 février 2010,

Pris pour l'application des articles 9, 10 et 12 de l'ordonnance no 2005-1516 du 8 décembre 2005 relative aux échanges électroniques entre les usagers et les autorités administratives et entre les autorités administratives.

CHAPITRE I RÉFÉRENTIEL GÉNÉRAL DE SÉCURITÉ

Art. 1er Le référentiel général de sécurité prévu par l'article 9 de l'ordonnance du 8 décembre 2005 susvisée fixe les règles auxquelles les systèmes d'information mis en place par les autorités administratives doivent se conformer pour assurer la sécurité des informations échangées, et notamment leur confidentialité et leur intégrité, ainsi que la disponibilité et l'intégrité de ces systèmes et l'identification de leurs utilisateurs.

Ces règles sont définies selon des niveaux de sécurité prévus par le référentiel pour des fonctions de sécurité, telles que l'identification, la signature électronique, la confidentialité ou l'horodatage, qui permettent de répondre aux objectifs de sécurité mentionnés à l'alinéa précédent.

La conformité d'un produit de sécurité et d'un service de confiance à un niveau de sécurité prévu par ce référentiel peut être attestée par une qualification, le cas échéant à un degré donné, régie par le présent décret.

Art. 2 Le référentiel général de sécurité ainsi que ses mises à jour sont approuvés par arrêté du Premier ministre publié au Journal officiel de la République française. L'Agence nationale de la sécurité des systèmes d'information concourt à l'élaboration de ce référentiel et à sa mise à jour en liaison avec la (Décr. no 2019-1088 du 25 oct. 2019, art. 8-V) « direction interministérielle du numérique ». Ce référentiel est mis à disposition du public par voie électronique.

CHAPITRE II FONCTIONS DE SÉCURITÉ DES SYSTÈMES D'INFORMATION

Art. 3 Dans les conditions fixées par le référentiel général de sécurité mentionné à l'article 2 du présent décret, l'autorité administrative doit, afin de protéger un système d'information :

1o Identifier l'ensemble des risques pesant sur la sécurité du système et des informations qu'il traite, eu égard notamment aux conditions d'emploi du système ;

2o Fixer les objectifs de sécurité, notamment en matière de disponibilité et d'intégrité du système, de confidentialité et d'intégrité des informations ainsi que d'identification des utilisateurs du système, pour répondre de manière proportionnée au besoin de protection du système et des informations face aux risques identifiés ;

3o En déduire les fonctions de sécurité et leur niveau qui permettent d'atteindre ces objectifs et respecter les règles correspondantes du référentiel général de sécurité.

Dans les conditions fixées par le référentiel susmentionné, l'autorité administrative réexamine régulièrement la sécurité du système et des informations en fonction de l'évolution des risques.

Art. 4 Pour mettre en œuvre dans un système d'information les fonctions de sécurité ainsi déterminées, l'autorité administrative recourt à des produits de sécurité et à des prestataires de services de confiance ayant fait l'objet d'une qualification dans les conditions prévues au présent décret ou à tout autre produit ou prestataire pour lesquels elle s'est assurée de la conformité de leurs fonctions de sécurité au référentiel général de sécurité.

Art. 5 L'autorité administrative atteste formellement auprès des utilisateurs de son système d'information que celui-ci est protégé conformément aux objectifs de sécurité fixés en application de l'article 3. 

Dans le cas d'un téléservice, cette attestation est rendue accessible aux usagers selon les mêmes modalités que celles prévues à l'article (Décr. no 2016-308 du 17 mars 2016, art. 2-V) « L. 112-10 du code des relations entre le public et l'administration » pour la décision de création du téléservice.

CHAPITRE III QUALIFICATION DES PRODUITS DE SÉCURITÉ

Art. 6 La demande de qualification d'un produit de sécurité prévue par l'article 9 de l'ordonnance du 8 décembre 2005 susvisée est adressée à l'Agence nationale de la sécurité des systèmes d'information par tout commanditaire, notamment un fabricant ou un fournisseur du produit ou une autorité administrative. La qualification est obtenue à l'issue d'une évaluation des fonctions de sécurité du produit au regard des règles du référentiel général de sécurité.

Art. 7 La demande de qualification contient une description du produit et de ses fonctions de sécurité ainsi que les objectifs de sécurité qu'il vise à satisfaire.

L'Agence nationale de la sécurité des systèmes d'information s'assure que le niveau et les objectifs de sécurité sont cohérents avec le besoin de sécurité des autorités administratives. Elle instruit cette demande lorsque l'ensemble des matériels, des logiciels et de la documentation nécessaires pour réaliser l'évaluation sont disponibles et accessibles.

Art. 8 L'évaluation du produit est effectuée dans les conditions et avec les garanties prévues par le décret du 18 avril 2002 susvisé.

Art. 9 Le (Décr. no 2019-1139 du 7 nov. 2019, art. 1er) « directeur général de l'Agence nationale de la sécurité des systèmes d'information » délivre la qualification du produit pour l'un des niveaux fixés par le référentiel, attestant ainsi de sa conformité aux exigences fixées par ce dernier.

Cette attestation est assortie, le cas échéant, de conditions et de réserves et précise sa durée de validité. Elle mentionne les objectifs de sécurité que le produit satisfait et, le cas échéant, le degré de qualification obtenu.

Tout changement des circonstances dans lesquelles la qualification a été délivrée peut conduire le (Décr. no 2019-1139 du 7 nov. 2019, art. 1er) « directeur général de l'Agence nationale de la sécurité des systèmes d'information » à suspendre ou à retirer la qualification, après que le commanditaire a pu faire valoir ses observations.

CHAPITRE IV QUALIFICATION DES PRESTATAIRES DE SERVICES DE CONFIANCE
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SECTION 1 Habilitation des organismes qui procèdent à la qualification des prestataires de services de confiance

Art. 10 I. — L'habilitation des organismes qui procèdent à la qualification des prestataires de services de confiance prévue par l'article 9 de l'ordonnance du 8 décembre 2005 susvisée est délivrée par le (Décr. no 2019-1139 du 7 nov. 2019, art. 1er) « directeur général de l'Agence nationale de la sécurité des systèmes d'information », après vérification :

1o De l'accréditation de l'organisme selon les normes et règles en vigueur, notamment en matière d'impartialité, de responsabilité et de confidentialité. Cette accréditation est délivrée par une instance d'accréditation mentionnée à l'article L. 115-28 du code de la consommation ; et

2o De la compétence technique de l'organisme à conduire l'évaluation de fonctions de sécurité mises en œuvre par un prestataire de services de confiance au regard des règles du référentiel général de sécurité. Cette compétence est appréciée par l'Agence nationale de la sécurité des systèmes d'information à partir d'un audit des moyens, des ressources et de l'expérience de l'organisme.

II. — L'habilitation est valable pour une durée maximale de trois ans renouvelable. Elle peut énoncer des obligations particulières auxquelles est soumis l'organisme bénéficiaire.

Art. 11 L'Agence nationale de la sécurité des systèmes d'information (Décr. no 2011-193 du 21 févr. 2011, art. 14) « est informée » par l'instance d'accréditation, dans les meilleurs délais, de toute décision d'octroi, de restriction, de refus, de retrait ou de suspension d'accréditation prise dans le cadre des présentes dispositions.

Art. 12 La demande d'habilitation prévue à la présente section est adressée à l'Agence nationale de la sécurité des systèmes d'information.

Art. 13 L'Agence nationale de la sécurité des systèmes d'information peut s'assurer à tout moment que l'organisme satisfait aux critères et aux obligations fixées par la décision d'habilitation. En cas de manquement, le (Décr. no 2019-1139 du 7 nov. 2019, art. 1er) « directeur général de l'Agence nationale de la sécurité des systèmes d'information » peut suspendre ou retirer l'habilitation, après qu'un représentant de l'organisme habilité a pu faire valoir ses observations.

Art. 14 L'Agence nationale de la sécurité des systèmes d'information met à la disposition du public par voie électronique la liste des organismes habilités.

SECTION 2 Qualification des prestataires de services de confiance par des organismes habilités

Art. 15 Un prestataire de services de confiance peut recevoir une qualification qui atteste de la conformité des services à un niveau de sécurité défini par le référentiel général de sécurité. Il adresse sa demande auprès d'un organisme habilité dans les conditions prévues à la section précédente. L'organisme habilité évalue la conformité des fonctions de sécurité mises en œuvre par le service offert par le prestataire au regard des règles du référentiel général de sécurité correspondant au niveau de sécurité pour lequel la demande de qualification a été faite. L'organisme adresse un rapport d'évaluation à l'Agence nationale de la sécurité des systèmes d'information (Abrogé par Décr. no 2011-193 du 21 févr. 2011, art. 14) « et à la direction générale de la modernisation de l'État ».

Art. 16 Lorsqu'il prononce la qualification, l'organisme habilité délivre à cet effet au prestataire une attestation précisant les fonctions de sécurité couvertes par la qualification et les conditions s'y attachant. La qualification est valable pour une durée maximale de trois ans et peut être renouvelée dans les mêmes conditions. L'organisme habilité rend publiques les attestations de qualification qu'il délivre.

Art. 17 Lorsque l'organisme habilité décide de suspendre ou de retirer une qualification ou d'en modifier les conditions, il informe sans délai des raisons à l'origine de ces décisions (Abrogé par Décr. no 2011-193 du 21 févr. 2011, art. 14) « la direction générale de la modernisation de l'État et » l'Agence nationale de la sécurité des systèmes d'information. Il rend publique cette décision.

Art. 18 Lorsqu'elles recourent à un prestataire de services de confiance qualifié dans les conditions du présent chapitre, les administrations de l'État en informent l'Agence nationale de la sécurité des systèmes d'information.

Art. 19 Une autorité administrative qui agit comme prestataire de services de confiance pour ses besoins propres ou au profit d'autres autorités administratives peut être qualifiée par un organisme habilité, dans les conditions du présent chapitre. 

Lorsque le prestataire de services de confiance est une administration de l'État, il doit solliciter au préalable l'avis de l'Agence nationale de la sécurité des systèmes d'information, qui peut proposer de procéder elle-même à l'évaluation des fonctions de sécurité mises en œuvre par cette autorité en vue de sa qualification. Dans ce cas, le (Décr. no 2019-1139 du 7 nov. 2019, art. 1er) « directeur général de l'Agence nationale de la sécurité des systèmes d'information » délivre la qualification et décide, le cas échéant, de sa suspension ou de son retrait lorsque les conditions s'y attachant ne sont plus satisfaites.

CHAPITRE V VALIDATION DES CERTIFICATS ÉLECTRONIQUES

Art. 20 Au sens du présent chapitre, on entend par :

1o "Certificat électronique" : des données sous forme électronique attestant du lien entre une autorité administrative ou un agent d'une autorité administrative et des éléments cryptographiques qui lui sont propres et qui sont utilisés par une fonction de sécurité assurant l'identification de cette autorité ou de cet agent dans un système d'information ;

2o "Validation d'un certificat électronique" : la procédure mise en place par l'État pour garantir que le certificat électronique d'un agent ou d'une autorité administrative a été délivré par une autorité administrative.

Art. 21 En application de l'article 10 de l'ordonnance du 8 décembre 2005 susvisée, l'Agence nationale de la sécurité des systèmes d'information met en place une procédure de validation des certificats électroniques délivrés aux autorités administratives ou à leurs agents.

Art. 22 La validation des certificats électroniques d'une autorité administrative ou de ses agents est subordonnée au respect par cette autorité des règles du référentiel général de sécurité relatives à la délivrance de ces certificats. L'Agence nationale de la sécurité des systèmes d'information peut vérifier sur place les conditions de délivrance de ces certificats.

Dans le cas d'un téléservice, les autorités administratives mettent à la disposition de leurs usagers les informations, dont la liste est fixée par un arrêté du Premier ministre, relatives à la délivrance et à la validation de leurs certificats électroniques.

Art. 23 Un arrêté du Premier ministre précise les modalités de mise en œuvre de la procédure de validation. Les autorités administratives doivent obtenir la validation de leurs certificats électroniques et de ceux de leurs agents au plus tard dans les trois ans à compter de la publication de cet arrêté.

CHAPITRE VI RÉFÉRENCEMENT DES PRODUITS DE SÉCURITÉ ET DES PRESTATAIRES DE SERVICES DE CONFIANCE

Art. 24 Le référencement d'un produit de sécurité ou d'un prestataire de services de confiance mentionné à l'article 12 de l'ordonnance du 8 décembre 2005 susvisée est subordonné au respect des prescriptions contenues dans un cahier des charges approuvé par arrêté du ministre chargé de la réforme de l'État. Ce cahier des charges détermine notamment les conditions dans lesquelles l'interopérabilité des produits de sécurité et des prestataires de services de confiance qualifiés dans les conditions prévues au présent décret est vérifiée ainsi que les tests qui sont réalisés à cette fin.

Le référencement mentionné au premier alinéa est prononcé par décision du ministre chargé de la réforme de l'État.

Loi no 2010-476 du 12 mai 2010,

Relative à l'ouverture à la concurrence et à la régulation du secteur des jeux d'argent et de hasard en ligne.

CHAPITRE I DISPOSITIONS RELATIVES À L'ENSEMBLE DU SECTEUR DES JEUX D'ARGENT ET DE HASARD

Art. 1er Abrogé par Ord. no 2019-1015 du 2 oct. 2019, art. 12, à compter du 1er janv. 2020. — V. CSI, art. L. 320-2 [image: ], supra. 

Art. 2 (L. no 2014-344 du 17 mars 2014, art. 148-IV) La notion de jeu d'argent et de hasard dans la présente loi s'entend des opérations mentionnées (Ord. no 2019-1015 du 2 oct. 2019, art. 12, en vigueur le 1er janv. 2020) « à l'article L. 320-1 » du code de la sécurité intérieure. 

Art. 3 (Ord. no 2019-1015 du 2 oct. 2019, art. 12, en vigueur le 1er janv. 2020) Un organisme, désigné par décret, réalise ou fait réaliser, dans des conditions d'indépendance éditoriale et programmatique définies par ce même décret, des études scientifiques sur les jeux d'argent et de hasard et sur l'addiction à ces jeux. Les opérateurs titulaires de droits exclusifs consacrent au moins 0,002 % du montant des mises qu'ils enregistrent au financement d'études relevant de ce champ, dont le thème et la méthodologie doivent être préalablement validés par cet organisme. Ils peuvent s'acquitter de cette obligation en contribuant au financement de travaux directement conduits par celui-ci.

Art. 4 Abrogé par Ord. no 2019-1015 du 2 oct. 2019, art. 12, à compter du 1er janv. 2020. 

Art. 5 Abrogé par Ord. no 2019-1010 du 2 oct. 2019, art. 12, à compter du 1er janv. 2020. — V. CSI, art. L. 320-7 [image: ] et L. 320-8 [image: ], supra.

Art. 6 Abrogé par Ord. no 2019-1010 du 2 oct. 2019, art. 12, à compter du 1er janv. 2020. 

Art. 7 Abrogé par Ord. no 2019-1010 du 2 oct. 2019, art. 12, à compter du 1er janv. 2020. — V. CSI, art. L. 320-12 [image: ], supra.

Art. 8 Abrogé par Ord. no 2019-1015 du 2 oct. 2019, art. 12, à compter du 1er janv. 2020.— V. CSI, art. L. 320-13 [image: ], supra.

Art. 9 Abrogé par Ord. no 2019-1015 du 2 oct. 2019, art. 12, à compter du 1er janv. 2020. — V. CSI, art. L. 324-8-1 [image: ] et L. 324-9 [image: ], supra.

CHAPITRE II LES CATÉGORIES DE JEUX ET PARIS EN LIGNE SOUMIS À AGRÉMENT

Art. 10 Au sens de la présente loi : 

1o Le jeu et le pari en ligne s'entendent d'un jeu et d'un pari dont l'engagement passe exclusivement par l'intermédiaire d'un service de communication au public en ligne. Ne constitue pas un jeu ou un pari en ligne le jeu ou le pari enregistré au moyen de terminaux servant exclusivement ou essentiellement à l'offre de jeux ou à la prise de paris et mis à la disposition des joueurs dans des lieux publics ou des lieux privés ouverts au public ; 

2o Est un opérateur de jeux ou de paris en ligne toute personne qui, de manière habituelle, propose au public des services de jeux ou de paris en ligne comportant des enjeux en valeur monétaire et dont les modalités sont définies par un règlement constitutif d'un contrat d'adhésion au jeu soumis à l'acceptation des joueurs ; 

3o Un joueur ou un parieur en ligne s'entend de toute personne qui accepte un contrat d'adhésion au jeu proposé par un opérateur de jeux ou de paris en ligne. Toute somme engagée par un joueur, y compris celle provenant de la remise en jeu d'un gain, constitue une mise ; 

4o Un compte de joueur en ligne s'entend du compte attribué à chaque joueur par un opérateur de jeux ou de paris en ligne pour un ou plusieurs jeux. Il retrace les mises et les gains liés aux jeux et paris, les mouvements financiers qui leur sont liés ainsi que le solde des avoirs du joueur auprès de l'opérateur. 

Art. 11 I. — Par dérogation aux dispositions de l'(Ord. no 2019-1015 du 2 oct. 2019, art. 12, en vigueur le 1er janv. 2020) « article L. 324-1 du code de la sécurité intérieure », toute personne peut organiser, dans les conditions fixées par la présente loi, la prise de paris hippiques en ligne dès lors qu'elle est titulaire de l'agrément prévu à l'article 21 de la présente loi en tant qu'opérateur de tels paris. 

(Abrogé par Ord. no 2019-1015 du 2 oct. 2019, art. 12, à compter du 1er janv. 2020) « Ces paris ne peuvent porter que sur les réunions de courses et les courses figurant sur une liste établie suivant des modalités définies par voie réglementaire. Cette liste détermine également les réunions de courses et les courses pouvant servir de support à des paris complexes en ligne. 

« II. — Seules sont autorisées l'organisation et la prise de paris hippiques en ligne en la forme mutuelle enregistrés préalablement au départ de l'épreuve qui en est l'objet. Les règles encadrant la prise de paris en la forme mutuelle ne font pas obstacle au recours, par les opérateurs de paris agréés, à des mécanismes d'abondement des gains, sous réserve que cette pratique demeure ponctuelle et n'ait pas pour effet de dénaturer le caractère mutuel des paris. » 

Art. 12 (L. no 2017-261 du 1er mars 2017, art. 7) « I. — Par dérogation aux articles (Ord. no 2019-1015 du 2 oct. 2019, art. 12, en vigueur le 1er janv. 2020) « L. 320-1 et L. 324-1 » du code de la sécurité intérieure, toute personne titulaire de l'agrément prévu à l'article 21 de la présente loi (Ord. no 2019-1015 du 2 oct. 2019, art. 12, en vigueur le 1er janv. 2020) « et la société titulaire de droits exclusifs mentionnée à l'article 137 de la loi no 2019-486 du 22 mai 2019 relative à la croissance et la transformation des entreprises » en tant qu'opérateur de paris sportifs en ligne peut [peuvent] organiser, dans les conditions prévues par la présente loi, la prise de tels paris. La liste des compétitions ou manifestations sportives sur lesquelles des paris sportifs sont autorisés en tout ou partie est fixée par l'(Ord. no 2019-1015 du 2 oct. 2019, art. 12, en vigueur le 1er janv. 2020) « Autorité nationale des jeux » au regard des risques de manipulation que les compétitions ou manifestations sportives présentent et suivant des modalités définies par voie réglementaire (Ord. no 2019-1015 du 2 oct. 2019, art. 12, en vigueur le 1er janv. 2020) « , en distinguant le cas échéant entre les paris sous droits exclusifs et les paris en ligne ». 

« II. — Les types de résultats supports des paris ainsi que les phases de jeux correspondantes sont fixés, pour chaque sport, par l'(Ord. no 2019-1015 du 2 oct. 2019, art. 12, en vigueur le 1er janv. 2020) « Autorité nationale des jeux » au regard des risques de manipulation qu'ils présentent et suivant des modalités définies par voie réglementaire (Ord. no 2019-1015 du 2 oct. 2019, art. 12, en vigueur le 1er janv. 2020) « , en distinguant le cas échéant entre les paris sous droits exclusifs et les paris en ligne ». » 

III. — Les règles encadrant la prise de paris en la forme mutuelle ne font pas obstacle au recours, par les opérateurs de paris agréés en application de l'article 21, à des mécanismes d'abondement des gains, sous réserve que cette pratique demeure ponctuelle et n'ait pas pour effet de dénaturer le caractère mutuel des paris. 

IV. — Seules sont autorisées l'organisation et la prise de paris sportifs en ligne en la forme mutuelle ou à cote au sens (Ord. no 2019-1015 du 2 oct. 2019, art. 12, en vigueur le 1er janv. 2020) « des deuxième et troisième alinéas du I de l'article L. 322-18 du code de la sécurité intérieure ». 

(L. no 2017-261 du 1er mars 2017, art. 7) « V. — Le président de l'(Ord. no 2019-1015 du 2 oct. 2019, art. 12, en vigueur le 1er janv. 2020) « Autorité nationale des jeux » peut, s'il existe des indices graves et concordants de manipulation d'une compétition ou manifestation sportive inscrite sur la liste définie au I du présent article, interdire, pour une durée qu'il détermine, tout pari sur celle-ci. L'organisateur de la compétition ou manifestation sportive peut le saisir à cette fin. » (L. no 2022-296 du 2 mars 2022, art. 48) « La décision du président est publiée sur le site internet de l'Autorité et entre en vigueur immédiatement. » 

Art. 13 I. — En matière de paris en ligne sur les épreuves hippiques ou sportives, sont seules autorisées l'organisation et la prise de paris enregistrés en compte par transfert de données numériques exclusivement par l'intermédiaire d'un service de communication au public en ligne, à l'initiative du joueur connecté directement au site de l'opérateur agréé. 

II. — Les catégories de paris sportifs et hippiques autorisés, les principes régissant leurs règles techniques et la proportion maximale des sommes versées en moyenne aux joueurs, y compris la contre-valeur des lots en nature attribués, par rapport aux sommes engagées par type d'agrément sont fixés par décret. 

Art. 14 I. — Par dérogation aux dispositions (L. no 2014-344 du 17 mars 2014, art. 158) « de l'article L. 324-1 du code de la sécurité intérieure », toute personne titulaire de l'agrément prévu à l'article 21 de la présente loi en tant qu'opérateur de jeux de cercle en ligne peut organiser, dans les conditions prévues par la présente loi, de tels jeux. 

II. — Pour l'application du I, seuls peuvent être proposés en ligne les jeux de cercle constituant des jeux de répartition reposant sur le hasard et sur le savoir-faire dans lesquels le joueur, postérieurement à l'intervention du hasard, décide, en tenant compte de la conduite des autres joueurs, d'une stratégie susceptible de modifier son espérance de gains. 

Seuls sont autorisés les jeux de cercle entre joueurs jouant via des sites d'opérateurs titulaires de l'agrément prévu à l'article 21. 

(L. no 2016-1321 du 7 oct. 2016, art. 95) « Toutefois, par dérogation au premier alinéa du présent II, l'(Ord. no 2019-1015 du 2 oct. 2019, art. 12, en vigueur le 1er janv. 2020) « Autorité nationale des jeux » peut autoriser un opérateur titulaire de l'agrément prévu à l'article 21 à proposer aux joueurs titulaires d'un compte validé sur un site faisant l'objet de l'agrément de participer à des jeux de cercle définis au même premier alinéa avec les joueurs titulaires d'un compte ouvert sur un site faisant l'objet d'un agrément par un État membre de l'Union européenne ou d'un État partie à l'accord sur l'Espace économique européen. 

« Cette autorisation est subordonnée à l'existence d'une convention conclue dans les conditions prévues au second alinéa du V de l'article 34. Elle détermine les obligations particulières imposées à l'opérateur afin de permettre l'exercice du contrôle de son activité par l'(Ord. no 2019-1015 du 2 oct. 2019, art. 12, en vigueur le 1er janv. 2020) « Autorité nationale des jeux ». »

III. — Les mises sont enregistrées en compte par transfert de données numériques exclusivement par l'intermédiaire d'un service de communication au public en ligne, à l'initiative du joueur connecté directement au site de l'opérateur agréé. 

IV. — Les catégories de jeux de cercle mentionnées au II ainsi que les principes régissant leurs règles techniques sont fixés par décret. 

CHAPITRE III LES OBLIGATIONS DES ENTREPRISES SOLLICITANT L'AGRÉMENT D'OPÉRATEUR DE JEUX OU DE PARIS EN LIGNE

Art. 15 L'entreprise sollicitant l'agrément en tant qu'opérateur de jeux ou de paris en ligne justifie de l'identité et de l'adresse de son propriétaire ou, s'il s'agit d'une personne morale, de son siège social, de sa structure juridique, de l'identité et de l'adresse de ses dirigeants. Elle fournit les éléments relatifs à des condamnations pénales, déterminées par le décret mentionné au III de l'article 21, ou des sanctions administratives, mentionnées à l'article 43, dont elle-même, son propriétaire ou, s'il s'agit d'une personne morale, un de ses dirigeants ou de ses mandataires sociaux a, le cas échéant, fait l'objet. 

Dans le cas où l'entreprise est constituée en société par actions, elle présente l'ensemble des personnes physiques ou morales qui détiennent plus de 5 % de son capital ou de ses droits de vote ainsi que, le cas échéant, la ou les personnes qui la contrôlent directement ou indirectement au sens de l'article L. 233-16 du code de commerce. 

L'entreprise justifie de ses moyens humains et matériels et communique l'ensemble des informations comptables et financières de nature à attester sa solidité financière et sa capacité à assumer les investissements nécessaires au respect de ses obligations légales et réglementaires. S'il s'agit d'une entreprise individuelle, elle présente les montants des actifs détenus par l'entrepreneur et des dettes qu'il a contractées. 

L'entreprise sollicitant l'agrément ne peut avoir son siège social, une filiale ou un équipement dans un État ou territoire non coopératif au sens de l'article 238-0 A du code général des impôts. 

Toute modification de ces éléments intervenant postérieurement à l'agrément est portée à la connaissance de l'(Ord. no 2019-1015 du 2 oct. 2019, art. 12, en vigueur le 1er janv. 2020) « Autorité nationale des jeux » dans les conditions prévues au V de l'article 21. 

(L. no 2014-344 du 17 mars 2014, art. 151) « Elle justifie de l'existence d'une sûreté, d'une fiducie, d'une assurance, d'un compte sous séquestre ou de tout autre instrument ou mécanisme garantissant, en toutes circonstances, le reversement de la totalité des avoirs exigibles des joueurs. 

« L'opérateur veille à ce que l'étendue de la garantie qu'il fournit soit toujours à la mesure des avoirs exigibles des joueurs. Il informe, sans délai, l'(Ord. no 2019-1015 du 2 oct. 2019, art. 12, en vigueur le 1er janv. 2020) « Autorité nationale des jeux » des variations qui affectent l'étendue de cette garantie. Le cas échéant, l'(Ord. no 2019-1015 du 2 oct. 2019, art. 12, en vigueur le 1er janv. 2020) « Autorité nationale des jeux » peut, de sa propre initiative, exiger de l'opérateur qu'il procède aux adaptations nécessaires de l'étendue de cette garantie, dans un délai qu'elle détermine. » 

Art. 16 L'entreprise sollicitant l'agrément présente la nature, les caractéristiques et les modalités d'exploitation, d'organisation ou de sous-traitance du site de jeux en ligne et des opérations de jeu ou de pari en ligne qu'elle entend proposer au public ainsi que les caractéristiques des plates-formes et logiciels de jeux et de traitement de paris qu'elle compte utiliser. 

Elle décrit, pour chaque jeu proposé, le processus de traitement des données de jeu ainsi que les moyens permettant que ces données soient, en temps réel ou différé, mises à la disposition de l'(Ord. no 2019-1015 du 2 oct. 2019, art. 12, en vigueur le 1er janv. 2020) « Autorité nationale des jeux ». 

Elle donne connaissance des contrats de fourniture ou de sous-traitance d'opérations de jeu ou de pari en ligne qu'elle a conclus. 

Elle souscrit l'engagement de donner aux représentants habilités de l'(Ord. no 2019-1015 du 2 oct. 2019, art. 12, en vigueur le 1er janv. 2020) « Autorité nationale des jeux » l'accès au local où se trouve le support matériel de données mentionné à l'article 31. 

Elle justifie de sa capacité à maintenir la conformité des jeux qu'elle propose à la réglementation qui leur est applicable. Elle désigne la ou les personnes, domiciliées en France, qui en sont responsables. 

Elle communique, à titre d'information, dans l'hypothèse où elle opère légalement dans son État d'établissement pour une même catégorie de jeux ou de paris en ligne, les exigences et, en général, la surveillance réglementaire et le régime des sanctions auxquels elle est déjà soumise dans cet État. 

CHAPITRE IV LUTTE CONTRE LA FRAUDE

Art. 17 (Ord. no 2019-1015 du 2 oct. 2019, art. 12, en vigueur le 1er janv. 2020) I. — L'entreprise sollicitant l'agrément mentionné à l'article 21 et, pour l'exploitation des jeux de loterie en ligne, la personne morale mentionnée à l'article 137 de la loi no 2019-486 du 22 mai 2019, précisent les modalités d'accès et d'inscription à leur site de tout joueur et les moyens leur permettant de s'assurer de l'identité de chaque nouveau joueur, de son âge, de son adresse et de l'identification du compte de paiement sur lequel sont reversés ses avoirs. Les entreprises titulaires de droits exclusifs précisent les modalités d'accès et d'inscription de tout joueur à son compte en réseau physique de distribution et les moyens de s'assurer de l'identité de chaque nouveau joueur, de son âge, de son adresse et de l'identification du compte de paiement sur lequel sont reversés ses avoirs.

II. — Un décret en Conseil d'État précise les modalités d'ouverture, d'approvisionnement, de gestion et de clôture des comptes joueur en ligne par les opérateurs titulaires de l'agrément mentionné à l'article 21 et par la personne morale mentionnée à l'article 137 de la loi du 22 mai 2019 précitée, ainsi que des comptes joueurs [joueur]  en réseau physique de distribution par les opérateurs de droits exclusifs mentionnés aux articles 2 et 5 de la loi du 2 juin 1891 ayant pour objet de réglementer l'autorisation et le fonctionnement des courses de chevaux et à l'article 137 de la loi du 22 mai 2019 mentionné ci-dessus. Il définit les conditions dans lesquelles l'Autorité nationale des jeux vérifie la conformité à ce décret en Conseil d'État des modalités proposées par les opérateurs.

III. — L'ouverture d'un compte joueur en ligne ou en réseau physique de distribution ne peut être réalisée qu'à l'initiative de son titulaire et après sa demande expresse, à l'exclusion de toute procédure automatique.

L'opérateur agréé de jeux ou de paris en ligne ou l'opérateur titulaire de droits exclusifs peut proposer au joueur, de manière provisoire, avant vérification des éléments mentionnés au I, une activité de jeu d'argent ou de pari en ligne ou une activité de jeu sur compte sur les terminaux physiques sans intermédiation humaine. Cette vérification et celle de la majorité du joueur conditionnent toutefois la validation du compte joueur et la restitution de son éventuel solde créditeur. Sans préjudice des cas de clôture d'un compte pouvant être prévus dans le règlement portant conditions générales de l'offre de jeux et de paris, l'opérateur clôture le compte provisoire lorsqu'il ne peut le valider, soit en raison de l'absence ou de l'insuffisance des justificatifs produits ou de l'inaccomplissement des formalités exigées, soit parce que le joueur en fait la demande.

En cas de clôture d'un compte provisoire présentant un solde créditeur, l'opérateur agréé de jeux ou paris en ligne ou l'opérateur titulaire de droits exclusifs mentionné au II met en réserve, sans délai, la somme correspondante, pour une durée de six ans à compter de cette clôture. Durant cette période, sous réserve de l'application de l'article L. 561-16 du code monétaire et financier, le joueur peut obtenir le reversement de ce solde créditeur en communiquant à l'opérateur, qui les vérifie, les éléments mentionnés au I. Si, à l'issue du délai de six années, cette somme n'a pas été reversée au joueur, elle est acquise à l'État. Trois mois avant l'expiration de ce délai, l'opérateur utilise tout moyen à sa disposition pour informer le joueur des conditions dans lesquelles il peut obtenir le reversement de cette somme et, à défaut, de l'acquisition de celle-ci à l'État.

IV. — Le compte joueur en ligne ou en réseau physique de distribution ne peut être crédité que par son titulaire, au titre des approvisionnements qu'il réalise dans les conditions définies au présent article, ou par l'opérateur agréé ou titulaire de droits exclusifs qui détient le compte, soit au titre des gains réalisés par le joueur, soit à titre d'offre promotionnelle.

L'approvisionnement d'un compte joueur en ligne par son titulaire ne peut être réalisé qu'au moyen d'instruments de paiement mis à sa disposition par un prestataire de services de paiement établi dans un État membre de l'Union européenne ou un État partie à l'accord sur l'Espace économique européen ayant conclu avec la France une convention contenant une clause d'assistance administrative en vue de lutter contre la fraude et l'évasion fiscales. Seuls peuvent être utilisés les instruments de paiement mentionnés au chapitre III du titre III du livre I du code monétaire et financier.

V. — L'opérateur procède à la clôture du compte joueur en ligne ou en réseau physique de distribution, sur la demande du joueur ou dans les cas prévus par décret. En cas de clôture d'un compte présentant un solde créditeur et s'il ne peut procéder au reversement, notamment parce qu'il n'est pas en mesure de vérifier les références du compte de paiement, l'opérateur met en réserve, sans délai, la somme correspondante pour une durée de six ans à compter de cette clôture. Durant cette période, et sous réserve de l'application de l'article L. 561-16 du code monétaire et financier, le joueur peut obtenir le reversement de cette somme en communiquant à l'opérateur, qui les vérifie, les éléments d'identification nécessaires. Si, à l'issue du délai de six années, cette somme n'a pas été reversée au joueur, elle est acquise à l'État. Trois mois avant l'expiration de ce délai, l'opérateur utilise tout moyen à sa disposition pour informer le joueur des conditions dans lesquelles il peut obtenir le reversement de cette somme et, à défaut, de l'acquisition de celle-ci à l'État.

VI. — Les avoirs du titulaire d'un compte joueur auprès de l'opérateur ne peuvent être reversés que sur un seul compte de paiement ouvert par le joueur auprès d'un prestataire de services de paiement établi dans un État membre de l'Union européenne ou un État partie à l'accord sur l'Espace économique européen ayant conclu avec la France une convention contenant une clause d'assistance administrative en vue de lutter contre la fraude et l'évasion fiscales. Le reversement de ces avoirs ne peut être réalisé que par virement vers ce compte de paiement. 

Art. 18 L'entreprise sollicitant l'agrément précise les modalités d'encaissement et de paiement, à partir de son site, des mises et des gains. 

Elle justifie de la disposition d'un compte ouvert dans un établissement de crédit établi dans un État membre de la Communauté européenne ou un État partie à l'accord sur l'Espace économique européen ayant conclu avec la France une convention contenant une clause d'assistance administrative en vue de lutter contre la fraude et l'évasion fiscales, sur lequel sont exclusivement réalisées les opérations d'encaissement et de paiement liées aux jeux et paris qu'elle propose légalement en France. (L. no 2014-344 du 17 mars 2014, art. 151) « Le cas échéant, le compte dédié peut être établi au nom d'un fiduciaire réglementé, ou l'équivalent dans l'État concerné, à raison de la conclusion entre l'opérateur et le fiduciaire d'une convention de fiducie relevant du droit français ou de celui d'un État membre de l'Union européenne, au bénéfice des joueurs en vue de la protection de leurs avoirs. » 

Elle justifie de sa capacité à assumer ses obligations en matière de lutte contre les activités frauduleuses ou criminelles, en particulier le blanchiment de capitaux et le financement du terrorisme. 

L'entreprise demandant l'agrément accrédite, s'il y a lieu, un représentant en France conformément à l'article 302 bis ZN du code général des impôts. 

Elle précise l'organisation lui permettant d'assurer la déclaration et le paiement des versements de toute nature dus au titre de l'activité pour laquelle elle sollicite l'agrément. 

Art. 19 L'entreprise sollicitant l'agrément décrit les moyens qu'elle met en œuvre pour protéger les données à caractère personnel et la vie privée des joueurs, conformément aux dispositions de la loi no 78-17 du 6 janvier 1978 relative à l'informatique, aux fichiers et aux libertés. 

Elle présente la procédure de réclamation gratuite mise à leur disposition. 

Art. 20 Les obligations prévues aux articles 15 à 19 sont précisées par décret en Conseil d'État. Ce décret détermine notamment les conditions de recueil du consentement des joueurs aux utilisations, autres que celles nécessaires au contrôle des autorités publiques, des données personnelles les concernant. 

Les éléments constitutifs de la demande d'agrément sont établis par un cahier des charges approuvé par le ministre de l'intérieur, le ministre chargé du budget, le ministre chargé de l'agriculture et le ministre chargé des sports, sur proposition de l'Autorité de régulation des jeux en ligne [devenue l'Autorité nationale des jeux].

CHAPITRE V RÉGIME DE DÉLIVRANCE DES AGRÉMENTS

Art. 21 I. — L'agrément pouvant bénéficier aux opérateurs de jeux ou de paris en ligne mentionnés aux articles 11, 12 et 14 est délivré par l'(Ord. no 2019-1015 du 2 oct. 2019, art. 12, en vigueur le 1er janv. 2020) « Autorité nationale des jeux ». Il est distinct pour les paris hippiques, les paris sportifs et les jeux de cercle en ligne. Il est délivré pour une durée de cinq ans. Il est renouvelable. Il n'est pas cessible. 

L'agrément est subordonné au respect par le bénéficiaire du cahier des charges, mentionné à l'article 20, qui lui est applicable et des autres obligations énoncées dans la présente loi. 

II. — Ne peuvent demander l'agrément prévu au I, ou son renouvellement, que les opérateurs de jeux ou de paris en ligne dont le siège social est établi soit dans un État membre de la Communauté européenne, soit dans un autre État partie à l'accord sur l'Espace économique européen ayant conclu avec la France une convention contenant une clause d'assistance administrative en vue de lutter contre la fraude et l'évasion fiscales. 

Toutefois, les opérateurs de jeux ou de paris en ligne établis dans un État ou territoire non coopératif, tel que défini à l'article 238-0 A du code général des impôts, ou contrôlés, au sens de l'article L. 233-16 du code de commerce, par une société établie dans un tel État ou territoire, ne peuvent demander l'agrément prévu au I. 

III. — Tout refus d'agrément ou de renouvellement est motivé. L'agrément ou son renouvellement ne peut être refusé que pour un motif tiré de l'incapacité technique, économique ou financière du demandeur de faire face durablement aux obligations attachées à son activité ou de la sauvegarde de l'ordre public, de la lutte contre le blanchiment des capitaux et le financement du terrorisme, des nécessités de la sécurité publique et de la lutte contre le jeu excessif ou pathologique. 

Le refus peut également être motivé par la circonstance que l'opérateur demandeur a été frappé d'une des sanctions prévues à l'article 43 ou que l'entreprise, son propriétaire ou, s'il s'agit d'une personne morale, un de ses dirigeants ou de ses mandataires sociaux a fait l'objet d'une condamnation pénale devenue définitive relevant des catégories énumérées par décret en Conseil d'État. 

IV. — La décision d'octroi de l'agrément indique les caractéristiques de l'offre de jeux ou de paris en ligne autorisée ainsi que, le cas échéant, les obligations particulières imposées au titulaire, compte tenu des spécificités de son offre de jeux ou paris et de son organisation, pour permettre l'exercice du contrôle de son activité par l'(Ord. no 2019-1015 du 2 oct. 2019, art. 12, en vigueur le 1er janv. 2020) « Autorité nationale des jeux. 

« V. — Toute modification apportée aux informations fournies lors de la demande d'agrément doit être communiquée à l'Autorité nationale des jeux dans un délai fixé par le décret en Conseil d'État prévu au VIII. Si l'opérateur ne remplit plus les conditions ou les engagements auxquels étaient subordonnés son agrément ou une autorisation ultérieure, ou s'il n'en a pas fait usage dans un délai de douze mois ou lorsqu'il n'exerce plus son activité depuis au moins six mois, l'Autorité nationale des jeux peut abroger d'office cet agrément. »

VI. — Lors de la procédure d'examen des demandes d'agrément, l'(Ord. no 2019-1015 du 2 oct. 2019, art. 12, en vigueur le 1er janv. 2020) « Autorité nationale des jeux » prend en considération les éléments, mentionnés au dernier alinéa de l'article 16, que l'opérateur sollicitant l'agrément lui a, le cas échéant, communiqués. 

VII. — L'(Ord. no 2019-1015 du 2 oct. 2019, art. 12, en vigueur le 1er janv. 2020) « Autorité nationale des jeux » établit et tient à jour la liste des opérateurs de jeux ou de paris en ligne titulaires de l'agrément prévu au I, en précisant les catégories de jeux ou de paris autorisées. Cette liste est publiée au Journal officiel et dans un quotidien national traitant de l'actualité hippique, pour les agréments délivrés pour les paris hippiques, ou de l'actualité sportive, pour les agréments délivrés pour les paris sportifs. 

VIII. — Un décret en Conseil d'État prévoit les modalités de délivrance des agréments. 

CHAPITRE VI LES OBLIGATIONS DES OPÉRATEURS AGRÉÉS DE JEUX EN LIGNE ET LA LUTTE CONTRE LE BLANCHIMENT

Art. 22 V. C. mon. fin., art. L. 561-2 et L. 561-36 à L. 561-38. — C. mon. fin. 

Art. 23 I. — Toute entreprise titulaire de l'agrément d'opérateur de jeux et paris en ligne prévu à l'article 21 respecte les obligations prévues aux articles 15 à 19. 

II. — Dans un délai de six mois à compter de la date de mise en fonctionnement du support prévu à l'article 31, l'opérateur de jeux ou de paris en ligne transmet à l'(Ord. no 2019-1015 du 2 oct. 2019, art. 12, en vigueur le 1er janv. 2020) « Autorité nationale des jeux » un document attestant de la certification qu'il a obtenue, laquelle porte sur le respect par ses soins des obligations relatives aux articles 31 et 38. Cette certification est réalisée par un organisme indépendant choisi par l'opérateur au sein d'une liste établie par l'(Ord. no 2019-1015 du 2 oct. 2019, art. 12, en vigueur le 1er janv. 2020) « Autorité nationale des jeux ». Le coût de cette certification est à la charge de l'opérateur de jeux ou de paris en ligne. 

(Ord. no 2019-1015 du 2 oct. 2019, art. 12, en vigueur le 1er janv. 2020) « III. — Dans un délai d'un an à compter de la date d'obtention de l'agrément prévu à l'article 21, l'opérateur de jeux ou de paris en ligne ou l'opérateur titulaire de droits exclusifs transmet à l'Autorité nationale des jeux un document attestant de la certification qu'il a obtenue. Cette certification porte sur le respect par ses soins de l'ensemble des exigences techniques déterminées par l'Autorité en matière d'intégrité des opérations de jeux et de sécurité des systèmes d'information. Elle est réalisée par un organisme indépendant choisi par l'opérateur au sein de la liste mentionnée au II. Le coût de cette certification est à sa charge. 

« La certification fait l'objet d'une actualisation annuelle.

« Un décret détermine les conditions d'application du présent III. » 

(Abrogé par L. no 2014-344 du 17 mars 2014, art. 152) « IV. — En cas de manquement, par un opérateur, aux obligations législatives et réglementaires applicables à son activité, l'Autorité de régulation des jeux en ligne le met en demeure de s'y conformer et de se soumettre à une nouvelle certification dans les conditions mentionnées au II de l'article 43. » 

Art. 24 L'opérateur de jeux ou de paris en ligne est tenu de mettre en place, en vue des jeux ou paris en ligne faisant l'objet de l'agrément prévu à l'article 21, un site dédié, exclusivement accessible par un nom de domaine de premier niveau comportant la terminaison ".fr". 

Toutes les connexions établies, par l'intermédiaire d'un service de communication au public en ligne, à une adresse d'un site de l'opérateur ou de l'une de ses filiales et qui soit proviennent d'un terminal de consultation situé sur le territoire français, soit sont réalisées, après identification du joueur, au moyen d'un compte de joueur résidant en France, sont redirigées par l'opérateur vers ce site dédié. 

Art. 25 Toute entreprise exerçant, dans le secteur des jeux et des paris en ligne, une ou plusieurs des activités régies par la présente loi établit, dans sa comptabilité interne, des comptes séparés respectivement au titre des jeux et paris proposés dans le cadre des agréments délivrés au titre de la présente loi et au titre des autres activités de l'entreprise en France et à l'étranger. 

Toute entreprise titulaire de l'agrément d'opérateur de jeux et paris en ligne prévu à l'article 21 transmet ses comptes, certifiés par un commissaire aux comptes, à l'Autorité de régulation des jeux en ligne [devenue l'Autorité nationale des jeux] après la clôture de chaque exercice. 

CHAPITRE VII LA LUTTE CONTRE LE JEU EXCESSIF OU PATHOLOGIQUE

Art. 26 Abrogé par Ord. no 2019-1015 du 2 oct. 2019, art. 12, à compter du 1er janv. 2020. — V. CSI, art. L. 320-3 [image: ], L. 320-4 [image: ], L. 320-11 [image: ] et L. 320-12 [image: ], supra.

Art. 27 L'opérateur de jeux ou de paris en ligne titulaire de l'agrément prévu à l'article 21 rend compte dans un rapport annuel, transmis à l'(Ord. no 2019-1015 du 2 oct. 2019, art. 12, en vigueur le 1er janv. 2020) « Autorité nationale des jeux », des actions qu'il a menées et des moyens qu'il a consacrés pour promouvoir le jeu responsable et lutter contre le jeu excessif ou pathologique. 

Il rend également compte annuellement à la même autorité des résultats des contrôles qu'il a réalisés en matière de lutte contre les activités frauduleuses ou criminelles ainsi que le blanchiment de capitaux et le financement du terrorisme. 

Art. 28 I. — L'opérateur de jeux ou de paris en ligne titulaire de l'agrément prévu à l'article 21 informe en permanence les joueurs de l'existence du service d'information et d'assistance prévu à l'article 29. 

II. — Tout autre organisme que l'organisme prévu à l'article 29 qui souhaite proposer un service d'information et d'assistance doit adresser, chaque année, (Abrogé par Décr. no 2015-1469 du 13 nov. 2015, art. 16) « au comité consultatif des jeux » un rapport précisant les modalités d'organisation et le bilan de ses actions. Les informations devant figurer dans ce rapport sont précisées par décret (Abrogé par Décr. no 2015-1469 du 13 nov. 2015, art. 16) « , sur proposition du comité consultatif des jeux ». 

Art. 29 Un numéro d'appel téléphonique est mis à la disposition des joueurs excessifs ou pathologiques et de leur entourage par les pouvoirs publics sous la responsabilité de l'Institut national de prévention et d'éducation pour la santé. Cet appel est facturé à l'abonné au prix d'un appel local. 

Art. 30 Abrogé par Ord. no 2019-1015 du 2 oct. 2019, art. 12, à compter du 1er janv. 2020. — V. CSI, art. L. 320-17 [image: ], supra.

CHAPITRE VIII LA TRANSPARENCE DES OPÉRATIONS DE JEU

Art. 31 L'opérateur de jeux ou de paris en ligne titulaire de l'agrément prévu à l'article 21 est tenu de procéder à l'archivage en temps réel, sur un support matériel situé en France métropolitaine, de l'intégralité des données mentionnées (L. no 2014-344 du 17 mars 2014, art. 154) « aux 1o à » 3o de l'article 38. L'ensemble des données échangées entre le joueur et l'opérateur transitent par ce support. 

(L. no 2014-344 du 17 mars 2014, art. 154) « L'obligation d'archivage prévue au premier alinéa s'applique à compter du 1er juillet 2015 s'agissant des données portant sur les références du compte de paiement mentionnées au 2o du même article 38. » 

CHAPITRE IX PRÉVENTION DES CONFLITS D'INTÉRÊTS

Art. 32 I. — Le propriétaire, les dirigeants, les mandataires sociaux et le personnel d'un opérateur de jeux ou de paris en ligne titulaire de l'agrément prévu à l'article 21 ne peuvent engager, à titre personnel, directement ou par personne interposée, des mises sur des jeux ou des paris proposés par cet opérateur. 

(Abrogé par L. no 2012-158 du 1er févr. 2012, art. 7-I) « Les fédérations délégataires doivent intégrer au sein du code de leur discipline des dispositions ayant pour objet d'empêcher les acteurs de la compétition sportive d'engager, directement ou par personne interposée, des mises sur des paris reposant sur cette compétition et de communiquer à des tiers des informations privilégiées, obtenues à l'occasion de leur profession ou de leurs fonctions, et qui sont inconnues du public. » 

Les sociétés mères de courses de chevaux, définies à l'article 2 de la loi du 2 juin 1891 ayant pour objet de réglementer l'autorisation et le fonctionnement des courses de chevaux, doivent intégrer au sein du code des courses de leur spécialité des dispositions ayant pour objet d'empêcher les jockeys et les entraîneurs participant à une épreuve hippique d'engager, directement ou par personne interposée, des mises sur des paris reposant sur cette épreuve et de communiquer à des tiers des informations privilégiées, obtenues à l'occasion de leur profession ou de leurs fonctions, et qui sont inconnues du public. 

(Abrogé par L. no 2012-158 du 1er févr. 2012, art. 7-I) « Les organisateurs privés tels que définis à l'article L. 331-5 du code du sport édictent les obligations et les interdictions relatives aux paris sportifs qui sont imposées aux sportifs ou équipes qui participent à leurs manifestations sportives. Ils sont chargés de veiller à l'application et au respect desdites obligations et interdictions. » 

II. — L'opérateur de jeux ou de paris en ligne titulaire de l'agrément prévu à l'article 21 transmet à l'(Ord. no 2019-1015 du 2 oct. 2019, art. 12, en vigueur le 1er janv. 2020) « Autorité nationale des jeux » les contrats de partenariat conclus avec des personnes physiques ou morales organisant des courses hippiques, compétitions ou manifestations sportives ou y prenant part dès le moment où il propose des jeux ou paris sur lesdites courses hippiques, compétitions ou manifestations sportives. 

III. — L'opérateur de jeux ou de paris en ligne titulaire de l'agrément prévu à l'article 21 dont le propriétaire, l'un des dirigeants, mandataires sociaux ou membres du personnel détient un intérêt, personnel ou lié à sa participation dans une personne morale, dans une course hippique, compétition ou manifestation sportive, sur laquelle il organise des jeux ou paris, en fait la déclaration auprès de l'(Ord. no 2019-1015 du 2 oct. 2019, art. 12, en vigueur le 1er janv. 2020) « Autorité nationale des jeux ». 

IV. — Il est interdit à tout opérateur de jeux en ligne titulaire de l'agrément prévu à l'article 21 de détenir le contrôle, au sens de l'article L. 233-16 du code de commerce, directement ou indirectement, d'un organisateur ou d'une partie prenante à une compétition ou manifestation sportive sur laquelle il organise des paris. De même, il est interdit à tout organisateur et à toute partie prenante à une compétition ou manifestation sportive de détenir le contrôle, au sens du même article L. 233-16, directement ou indirectement, d'un opérateur de jeux ou de paris en ligne proposant des paris sur les événements qu'il organise ou auxquels il participe. Un décret précise les conditions de détention indirecte. 

V. — Tout conflit d'intérêts constaté par l'(Ord. no 2019-1015 du 2 oct. 2019, art. 12, en vigueur le 1er janv. 2020) « Autorité nationale des jeux » suite aux déclarations préalablement citées ou suite à un contrôle fait l'objet d'une sanction dans les conditions prévues à l'article 43, lorsqu'il est proscrit par la présente loi et imputable à un opérateur titulaire de l'agrément prévu à l'article 21. 

Art. 33 Un décret en Conseil d'État précise les modalités d'application des articles 23, 25 à 28 et (Abrogé par Ord. no 2019-1015 du 2 oct. 2019, art. 12, à compter du 1er janv. 2020) « 30 à » 32. 

CHAPITRE X L'AUTORITÉ NATIONALE DES JEUX

Art. 34 (Ord. no 2019-1015 du 2 oct. 2019, art. 12, en vigueur le 1er janv. 2020) I. — L'Autorité nationale des jeux est une autorité administrative indépendante au sens de la loi no 2017-55 du 20 janvier 2017 portant statut général des autorités administratives indépendantes et des autorités publiques indépendantes.

Elle veille au respect des objectifs de la politique des jeux définis à l'article L. 320-3 du code de la sécurité intérieure pour les jeux et paris sous droits exclusifs, les jeux et paris en ligne soumis à agrément et, à l'exception des objectifs mentionnés aux 2o et 3o du même article, pour les jeux des casinos et des clubs de jeu.

Elle exerce la surveillance des opérations des jeux d'argent et de hasard sous droits exclusifs, ainsi que des jeux ou paris en ligne et participe à la lutte contre les offres illégales de jeu et contre la fraude.

Elle contribue au contrôle du respect du cahier des charges et de la convention mentionnés au IV de l'article 137 de la loi no 2019-486 du 22 mai 2019 relative à la croissance et la transformation des entreprises. Elle informe les ministres compétents des manquements à ce cahier des charges et à cette convention qu'elle constate.

Elle rend un avis sur les projets de texte relatifs au secteur des jeux dont elle est saisie et peut proposer les modifications législatives et réglementaires qui lui paraissent nécessaires à la poursuite des objectifs de la politique des jeux d'argent et de hasard.

II. — L'Autorité nationale des jeux délivre les agréments prévus à l'article 21.

III. — Les opérateurs titulaires de droits exclusifs soumettent chaque année à l'approbation de l'Autorité nationale des jeux, dans des conditions fixées par décret, leur programme des jeux et paris et rendent compte, à cette occasion, de l'exécution du programme de l'année précédente. Ce programme contient la description de l'ensemble des nouveaux jeux et paris qu'ils envisagent d'exploiter lors de l'année concernée et les modalités de poursuite de l'exploitation des jeux existants.

IV. — Les opérateurs titulaires de droits exclusifs et les opérateurs de jeux ou de paris en ligne soumettent chaque année à l'approbation de l'Autorité nationale des jeux, dans des conditions fixées par décret, un document présentant leur stratégie promotionnelle sur tout support. L'Autorité peut, par une décision motivée, limiter les offres commerciales comportant une gratification financière des joueurs.

L'Autorité peut, par une décision motivée, prescrire à un opérateur le retrait de toute communication commerciale incitant, directement ou indirectement au jeu des mineurs ou des personnes interdites de jeu ou comportant une incitation excessive à la pratique du jeu.

V. — L'exploitation de jeux sous droits exclusifs est soumise à une autorisation préalable de l'Autorité nationale des jeux. Cette autorisation porte sur un jeu ou sur un ensemble de jeux présentant des caractéristiques et conditions d'exploitation communes strictement définies.

L'Autorité définit le contenu des dossiers de demande individuelle d'autorisation des opérateurs et instruit ces demandes. Elle s'assure qu'elles respectent les objectifs mentionnés à l'article L. 320-3 du code de la sécurité intérieure et sont conformes au cadre législatif et réglementaire applicable ainsi qu'au programme des jeux et paris de l'année concernée tel qu'approuvé par elle, notamment s'agissant du taux de retour aux joueurs. À la demande de l'Autorité, ce dossier comprend les résultats de tests définis par elle, le cas échéant avec l'appui de l'organisme mentionné à l'article 3, qui sont fournis par l'opérateur concerné. Lorsque l'opérateur demande l'autorisation d'exploiter un jeu ne figurant pas à son programme des jeux et paris, il justifie de la compatibilité de sa demande avec ce programme.

L'Autorité peut n'autoriser qu'à titre expérimental, pour un objet et une durée limités, le cas échéant sur une partie seulement du territoire national, un opérateur titulaire de droits exclusifs à exploiter un nouveau jeu, afin notamment d'apprécier les garanties qu'il présente en matière de préservation de l'ordre public et de respect des objectifs mentionnés à l'article L. 320-3 du code de la sécurité intérieure. Dans ce cas, une évaluation du jeu est réalisée par l'opérateur concerné à l'issue de l'expérimentation, le cas échéant avec l'appui de l'organisme mentionné à l'article 3. L'évaluation est transmise à l'Autorité, selon des modalités qu'elle définit.

Les demandes d'autorisation sont adressées à l'Autorité au plus tard trois mois avant la date prévisionnelle de début d'exploitation du jeu.

Dans le cas où l'opérateur souhaite exploiter un jeu précédemment autorisé, un jeu relevant d'un ensemble de jeux ayant fait l'objet d'une autorisation ou un jeu ne différant d'un jeu précédemment autorisé que par la maquette de visuel du ou des supports de jeu ou par la répartition des lots entre les différents rangs de gains, il en informe l'Autorité au plus tard un mois avant le début de l'exploitation du jeu. L'Autorité peut s'opposer à cette exploitation dans un délai d'un mois.

L'Autorité peut à tout moment suspendre ou retirer, par décision motivée et à l'issue d'une procédure contradictoire, l'autorisation d'un jeu si les conditions dans lesquelles son exploitation a été autorisée ne sont plus réunies.

Les décisions prises par l'Autorité dans le cadre du présent V sont notifiées à l'opérateur et au ministre chargé du budget. Elles précisent, le cas échéant, les conditions sous réserve desquelles l'exploitation d'un jeu ou d'un ensemble de jeux est autorisée.

VI. — L'Autorité homologue les règlements des jeux autorisés des opérateurs titulaires de droits exclusifs. Ils sont publiés sur son site en ligne, ainsi que sur celui des opérateurs et sont tenus à la disposition des joueurs par ceux-ci dans chaque poste d'enregistrement des jeux de loterie, de paris sportifs ou de paris hippiques.

VII. — Pour des motifs tirés de la sauvegarde de l'ordre public, le ministre du budget peut à tout moment suspendre ou interdire l'exploitation d'un jeu sous droits exclusifs. Cette suspension ou interdiction est prononcée à l'issue d'une procédure contradictoire, après avis de l'Autorité nationale des jeux.

VIII. — L'Autorité nationale des jeux fixe les caractéristiques techniques des plates-formes et des logiciels de jeux et de paris en ligne des opérateurs soumis à un régime d'agrément et des opérateurs titulaires de droits exclusifs. Elle en évalue périodiquement le niveau de sécurité.

Elle homologue, en vue notamment de s'assurer de leur conformité aux règlements de jeux et paris concernés, les logiciels de jeux et de paris utilisés par les opérateurs.

Elle détermine les exigences techniques en matière d'intégrité des opérations de jeux et de sécurité des systèmes d'information auxquelles doivent se conformer les opérateurs. Elle détermine les paramètres techniques des jeux en ligne pour l'application des décrets prévus aux articles 13 et 14 de la présente loi.

Elle s'assure de la qualité des certifications réalisées en application de l'article 23. Elle établit la liste des organismes certificateurs et peut procéder à sa modification. Elle est destinataire des rapports de certification prévus au même article.

Elle évalue les contrôles internes mis en place par les opérateurs. À cette fin, elle peut procéder ou faire procéder à tout audit des systèmes d'information ou des processus.

Dans des conditions fixées par décret, elle évalue les résultats des actions menées par les opérateurs en matière d'intégrité du jeu et de système d'information et peut leur adresser des prescriptions à ce sujet.

IX. — Un arrêté du ministre chargé de la santé, pris sur proposition de l'Autorité nationale des jeux, définit, à l'adresse des opérateurs titulaires de droits exclusifs, des opérateurs de jeux ou de paris en ligne, des casinos et des clubs de jeux, un cadre de référence pour la prévention du jeu excessif ou pathologique et la protection des mineurs. Ce cadre de référence prévoit des obligations renforcées pour les opérateurs titulaires de droits exclusifs.

Les opérateurs, casinos et clubs de jeux soumettent chaque année à l'approbation de l'Autorité leur plan d'actions en vue de prévenir le jeu excessif et le jeu des mineurs et de favoriser une pratique raisonnable du jeu. Ils rendent compte, à cette occasion, de la mise en œuvre du plan de l'année précédente. Le plan est établi dans le respect du cadre de référence prévu à l'alinéa ci-dessus.

Les opérateurs, casinos et clubs de jeux identifient les personnes dont le jeu est excessif ou pathologique et les accompagnent en vue de modérer leur pratique, dans le respect du cadre de référence.

L'Autorité évalue les résultats des actions menées par les opérateurs, casinos et clubs de jeux pour prévenir le jeu excessif ou pathologique et protéger les mineurs. Elle peut, sur le fondement de cette évaluation, leur adresser des prescriptions à ce sujet.

X. — L'Autorité nationale des jeux contrôle le respect par les opérateurs de jeux en ligne et les opérateurs titulaires de droits exclusifs de leurs obligations en matière de lutte contre la fraude et contre le blanchiment de capitaux et le financement du terrorisme fixées aux chapitres I et II du titre VI du livre V du code monétaire et financier. Lorsqu'elle constate un manquement à ces obligations, elle saisit la Commission nationale des sanctions prévue à l'article L. 561-38 du même code.

Un arrêté du ministre de l'intérieur et du ministre chargé de l'économie, pris sur proposition de l'Autorité, définit, à l'adresse des opérateurs titulaires de droits exclusifs et des opérateurs de jeux ou de paris en ligne, un cadre de référence pour la lutte contre la fraude et contre le blanchiment de capitaux et le financement du terrorisme.

Les opérateurs soumettent chaque année à l'approbation de l'Autorité leur plan d'actions en matière de lutte contre la fraude et contre le blanchiment des capitaux et le financement du terrorisme. Ils rendent compte, à cette occasion, de la mise en œuvre du plan de l'année précédente. Le plan est établi dans le respect du cadre de référence prévu à l'alinéa ci-dessus.

L'Autorité nationale des jeux évalue les résultats des actions menées par les opérateurs de jeux ou de paris en ligne et les opérateurs titulaires de droits exclusifs en matière de lutte contre la fraude et contre le blanchiment de capitaux et le financement du terrorisme et peut leur adresser des prescriptions à ce sujet.

XI. — En vue du contrôle du respect de leurs obligations par les opérateurs, le président de l'Autorité peut conclure au nom de l'État des conventions avec les autorités de régulation des jeux d'autres États membres de l'Union européenne ou d'autres États parties à l'accord sur l'Espace économique européen pour échanger les résultats des contrôles réalisés par ces autorités et par elle-même à l'égard d'opérateurs de jeux ou de paris en ligne.

De telles conventions peuvent également être conclues au nom de l'État par le président de l'Autorité nationale des jeux pour déterminer les modalités de mise en œuvre et de contrôle des offres de jeux de cercle mentionnées aux deux derniers alinéas du II de l'article 14. Ces conventions prévoient les conditions dans lesquelles l'Autorité nationale des jeux et l'autorité de régulation des jeux concernée échangent toute information ou document nécessaire à l'exercice de leurs missions, notamment en matière de prévention des activités frauduleuses ou criminelles ainsi que de lutte contre le blanchiment de capitaux et le financement du terrorisme.

Art. 38 (Ord. no 2019-1015 du 2 oct. 2019, art. 12, en vigueur le 1er janv. 2020)  « I. — Un contrôle permanent de l'activité des opérateurs de jeux ou de paris en ligne agréés et de l'activité de l'opérateur titulaire de droits exclusifs pour son activité de jeux de loterie en ligne est réalisé par l'Autorité nationale des jeux aux fins d'assurer le respect des objectifs définis à l'article L. 320-3 du code de la sécurité intérieure. À cet effet, les opérateurs mettent à la disposition permanente de l'Autorité nationale des jeux des données portant sur : »

1o L'identité de chaque joueur, son adresse et son adresse sur un service de communication au public en ligne ;

2o Le compte de chaque joueur, notamment sa date d'ouverture, et les références du compte de paiement mentionné au dernier alinéa de l'article 17 ;

3o Les événements de jeu ou de pari et, pour chaque joueur, les opérations associées ainsi que toute autre donnée concourant à la formation du solde du compte joueur ;

4o Les événements relatifs à l'évolution et à la maintenance des matériels, plates-formes et logiciels de jeux utilisés.

L'Autorité de régulation des jeux en ligne [devenue l'Autorité nationale des jeux] peut utiliser ces données afin de rechercher et d'identifier tout fait commis par un joueur ou un parieur, susceptible de constituer une fraude ou de relever du blanchiment de capitaux ou du financement du terrorisme.

(Ord. no 2019-1015 du 2 oct. 2019, art. 12 et 50, en vigueur le 1er janv. 2020) « Un décret en Conseil d'État, pris après avis de la Commission nationale de l'informatique et des libertés, précise la liste des données que les opérateurs de jeux ou de paris en ligne et la société titulaire des droits exclusifs mentionnée à l'article 137 de la loi no 2019-486 du 22 mai 2019 précitée sont tenus de mettre à la disposition de l'Autorité nationale des jeux. Il précise les modalités techniques de stockage et de transmission de ces données, le délai pendant lequel l'opérateur est tenu de les archiver, ainsi que les modalités des contrôles réalisés par l'Autorité nationale des jeux à partir de ces données.

« II. — Un contrôle de l'activité des opérateurs titulaires de droits exclusifs au titre de leur activité en réseau physique de distribution est réalisé par l'Autorité nationale des jeux aux fins d'assurer le respect des objectifs de la politique des jeux définis à l'article L. 320-3 du code de la sécurité intérieure.

« À cette fin, les opérateurs mettent à la disposition permanente de l'Autorité nationale des jeux des données portant sur :

« 1o Pour les joueurs identifiés :

« a) L'identité de chaque joueur, son adresse et son adresse sur un service de communications électroniques au public ;

« b) Le compte de chaque joueur, notamment sa date d'ouverture, et les références du compte de paiement mentionné au dernier alinéa de l'article 17 ;

« c) Les événements de jeu ou de pari et, pour chaque joueur, les opérations associées ainsi que toute autre donnée concourant à la formation du solde du compte joueur ;

« 2o Les événements relatifs à l'évolution et à la maintenance des matériels, plates-formes et logiciels de jeux utilisés ;

« 3o L'évaluation de la politique de contrôle mise en place en point de vente, notamment au regard de l'objectif de protection des mineurs ;

« 4o Les rapports et résultats des contrôles effectués sur les personnes privées exploitant un poste d'enregistrement de jeux de loterie, de jeux de paris sportifs et de paris hippiques et le respect de leurs obligations par celles-ci. Lorsqu'ils constatent un manquement grave d'une de ces personnes à ses obligations légales ou réglementaires, ils en informent sans délai l'Autorité. Celle-ci communique ces informations aux ministres chargés du budget et de l'intérieur ;

« 5o Les rapports trimestriels sur l'exploitation des jeux sous droits exclusifs. Un arrêté du ministre chargé du budget, pris sur proposition de l'Autorité, approuve le modèle de tableau de bord de ce compte-rendu trimestriel.

« L'Autorité approuve les clauses-types des contrats passés entre les opérateurs titulaires de droits exclusifs et les personnes privées exploitant un poste d'enregistrement de jeux de loterie, de jeux de paris sportifs et de paris hippiques.

« III. — L'Autorité peut conduire ou diligenter tout audit des processus métier des opérateurs sous droits exclusifs. »

Art. 39 I. — Le président de (Ord. no 2019-1015 du 2 oct. 2019, art. 12 et 50, en vigueur le 1er janv. 2020)  « l'Autorité nationale des jeux » saisit l'Autorité de la concurrence des situations susceptibles d'être constitutives de pratiques entravant le libre exercice de la concurrence dont il a connaissance dans le secteur des jeux en ligne, notamment lorsqu'il estime que ces pratiques sont prohibées par les articles L. 420-1 et L. 420-2 du code de commerce, l'article 25 de la présente loi ou les articles L. 333-1-1 et L. 333-1-2 du code du sport. Cette saisine peut être introduite dans le cadre d'une procédure d'urgence, conformément à l'article L. 464-1 du code de commerce.

Il peut également la saisir pour avis de toute autre question relevant de sa compétence et, notamment, en vue d'établir l'existence d'une pratique prohibée par l'article L. 420-5 du code de commerce, de manquements aux obligations définies à l'article 25 de la présente loi.

II. — L'Autorité de la concurrence communique à (Ord. no 2019-1015 du 2 oct. 2019, art. 12 et 50, en vigueur le 1er janv. 2020)  « l'Autorité nationale des jeux » toute saisine entrant dans le champ de compétence de celle-ci. Elle peut également saisir (Ord. no 2019-1015 du 2 oct. 2019, art. 12 et 50, en vigueur le 1er janv. 2020)  « l'Autorité nationale des jeux », pour avis, de toute question relative au secteur des jeux en ligne. Lorsqu'elle est consultée par l'Autorité de la concurrence sur des pratiques dont cette dernière est saisie dans le secteur des jeux d'argent et de hasard, (Ord. no 2019-1015 du 2 oct. 2019, art. 12 et 50, en vigueur le 1er janv. 2020)  « l'Autorité nationale des jeux » joint à son avis, dans le délai imparti, tous les éléments utiles à l'instruction de l'affaire qui sont en sa possession.

Art. 42 (Ord. no 2019-1015 du 2 oct. 2019, art. 12 et 50, en vigueur le 1er janv. 2020)  I. — Pour l'accomplissement des missions qui lui sont confiées, l'Autorité nationale des jeux peut recueillir toutes les informations nécessaires auprès des ministres compétents, ainsi que des opérateurs de jeux ou de paris en ligne et des opérateurs titulaires de droits exclusifs et se faire communiquer tout document en la possession de ces opérateurs. Elle peut demander l'audition de toute personne susceptible de contribuer à son information.

En matière de lutte contre la fraude et contre le blanchiment de capitaux et le financement du terrorisme, l'Autorité nationale des jeux procède à une évaluation des risques présentés par les opérateurs de jeu ou de paris en ligne et les opérateurs titulaires de droits exclusifs, et adapte l'intensité et la fréquence de ses contrôles sur pièces et sur place en fonction des risques identifiés.

II. — Des fonctionnaires et agents habilités à cet effet par le directeur général de l'Autorité nationale des jeux procèdent, sous sa direction, aux enquêtes administratives nécessaires au contrôle du respect de leurs obligations par les opérateurs de jeux ou de paris en ligne et les opérateurs titulaires de droits exclusifs. Ces agents sont également compétents pour constater une offre de jeux d'argent et de hasard en ligne en contravention avec les dispositions du titre II du livre II du code de la sécurité intérieure ou la promotion d'une telle offre. Ils sont assermentés dans des conditions définies par décret en Conseil d'État.

L'Autorité et les services compétents du ministère de l'intérieur se communiquent les renseignements et documents utiles à l'accomplissement de leurs missions respectives, y compris ceux couverts par le secret professionnel. Une convention entre l'Autorité et le ministre de l'intérieur fixe les modalités de la coopération de celle-ci avec le service de la police nationale chargé de la police des jeux.

Les enquêtes administratives donnent lieu à l'établissement d'un procès-verbal.

III. — Dans le cadre des enquêtes qu'ils conduisent, les fonctionnaires et agents mentionnés au premier alinéa du II peuvent demander aux opérateurs tout renseignement et se faire communiquer tout document utile quel qu'en soit le support et en prendre copie. Ils ont accès, en présence de la personne responsable désignée par l'opérateur en application du dernier alinéa de l'article 16 ou, à défaut, d'un autre représentant de celui-ci aux locaux qu'il utilise à des fins professionnelles, à l'exclusion de la partie de ces locaux servant, le cas échéant, de domicile. Ils y procèdent à toute constatation.

Dans l'exercice de ces pouvoirs d'enquête, le secret professionnel ne peut leur être opposé par les opérateurs.

IV. — Les manquements d'un opérateur agréé ou d'un opérateur titulaire de droits exclusifs à ses obligations sont constatés par les fonctionnaires et agents mentionnés au II. Il en est dressé procès-verbal. Si des manquements aux obligations mentionnées aux chapitres 1er et II du titre VI du livre V du code monétaire et financier sont constatés, la procédure d'inspection est immédiatement transmise à la Commission nationale des sanctions prévue à l'article L. 561-38 du code monétaire et financier.

Art. 43 I. — Sous réserve des dispositions des articles L. 561-37 et L. 561-38 du code monétaire et financier, la commission des sanctions de (Ord. no 2019-1015 du 2 oct. 2019, art. 12 et 50, en vigueur le 1er janv. 2020)  « l'Autorité nationale des jeux » peut prononcer, dans les conditions prévues au présent article, des sanctions à l'encontre d'un opérateur de jeux ou de paris en ligne titulaire de l'agrément prévu à l'article 21 de la présente loi (Ord. no 2019-1015 du 2 oct. 2019, art. 12 et 50, en vigueur le 1er janv. 2020)  « ou d'un opérateur titulaire de droits exclusifs ».

(L. no 2014-344 du 17 mars 2014, art. 152) « II. — (Ord. no 2019-1015 du 2 oct. 2019, art. 12 et 50, en vigueur le 1er janv. 2020)  « Sous réserve des compétences de la Commission nationale des sanctions prévues à l'article L. 561-38 du code monétaire et financier, le collège de l'Autorité nationale des jeux peut décider l'ouverture d'une procédure de sanction à l'encontre d'un opérateur de jeux ou de paris en ligne agréé ou d'un opérateur titulaire de droits exclusifs ayant manqué ou manquant à ses obligations législatives ou réglementaires ou méconnu une prescription qu'il lui a adressée. Dans les conditions prévues au VIII, il peut décider l'ouverture d'une procédure de sanction à l'encontre d'un casino ou d'un club de jeu. » Il notifie alors les griefs aux personnes en cause et en saisit la commission des sanctions.

« Préalablement à cette notification, le collège de (Ord. no 2019-1015 du 2 oct. 2019, art. 12 et 50, en vigueur le 1er janv. 2020)  « l'Autorité nationale des jeux » informe l'opérateur concerné des manquements qui lui sont imputés et des sanctions qu'il encourt, et l'invite à présenter, dans un délai qui ne peut être inférieur à trente jours, ses observations en réponse. Cette information et cette réponse sont adressées par tout moyen propre à attester de leur date de réception. » 

III. — La commission des sanctions de (Ord. no 2019-1015 du 2 oct. 2019, art. 12 et 50, en vigueur le 1er janv. 2020)  « l'Autorité nationale des jeux » peut, avant de prononcer les sanctions prévues aux IV à VII, entendre toute personne dont l'audition lui paraît utile.

Les conditions de communication à un tiers d'une pièce mettant en jeu le secret des affaires sont définies par le décret en Conseil d'État prévu à l'article 45.

IV. — (Ord. no 2019-1015 du 2 oct. 2019, art. 12 et 50, en vigueur le 1er janv. 2020)  « À l'encontre des opérateurs de jeux ou paris en ligne », la commission des sanctions de l'Autorité peut prononcer, compte tenu de la gravité du manquement, une des sanctions suivantes :

1o L'avertissement ;

2o La réduction d'une année au maximum de la durée de l'agrément ;

3o La suspension de l'agrément pour trois mois au plus ;

4o Le retrait de l'agrément.

Le retrait de l'agrément peut s'accompagner de l'interdiction de solliciter un nouvel agrément pendant un délai maximal de trois ans.

V. — La commission des sanctions de l'Autorité peut, à la place ou en sus des sanctions prévues au IV, prononcer une sanction pécuniaire dont le montant est proportionné à la gravité du manquement, à la situation de l'opérateur en cause, à l'ampleur du dommage causé et aux avantages qui en sont tirés, sans pouvoir excéder 5 % du chiffre d'affaires hors taxes du dernier exercice clos correspondant à ses activités faisant l'objet de l'agrément. Ce plafond est porté à 10 % en cas de nouveau manquement. À défaut d'activité antérieure permettant de déterminer ce plafond, le montant de la sanction ne peut excéder 150 000 €, portés à 375 000 € en cas de nouvelle violation de la même obligation.

Lorsque le manquement est constitutif d'une infraction pénale, le montant de la sanction pécuniaire ne peut excéder celui prévu pour l'amende pénale.

Lorsque la commission des sanctions de l'Autorité nationale des jeux a prononcé une sanction pécuniaire devenue définitive avant que le juge pénal ait statué définitivement sur les mêmes faits ou des faits connexes, celui-ci peut ordonner que la sanction pécuniaire s'impute sur l'amende qu'il prononce.

(Ord. no 2019-1015 du 2 oct. 2019, art. 12 et 50, en vigueur le 1er janv. 2020) « VI. — À l'encontre des opérateurs titulaires de droits exclusifs, la commission des sanctions de l'Autorité peut prononcer, selon la gravité du manquement, une des sanctions suivantes :

« 1o L'avertissement ;

« 2o La suspension à titre provisoire, pour une durée d'au plus six mois de l'exploitation du jeu ou de l'ensemble de jeux concerné ;

« 3o L'interdiction de l'exploitation du jeu ou de l'ensemble de jeu concerné ;

« 4o Le retrait de l'agrément des dirigeants de l'opérateur.

« VII. — La commission des sanctions de l'Autorité peut, à la place ou en sus des sanctions prévues au VI, prononcer une sanction pécuniaire dont le montant est proportionné à la gravité du manquement, à la situation de l'opérateur titulaire de droits exclusifs en cause, à l'ampleur du dommage causé et aux avantages qui en sont tirés, sans pouvoir excéder 5 % du chiffre d'affaires hors taxes du dernier exercice clos correspondant aux activités faisant l'objet des droits exclusifs. Ce plafond est porté à 10 % en cas de nouveau manquement.

« Lorsque le manquement est constitutif d'une infraction pénale, le montant de la sanction pécuniaire ne peut excéder celui prévu pour l'amende pénale.

« Lorsque la commission des sanctions de l'Autorité nationale des jeux a prononcé une sanction pécuniaire devenue définitive avant que le juge pénal ait statué définitivement sur les mêmes faits ou des faits connexes, celui-ci peut ordonner que la sanction pécuniaire s'impute sur l'amende qu'il prononce. ;

« VIII. — À l'encontre des casinos et des clubs de jeux qui méconnaissent leurs obligations en matière de prévention du jeu excessif ou pathologique, la commission des sanctions de l'Autorité peut prononcer une sanction pécuniaire dont le montant est proportionné à la gravité du manquement, à la situation du casino ou du club de jeux en cause, à l'ampleur du dommage causé et aux avantages qui en sont tirés, sans pouvoir excéder 5 % du chiffre d'affaires hors taxes du dernier exercice clos correspondant à ses activités de jeux. Ce plafond est porté à 10 % en cas de nouveau manquement. À défaut d'activité antérieure permettant de déterminer le plafond, le montant de la sanction ne peut excéder 150 000 euros, portés à 375 000 euros en cas de nouvelle violation de la même obligation.

« IX. — Lorsqu'un opérateur agréé de jeux ou de paris en ligne ou un opérateur titulaire de droits exclusifs communique des informations inexactes, refuse de fournir les informations demandées ou fait obstacle au déroulement de l'enquête menée par les fonctionnaires ou agents habilités en application du II de l'article 42, la commission des sanctions de l'Autorité nationale des jeux peut, après mise en demeure de l'opérateur par le président de l'Autorité restée infructueuse, prononcer une sanction pécuniaire d'un montant qui ne peut excéder 100 000 euros.

« X. — La commission des sanctions peut en outre décider, à l'encontre des personnes physiques et morales frappées des sanctions mentionnées aux IV à VIII :

« 1o La publication de la décision prononcée au Journal officiel ;

« 2o L'affichage ou la diffusion de cette décision dans les conditions prévues par l'article 131-35 du code pénal. »

Art. 44 I. — Les sanctions prévues à l'article 43 sont prononcées après que (Ord. no 2019-1015 du 2 oct. 2019, art. 12 et 50, en vigueur le 1er janv. 2020)  « la personne morale ou physique concernée » a reçu notification des griefs et a été mis à même de consulter le dossier et de présenter ses observations écrites ou orales. Les décisions de sanction sont motivées et notifiées à l'intéressé.

(L. no 2016-731 du 3 juin 2016, art. 82) « Les sanctions pécuniaires prononcées en application du même article 43 peuvent faire l'objet d'une majoration, dans la limite de 10 % de leur montant, mise à la charge de l'opérateur sanctionné et destinée à financer l'aide aux victimes.

« Le montant de la majoration est fixé en fonction de la gravité du manquement, de la situation de l'opérateur, de l'ampleur du dommage causé et des avantages qui en sont tirés. » 

Les sanctions pécuniaires sont recouvrées comme les créances de l'État étrangères à l'impôt et au domaine.

II. — Les décisions prononcées par la commission des sanctions peuvent faire l'objet d'un recours de pleine juridiction devant la juridiction administrative par les personnes sanctionnées et par le président de (Ord. no 2019-1015 du 2 oct. 2019, art. 12 et 50, en vigueur le 1er janv. 2020)  « l'Autorité nationale des jeux », après accord du collège.

III. — La commission des sanctions de (Ord. no 2019-1015 du 2 oct. 2019, art. 12 et 50, en vigueur le 1er janv. 2020)  « l'Autorité nationale des jeux » ne peut être saisie de faits remontant à plus de trois ans s'il n'a été fait aucun acte tendant à leur recherche, leur constatation ou leur sanction.

IV. — Le président de (Ord. no 2019-1015 du 2 oct. 2019, art. 12 et 50, en vigueur le 1er janv. 2020)  « l'Autorité nationale des jeux » ou celui de la commission des sanctions informe sans délai le procureur de la République des faits qui sont susceptibles de recevoir une qualification pénale. Lorsque le procureur de la République décide de mettre en mouvement l'action publique sur les faits objets de la transmission, il en informe sans délai (Ord. no 2019-1015 du 2 oct. 2019, art. 12 et 50, en vigueur le 1er janv. 2020)  « l'Autorité nationale des jeux ».

Art. 45 Un décret en Conseil d'État détermine les conditions d'application des articles 43 et 44.

CHAPITRE XII MESURES DE LUTTE CONTRE LES SITES ILLÉGAUX DE JEUX D'ARGENT

Art. 56 I. — Quiconque aura offert ou proposé au public une offre en ligne de paris ou de jeux d'argent et de hasard sans être titulaire de l'agrément mentionné à l'article 21 ou d'un droit exclusif est puni de trois ans d'emprisonnement et de 90 000 € d'amende. Ces peines sont portées à sept ans d'emprisonnement et à 200 000 € d'amende lorsque l'infraction est commise en bande organisée. 

II. — V. L. no 83-628 du 12 juill. 1983, art. 1er. 

III. — V. L. du 21 mai 1836 portant prohibition des loteries, art. 3. 

IV. — Les personnes physiques coupables de l'infraction prévue au I encourent également les peines complémentaires suivantes : 

1o L'interdiction des droits civiques, civils et de famille dans les conditions prévues à l'article 131-26 du code pénal ; 

2o La confiscation des biens mobiliers et immobiliers, divis ou indivis, ayant servi directement ou indirectement à commettre l'infraction ou qui en sont le produit, y compris les fonds ou effets exposés au jeu ou mis en loterie ainsi que les meubles ou effets mobiliers dont les lieux sont garnis ou décorés, à l'exception des objets susceptibles de donner lieu à restitution ; 

3o L'affichage ou la diffusion de la décision prononcée dans les conditions prévues à l'article 131-35 du code pénal ; 

4o La fermeture définitive, ou pour une durée de cinq ans au plus, des établissements ou de l'un ou de plusieurs des établissements de l'entreprise ayant servi à commettre les faits incriminés ; 

5o L'interdiction, suivant les modalités prévues par l'article 131-27 du code pénal, soit d'exercer une fonction publique ou d'exercer l'activité professionnelle ou sociale dans l'exercice ou à l'occasion de l'exercice de laquelle l'infraction a été commise, soit d'exercer une profession commerciale ou industrielle, de diriger, d'Administrer de gérer ou de contrôler à un titre quelconque, directement ou indirectement, pour son propre compte ou pour le compte d'autrui, une entreprise commerciale ou industrielle, ou une société commerciale. Ces interdictions d'exercice peuvent être prononcées cumulativement. 

V. — Les personnes morales déclarées responsables pénalement, dans les conditions prévues à l'article 121-2 du code pénal, de l'infraction prévue au I du présent article encourent, outre l'amende suivant les modalités prévues par l'article 131-38 du code pénal, les peines mentionnées aux 1o, 4o, 8o et 9o de l'article 131-39 du même code. Elles encourent également l'interdiction, pour une durée de cinq ans au plus, de solliciter l'agrément prévu à l'article 21 de la présente loi ainsi que l'autorisation prévue à l'article (L. no 2014-344 du 17 mars 2014, art. 158) « L. 321-1 du code de la sécurité intérieure » et, le cas échéant, le retrait d'un tel agrément ou autorisation si la personne morale en est titulaire au moment du jugement. 

VI. — V. L. du 21 mai 1836 portant prohibition des loteries, art. 3. 

VII. — V. L. no 83-628 du 12 juill. 1983, art. 3 et 4. 

VIII. — V. L. du 2 juin 1891 ayant pour objet de réglementer l'autorisation et le fonctionnement des courses de chevaux, art. 4. 

Art. 57 (Abrogé par Ord. no 2019-738 du 17 juill. 2019, art. 26) « I. — » Quiconque fait de la publicité, par quelque moyen que ce soit, en faveur d'un site de paris ou de jeux d'argent et de hasard non autorisé en vertu d'un droit exclusif ou de l'agrément prévu à l'article 21 est puni d'une amende de 100 000 €. Le tribunal peut porter le montant de l'amende au quadruple du montant des dépenses publicitaires consacrées à l'activité illégale. 

Ces peines sont également encourues par quiconque a, par quelque moyen que ce soit, diffusé au public, aux fins de promouvoir des sites de jeux en ligne ne disposant pas de l'agrément prévu à l'article 21, les cotes et rapports proposés par ces sites non autorisés. 

(Abrogé par L. no 2022-296 du 2 mars 2022, art. 49) « Le président de l'Autorité de régulation des jeux en ligne peut saisir le président du tribunal judiciaire de Paris, statuant en référé, aux fins de voir ordonnée toute mesure permettant la cessation de toute publicité en faveur d'un site de paris ou de jeux d'argent et de hasard non autorisé en vertu d'un droit exclusif ou de l'agrément prévu à l'article 21 ou en contravention avec le titre II du livre III du code de la sécurité intérieure. » 

II. — V. L. du 21 mai 1836, art. 4. 

III. — V. L. du 2 juin 1891, art. 4. 

IV. — V. L. no 83-628 du 12 juill. 1983, art. 1er. 

Art. 58 V. C. pr. pén., art. 28-1, V. — C. pr. pén.

Art. 59 (L. no 2012-354 du 14 mars 2012, art. 21) Dans le but de constater (Ord. no 2019-1015 du 2 oct. 2019, art. 12, en vigueur le 1er janv. 2020) « une offre de jeux d'argent et de hasard en ligne en contravention avec les dispositions du titre II du livre II du code de la sécurité intérieure ou la promotion d'une telle offre », les officiers et agents de police judiciaire désignés par le ministre de l'intérieur, les agents des douanes désignés par le ministre chargé des douanes et les fonctionnaires et agents mentionnés au II de l'article 42 peuvent, sans en être pénalement responsables : 

(Ord. no 2019-1015 du 2 oct. 2019, art. 12, en vigueur le 1er janv. 2020) « 1o Participer sous une identité d'emprunt à des échanges électroniques sur un site de jeux ou paris agréé ou non, et notamment à une session de jeu en ligne. L'utilisation d'une identité d'emprunt est sans incidence sur la régularité des constatations effectuées. Un décret en Conseil d'État précise les conditions dans lesquelles, dans ce cas, les fonctionnaires et agents concernés procèdent à leurs constatations ; »

2o Extraire, acquérir ou conserver par ce moyen (L. no 2014-1353 du 13 nov. 2014, art. 20-II) « les éléments de preuve et les données » sur les personnes susceptibles d'être les auteurs de ces infractions ainsi que sur les comptes bancaires utilisés. 

(L. no 2014-1353 du 13 nov. 2014, art. 20-II) « 3o Extraire, transmettre en réponse à une demande expresse, acquérir ou conserver des contenus illicites dans des conditions fixées par décret. »

À peine de nullité, ces actes ne peuvent avoir pour effet d'inciter autrui à commettre une infraction ou de contrevenir (Ord. no 2019-1015 du 2 oct. 2019, art. 12, en vigueur le 1er janv. 2020) « aux dispositions de l'article L. 320-8 et du premier alinéa de l'article L. 320-9 du code de la sécurité intérieure ». 

La communication des documents nécessaires à la recherche et à la constatation des infractions mentionnées au premier alinéa du présent article peut être demandée par les agents des douanes dans les conditions prévues à l'article 65 du code des douanes. 

Les fonctionnaires ou agents mentionnés au premier alinéa du présent article consignent les informations ainsi recueillies par procès-verbal, transmis sans délai au procureur de la République. 

Ce procès-verbal peut être utilisé par (Ord. no 2019-1015 du 2 oct. 2019, art. 12, en vigueur le 1er janv. 2020) « l'Autorité nationale des jeux » dans l'exercice de ses missions et notamment aux fins de mise en œuvre de la procédure prévue à l'article L. 563-2 du code monétaire et financier et de la procédure prévue à l'article 61 de la présente loi. Pour la mise en œuvre de ces procédures, le secret bancaire n'est pas opposable aux enquêteurs assermentés de l'Autorité de régulation des jeux en ligne. 

Ce procès-verbal est tenu à la disposition de l'administration fiscale conformément à l'article L. 84 B du livre des procédures fiscales. 

Art. 60 V. C. douanes, art. 65 ter. — C. douanes.

Art. 61 (L. no 2022-296 du 2 mars 2022, art. 49) Le président de l'Autorité nationale des jeux adresse à la personne dont l'offre de jeux d'argent et de hasard en ligne est accessible sur le territoire français et qui ne peut se prévaloir de l'une des dérogations mentionnées à l'article L. 320-6 du code de la sécurité intérieure une mise en demeure de cesser cette activité. Cette mise en demeure, qui peut être notifiée par tout moyen propre à en établir la date de réception, rappelle les dispositions de l'article 56 de la présente loi et invite son destinataire à présenter ses observations dans un délai de cinq jours.

Le président de l'Autorité nationale des jeux adresse à la personne qui fait de la publicité en faveur d'un site de jeux d'argent et de hasard non autorisé ou qui diffuse au public les cotes et rapports proposés par un tel site une mise en demeure de cesser cette activité. Cette mise en demeure, qui peut être notifiée par tout moyen propre à en établir la date de réception, rappelle les dispositions des premier ou deuxième alinéas de l'article 57 applicables en l'espèce, enjoint à son destinataire de cesser cette promotion et l'invite à présenter ses observations dans un délai de cinq jours.

Le président de l'Autorité nationale des jeux adresse aux personnes mentionnées au 2 du I de l'article 6 de la loi no 2004-575 du 21 juin 2004 pour la confiance dans l'économie numérique une copie des mises en demeure adressées aux personnes mentionnées aux deux premiers alinéas du présent article. Il enjoint à ces mêmes personnes de prendre toute mesure pour empêcher l'accès à ces contenus illicites et les invite à présenter leurs observations dans un délai de cinq jours. La copie des mises en demeure et l'injonction leur sont notifiées par tout moyen propre à en établir la date de réception.

Lorsque tous les délais mentionnés aux trois premiers alinéas du présent article sont échus, le président de l'Autorité nationale des jeux notifie aux personnes mentionnées au 1 du I de l'article 6 de la loi no 2004-575 du 21 juin 2004 précitée ainsi qu'à toute personne exploitant un moteur de recherche ou un annuaire les adresses électroniques des interfaces en ligne dont les contenus sont illicites et leur ordonne de prendre toute mesure utile destinée à en empêcher l'accès ou à faire cesser leur référencement, dans un délai qu'il détermine et qui ne peut être inférieur à cinq jours.

Pour l'application du quatrième alinéa du présent article, une interface en ligne s'entend de tout logiciel, y compris un site internet, une partie de site internet ou une application, exploité par un professionnel ou pour son compte et permettant aux utilisateurs finaux d'accéder aux biens ou aux services qu'il propose.

Le non-respect des mesures ordonnées en application du même quatrième alinéa est puni des peines mentionnées au 1 du VI de l'article 6 de la loi no 2004-575 du 21 juin 2004 précitée.

Le président de l'Autorité nationale des jeux peut également être saisi par le ministère public et toute personne physique ou morale ayant intérêt à agir, afin qu'il mette en œuvre les pouvoirs qui lui sont confiés en application du présent article.

Art. 62 V. C. mon. fin., art. L. 563-2. — C. mon. fin.

CHAPITRE XIII DISPOSITIONS RELATIVES À L'EXPLOITATION DES MANIFESTATIONS SPORTIVES ET À LA LUTTE CONTRE LA FRAUDE ET LA TRICHERIE DANS LE CADRE DE CES MANIFESTATIONS

Art. 63 V. C. sport, art. L. 333-1 à L. 333-1-3. — C. sport.

CHAPITRE XIV DISPOSITIONS RELATIVES AUX ACTIVITÉS DE JEUX ET PARIS PLACÉES SOUS LE RÉGIME DE DROITS EXCLUSIFS

Art. 64 V. C. mon. fin., art. L. 561-36. — C. mon. fin.

Art. 65 V. L. du 2 juin 1891 ayant pour objet de réglementer l'autorisation et le fonctionnement des courses de chevaux, art. 2 et 5. 

Art. 66 Abrogé par Ord. no 2019-1015 du 2 oct. 2019, art. 12, à compter du 1er janv. 2020. — V. CSI, art. L. 320-9 [image: ] et L. 320-11 [image: ], supra.

Arrêté du 13 juin 2014,

Portant approbation du référentiel général de sécurité et précisant les modalités de mise en œuvre de la procédure de validation des certificats électroniques.

V. Décr. no 2010-112 [image: ] du 2 févr. 2010, supra. 

Art. 1er La version 2.0 du référentiel général de sécurité prévu à l'article 2 du décret du 2 février 2010 susvisé est approuvée.

Art. 2 Le référentiel général de sécurité mentionné à l'article 1er est disponible par voie électronique sur le site internet de l'Agence nationale de la sécurité des systèmes d'information (www.ssi.gouv.fr/rgs) et sur le site internet du secrétariat général à la modernisation de l'action publique (www.references.modernisation.gouv.fr).

Art. 3 La liste des informations relatives à la délivrance et à la validation des certificats électroniques prévue à l'article 22 du décret du 2 février 2010 susvisé est fixée dans le référentiel général de sécurité.

Art. 4 Les modalités de mise en œuvre de la procédure de validation des certificats électroniques prévues à l'article 23 du décret du 2 février 2010 susvisé sont précisées dans le référentiel général de sécurité.

Art. 5 L'arrêté du 6 mai 2010 portant approbation du référentiel général de sécurité et précisant les modalités de mise en œuvre de la procédure de validation des certificats électroniques est abrogé.

Toutefois, les certificats électroniques et les contremarques de temps conformes aux annexes de la version du référentiel général de sécurité approuvée par l'arrêté du 6 mai 2010 portant approbation du référentiel général de sécurité et précisant les modalités de mise en œuvre de la procédure de validation des certificats électroniques pourront continuer à être émis (Arr. du 10 juin 2015, art. 1er) « pendant les deux ans qui suivent » l'entrée en vigueur du présent arrêté. Les autorités administratives devront accepter ces certificats électroniques et ces contremarques de temps pendant leur durée de vie, qui ne pourra excéder trois ans.

Art. 6 Le présent arrêté entre en vigueur le 1er juillet 2014.

Toutefois, les autorités administratives ne sont tenues d'accepter les certificats électroniques et les contremarques de temps conformes aux annexes du référentiel général de sécurité approuvé par le présent arrêté qu'à compter du (Arr. du 10 juin 2015, art. 1er) « 1er juillet 2016. »

Circulaire no 5725/SG du 17 juillet 2014,

Politique de sécurité des systèmes d'information de l'État.

Préambule

La politique de sécurité des systèmes d'information de l'État (PSSIE) contribue à :

• assurer la continuité des activités régaliennes ;

• prévenir la fuite d'informations sensibles ;

• renforcer la confiance des citoyens et des entreprises dans les téléprocédures.

Le présent document définit les mesures de sécurité applicables aux systèmes d'information de l'État. Il s'appuie sur 10 principes stratégiques :

• P1. Lorsque la maîtrise de ses systèmes d'information l'exige, l'administration fait appel à des opérateurs et des prestataires de confiance.

• P2. Tout système d'information de l'État doit faire l'objet d'une analyse de risques permettant une prise en compte préventive de sa sécurité, adaptée aux enjeux du système considéré. Cette analyse s'inscrit dans une démarche d'amélioration continue de la sécurité du système, pendant toute sa durée de vie. Cette démarche doit également permettre de maintenir à jour une cartographie précise des systèmes d'information en service.

• P3. Les moyens humains et financiers consacrés à la sécurité des systèmes d'information de l'État doivent être planifiés, quantifiés et identifiés au sein des ressources globales des systèmes d'information.

• P4. Des moyens d'authentification forte des agents de l'État sur les systèmes d'information doivent être mis en place. L'usage d'une carte à puce doit être privilégié.

• P5. Les opérations de gestion et d'administration des systèmes d'information de l'État doivent être tracées et contrôlées.

• P6. La protection des systèmes d'information doit être assurée par l'application rigoureuse de règles précises. Ces règles font l'objet de la présente PSSIE.

• P7. Chaque agent de l'État, en tant qu'utilisateur d'un système d'information, doit être informé de ses droits et devoirs mais également formé et sensibilisé à la cybersécurité. Les mesures techniques mises en place par l'État dans ce domaine doivent être connues de tous.

• P8. Les administrateurs des systèmes d'information doivent appliquer, après formation, les règles élémentaires d'hygiène informatique.

• P9. Les produits et services acquis par les administrations et destinés à assurer la sécurité des systèmes d'information de l'État doivent faire l'objet d'une évaluation et d'une attestation préalable de leur niveau de sécurité, selon une procédure reconnue par l'ANSSI ("labellisation").

• P10. Les informations de l'administration considérées comme sensibles, en raison de leurs besoins en confidentialité, intégrité ou disponibilité, sont hébergées sur le territoire national.

La PSSIE s'adresse à l'ensemble des agents de l'État, et tout particulièrement :

• aux autorités hiérarchiques, qui sont responsables de la sécurité des informations traitées au sein de leurs services ;

• aux agents chargés des fonctions de directeurs des systèmes d'information (DSI) ;

• aux personnes chargées de la sécurité et de l'exploitation des systèmes d'information.

La PSSIE énonce des mesures techniques générales, qui constituent un socle minimal. Pour certaines applications, ce socle minimal ne devra pas être considéré comme suffisant. Chaque ministère s'appuiera sur la PSSIE, sur les normes existantes et sur les guides techniques de l'ANSSI pour élaborer des mesures techniques détaillées.

PREMIÈRE PARTIE Instruction

Art. 1er Objet de l'instruction.

La présente instruction fixe les conditions de mise en œuvre de la politique de sécurité des systèmes d'information de l'État (PSSIE).

Art. 2 Champ d'application.

La PSSIE s'applique à tous les systèmes d'information (SI) des administrations de l'État : ministères, établissements publics sous tutelle d'un ministère, services déconcentrés de l'État et autorités administratives indépendantes. Ces administrations sont dénommées "entités" dans le reste du texte.

La PSSIE concerne l'ensemble des personnes physiques ou morales intervenant dans ces SI, qu'il s'agisse des administrations de l'État et de leurs agents ou bien de tiers (prestataires ou sous-traitants) et de leurs employés.

La PSSIE ne s'impose pas aux systèmes aptes à traiter des informations classifiées de défense, soumis à un corpus réglementaire spécifique. Il appartient aux responsables des entités concernées d'assurer une cohérence entre les dispositions de la présente PSSlE et la réglementation relative à la protection des informations classifiées de défense.

La plupart des règles de sécurité de la PSSIE constituent des règles de base qui devraient pouvoir être appliquées plus largement, au-delà des administrations de l'État.

Art. 3 Date d'entrée en vigueur.

La PSSIE entre en vigueur le jour de sa publication.

Art. 4 Dispositions transitoires.

La mise en application de la PSSIE s'effectue selon les règles suivantes :

• les SI des administrations de l'État devront être en conformité totale dans les trois ans suivant la publication de la PSSIE ;

• les entités devront, au 1er janvier 2015, avoir mis en conformité leur politique de sécurité des systèmes d'information (PSSI) et défini un plan d'action. Celui-ci tiendra compte des impacts sur les activités ainsi que des moyens financiers et humains à mettre en œuvre. Il sera établi un calendrier de mise en conformité indiquant les mesures à prendre dans l'immédiat puis à court et à long terme.

Art. 5 Formation des agents.

Les ministères forment leurs agents chargés d'appliquer la PSSIE. Ces derniers doivent être sensibilisés à la sécurité des SI (SSI) et au respect des règles de sécurité. Les agents exploitant les SI ou assurant des missions en lien avec la SSI font l'objet de formations adaptées, dispensées par les ministères eux-mêmes.

Art. 6 Pilotage et évolutions de la PSSIE.

La PSSIE est amenée à évoluer dans le temps. Elle pourra notamment être revue afin de prendre en compte :

• les évolutions des menaces et les retours d'expérience des traitements d'incidents ;

• les résultats d'analyses de risques ainsi que les actions découlant de contrôles ou d'inspections ;

• les évolutions des contextes organisationnel, juridique, réglementaire et technologique.

Le suivi de ces évolutions est assuré par un groupe de pilotage présidé par l'ANSSI, composé de représentants de la Présidence de la République, des services du Premier ministre, de la direction interministérielle des systèmes d'information et de communication (DISIC) et des ministères. Ce groupe a pour principales missions :

• de suivre la mise en œuvre de la PSSIE ;

• de proposer des mises à jour ;

• de proposer des documents complémentaires et des directives permettant d'en faciliter ou d'en préciser la mise en œuvre ;

• de suivre les évolutions des documents techniques.

Art. 7 Organisation de l'État pour la mise en application de la PSSIE.

Une organisation spécifique, destinée à assurer la sécurité et la défense des SI, est mise en place à tous les niveaux de l'État et au sein de chaque entité.

L'ANSSI assure la fonction d'autorité nationale de sécurité et de défense des systèmes d'information, conformément au décret no 2009-834 du 7 juillet 2009. À ce titre, et dans le cadre des orientations fixées par le Premier ministre, l'ANSSI décide des mesures que l'État met en œuvre pour répondre aux crises affectant ou menaçant la sécurité des systèmes d'information des autorités publiques et des opérateurs d'importance vitale. Elle coordonne l'action gouvernementale en la matière.

Dans le cadre de ses missions, l'ANSSI :

• est chargée d'élaborer les mesures de protection des SI proposées au Premier ministre et de veiller à leur application. C'est dans ce cadre que la présente PSSIE a été définie ;

• est chargée de mener des inspections des systèmes d'information au sein des services de l'État ;

• établit et tient à jour en permanence la situation des systèmes d'information de l'État, en liaison avec les chaînes fonctionnelles SSI et les directions des systèmes d'information (DSI) des ministères ;

• met en œuvre un centre de détection chargé de la surveillance permanente des réseaux, afin de réagir au plus tôt en cas d'attaque informatique ;

• assure des échanges d'informations avec les constructeurs de matériels, les éditeurs de logiciels ainsi que les opérateurs de communications électroniques et les opérateurs d'importance vitale, afin de mieux comprendre les mécanismes d'attaques, d'étudier les parades possibles et de favoriser la diffusion rapide des correctifs de sécurité.

Au niveau ministériel, l'organisation fonctionnelle en matière de sécurité des SI s'appuie sur le haut fonctionnaire de défense et de sécurité (HFDS) [Dans l'ensemble du texte, ce terme désigne également les hauts-fonctionnaires correspondants de défense et de sécurité (HFCDS), ainsi que le haut fonctionnaire de défense du ministère de l'Intérieur (HFD)], lui-même assisté par un fonctionnaire de sécurité des systèmes d'information (FSSI), ou sur les personnes assurant ces fonctions au sein de la Présidence de la République. Le HFDS est responsable de l'application générale de la PSSIE.

Chaque entité est placée sous la responsabilité d'une autorité qualifiée en sécurité des systèmes d'informations (appelée AQSSI). Cette autorité a notamment pour mission de désigner, sur son périmètre de compétence, les autorités d'homologation de sécurité des SI. L'autorité qualifiée est assistée par un ou plusieurs responsables de la sécurité d'un système d'information (RSSl [D'autres titres peuvent désigner la fonction de RSSI. Politique de sécurité des systèmes d'information de l'État]).

Chaque entité contribue à la protection et la défense des systèmes d'information de l'État par la mise en place d'une "chaîne opérationnelle", qui rend compte régulièrement à la chaîne fonctionnelle SSI. Cette chaîne opérationnelle s'appuie notamment sur les équipes directement en charge des SI et a pour mission :

• d'organiser et de mettre en œuvre la capacité opérationnelle de détection et de traitement des incidents ;

• d'assurer la circulation des informations du ministère vers l'ANSSI (incidents, données techniques d'éléments suspects, traces, cartographie) et de l'ANSSI vers le ministère (vulnérabilités, alertes, mesures).

Art. 8 Mise en application ministérielle de la PSSIE.

Chaque entité met en place un dispositif de gestion des risques pour ses systèmes d'information. Ce dispositif doit permettre une meilleure maîtrise de la sécurité des SI par la mise en œuvre de mesures de protection proportionnées aux enjeux et en adéquation avec les risques encourus.

Cette gestion s'appuie sur un processus régulier d'identification, d'appréciation et de traitement des risques. Ce dispositif doit aussi permettre de s'assurer que les mesures de sécurité sont adaptées. Le choix de ces mesures est effectué en s'assurant que les actions prévues et les coûts engendrés sont proportionnés à la réduction du risque. Les entités peuvent s'appuyer sur les guides et recommandations publiés par l'ANSSI.

Dans ce but, chaque entité :

• met en place une organisation en application de la PSSIE ;

• établit un inventaire de ses systèmes d'information et en évalue la sensibilité ;

• conduit une analyse de risques pour ses systèmes d'information, selon la méthode préconisée dans le référentiel général de sécurité (RGS) et met en place les mesures de sécurité applicables ;

• conduit des actions de motivation : sensibilisation et formation à la sécurité des systèmes d'information, communication claire sur les sanctions encourues (par exemple, dans les chartes d'usage des SI) ;

• conduit des actions régulières de contrôle du niveau de sécurité de ses systèmes d'information et met en œuvre les actions correctives nécessaires ;

• met en place les processus lui permettant de faire face aux alertes, aux incidents de sécurité et aux situations d'urgence.

Chaque ministère organise et coordonne l'application de la PSSIE au sein de ses entités. Il adapte les règles lorsque cela est nécessaire et justifié, élabore les documents techniques de référence à portée ministérielle et établit un plan d'action pluriannuel, en précisant le cas échéant les étapes successives menant à l'application de la PSSIE.

Il peut être nécessaire, dans certains cas, de déroger à des règles énoncées par la PSSIE. Il appartient alors à l'autorité de l'entité concernée de leur substituer formellement des règles spécifiques. Pour chacune de ces règles, la dérogation, motivée et justifiée, doit être expressément accordée par le HFDS dont dépend l'entité. La décision de dérogation, accompagnée de la justification, est tenue à la disposition de l'ANSSI.

Chaque ministère élabore un bilan annuel comportant :

— une synthèse de l'état d'avancement de la cartographie des SI et de ses mises à jour :

— des indicateurs permettant d'appréhender la maturité générale en termes de SSI ;

— l'état d'avancement de l'organisation en sécurité et de l'application des règles édictées par la PSSIE ;

— un récapitulatif des actions réalisées pour la mise en conformité à la PSSIE ;

— un récapitulatif des incidents significatifs constatés (accompagnés éventuellement de descriptifs des dispositions mise [mises] en œuvre pour les résoudre) ;

— un récapitulatif des exercices menés (avec les enseignements associés et un descriptif synthétique des plans d'actions qui en sont issus).

Art. 9 Contrôle et suivi de l'application de la PSSIE.

La cohérence globale de la PSSI de chaque ministère et sa conformité avec la PSSIE sont de la responsabilité du HFDS.

Le respect de la PSSIE fait l'objet, pour chaque ministère, de contrôles réguliers à différents niveaux, sous la responsabilité de la chaîne fonctionnelle SSI avec compte-rendu au FSSI. Le HFDS désigne les organismes compétents pour la réalisation de ces contrôles.

Au plan interministériel, l'ANSSI vérifie, en particulier lors des inspections ministérielles, la conformité des dispositions prises par les entités avec les exigences de la présente PSSIE.

En complément, des actions de contrôle peuvent être engagées à la suite d'incidents de sécurité majeurs, ou en cas de forte suspicion de non-conformité. L'ANSSI établit le bilan annuel de la sécurité des systèmes d'information de l'État à partir du résultat des contrôles menés, et du bilan annuel de la SSI établi par chaque ministère.

Art. 10 Traitement des incidents et gestion de crise.

La rapidité des attaques informatiques rend nécessaire une veille renforcée et une réaction coordonnée des différents acteurs. Afin de rétablir le fonctionnement rapide des activités vitales de l'État, une stratégie de traitement des incidents et de gestion de crise est mise en place.

L'ensemble des acteurs (utilisateurs, responsables d'applications, des réseaux et des centres serveurs...) doit remonter tout événement affectant ou pouvant affecter la disponibilité, l'intégrité, la confidentialité ou la traçabilité des systèmes d'information d'une entité. Ces incidents de sécurité doivent être signalés rapidement à la chaîne fonctionnelle SSI du ministère. Les incidents jugés significatifs sont remontés à l'ANSSI sous la responsabilité du HFDS.

Une alerte est une action d'information portant à la connaissance des acteurs concernés des situations ou des faits techniques relatifs à la sécurité des systèmes d'information et nécessitant un traitement et une vérification des mesures prises. Les alertes sont issues de la veille permanente effectuée par les CERT internationaux et par l'ANSSI. Les alertes significatives sont signalées par l'ANSSI aux FSSI. Leur prise en compte au sein de chaque ministère est organisée sous la responsabilité du HFDS.

Une situation d'urgence SSI résulte de toute alerte ou incident sur un ou plusieurs SI générant un dysfonctionnement majeur des activités du ministère. Une situation de cette nature impose une forte réactivité et une coordination planifiée des différents acteurs concernés. Il est donc impératif que les ministères prennent en compte la problématique SSI dans leur organisation de gestion de crise et leurs plans de continuité et de reprise d'activité. Ces actions doivent être menées en cohérence avec la planification interministérielle de gestion de crise.

DEUXIÈME PARTIE Objectifs et règles

Les 10 principes stratégiques à la base de la PSSIE sont traduits en objectifs à atteindre. Des règles permettant de contribuer à la réalisation de chaque objectif sont énoncées. 

Politique, organisation, gouvernance




Objectif 1 : organisation de la SSI. Mettre en place une organisation adéquate, garantissant la prise en compte préventive et réactive de la sécurité. 



ORG-SSI : organisation SSI. Une organisation dédiée à la SSI est déployée à tous les niveaux de l'État, au sein de chaque ministère et au sein de chaque entité suivant les principes de l'IGI 1300. Cette organisation, établie selon les directives du haut fonctionnaire de défense et de sécurité (HFDS), définit les responsabilités internes et à l'égard des tiers, les modalités de coordination avec les autorités externes, ainsi que les modalités d'application des mesures de protection. Des procédures d'applications sont écrites et portées à la connaissance de tous.

ORG-ACT-SSI : identification des acteurs SSI. L'organisation SSI de l'État s'appuie sur des acteurs SSI clairement identifiés, à tous les niveaux d'organisation de l'État. Les acteurs responsables en matière de SSI pour la protection du secret de la défense désignés dans l'IGI 1300, et les agents chargés de les assister dans cette mission, sont responsables de la mise en application générale de la politique SSI de l'État. Ils sont référencés dans un annuaire interministériel. Cette chaîne fonctionnelle s'appuie, pour chaque ministère, sur le HFDS, assisté par un fonctionnaire de sécurité des systèmes d'information (FSSI).

ORG-RSSI : désignation du responsable SSI. Chaque autorité qualifiée en sécurité des systèmes d'information (AQSSI) s'appuie sur un ou plusieurs responsables de la sécurité des systèmes d'information (RSSI), chargé(s) de l'assister dans le pilotage et la gestion de la SSI. Des "correspondants locaux SSI" peuvent être désignés, le cas échéant, afin de constituer un relais du RSSI. Le RSSI d'une entité fait valider les mesures d'application de la PSSIE par l'autorité qualifiée et veille à leur application. Des dénominations alternatives des fonctions citées ci-dessus peuvent être utilisées si nécessaire.

ORG-RESP : formalisation des responsabilités. Une note d'organisation fixe la répartition au sein de chaque entité et au niveau local des responsabilités et rôles en matière de SSI. Cette note sera, le plus souvent, proposée par le RSSI et validée par l'autorité qualifiée.

ORG-TIERS : gestion contractuelle des tiers. Le RSSI coordonne les actions permettant l'intégration des clauses liées à la SSI dans tout contrat ou convention impliquant un accès par des tiers à des informations ou à des ressources informatiques.

ORG-PIL-PSSIM : définition et pilotage de la PSSI ministérielle. Chaque ministère établit une politique SSI ministérielle, sous la responsabilité du HFDS. Cette politique reprend le socle commun établi par la présente PSSIE. Une structure de pilotage de la PSSI ministérielle est définie. Cette structure est chargée de sa mise en place, de son évolution, de son suivi et de son contrôle.

ORG-APP-INSTR : application de l'instruction dans l'entité. Le RSSI planifie les actions de mise en application de la PSSIE. Il rend compte régulièrement de la mise en application des mesures de sécurité auprès de son autorité qualifiée et du FSSI.

ORG-APP-DOCS : formalisation de documents d'application. Le RSSI formalise et tient à jour les documents d'application, approuvés par l'autorité qualifiée, permettant la mise en œuvre des mesures de la PSSIE sur son périmètre.

Ressources humaines




Objectif 2 : ressources humaines. Faire des personnes les maillons forts des SI de l'État. 



RH-SSI : charte d'application SSI. Une charte d'application de la politique SSI, récapitulant les mesures pratiques d'utilisation sécurisée des ressources informatiques et élaborée sous le pilotage de la chaîne fonctionnelle SSI, est communiquée à l'ensemble des agents de chaque entité. Cette charte doit être opposable juridiquement et, si possible, intégrée au règlement intérieur de l'entité. Le personnel non permanent (stagiaires, intérimaires, prestataires...) est informé de ses devoirs dans le cadre de son usage des SI de l'État.

RH-MOTIV : choix et sensibilisation des personnes tenant les postes clés de la SSI. Une attention particulière doit être portée au recrutement des personnes-clés de la SSI : RSSI, correspondants SSI locaux et administrateurs de sécurité. Les RSSI et leurs correspondants SSI locaux doivent être spécifiquement formés à la SSI. Les administrateurs des SI doivent être régulièrement sensibilisés aux devoirs liés à leur fonction, et doivent veiller à respecter ces exigences dans le cadre de leurs activités quotidiennes.

RH-CONF : personnels de confiance. Toutes les personnes manipulant des informations sensibles doivent le faire avec une attention et une probité particulière, dans le respect des textes en vigueur. Les sanctions éventuelles s'appliquant aux cas de négligence ou de malveillance leur sont rappelées.

RH-UTIL : sensibilisation des utilisateurs des systèmes d'information. Chaque utilisateur doit être régulièrement informé des exigences de sécurité le concernant, et motivé à leur respect. Il doit être formé à l'utilisation des outils de travail conformément aux règles SSI.

RH-MOUV : gestion des arrivées, des mutations et des départs. Une procédure permettant de gérer les arrivées, les mutations et les départs des collaborateurs dans les SI doit être formalisée, et appliquée strictement. Cette procédure doit couvrir au minimum :

— la gestion/révocation des comptes et des droits d'accès aux SI, y compris pour les partenaires et les prestataires externes ;

— la gestion du contrôle d'accès aux locaux ;

— la gestion des équipements mobiles ;

— la gestion du contrôle des habilitations.

RH-NPERM : gestion du personnel non permanent (stagiaires. intérimaires. prestataires...). Les règles de la PSSIE s'appliquent à tout personnel non permanent utilisateur d'un SI d'une administration de l'État. Les dispositions contractuelles préexistantes régissant l'emploi de ce personnel sont amendées si nécessaire. Pour tout personnel non permanent, un tutorat par un agent permanent est mis en place, afin de l'informer de ces règles et d'en contrôler l'application.

Gestion des biens




Objectif 3 : cartographie des SI. Tenir à jour une cartographie détaillée et complète des SI. 



GDB-INVENT : inventaire des ressources informatiques. Chaque entité établit et maintient à jour un inventaire des ressources informatiques sous sa responsabilité, en s'appuyant sur un outillage adapté. Cet inventaire est tenu à disposition du RSSI, ainsi que du FSSI et de l'ANSSI en cas de besoin de coordination opérationnelle. Il comprend la liste des "briques" matérielles et logicielles utilisées, ainsi que leurs versions exactes. Il est constitué d'une base de données de configuration, maintenue à jour et tenue à disposition du RSSI. L'historique des attributions des biens inventoriés doit être conservé, dans le respect de la législation.

GDB-CARTO : cartographie. La cartographie précise les centres informatiques, les architectures des réseaux (sur lesquelles sont identifiés les points névralgiques et la sensibilité des informations manipulées) et qualifie le niveau de sécurité attendu. Cette cartographie est maintenue à jour et tenue à disposition du RSSI, ainsi que du FSSI et de l'ANSSI en cas de besoin de coordination opérationnelle.




Obiectif 4 : qualification et protection de l'information. Qualifier l'information de façon à adapter les mesures de protection.



GDB-QUALIF-SENSI : qualification des informations. La sensibilité de toute information doit être évaluée. Le marquage systématique des documents, en fonction du niveau de sensibilité, est fortement recommandé.

GDB-PROT-1S : protection des informations. L'utilisateur doit protéger les informations qu'il est amené à manipuler dans le cadre de ses fonctions, selon leur sensibilité et tout au long de leur cycle de vie, depuis la création du brouillon jusqu'à son éventuelle destruction.

Intégration de la SSI dans le cycle de vie des systèmes d'information




Objectif 5 : risques. Apprécier, traiter et communiquer sur les risques relatifs à la sécurité des systèmes d'information. 



INT-HOMOLOG-SSI : homologation de sécurité des systèmes d'information.  Tout système d'information doit faire l'objet d'une décision d'homologation de sa sécurité avant sa mise en exploitation dans les conditions d'emploi définies. L'homologation est l'acte selon lequel l'autorité atteste formellement auprès des utilisateurs que le système d'information est protégé conformément aux objectifs de sécurité fixés. La décision d'homologation est prise par l'autorité d'homologation (désignée par l'autorité qualifiée), le cas échéant après avis de la commission d'homologation. Cette décision s'appuie sur une analyse de risques adaptée aux enjeux du système considéré, et précise les conditions d'emploi.




Objectif 6 : maintien en condition de sécurité. Gérer dynamiquement les mesures de protection, tout au long de la vie du SI. 



INT-SSI : intégration de la sécurité dans les projets. La sécurité des systèmes d'information doit être prise en compte dans toutes les phases des projets informatiques, sous le contrôle de l'autorité d'homologation, de la conception et de la spécification du système jusqu'à son retrait du service.

INT-QUOT-SSI : mise en œuvre au quotidien de la SSI. La sécurité des systèmes d'information se traite au quotidien par des pratiques d'hygiène informatique. Des procédures écrites définissent les actes élémentaires du maintien en condition de sécurité lors des phases de conception, évolution ou retrait d'un système.

INT-TDB : créer un tableau de bord SSI. Un tableau de bord SSI est mis en place et tenu à jour. Il fournit au RSSI et aux autorités une vision générale du niveau de sécurité et de son évolution, rendant ainsi plus efficace le pilotage de la SSI. Au niveau stratégique, le tableau de bord SSI permet de suivre l'application de la politique de sécurité et de disposer d'éléments propres à qualifier les ressources devant être allouées à la SSI. Au niveau du pilotage, la mise en place de ce tableau de bord permet de contrôler la réalisation d'objectifs opérationnels, d'améliorer la qualité de service et de détecter au plus tôt les retards dans la réalisation de certains objectifs de sécurité.




Objectif 7 : produits et services qualifiés ou certifiés. Utiliser des produits et services dont la sécurité est évaluée et attestée selon des procédures reconnues par l'ANSSI, afin de renforcer la protection des SI.



INT-AQ-PSL : acquisition de produits et services de confiance. Lorsqu'ils sont disponibles, des produits ou des services de sécurité labellisés (certifiés, qualifiés) par l'ANSSI doivent être utilisés.




Objectif 8 : maîtrise des prestations. Veiller aux exigences de sécurité lorsqu'il est fait appel à de la prestation par des tiers.



INT-PRES-CS : clauses de sécurité. Toute prestation dans le domaine des SI est encadrée par des clauses de sécurité. Ces clauses spécifient les mesures SSI que le prestataire doit respecter dans le cadre de ses activités.

INT-PRES-CNTRL : suivi et contrôle des prestations fournies. Le maintien d'un niveau de sécurité au cours du temps nécessite un double contrôle :

— l'un, effectué périodiquement par l'équipe encadrant la prestation, qui porte sur les actions du sous-traitant et la conformité au cahier des charges ;

— l'autre, effectué par une équipe externe, qui porte sur la pertinence du cahier des charges en amont des projets, la conformité des réponses apportées par le sous-traitant en phase de recette et le niveau de sécurité global obtenu en production.

INT-REX-AR : analyse de risques. Toute opération d'externalisation s'appuie sur une analyse de risques préalable, de façon à formaliser des objectifs de sécurité et définir des mesures adaptées. L'ensemble des objectifs de sécurité ainsi formalisés permet de définir une cible de sécurité servant de cadre au contrat établi avec le prestataire.

INT-REX-HB : hébergement. L'hébergement des données sensibles de l'administration sur le territoire national est obligatoire, sauf accord du HFDS, et dérogation dûment motivée et précisée dans la décision d'homologation.

INT-REX-HS : hébergement et clauses de sécurité. Tout contrat d'hébergement détaille les dispositions mises en œuvre pour prendre en compte la SSI. Ce sont notamment les mesures prises pour assurer le maintien en condition de sécurité des systèmes et permettre une gestion de crise efficace (conditions d'accès aux journaux, mise en place d'astreintes, etc.).

Sécurité physique

Règles générales




Objectif 9 : sécurité physique des locaux abritant les SI. Inscrire la sécurisation physique des SI dans la sécurisation physique des locaux et dans les processus associés.



PHY-ZONES : découpage des sites en zones de sécurité. Un découpage des sites en zones physiques de sécurité doit être effectué, en liaison avec le RSSI, les correspondants locaux SSI et les services en charge : de l'immobilier, de la sécurité et des moyens généraux. Pour chaque zone de sécurité, des critères précis d'autorisation d'accès sont établis.

Règles de sécurité s'appliquant aux zones d'accueil du public

PHY-PUBL : accès réseau en zone d'accueil du public. Tout accès réseau installé dans une zone d'accueil du public doit être filtré ou isolé du reste du réseau informatique de l'entité.

PHY-SENS : protection des informations sensibles au sein des zones d'accueil. Le traitement d'informations sensibles au sein des zones d'accueil est à éviter. Si un tel traitement est strictement nécessaire, il doit rester ponctuel et exceptionnel. Des mesures particulières sont alors adoptées, notamment en matière de protection audiovisuelle, ainsi qu'en matière de protection des informations stockées sur les supports.

Règles de sécurité complémentaires s'appliquant aux locaux techniques

PHY-TECH : sécurité physique des locaux techniques. L'accès aux locaux techniques abritant des équipements d'alimentation et de distribution d'énergie, ou des équipements de réseau et de téléphonie, doit être physiquement protégé.

PHY-TELECOM : protection des câbles électriques et de télécommunications. Il convient de protéger le câblage réseau contre les dommages et les interceptions des communications qu'ils transmettent. En complément, les panneaux de raccordements et les salles des câbles doivent être placés en dehors des zones d'accueil du public et leur accès doit être contrôlé.

PHY-CTRL : contrôles anti-piéqeaqes. Sur les SI particulièrement sensibles, il convient de mener des contrôles anti-piégeages réguliers, effectués par du personnel formé. Il peut être fait appel à des services spécialisés (opérations dites de "dépoussiérage").




Objectif 10 : sécurité physique des centres informatiques. Dimensionner les protections physiques des centres informatiques en fonction des enjeux liés à la concentration des moyens et données abrités.



Règles générales

PHY-CI-LOC : découpage des locaux en zones de sécurité. Un découpage du centre informatique en zones physiques de sécurité doit être effectué, en liaison avec le RSSI et les services en charge de l'immobilier, de la sécurité et des moyens généraux. Des règles doivent fixer les conditions d'accès à ces différentes zones.

PHY-CI-HEBERG : convention de service en cas d'hébergement tiers. Dans le cas où un tiers gère tout ou partie des locaux du centre informatique, une convention de service, définissant les responsabilités mutuelles en matière de sécurité, doit être établie entre ce tiers et l'entité ou le ministère.

Règles de sécurité complémentaires s'appliquant aux zones internes et restreintes

PHY-CI-CTRLACC : contrôle d'accès physique. L'accès aux zones internes (autorisées uniquement au personnel du centre informatique ou aux visiteurs accompagnés) et restreintes (autorisées aux seules personnes habilitées ou aux visiteurs accompagnés) doit reposer sur un dispositif de contrôle d'accès physique. Ce dispositif doit s'appuyer sur des produits qualifiés, lorsqu'ils sont disponibles, et bénéficier d'un maintien en condition de sécurité rigoureux.

PHY-CI-MOYENS : délivrance des moyens d'accès physique. La délivrance des moyens d'accès physique doit respecter un processus formel permettant de s'assurer de l'identité de la personne, s'appuyant sur le processus d'arrivée et de départ du personnel. Le personnel autre que celui explicitement autorisé et habilité, mais néanmoins appelé à intervenir dans les zones sensibles (entretien ou réparation des bâtiments, des équipements non informatiques, nettoyage, visiteurs...), intervient systématiquement et impérativement sous surveillance permanente.

PHY-CI-TRACE : traçabilité des accès. Une traçabilité des accès, par les visiteurs externes, aux zones restreintes doit être mise en place. Ces traces sont alors conservées un an, dans le respect des textes protégeant les données personnelles.

Règles de sécurité complémentaires s'appliquant aux salles informatiques et aux locaux techniques

PHY-CI-ENERGIE : local énergie. L'alimentation secteur des équipements devra être conforme aux règles de l'art, de façon à se prémunir des atteintes à la sécurité des personnes et équipements liées à un défaut électrique.

PHY-CI-CLIM : climatisation. Un dispositif de climatisation dimensionné en fonction des besoins énergétiques du système informatique doit être installé. Des procédures de réaction en cas de panne, connues du personnel, doivent être élaborées et vérifiées annuellement. Ces dispositions visent à prévenir toute surchauffe des équipements, pouvant engendrer une perte du service voire une détérioration du matériel.

PHY-CI-INC : lutte contre l'incendie. L'installation de matériel de protection contre le feu est obligatoire. Des procédures de réaction à un incendie sont définies et régulièrement testées. Les salles techniques doivent être propres. Aucun carton, papier, ou autre source potentielle de départ de feu ne doit être entreposé dans ces locaux.

PHY CI-EAU : lutte contre les voies d'eau. Une étude sur les risques dus aux voies d'eau doit être réalisée. Cette étude doit notamment prendre en compte le risque de fuite sur un collecteur d'eau douce.

SI de sûreté




Objectif 11 : sécurité du SI de sûreté. Traiter de manière globale la sécurité des systèmes d'information et de communication qui assurent la sûreté d'un site.



Les sites importants (reconnus le cas échéant comme points d'importance vitale) s'appuient sur des services support des activités de sûreté physique. Dans ce cadre, l'appellation "services de systèmes d'information et de communication de sûreté" regroupe :

• les services support des activités de contrôle d'accès et détection d'intrusion (CTA), permettant au personnel de sûreté :

— d'authentifier, d'autoriser et de tracer l'accès à une ressource physique (contrôle d'accès),

— de détecter, d'alerter et de tracer en cas de tentative d'accès non autorisé (détection d'intrusion).

• les services support des activités de vidéo-surveillance (VS), fournissant au personnel de sûreté un système de caméras disposées sur l'ensemble du site, de transport des flux vidéo, d'enregistrement, d'archivage et de visionnage de ces vidéos ;

• les services support de la gestion technique des bâtiments (GTB), permettant de superviser et de gérer l'ensemble des équipements des bâtiments du site, et d'avoir une vue globale de l'état de ces bâtiments ;

• les services support de la sécurité incendie (INC), regroupant l'ensemble des moyens informatiques mis en œuvre pour détecter, informer, intervenir et/ou évacuer tout ou partie du site en cas d'incendie.

PHY-SI-SUR : sécurisation du SI de sûreté. Pour les sites physiques considérés comme importants, des mesures de protection doivent être définies et appliquées en se basant sur les conclusions d'une analyse de risques. L'analyse de risques conduit à la désignation des briques essentielles dont il faut assurer la protection contre des actes malveillants. Un système de gestion de la sécurité du SI de sûreté (s'inspirant de la norme ISO 27001) assure le maintien en condition de sécurité. L'emploi de produits labellisés, quand ils existent, est fortement recommandé.

Sécurité des réseaux




Objectif 12 : usage sécurisé des réseaux nationaux. Utiliser les infrastructures nationales, en respectant les règles de sécurité qui leur sont attachées. 



RES-MAITRISE : systèmes autorisés sur le réseau. Seuls les équipements gérés et configurés par les équipes informatiques habilitées peuvent être connectés au réseau local d'une entité.

RES-INTERCO : interconnexion avec des réseaux externes. Toute interconnexion entre les réseaux locaux d'une entité et un réseau externe (réseau d'un tiers, Internet, etc.) doit être réalisée via les infrastructures nationales.

RES-ENTSOR : mettre en place un filtrage réseau pour les flux sortants et entrants. Dans l'optique de réduire les possibilités offertes à un attaquant, les connexions des machines du réseau interne vers l'extérieur doivent être filtrées.

RES-PROT : protection des informations. Les accès à Internet passent obligatoirement à travers les passerelles nationales. Dès lors que des informations sensibles doivent transiter sur des réseaux non maîtrisés, il convient de les protéger spécifiquement par chiffrement adapté.




Objectif 13 : usage sécurisé des réseaux locaux. Maîtriser les interconnexions de réseaux locaux. Configurer de manière adéquate les équipements de réseau actifs.



RES-CLOIS : cloisonner le SI en sous-réseaux de niveaux de sécurité homogènes. Par analogie avec le cloisonnement physique d'un bâtiment, le système d'information doit être segmenté selon des zones présentant chacune un niveau de sécurité homogène.

RES-INTERCOGEO : interconnexion des sites géographiques locaux d'une entité. L'interconnexion au niveau local de réseaux locaux d'une entité n'est possible que si la proximité géographique le justifie et sous réserve de la mise en place de connexions dédiées à cet effet, et de passerelles sécurisées et validées par le HFDS.

RES-RESS : cloisonnement des ressources en cas de partage de locaux. Dans le cas où une entité partage des locaux (bureaux ou locaux techniques) avec des entités externes, des mesures de cloisonnement des ressources informatiques doivent être mises en place. Si le cloisonnement n'est pas physique, les mesures prises doivent être validées par le ou les HFDS concernés.




Objectif 14 : accès spécifiques. Ne pas porter atteinte à la sécurité du SI par le déploiement d'accès non supervisés.



RES-INTERNET-SPECIFIQUE : cas particulier des accès spécifiques dans une entité. Les accès spécifiques à Internet nécessitant des droits particuliers pour un usage métier ne peuvent être mis en place que sur dérogation dûment justifiée, et sur des machines isolées physiquement et séparées du réseau de l'entité, après validation préalable de l'autorité d'homologation.




Objectif 15 : usage sécurisé des réseaux sans fil. Maîtriser le déploiement, la configuration et l'usage des réseaux sans fil.



RES-SSFIL : mise en place de réseaux sans fil. Le déploiement de réseaux sans fil doit faire l'objet d'une analyse de risques spécifique. Les protections intrinsèques étant insuffisantes, des mesures complémentaires, validées par le HFDS concerné, doivent être prises dans le cadre de la défense en profondeur. En particulier, une segmentation du réseau doit être mise en place de façon à limiter à un périmètre déterminé les conséquences d'une intrusion depuis la voie radio. À défaut de mise en œuvre de mesures spécifiques, le déploiement de réseaux sans fil sur des SI manipulant des données sensibles est proscrit.




Objectif 16 : sécurité des mécanismes de commutation et de routage. Configurer les mécanismes de commutation et de routage pour se protéger des attaques.



RES-COUCHBAS : implanter des mécanismes de protection contre les attaques sur les couches basses. Une attention particulière doit être apportée à l'implantation des protocoles de couches basses, de façon à se prémunir des attaques usuelles par saturation ou empoisonnement de cache. Cela concerne, par exemple, le protocole ARP.

RES-ROUTDYN : surveiller les annonces de routage. Lorsque l'utilisation de protocoles de routage dynamiques est nécessaire, celle-ci doit s'accompagner de la mise en place d'une surveillance des annonces de routage, et de procédures permettant de réagir rapidement en cas d'incidents.

RES-ROUTDYN-IGP : configurer le protocole IGP de manière sécurisée. Le protocole de routage dynamique de type IGP doit être activé exclusivement sur les interfaces nécessaires à la construction de la topologie du réseau et désactivé sur le reste des interfaces. La configuration du protocole de routage dynamique doit systématiquement s'accompagner d'un mot de passe de type MESSAGE-DIGEST-KEY.

RES-ROUTDYN-EGP : sécuriser les sessions EGP. Lors de la mise en place d'une session EGP avec un pair extérieur sur un média partagé, cette session doit s'accompagner d'un mot de passe de type message-digest-key.

RES-SECRET : modifier systématiquement les éléments d'authentification par défaut des équipements et services. Les mots de passe par défaut doivent être impérativement modifiés, de même en ce qui concerne les certificats. Les dispositions nécessaires doivent être prises auprès des fournisseurs de façon à pouvoir modifier les certificats installés par défaut.

RES-DURCI : durcir les configurations des équipements de réseaux. Les équipements de réseaux (comme les routeurs) doivent faire l'objet d'un durcissement spécifique comprenant notamment, outre le changement des mots de passe et certificats, la désactivation des interfaces et services inutiles, ainsi que la mise en place de mécanismes de protection du plan de contrôle.




Objectif 17 : cartographie réseau. Tenir à jour une cartographie détaillée et complète des réseaux et des interconnexions. 



RES-CARTO : élaborer les documents d'architecture technique et fonctionnelle. L'architecture réseau du système d'information doit être décrite et formalisée à travers des schémas d'architecture, et des configurations, maintenus au fil des évolutions apportées au SI. Les documents d'architecture sont sensibles et font l'objet d'une protection adaptée. La cartographie réseau s'insère dans la cartographie globale des SI.

Architecture des SI




Objectif 18 : architecture sécurisée des centres informatiques. Appliquer les principes de défense en profondeur à l'architecture matérielle et logicielle des centres informatiques. 



ARCHI-HEBERG : principes d'architecture de la zone d'hébergement. D'une manière générale, l'architecture des infrastructures des centres informatiques est conçue de façon à satisfaire l'ensemble des besoins en disponibilité, confidentialité, traçabilité et intégrité. Le principe de défense en profondeur doit être respecté, en particulier par la mise en œuvre successive de "zones démilitarisées" (DMZ), d'environnements de sécurité en zone d'hébergement, de machines virtuelles ou physiques dédiées, de réseaux locaux virtuels (VLAN) appropriés, d'un filtrage strict des flux applicatifs et d'administration.

ARCHI-STOCKCI : architecture de stockage et de sauvegarde. Le réseau de stockage/sauvegarde pour les besoins des centres informatiques repose sur une architecture dédiée à cet effet.

ARCHI-PASS : passerelle Internet. Les interconnexions Internet passent obligatoirement par les passerelles nationales homologuées.

Exploitation des SI




Objectif 19 : protection des informations sensibles. Définir et mettre en œuvre des mesures de protection renforcées pour les informations sensibles. 



EXP-PROT-INF : protection des informations sensibles en confidentialité et en intégrité. Des mesures doivent être mises en œuvre afin de garantir la protection des informations sensibles en confidentialité et en intégrité. À défaut d'utilisation d'un réseau homologué, ces informations doivent être chiffrées à l'aide d'un moyen de chiffrement labellisé.




Objectif 20 : surveillance et configuration des ressources informatiques. Durcir les configurations des ressources informatiques, et surveiller les interventions opérées sur celles-ci. 



EXP-TRAC : traçabilité des interventions sur le système. Les interventions de maintenance sur les ressources informatiques de l'entité doivent être tracées par le service informatique, et ces traces doivent être accessibles au correspondant SSI local durant au moins un an.

EXP-CONFIG : configuration des ressources informatiques. Les systèmes d'exploitation et les logiciels doivent faire l'objet d'un durcissement. Les configurations et mises à jour sont appliquées dans le strict respect des guides ou procédures en vigueur dans l'entité ou, par défaut, en vigueur au niveau central.

EXP-DOC-CONFIG : documentation des configurations. La configuration standard des ressources informatiques doit être documentée et mise à jour à chaque changement notable.




Objectif 21 : autorisations et contrôles d'accès. Authentifier les usagers et contrôler leurs accès aux ressources des SI de l'État, en fonction d'une politique explicite d'autorisations. 



Contrôle des accès logiques

EXP-ID-AUTH : identification. authentification et contrôle d'accès logique. L'accès à toute ressource non publique doit nécessiter une identification et une authentification individuelle de l'utilisateur. Dans le cas de l'accès à des données sensibles, des moyens d'authentification forte doivent être utilisés. À cette fin, l'usage d'une carte à puce doit être privilégié. Le contrôle d'accès doit être géré et s'appuyer sur un processus formalisé en cohérence avec la gestion des ressources humaines.

EXP-DROITS : droits d'accès aux ressources. Après avoir déterminé le niveau de sensibilité, le besoin de diffusion et de partage des ressources, les droits d'accès aux ressources doivent être gérés suivant les principes suivants : besoin d'en connaître (chaque utilisateur n'est autorisé à accéder qu'aux ressources pour lesquelles on lui accorde explicitement le bénéfice de l'accès), moindre privilège (chaque utilisateur accède aux ressources avec le minimum de privilèges lui permettant de conduire les actions explicitement autorisées pour lui).

EXP-PROFILS : gestion des profils d'accès aux applications. Les applications manipulant des données sensibles doivent permettre une gestion fine par profils d'accès. Les principes du besoin d'en connaître et du moindre privilège s'appliquent.

Processus d'autorisation

EXP-PROC-AUTH : autorisations d'accès des utilisateurs. Toute action d'autorisation d'accès d'un utilisateur à une ressource des SI, qu'elle soit locale ou nationale, doit s'inscrire dans le cadre d'un processus d'autorisation formalisé, qui s'appuie sur le processus d'arrivée et de départ du personnel.

EXP-REVUE-AUTH : revue des autorisations d'accès. Une revue des autorisations d'accès doit être réalisée annuellement sous le contrôle du RSSI, le cas échéant avec l'appui du correspondant local SSI.

Gestion des authentifiants

EXP-CONF-AUTH : confidentialité des informations d'authentification. Les informations d'authentification (mots de passe d'accès aux SI, clés privées liées aux certificats électroniques, etc.) doivent être considérées comme des données sensibles.

EXP-GEST-PASS : gestion des mots de passe. Les utilisateurs ne doivent pas stocker leurs mots de passe en clair (par exemple dans un fichier) sur leur poste de travail. Les mots de passe ne doivent pas transiter en clair sur les réseaux.

EXP-INIT-PASS : initialisation des mots de passe. Chaque compte utilisateur doit être créé avec un mot de passe initial aléatoire unique. Si les circonstances l'imposent, un mot de passe plus simple mais à usage unique peut être envisagé.

EXP-POL-PASS : politiques de mots de passe. Les règles de gestion et de protection des mots de passe donnant accès aux applications et infrastructures nationales, telles qu'édictées par les maitrises d'ouvrage nationales, doivent être respectées dans chaque entité. Pour les ressources dont la politique de mots de passe est gérée localement, les recommandations de l'ANSSI doivent être appliquées pour tous les comptes.

EXP-CERTIFS : utilisation de certificats électroniques. L'utilisation de certificats électroniques doit respecter les règles édictées par le RGS.

EXP-QUAL-PASS : contrôle systématique de la qualité des mots de passe. Des moyens techniques permettant d'imposer la politique de mots de passe (par exemple pour s'assurer du respect de l'éventuelle obligation relative à l'usage de caractères spéciaux) doivent être mis en place. À défaut, un contrôle périodique des paramètres techniques relatifs aux mots de passe doit être réalisé.

Gestion des authentifiants d'administration

EXP-SEQ-ADMIN : séquestre des authentifiants "administrateur". Les authentifiants permettant l'administration des ressources des SI doivent être placés sous séquestre et tenus à jour, dans un coffre ou une armoire fermée à clé. L'authentifié doit être informé de l'existence de ces opérations de gestion, de leurs finalités et limites. Tout accès d'administration à une ressource informatique doit pouvoir être tracé et permettre de remonter à la personne exerçant ce droit. Les informations d'authentification bénéficiant d'un moyen de protection physique (notamment carte à puce) n'ont, par défaut, pas besoin d'être l'objet d'opérations de séquestre de la part d'autres personnels que l'authentifié lui-même.

EXP-POL-ADMIN : politique de mots de passe "administrateurs". Chaque administrateur doit disposer d'un mot de passe propre et destiné à l'administration.

EXP-DEP-ADMIN : gestion du départ d'un administrateur des SI. En cas de départ d'un administrateur disposant de privilèges sur des composants des SI, les comptes individuels dont il disposait doivent être immédiatement désactivés. Les éventuels mots de passe d'administration dont il avait connaissance doivent être changés (exemples : mots de passe des comptes fonctionnels, comptes génériques ou comptes de service utilisés dans le cadre des fonctions de l'administrateur).




Objectif 22 : sécurisation de l'exploitation. Fournir aux administrateurs les outils nécessaires à l'exercice des tâches SSI et configurer ces outils de manière sécurisée. 



Administration des systèmes

EXP-RESTR-DROITS : restriction des droits. Sauf exception dûment motivée et validée par le RSSI, les utilisateurs n'ont pas de droits d'administration.

EXP-PROT-ADMIN : protection des accès aux outils d'administration. L'accès aux outils et interfaces d'administration doit être strictement limité aux personnes habilitées, selon une procédure formelle d'autorisation d'accès.

EXP-HABILIT-ADMIN : habilitation des administrateurs. L'habilitation des administrateurs s'effectue selon une procédure validée par l'autorité d'homologation. Le nombre de personnes habilitées pour des opérations d'administration doit être connu et validé par l'autorité d'homologation.

EXP-GEST-ADMIN : gestion des actions d'administration. Les opérations d'administration doivent être tracées de manière à pouvoir gérer au niveau individuel l'imputabilité des actions d'administration.

EXP-SEC-FLUXADMIN : sécurisation des flux d'administration. Les opérations d'administration sur les ressources locales d'une entité doivent s'appuyer sur des protocoles sécurisés. Un réseau dédié à l'administration des équipements, ou au moins un réseau logiquement séparé de celui des utilisateurs, doit être utilisé. Les postes d'administrateurs doivent être dédiés et ne doivent pas pouvoir accéder à Internet.

EXP-CENTRAL : centraliser la gestion du système d'information. Afin de gérer efficacement un grand nombre de postes d'utilisateurs, de serveurs ou d'équipements réseau, les administrateurs doivent utiliser des outils centralisés, permettant l'automatisation de traitements quotidiens et offrant une vue globale et pertinente sur le système d'information.

EXP-SECX-DIST : sécurisation des outils de prise de main à distance. La prise de main à distance d'une ressource informatique locale ne doit être réalisable que par les agents autorisés par l'équipe locale chargée des SI, sur les ressources informatiques de leur périmètre. Des mesures de sécurité spécifiques doivent être définies et respectées.

Administration des domaines

EXP-DOM-POL : définir une politique de gestion des comptes du domaine. Une politique explicite de gestion des comptes du domaine doit être documentée.

EXP-DOM-PASS : configurer la stratégie des mots de passe des domaines. La politique de gestion des mots de passe doit être conçue de façon à protéger contre les attaques par essais successifs de mots de passe. Une complexité minimale dans le choix des mots de passe doit être imposée aux utilisateurs.

EXP-DOM-NOMENCLAT : définir et appliquer une nomenclature des comptes du domaine. La gestion des comptes doit s'appuyer sur une nomenclature adaptée, afin de pouvoir distinguer selon leur usage : comptes d'utilisateur standard, comptes d'administration (domaine, serveurs, postes de travail) et comptes de service.

EXP-DOM-RESTADMIN : restreindre au maximum l'appartenance aux groupes d'administration du domaine. L'appartenance aux groupes du domaine ADMINISTRATEURS DE L'ENTREPRISE et ADMINISTRATEURS DU DOMAINE n'est nécessaire que dans de très rares cas. Les opérations les plus courantes doivent être effectuées avec des comptes du domaine membres des groupes locaux d'administration des ordinateurs ou ayant une délégation d'administration.

EXP-DOM-SERV : maîtriser l'utilisation des comptes de service. Les comptes de service ont la particularité d'avoir généralement leurs mots de passe inscrits en dur dans des applications ou dans des systèmes. Afin de pouvoir être en mesure de changer ces mots de passe en urgence, il est nécessaire de maîtriser leur utilisation.

EXP-DOM-LIMITSERV : limiter les droits des comptes de service. Les comptes de service doivent faire l'objet d'une restriction des droits, en suivant le principe du moindre privilège.

EXP-DOM-OBSOLET : désactiver les comptes du domaine obsolètes. Il est nécessaire de désactiver immédiatement, voire de supprimer, les comptes obsolètes, que ce soient des comptes d'utilisateur (administrateur, de service ou utilisateur standard) ou des comptes de machine.

EXP-DOM-ADMINLOC : améliorer la gestion des comptes d'administrateur locaux. Afin d'empêcher la ré-utilisation des empreintes d'un compte utilisateur local d'une machine à une autre, il faut soit utiliser des mots de passe différents pour les comptes locaux d'administration, soit interdire la connexion à distance via ces comptes.

Envoi en maintenance et mise au rebut

EXP-MAINT-EXT : maintenance externe. Les données non chiffrées doivent être effacées avant l'envoi en maintenance externe de toute ressource informatique. Les opérations de chiffrement doivent faire appel à des produits qualifiés. L'effacement des données sensibles doit s'appuyer sur des produits qualifiés, ou respecter des procédures établies en concertation avec l'ANSSI.

EXP-MIS-REB : mise au rebut. Lorsqu'une ressource informatique est amenée à quitter définitivement l'entité, les données présentes sur les disques durs ou la mémoire intégrée doivent être effacées de manière sécurisée. L'effacement des données sensibles doit s'appuyer sur des produits qualifiés, ou respecter des procédures établies en concertation avec l'ANSSI.

Lutte contre les codes malveillants

EXP-PROT-MALV : protection contre les codes malveillants. Des logiciels de protection contre les codes malveillants, appelés communément antivirus, doivent être installés sur l'ensemble des serveurs d'interconnexion, serveurs applicatifs et postes de travail de l'entité. Ces logiciels de protection doivent être distincts pour ces trois catégories au moins, et le dépouillement de leurs journaux doit être corrélé.

EXP-GES-ANTIVIR : gestion des événements de sécurité de l'antivirus. Les événements de sécurité de l'antivirus doivent être remontés sur un serveur national pour analyse statistique et gestion des problèmes a posteriori (exemples : serveur constamment infecté, virus détecté et non éradiqué par l'antivirus, etc.).

EXP-MAJ-ANTIVIR : mise à jour de la base de signatures. Les mises à jour des bases antivirales et des moteurs d'antivirus doivent être déployées automatiquement sur les serveurs et les postes de travail par un dispositif prescrit par les services centraux.

EXP-NAVIG : configuration du navigateur Internet. Le navigateur déployé par l'équipe locale chargée des SI sur l'ensemble des serveurs et des postes de travail nécessitant un accès Internet ou Intranet doit être configuré de manière sécurisée (désactivation des services inutiles, nettoyage du magasin de certificats, etc.).

Mise à jour des systèmes et des logiciels

EXP-POL-COR : définir et mettre en œuvre une politique de suivi et d'application des correctifs de sécurité. Le maintien dans le temps du niveau de sécurité d'un système d'information impose une gestion organisée et adaptée des mises à jour de sécurité. Un processus de gestion des correctifs propre à chaque système ou applicatif doit être défini, et adapté suivant les contraintes et le niveau d'exposition du système.

EXP-COR-SEC : déploiement des correctifs de sécurité. Les correctifs de sécurité des ressources informatiques locales doivent être déployés par l'équipe locale chargée des SI en s'appuyant sur les préconisations et outils proposés par les services centraux.

EXP-OBSOLET : assurer la migration des systèmes obsolètes. L'ensemble des logiciels utilisés sur le système d'information doit être dans une version pour laquelle l'éditeur assure le support, et tenu à jour. En cas de défaillance du support, il convient d'en étudier l'impact et de prendre les mesures adaptées.

EXP-ISOL : isoler les systèmes obsolètes restants. Il est nécessaire d'isoler les systèmes obsolètes, gardés volontairement pour assurer un maintien en condition opérationnelle des projets, et pour lesquels une migration n'est pas envisageable. Chaque fois que cela est possible, cette isolation doit être effectuée au niveau du réseau (filtrage strict), des éléments d'authentification (qui ne doivent pas être communs avec le reste du SI) et des applications (pas de ressources partagées avec le reste du SI).

Journalisation

EXP-JOUR-SUR : journalisation des alertes. Chaque système doit disposer de dispositifs de journalisation permettant de conserver une trace des événements de sécurité. Ces traces doivent être conservées de manière sûre.

EXP-POL-JOUR : définir et mettre en œuvre une politique de gestion et d'analyse des journaux de traces. Une politique de gestion et d'analyse des journaux de traces des événements de sécurité est définie par le RSSI, validée par l'autorité qualifiée, et mise en œuvre. Le niveau de sécurité d'un système d'information dépend en grande partie de la capacité de ses exploitants et administrateurs à détecter les erreurs, dysfonctionnements et tentatives d'accès illicites survenant sur les éléments qui le composent.

EXP-CONS-JOUR : conservation des journaux. Les journaux des événements de sécurité doivent être conservés sur douze mois glissants, hors contraintes légales et réglementaires particulières imposant des durées de conservation spécifiques.




Objectif 23 : défense des systèmes d'information. Défendre les SI nécessite une vigilance de tous, et des actions permanentes.



EXP-GES-DYN : gestion dynamique de la sécurité. L'équipe en charge de la SSI doit procéder, notamment via l'analyse des journaux, à la surveillance des comportements anormaux au sein du système d'information, et à la surveillance des flux d'entrée et de sortie du système d'information.

Gestion des matériels informatiques fournis à l'utilisateur

EXP-MAIT-MAT : maîtrise des matériels. Les postes de travail – y compris dans le cas d'une location – sont fournis à l'utilisateur par l'entité, gérés et configurés sous la responsabilité de l'entité. La connexion d'équipements non maîtrisés, non administrés ou non mis à jour par l'entité (qu'il s'agisse d'ordiphones, d'équipements informatiques nomades et fixes ou de supports de stockage amovibles) sur des équipements et des réseaux professionnels est interdite.

EXP-PROT-VOL : rappel des mesures de protection contre le vol. Les postes fixes bénéficient des mesures de protection physique offertes au titre de la directive de sécurité physique de la présente PSSIE. Chaque utilisateur doit veiller à la sécurité des supports amovibles (clés USB et disques amovibles), notamment en les conservant dans un endroit sûr. Il est recommandé de chiffrer les données contenues sur ces supports. Les supports contenant des données sensibles doivent être stockés dans des meubles fermant à clef.

EXP-DECLAR-VOL : déclarer les pertes et vols. Toute perte ou vol d'une ressource d'un système d'information doit être déclarée au RSSI.

EXP-REAFFECT : réaffectation de matériels informatiques. Une procédure de gestion des postes et supports dans le cadre de départs de personnel ou de réaffectations à de nouveaux utilisateurs doit être mise en place et validée par le RSSI. Elle doit définir les conditions de recours à un effacement des données.

Nomadisme

EXP-NOMAD-SENS : déclaration des équipements nomades aptes à traiter des informations sensibles. L'autorité d'homologation du SI valide les usages possibles des équipements nomades vis-à-vis du traitement des informations sensibles ; les usages non explicitement autorisés sont interdits.

EXP-ACC-DIST : accès à distance au système d'information de l'organisme. Les utilisateurs distants doivent s'authentifier sur le réseau de l'entité en utilisant une méthode conforme à l'annexe B3 du RGS.

Sécurisation des imprimantes et copieurs multifonctions manipulant des informations sensibles

EXP-IMP-SENS : impression des informations sensibles. Les impressions d'informations sensibles doivent être effectuées selon une procédure prédéfinie, garantissant le contrôle de l'utilisateur, du déclenchement de l'impression jusqu'à la récupération du support imprimé.

EXP-IMP-2 : sécurité des imprimantes et copieurs multifonctions. Les imprimantes et copieurs multifonctions sont des ressources informatiques à part entière qui doivent être gérées en tant que telles. Elles ne doivent pas pouvoir communiquer avec l'extérieur.




Objectif 24 : exploitation sécurisée des centres informatiques. Exploiter de manière sécurisée les centres informatiques en s'appuyant sur des procédures adaptées et sur la maîtrise des outils de supervision. 



Sécurité des ressources informatiques

Les règles suivantes sont présentées selon le modèle qui structure l'architecture des applications selon trois Tiers (Présentation – Application – Données).

Les socles techniques déployés dans chaque Tiers – en particulier les règles de sécurité à appliquer – sont précisés dans un cadre de cohérence technique ministériel (CCT).

EXP-CI-OS : systèmes d'exploitation. Les systèmes d'exploitation déployés doivent faire l'objet d'un support valide de la part d'un éditeur ou d'un prestataire de service. Seuls les services et applications nécessaires sont installés, de façon à réduire la surface d'attaque. Une attention particulière doit être apportée aux comptes administrateurs.

EXP-CI-LTP : logiciels en Tiers Présentation. La mise en œuvre d'une configuration renforcée est obligatoire sur les logiciels déployés pour le tiers présentation (ex : serveur Web, Reverse Proxy).

EXP-CI-LTA : logiciels en Tiers Application. Des règles de développement sécurisé, et les configurations des logiciels en Tiers Application doivent être fixées et appliquées. Elles sont détaillées dans le cadre de cohérence technique (CCT).

EXP-CI-LTD : logiciels en Tiers Données. Des règles très strictes (restrictions d'accés, interdictions de connexions, gestion des privilèges) s'appliquent aux logiciels en Tiers Données. Ces règles doivent être détaillées dans le cadre de cohérence technique (CCT).

EXP-CI-PROTFIC : passerelle d'échange de fichiers. Les échanges de fichiers entre applications doivent privilégier les protocoles sécurisés (SSI/TLS, FTPS...).

EXP-CI-MESSTECH : messagerie technique. Pour satisfaire les besoins d'exploitation et de supervision des infrastructures et des applications, une messagerie dite technique peut être déployée en zone de Back-office du centre informatique. Cette messagerie technique ne doit être en aucun cas utilisée directement par un utilisateur.

EXP-CI-FILT : filtrage des flux applicatifs. De façon à garantir un niveau de sécurité satisfaisant face aux attaques informatiques, des mécanismes de filtrage et de cloisonnement doivent être mis en œuvre.

EXP-CI-ADMIN : flux d'administration. D'une manière générale, il convient de différencier deux typeS de flux d'administration : les flux d'administration de l'infrastructure (réservés aux agents du centre informatique) d'une part, les flux d'administration des applications métier (réservés à la direction métier) d'autre part. L'attribution des droits d'administration doit respecter cette différenciation, et les 2 types de flux d'administration doivent être dans la mesure du possible cloisonnés.

EXP-CI-DNS : service de noms de domaine – DNS technique. Dans le cas du déploiement d'un serveur de noms de domaines pour les besoins techniques internes au centre informatique, on utilisera les extensions sécurisées DNSSEC.

EXP-CI-EFFAC : effacement de support. Le reconditionnement et la réutilisation des disques durs pour un autre usage (ex : ré-attribution d'une machine/serveur) ne sont autorisés qu'après une opération d'effacement sécurisé des données.

EXP-CI-DESTR : destruction de support. La fin de vie d'un support ou d'un matériel embarquant un support de stockage (imprimante, routeur, commutateur...) doit s'accompagner d'une opération de destruction avant remise au constructeur.

EXP-CI-TRAC : traçabilité/imputabilité. Afin d'assurer une cohérence dans les échanges entre applications ainsi qu'une traçabilité pertinente des événements techniques et de sécurité, les centres d'exploitation emploient une référence de temps commune (service NTP, Network Time Protocol).

EXP-CI-SUPERVIS : supervision. Un cloisonnement entre les flux de supervision (remontée d'informations) et les flux d'administration (commandes, mises à jour) doit être mis en place.

EXP-CI-AMOV : accès aux périphériques amovibles. L'accès aux supports informatiques amovibles fait l'objet d'un traitement adapté, plus particulièrement lorsqu'ils ont été utilisés pour mémoriser de l'information sensible ou lorsqu'ils sont utilisés pour des opérations d'exploitation.

EXP-CI-ACCRES : accès aux réseaux. Dans un centre informatique, le contrôle physique des accès réseaux, l'attribution des adresses IP, le filtrage des informations et l'usage de dispositifs spécifiques (machines virtuelles, cartes d'administration à distance, etc.) font l'objet de procédures sécurisées.

EXP-CI-AUDIT : audit/contrôle. Le RSSI pilote des audits réguliers du système d'information relevant de sa responsabilité.

Sécurité du poste de travail




Objectif 25 : sécurisation des postes de travail. Durcir les configurations des postes de travail en protégeant les utilisateurs. 



Mise à disposition du poste

PDT-GEST : fourniture et gestion des postes des [de] travail. Les postes de travail utilisés dans le cadre professionnel sont fournis et gérés par l'équipe locale chargée des SI.

PDT-CONFIG : formalisation de la configuration des postes des [de] travail. Une procédure formalisée de configuration des postes de travail est établie par chaque entité, conformément aux directives nationales existantes.

Sécurité physique des postes de travail

PDT-VEROUIL-FIXE : verrouillage de l'unité centrale des postes fixes. Lorsque l'unité centrale d'un poste fixe est peu volumineuse, donc susceptible d'être facilement emportée, elle doit être protégée contre le vol par un système d'attache (par exemple un câble antivol).

PDT-VEROUIL-PORT : verrouillage des postes portables. Un câble physique de sécurité doit être fourni avec chaque poste portable. Les utilisateurs doivent être sensibilisés à son utilisation.

Réaffectation du poste et récupération d'informations

PDT-REAFFECT : réaffectation du poste de travail. Une procédure SSI définit les règles concernant le traitement à appliquer aux informations ayant été stockées ou manipulées sur les postes réaffectés.

Gestion des privilèges sur les postes de travail

PDT-PRIVIL : privilèges des utilisateurs sur les postes de travail. La gestion des privilèges des utilisateurs sur leurs postes de travail doit suivre le principe du "moindre privilège" : chaque utilisateur ne doit disposer que des privilèges nécessaires à la conduite des actions relevant de sa mission.

PDT-PRIV : utilisation des privilèges d'accès "administrateur". Les privilèges d'accès "administrateur" doivent être utilisés uniquement pour les actions d'administration le nécessitant.

PDT-ADM-LOCAL : gestion du compte "administrateur local". L'accès au compte "administrateur local" sur les postes de travail doit être strictement limité aux équipes en charge de l'exploitation et du support sur ces postes de travail.

Protection des informations

PDT-STOCK : stockage des informations. Dans la mesure du possible, les données traitées par les utilisateurs doivent être stockées sur des espaces réseau, eux-mêmes sauvegardés selon les exigences des entités et en accord avec les règles de sécurité en vigueur.

PDT-SAUV-LOC : sauvegarde/synchronisation des données locales. Dans le cas où des données doivent être stockées en local sur le poste de travail, des moyens de synchronisation ou de sauvegarde doivent être fournis aux utilisateurs.

PDT-PART-FIC : partage de fichiers. Le partage de répertoires ou de données hébergées localement sur les postes de travail n'est pas autorisé.

PDT-SUPPR-PART : suppression des données sur les postes partagés. Les données présentes sur les postes partagés (portable de prêt, par exemple) doivent être supprimées entre deux utilisations, dès lors que les utilisateurs ne disposent pas du même besoin d'en connaître.

PDT-CHIFF-SENS : chiffrement des données sensibles. Une solution de chiffrement labellisée doit être mise à disposition des utilisateurs et des administrateurs afin de chiffrer les données sensibles stockées sur les postes de travail, les serveurs, les espaces de travail, ou les supports amovibles.

PDT-AMOV : fourniture de supports de stockage amovibles. Les supports de stockage amovibles (clés USB et disque durs externes, notamment) doivent être fournis aux utilisateurs par l'équipe locale chargée des SI.

Nomadisme

PDT-NOMAD-ACCESS : accès à distance aux Systèmes d'information de l'entité. Les accès à distance aux SI de l'entité (accès dits "nomades") doivent être réalisés via les infrastructures nationales. Lorsque l'accès à distance utilise d'autres infrastructures, l'usage de réseaux privés virtuels (VPN) de confiance est nécessaire.

PDT-NOMAD-PAREFEU : pare-feu local. Un pare-feu local conforme aux directives nationales doit être installé sur les postes nomades.

PDT-NOMAD-STOCK : stockage local d'information sur les postes nomades. Le stockage local d'information sur les postes de travail nomades doit être limité au strict nécessaire. Les informations sensibles doivent être obligatoirement chiffrées par un moyen de chiffrement labellisé.

PDT-NOMAD-FILT : filtre de confidentialité. Pour les postes de travail nomades manipulant des données sensibles, un filtre de confidentialité doit être fourni et être positionné sur l'écran dès lors que le poste est utilisé en dehors de l'entité.

PDT-NOMAD-CONNEX : configuration des interfaces de connexion sans fil. La configuration des interfaces de connexion sans fil doit interdire les usages dangereux de ces interfaces.
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