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À MHG


Préface


L’argent est un élément essentiel pour tout groupe terroriste afin d’assurer la préparation militaire de ses militants, les équiper, les nourrir, acheter du matériel, de garantir son approvisionnement logistique et promouvoir sa cause. Il est également essentiel au stade opérationnel, pour assurer le fonctionnement de cellules terroristes.

L’acte terroriste n’est que la partie émergée de l’iceberg, car si le coût d’une bombe artisanale ou d’une arme à feu est peu élevé, entretenir un groupe terroriste est autrement plus coûteux, et le seul prix d’achat des composants d’explosifs ne peut à lui seul refléter l’intégralité de la chaîne financière menant du recrutement d’un terroriste à la commission d’un acte terroriste.

Ces deux composantes du terrorisme, le macrofinancement d’infrastructures et le microfinancement opérationnel, forment les deux éléments d’une même stratégie. L’organisation al-Qaïda distingue ainsi dans des documents internes saisis en Afghanistan les fonds organisationnels, nécessaires à l’infrastructure, des fonds opérationnels, ceux qui servent aux opérations terroristes.

L’argent est donc un élément essentiel pour un groupe terroriste, et réduire sa capacité d’accès à des finncements est donc incontournable pour lutter contre le terrorisme.

 

Depuis 2001, la lutte contre le financement du terrorisme, qu’il s’agisse du régime des sanctions internationales ou de la coopération internationale, a permis des avancées majeures.

Preuve de l’importance du financement du terrorisme, la première riposte aux attentats du 11 Septembre, avant même le déclenchement d’opérations militaires, a été d’ordre financier, avec le gel des avoirs de plusieurs entités et individus soupçonnés de financer l’organisation d’Oussama ben Laden.

 

La lutte contre le financement du terrorisme a des effets indéniables sur la capacité d’action des terroristes dans au moins trois domaines :

– un effet dissuasif : s’il est difficile de dissuader un kamikaze, en revanche, la perspective d’une désignation publique (listes de l’ONU, de l’Union européenne et nationales) a pour effet de décourager les donateurs potentiels de financer des activités terroristes, car c’est leur réputation et leur fortune qui serait alors atteinte ;

– un effet préventif : contrairement au renseignement de source humaine ou électronique, qui requiert des procédures de recoupement et de validation, un transfert financier est un fait matérialisé. Collecter des fonds, alimenter des comptes bancaires, transférer des fonds laisse une trace qui permet d’établir des liens entre des individus, des organisations terroristes et des cellules individuelles. Pour les enquêteurs, la mise au jour de la chaîne financière menant d’un groupe à un terroriste permet également de prévenir de futurs attentats ;

– un effet perturbateur : selon les terroristes eux-mêmes, si le manque d’argent ne peut pas à lui seul contrecarrer tous les projets d’attentats, il peut en revanche affaiblir leurs capacités opérationnelles. À la suite du premier attentat contre le World Trade Center en 1993, Ramzi Yousef, le principal inculpé, dira plus tard à propos des tours : « Elles ne seraient plus là si nous avions eu assez d’argent. » Au minimum, traquer l’argent des terroristes rend nécessairement plus difficiles leurs déplacements, leur capacité de recrutement et l’obtention de moyens matériels.

 

Si les mesures mises en œuvre après le 11 Septembre ont permis dans une large mesure d’écarter les groupes terroristes du système financier traditionnel, notamment du système bancaire, le financement du terrorisme est toujours présent dans le circuit financier international, sous d’autres formes, souvent beaucoup plus complexes à déceler qu’auparavant.

La meilleure preuve de ce succès tout relatif est que 95 % des avoirs appartenant à des entités ou individus associés à al-Qaïda, soit un peu moins de 100 millions de dollars, ont été bloqués ou saisis dans les deux premières années suivant le 11 Septembre. Que s’est-il passé depuis ? Le financement du terrorisme n’a pas cessé, bien entendu, on l’a malheureusement constaté de Madrid à Londres, en passant par Paris, Bruxelles, Riyad et Bombay.

Les terroristes ont simplement quitté le système bancaire classique pour perdurer. Ils ont diversifié et complexifié leurs sources et modalités de financement pour s’adapter aux mesures de vigilance adoptées depuis le 11 Septembre et régulièrement renforcées depuis lors, ainsi qu’à l’efficacité croissante du renseignement financier, notamment en privilégiant des formes décentralisées d’autofinancement, des sources alternatives et des transferts immatériels ou anonymes. Ainsi, l’État islamique (Daech) a-t-il adopté un modèle économique inédit pour une organisation terroriste, s’appuyant sur son assise territoriale et sur l’accès à des ressources naturelles illimitées lui conférant une autosuffisance financière.

La lutte contre le financement du terrorisme a non seulement dû s’adapter à l’évolution des sources et des modalités de financement, mais a également fait face à de nombreux obstacles de nature politique, juridique, culturelle ou technique, qui ont parfois réduit ou entravé la portée et l’effectivité des sanctions internationales.

 

Comprendre les sources de financement du terrorisme est donc essentiel pour le combattre. Le panorama exhaustif que propose la sénatrice Nathalie Goulet est un outil unique, fruit de son expérience au Parlement, enrichi par de nombreux exemples. Il permet de saisir la complexité des sources et des enjeux du financement terroriste, du pétrole de l’État islamique jusqu’aux cryptomonnaies, en passant par les fraudes sociales ou le crédit à la consommation, le commerce illicite et la contrefaçon.

 

 

Jean-Charles Brisard

Président du Centre d’analyse du terrorisme (CAT)

Ancien enquêteur en chef sur le financement du terrorisme pour le collectif des familles de victimes des attentats du 11 septembre 2001






Remerciements


Mes remerciements vont d’abord à Madame Morgane Millory experte en sécurité financière, et à Marie-Laure de Felice dont les collaborations ont été précieuses.

 

Je remercie également :

Monsieur André Reichardt, sénateur d’Alsace, associé depuis 2015 à l’ensemble des travaux parlementaires sur la lutte contre le terrorisme, pour ses conseils et son éclairage sur les vertus du droit alsacien-mosellan.

Madame Ana Gomes, diplomate, ancienne députée portugaise au Parlement européen, et notamment ancienne vice-présidente de la commission d’enquête chargée d’examiner les allégations d’infraction et de mauvaise administration dans l’application du droit de l’Union en matière de blanchiment de capitaux, d’évasion fiscale et de fraude fiscale » du Parlement européen (commission PANA « Panama Papers »).

Monsieur Loïc Garnier, commissaire général de police.

Madame Fadma Bouharchich, experte en lutte contre le financement du terrorisme.

Monsieur Mamadou Diallo, ancien président de la commission de la Défense de l’Assemblée nationale du Burkina Faso.

Mes remerciements confraternels vont aussi à Nicolas Eskanazi, docteur en droit, qui a consacré sa thèse au financement du terrorisme, et à Ghanem Nuseibeh.

 

Mes remerciements amicaux pour leur lecture avisée à Jean-Yves Archer, économiste, membre de la société d’économie politique, Jérôme Godefroy, journaliste, Éric Pilloton, secrétaire général du groupe Union centriste du Sénat, et Julien Cendres.

Enfin toute ma gratitude à Didier Geslain, qui décrypte le ciel à livre ouvert, pour sa patience et son amitié.






Pourquoi un abécédaire ?


ONG, contrefaçons, art, fraudes sociales, crédit à la consommation, transferts de fonds, or, hawala, Bitcoin, chocolat, impôts, pétrole, cagnottes en ligne, autant de mots qui ne présentent pas de liens en apparence. Et pourtant, les voici tous réunis dans un abécédaire consacré à la lutte contre le financement du terrorisme. Qui aurait pu croire, après les attentats du 11 septembre 2001, qu’un jour des biens de consommation constitueraient des outils de financement du terrorisme ? Qui aurait pu penser que la France serait obligée de prendre des mesures pour éviter que des prestations sociales ne soient utilisées pour financer des départs de « combattants étrangers » vers la Syrie ?

C’est pourtant à cela que ressemblent les nouveaux modes de financement de ce terrorisme low cost, opportuniste, évolutif, versatile aussi, mais toujours dévastateur. Les attentats d’aujourd’hui ne sont pas ceux hier, leur logistique est plus simple, moins coûteuse et leur mode de financement n’a nul besoin d’être sophistiqué.

 

La création de l’État islamique dans les zones irako-syriennes a apporté, à partir de 2014, son lot de nouvelles pratiques de financement, déroutantes pour les États comme pour les institutions internationales qui n’étaient préparés ni aux attaques, ni à leurs ripostes.

La communauté internationale avait bien entendu identifié la lutte contre le terrorisme à travers les prismes militaires et géostratégiques. Mais la question du financement du terrorisme comme sujet à part entière, autonome, est apparue tardivement, et peut être précisément datée des attentats du 11 septembre 2001. La loi du 15 novembre 2001, votée, inutile de le préciser en réaction aux attentats précités, introduit la pénalisation du financement du terrorisme, et donc une disposition spécifique dans le Code pénal français.

Le financement du terrorisme est ainsi défini dans l’article 421-2-2 du Code pénal français (version en vigueur depuis le 16 novembre 2001) : « Constitue également un acte de terrorisme le fait de financer une entreprise terroriste en fournissant, en réunissant ou en gérant des fonds, des valeurs ou des biens quelconques ou en donnant des conseils à cette fin, dans l’intention de voir ces fonds, valeurs ou biens utilisés ou en sachant qu’ils sont destinés à être utilisés, en tout ou partie, en vue de commettre l’un quelconque des actes de terrorisme prévus au présent chapitre, indépendamment de la survenance éventuelle d’un tel acte. »

 

Des progrès spectaculaires ont été faits ces vingt dernières années en matière de lutte contre le terrorisme et son financement. Les nombreuses mesures, les contrôles prudentiels et de compliance, qui visent à s’assurer de la bonne application des règlements en vigueur, visant des circuits financiers de plus en plus transparents et coordonnés ont singulièrement compliqué les activités illicites des terroristes. Mais il reste beaucoup à faire pour endiguer ce phénomène mutant et opportuniste.

Les terroristes utilisent les mêmes circuits que ceux de la criminalité organisée et de la délinquance financière. Pas surprenant dès lors que dans les moyens de financement, on retrouve l’arsenal de la grande délinquance : blanchiment d’argent, corruption, trafic de drogue ou d’êtres humains, trafic d’œuvres d’art, trafic d’armes, enlèvements… tout est bon pour que l’argent sale finance des actions terroristes.

Comme chaque fois, on assiste à une guerre de l’obus et du blindage. Dans cette course folle, dopée par l’usage du numérique, des réseaux sociaux et des nouvelles technologies de l’information, le législateur va moins vite que le délinquant et accuse un temps de retard dans sa réplique (voire deux).

 

 

Certains thèmes abordés ne concernent pas de façon directe le financement du terrorisme, mais ont un lien établi avec le communautarisme et le séparatisme, qui sont les ferments de la rupture de citoyenneté. La récente affaire du reportage sur l’expansion du communautarisme islamique à Roubaix (dans le nord de la France), diffusé le 23 janvier 2022, atteste de la connexité des problématiques. Depuis sa diffusion, la journaliste Ophélie Meunier est sous protection policière, en butte à des menaces de mort, pour avoir fait son travail en montrant notamment le développement des commerces halal, des ventes de poupées sans visage, et des pratiques communautaristes au sein de cette ville de 90 000 habitants.

Ce livre sur le financement du terrorisme constitue une sorte d’aboutissement d’un travail que j’ai mené depuis plus de dix ans.

En 2010 et 2011, le Sénat s’était attaqué – le mot n’est pas trop fort – à la fraude et l’évasion fiscale par la constitution de deux commissions d’enquête1 auxquelles j’avais activement participé, rapportées par mon collègue Éric Bocquet, sénateur communiste du Nord.

Depuis, le sujet n’a cessé d’être le fil rouge de mon activité parlementaire. En juin 2014, alertée par la lecture de l’ouvrage du journaliste David Thomson, Les Français djihadistes, six mois avant que les attentats de Charlie Hebdo et de l’Hyper Cacher n’endeuillent la France, j’ai obtenu une commission d’enquête sur l’organisation et les moyens de la lutte contre les réseaux djihadistes en France et en Europe2.

Cette commission fut suivie en 2015, à mon initiative et grâce à l’intuition du président du groupe Union centriste, François Zocchetto, alors sénateur de Mayenne, d’une mission d’information sur l’islam en France3.

Il faut souligner le travail particulièrement sérieux accompli lors de ces deux missions, en coopération avec mon collègue André Reichardt, sénateur du Bas-Rhin, vice-président de la commission des affaires européennes du Sénat, coprésident de la commission d’enquête sur les réseaux djihadistes en France et en Europe, rapporteur de la mission d’information sur l’islam en France.

Le lien entre la criminalité organisée et le financement du terrorisme était pour moi une évidence, confortée par mon travail au sein de l’Assemblée parlementaire de l’Otan. Le 30 octobre 2015, je déposais, en tant que vice-présidente de la commission économique de cette Assemblée, un rapport sur le financement du terrorisme4.

Six ans après ce rapport, vingt ans après les attentats du World Trade Center, qui ont changé le monde, il m’a semblé intéressant de faire un point d’étape sur la lutte contre le financement du terrorisme.

Cette tâche pouvait sembler ardue, voire rébarbative, parfois un peu technique. C’est pourquoi j’ai choisi la forme originale, celle d’un dictionnaire, où chacun pourra trouver ce qu’il cherche grâce à un index thématique.

Le travail se veut pédagogique et référencé, sans être exhaustif. Ainsi, il ne prend pas en compte le financement étatique, que l’on peut considérer « en perte de vitesse » et qui renvoie à de nombreuses données diplomatiques et géopolitiques. Sur ce sujet, la lecture de l’excellentissime ouvrage de Nicolas Eskenazi, La Lutte contre le financement du terrorisme et les dynamiques nouvelles du droit international (L’Harmattan, 2021), est un impératif. De même, les outils de lutte contre le financement du terrorisme n’ont été évoqués que brièvement, le livre se concentrant volontairement sur les moyens de financement.

 

Même si, à la date d’achèvement de cet ouvrage, la question du terrorisme a été relayée au second plan, en raison notamment de la crise sanitaire, elle reste un sujet de préoccupation et de vigilance constant.

La prise de Kaboul par les talibans, en août 2021, est un sujet d’inquiétude, comme la situation en Afrique de l’Ouest, qui ne cesse de se détériorer. Mali, Burkina Faso, Nigeria… l’Afrique de l’Ouest constitue sans doute le réservoir le plus actif de terroristes proche de l’Europe. Les groupes armés qui sèment la peur et la mort doivent faire l’objet de toute notre attention. Couper leurs sources de financement constitue un impératif. L’attentat au Burkina Faso du 26 décembre 2021 n’a fait que renforcer les craintes exprimées, le coup d’État du 23 janvier 2022 n’est que la conséquence prévisible de l’abandon de ce pays aux mains des terroristes et de l’incapacité du G5 Sahel et de la communauté internationale à endiguer ces phénomènes, violents et mafieux.

D’ailleurs, le rapport d’Europol « Terrorism situation and Trend report » (2021) sur les tendances du terrorisme nous rappelle l’actualité de la menace terroriste, djihadiste et également des extrêmes, droite ou gauche, ethno-nationaliste ou séparatiste.

 

Si vous ne deviez retenir qu’une chose, c’est celle-ci : commettre un attentat coûte de moins en moins cher.

Les attentats du 11 septembre 2001 contre les États-Unis auraient entraîné un coût de 3 300 milliards de dollars en dommages physiques, conséquences économiques, mesures de sécurité intérieure, financement de la guerre et des conflits ultérieurs et soutien aux anciens combattants.

Le coût de cette opération pour al-Qaïda n’a, quant à lui, représenté qu’environ 500 000 dollars (selon Carter & Cox). À une époque où les sociétés évoluées sont étroitement liées par des réseaux hautement intégrés, leur vulnérabilité est manifeste. La capacité des individus à semer le chaos s’accroît substantiellement, en raison de l’interconnexion croissante des réseaux d’information et des infrastructures.

Il va de soi qu’un certain nombre d’opérations terroristes d’envergure ont eu un coût nettement moindre que les attentats du 11 Septembre. Ainsi, par exemple, les explosions qui ont touché les transports publics londoniens en juillet 2005 n’ont probablement pas coûté plus de 8 000 livres, et les experts estiment à quelque 10 000 dollars le coût des attentats de la gare de Madrid (FATF, 2008).

Interrogé sur le coût des attaques djihadistes de 2015 en France, François Molins, alors procureur de la République, estimait que « les terroristes ont eu besoin de 25 000 euros pour organiser les attentats de janvier 2015 [contre le journal Charlie Hebdo et le supermarché Hyper Cacher] et 80 000 euros pour ceux du 13 Novembre » à Paris et Saint-Denis (130 morts) et 2 500 euros pour l’attentat de Nice en 2016.

Le coût de plus en plus faible des attaques terroristes, le terrorisme low cost, et l’argent de plus en plus facile, voici l’équation à laquelle la communauté internationale est confrontée. Assécher les circuits de financement constitue le point névralgique de la lutte contre le terrorisme. Endiguer les réseaux de financement du terrorisme, c’est aussi lutter contre la corruption, la fraude et l’évasion fiscale.

Agir aujourd’hui contre le financement du terrorisme doit demeurer une priorité. No Money for Terror ! Ce slogan rassemble la communauté internationale désormais très mobilisée. C’est à l’initiative de la France que, le 28 mars 2019, le Conseil de sécurité des Nations Unies a adopté à l’unanimité la résolution 24625 sur la lutte contre le financement du terrorisme, la première spécifiquement dédiée à cette problématique.

 

Cet abécédaire en atteste, la créativité, l’opportunisme, la versatilité des terroristes et le caractère protéiforme de la menace sont de nature à désarçonner une communauté internationale souvent bien impotente malgré des progrès spectaculaires.

La guerre contre le terrorisme met à l’épreuve la capacité de réaction des États et des institutions qui en sont l’émanation. On ne peut que regretter leurs réponses souvent tardives, majoritairement tournées vers la répression plus que vers la prévention.

Derrière l’infamie et la barbarie des attaques terroristes se cachent des opérations peu sophistiquées. S’attaquer au nerf de la guerre doit être plus que jamais une priorité absolue des politiques publiques, certes, mais comment faire quand on sait que les terroristes usent des produits du quotidien qu’ils détournent à leur profit ?

Le lecteur attentif ou curieux pourrait percevoir dans cet avant-propos une sorte de contradiction. Pourquoi faire de la lutte contre le financement du terrorisme une priorité alors qu’il est de plus en plus difficile à déceler, qu’il recourt à des moyens de plus en plus élaborés et à des outils de consommation courante ?

La question n’est pas inintéressante. D’emblée, il faut répondre que la lutte contre le financement du terrorisme, telle que menée depuis dix ans au moins, devrait, de l’avis des spécialistes, rendre la réitération d’un attentat comme celui du 11 Septembre et son cortège de victimes pratiquement impossible. Les progrès dans la coopération internationale et dans la surveillance des systèmes bancaires devraient permettre d’éviter un attentat de ce type.

Protéger la vie humaine est bien le premier objectif de la lutte contre le terrorisme. La lutte contre son financement y participe grandement, par la surveillance des signaux faibles qui permettent de déceler à la fois des opérations atypiques et aussi des réseaux organisés et de les combattre. Il n’est pas rare qu’une opération de gel des avoirs permette de mettre au jour un réseau de terroristes ou de candidats à des actions de déstabilisation.

Cette lutte contre le financement du terrorisme assure aussi une protection du système bancaire et financier, pour éviter qu’il ne soit utilisé à des fins mafieuses, séparatistes et détourné de sa mission première. La lutte contre le financement du terrorisme est donc indispensable, non seulement pour les populations mais aussi pour toute l’économie, afin de la protéger des métastases malfaisantes de la corruption, de la grande délinquance financière et de tous les trafics, qui, naturellement, jusqu’à aujourd’hui ne peuvent se passer du système bancaire.

Voilà pourquoi, même si cette guerre contre le financement du terrorisme est asymétrique, même si elle est difficile, même si elle est polymorphe, il faut la mener et la gagner.

C’est pourquoi dans les toutes premières semaines de la présidence française de l’Union européenne, la France a organisé, le 21 janvier 2022 une conférence6 sur le thème « Protéger les Européens contre la criminalité financière et le financement du terrorisme », attestant s’il en était besoin de l’importance de ce sujet.







Armes


Dans son rapport annuel publié le 7 décembre 2021, l’Institut international de recherche sur la paix de Stockholm « Sipri » révèle que les ventes d’armes, en progression régulière, ont battu un nouveau record : le chiffre d’affaires des cent premières entreprises d’armement a progressé de 1,3 % pour atteindre 531 milliards de dollars (472 milliards d’euros), et de 17 % depuis 2015, année où l’institut a intégré les données des entreprises chinoises pour la première fois.

Les chiffres sont astronomiques et concernent un secteur très particulier de l’économie, puisqu’il touche non seulement l’économie et les emplois, mais la défense nationale et la souveraineté des États.

L’industrie de défense se développe sous le contrôle du Parlement, qui reçoit chaque année un rapport concernant notamment les ventes d’armes. Cette industrie est aussi la cible d’ONG qui en contestent le bien-fondé, la qualifiant d’« industrie de mort ». Ainsi, de nombreuses manifestations ont eu lieu contre des ventes d’armes à l’Arabie saoudite et aux Émirats arabes unis alors que ces pays étaient en guerre contre les milices houtties au Yémen.

Le commerce des armes est un sujet délicat entre totem et tabou, et pourtant, le trafic d’armes est souvent au cœur d’opérations de financement du terrorisme ; c’est pourquoi il convient de lui consacrer un chapitre.

 

Le trafic d’armes légères et de petit calibre, comme celui d’armes lourdes, constitue une menace grave contre la paix et la sécurité, c’est une évidence ! À cet arsenal de base il faut ajouter les pièces détachées, les composants ainsi que les munitions, qui jouent un rôle multiplicateur de menace, à l’échelle nationale, régionale et mondiale1 ; sans oublier la fabrication plus ou moins artisanale : des ateliers existent au moins depuis la guerre d’Espagne et sont répandus dans les zones tribales pakistanaises notamment. L’arrivée d’armes libyennes dans le Sahara et le Sahel après la chute du colonel Mouammar Kadhafi en 2011, illustre l’ampleur de ces problématiques. La situation en Libye a permis la dissémination d’armes dans le périmètre allant du Nigeria à la Syrie, comme autant de métastases.

D’après un rapport de 2021 du Bureau de lutte contre le terrorisme, dépendant des Nations unies, des armes provenant de Libye ont atteint la Tunisie, l’Algérie, le Mali, le Niger, le Tchad, le Nigeria, la République centrafricaine, la Somalie, l’Égypte et la bande de Gaza.

Plusieurs organisations terroristes bénéficient non seulement d’un accès facile à ces armes, mais également de revenus importants générés par leur vente à d’autres groupes. Aqmi et Ansar Bayt al-Maqdis, basés dans le Sinaï, ou Ansar al-Sharia, en Libye, ont bénéficié de ce trafic en provenance de Libye.

Le Conseil de sécurité de l’ONU a souligné la nécessité d’endiguer le commerce et la fourniture illicite d’armes légères et de petit calibre aux terroristes. Dès 2010, les Nations unies révélaient que le commerce illicite d’armes à feu rapporterait entre 170 et 320 millions de dollars par an.

Face au déferlement de violences armées, la réponse internationale se fait certes par le biais d’instruments internationaux, mais il faut plutôt compter sur la coopération des forces de sécurité, comme Interpol, pour agir sur le terrain.

Parmi les instruments permettant de lutter contre ces menaces, on peut citer la Convention des Nations unies contre la criminalité transnationale organisée et son protocole contre la fabrication et le trafic illicites d’armes à feu (pièces, éléments et munitions compris) du 3 mai 2001, entrée en vigueur le 3 juillet 2005.

D’autres instruments existent, tels que le Traité sur le commerce des armes et le Programme d’action des Nations unies en vue de prévenir, combattre et éliminer le commerce illicite des armes légères sous tous ses aspects. Ce programme, adopté en 2001, constitue un cadre solide et universel pour l’action internationale dans ce domaine.

Tous les pays sont concernés. À titre d’exemple, les pays d’Asie centrale (voisins de l’Afghanistan) ont affirmé leur engagement politique dans la lutte contre le terrorisme et la criminalité transnationale (on les comprend), notamment en élaborant un plan d’action commun visant à rendre opérationnelle la Stratégie antiterroriste mondiale des Nations unies, qui est mise en œuvre dans la région depuis 20102.


Pascal Ceaux et Anne Vidalie, « Terrorisme : le trafic d’armes, l’autre guerre », L’Express, 26 janvier 2016.

« L’arsenal des tueurs de janvier 2015 provient justement de l’Est. Les deux kalachnikovs des frères Kouachi, l’une noire, l’autre couleur métal, ont été fabriquées en Serbie, comme leur pistolet Zastava M57 avec sa crosse en bois enrubannée de scotch gris et leurs lance-roquettes M80 Zolja.

Selon Europol, cinq des armes détenues par Amedy Coulibaly ont été achetées en Slovaquie auprès de la société AFG Security. Le fusil d’assaut VZ58 et les quatre pistolets semi-automatiques Tokarev TT33 du tueur de l’Hyper Cacher émanent de stocks d’armes de l’ex-Tchécoslovaquie, sommairement transformées pour tirer à blanc. En vente libre en Slovaquie avant d’arriver entre ses mains, ils ont été remis en état de marche par un intermédiaire. »



Notons que l’arsenal des terroristes du 13 Novembre provient lui de Bulgarie. Des armes3 de guerre achetées en Europe de l’Est, en Serbie, en Macédoine sont acheminées, avec la complicité de certaines douanes, transportées en tant que matériaux de construction et livrées à des groupes terroristes, en passant notamment par le port de Thessalonique, en Grèce. On les retrouve au Yémen, où sévit la milice houthie, mais aussi entre les mains du Hezbollah, milice libanaise, bras armé de l’Iran, inscrite par de nombreux pays sur la liste des organisations terroristes.

En juin 2020, le magazine Forbes estimait cet arsenal à plus de 100 000 missiles et roquettes de haute précision, transitant en partie par la Syrie et fabriqués en partie au Liban.

Alors que la résolution 1701 du Conseil de sécurité de l’ONU de 2006 enjoignait au Liban de désarmer toutes les milices sur son territoire4, on attend toujours en 2022 le commencement d’exécution de cette résolution, et l’État du Liban ne laisse pas augurer une solution prochaine. Le désarmement du Hezbollah notamment constituerait une avancée pour la sécurité dans la région.

Quant au stock d’armes abandonné par les Américains lorsqu’ils ont quitté l’Afghanistan, il ne faudra pas beaucoup de temps pour les retrouver entre des mains terroristes, tournées contre leurs anciens propriétaires5.


Extrait du rapport 2013 du Groupe d’action financière

« Ainsi, en 2012, M. Q, un passeur de fonds de Boko Haram, a été arrêté dans le nord-ouest du Nigeria. Lors de l’interrogatoire, M. Q a révélé que l’organisation terroriste utilisait fréquemment des femmes pour livrer des armes, des munitions et de l’argent à ses membres. M. Q a déclaré que les femmes étaient préférées parce que le personnel de sécurité aux barrages routiers ne les fouille pas en général, parce que pour la plupart, les agents de sécurité sont des hommes musulmans et que les principes de l’islam leur interdisent tout contact physique avec des femmes qui ne sont pas leurs épouses. Boko Haram exploite ce contexte, selon M. Q. Il a également avoué que lorsque des courriers mâles étaient utilisés, ils se faisaient passer pour des chauffeurs commerçants ».




Rapport d’activité Tracfin 2019, « Achat d’armes sur le darknet », p. 90.

Voici trois sujets réunis pour un seul cas : trafic d’armes, Bitcoins et darknet.

« Tracfin a été informé par une cellule de renseignement financier étrangère d’une acquisition d’armes, par un ressortissant français, sur un site du darknet. Cet achat via des Bitcoins, portait sur une somme inférieure à 500 euros.

Les investigations bancaires sur les comptes de l’acheteur et à une analyse de la blockchain ont permis de révéler que les acquisitions de cryptoactifs s’élevaient à près de 800 euros, mais que des achats en lien avec des armes avaient également été effectués directement sur des sites Internet pour une somme un peu inférieure à 6 000 euros.

L’analyse de la blockchain et les recherches sur le darknet ont finalement permis d’aboutir à un darkmarket, uniquement accessible par le réseau Tor, commercialisant des stocks d’armes issus d’une armée d’un pays d’Europe de l’Est et géré par une organisation paramilitaire. Ce darkmarket était notamment référencé sur une chaîne proterroriste comme permettant d’acquérir des armes anonymement. En deux ans, ce site de vente d’armes a reçu plus de 56 bitcoins, soit l’équivalent de 314 K USD. »



Et pour aller plus loin sur le trafic d’armes et d’or au Burkina Faso, il faut écouter le témoignage particulièrement précis et inquiétant de Mamadou Diallo, ancien président de la commission de la défense de l’Assemblée nationale du Burkina Faso.

Interview donnée à Nathalie Goulet en décembre 2021 dans le cadre de la préparation du présent ouvrage :
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Art


Juin 2020 : coup de tonnerre dans le milieu des antiquaires. L’Office central de lutte contre le trafic des biens culturels (OCBC) interpelle cinq personnalités du milieu des antiquités à Paris. La presse se fait largement l’écho de l’affaire1.

« Ces figures respectées du monde des antiquités à Paris, considéré comme l’une des places fortes mondiales du secteur, sont soupçonnées d’avoir “blanchi” des antiquités et œuvres d’art volées ou pillées dans plusieurs pays en proie à l’instabilité politique depuis le début des années 2010 et l’émergence des “printemps arabes” : Égypte, Libye, Yémen ou Syrie. “C’est un très gros dossier qui dépasse largement les frontières hexagonales”, a commenté l’une des sources.

Ce trafic aurait concerné des centaines de pièces et porterait sur plusieurs dizaines de millions d’euros. Les agents de l’OCBC soupçonnent ces cinq personnalités ayant “pignon sur rue” d’avoir maquillé, avec l’aide d’intermédiaires sur place, l’origine et l’histoire de ces œuvres pour les revendre ensuite légalement à des particuliers mais aussi à de grandes institutions culturelles comme le Louvre Abu Dhabi ou le “Met” de New York. »

Le décor est planté. Durant les conflits récents en Irak et en Syrie, de nombreux musées et sites archéologiques, dont certains figurant sur la liste du Patrimoine mondial de l’Unesco, ont fait l’objet de destructions par dogmatisme, certes, dans le but d’effacer un pan d’histoire de la région, mais aussi par cupidité, avec l’organisation de pillages purs et simples.

Selon Jean-Charles Brisard2, président du Centre d’analyse du terrorisme (CAT), le trafic d’œuvres d’art a pris encore plus d’ampleur après 2014, suite à la chute des revenus pétroliers de Daech, causée par les frappes militaires aériennes de la coalition internationale ayant eu lieu à l’automne.

Daech a utilisé deux méthodes de financement3 : la première a consisté à réaliser les fouilles directement sur les sites archéologiques contrôlés et à vendre les biens directement.

La seconde a consisté à délivrer des « permis de fouille à des trafiquants agréés » (voir Taxes) qui ont eux-mêmes procédé au pillage des sites archéologiques contrôlés et à la revente des biens. La délivrance de permis de fouille était assortie d’une taxe oscillant entre 20 % et 50 %4.

Une fois les objets culturels extraits du sol irakien ou syrien, ils étaient acheminés vers les pays limitrophes pour être exportés vers les « marchés internationaux5 ». Avant que ces objets ne soient vendus, les contrebandiers les stockaient « dans des ports francs », « le temps que l’attention de la communauté internationale s’en détourne6 ». Ainsi, la vente de ces biens culturels a souvent pris des années, et leur provenance est impossible à tracer7.

D’après le CAT, « le trafic d’antiquités constitue une source de financement marginale de l’État islamique en dépit de sa médiatisation8 ». Toujours selon le CAT, pour l’année 2015, Daech a généré « environ 30 millions de dollars » grâce à ce trafic9. C’est un montant moins important que celui avancé par l’ambassadeur de la Russie à l’ONU, qui l’estime lui à 200 millions de dollars10.

Le Conseil de sécurité des Nations unies a adopté, le 12 février 2015, la résolution 2199 qui étend l’interdiction de faire commerce de biens culturels volés (elle s’appliquait déjà à l’Irak depuis 2003).

À cette occasion, le président de la République française a annoncé une série de mesures visant à protéger le patrimoine culturel dans les zones menacées ou aux mains de l’État islamique, et ainsi à lutter contre le trafic illégal de biens culturels issus de ces territoires.

La loi no 2016-731 du 3 juin 2016 relative au renforcement de la lutte contre le crime organisé, le terrorisme et leur financement a créé une incrimination spécifique pour le trafic des biens culturels en provenance de zones d’opérations de groupements terroristes11.

Un marchand d’art français peut, désormais, être mis en cause pour possession ou vente d’un bien culturel soustrait d’une zone d’opérations de groupes terroristes. À défaut d’être en mesure de justifier du caractère licite de l’origine du bien, le mis en cause encourra une peine de sept ans d’emprisonnement et de 100 000 euros d’amende12.

Dans son rapport d’analyse 2017-2018, Tracfin rappelle que le risque de blanchiment de capitaux et de financement du terrorisme en lien avec les ventes aux enchères en ligne est croissant.

Le 10 mai 2019, la Direction générale des douanes et des droits indirects (DGDDI) et Tracfin ont publié les principes directeurs conjoints relatifs aux obligations de lutte contre le blanchiment et le financement du terrorisme (LCB-FT) applicables aux antiquaires et marchands d’art13.

L’augmentation rapide de la circulation des œuvres d’art sur internet et des flux financiers correspondants génère des risques de blanchiment de capitaux et de financement du terrorisme élevés, du fait du caractère dématérialisé des transactions et du manque de traçabilité des œuvres comme des fonds.

En réalité, en Occident, le marché de ces œuvres d’art pillées est quasiment inexistant, en raison de leur traçabilité et des pénalités encourues, qui freinent l’enthousiasme des acheteurs potentiels. Elles sont souvent acquises par ceux-là mêmes qui soutiennent la cause terroriste, directement ou non, notamment par des collectionneurs d’objets du Moyen-Orient adeptes ou non de l’utilisation de ports francs (voir Port franc).

Cette question est loin d’être théorique. En décembre 2021, la justice new-yorkaise a conclu un accord pour contraindre Michael Steinhardt, célèbre collectionneur, à restituer 180 œuvres, pour un montant de 70 millions de dollars, pillées sur divers sites archéologiques à travers le Moyen-Orient.


Et pour aller plus loin : 

Un article du journal Vanity Fair en date du 4 octobre 2021, « Comment le vol d’un tableau de Magritte a financé le terrorisme européen », résume à lui seul toute la problématique que nous venons d’évoquer14.

Le 24 septembre 2009, dans la maison du peintre René Magritte à Bruxelles, reconvertie en musée après la mort du peintre, deux hommes s’introduisent de force et dérobent un portrait représentant Georgette nue.

Le portrait, baptisé Olympia, est estimé à 2 millions d’euros. L’enquête parvient à identifier un des voleurs du tableau, un jeune homme radicalisé.

Les autorités font le lien avec un vol de tableaux en 2013, de nouvelles œuvres sont volées au musée Van-Buuren.

Le principal suspect, Khalid El-Bakraoui, très vite impliqué dans cette affaire, parviendra à échapper à la police en utilisant des planques plus tard utilisées par les auteurs des attentats du 13 novembre 2015.

Le 22 mars 2016, lui et son frère se feront exploser à la gare de Bruxelles.

L’enquête de Joshua Hunt se lit comme un roman policier, elle démontre qu’à l’époque les autorités avaient sous-estimé les liens entre le trafic d’art et le financement du terrorisme.

Le lien vers cet article publié le 4 octobre 2021 dans le journal Vanity Fair :
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Zoom sur la fondation Aliph : une lueur dans la nuit

Après avoir parlé des destructions, des pillages et des trafics, il semblait important de clôturer ce chapitre par une note d’espoir. Cette note d’espoir, c’est la fondation Aliph – nom qui évoque la première lettre de l’alphabet arabe (aliph), de l’alphabet hébraïque (alef) et de l’alphabet grec (alpha).

Méconnue, cette fondation représente en quelque sorte l’espoir et la solidarité dans un univers violent, cupide et égoïste, où la culture, les racines et l’art sont bannis pour cause de médiocrité doctrinale et d’ignorance coupable.

Depuis sa création à Genève, le 8 mars 2017, cette fondation, dont l’objectif est la protection des biens culturels en temps de guerre et leur restauration, a conduit plus de 105 projets dans 24 pays pour un budget de 34,1 millions d’euros.

Comme l’indique la présentation sur son site internet, « Aliph est l’expression d’une “alliance” entre plusieurs États, partenaires privés et experts, garantissant ainsi une vision pluraliste. Ces États, institutions et personnalités ont choisi de s’unir pour financer cette initiative. La France, les Émirats arabes unis, l’Arabie saoudite, le Koweït, le Maroc, le Luxembourg et la Chine ont apporté leur soutien financier. Aliph a également reçu le soutien de la Suisse, et des contributions de la part de la The Andrew W. Mellon Foundation et des philanthropes M. Thomas S. Kaplan et M. Jean-Claude Gandur ».

L’opinion publique avait retenu son souffle et pleuré lors de la destruction, en mars 2001, des bouddhas de Bâmiyân en Afghanistan après un décret du 26 février 200115, pris par Mohammad Omar, chef suprême des talibans, qui décidait de leur destruction pour cause d’idolâtrie.

Sur ce sujet, le commentaire le plus juste, le plus sévère et le plus réaliste a sans doute été celui du cinéaste iranien Mohsen Makhmalbaf, dénonçant l’indifférence du monde pour la misère afghane par ces mots : « Je suis convaincu à présent que les statues de Bouddha n’ont pas été détruites ; elles se sont écroulées de honte devant l’indifférence de l’Ouest pour l’Afghanistan. » Cette idée est résumée dans le titre de son livre de 2001, intitulé En Afghanistan, les bouddhas n’ont pas été détruits, ils se sont écroulés de honte 16.

Cette phrase donne le frisson alors que le monde, vingt ans plus tard, assiste au remplacement des talibans… par les talibans.

 

C’est la guerre en Syrie et en Irak, avec son cortège de drames et la destruction de sites extraordinaires dévastés par des hordes sauvages, qui a conduit à la création d’Aliph.

Palmyre, Nimrud, le temple de Bêl, le monastère de Saint-Élie, la grande mosquée Al-Nouri : autant de trésors culturels détruits par les ilotes de Daech.

La liste est longue, très longue, des actions et du travail d’Aliph : préservation archéologique des sites romains de Naplouse et du patrimoine écrit de Jérusalem, réhabilitation de bâtiments dans la bande de Gaza et du manoir d’Ali Salem à Beitillu (Palestine), projet « Mosaïque de Mossoul » visant à restaurer notamment la mosquée Al-Masfi et l’église syriaque orthodoxe Mar Toma, restauration des temples yézidis détruits par Daech, sauvegarde de la vieille ville de Koya au Kurdistan irakien, sans parler des nombreux autres projets financés en Afrique.

Face aux pirates et aux voleurs de biens qui sévissent au cœur des conflits, cette fondation discrète mais extrêmement efficace participe à la lutte contre le trafic d’œuvres d’art menée à l’échelle internationale. Il n’était pas inutile de rappeler son existence et de rendre hommage à son travail.

Rapport d’activité Tracfin 2019, « Cas typologique du financement du terrorisme et trafic de biens culturels17 »
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En ligne sur le site de Tracfin, consulté le 25 janvier 2022.


« Les principaux critères d’alerte sont les suivants :


	– présence de plusieurs personnes physiques et morales connues des autorités judiciaires de leurs pays respectifs pour leur implication dans le trafic d’antiquités ;


	– recours à des intermédiaires financiers pour la commercialisation d’œuvres pillées ;


	– utilisation d’un compte personnel pour une activité professionnelle ;


	– absence de déclaration de TVA intracommunautaire consécutive à une transaction commerciale d’œuvres d’art18. »











Avocat


Le financement du terrorisme utilise les circuits de la délinquance financière : rien ne serait possible sans montages ou circuits sophistiqués, rien ne serait possible sans conseils avisés. Cette évidence avait déjà été mise en exergue dans les rapports d’Éric Bocquet, sénateur du Nord, sur la fraude et l’évasion fiscale1.

La profession d’avocat est réglementée par la loi du 31 décembre 1971 portant réforme de certaines professions judiciaires et juridiques2 et par la loi du 11 février 20043. L’avocat chargé de défendre les intérêts d’un client (individuel ou collectif) sur la base d’une connaissance fine des lois et règlements applicables à l’affaire cherche toujours la meilleure option pour anticiper et traiter une situation, tout cela dans le strict respect du secret professionnel.

En matière de lutte contre le blanchiment d’argent et le financement du terrorisme (LCB-FT), la profession d’avocat occupe une place particulière. Le rapport du Conseil d’orientation de la lutte contre le blanchiment des capitaux et le financement du terrorisme (Colb) de septembre 20194, élaboré conjointement par les administrations, autorités nationales et professionnels concernés, a rappelé que le secteur non financier pouvait être instrumentalisé à des fins de financement du terrorisme. C’est le cas notamment des « professions du chiffre et du droit5 », ainsi que des professions proposant des services aux particuliers ou aux entreprises (notion d’« avocats victimes »).

L’analyse nationale du risque (ANR), évoquant l’activité « de gestion de compte ou de séquestre6 » assurée par ces professions, indique qu’une vulnérabilité intrinsèque existe dans les missions exercées, notamment en cas de maniement de fonds importants et susceptibles d’être frauduleux.

Par ailleurs, dans le cadre de missions de conseil, les professionnels visés peuvent être amenés à mettre en place « des montages complexes tels que l’empilement de personnes morales “écrans” détenant des comptes bancaires dans des pays divers », comme le rappelle le rapport du Colb7.

Les organes représentatifs des professions, au premier rang desquels le Conseil national des barreaux (CNB), ont pris la mesure de l’exposition des professionnels au risque d’instrumentalisation à des fins de blanchiment de capitaux et de financement du terrorisme8.

Les autorités publiques, nationales comme européennes, se sont également emparées – certes timidement – de la question afin d’élaborer un ensemble d’outils de LCB-FT. Une série de directives européennes antiblanchiment a ainsi vu le jour à compter des années 1990.

La 3e directive, entrée en vigueur en 20059, établit des règles de vigilance à l’égard des clientèles lorsqu’elles sont susceptibles d’être directement ou non liées au terrorisme.

La 4e directive, en date de 2015, partiellement introduite en France par la loi Sapin II10 de 2016, va plus loin, puisqu’elle prévoit d’aligner le droit communautaire sur les préconisations formulées par le Groupe d’action financière (Gafi), en introduisant des mesures de vigilance renforcée à l’égard des professions exposées à des vulnérabilités de par leur présence dans des pays tiers à haut risque. Cette directive vient renforcer la prévention à l’égard des professions du chiffre et du droit.

En juillet 2016, sous l’impulsion de la France, dans le sillage des attaques terroristes ayant meurtri l’Europe, la Commission européenne a proposé l’établissement d’une 5e directive. Entrée en vigueur le 9 juillet 2018, elle vient préciser les modalités de mise en œuvre d’une relation d’affaires à distance, notamment avec les pays tiers à haut risque.

Préfigurant l’ordonnance de transposition française de cette 5e directive, le rapport au président de la République11 prévoyait l’harmonisation du champ des personnes et professions soumises aux obligations de LCB-FT en France.

Sont ainsi clairement identifiées les activités de conseil fiscal et de conseil financier. Les avocats sont formellement ciblés par cette ordonnance12 : l’article 3 leur impose des obligations de vigilance supplémentaires.
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