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Le pictogramme qui figure ci-contre mérite une explication. Son objet est d’alerter le lecteur sur la menace que représente pour l’avenir de l’écrit, particulièrement dans le domaine de l’édition technique et universitaire, le développement massif du photocopillage.
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Nous rappelons donc que toute reproduction, partielle ou totale, de la présente publication est interdite sans autorisation de l’auteur, de son éditeur ou du Centre français d’exploitation du droit de copie (CFC, 18 rue du Quatre-Septembre, 75002 Paris).
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Le Code de la propriété intellectuelle n’autorisant, aux termes de l’article L. 122-5, 2o et 3o a), d’une part, que les copies ou reproductions « strictement réservées à l’usage privé du copiste et non destinées à une utilisation collective » et d’autre part, que les analyses et courtes citations dans un but d’exemple et d’illustration, « toute représentation ou reproduction intégrale ou partielle faite sans le consentement de l’auteur ou ses ayants droit ou ayants cause est illicite » (art. L. 122-4).


Cette représentation ou reproduction, par quelque procédé que ce soit, constituerait donc une contrefaçon sanctionnée pénalement par les articles L. 335-2 et suivants du Code de la propriété intellectuelle.
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    PARTIE I TEXTES FONDAMENTAUX

Règlement (UE) 2016/679 du Parlement européen et du Conseil du 27 avril 2016,

Relatif à la protection des personnes physiques à l'égard du traitement des données à caractère personnel et à la libre circulation de ces données, et abrogeant la directive 95/46/CE (Règlement général sur la protection des données) (Texte présentant de l'intérêt pour l'EEE).

(1) La protection des personnes physiques à l'égard du traitement des données à caractère personnel est un droit fondamental. L'article 8, paragraphe 1, de la Charte des droits fondamentaux de l'Union européenne (ci-après dénommée "Charte") et l'article 16, paragraphe 1, du traité sur le fonctionnement de l'Union européenne disposent que toute personne a droit à la protection des données à caractère personnel la concernant.

(2) Les principes et les règles régissant la protection des personnes physiques à l'égard du traitement des données à caractère personnel les concernant devraient, quelle que soit la nationalité ou la résidence de ces personnes physiques, respecter leurs libertés et droits fondamentaux, en particulier leur droit à la protection des données à caractère personnel. Le présent règlement vise à contribuer à la réalisation d'un espace de liberté, de sécurité et de justice et d'une union économique, au progrès économique et social, à la consolidation et à la convergence des économies au sein du marché intérieur, ainsi qu'au bien-être des personnes physiques.

(3) La directive 95/46/CE du Parlement européen et du Conseil [du 24 oct. 1995, relative à la protection des personnes physiques à l'égard du traitement des données à caractère personnel et à la libre circulation de ces données] vise à harmoniser la protection des libertés et droits fondamentaux des personnes physiques en ce qui concerne les activités de traitement et à assurer le libre flux des données à caractère personnel entre les États membres.

(4) Le traitement des données à caractère personnel devrait être conçu pour servir l'humanité. Le droit à la protection des données à caractère personnel n'est pas un droit absolu ; il doit être considéré par rapport à sa fonction dans la société et être mis en balance avec d'autres droits fondamentaux, conformément au principe de proportionnalité. Le présent règlement respecte tous les droits fondamentaux et observe les libertés et les principes reconnus par la Charte, consacrés par les traités, en particulier le respect de la vie privée et familiale, du domicile et des communications, la protection des données à caractère personnel, la liberté de pensée, de conscience et de religion, la liberté d'expression et d'information, la liberté d'entreprise, le droit à un recours effectif et à accéder à un tribunal impartial, et la diversité culturelle, religieuse et linguistique.

(5) L'intégration économique et sociale résultant du fonctionnement du marché intérieur a conduit à une augmentation substantielle des flux transfrontaliers de données à caractère personnel. Les échanges de données à caractère personnel entre acteurs publics et privés, y compris les personnes physiques, les associations et les entreprises, se sont intensifiés dans l'ensemble de l'Union. Le droit de l'Union appelle les autorités nationales des États membres à coopérer et à échanger des données à caractère personnel, afin d'être en mesure de remplir leurs missions ou d'accomplir des tâches pour le compte d'une autorité d'un autre État membre.

(6) L'évolution rapide des technologies et la mondialisation ont créé de nouveaux enjeux pour la protection des données à caractère personnel. L'ampleur de la collecte et du partage de données à caractère personnel a augmenté de manière importante. Les technologies permettent tant aux entreprises privées qu'aux autorités publiques d'utiliser les données à caractère personnel comme jamais auparavant dans le cadre de leurs activités. De plus en plus, les personnes physiques rendent des informations les concernant accessibles publiquement et à un niveau mondial. Les technologies ont transformé à la fois l'économie et les rapports sociaux, et elles devraient encore faciliter le libre flux des données à caractère personnel au sein de l'Union et leur transfert vers des pays tiers et à des organisations internationales, tout en assurant un niveau élevé de protection des données à caractère personnel.

(7) Ces évolutions requièrent un cadre de protection des données solide et plus cohérent dans l'Union, assorti d'une application rigoureuse des règles, car il importe de susciter la confiance qui permettra à l'économie numérique de se développer dans l'ensemble du marché intérieur. Les personnes physiques devraient avoir le contrôle des données à caractère personnel les concernant. La sécurité tant juridique que pratique devrait être renforcée pour les personnes physiques, les opérateurs économiques et les autorités publiques.

(8) Lorsque le présent règlement dispose que le droit d'un État membre peut apporter des précisions ou des limitations aux règles qu'il prévoit, les États membres peuvent intégrer des éléments du présent règlement dans leur droit dans la mesure nécessaire pour garantir la cohérence et pour rendre les dispositions nationales compréhensibles pour les personnes auxquelles elles s'appliquent.

(9) Si elle demeure satisfaisante en ce qui concerne ses objectifs et ses principes, la directive 95/46/CE n'a pas permis d'éviter une fragmentation de la mise en œuvre de la protection des données dans l'Union, une insécurité juridique ou le sentiment, largement répandu dans le public, que des risques importants pour la protection des personnes physiques subsistent, en particulier en ce qui concerne l'environnement en ligne. Les différences dans le niveau de protection des droits et libertés des personnes physiques, en particulier le droit à la protection des données à caractère personnel, à l'égard du traitement des données à caractère personnel dans les États membres peuvent empêcher le libre flux de ces données dans l'ensemble de l'Union. Ces différences peuvent dès lors constituer un obstacle à l'exercice des activités économiques au niveau de l'Union, fausser la concurrence et empêcher les autorités de s'acquitter des obligations qui leur incombent en vertu du droit de l'Union. Ces différences dans le niveau de protection résultent de l'existence de divergences dans la mise en œuvre et l'application de la directive 95/46/CE.

(10) Afin d'assurer un niveau cohérent et élevé de protection des personnes physiques et de lever les obstacles aux flux de données à caractère personnel au sein de l'Union, le niveau de protection des droits et des libertés des personnes physiques à l'égard du traitement de ces données devrait être équivalent dans tous les États membres. Il convient dès lors d'assurer une application cohérente et homogène des règles de protection des libertés et droits fondamentaux des personnes physiques à l'égard du traitement des données à caractère personnel dans l'ensemble de l'Union. En ce qui concerne le traitement de données à caractère personnel nécessaire au respect d'une obligation légale, à l'exécution d'une mission d'intérêt public ou relevant de l'exercice de l'autorité publique dont est investi le responsable du traitement, il y a lieu d'autoriser les États membres à maintenir ou à introduire des dispositions nationales destinées à préciser davantage l'application des règles du présent règlement. Parallèlement à la législation générale et horizontale relative à la protection des données mettant en œuvre la directive 95/46/CE, il existe, dans les États membres, plusieurs législations sectorielles spécifiques dans des domaines qui requièrent des dispositions plus précises. Le présent règlement laisse aussi aux États membres une marge de manœuvre pour préciser ses règles, y compris en ce qui concerne le traitement de catégories particulières de données à caractère personnel (ci-après dénommées "données sensibles"). À cet égard, le présent règlement n'exclut pas que le droit des États membres précise les circonstances des situations particulières de traitement y compris en fixant de manière plus précise les conditions dans lesquelles le traitement de données à caractère personnel est licite.

(11) Une protection effective des données à caractère personnel dans l'ensemble de l'Union exige de renforcer et de préciser les droits des personnes concernées et les obligations de ceux qui effectuent et déterminent le traitement des données à caractère personnel, ainsi que de prévoir, dans les États membres, des pouvoirs équivalents de surveillance et de contrôle du respect des règles relatives à la protection des données à caractère personnel et des sanctions équivalentes pour les violations.

(12) L'article 16, paragraphe 2, du traité sur le fonctionnement de l'Union européenne donne mandat au Parlement européen et au Conseil pour fixer les règles relatives à la protection des personnes physiques à l'égard du traitement des données à caractère personnel ainsi que les règles relatives à la libre circulation des données à caractère personnel.

(13) Afin d'assurer un niveau cohérent de protection des personnes physiques dans l'ensemble de l'Union, et d'éviter que des divergences n'entravent la libre circulation des données à caractère personnel au sein du marché intérieur, un règlement est nécessaire pour garantir la sécurité juridique et la transparence aux opérateurs économiques, y compris les micro, petites et moyennes entreprises, pour offrir aux personnes physiques de tous les États membres un même niveau de droits opposables et d'obligations et de responsabilités pour les responsables du traitement et les sous-traitants, et pour assurer une surveillance cohérente du traitement des données à caractère personnel, et des sanctions équivalentes dans tous les États membres, ainsi qu'une coopération efficace entre les autorités de contrôle des différents États membres. Pour que le marché intérieur fonctionne correctement, il est nécessaire que la libre circulation des données à caractère personnel au sein de l'Union ne soit ni limitée ni interdite pour des motifs liés à la protection des personnes physiques à l'égard du traitement des données à caractère personnel. Pour tenir compte de la situation particulière des micro, petites et moyennes entreprises, le présent règlement comporte une dérogation pour les organisations occupant moins de 250 employés en ce qui concerne la tenue de registres. Les institutions et organes de l'Union, et les États membres et leurs autorités de contrôle sont en outre encouragés à prendre en considération les besoins spécifiques des micro, petites et moyennes entreprises dans le cadre de l'application du présent règlement. Pour définir la notion de micro, petites et moyennes entreprises, il convient de se baser sur l'article 2 de l'annexe de la recommandation 2003/361/CE de la Commission [Recomm. de la Commission du 6 mai 2003 concernant la définition des micro, petites et moyennes entreprises [C(2003) 1422]].

(14) La protection conférée par le présent règlement devrait s'appliquer aux personnes physiques, indépendamment de leur nationalité ou de leur lieu de résidence, en ce qui concerne le traitement de leurs données à caractère personnel. Le présent règlement ne couvre pas le traitement des données à caractère personnel qui concernent les personnes morales, et en particulier des entreprises dotées de la personnalité juridique, y compris le nom, la forme juridique et les coordonnées de la personne morale.

(15) Afin d'éviter de créer un risque grave de contournement, la protection des personnes physiques devrait être neutre sur le plan technologique et ne devrait pas dépendre des techniques utilisées. Elle devrait s'appliquer aux traitements de données à caractère personnel à l'aide de procédés automatisés ainsi qu'aux traitements manuels, si les données à caractère personnel sont contenues ou destinées à être contenues dans un fichier. Les dossiers ou ensembles de dossiers de même que leurs couvertures, qui ne sont pas structurés selon des critères déterminés ne devraient pas relever du champ d'application du présent règlement.

(16) Le présent règlement ne s'applique pas à des questions de protection des libertés et droits fondamentaux ou de libre flux des données à caractère personnel concernant des activités qui ne relèvent pas du champ d'application du droit de l'Union, telles que les activités relatives à la sécurité nationale. Le présent règlement ne s'applique pas au traitement des données à caractère personnel par les États membres dans le contexte de leurs activités ayant trait à la politique étrangère et de sécurité commune de l'Union.

(17) Le règlement (CE) no 45/2001 du Parlement européen et du Conseil [du 18 déc. 2000 relatif à la protection des personnes physiques à l'égard du traitement des données à caractère personnel par les institutions et organes communautaires et à la libre circulation de ces données]  s'applique au traitement des données à caractère personnel par les institutions, organes et organismes de l'Union. Le règlement (CE) no 45/2001 et les autres actes juridiques de l'Union applicables audit traitement des données à caractère personnel devraient être adaptés aux principes et aux règles fixés dans le présent règlement et appliqués à la lumière du présent règlement. Pour mettre en place un cadre de protection des données solide et cohérent dans l'Union, il convient, après l'adoption du présent règlement, d'apporter les adaptations nécessaires au règlement (CE) no 45/2001 de manière à ce que celles-ci s'appliquent en même temps que le présent règlement.

(18) Le présent règlement ne s'applique pas aux traitements de données à caractère personnel effectués par une personne physique au cours d'activités strictement personnelles ou domestiques, et donc sans lien avec une activité professionnelle ou commerciale. Les activités personnelles ou domestiques pourraient inclure l'échange de correspondance et la tenue d'un carnet d'adresses, ou l'utilisation de réseaux sociaux et les activités en ligne qui ont lieu dans le cadre de ces activités. Toutefois, le présent règlement s'applique aux responsables du traitement ou aux sous-traitants qui fournissent les moyens de traiter des données à caractère personnel pour de telles activités personnelles ou domestiques. 

(19) La protection des personnes physiques à l'égard du traitement des données à caractère personnel par les autorités compétentes à des fins de prévention et de détection des infractions pénales, d'enquêtes et de poursuites en la matière ou d'exécution de sanctions pénales, y compris la protection contre les menaces pour la sécurité publique et la prévention de telles menaces et la libre circulation de ces données, fait l'objet d'un acte juridique spécifique de l'Union. Le présent règlement ne devrait dès lors pas s'appliquer aux activités de traitement effectuées à ces fins. Toutefois, les données à caractère personnel traitées par des autorités publiques en vertu du présent règlement devraient, lorsqu'elles sont utilisées à ces fins, être régies par un acte juridique de l'Union plus spécifique, à savoir la directive (UE) 2016/680 du Parlement européen et du Conseil [du 27 avr. 2016 relative à la protection des personnes physiques à l'égard du traitement des données à caractère personnel par les autorités compétentes à des fins de prévention et de détection des infractions pénales, d'enquêtes et de poursuites en la matière ou d'exécution de sanctions pénales, et à la libre circulation de ces données et abrogeant la décision-cadre 2008/977/JAI du Conseil]. Les États membres peuvent confier à des autorités compétentes au sens de la directive (UE) 2016/680 des missions qui ne sont pas nécessairement effectuées à des fins de prévention et de détection des infractions pénales, d'enquêtes et de poursuites en la matière ou d'exécution de sanctions pénales, y compris la protection contre les menaces pour la sécurité publique et la prévention de telles menaces, de manière à ce que le traitement de données à caractère personnel à ces autres fins, pour autant qu'il relève du champ d'application du droit de l'Union, relève du champ d'application du présent règlement.

En ce qui concerne le traitement de données à caractère personnel par ces autorités compétentes à des fins relevant du champ d'application du présent règlement, les États membres devraient pouvoir maintenir ou introduire des dispositions plus spécifiques pour adapter l'application des règles du présent règlement. Ces dispositions peuvent déterminer plus précisément les exigences spécifiques au traitement de données à caractère personnel par ces autorités compétentes à ces autres fins, compte tenu de la structure constitutionnelle, organisationnelle et administrative de l'État membre concerné. Lorsque le traitement de données à caractère personnel par des organismes privés relève du champ d'application du présent règlement, celui-ci devrait prévoir la possibilité pour les États membres, sous certaines conditions, de limiter par la loi certaines obligations et certains droits lorsque cette limitation constitue une mesure nécessaire et proportionnée dans une société démocratique pour garantir des intérêts spécifiques importants tels que la sécurité publique, ainsi que la prévention et la détection des infractions pénales, les enquêtes et les poursuites en la matière ou l'exécution de sanctions pénales, y compris la protection contre les menaces pour la sécurité publique et la prévention de telles menaces. Cela est pertinent, par exemple, dans le cadre de la lutte contre le blanchiment d'argent ou des activités des laboratoires de police scientifique.

(20) Bien que le présent règlement s'applique, entre autres, aux activités des juridictions et autres autorités judiciaires, le droit de l'Union ou le droit des États membres pourrait préciser les opérations et procédures de traitement en ce qui concerne le traitement des données à caractère personnel par les juridictions et autres autorités judiciaires. La compétence des autorités de contrôle ne devrait pas s'étendre au traitement de données à caractère personnel effectué par les juridictions dans l'exercice de leur fonction juridictionnelle, afin de préserver l'indépendance du pouvoir judiciaire dans l'accomplissement de ses missions judiciaires, y compris lorsqu'il prend des décisions. Il devrait être possible de confier le contrôle de ces opérations de traitement de données à des organes spécifiques au sein de l'appareil judiciaire de l'État membre, qui devraient notamment garantir le respect des règles du présent règlement, sensibiliser davantage les membres du pouvoir judiciaire aux obligations qui leur incombent en vertu du présent règlement et traiter les réclamations concernant ces opérations de traitement de données.

(21) Le présent règlement s'applique sans préjudice de l'application de la directive 2000/31/CE du Parlement européen et du Conseil [du 8 juin 2000 relative à certains aspects juridiques des services de la société de l'information, et notamment du commerce électronique, dans le marché intérieur ("directive sur le commerce électronique")], et notamment du régime de responsabilité des prestataires de services intermédiaires prévu dans ses articles 12 à 15. Cette directive a pour objectif de contribuer au bon fonctionnement du marché intérieur en assurant la libre circulation des services de la société de l'information entre les États membres.

(22) Tout traitement de données à caractère personnel qui a lieu dans le cadre des activités d'un établissement d'un responsable du traitement ou d'un sous-traitant sur le territoire de l'Union devrait être effectué conformément au présent règlement, que le traitement lui-même ait lieu ou non dans l'Union. L'établissement suppose l'exercice effectif et réel d'une activité au moyen d'un dispositif stable. La forme juridique retenue pour un tel dispositif, qu'il s'agisse d'une succursale ou d'une filiale ayant la personnalité juridique, n'est pas déterminante à cet égard.

(23) Afin de garantir qu'une personne physique ne soit pas exclue de la protection à laquelle elle a droit en vertu du présent règlement, le traitement de données à caractère personnel relatives à des personnes concernées qui se trouvent dans l'Union par un responsable du traitement ou un sous-traitant qui n'est pas établi dans l'Union devrait être soumis au présent règlement lorsque les activités de traitement sont liées à l'offre de biens ou de services à ces personnes, qu'un paiement soit exigé ou non. Afin de déterminer si un tel responsable du traitement ou sous-traitant offre des biens ou des services à des personnes concernées qui se trouvent dans l'Union, il y a lieu d'établir s'il est clair que le responsable du traitement ou le sous-traitant envisage d'offrir des services à des personnes concernées dans un ou plusieurs États membres de l'Union. Alors que la simple accessibilité du site internet du responsable du traitement, d'un sous-traitant ou d'un intermédiaire dans l'Union, d'une adresse électronique ou d'autres coordonnées, ou l'utilisation d'une langue généralement utilisée dans le pays tiers où le responsable du traitement est établi ne suffit pas pour établir cette intention, des facteurs tels que l'utilisation d'une langue ou d'une monnaie d'usage courant dans un ou plusieurs États membres, avec la possibilité de commander des biens et des services dans cette autre langue ou la mention de clients ou d'utilisateurs qui se trouvent dans l'Union, peuvent indiquer clairement que le responsable du traitement envisage d'offrir des biens ou des services à des personnes concernées dans l'Union.

(24) Le traitement de données à caractère personnel de personnes concernées qui se trouvent dans l'Union par un responsable du traitement ou un sous-traitant qui n'est pas établi dans l'Union devrait également être soumis au présent règlement lorsque ledit traitement est lié au suivi du comportement de ces personnes dans la mesure où il s'agit de leur comportement au sein de l'Union. Afin de déterminer si une activité de traitement peut être considérée comme un suivi du comportement des personnes concernées, il y a lieu d'établir si les personnes physiques sont suivies sur internet, ce qui comprend l'utilisation ultérieure éventuelle de techniques de traitement des données à caractère personnel qui consistent en un profilage d'une personne physique, afin notamment de prendre des décisions la concernant ou d'analyser ou de prédire ses préférences, ses comportements et ses dispositions d'esprit.

(25) Lorsque le droit d'un État membre s'applique en vertu du droit international public, le présent règlement devrait s'appliquer également à un responsable du traitement qui n'est pas établi dans l'Union, par exemple qui se trouve auprès de la représentation diplomatique ou consulaire d'un État membre.

(26) Il y a lieu d'appliquer les principes relatifs à la protection des données à toute information concernant une personne physique identifiée ou identifiable. Les données à caractère personnel qui ont fait l'objet d'une pseudonymisation et qui pourraient être attribuées à une personne physique par le recours à des informations supplémentaires devraient être considérées comme des informations concernant une personne physique identifiable. Pour déterminer si une personne physique est identifiable, il convient de prendre en considération l'ensemble des moyens raisonnablement susceptibles d'être utilisés par le responsable du traitement ou par toute autre personne pour identifier la personne physique directement ou indirectement, tels que le ciblage. Pour établir si des moyens sont raisonnablement susceptibles d'être utilisés pour identifier une personne physique, il convient de prendre en considération l'ensemble des facteurs objectifs, tels que le coût de l'identification et le temps nécessaire à celle-ci, en tenant compte des technologies disponibles au moment du traitement et de l'évolution de celles-ci. Il n'y a dès lors pas lieu d'appliquer les principes relatifs à la protection des données aux informations anonymes, à savoir les informations ne concernant pas une personne physique identifiée ou identifiable, ni aux données à caractère personnel rendues anonymes de telle manière que la personne concernée ne soit pas ou plus identifiable. Le présent règlement ne s'applique, par conséquent, pas au traitement de telles informations anonymes, y compris à des fins statistiques ou de recherche.

(27) Le présent règlement ne s'applique pas aux données à caractère personnel des personnes décédées. Les États membres peuvent prévoir des règles relatives au traitement des données à caractère personnel des personnes décédées.

(28) La pseudonymisation des données à caractère personnel peut réduire les risques pour les personnes concernées et aider les responsables du traitement et les sous-traitants à remplir leurs obligations en matière de protection des données. L'introduction explicite de la pseudonymisation dans le présent règlement ne vise pas à exclure toute autre mesure de protection des données.

(29) Afin d'encourager la pseudonymisation dans le cadre du traitement des données à caractère personnel, des mesures de pseudonymisation devraient être possibles chez un même responsable du traitement, tout en permettant une analyse générale, lorsque celui-ci a pris les mesures techniques et organisationnelles nécessaires afin de garantir, pour le traitement concerné, que le présent règlement est mis en œuvre, et que les informations supplémentaires permettant d'attribuer les données à caractère personnel à une personne concernée précise soient conservées séparément. Le responsable du traitement qui traite les données à caractère personnel devrait indiquer les personnes autorisées à cet effet chez un même responsable du traitement.

(30) Les personnes physiques peuvent se voir associer, par les appareils, applications, outils et protocoles qu'elles utilisent, des identifiants en ligne tels que des adresses IP et des témoins de connexion ("cookies") ou d'autres identifiants, par exemple des étiquettes d'identification par radiofréquence. Ces identifiants peuvent laisser des traces qui, notamment lorsqu'elles sont combinées aux identifiants uniques et à d'autres informations reçues par les serveurs, peuvent servir à créer des profils de personnes physiques et à identifier ces personnes.

(31) Les autorités publiques auxquelles des données à caractère personnel sont communiquées conformément à une obligation légale pour l'exercice de leurs fonctions officielles, telles que les autorités fiscales et douanières, les cellules d'enquête financière, les autorités administratives indépendantes ou les autorités des marchés financiers responsables de la réglementation et de la surveillance des marchés de valeurs mobilières ne devraient pas être considérées comme des destinataires si elles reçoivent des données à caractère personnel qui sont nécessaires pour mener une enquête particulière dans l'intérêt général, conformément au droit de l'Union ou au droit d'un État membre. Les demandes de communication adressées par les autorités publiques devraient toujours être présentées par écrit, être motivées et revêtir un caractère occasionnel, et elles ne devraient pas porter sur l'intégralité d'un fichier ni conduire à l'interconnexion de fichiers. Le traitement des données à caractère personnel par les autorités publiques en question devrait être effectué dans le respect des règles applicables en matière de protection des données en fonction des finalités du traitement.

(32) Le consentement devrait être donné par un acte positif clair par lequel la personne concernée manifeste de façon libre, spécifique, éclairée et univoque son accord au traitement des données à caractère personnel la concernant, par exemple au moyen d'une déclaration écrite, y compris par voie électronique, ou d'une déclaration orale. Cela pourrait se faire notamment en cochant une case lors de la consultation d'un site internet, en optant pour certains paramètres techniques pour des services de la société de l'information ou au moyen d'une autre déclaration ou d'un autre comportement indiquant clairement dans ce contexte que la personne concernée accepte le traitement proposé de ses données à caractère personnel. Il ne saurait dès lors y avoir de consentement en cas de silence, de cases cochées par défaut ou d'inactivité. Le consentement donné devrait valoir pour toutes les activités de traitement ayant la ou les mêmes finalités. Lorsque le traitement a plusieurs finalités, le consentement devrait être donné pour l'ensemble d'entre elles. Si le consentement de la personne concernée est donné à la suite d'une demande introduite par voie électronique, cette demande doit être claire et concise et ne doit pas inutilement perturber l'utilisation du service pour lequel il est accordé.

(33) Souvent, il n'est pas possible de cerner entièrement la finalité du traitement des données à caractère personnel à des fins de recherche scientifique au moment de la collecte des données. Par conséquent, les personnes concernées devraient pouvoir donner leur consentement en ce qui concerne certains domaines de la recherche scientifique, dans le respect des normes éthiques reconnues en matière de recherche scientifique. Les personnes concernées devraient pouvoir donner leur consentement uniquement pour ce qui est de certains domaines de la recherche ou de certaines parties de projets de recherche, dans la mesure où la finalité visée le permet.

(34) Les données génétiques devraient être définies comme les données à caractère personnel relatives aux caractéristiques génétiques héréditaires ou acquises d'une personne physique, résultant de l'analyse d'un échantillon biologique de la personne physique en question, notamment une analyse des chromosomes, de l'acide désoxyribonucléique (ADN) ou de l'acide ribonucléique (ARN), ou de l'analyse d'un autre élément permettant d'obtenir des informations équivalentes.

(35) Les données à caractère personnel concernant la santé devraient comprendre l'ensemble des données se rapportant à l'état de santé d'une personne concernée qui révèlent des informations sur l'état de santé physique ou mentale passé, présent ou futur de la personne concernée. Cela comprend des informations sur la personne physique collectées lors de l'inscription de cette personne physique en vue de bénéficier de services de soins de santé ou lors de la prestation de ces services au sens de la directive 2011/24/UE du Parlement européen et du Conseil [du 9 mars 2011 relative à l'application des droits des patients en matière de soins de santé transfrontaliers]  au bénéfice de cette personne physique ; un numéro, un symbole ou un élément spécifique attribué à une personne physique pour l'identifier de manière unique à des fins de santé ; des informations obtenues lors du test ou de l'examen d'une partie du corps ou d'une substance corporelle, y compris à partir de données génétiques et d'échantillons biologiques ; et toute information concernant, par exemple, une maladie, un handicap, un risque de maladie, les antécédents médicaux, un traitement clinique ou l'état physiologique ou biomédical de la personne concernée, indépendamment de sa source, qu'elle provienne par exemple d'un médecin ou d'un autre professionnel de la santé, d'un hôpital, d'un dispositif médical ou d'un test de diagnostic in vitro.

(36) L'établissement principal d'un responsable du traitement dans l'Union devrait être le lieu de son administration centrale dans l'Union, à moins que les décisions quant aux finalités et aux moyens du traitement des données à caractère personnel soient prises dans un autre établissement du responsable du traitement dans l'Union, auquel cas cet autre établissement devrait être considéré comme étant l'établissement principal. L'établissement principal d'un responsable du traitement dans l'Union devrait être déterminé en fonction de critères objectifs et devrait supposer l'exercice effectif et réel d'activités de gestion déterminant les décisions principales quant aux finalités et aux moyens du traitement dans le cadre d'un dispositif stable. Ce critère ne devrait pas dépendre du fait que le traitement ait lieu à cet endroit. La présence et l'utilisation de moyens techniques et de technologies de traitement de données à caractère personnel ou d'activités de traitement ne constituent pas, en elles-mêmes, un établissement principal et ne sont, dès lors, pas des critères déterminants pour un établissement principal. L'établissement principal du sous-traitant devrait être le lieu de son administration centrale dans l'Union ou, s'il ne dispose pas d'une administration centrale dans l'Union, le lieu où se déroule l'essentiel des activités de traitement dans l'Union. Lorsque le responsable du traitement et le sous-traitant sont tous deux concernés, l'autorité de contrôle de l'État membre dans lequel le responsable du traitement a son établissement principal devrait rester l'autorité de contrôle chef de file compétente, mais l'autorité de contrôle du sous-traitant devrait être considérée comme étant une autorité de contrôle concernée et cette autorité de contrôle devrait participer à la procédure de coopération prévue par le présent règlement. En tout état de cause, les autorités de contrôle du ou des États membres dans lesquels le sous-traitant a un ou plusieurs établissements ne devraient pas être considérées comme étant des autorités de contrôle concernées lorsque le projet de décision ne concerne que le responsable du traitement. Lorsque le traitement est effectué par un groupe d'entreprises, l'établissement principal de l'entreprise qui exerce le contrôle devrait être considéré comme étant l'établissement principal du groupe d'entreprises, excepté lorsque les finalités et les moyens du traitement sont déterminés par une autre entreprise. 

(37) Un groupe d'entreprises devrait couvrir une entreprise qui exerce le contrôle et ses entreprises contrôlées, la première devant être celle qui peut exercer une influence dominante sur les autres entreprises du fait, par exemple, de la détention du capital, d'une participation financière ou des règles qui la régissent, ou du pouvoir de faire appliquer les règles relatives à la protection des données à caractère personnel. Une entreprise qui contrôle le traitement de données à caractère personnel dans des entreprises qui lui sont affiliées devrait être considérée comme formant avec ces dernières un groupe d'entreprises.

(38) Les enfants méritent une protection spécifique en ce qui concerne leurs données à caractère personnel parce qu'ils peuvent être moins conscients des risques, des conséquences et des garanties concernées et de leurs droits liés au traitement des données à caractère personnel. Cette protection spécifique devrait, notamment, s'appliquer à l'utilisation de données à caractère personnel relatives aux enfants à des fins de marketing ou de création de profils de personnalité ou d'utilisateur et à la collecte de données à caractère personnel relatives aux enfants lors de l'utilisation de services proposés directement à un enfant. Le consentement du titulaire de la responsabilité parentale ne devrait pas être nécessaire dans le cadre de services de prévention ou de conseil proposés directement à un enfant.

(39) Tout traitement de données à caractère personnel devrait être licite et loyal. Le fait que des données à caractère personnel concernant des personnes physiques sont collectées, utilisées, consultées ou traitées d'une autre manière et la mesure dans laquelle ces données sont ou seront traitées devraient être transparents à l'égard des personnes physiques concernées. Le principe de transparence exige que toute information et communication relatives au traitement de ces données à caractère personnel soient aisément accessibles, faciles à comprendre, et formulées en des termes clairs et simples. Ce principe vaut, notamment, pour les informations communiquées aux personnes concernées sur l'identité du responsable du traitement et sur les finalités du traitement ainsi que pour les autres informations visant à assurer un traitement loyal et transparent à l'égard des personnes physiques concernées et leur droit d'obtenir la confirmation et la communication des données à caractère personnel les concernant qui font l'objet d'un traitement. Les personnes physiques devraient être informées des risques, règles, garanties et droits liés au traitement des données à caractère personnel et des modalités d'exercice de leurs droits en ce qui concerne ce traitement. En particulier, les finalités spécifiques du traitement des données à caractère personnel devraient être explicites et légitimes, et déterminées lors de la collecte des données à caractère personnel. Les données à caractère personnel devraient être adéquates, pertinentes et limitées à ce qui est nécessaire pour les finalités pour lesquelles elles sont traitées. Cela exige, notamment, de garantir que la durée de conservation des données soit limitée au strict minimum. Les données à caractère personnel ne devraient être traitées que si la finalité du traitement ne peut être raisonnablement atteinte par d'autres moyens. Afin de garantir que les données ne sont pas conservées plus longtemps que nécessaire, des délais devraient être fixés par le responsable du traitement pour leur effacement ou pour un examen périodique. Il y a lieu de prendre toutes les mesures raisonnables afin de garantir que les données à caractère personnel qui sont inexactes sont rectifiées ou supprimées. Les données à caractère personnel devraient être traitées de manière à garantir une sécurité et une confidentialité appropriées, y compris pour prévenir l'accès non autorisé à ces données et à l'équipement utilisé pour leur traitement ainsi que l'utilisation non autorisée de ces données et de cet équipement.

(40) Pour être licite, le traitement de données à caractère personnel devrait être fondé sur le consentement de la personne concernée ou reposer sur tout autre fondement légitime prévu par la loi, soit dans le présent règlement soit dans une autre disposition du droit national ou du droit de l'Union, ainsi que le prévoit le présent règlement, y compris la nécessité de respecter l'obligation légale à laquelle le responsable du traitement est soumis ou la nécessité d'exécuter un contrat auquel la personne concernée est partie ou pour prendre des mesures précontractuelles à la demande de la personne concernée.

(41) Lorsque le présent règlement fait référence à une base juridique ou à une mesure législative, cela ne signifie pas nécessairement que l'adoption d'un acte législatif par un parlement est exigée, sans préjudice des obligations prévues en vertu de l'ordre constitutionnel de l'État membre concerné. Cependant, cette base juridique ou cette mesure législative devrait être claire et précise et son application devrait être prévisible pour les justiciables, conformément à la jurisprudence de la Cour de justice de l'Union européenne (ci-après dénommée "Cour de justice") et de la Cour européenne des droits de l'homme.

(42) Lorsque le traitement est fondé sur le consentement de la personne concernée, le responsable du traitement devrait être en mesure de prouver que ladite personne a consenti à l'opération de traitement. En particulier, dans le cadre d'une déclaration écrite relative à une autre question, des garanties devraient exister afin de garantir que la personne concernée est consciente du consentement donné et de sa portée. Conformément à la directive 93/13/CEE du Conseil [du 5 avr. 1993, concernant les clauses abusives dans les contrats conclus avec les consommateurs], une déclaration de consentement rédigée préalablement par le responsable du traitement devrait être fournie sous une forme compréhensible et aisément accessible, et formulée en des termes clairs et simples, et elle ne devrait contenir aucune clause abusive. Pour que le consentement soit éclairé, la personne concernée devrait connaître au moins l'identité du responsable du traitement et les finalités du traitement auquel sont destinées les données à caractère personnel. Le consentement ne devrait pas être considéré comme ayant été donné librement si la personne concernée ne dispose pas d'une véritable liberté de choix ou n'est pas en mesure de refuser ou de retirer son consentement sans subir de préjudice.

(43) Pour garantir que le consentement est donné librement, il convient que celui-ci ne constitue pas un fondement juridique valable pour le traitement de données à caractère personnel dans un cas particulier lorsqu'il existe un déséquilibre manifeste entre la personne concernée et le responsable du traitement, en particulier lorsque le responsable du traitement est une autorité publique et qu'il est improbable que le consentement ait été donné librement au vu de toutes les circonstances de cette situation particulière. Le consentement est présumé ne pas avoir été donné librement si un consentement distinct ne peut pas être donné à différentes opérations de traitement des données à caractère personnel bien que cela soit approprié dans le cas d'espèce, ou si l'exécution d'un contrat, y compris la prestation d'un service, est subordonnée au consentement malgré que celui-ci ne soit pas nécessaire à une telle exécution.

(44) Le traitement devrait être considéré comme licite lorsqu'il est nécessaire dans le cadre d'un contrat ou de l'intention de conclure un contrat.

(45) Lorsque le traitement est effectué conformément à une obligation légale à laquelle le responsable du traitement est soumis ou lorsqu'il est nécessaire à l'exécution d'une mission d'intérêt public ou relevant de l'exercice de l'autorité publique, le traitement devrait avoir un fondement dans le droit de l'Union ou dans le droit d'un État membre. Le présent règlement ne requiert pas de disposition légale spécifique pour chaque traitement individuel. Une disposition légale peut suffire pour fonder plusieurs opérations de traitement basées sur une obligation légale à laquelle le responsable du traitement est soumis ou lorsque le traitement est nécessaire pour l'exécution d'une mission d'intérêt public ou relevant de l'exercice de l'autorité publique. Il devrait également appartenir au droit de l'Union ou au droit d'un État membre de déterminer la finalité du traitement. Par ailleurs, ce droit pourrait préciser les conditions générales du présent règlement régissant la licéité du traitement des données à caractère personnel, établir les spécifications visant à déterminer le responsable du traitement, le type de données à caractère personnel faisant l'objet du traitement, les personnes concernées, les entités auxquelles les données à caractère personnel peuvent être communiquées, les limitations de la finalité, la durée de conservation et d'autres mesures visant à garantir un traitement licite et loyal. Il devrait, également, appartenir au droit de l'Union ou au droit d'un État membre de déterminer si le responsable du traitement exécutant une mission d'intérêt public ou relevant de l'exercice de l'autorité publique devrait être une autorité publique ou une autre personne physique ou morale de droit public ou, lorsque l'intérêt public le commande, y compris à des fins de santé, telles que la santé publique, la protection sociale et la gestion des services de soins de santé, de droit privé, telle qu'une association professionnelle.

(46) Le traitement de données à caractère personnel devrait être également considéré comme licite lorsqu'il est nécessaire pour protéger un intérêt essentiel à la vie de la personne concernée ou à celle d'une autre personne physique. Le traitement de données à caractère personnel fondé sur l'intérêt vital d'une autre personne physique ne devrait en principe avoir lieu que lorsque le traitement ne peut manifestement pas être fondé sur une autre base juridique. Certains types de traitement peuvent être justifiés à la fois par des motifs importants d'intérêt public et par les intérêts vitaux de la personne concernée, par exemple lorsque le traitement est nécessaire à des fins humanitaires, y compris pour suivre des épidémies et leur propagation, ou dans les cas d'urgence humanitaire, notamment les situations de catastrophe naturelle et d'origine humaine.

(47) Les intérêts légitimes d'un responsable du traitement, y compris ceux d'un responsable du traitement à qui les données à caractère personnel peuvent être communiquées, ou d'un tiers peuvent constituer une base juridique pour le traitement, à moins que les intérêts ou les libertés et droits fondamentaux de la personne concernée ne prévalent, compte tenu des attentes raisonnables des personnes concernées fondées sur leur relation avec le responsable du traitement. Un tel intérêt légitime pourrait, par exemple, exister lorsqu'il existe une relation pertinente et appropriée entre la personne concernée et le responsable du traitement dans des situations telles que celles où la personne concernée est un client du responsable du traitement ou est à son service. En tout état de cause, l'existence d'un intérêt légitime devrait faire l'objet d'une évaluation attentive, notamment afin de déterminer si une personne concernée peut raisonnablement s'attendre, au moment et dans le cadre de la collecte des données à caractère personnel, à ce que celles-ci fassent l'objet d'un traitement à une fin donnée. Les intérêts et droits fondamentaux de la personne concernée pourraient, en particulier, prévaloir sur l'intérêt du responsable du traitement lorsque des données à caractère personnel sont traitées dans des circonstances où les personnes concernées ne s'attendent raisonnablement pas à un traitement ultérieur. Étant donné qu'il appartient au législateur de prévoir par la loi la base juridique pour le traitement des données à caractère personnel par les autorités publiques, cette base juridique ne devrait pas s'appliquer aux traitements effectués par des autorités publiques dans l'accomplissement de leurs missions. Le traitement de données à caractère personnel strictement nécessaire à des fins de prévention de la fraude constitue également un intérêt légitime du responsable du traitement concerné. Le traitement de données à caractère personnel à des fins de prospection peut être considéré comme étant réalisé pour répondre à un intérêt légitime.

(48) Les responsables du traitement qui font partie d'un groupe d'entreprises ou d'établissements affiliés à un organisme central peuvent avoir un intérêt légitime à transmettre des données à caractère personnel au sein du groupe d'entreprises à des fins administratives internes, y compris le traitement de données à caractère personnel relatives à des clients ou des employés. Les principes généraux régissant le transfert de données à caractère personnel, au sein d'un groupe d'entreprises, à une entreprise située dans un pays tiers ne sont pas remis en cause.

(49) Le traitement de données à caractère personnel dans la mesure strictement nécessaire et proportionnée aux fins de garantir la sécurité du réseau et des informations, c'est-à-dire la capacité d'un réseau ou d'un système d'information de résister, à un niveau de confiance donné, à des événements accidentels ou à des actions illégales ou malveillantes qui compromettent la disponibilité, l'authenticité, l'intégrité et la confidentialité de données à caractère personnel conservées ou transmises, ainsi que la sécurité des services connexes offerts ou rendus accessibles via ces réseaux et systèmes, par des autorités publiques, des équipes d'intervention en cas d'urgence informatique (CERT), des équipes d'intervention en cas d'incidents de sécurité informatique (CSIRT), des fournisseurs de réseaux et de services de communications électroniques et des fournisseurs de technologies et services de sécurité, constitue un intérêt légitime du responsable du traitement concerné. Il pourrait s'agir, par exemple, d'empêcher l'accès non autorisé à des réseaux de communications électroniques et la distribution de codes malveillants, et de faire cesser des attaques par "déni de service" et des dommages touchant les systèmes de communications informatiques et électroniques.

(50) Le traitement de données à caractère personnel pour d'autres finalités que celles pour lesquelles les données à caractère personnel ont été collectées initialement ne devrait être autorisé que s'il est compatible avec les finalités pour lesquelles les données à caractère personnel ont été collectées initialement. Dans ce cas, aucune base juridique distincte de celle qui a permis la collecte des données à caractère personnel n'est requise. Si le traitement est nécessaire à l'exécution d'une mission d'intérêt public ou relevant de l'exercice de l'autorité publique dont est investi le responsable du traitement, le droit de l'Union ou le droit d'un État membre peut déterminer et préciser les missions et les finalités pour lesquelles le traitement ultérieur devrait être considéré comme compatible et licite. Le traitement ultérieur à des fins archivistiques dans l'intérêt public, à des fins de recherche scientifique ou historique ou à des fins statistiques devrait être considéré comme une opération de traitement licite compatible. La base juridique prévue par le droit de l'Union ou le droit d'un État membre en ce qui concerne le traitement de données à caractère personnel peut également constituer la base juridique pour un traitement ultérieur. Afin d'établir si les finalités d'un traitement ultérieur sont compatibles avec celles pour lesquelles les données à caractère personnel ont été collectées initialement, le responsable du traitement, après avoir respecté toutes les exigences liées à la licéité du traitement initial, devrait tenir compte, entre autres : de tout lien entre ces finalités et les finalités du traitement ultérieur prévu ; du contexte dans lequel les données à caractère personnel ont été collectées, en particulier les attentes raisonnables des personnes concernées, en fonction de leur relation avec le responsable du traitement, quant à l'utilisation ultérieure desdites données ; la nature des données à caractère personnel ; les conséquences pour les personnes concernées du traitement ultérieur prévu ; et l'existence de garanties appropriées à la fois dans le cadre du traitement initial et du traitement ultérieur prévu.

Lorsque la personne concernée a donné son consentement ou que le traitement est fondé sur le droit de l'Union ou le droit d'un État membre qui constitue une mesure nécessaire et proportionnée dans une société démocratique pour garantir, en particulier, d'importants objectifs d'intérêt public général, le responsable du traitement devrait être autorisé à effectuer un traitement ultérieur des données à caractère personnel indépendamment de la compatibilité des finalités. En tout état de cause, l'application des principes énoncés dans le présent règlement et, en particulier, l'information de la personne concernée au sujet de ces autres finalités et de ses droits, y compris le droit de s'opposer au traitement, devraient être assurées. Le fait, pour le responsable du traitement, de révéler l'existence d'éventuelles infractions pénales ou de menaces pour la sécurité publique et de transmettre à une autorité compétente les données à caractère personnel concernées dans des cas individuels ou dans plusieurs cas relatifs à une même infraction pénale ou à des mêmes menaces pour la sécurité publique devrait être considéré comme relevant de l'intérêt légitime du responsable du traitement. Néanmoins, cette transmission dans l'intérêt légitime du responsable du traitement ou le traitement ultérieur des données à caractère personnel devrait être interdit lorsque le traitement est incompatible avec une obligation de confidentialité légale, professionnelle ou toute autre obligation de confidentialité contraignante.

(51) Les données à caractère personnel qui sont, par nature, particulièrement sensibles du point de vue des libertés et des droits fondamentaux méritent une protection spécifique, car le contexte dans lequel elles sont traitées pourrait engendrer des risques importants pour ces libertés et droits. Ces données à caractère personnel devraient comprendre les données à caractère personnel qui révèlent l'origine raciale ou ethnique, étant entendu que l'utilisation de l'expression "origine raciale" dans le présent règlement n'implique pas que l'Union adhère à des théories tendant à établir l'existence de races humaines distinctes. Le traitement des photographies ne devrait pas systématiquement être considéré comme constituant un traitement de catégories particulières de données à caractère personnel, étant donné que celles-ci ne relèvent de la définition de données biométriques que lorsqu'elles sont traitées selon un mode technique spécifique permettant l'identification ou l'authentification unique d'une personne physique. De telles données à caractère personnel ne devraient pas faire l'objet d'un traitement, à moins que celui-ci ne soit autorisé dans des cas spécifiques prévus par le présent règlement, compte tenu du fait que le droit d'un État membre peut prévoir des dispositions spécifiques relatives à la protection des données visant à adapter l'application des règles du présent règlement en vue de respecter une obligation légale ou pour l'exécution d'une mission d'intérêt public ou relevant de l'exercice de l'autorité publique dont est investi le responsable du traitement. Outre les exigences spécifiques applicables à ce traitement, les principes généraux et les autres règles du présent règlement devraient s'appliquer, en particulier en ce qui concerne les conditions de licéité du traitement. Des dérogations à l'interdiction générale de traiter ces catégories particulières de données à caractère personnel devraient être explicitement prévues, entre autres lorsque la personne concernée donne son consentement explicite ou pour répondre à des besoins spécifiques, en particulier lorsque le traitement est effectué dans le cadre d'activités légitimes de certaines associations ou fondations ayant pour objet de permettre l'exercice des libertés fondamentales.

(52) Des dérogations à l'interdiction de traiter des catégories particulières de données à caractère personnel devraient également être autorisées lorsque le droit de l'Union ou le droit d'un État membre le prévoit, et sous réserve de garanties appropriées, de manière à protéger les données à caractère personnel et d'autres droits fondamentaux, lorsque l'intérêt public le commande, notamment le traitement des données à caractère personnel dans le domaine du droit du travail et du droit de la protection sociale, y compris les retraites, et à des fins de sécurité, de surveillance et d'alerte sanitaire, de prévention ou de contrôle de maladies transmissibles et d'autres menaces graves pour la santé. Ces dérogations sont possibles à des fins de santé, en ce compris la santé publique et la gestion des services de soins de santé, en particulier pour assurer la qualité et l'efficience des procédures de règlement des demandes de prestations et de services dans le régime d'assurance-maladie, ou à des fins archivistiques dans l'intérêt public, à des fins de recherche scientifique ou historique ou à des fins statistiques. Une dérogation devrait, en outre, permettre le traitement de ces données à caractère personnel, si cela est nécessaire aux fins de la constatation, de l'exercice ou de la défense d'un droit en justice, que ce soit dans le cadre d'une procédure judiciaire, administrative ou extrajudiciaire.

(53) Les catégories particulières de données à caractère personnel qui méritent une protection plus élevée ne devraient être traitées qu'à des fins liées à la santé, lorsque cela est nécessaire pour atteindre ces finalités dans l'intérêt des personnes physiques et de la société dans son ensemble, notamment dans le cadre de la gestion des services et des systèmes de soins de santé ou de protection sociale, y compris le traitement, par les autorités de gestion et les autorités centrales de santé nationales, de ces données, en vue du contrôle de la qualité, de l'information des gestionnaires et de la supervision générale, au niveau national et local, du système de soins de santé ou de protection sociale et en vue d'assurer la continuité des soins de santé ou de la protection sociale et des soins de santé transfrontaliers ou à des fins de sécurité, de surveillance et d'alerte sanitaires, ou à des fins archivistiques dans l'intérêt public, à des fins de recherche scientifique ou historique ou à des fins statistiques, sur la base du droit de l'Union ou du droit des États membres qui doit répondre à un objectif d'intérêt public, ainsi que pour des études menées dans l'intérêt public dans le domaine de la santé publique. Le présent règlement devrait dès lors prévoir des conditions harmonisées pour le traitement des catégories particulières de données à caractère personnel relatives à la santé, pour répondre à des besoins spécifiques, en particulier lorsque le traitement de ces données est effectué pour certaines fins liées à la santé par des personnes soumises à une obligation légale de secret professionnel. Le droit de l'Union ou le droit des États membres devrait prévoir des mesures spécifiques et appropriées de façon à protéger les droits fondamentaux et les données à caractère personnel des personnes physiques. Les États membres devraient être autorisés à maintenir ou à introduire des conditions supplémentaires, y compris des limitations, en ce qui concerne le traitement des données génétiques, des données biométriques ou des données concernant la santé. Toutefois, cela ne devrait pas entraver le libre flux des données à caractère personnel au sein de l'Union lorsque ces conditions s'appliquent au traitement transfrontalier de ces données.

(54) Le traitement des catégories particulières de données à caractère personnel peut être nécessaire pour des motifs d'intérêt public dans les domaines de la santé publique, sans le consentement de la personne concernée. Un tel traitement devrait faire l'objet de mesures appropriées et spécifiques de façon à protéger les droits et libertés des personnes physiques. Dans ce contexte, la notion de "santé publique" devrait s'interpréter selon la définition contenue dans le règlement (CE) no 1338/2008 du Parlement européen et du Conseil [du 16 déc. 2008 relatif aux statistiques communautaires de la santé publique et de la santé et de la sécurité au travail], à savoir tous les éléments relatifs à la santé, à savoir l'état de santé, morbidité et handicap inclus, les déterminants ayant un effet sur cet état de santé, les besoins en matière de soins de santé, les ressources consacrées aux soins de santé, la fourniture de soins de santé, l'accès universel à ces soins, les dépenses de santé et leur financement, ainsi que les causes de mortalité. De tels traitements de données concernant la santé pour des motifs d'intérêt public ne devraient pas aboutir à ce que des données à caractère personnel soient traitées à d'autres fins par des tiers, tels que les employeurs ou les compagnies d'assurance et les banques.

(55) En outre, le traitement de données à caractère personnel par des autorités publiques aux fins de réaliser les objectifs, prévus par le droit constitutionnel ou le droit international public, d'associations à caractère religieux officiellement reconnues est effectué pour des motifs d'intérêt public.

(56) Lorsque, dans le cadre d'activités liées à des élections, le fonctionnement du système démocratique dans un État membre requiert que les partis politiques collectent des données à caractère personnel relatives aux opinions politiques des personnes, le traitement de telles données peut être autorisé pour des motifs d'intérêt public, à condition que des garanties appropriées soient prévues.

(57) Si les données à caractère personnel qu'il traite ne lui permettent pas d'identifier une personne physique, le responsable du traitement ne devrait pas être tenu d'obtenir des informations supplémentaires pour identifier la personne concernée à la seule fin de respecter une disposition du présent règlement. Toutefois, le responsable du traitement ne devrait pas refuser des informations supplémentaires fournies par la personne concernée afin de faciliter l'exercice de ses droits. L'identification devrait comprendre l'identification numérique d'une personne concernée, par exemple au moyen d'un mécanisme d'authentification tel que les mêmes identifiants utilisés par la personne concernée pour se connecter au service en ligne proposé par le responsable du traitement.

(58) Le principe de transparence exige que toute information adressée au public ou à la personne concernée soit concise, aisément accessible et facile à comprendre, et formulée en des termes clairs et simples et, en outre, lorsqu'il y a lieu, illustrée à l'aide d'éléments visuels. Ces informations pourraient être fournies sous forme électronique, par exemple via un site internet lorsqu'elles s'adressent au public. Ceci vaut tout particulièrement dans des situations où la multiplication des acteurs et la complexité des technologies utilisées font en sorte qu'il est difficile pour la personne concernée de savoir et de comprendre si des données à caractère personnel la concernant sont collectées, par qui et à quelle fin, comme dans le cas de la publicité en ligne. Les enfants méritant une protection spécifique, toute information et communication, lorsque le traitement les concerne, devraient être rédigées en des termes clairs et simples que l'enfant peut aisément comprendre.

(59) Des modalités devraient être prévues pour faciliter l'exercice par la personne concernée des droits qui lui sont conférés par le présent règlement, y compris les moyens de demander et, le cas échéant, d'obtenir sans frais, notamment, l'accès aux données à caractère personnel, et leur rectification ou leur effacement, et l'exercice d'un droit d'opposition. Le responsable du traitement devrait également fournir les moyens de présenter des demandes par voie électronique, en particulier lorsque les données à caractère personnel font l'objet d'un traitement électronique. Le responsable du traitement devrait être tenu de répondre aux demandes émanant de la personne concernée dans les meilleurs délais et au plus tard dans un délai d'un mois et de motiver sa réponse lorsqu'il a l'intention de ne pas donner suite à de telles demandes.

(60) Le principe de traitement loyal et transparent exige que la personne concernée soit informée de l'existence de l'opération de traitement et de ses finalités. Le responsable du traitement devrait fournir à la personne concernée toute autre information nécessaire pour garantir un traitement équitable et transparent, compte tenu des circonstances particulières et du contexte dans lesquels les données à caractère personnel sont traitées. En outre, la personne concernée devrait être informée de l'existence d'un profilage et des conséquences de celui-ci. Lorsque les données à caractère personnel sont collectées auprès de la personne concernée, il importe que celle-ci sache également si elle est obligée de fournir ces données à caractère personnel et soit informée des conséquences auxquelles elle s'expose si elle ne les fournit pas. Ces informations peuvent être fournies accompagnées d'icônes normalisées afin d'offrir une bonne vue d'ensemble, facilement visible, compréhensible et clairement lisible, du traitement prévu. Lorsque les icônes sont présentées par voie électronique, elles devraient être lisibles par machine.

(61) Les informations sur le traitement des données à caractère personnel relatives à la personne concernée devraient lui être fournies au moment où ces données sont collectées auprès d'elle ou, si les données à caractère personnel sont obtenues d'une autre source, dans un délai raisonnable en fonction des circonstances propres à chaque cas. Lorsque des données à caractère personnel peuvent être légitimement communiquées à un autre destinataire, il convient que la personne concernée soit informée du moment auquel ces données à caractère personnel sont communiquées pour la première fois audit destinataire. Lorsqu'il a l'intention de traiter les données à caractère personnel à des fins autres que celles pour lesquelles elles ont été collectées, le responsable du traitement devrait, avant de procéder à ce traitement ultérieur, fournir à la personne concernée des informations au sujet de cette autre finalité et toute autre information nécessaire. Lorsque l'origine des données à caractère personnel n'a pas pu être communiquée à la personne concernée parce que plusieurs sources ont été utilisées, des informations générales devraient être fournies.

(62) Toutefois, il n'est pas nécessaire d'imposer l'obligation de fournir des informations lorsque la personne concernée dispose déjà de ces informations, lorsque l'enregistrement ou la communication des données à caractère personnel est expressément prévu par la loi ou lorsque la communication d'informations à la personne concernée se révèle impossible ou exigerait des efforts disproportionnés. Tel pourrait être le cas, notamment, lorsqu'il s'agit d'un traitement à des fins archivistiques dans l'intérêt public, à des fins de recherche scientifique ou historique ou à des fins statistiques. À cet égard, devraient être pris en considération le nombre de personnes concernées, l'ancienneté des données, ainsi que les garanties appropriées éventuelles adoptées.

(63) Une personne concernée devrait avoir le droit d'accéder aux données à caractère personnel qui ont été collectées à son sujet et d'exercer ce droit facilement et à des intervalles raisonnables, afin de prendre connaissance du traitement et d'en vérifier la licéité. Cela inclut le droit des personnes concernées d'accéder aux données concernant leur santé, par exemple les données de leurs dossiers médicaux contenant des informations telles que des diagnostics, des résultats d'examens, des avis de médecins traitants et tout traitement ou intervention administrés. En conséquence, toute personne concernée devrait avoir le droit de connaître et de se faire communiquer, en particulier, les finalités du traitement des données à caractère personnel, si possible la durée du traitement de ces données à caractère personnel, l'identité des destinataires de ces données à caractère personnel, la logique qui sous-tend leur éventuel traitement automatisé et les conséquences que ce traitement pourrait avoir, au moins en cas de profilage. Lorsque c'est possible, le responsable du traitement devrait pouvoir donner l'accès à distance à un système sécurisé permettant à la personne concernée d'accéder directement aux données à caractère personnel la concernant. Ce droit ne devrait pas porter atteinte aux droits ou libertés d'autrui, y compris au secret des affaires ou à la propriété intellectuelle, notamment au droit d'auteur protégeant le logiciel. Cependant, ces considérations ne devraient pas aboutir à refuser toute communication d'informations à la personne concernée. Lorsque le responsable du traitement traite une grande quantité de données relatives à la personne concernée, il devrait pouvoir demander à celle-ci de préciser, avant de lui fournir les informations, sur quelles données ou quelles opérations de traitement sa demande porte.

(64) Le responsable du traitement devrait prendre toutes les mesures raisonnables pour vérifier l'identité d'une personne concernée qui demande l'accès à des données, en particulier dans le cadre des services et identifiants en ligne. Un responsable du traitement ne devrait pas conserver des données à caractère personnel à la seule fin d'être en mesure de réagir à d'éventuelles demandes.

(65) Les personnes concernées devraient avoir le droit de faire rectifier des données à caractère personnel les concernant, et disposer d'un "droit à l'oubli" lorsque la conservation de ces données constitue une violation du présent règlement ou du droit de l'Union ou du droit d'un État membre auquel le responsable du traitement est soumis. En particulier, les personnes concernées devraient avoir le droit d'obtenir que leurs données à caractère personnel soient effacées et ne soient plus traitées, lorsque ces données à caractère personnel ne sont plus nécessaires au regard des finalités pour lesquelles elles ont été collectées ou traitées d'une autre manière, lorsque les personnes concernées ont retiré leur consentement au traitement ou lorsqu'elles s'opposent au traitement de données à caractère personnel les concernant, ou encore lorsque le traitement de leurs données à caractère personnel ne respecte pas d'une autre manière le présent règlement. Ce droit est pertinent, en particulier, lorsque la personne concernée a donné son consentement à l'époque où elle était enfant et n'était pas pleinement consciente des risques inhérents au traitement, et qu'elle souhaite par la suite supprimer ces données à caractère personnel, en particulier sur l'internet. La personne concernée devrait pouvoir exercer ce droit nonobstant le fait qu'elle n'est plus un enfant. Toutefois, la conservation ultérieure des données à caractère personnel devrait être licite lorsqu'elle est nécessaire à l'exercice du droit à la liberté d'expression et d'information, au respect d'une obligation légale, à l'exécution d'une mission d'intérêt public ou relevant de l'exercice de l'autorité publique dont est investi le responsable du traitement, pour des motifs d'intérêt public dans le domaine de la santé publique, à des fins archivistiques dans l'intérêt public, à des fins de recherche scientifique ou historique ou à des fins statistiques, ou à la constatation, à l'exercice ou à la défense de droits en justice. 

(66) Afin de renforcer le "droit à l'oubli" numérique, le droit à l'effacement devrait également être étendu de façon à ce que le responsable du traitement qui a rendu les données à caractère personnel publiques soit tenu d'informer les responsables du traitement qui traitent ces données à caractère personnel qu'il convient d'effacer tout lien vers ces données, ou toute copie ou reproduction de celles-ci. Ce faisant, ce responsable du traitement devrait prendre des mesures raisonnables, compte tenu des technologies disponibles et des moyens dont il dispose, y compris des mesures techniques afin d'informer les responsables du traitement qui traitent les données à caractère personnel de la demande formulée par la personne concernée.

(67) Les méthodes visant à limiter le traitement de données à caractère personnel pourraient consister, entre autres, à déplacer temporairement les données sélectionnées vers un autre système de traitement, à rendre les données à caractère personnel sélectionnées inaccessibles aux utilisateurs, ou à retirer temporairement les données publiées d'un site internet. Dans les fichiers automatisés, la limitation du traitement devrait en principe être assurée par des moyens techniques de façon à ce que les données à caractère personnel ne fassent pas l'objet d'opérations de traitements ultérieures et ne puissent pas être modifiées. Le fait que le traitement des données à caractère personnel est limité devrait être indiqué de manière claire dans le fichier.

(68) Pour renforcer encore le contrôle qu'elles exercent sur leurs propres données, les personnes concernées devraient aussi avoir le droit, lorsque des données à caractère personnel font l'objet d'un traitement automatisé, de recevoir les données à caractère personnel les concernant, qu'elles ont fournies à un responsable du traitement, dans un format structuré, couramment utilisé, lisible par machine et interopérable, et de les transmettre à un autre responsable du traitement. Il y a lieu d'encourager les responsables du traitement à mettre au point des formats interopérables permettant la portabilité des données. Ce droit devrait s'appliquer lorsque la personne concernée a fourni les données à caractère personnel sur la base de son consentement ou lorsque le traitement est nécessaire pour l'exécution d'un contrat. Il ne devrait pas s'appliquer lorsque le traitement est fondé sur un motif légal autre que le consentement ou l'exécution d'un contrat. De par sa nature même, ce droit ne devrait pas être exercé à l'encontre de responsables du traitement qui traitent des données à caractère personnel dans l'exercice de leurs missions publiques. Il ne devrait dès lors pas s'appliquer lorsque le traitement des données à caractère personnel est nécessaire au respect d'une obligation légale à laquelle le responsable du traitement est soumis ou à l'exécution d'une mission d'intérêt public ou relevant de l'exercice de l'autorité publique dont est investi le responsable du traitement. Le droit de la personne concernée de transmettre ou de recevoir des données à caractère personnel la concernant ne devrait pas créer, pour les responsables du traitement, d'obligation d'adopter ou de maintenir des systèmes de traitement qui sont techniquement compatibles. Lorsque, dans un ensemble de données à caractère personnel, plusieurs personnes sont concernées, le droit de recevoir les données à caractère personnel devrait s'entendre sans préjudice des droits et libertés des autres personnes concernées conformément au présent règlement. De plus, ce droit ne devrait pas porter atteinte au droit de la personne concernée d'obtenir l'effacement de données à caractère personnel ni aux limitations de ce droit comme le prévoit le présent règlement et il ne devrait pas, notamment, entraîner l'effacement de données à caractère personnel relatives à la personne concernée qui ont été fournies par celle-ci pour l'exécution d'un contrat, dans la mesure où et aussi longtemps que ces données à caractère personnel sont nécessaires à l'exécution de ce contrat. Lorsque c'est techniquement possible, la personne concernée devrait avoir le droit d'obtenir que les données soient transmises directement d'un responsable du traitement à un autre.

(69) Lorsque des données à caractère personnel pourraient être traitées de manière licite parce que le traitement est nécessaire à l'exécution d'une mission d'intérêt public ou relevant de l'exercice de l'autorité publique dont est investi le responsable du traitement, ou en raison des intérêts légitimes du responsable du traitement ou d'un tiers, les personnes concernées devraient néanmoins avoir le droit de s'opposer au traitement de toute donnée à caractère personnel en rapport avec leur situation particulière. Il devrait incomber au responsable du traitement de prouver que ses intérêts légitimes impérieux prévalent sur les intérêts ou les libertés et droits fondamentaux de la personne concernée.

(70) Lorsque des données à caractère personnel sont traitées à des fins de prospection, la personne concernée devrait avoir le droit, à tout moment et sans frais, de s'opposer à ce traitement, y compris le profilage dans la mesure où il est lié à une telle prospection, qu'il s'agisse d'un traitement initial ou ultérieur. Ce droit devrait être explicitement porté à l'attention de la personne concernée et présenté clairement et séparément de toute autre information.

(71) La personne concernée devrait avoir le droit de ne pas faire l'objet d'une décision, qui peut comprendre une mesure, impliquant l'évaluation de certains aspects personnels la concernant, qui est prise sur le seul fondement d'un traitement automatisé et qui produit des effets juridiques la concernant ou qui, de façon similaire, l'affecte de manière significative, tels que le rejet automatique d'une demande de crédit en ligne ou des pratiques de recrutement en ligne sans aucune intervention humaine. Ce type de traitement inclut le "profilage" qui consiste en toute forme de traitement automatisé de données à caractère personnel visant à évaluer les aspects personnels relatifs à une personne physique, notamment pour analyser ou prédire des aspects concernant le rendement au travail de la personne concernée, sa situation économique, sa santé, ses préférences ou centres d'intérêt personnels, sa fiabilité ou son comportement, ou sa localisation et ses déplacements, dès lors qu'il produit des effets juridiques concernant la personne en question ou qu'il l'affecte de façon similaire de manière significative. Toutefois, la prise de décision fondée sur un tel traitement, y compris le profilage, devrait être permise lorsqu'elle est expressément autorisée par le droit de l'Union ou le droit d'un État membre auquel le responsable du traitement est soumis, y compris aux fins de contrôler et de prévenir les fraudes et l'évasion fiscale conformément aux règles, normes et recommandations des institutions de l'Union ou des organes de contrôle nationaux, et d'assurer la sécurité et la fiabilité d'un service fourni par le responsable du traitement, ou nécessaire à la conclusion ou à l'exécution d'un contrat entre la personne concernée et un responsable du traitement, ou si la personne concernée a donné son consentement explicite. En tout état de cause, un traitement de ce type devrait être assorti de garanties appropriées, qui devraient comprendre une information spécifique de la personne concernée ainsi que le droit d'obtenir une intervention humaine, d'exprimer son point de vue, d'obtenir une explication quant à la décision prise à l'issue de ce type d'évaluation et de contester la décision. Cette mesure ne devrait pas concerner un enfant.

(Rect. JOUE L 127 du 23 mai 2018) « Afin d'assurer un traitement équitable et transparent à l'égard de la personne concernée, compte tenu des circonstances particulières et du contexte dans lesquels les données à caractère personnel sont traitées, le responsable du traitement devrait utiliser des procédures mathématiques ou statistiques adéquates aux fins du profilage, appliquer les mesures techniques et organisationnelles appropriées pour faire en sorte, en particulier, que les facteurs qui entraînent des erreurs dans les données à caractère personnel soient corrigés et que le risque d'erreur soit réduit au minimum, sécuriser les données à caractère personnel d'une manière qui tienne compte des risques susceptibles de peser sur les intérêts et les droits de la personne concernée, et prévenir, entre autres, les effets discriminatoires à l'égard des personnes physiques fondés sur l'origine raciale ou ethnique, les opinions politiques, la religion ou les convictions, l'appartenance syndicale, le statut génétique ou l'état de santé, ou l'orientation sexuelle, ou tout traitement qui se traduit par des mesures produisant un tel effet. » La prise de décision et le profilage automatisés fondés sur des catégories particulières de données à caractère personnel ne devraient être autorisés que dans des conditions spécifiques.

(72) Le profilage est soumis aux règles du présent règlement régissant le traitement des données à caractère personnel, par exemple le fondement juridique du traitement ou les principes en matière de protection des données. Le comité européen de la protection des données établi par le présent règlement (ci-après dénommé "comité") devrait pouvoir publier des directives à cet égard.

(73) Des limitations à certains principes spécifiques ainsi qu'au droit à l'information, au droit d'accès aux données à caractère personnel, au droit de rectification ou d'effacement de ces données, au droit à la portabilité des données, au droit d'opposition, aux décisions fondées sur le profilage, ainsi qu'à la communication d'une violation de données à caractère personnel à une personne concernée et à certaines obligations connexes des responsables du traitement peuvent être imposées par le droit de l'Union ou le droit d'un État membre, dans la mesure nécessaire et proportionnée dans une société démocratique pour garantir la sécurité publique, y compris la protection de la vie humaine, particulièrement en réponse à des catastrophes d'origine naturelle ou humaine, la prévention des infractions pénales, les enquêtes et les poursuites en la matière ou l'exécution de sanctions pénales, y compris la protection contre les menaces pour la sécurité publique et la prévention de telles menaces ou de manquements à la déontologie des professions réglementées, et pour garantir d'autres objectifs d'intérêt public importants de l'Union ou d'un État membre, notamment un intérêt économique ou financier important de l'Union ou d'un État membre, la tenue de registres publics conservés pour des motifs d'intérêt public général, le traitement ultérieur de données à caractère personnel archivées pour fournir des informations spécifiques relatives au comportement politique dans le cadre des régimes des anciens États totalitaires ou la protection de la personne concernée ou des droits et libertés d'autrui, y compris la protection sociale, la santé publique et les finalités humanitaires. Il y a lieu que ces limitations respectent les exigences énoncées par la Charte et par la convention européenne de sauvegarde des droits de l'homme et des libertés fondamentales.

(74) Il y a lieu d'instaurer la responsabilité du responsable du traitement pour tout traitement de données à caractère personnel qu'il effectue lui-même ou qui est réalisé pour son compte. Il importe, en particulier, que le responsable du traitement soit tenu de mettre en œuvre des mesures appropriées et effectives et soit à même de démontrer la conformité des activités de traitement avec le présent règlement, y compris l'efficacité des mesures. Ces mesures devraient tenir compte de la nature, de la portée, du contexte et des finalités du traitement ainsi que du risque que celui-ci présente pour les droits et libertés des personnes physiques.

(75) Des risques pour les droits et libertés des personnes physiques, dont le degré de probabilité et de gravité varie, peuvent résulter du traitement de données à caractère personnel qui est susceptible d'entraîner des dommages physiques, matériels ou un préjudice moral, en particulier : lorsque le traitement peut donner lieu à une discrimination, à un vol ou une usurpation d'identité, à une perte financière, à une atteinte à la réputation, à une perte de confidentialité de données protégées par le secret professionnel, à un renversement non autorisé du processus de pseudonymisation ou à tout autre dommage économique ou social important ; lorsque les personnes concernées pourraient être privées de leurs droits et libertés ou empêchées d'exercer le contrôle sur leurs données à caractère personnel ; lorsque le traitement concerne des données à caractère personnel qui révèlent l'origine raciale ou ethnique, les opinions politiques, la religion ou les convictions philosophiques, l'appartenance syndicale, ainsi que des données génétiques, des données concernant la santé ou des données concernant la vie sexuelle ou des données relatives à des condamnations pénales et à des infractions, ou encore à des mesures de sûreté connexes ; lorsque des aspects personnels sont évalués, notamment dans le cadre de l'analyse ou de la prédiction d'éléments concernant le rendement au travail, la situation économique, la santé, les préférences ou centres d'intérêt personnels, la fiabilité ou le comportement, la localisation ou les déplacements, en vue de créer ou d'utiliser des profils individuels ; lorsque le traitement porte sur des données à caractère personnel relatives à des personnes physiques vulnérables, en particulier les enfants ; ou lorsque le traitement porte sur un volume important de données à caractère personnel et touche un nombre important de personnes concernées.

(76) Il convient de déterminer la probabilité et la gravité du risque pour les droits et libertés de la personne concernée en fonction de la nature, de la portée, du contexte et des finalités du traitement. Le risque devrait faire l'objet d'une évaluation objective permettant de déterminer si les opérations de traitement des données comportent un risque ou un risque élevé.

(77) Des directives relatives à la mise en œuvre de mesures appropriées et à la démonstration par le responsable du traitement ou le sous-traitant du respect du présent règlement, notamment en ce qui concerne l'identification du risque lié au traitement, leur évaluation en termes d'origine, de nature, de probabilité et de gravité, et l'identification des meilleures pratiques visant à atténuer le risque, pourraient être fournies notamment au moyen de codes de conduite approuvés, de certifications approuvées et de lignes directrices données par le comité ou d'indications données par un délégué à la protection des données. Le comité peut également publier des lignes directrices relatives aux opérations de traitement considérées comme étant peu susceptibles d'engendrer un risque élevé pour les droits et libertés des personnes physiques et indiquer les mesures qui peuvent suffire dans de tels cas pour faire face à un tel risque.

(78) La protection des droits et libertés des personnes physiques à l'égard du traitement des données à caractère personnel exige l'adoption de mesures techniques et organisationnelles appropriées pour garantir que les exigences du présent règlement sont respectées. Afin d'être en mesure de démontrer qu'il respecte le présent règlement, le responsable du traitement devrait adopter des règles internes et mettre en œuvre des mesures qui respectent, en particulier, les principes de protection des données dès la conception et de protection des données par défaut. Ces mesures pourraient consister, entre autres, à réduire à un minimum le traitement des données à caractère personnel, à pseudonymiser les données à caractère personnel dès que possible, à garantir la transparence en ce qui concerne les fonctions et le traitement des données à caractère personnel, à permettre à la personne concernée de contrôler le traitement des données, à permettre au responsable du traitement de mettre en place des dispositifs de sécurité ou de les améliorer. Lors de l'élaboration, de la conception, de la sélection et de l'utilisation d'applications, de services et de produits qui reposent sur le traitement de données à caractère personnel ou traitent des données à caractère personnel pour remplir leurs fonctions, il convient d'inciter les fabricants de produits, les prestataires de services et les producteurs d'applications à prendre en compte le droit à la protection des données lors de l'élaboration et de la conception de tels produits, services et applications et, compte dûment tenu de l'état des connaissances, à s'assurer que les responsables du traitement et les sous-traitants sont en mesure de s'acquitter des obligations qui leur incombent en matière de protection des données. Les principes de protection des données dès la conception et de protection des données par défaut devraient également être pris en considération dans le cadre des marchés publics.

(79) La protection des droits et libertés des personnes concernées, de même que la responsabilité des responsables du traitement et des sous-traitants, y compris dans le cadre de la surveillance exercée par les autorités de contrôle et des mesures prises par celles-ci, exige une répartition claire des responsabilités au titre du présent règlement, y compris lorsque le responsable du traitement détermine les finalités et les moyens du traitement conjointement avec d'autres responsables du traitement, ou lorsqu'une opération de traitement est effectuée pour le compte d'un responsable du traitement.

(80) Lorsqu'un responsable du traitement ou un sous-traitant qui n'est pas établi dans l'Union traite des données à caractère personnel de personnes concernées qui se trouvent dans l'Union et que ses activités de traitement sont liées à l'offre de biens ou de services à ces personnes dans l'Union, qu'un paiement leur soit demandé ou non, ou au suivi de leur comportement, dans la mesure où celui-ci a lieu au sein de l'Union, il convient que le responsable du traitement ou le sous-traitant désigne un représentant, à moins que le traitement soit occasionnel, n'implique pas un traitement, à grande échelle, de catégories particulières de données à caractère personnel ou le traitement de données à caractère personnel relatives à des condamnations pénales et à des infractions, et soit peu susceptible d'engendrer un risque pour les droits et libertés des personnes physiques, compte tenu de la nature, du contexte, de la portée et des finalités du traitement, ou si le responsable du traitement est une autorité publique ou un organisme public. Le représentant devrait agir pour le compte du responsable du traitement ou du sous-traitant et peut être contacté par toute autorité de contrôle. Le représentant devrait être expressément désigné par un mandat écrit du responsable du traitement ou du sous-traitant pour agir en son nom en ce qui concerne les obligations qui lui incombent en vertu du présent règlement. La désignation de ce représentant ne porte pas atteinte aux responsabilités du responsable du traitement ou du sous-traitant au titre du présent règlement. Ce représentant devrait accomplir ses tâches conformément au mandat reçu du responsable du traitement ou du sous-traitant, y compris coopérer avec les autorités de contrôle compétentes en ce qui concerne toute action entreprise pour assurer le respect du présent règlement. Le représentant désigné devrait faire l'objet de procédures coercitives en cas de non-respect du présent règlement par le responsable du traitement ou le sous-traitant.

(81) Afin que les exigences du présent règlement soient respectées dans le cadre d'un traitement réalisé par un sous-traitant pour le compte du responsable du traitement, lorsque ce dernier confie des activités de traitement à un sous-traitant, le responsable du traitement ne devrait faire appel qu'à des sous-traitants présentant des garanties suffisantes, notamment en termes de connaissances spécialisées, de fiabilité et de ressources, pour la mise en œuvre de mesures techniques et organisationnelles qui satisferont aux exigences du présent règlement, y compris en matière de sécurité du traitement. L'application par un sous-traitant d'un code de conduite approuvé ou d'un mécanisme de certification approuvé peut servir à démontrer le respect des obligations incombant au responsable du traitement. La réalisation d'un traitement par un sous-traitant devrait être régie par un contrat ou un autre acte juridique au titre du droit de l'Union ou du droit d'un État membre, liant le sous-traitant au responsable du traitement, définissant l'objet et la durée du traitement, la nature et les finalités du traitement, le type de données à caractère personnel et les catégories de personnes concernées, en tenant compte des tâches et responsabilités spécifiques du sous-traitant dans le cadre du traitement à effectuer et du risque pour les droits et libertés de la personne concernée. Le responsable du traitement et le sous-traitant peuvent choisir de recourir à un contrat particulier ou à des clauses contractuelles types, qui sont adoptées soit directement par la Commission soit par une autorité de contrôle conformément au mécanisme de contrôle de la cohérence, puis par la Commission. Après la réalisation du traitement pour le compte du responsable du traitement, le sous-traitant devrait, selon le choix du responsable du traitement, renvoyer ou supprimer les données à caractère personnel, à moins que le droit de l'Union ou le droit d'un État membre auquel le sous-traitant est soumis n'exige la conservation des données à caractère personnel.

(82) Afin de démontrer qu'il respecte le présent règlement, le responsable du traitement ou le sous-traitant devrait tenir des registres pour les activités de traitement relevant de sa responsabilité. Chaque responsable du traitement et sous-traitant devrait être tenu de coopérer avec l'autorité de contrôle et de mettre ces registres à la disposition de celle-ci, sur demande, pour qu'ils servent au contrôle des opérations de traitement.

(83) Afin de garantir la sécurité et de prévenir tout traitement effectué en violation du présent règlement, il importe que le responsable du traitement ou le sous-traitant évalue les risques inhérents au traitement et mette en œuvre des mesures pour les atténuer, telles que le chiffrement. Ces mesures devraient assurer un niveau de sécurité approprié, y compris la confidentialité, compte tenu de l'état des connaissances et des coûts de mise en œuvre par rapport aux risques et à la nature des données à caractère personnel à protéger. Dans le cadre de l'évaluation des risques pour la sécurité des données, il convient de prendre en compte les risques que présente le traitement de données à caractère personnel, tels que la destruction, la perte ou l'altération, la divulgation non autorisée de données à caractère personnel transmises, conservées ou traitées d'une autre manière ou l'accès non autorisé à de telles données, de manière accidentelle ou illicite, qui sont susceptibles d'entraîner des dommages physiques, matériels ou un préjudice moral.

(84) Afin de mieux garantir le respect du présent règlement lorsque les opérations de traitement sont susceptibles d'engendrer un risque élevé pour les droits et libertés des personnes physiques, le responsable du traitement devrait assumer la responsabilité d'effectuer une analyse d'impact relative à la protection des données pour évaluer, en particulier, l'origine, la nature, la particularité et la gravité de ce risque. Il convient de tenir compte du résultat de cette analyse pour déterminer les mesures appropriées à prendre afin de démontrer que le traitement des données à caractère personnel respecte le présent règlement. Lorsqu'il ressort de l'analyse d'impact relative à la protection des données que les opérations de traitement des données comportent un risque élevé que le responsable du traitement ne peut atténuer en prenant des mesures appropriées compte tenu des techniques disponibles et des coûts liés à leur mise en œuvre, il convient que l'autorité de contrôle soit consultée avant que le traitement n'ait lieu.

(85) Une violation de données à caractère personnel risque, si l'on n'intervient pas à temps et de manière appropriée, de causer aux personnes physiques concernées des dommages physiques, matériels ou un préjudice moral tels qu'une perte de contrôle sur leurs données à caractère personnel ou la limitation de leurs droits, une discrimination, un vol ou une usurpation d'identité, une perte financière, un renversement non autorisé de la procédure de pseudonymisation, une atteinte à la réputation, une perte de confidentialité de données à caractère personnel protégées par le secret professionnel ou tout autre dommage économique ou social important. En conséquence, dès que le responsable du traitement apprend qu'une violation de données à caractère personnel s'est produite, il convient qu'il le notifie à l'autorité de contrôle dans les meilleurs délais et, lorsque c'est possible, 72 heures au plus tard après en avoir pris connaissance, à moins qu'il ne puisse démontrer, conformément au principe de responsabilité, qu'il est peu probable que la violation en question engendre un risque pour les droits et libertés des personnes physiques. Si une telle notification ne peut avoir lieu dans ce délai de 72 heures, la notification devrait être assortie des motifs du retard et des informations peuvent être fournies de manière échelonnée sans autre retard indu. 

(86) Le responsable du traitement devrait communiquer une violation de données à caractère personnel à la personne concernée dans les meilleurs délais lorsque cette violation est susceptible d'engendrer un risque élevé pour les droits et libertés de la personne physique afin qu'elle puisse prendre les précautions qui s'imposent. La communication devrait décrire la nature de la violation des données à caractère personnel et formuler des recommandations à la personne physique concernée pour atténuer les effets négatifs potentiels. Il convient que de telles communications aux personnes concernées soient effectuées aussi rapidement qu'il est raisonnablement possible et en coopération étroite avec l'autorité de contrôle, dans le respect des directives données par celle-ci ou par d'autres autorités compétentes, telles que les autorités répressives. Par exemple, la nécessité d'atténuer un risque immédiat de dommage pourrait justifier d'adresser rapidement une communication aux personnes concernées, alors que la nécessité de mettre en œuvre des mesures appropriées empêchant la poursuite de la violation des données à caractère personnel ou la survenance de violations similaires peut justifier un délai plus long pour la communication.

(87) Il convient de vérifier si toutes les mesures de protection techniques et organisationnelles appropriées ont été mises en œuvre pour établir immédiatement si une violation des données à caractère personnel s'est produite et pour informer rapidement l'autorité de contrôle et la personne concernée. Il convient d'établir que la notification a été faite dans les meilleurs délais, compte tenu en particulier de la nature et de la gravité de la violation des données à caractère personnel et de ses conséquences et effets négatifs pour la personne concernée. Une telle notification peut amener une autorité de contrôle à intervenir conformément à ses missions et à ses pouvoirs fixés par le présent règlement.

(88) Lors de la fixation de règles détaillées concernant la forme et les procédures applicables à la notification des violations de données à caractère personnel, il convient de tenir dûment compte des circonstances de cette violation, y compris du fait que les données à caractère personnel étaient ou non protégées par des mesures de protection techniques appropriées, limitant efficacement la probabilité d'usurpation d'identité ou d'autres formes d'abus. Par ailleurs, ces règles et procédures devraient tenir compte des intérêts légitimes des autorités répressives lorsqu'une divulgation prématurée risquerait d'entraver inutilement l'enquête sur les circonstances de la violation des données à caractère personnel.

(89) La directive 95/46/CE prévoyait une obligation générale de notifier les traitements de données à caractère personnel aux autorités de contrôle. Or, cette obligation génère une charge administrative et financière, sans pour autant avoir systématiquement contribué à améliorer la protection des données à caractère personnel. Ces obligations générales de notification sans distinction devraient dès lors être supprimées et remplacées par des procédures et des mécanismes efficaces ciblant plutôt les types d'opérations de traitement susceptibles d'engendrer un risque élevé pour les droits et libertés des personnes physiques, du fait de leur nature, de leur portée, de leur contexte et de leurs finalités. Ces types d'opérations de traitement peuvent inclure ceux qui, notamment, impliquent le recours à de nouvelles technologies ou qui sont nouveaux et pour lesquels aucune analyse d'impact relative à la protection des données n'a été effectuée au préalable par le responsable du traitement, ou qui deviennent nécessaires compte tenu du temps écoulé depuis le traitement initial.

(90) Dans de tels cas, une analyse d'impact relative à la protection des données devrait être effectuée par le responsable du traitement, préalablement au traitement, en vue d'évaluer la probabilité et la gravité particulières du risque élevé, compte tenu de la nature, de la portée, du contexte et des finalités du traitement et des sources du risque. Cette analyse d'impact devrait comprendre, notamment, les mesures, garanties et mécanismes envisagés pour atténuer ce risque, assurer la protection des données à caractère personnel et démontrer le respect du présent règlement.

(91) Cela devrait s'appliquer en particulier aux opérations de traitement à grande échelle qui visent à traiter un volume considérable de données à caractère personnel au niveau régional, national ou supranational, qui peuvent affecter un nombre important de personnes concernées et qui sont susceptibles d'engendrer un risque élevé, par exemple, en raison de leur caractère sensible, lorsque, en conformité avec l'état des connaissances technologiques, une nouvelle technique est appliquée à grande échelle, ainsi qu'à d'autres opérations de traitement qui engendrent un risque élevé pour les droits et libertés des personnes concernées, en particulier lorsque, du fait de ces opérations, il est plus difficile pour ces personnes d'exercer leurs droits. Une analyse d'impact relative à la protection des données devrait également être effectuée lorsque des données à caractère personnel sont traitées en vue de prendre des décisions relatives à des personnes physiques spécifiques à la suite d'une évaluation systématique et approfondie d'aspects personnels propres à des personnes physiques sur la base du profilage desdites données ou à la suite du traitement de catégories particulières de données à caractère personnel, de données biométriques ou de données relatives à des condamnations pénales et à des infractions, ou encore à des mesures de sûreté connexes. Une analyse d'impact relative à la protection des données est de même requise aux fins de la surveillance à grande échelle de zones accessibles au public, en particulier lorsque des dispositifs opto-électroniques sont utilisés, ou pour toute autre opération pour laquelle l'autorité de contrôle compétente considère que le traitement est susceptible d'engendrer un risque élevé pour les droits et libertés des personnes concernées, en particulier parce qu'elles empêchent ces personnes d'exercer un droit ou de bénéficier d'un service ou d'un contrat, ou parce qu'elles sont effectuées systématiquement à grande échelle. Le traitement de données à caractère personnel ne devrait pas être considéré comme étant à grande échelle si le traitement concerne les données à caractère personnel de patients ou de clients par un médecin, un autre professionnel de la santé ou un avocat exerçant à titre individuel. Dans de tels cas, une analyse d'impact relative à la protection des données ne devrait pas être obligatoire. 

(92) Il existe des cas dans lesquels il peut être raisonnable et économique d'élargir la portée de l'analyse d'impact relative à la protection des données au-delà d'un projet unique, par exemple lorsque des autorités publiques ou organismes publics entendent mettre en place une application ou une plateforme de traitement commune, ou lorsque plusieurs responsables du traitement envisagent de créer une application ou un environnement de traitement communs à tout un secteur ou segment professionnel, ou pour une activité transversale largement utilisée.

(93) Au moment de l'adoption du droit d'un État membre qui fonde l'exercice des missions de l'autorité publique ou de l'organisme public concernés et qui règlemente l'opération ou l'ensemble d'opérations de traitement spécifiques, les États membres peuvent estimer qu'une telle analyse est nécessaire préalablement aux activités de traitement.

(94) Lorsqu'il ressort d'une analyse d'impact relative à la protection des données que, en l'absence des garanties, de mesures de sécurité et de mécanismes pour atténuer le risque, le traitement engendrerait un risque élevé pour les droits et libertés des personnes physiques et que le responsable du traitement est d'avis que le risque ne peut être atténué par des moyens raisonnables compte tenu des techniques disponibles et des coûts de mise en œuvre, il y a lieu de consulter l'autorité de contrôle avant le début des opérations de traitement. Certains types de traitements et l'ampleur et la fréquence des traitements sont susceptibles d'engendrer un tel risque élevé et peuvent également causer un dommage ou porter atteinte aux droits et libertés d'une personne physique. L'autorité de contrôle devrait répondre à la demande de consultation dans un délai déterminé. Toutefois, l'absence de réaction de l'autorité de contrôle dans le délai imparti devrait être sans préjudice de toute intervention de sa part effectuée dans le cadre de ses missions et de ses pouvoirs prévus par le présent règlement, y compris le pouvoir d'interdire des opérations de traitement. Dans le cadre de ce processus de consultation, les résultats d'une analyse d'impact relative à la protection des données réalisée en ce qui concerne le traitement en question peuvent être soumis à l'autorité de contrôle, notamment les mesures envisagées pour atténuer le risque pour les droits et libertés des personnes physiques.

(95) Le sous-traitant devrait aider le responsable du traitement, si nécessaire et sur demande, à assurer le respect des obligations découlant de la réalisation des analyses d'impact relatives à la protection des données et de la consultation préalable de l'autorité de contrôle.

(96) L'autorité de contrôle devrait également être consultée au stade de la préparation d'une mesure législative ou réglementaire qui prévoit le traitement de données à caractère personnel, afin d'assurer que le traitement prévu respecte le présent règlement et, en particulier, d'atténuer le risque qu'il comporte pour la personne concernée.

(97) Lorsque le traitement est réalisé par une autorité publique, à l'exception des juridictions ou des autorités judiciaires indépendantes agissant dans l'exercice de leur fonction juridictionnelle, lorsque, dans le secteur privé, il est effectué par un responsable du traitement dont les activités de base consistent en opérations de traitement exigeant un suivi régulier et systématique à grande échelle des personnes concernées, ou lorsque les activités de base du responsable du traitement ou du sous-traitant consistent en un traitement à grande échelle de catégories particulières de données à caractère personnel et de données relatives à des condamnations pénales et à des infractions, une personne possédant des connaissances spécialisées de la législation et des pratiques en matière de protection des données devrait aider le responsable du traitement ou le sous-traitant à vérifier le respect, au niveau interne, du présent règlement. Dans le secteur privé, les activités de base d'un responsable du traitement ont trait à ses activités principales et ne concernent pas le traitement des données à caractère personnel en tant qu'activité auxiliaire. Le niveau de connaissances spécialisées requis devrait être déterminé notamment en fonction des opérations de traitement de données effectuées et de la protection exigée pour les données à caractère personnel traitées par le responsable du traitement ou le sous-traitant. De tels délégués à la protection des données, qu'ils soient ou non des employés du responsable du traitement, devraient être en mesure d'exercer leurs fonctions et missions en toute indépendance.

(98) Il y a lieu d'encourager les associations ou autres organismes représentant des catégories de responsables du traitement ou de sous-traitants à élaborer des codes de conduite, dans les limites du présent règlement, de manière à en faciliter la bonne application, compte tenu des spécificités des traitements effectués dans certains secteurs et des besoins spécifiques des micro, petites et moyennes entreprises. Ces codes de conduite pourraient, en particulier, définir les obligations qui incombent aux responsables du traitement et aux sous-traitants, compte tenu du risque que le traitement peut engendrer pour les droits et libertés des personnes physiques.

(99) Lors de l'élaboration d'un code de conduite, ou lors de sa modification ou prorogation, les associations et autres organismes représentant des catégories de responsables du traitement ou de sous-traitants devraient consulter les parties intéressées, y compris les personnes concernées lorsque cela est possible, et tenir compte des contributions transmises et des opinions exprimées à la suite de ces consultations.

(100) Afin de favoriser la transparence et le respect du présent règlement, la mise en place de mécanismes de certification ainsi que de labels et de marques en matière de protection des données devrait être encouragée pour permettre aux personnes concernées d'évaluer rapidement le niveau de protection des données offert par les produits et services en question.

(101) Les flux de données à caractère personnel à destination et en provenance de pays en dehors de l'Union et d'organisations internationales sont nécessaires au développement du commerce international et de la coopération internationale. L'augmentation de ces flux a créé de nouveaux enjeux et de nouvelles préoccupations en ce qui concerne la protection des données à caractère personnel. Cependant, il importe que, lorsque des données à caractère personnel sont transférées de l'Union à des responsables du traitement, sous-traitants ou autres destinataires dans des pays tiers ou à des organisations internationales, le niveau de protection des personnes physiques garanti dans l'Union par le présent règlement ne soit pas compromis, y compris en cas de transferts ultérieurs de données à caractère personnel au départ du pays tiers ou de l'organisation internationale à des responsables du traitement ou sous-traitants dans le même pays tiers ou dans un pays tiers différent, ou à une autre organisation internationale. En tout état de cause, les transferts vers des pays tiers et à des organisations internationales ne peuvent avoir lieu que dans le plein respect du présent règlement. Un transfert ne pourrait avoir lieu que si, sous réserve des autres dispositions du présent règlement, les dispositions du présent règlement relatives au transfert de données à caractère personnel vers des pays tiers ou à des organisations internationales sont respectées par le responsable du traitement ou le sous-traitant.

(102) Le présent règlement s'entend sans préjudice des accords internationaux conclus entre l'Union et les pays tiers en vue de réglementer le transfert des données à caractère personnel, y compris les garanties appropriées au bénéfice des personnes concernées. Les États membres peuvent conclure des accords internationaux impliquant le transfert de données à caractère personnel vers des pays tiers ou à des organisations internationales dans la mesure où ces accords n'affectent pas le présent règlement ou toute autre disposition du droit de l'Union et prévoient un niveau approprié de protection des droits fondamentaux des personnes concernées.

(103) La Commission peut décider, avec effet dans l'ensemble de l'Union, qu'un pays tiers, un territoire ou un secteur déterminé dans un pays tiers, ou une organisation internationale offre un niveau adéquat de protection des données, assurant ainsi une sécurité juridique et une uniformité dans l'ensemble l'Union en ce qui concerne le pays tiers ou l'organisation internationale qui est réputé offrir un tel niveau de protection. Dans ce cas, les transferts de données à caractère personnel vers ce pays tiers ou cette organisation internationale peuvent avoir lieu sans qu'il soit nécessaire d'obtenir une autre autorisation. La Commission peut également décider, après en avoir informé le pays tiers ou l'organisation internationale et lui avoir fourni une justification complète, de révoquer une telle décision.

(104) Eu égard aux valeurs fondamentales sur lesquelles est fondée l'Union, en particulier la protection des droits de l'homme, la Commission devrait, dans son évaluation d'un pays tiers, d'un territoire ou d'un secteur déterminé dans un pays tiers, prendre en considération la manière dont un pays tiers déterminé respecte l'état de droit, garantit l'accès à la justice et observe les règles et normes internationales dans le domaine des droits de l'homme, ainsi que sa législation générale et sectorielle, y compris la législation sur la sécurité publique, la défense et la sécurité nationale ainsi que l'ordre public et le droit pénal. Lors de l'adoption, à l'égard d'un territoire ou d'un secteur déterminé dans un pays tiers, d'une décision d'adéquation, il y a lieu de tenir compte de critères clairs et objectifs, telles que les activités de traitement spécifiques et le champ d'application des normes juridiques applicables et de la législation en vigueur dans le pays tiers. Le pays tiers devrait offrir des garanties pour assurer un niveau adéquat de protection essentiellement équivalent à celui qui est garanti dans l'Union, en particulier quand les données à caractère personnel sont traitées dans un ou plusieurs secteurs spécifiques. Plus particulièrement, le pays tiers devrait assurer un contrôle indépendant effectif de la protection des données et prévoir des mécanismes de coopération avec les autorités de protection des données des États membres, et les personnes concernées devraient se voir octroyer des droits effectifs et opposables ainsi que des possibilités effectives de recours administratif et juridictionnel.

(105) Outre les engagements internationaux pris par le pays tiers ou l'organisation internationale, la Commission devrait tenir compte des obligations découlant de la participation du pays tiers ou de l'organisation internationale à des systèmes multilatéraux ou régionaux, notamment en ce qui concerne la protection des données à caractère personnel, ainsi que de la mise en œuvre de ces obligations. Il y a lieu, en particulier, de prendre en considération l'adhésion du pays tiers à la convention du Conseil de l'Europe du 28 janvier 1981 pour la protection des personnes à l'égard du traitement automatisé des données à caractère personnel et à son protocole additionnel. Lorsqu'elle évalue le niveau de protection offert par des pays tiers ou des organisations internationales, la Commission devrait consulter le comité.

(106) La Commission devrait surveiller le fonctionnement des décisions relatives au niveau de protection offert par un pays tiers, un territoire ou un secteur déterminé dans un pays tiers, ou par une organisation internationale, et surveiller le fonctionnement des décisions adoptées sur la base de l'article 25, paragraphe 6, ou de l'article 26, paragraphe 4, de la directive 95/46/CE. Dans ses décisions d'adéquation, la Commission devrait prévoir un mécanisme d'examen périodique de leur fonctionnement. Cet examen périodique devrait être effectué en consultation avec le pays tiers ou l'organisation internationale en question et tenir compte de l'ensemble des évolutions présentant un intérêt dans le pays tiers ou au sein de l'organisation internationale. Aux fins de la surveillance et de la réalisation des examens périodiques, la Commission devrait prendre en considération les observations et les conclusions du Parlement européen et du Conseil, ainsi que d'autres organes et sources pertinents. La Commission devrait évaluer le fonctionnement desdites décisions dans un délai raisonnable et communiquer toute conclusion pertinente au comité au sens du règlement (UE) no 182/2011 du Parlement européen et du Conseil [du 16 févr. 2011 établissant les règles et principes généraux relatifs aux modalités de contrôle par les États membres de l'exercice des compétences d'exécution par la Commission]  établi en vertu du présent règlement, au Parlement européen et au Conseil.

(107) La Commission peut constater qu'un pays tiers, un territoire ou un secteur déterminé dans un pays tiers, ou une organisation internationale n'assure plus un niveau adéquat de protection des données. En conséquence, le transfert de données à caractère personnel vers ce pays tiers ou à cette organisation internationale devrait être interdit, à moins que les exigences du présent règlement relatives aux transferts faisant l'objet de garanties appropriées, y compris des règles d'entreprise contraignantes et des dérogations pour des situations particulières, soient respectées. Dans ce cas, il y aurait lieu de prévoir des consultations entre la Commission et le pays tiers ou l'organisation internationale en question. La Commission devrait informer en temps utile le pays tiers ou l'organisation internationale des motifs de sa conclusion et engager des consultations avec ceux-ci en vue de remédier à la situation.

(108) En l'absence de décision d'adéquation, le responsable du traitement ou le sous-traitant devrait prendre des mesures pour compenser l'insuffisance de la protection des données dans le pays tiers par des garanties appropriées en faveur de la personne concernée. Ces garanties peuvent consister à recourir à des règles d'entreprise contraignantes, des clauses types de protection des données adoptées par la Commission, des clauses types de protection des données adoptées par une autorité de contrôle ou des clauses contractuelles autorisées par une autorité de contrôle. Ces garanties devraient assurer le respect des exigences en matière de protection des données et des droits des personnes concernées d'une manière appropriée au traitement au sein de l'Union, y compris l'existence de droits opposables de la personne concernée et de voies de droit effectives, ce qui comprend le droit d'engager un recours administratif ou juridictionnel effectif et d'introduire une action en réparation, dans l'Union ou dans un pays tiers. Ces garanties devraient porter, en particulier, sur le respect des principes généraux concernant le traitement des données à caractère personnel et des principes de protection des données dès la conception et de protection des données par défaut. Des transferts peuvent également être effectués par des autorités publiques ou des organismes publics avec des autorités publiques ou des organismes publics dans des pays tiers ou avec des organisations internationales exerçant des missions ou fonctions correspondantes, y compris sur la base de dispositions à intégrer dans des arrangements administratifs, telles qu'un protocole d'accord, prévoyant des droits opposables et effectifs pour les personnes concernées. L'autorisation de l'autorité de contrôle compétente devrait être obtenue lorsque ces garanties sont prévues dans des arrangements administratifs qui ne sont pas juridiquement contraignants.

(109) La possibilité qu'ont les responsables du traitement et les sous-traitants de recourir à des clauses types de protection des données adoptées par la Commission ou par une autorité de contrôle ne devrait pas les empêcher d'inclure ces clauses dans un contrat plus large, tel qu'un contrat entre le sous-traitant et un autre sous-traitant, ni d'y ajouter d'autres clauses ou des garanties supplémentaires, à condition que celles-ci ne contredisent pas, directement ou indirectement, les clauses contractuelles types adoptées par la Commission ou par une autorité de contrôle et qu'elles ne portent pas atteinte aux libertés et droits fondamentaux des personnes concernées. Les responsables du traitement et les sous-traitants devraient être encouragés à fournir des garanties supplémentaires par l'intermédiaire d'engagements contractuels qui viendraient compléter les clauses types de protection.

(110) Un groupe d'entreprises ou un groupe d'entreprises engagées dans une activité économique conjointe devrait pouvoir recourir à des règles d'entreprise contraignantes approuvées pour ses transferts internationaux de l'Union vers des entités du même groupe d'entreprises, ou du même groupe d'entreprises engagées dans une activité économique conjointe, à condition que ces règles d'entreprise incluent tous les principes essentiels et les droits opposables pour assurer des garanties appropriées pour les transferts ou catégories de transferts de données à caractère personnel.

(111) Il y a lieu de prévoir la possibilité de transferts dans certains cas où la personne concernée a donné son consentement explicite, lorsque le transfert est occasionnel et nécessaire dans le cadre d'un contrat ou d'une action en justice, qu'il s'agisse d'une procédure judiciaire, administrative ou extrajudiciaire, y compris de procédures devant des organismes de régulation. Il convient également de prévoir la possibilité de transferts lorsque des motifs importants d'intérêt public établis par le droit de l'Union ou le droit d'un État membre l'exigent, ou lorsque le transfert intervient au départ d'un registre établi par la loi et destiné à être consulté par le public ou par des personnes ayant un intérêt légitime. Dans ce dernier cas, ce transfert ne devrait pas porter sur la totalité des données à caractère personnel ni sur des catégories entières de données contenues dans le registre et, lorsque celui-ci est destiné à être consulté par des personnes ayant un intérêt légitime, le transfert ne devrait être effectué qu'à la demande de ces personnes ou lorsqu'elles doivent en être les destinataires, compte dûment tenu des intérêts et des droits fondamentaux de la personne concernée.

(112) Ces dérogations devraient s'appliquer en particulier aux transferts de données requis et nécessaires pour des motifs importants d'intérêt public, par exemple en cas d'échange international de données entre autorités de la concurrence, administrations fiscales ou douanières, entre autorités de surveillance financière, entre services chargés des questions de sécurité sociale ou relatives à la santé publique, par exemple aux fins de la recherche des contacts des personnes atteintes de maladies contagieuses ou en vue de réduire et/ou d'éliminer le dopage dans le sport. Le transfert de données à caractère personnel devrait également être considéré comme licite lorsqu'il est nécessaire pour protéger un intérêt essentiel pour la sauvegarde des intérêts vitaux, y compris l'intégrité physique ou la vie, de la personne concernée ou d'une autre personne, si la personne concernée se trouve dans l'incapacité de donner son consentement. En l'absence d'une décision d'adéquation, le droit de l'Union ou le droit d'un État membre peut, pour des motifs importants d'intérêt public, fixer expressément des limites au transfert de catégories particulières de données vers un pays tiers ou à une organisation internationale. Les États membres devraient notifier ces dispositions à la Commission. Tout transfert vers une organisation humanitaire internationale de données à caractère personnel d'une personne concernée qui se trouve dans l'incapacité physique ou juridique de donner son consentement, en vue d'accomplir une mission relevant des conventions de Genève ou de respecter le droit humanitaire international applicable dans les conflits armés, pourrait être considéré comme nécessaire pour des motifs importants d'intérêt public ou parce que ce transfert est dans l'intérêt vital de la personne concernée.

(113) Les transferts qui peuvent être qualifiés de non répétitifs et qui ne touchent qu'un nombre limité de personnes concernées pourraient également être autorisés aux fins des intérêts légitimes impérieux poursuivis par le responsable du traitement, lorsque ces intérêts prévalent sur les intérêts ou les libertés et droits fondamentaux de la personne concernée et lorsque le responsable du traitement a évalué toutes les circonstances entourant le transfert de données. Le responsable du traitement devrait accorder une attention particulière à la nature des données à caractère personnel, à la finalité et à la durée de la ou des opérations de traitement envisagées ainsi qu'à la situation dans le pays d'origine, le pays tiers et le pays de destination finale, et devrait prévoir des garanties appropriées pour protéger les libertés et droits fondamentaux des personnes physiques à l'égard du traitement de leurs données à caractère personnel. De tels transferts ne devraient être possibles que dans les cas résiduels dans lesquels aucun des autres motifs de transfert ne sont applicables. À des fins de recherche scientifique ou historique ou à des fins statistiques, il y a lieu de prendre en considération les attentes légitimes de la société en matière de progrès des connaissances. Le responsable du traitement devrait informer l'autorité de contrôle et la personne concernée du transfert.

(114) En tout état de cause, lorsque la Commission ne s'est pas prononcée sur le caractère adéquat du niveau de protection des données dans un pays tiers, le responsable du traitement ou le sous-traitant devrait adopter des solutions qui garantissent aux personnes concernées des droits opposables et effectifs en ce qui concerne le traitement de leurs données dans l'Union une fois que ces données ont été transférées, de façon à ce que lesdites personnes continuent de bénéficier des droits fondamentaux et des garanties.

(115) Certains pays tiers adoptent des lois, des règlements et d'autres actes juridiques qui visent à réglementer directement les activités de traitement effectuées par des personnes physiques et morales qui relèvent de la compétence des États membres. Il peut s'agir de décisions de juridictions ou d'autorités administratives de pays tiers qui exigent d'un responsable du traitement ou d'un sous-traitant qu'il transfère ou divulgue des données à caractère personnel, et qui ne sont pas fondées sur un accord international, tel qu'un traité d'entraide judiciaire, en vigueur entre le pays tiers demandeur et l'Union ou un État membre. L'application extraterritoriale de ces lois, règlements et autres actes juridiques peut être contraire au droit international et faire obstacle à la protection des personnes physiques garantie dans l'Union par le présent règlement. Les transferts ne devraient être autorisés que lorsque les conditions fixées par le présent règlement pour les transferts vers les pays tiers sont remplies. Ce peut être le cas, entre autres, lorsque la divulgation est nécessaire pour un motif important d'intérêt public reconnu par le droit de l'Union ou le d'un État membre auquel le responsable du traitement est soumis.

(116) Lorsque des données à caractère personnel franchissent les frontières extérieures de l'Union, cela peut accroître le risque que les personnes physiques ne puissent exercer leurs droits liés à la protection des données, notamment pour se protéger de l'utilisation ou de la divulgation illicite de ces informations. De même, les autorités de contrôle peuvent être confrontées à l'impossibilité d'examiner des réclamations ou de mener des enquêtes sur les activités exercées en dehors de leurs frontières. Leurs efforts pour collaborer dans le contexte transfrontalier peuvent également être freinés par les pouvoirs insuffisants dont elles disposent en matière de prévention ou de recours, par l'hétérogénéité des régimes juridiques et par des obstacles pratiques tels que le manque de ressources. En conséquence, il est nécessaire de favoriser une coopération plus étroite entre les autorités de contrôle de la protection des données, pour les aider à échanger des informations et mener des enquêtes avec leurs homologues internationaux. Aux fins d'élaborer des mécanismes de coopération internationale destinés à faciliter et à mettre en place une assistance mutuelle internationale pour faire appliquer la législation relative à la protection des données à caractère personnel, la Commission et les autorités de contrôle devraient échanger des informations et coopérer dans le cadre d'activités liées à l'exercice de leurs compétences avec les autorités compétentes dans les pays tiers, sur une base réciproque et conformément au présent règlement.

(117) La mise en place d'autorités de contrôle dans les États membres, habilitées à exercer leurs missions et leurs pouvoirs en toute indépendance, est un élément essentiel de la protection des personnes physiques à l'égard du traitement des données à caractère personnel. Les États membres devraient pouvoir mettre en place plusieurs autorités de contrôle en fonction de leur structure constitutionnelle, organisationnelle et administrative.

(118) L'indépendance des autorités de contrôle ne devrait pas signifier que celles-ci ne peuvent être soumises à des mécanismes de contrôle ou de suivi de leur gestion financière ni à un contrôle juridictionnel.

(119) Lorsqu'un État membre met en place plusieurs autorités de contrôle, il devrait établir par la loi des dispositifs garantissant la participation effective de ces autorités au mécanisme de contrôle de la cohérence. Il devrait en particulier désigner l'autorité de contrôle qui sert de point de contact unique, permettant une participation efficace de ces autorités au mécanisme, afin d'assurer une coopération rapide et aisée avec les autres autorités de contrôle, le comité et la Commission.

(120) Il convient que chaque autorité de contrôle soit dotée des moyens financiers et humains, ainsi que des locaux et des infrastructures nécessaires à la bonne exécution de ses missions, y compris celles qui sont liées à l'assistance mutuelle et à la coopération avec d'autres autorités de contrôle dans l'ensemble de l'Union. Chaque autorité de contrôle devrait disposer d'un budget annuel public propre, qui peut faire partie du budget global national ou d'une entité fédérée.

(121) Les conditions générales applicables au(x) membre(s) de l'autorité de contrôle devraient être fixées par la loi dans chaque État membre et devraient prévoir notamment que ces membres sont nommés, selon une procédure transparente, par le parlement, le Gouvernement ou le chef d'État de cet État membre, sur proposition du Gouvernement ou d'un membre du Gouvernement, ou du parlement ou d'une chambre du parlement, ou par un organisme indépendant qui en a été chargé en vertu du droit d'un État membre,. Afin de garantir l'indépendance de l'autorité de contrôle, il convient que le membre ou les membres de celle-ci agissent avec intégrité, s'abstiennent de tout acte incompatible avec leurs fonctions et n'exercent, pendant la durée de leur mandat, aucune activité professionnelle incompatible, rémunérée ou non. Chaque autorité de contrôle devrait disposer de ses propres agents, choisis par elle-même ou un organisme indépendant établi par le droit d'un État membre, qui devraient être placés sous les ordres exclusifs du membre ou des membres de l'autorité de contrôle.

(122) Chaque autorité de contrôle devrait être compétente sur le territoire de l'État membre dont elle relève pour exercer les missions et les pouvoirs dont elle est investie conformément au présent règlement. Cela devrait couvrir, notamment, le traitement dans le cadre d'activités menées par un établissement du responsable du traitement ou du sous-traitant sur le territoire de l'État membre dont elle relève, le traitement de données à caractère personnel effectué par des autorités publiques ou des organismes privés agissant dans l'intérêt public, le traitement affectant des personnes concernées sur le territoire de l'État membre dont elle relève, ou encore le traitement effectué par un responsable du traitement ou un sous-traitant qui n'est pas établi dans l'Union lorsque ce traitement vise des personnes concernées résidant sur le territoire de l'État membre dont elle relève. Cela devrait comprendre notamment le traitement des réclamations introduites par les personnes concernées, la conduite d'enquêtes sur l'application du présent règlement et la sensibilisation du public aux risques, règles, garanties et droits liés au traitement des données à caractère personnel.

(123) Il y a lieu que les autorités de contrôle surveillent l'application des dispositions en vertu du présent règlement et contribuent à ce que cette application soit cohérente dans l'ensemble de l'Union, afin de protéger les personnes physiques à l'égard du traitement de leurs données à caractère personnel et de faciliter le libre flux de ces données dans le marché intérieur. À cet effet, les autorités de contrôle devraient coopérer entre elles et avec la Commission sans qu'un accord doive être conclu entre les États membres sur la fourniture d'une assistance mutuelle ou sur une telle coopération.

(124) Lorsque le traitement des données à caractère personnel a lieu dans le cadre des activités d'un établissement d'un responsable du traitement ou d'un sous-traitant dans l'Union et que ce responsable du traitement ou ce sous-traitant est établi dans plusieurs États membres, ou que le traitement qui a lieu dans le cadre des activités d'un établissement unique d'un responsable du traitement ou d'un sous-traitant dans l'Union affecte sensiblement ou est susceptible d'affecter sensiblement des personnes concernées dans plusieurs États membres, l'autorité de contrôle dont relève l'établissement principal ou l'établissement unique du responsable du traitement ou du sous-traitant devrait faire office d'autorité chef de file. Elle devrait coopérer avec les autres autorités concernées dans le cas où le responsable du traitement ou le sous-traitant a un établissement sur le territoire de l'État membre dont elles relèvent, dans le cas où les personnes concernées résidant sur le territoire dont elles relèvent sont affectées sensiblement ou encore dans le cas où une réclamation leur a été adressée. En outre, lorsqu'une personne concernée ne résidant pas dans cet État membre a introduit une réclamation, l'autorité de contrôle auprès de laquelle celle-ci a été introduite devrait également être une autorité de contrôle concernée. Dans le cadre de ses missions liées à la publication de lignes directrices sur toute question portant sur l'application du présent règlement, le comité devrait pouvoir publier des lignes directrices portant, en particulier, sur les critères à prendre en compte afin de déterminer si le traitement en question affecte sensiblement des personnes concernées dans plusieurs États membres et sur ce qui constitue une objection pertinente et motivée.

(125) L'autorité chef de file devrait être compétente pour adopter des décisions contraignantes concernant les mesures visant à mettre en œuvre les pouvoirs qui lui sont conférés conformément au présent règlement. En sa qualité d'autorité chef de file, l'autorité de contrôle devrait associer de près les autorités de contrôle concernées au processus décisionnel et assurer une coordination étroite dans ce cadre. Lorsque qu'il est décidé de rejeter, en tout ou en partie, la réclamation introduite par la personne concernée, cette décision devrait être adoptée par l'autorité de contrôle auprès de laquelle la réclamation a été introduite.

(126) La décision devrait être adoptée conjointement par l'autorité de contrôle chef de file et les autorités de contrôle concernées, être adressée à l'établissement principal ou unique du responsable du traitement ou du sous-traitant et être contraignante pour le responsable du traitement et le sous-traitant. Le responsable du traitement ou le sous-traitant devraient prendre les mesures nécessaires pour garantir le respect du présent règlement et l'application de la décision notifiée par l'autorité de contrôle chef de file à l'établissement principal du responsable du traitement ou du sous-traitant en ce qui concerne les activités de traitement dans l'Union.

(127) Chaque autorité de contrôle qui ne fait pas office d'autorité de contrôle chef de file devrait être compétente pour traiter les cas de portée locale lorsque le responsable du traitement ou le sous-traitant est établi dans plusieurs États membres mais que l'objet du traitement spécifique ne se rapporte qu'à un traitement effectué dans un seul État membre et ne porte que sur des personnes concernées de ce seul État membre, par exemple lorsqu'il s'agit de traiter des données à caractère personnel relatives à des employés dans le contexte des relations de travail propre à un État membre. Dans ces cas, l'autorité de contrôle devrait informer sans tarder l'autorité de contrôle chef de file de la question. Après avoir été informée, l'autorité de contrôle chef de file devrait décider si elle traitera le cas en vertu de la disposition relative à la coopération entre l'autorité de contrôle chef de file et les autres autorités de contrôle concernées (ci-après dénommé "mécanisme de guichet unique"), ou si l'autorité de contrôle qui l'a informée devrait traiter le cas au niveau local. Lorsqu'elle décide si elle traitera le cas, l'autorité de contrôle chef de file devrait considérer s'il existe un établissement du responsable du traitement ou du sous-traitant dans l'État membre dont relève l'autorité de contrôle qui l'a informée, afin d'assurer l'exécution effective d'une décision à l'égard du responsable du traitement ou du sous-traitant. Lorsque l'autorité de contrôle chef de file décide de traiter le cas, l'autorité de contrôle qui l'a informée devrait avoir la possibilité de soumettre un projet de décision, dont l'autorité de contrôle chef de file devrait tenir le plus grand compte lorsqu'elle élabore son projet de décision dans le cadre de ce mécanisme de guichet unique.

(128) Les règles relatives à l'autorité de contrôle chef de file et au mécanisme de guichet unique ne devraient pas s'appliquer lorsque le traitement est effectué par des autorités publiques ou des organismes privés dans l'intérêt public. Dans ce cas, la seule autorité de contrôle compétente pour exercer les pouvoirs qui lui sont conférés conformément au présent règlement devrait être l'autorité de contrôle de l'État membre dans lequel l'autorité publique ou l'organisme privé est établi.

(129) Afin de veiller à faire appliquer le présent règlement et à contrôler son application de manière cohérente dans l'ensemble de l'Union, les autorités de contrôle devraient avoir, dans chaque État membre, les mêmes missions et les mêmes pouvoirs effectifs, y compris les pouvoirs d'enquête, le pouvoir d'adopter des mesures correctrices et d'infliger des sanctions, ainsi que le pouvoir d'autoriser et d'émettre des avis consultatifs, notamment en cas de réclamation introduite par des personnes physiques, et, sans préjudice des pouvoirs des autorités chargées des poursuites en vertu du droit d'un État membre, le pouvoir de porter les violations du présent règlement à l'attention des autorités judiciaires et d'ester en justice. Ces pouvoirs devraient également inclure celui d'imposer une limitation temporaire ou définitive au traitement, y compris une interdiction. Les États membres peuvent préciser d'autres missions liées à la protection des données à caractère personnel en application du présent règlement. Les pouvoirs des autorités de contrôle devraient être exercés conformément aux garanties procédurales appropriées prévues par le droit de l'Union et le droit des État membres, d'une manière impartiale et équitable et dans un délai raisonnable. Toute mesure devrait notamment être appropriée, nécessaire et proportionnée en vue de garantir le respect du présent règlement, compte tenu des circonstances de l'espèce, respecter le droit de chacun à être entendu avant que soit prise toute mesure individuelle susceptible de lui porter atteinte et éviter les coûts superflus ainsi que les désagréments excessifs pour les personnes concernées. Les pouvoirs d'enquête en ce qui concerne l'accès aux installations devraient être exercés conformément aux exigences spécifiques du droit procédural des États membres, telle que l'obligation d'obtenir une autorisation judiciaire préalable. Toute mesure juridiquement contraignante prise par l'autorité de contrôle devrait être présentée par écrit, être claire et dénuée d'ambiguïté, indiquer quelle autorité de contrôle a pris la mesure et à quelle date, porter la signature du chef ou d'un membre de l'autorité de contrôle qu'il a autorisé, exposer les motifs qui sous-tendent la mesure et mentionner le droit à un recours effectif. Cela ne devrait pas exclure des exigences supplémentaires prévues par le droit procédural des États membres. Si une décision juridiquement contraignante est adoptée, elle peut donner lieu à un contrôle juridictionnel dans l'État membre dont relève l'autorité de contrôle qui l'a adoptée.

(130) Lorsque l'autorité de contrôle auprès de laquelle la réclamation a été introduite n'est pas l'autorité de contrôle chef de file, l'autorité de contrôle chef de file devrait coopérer étroitement avec l'autorité de contrôle auprès de laquelle la réclamation a été introduite conformément aux dispositions relatives à la coopération et à la cohérence prévues par le présent règlement. Dans de tels cas, l'autorité de contrôle chef de file devrait, lorsqu'elle adopte des mesures visant à produire des effets juridiques, y compris des mesures visant à infliger des amendes administratives, tenir le plus grand compte de l'avis de l'autorité de contrôle auprès de laquelle la réclamation a été introduite, laquelle devrait rester compétente pour effectuer toute enquête sur le territoire de l'État membre dont elle relève, en liaison avec l'autorité de contrôle chef de file.

(131) Lorsqu'une autre autorité de contrôle devrait faire office d'autorité de contrôle chef de file pour les activités de traitement du responsable du traitement ou du sous-traitant mais que l'objet concret d'une réclamation ou la violation éventuelle ne concerne que les activités de traitement du responsable du traitement ou du sous-traitant dans l'État membre dans lequel la réclamation a été introduite ou dans lequel la violation éventuelle a été constatée et que la question n'affecte pas sensiblement ou n'est pas susceptible d'affecter sensiblement des personnes concernées dans d'autres États membres, l'autorité de contrôle qui est saisie d'une réclamation, ou qui constate des situations susceptibles de constituer des violations du présent règlement ou qui est informée d'une autre manière de telles situations devrait rechercher un règlement amiable avec le responsable du traitement et, en cas d'échec, exercer l'ensemble de ses pouvoirs. Ceci devrait comprendre : les traitements spécifiques qui sont effectués sur le territoire de l'État membre dont relève l'autorité de contrôle ou qui portent sur des personnes concernées se trouvant sur le territoire de cet État membre ; les traitements effectués dans le cadre d'une offre de biens ou de services visant spécifiquement des personnes concernées se trouvant sur le territoire de l'État membre dont relève l'autorité de contrôle ; ou encore les traitements qui doivent être évalués à l'aune des obligations légales pertinentes prévues par le droit d'un État membre.

(132) Les activités de sensibilisation organisées par les autorités de contrôle à l'intention du public devraient comprendre des mesures spécifiques destinées aux responsables du traitement et aux sous-traitants, y compris les micro, petites et moyennes entreprises, ainsi qu'aux personnes physiques, notamment dans le cadre éducatif.

(133) Les autorités de contrôle devraient s'entraider dans l'accomplissement de leurs missions et se prêter mutuellement assistance afin de faire appliquer le présent règlement et de contrôler son application de manière cohérente dans le marché intérieur. Une autorité de contrôle qui fait appel à l'assistance mutuelle peut adopter une mesure provisoire si elle ne reçoit pas de réponse à sa demande d'assistance mutuelle dans un délai d'un mois à compter de la réception de la demande d'assistance mutuelle par l'autre autorité de contrôle.

(134) (Rect. JOUE L 127 du 23 mai 2018) « Chaque autorité de contrôle devrait, s'il y a lieu, participer à des opérations conjointes avec d'autres autorités de contrôle. L'autorité de contrôle requise devrait être tenue de répondre à la demande dans un délai déterminé. »

(135) Afin de garantir l'application cohérente du présent règlement dans l'ensemble de l'Union, il y a lieu d'instaurer un mécanisme de contrôle de la cohérence pour la coopération entre les autorités de contrôle. Ce mécanisme devrait notamment s'appliquer lorsqu'une autorité de contrôle entend adopter une mesure destinée à produire des effets juridiques en ce qui concerne des opérations de traitement qui affectent sensiblement un nombre important de personnes concernées dans plusieurs États membres. Il devrait également s'appliquer lorsqu'une autorité de contrôle concernée ou la Commission demande que cette question soit traitée dans le cadre du mécanisme de contrôle de la cohérence. Ce mécanisme devrait s'appliquer sans préjudice des éventuelles mesures que la Commission peut prendre dans l'exercice des compétences que lui confèrent les traités.

(136) Dans le cadre de l'application du mécanisme de contrôle de la cohérence, le comité devrait émettre un avis, dans un délai déterminé, si une majorité de ses membres le décide ou s'il est saisi d'une demande en ce sens par une autorité de contrôle concernée ou par la Commission. Le comité devrait également être habilité à adopter des décisions juridiquement contraignantes en cas de litiges entre autorités de contrôle. À cet effet, il devrait prendre, en principe à la majorité des deux tiers de ses membres, des décisions juridiquement contraignantes dans des cas clairement définis, en cas de points de vue divergents parmi les autorités de contrôle, notamment dans le cadre du mécanisme de coopération entre l'autorité de contrôle chef de file et les autorités de contrôle concernées, sur le fond de l'affaire et en particulier sur la question de savoir s'il y a ou non violation du présent règlement.

(137) Il peut être nécessaire d'intervenir en urgence pour protéger les droits et libertés des personnes concernées, en particulier lorsque le danger existe que l'exercice du droit d'une personne concernée pourrait être considérablement entravé. En conséquence, une autorité de contrôle devrait pouvoir adopter, sur son territoire, des mesures provisoires dûment justifiées et d'une durée de validité déterminée qui ne devrait pas excéder trois mois.

(138) L'application d'un tel mécanisme devrait conditionner la légalité d'une mesure destinée à produire des effets juridiques prise par une autorité de contrôle dans les cas où cette application est obligatoire. Dans d'autres cas présentant une dimension transfrontalière, le mécanisme de coopération entre l'autorité de contrôle chef de file et les autorités de contrôle concernées devrait être appliqué, et l'assistance mutuelle ainsi que des opérations conjointes pourraient être mises en œuvre entre les autorités de contrôle concernées, sur une base bilatérale ou multilatérale, sans faire jouer le mécanisme de contrôle de la cohérence.

(139) Afin de favoriser l'application cohérente du présent règlement, le comité devrait être institué en tant qu'organe indépendant de l'Union. Pour pouvoir atteindre ses objectifs, le comité devrait être doté de la personnalité juridique. Il devrait être représenté par son président. Il devrait remplacer le groupe de protection des personnes à l'égard du traitement des données à caractère personnel institué par la directive 95/46/CE. Il devrait se composer du chef d'une autorité de contrôle de chaque État membre et du Contrôleur européen de la protection des données ou de leurs représentants respectifs. La Commission devrait participer aux activités du comité sans droit de vote et le Contrôleur européen de la protection des données devrait disposer de droits de vote spécifiques. Le comité devrait contribuer à l'application cohérente du présent règlement dans l'ensemble de l'Union, notamment en conseillant la Commission, en particulier en ce qui concerne le niveau de protection dans les pays tiers ou les organisations internationales, et en favorisant la coopération des autorités de contrôle dans l'ensemble de l'Union. Le comité devrait accomplir ses missions en toute indépendance.

(140) Le comité devrait être assisté par un secrétariat assuré par le Contrôleur européen de la protection des données. Pour s'acquitter de ses tâches, le personnel du Contrôleur européen de la protection des données chargé des missions que le présent règlement confie au comité ne devrait recevoir d'instructions que du président du comité et devrait être placé sous l'autorité de celui-ci.

(141) Toute personne concernée devrait avoir le droit d'introduire une réclamation auprès d'une seule autorité de contrôle, en particulier dans l'État membre où elle a sa résidence habituelle, et disposer du droit à un recours juridictionnel effectif conformément à l'article 47 de la Charte si elle estime que les droits que lui confère le présent règlement sont violés ou si l'autorité de contrôle ne donne pas suite à sa réclamation, la refuse ou la rejette, en tout ou en partie, ou si elle n'agit pas alors qu'une action est nécessaire pour protéger les droits de la personne concernée. L'enquête faisant suite à une réclamation devrait être menée, sous contrôle juridictionnel, dans la mesure appropriée requise par le cas d'espèce. L'autorité de contrôle devrait informer la personne concernée de l'état d'avancement et de l'issue de la réclamation dans un délai raisonnable. Si l'affaire requiert un complément d'enquête ou une coordination avec une autre autorité de contrôle, des informations intermédiaires devraient être fournies à la personne concernée. Afin de faciliter l'introduction des réclamations, chaque autorité de contrôle devrait prendre des mesures telles que la fourniture d'un formulaire de réclamation qui peut être également rempli par voie électronique, sans que d'autres moyens de communication soient exclus.

(142) Lorsqu'une personne concernée estime que les droits que lui confère le présent règlement sont violés, elle devrait avoir le droit de mandater un organisme, une organisation ou une association à but non lucratif, constitué conformément au droit d'un État membre, dont les objectifs statutaires sont d'intérêt public et qui est actif dans le domaine de la protection des données à caractère personnel, pour qu'il introduise une réclamation en son nom auprès d'une autorité de contrôle, exerce le droit à un recours juridictionnel au nom de personnes concernées ou, si cela est prévu par le droit d'un État membre, exerce le droit d'obtenir réparation au nom de personnes concernées. Un État membre peut prévoir que cet organisme, cette organisation ou cette association a le droit d'introduire une réclamation dans cet État membre, indépendamment de tout mandat confié par une personne concernée, et dispose du droit à un recours juridictionnel effectif s'il a des raisons de considérer que les droits d'une personne concernée ont été violés parce que le traitement des données à caractère personnel a eu lieu en violation du présent règlement. Cet organisme, cette organisation ou cette association ne peut pas être autorisé à réclamer réparation pour le compte d'une personne concernée indépendamment du mandat confié par la personne concernée.

(143) Toute personne physique ou morale a le droit de former un recours en annulation des décisions du comité devant la Cour de justice dans les conditions prévues à l'article 263 du traité sur le fonctionnement de l'Union européenne. Dès lors qu'elles reçoivent de telles décisions, les autorités de contrôle concernées qui souhaitent les contester doivent le faire dans un délai de deux mois à compter de la notification qui leur en a été faite, conformément à l'article 263 du traité sur le fonctionnement de l'Union européenne. Lorsque des décisions du comité concernent directement et individuellement un responsable du traitement, un sous-traitant ou l'auteur de la réclamation, ces derniers peuvent former un recours en annulation de ces décisions dans un délai de deux mois à compter de leur publication sur le site internet du comité, conformément à l'article 263 du traité sur le fonctionnement de l'Union européenne. Sans préjudice de ce droit prévu à l'article 263 du traité sur le fonctionnement de l'Union européenne, toute personne physique ou morale devrait disposer d'un recours juridictionnel effectif, devant la juridiction nationale compétente, contre une décision d'une autorité de contrôle qui produit des effets juridiques à son égard. Une telle décision concerne en particulier l'exercice, par l'autorité de contrôle, de pouvoirs d'enquête, d'adoption de mesures correctrices et d'autorisation ou le refus ou le rejet de réclamations. Toutefois, ce droit à un recours juridictionnel effectif ne couvre pas des mesures prises par les autorités de contrôle qui ne sont pas juridiquement contraignantes, telles que les avis émis ou les conseils fournis par une autorité de contrôle. Les actions contre une autorité de contrôle devraient être portées devant les juridictions de l'État membre sur le territoire duquel l'autorité de contrôle est établie et être menées conformément au droit procédural de cet État membre. (Rect. JOUE L 127 du 23 mai 2018) « Ces juridictions devraient disposer d'une compétence de pleine juridiction, ce qui devrait comprendre la compétence pour examiner toutes les questions de fait et de droit relatives au litige dont elles sont saisies. »

Lorsqu'une réclamation a été rejetée ou refusée par une autorité de contrôle, l'auteur de la réclamation peut intenter une action devant les juridictions de ce même État membre. Dans le cadre des recours juridictionnels relatifs à l'application du présent règlement, les juridictions nationales qui estiment qu'une décision sur la question est nécessaire pour leur permettre de rendre leur jugement peuvent ou, dans le cas prévu à l'article 267 du traité sur le fonctionnement de l'Union européenne, doivent demander à la Cour de justice de statuer à titre préjudiciel sur l'interprétation du droit de l'Union, y compris le présent règlement. En outre, lorsqu'une décision d'une autorité de contrôle mettant en œuvre une décision du comité est contestée devant une juridiction nationale et que la validité de la décision du comité est en cause, ladite juridiction nationale n'est pas habilitée à invalider la décision du comité et doit, dans tous les cas où elle considère qu'une décision est invalide, soumettre la question de la validité à la Cour de justice, conformément à l'article 267 du traité sur le fonctionnement de l'Union européenne tel qu'il a été interprété par la Cour de justice. Toutefois, une juridiction nationale peut ne pas soumettre une question relative à la validité d'une décision du comité à la demande d'une personne physique ou morale qui a eu la possibilité de former un recours en annulation de cette décision, en particulier si elle était concernée directement et individuellement par ladite décision, et ne l'a pas fait dans le délai prévu à l'article 263 du traité sur le fonctionnement de l'Union européenne.

(144) Lorsqu'une juridiction saisie d'une action contre une décision prise par une autorité de contrôle a des raisons de croire que des actions concernant le même traitement, portant par exemple sur le même objet, effectué par le même responsable du traitement ou le même sous-traitant, ou encore la même cause, sont introduites devant une juridiction compétente d'un autre État membre, il convient qu'elle contacte cette autre juridiction afin de confirmer l'existence de telles actions connexes. Si des actions connexes sont pendantes devant une juridiction d'un autre État membre, toute juridiction autre que celle qui a été saisie en premier peut surseoir à statuer ou peut, à la demande de l'une des parties, se dessaisir au profit de la juridiction saisie en premier si celle-ci est compétente pour connaître de l'action concernée et que le droit dont elle relève permet de regrouper de telles actions connexes. Sont réputées connexes, les actions qui sont à ce point étroitement liées qu'il y a intérêt à les instruire et à les juger en même temps afin d'éviter que ne soient rendues des décisions inconciliables, issues de procédures séparées.

(145) En ce qui concerne les actions contre un responsable du traitement ou un sous-traitant, le demandeur devrait pouvoir choisir d'intenter l'action devant les juridictions des États membres dans lesquels le responsable du traitement ou le sous-traitant dispose d'un établissement ou dans l'État membre dans lequel la personne concernée réside, à moins que le responsable du traitement ne soit une autorité publique d'un État membre agissant dans l'exercice de ses prérogatives de puissance publique.

(146) Le responsable du traitement ou le sous-traitant devrait réparer tout dommage qu'une personne peut subir du fait d'un traitement effectué en violation du présent règlement. Le responsable du traitement ou le sous-traitant devrait être exonéré de sa responsabilité s'il prouve que le dommage ne lui est nullement imputable. La notion de dommage devrait être interprétée au sens large, à la lumière de la jurisprudence de la Cour de justice, d'une manière qui tienne pleinement compte des objectifs du présent règlement. Cela est sans préjudice de toute action en dommages-intérêts fondée sur une infraction à d'autres règles du droit de l'Union ou du droit d'un État membre. Un traitement effectué en violation du présent règlement comprend aussi un traitement effectué en violation des actes délégués et d'exécution adoptés conformément au présent règlement et au droit d'un État membre précisant les règles du présent règlement. Les personnes concernées devraient recevoir une réparation complète et effective pour le dommage subi. Lorsque des responsables du traitement ou des sous-traitants participent à un même traitement, chaque responsable du traitement ou chaque sous-traitant devrait être tenu responsable pour la totalité du dommage. Toutefois, lorsque des responsables du traitement et des sous-traitants sont concernés par la même procédure judiciaire, conformément au droit d'un État membre, la réparation peut être répartie en fonction de la part de responsabilité de chaque responsable du traitement ou de chaque sous-traitant dans le dommage causé par le traitement, à condition que le dommage subi par la personne concernée soit entièrement et effectivement réparé. Tout responsable du traitement ou tout sous-traitant qui a réparé totalement le dommage peut par la suite introduire un recours contre d'autres responsables du traitement ou sous-traitants ayant participé au même traitement.

(147) Lorsque le présent règlement prévoit des règles de compétence spécifiques, notamment en ce qui concerne les procédures relatives aux recours juridictionnels, y compris ceux qui visent à obtenir réparation, contre un responsable du traitement ou un sous-traitant, les règles de compétence générales, telles que celles prévues dans le règlement (UE) no 1215/2012 du Parlement européen et du Conseil [du 12 déc. 2012 concernant la compétence judiciaire, la reconnaissance et l'exécution des décisions en matière civile et commerciale], ne devraient pas porter préjudice à l'application de telles règles juridictionnelles spécifiques.

(148) Afin de renforcer l'application des règles du présent règlement, des sanctions y compris des amendes administratives devraient être infligées pour toute violation du présent règlement, en complément ou à la place des mesures appropriées imposées par l'autorité de contrôle en vertu du présent règlement. En cas de violation mineure ou si l'amende susceptible d'être imposée constitue une charge disproportionnée pour une personne physique, un rappel à l'ordre peut être adressé plutôt qu'une amende. Il convient toutefois de tenir dûment compte de la nature, de la gravité et de la durée de la violation, du caractère intentionnel de la violation et des mesures prises pour atténuer le dommage subi, du degré de responsabilité ou de toute violation pertinente commise précédemment, de la manière dont l'autorité de contrôle a eu connaissance de la violation, du respect des mesures ordonnées à l'encontre du responsable du traitement ou du sous-traitant, de l'application d'un code de conduite, et de toute autre circonstance aggravante ou atténuante. L'application de sanctions y compris d'amendes administratives devrait faire l'objet de garanties procédurales appropriées conformément aux principes généraux du droit de l'Union et de la Charte, y compris le droit à une protection juridictionnelle effective et à une procédure régulière.

(149) Les États membres devraient pouvoir déterminer le régime des sanctions pénales applicables en cas de violation du présent règlement, y compris de violation des dispositions nationales adoptées en application et dans les limites du présent règlement. Ces sanctions pénales peuvent aussi permettre la saisie des profits réalisés en violation du présent règlement. Toutefois, l'application de sanctions pénales en cas de violation de ces dispositions nationales et l'application de sanctions administratives ne devrait pas entraîner la violation du principe non bis in idem tel qu'il a été interprété par la Cour de justice.

(150) Afin de renforcer et d'harmoniser les sanctions administratives applicables en cas de violation du présent règlement, chaque autorité de contrôle devrait avoir le pouvoir d'imposer des amendes administratives. Le présent règlement devrait définir les violations, le montant maximal et les critères de fixation des amendes administratives dont elles sont passibles, qui devraient être fixés par l'autorité de contrôle compétente dans chaque cas d'espèce, en prenant en considération toutes les caractéristiques propres à chaque cas et compte dûment tenu, notamment, de la nature, de la gravité et de la durée de la violation et de ses conséquences, ainsi que des mesures prises pour garantir le respect des obligations découlant du règlement et pour prévenir ou atténuer les conséquences de la violation. Lorsque des amendes administratives sont imposées à une entreprise, ce terme doit, à cette fin, être compris comme une entreprise conformément aux articles 101 et 102 du traité sur le fonctionnement de l'Union européenne. Lorsque des amendes administratives sont imposées à des personnes qui ne sont pas une entreprise, l'autorité de contrôle devrait tenir compte, lorsqu'elle examine quel serait le montant approprié de l'amende, du niveau général des revenus dans l'État membre ainsi que de la situation économique de la personne en cause. Il peut en outre être recouru au mécanisme de contrôle de la cohérence pour favoriser une application cohérente des amendes administratives. Il devrait appartenir aux États membres de déterminer si et dans quelle mesure les autorités publiques devraient faire l'objet d'amendes administratives. L'application d'une amende administrative ou le fait de donner un avertissement ne portent pas atteinte à l'exercice d'autres pouvoirs des autorités de contrôle ou à l'application d'autres sanctions en vertu du présent règlement.

(151) Les systèmes juridiques du Danemark et de l'Estonie ne permettent pas d'imposer des amendes administratives comme le prévoit le présent règlement. Les règles relatives aux amendes administratives peuvent être appliquées de telle sorte que, au Danemark, l'amende est imposée par les juridictions nationales compétentes sous la forme d'une sanction pénale et en Estonie, l'amende est imposée par l'autorité de contrôle dans le cadre d'une procédure de délit, à condition qu'une telle application des règles dans ces États membres ait un effet équivalent aux amendes administratives imposées par les autorités de contrôle. C'est pourquoi les juridictions nationales compétentes devraient tenir compte de la recommandation formulée par l'autorité de contrôle qui est à l'origine de l'amende. En tout état de cause, les amendes imposées devraient être effectives, proportionnées et dissuasives.

(152) Lorsque le présent règlement n'harmonise pas les sanctions administratives ou, si nécessaire dans d'autres circonstances, par exemple en cas de violation grave du présent règlement, les États membres devraient mettre en œuvre un système qui prévoit des sanctions effectives, proportionnées et dissuasives. La nature de ces sanctions, pénales ou administratives, devrait être déterminée par le droit des États membres.

(153) Le droit des États membres devrait concilier les règles régissant la liberté d'expression et d'information, y compris l'expression journalistique, universitaire, artistique ou littéraire, et le droit à la protection des données à caractère personnel en vertu du présent règlement. Dans le cadre du traitement de données à caractère personnel uniquement à des fins journalistiques ou à des fins d'expression universitaire, artistique ou littéraire, il y a lieu de prévoir des dérogations ou des exemptions à certaines dispositions du présent règlement si cela est nécessaire pour concilier le droit à la protection des données à caractère personnel et le droit à la liberté d'expression et d'information, consacré par l'article 11 de la Charte. Tel devrait notamment être le cas des traitements de données à caractère personnel dans le domaine de l'audiovisuel et dans les documents d'archives d'actualités et bibliothèques de la presse. En conséquence, les États membres devraient adopter des dispositions législatives qui fixent les exemptions et dérogations nécessaires aux fins d'assurer un équilibre entre ces droits fondamentaux. Les États membres devraient adopter de telles exemptions et dérogations en ce qui concerne les principes généraux, les droits de la personne concernée, le responsable du traitement et le sous-traitant, le transfert de données à caractère personnel vers des pays tiers ou à des organisations internationales, les autorités de contrôle indépendantes, la coopération et la cohérence, ainsi que les situations particulières de traitement des données. Lorsque ces exemptions ou dérogations diffèrent d'un État membre à l'autre, le droit de l'État membre dont relève le responsable du traitement devrait s'appliquer. Pour tenir compte de l'importance du droit à la liberté d'expression dans toute société démocratique, il y a lieu de retenir une interprétation large des notions liées à cette liberté, telles que le journalisme.

(154) Le présent règlement permet de prendre en compte, dans son application, le principe de l'accès du public aux documents officiels. L'accès du public aux documents officiels peut être considéré comme étant dans l'intérêt public. Les données à caractère personnel figurant dans des documents détenus par une autorité publique ou un organisme public devraient pouvoir être rendues publiques par ladite autorité ou ledit organisme si cette communication est prévue par le droit de l'Union ou le droit de l'État membre dont relève l'autorité publique ou l'organisme public. Ces dispositions légales devraient concilier l'accès du public aux documents officiels et la réutilisation des informations du secteur public, d'une part, et le droit à la protection des données à caractère personnel, d'autre part, et peuvent dès lors prévoir la conciliation nécessaire avec le droit à la protection des données à caractère personnel en vertu du présent règlement. Dans ce contexte, il convient d'entendre par "autorités publiques et organismes publics", toutes les autorités ou autres organismes relevant du droit d'un État membre en matière d'accès du public aux documents. La directive 2003/98/CE du Parlement européen et du Conseil [du 17 nov. 2003 concernant la réutilisation des informations du secteur public] laisse intact et n'affecte en rien le niveau de protection des personnes physiques à l'égard du traitement des données à caractère personnel garanti par les dispositions du droit de l'Union et du droit des États membres et, en particulier, ne modifie en rien les droits et obligations prévus dans le présent règlement. En particulier, ladite directive ne devrait pas s'appliquer aux documents dont l'accès est exclu ou limité en application de règles d'accès pour des motifs de protection des données à caractère personnel, et aux parties de documents accessibles en vertu desdites règles qui contiennent des données à caractère personnel dont la réutilisation a été prévue par la loi comme étant incompatible avec la législation concernant la protection des personnes physiques à l'égard du traitement des données à caractère personnel.

(155) Le droit des États membres ou des conventions collectives, y compris des "accords d'entreprise" peuvent prévoir des règles spécifiques relatives au traitement des données à caractère personnel des employés dans le cadre des relations de travail, notamment les conditions dans lesquelles les données à caractère personnel dans le cadre des relations de travail peuvent être traitées sur la base du consentement de l'employé, aux fins du recrutement, de l'exécution du contrat de travail, y compris le respect des obligations fixées par la loi ou par des conventions collectives, de la gestion, de la planification et de l'organisation du travail, de l'égalité et de la diversité sur le lieu de travail, de la santé et de la sécurité au travail, et aux fins de l'exercice et de la jouissance des droits et des avantages liés à l'emploi, individuellement ou collectivement, ainsi qu'aux fins de la résiliation de la relation de travail.

(156) Le traitement des données à caractère personnel à des fins archivistiques dans l'intérêt public, à des fins de recherche scientifique ou historique ou à des fins statistiques devrait être soumis à des garanties appropriées pour les droits et libertés de la personne concernée, en vertu du présent règlement. Ces garanties devraient permettre la mise en place de mesures techniques et organisationnelles pour assurer, en particulier, le respect du principe de minimisation des données. Le traitement ultérieur de données à caractère personnel à des fins archivistiques dans l'intérêt public, à des fins de recherche scientifique ou historique ou à des fins statistiques doit être effectué lorsque que le responsable du traitement a évalué s'il est possible d'atteindre ces finalités grâce à un traitement de données qui ne permettent pas ou plus d'identifier les personnes concernées, pour autant que des garanties appropriées existent (comme par exemple la pseudonymisation des données). Les États membres devraient prévoir des garanties appropriées pour le traitement de données à caractère personnel à des fins archivistiques dans l'intérêt public, à des fins de recherche scientifique ou historique ou à des fins statistiques. Les États membres devraient être autorisés à prévoir, dans des conditions spécifiques et moyennant des garanties appropriées pour les personnes concernées, des dispositions particulières et des dérogations concernant les exigences en matière d'information et les droits à la rectification, à l'effacement, à l'oubli, à la limitation du traitement, à la portabilité des données et le droit d'opposition lorsque les données à caractère personnel sont traitées à des fins archivistiques dans l'intérêt public, à des fins de recherche scientifique ou historique ou à des fins statistiques. Les conditions et garanties en question peuvent comporter des procédures spécifiques permettant aux personnes concernées d'exercer ces droits si cela est approprié eu égard aux finalités du traitement spécifique concerné, ainsi que des mesures techniques et organisationnelles visant à réduire à un minimum le traitement des données à caractère personnel conformément aux principes de proportionnalité et de nécessité. Le traitement de données à caractère personnel à des fins scientifiques devrait également respecter d'autres dispositions législatives pertinentes, telles que celles relatives aux essais cliniques.

(157) En combinant les informations issues des registres, les chercheurs peuvent acquérir de nouvelles connaissances d'un grand intérêt en ce qui concerne des problèmes médicaux très répandus tels que les maladies cardiovasculaires, le cancer et la dépression. Sur la base des registres, les résultats de la recherche peuvent être améliorés car ils s'appuient sur un échantillon plus large de population. Dans le cadre des sciences sociales, la recherche sur la base des registres permet aux chercheurs d'acquérir des connaissances essentielles sur les corrélations à long terme existant entre un certain nombre de conditions sociales telles que le chômage et l'éducation et d'autres conditions de vie. Les résultats de la recherche obtenus à l'aide des registres fournissent des connaissances fiables et de grande qualité qui peuvent servir de base à l'élaboration et à la mise en œuvre d'une politique fondée sur la connaissance, améliorer la qualité de vie d'un certain nombre de personnes et renforcer l'efficacité des services sociaux. Pour faciliter la recherche scientifique, les données à caractère personnel peuvent être traitées à des fins de recherche scientifique sous réserve de conditions et de garanties appropriées prévues dans le droit de l'Union ou le droit des États membres.

(158) Lorsque les données à caractère personnel sont traitées à des fins archivistiques, le présent règlement devrait également s'appliquer à ce traitement, étant entendu qu'il ne devrait pas s'appliquer aux des personnes décédées. Les autorités publiques ou les organismes publics ou privés qui conservent des archives dans l'intérêt public devraient être des services qui, en vertu du droit de l'Union ou du droit d'un État membre, ont l'obligation légale de collecter, de conserver, d'évaluer, d'organiser, de décrire, de communiquer, de mettre en valeur, de diffuser des archives qui sont à conserver à titre définitif dans l'intérêt public général et d'y donner accès. Les États membres devraient également être autorisés à prévoir un traitement ultérieur des données à caractère personnel à des fins archivistiques, par exemple en vue de fournir des informations précises relatives au comportement politique sous les régimes des anciens États totalitaires, aux génocides, aux crimes contre l'humanité, notamment l'Holocauste, ou aux crimes de guerre.

(159) Lorsque des données à caractère personnel sont traitées à des fins de recherche scientifique, le présent règlement devrait également s'appliquer à ce traitement. Aux fins du présent règlement, le traitement de données à caractère personnel à des fins de recherche scientifique devrait être interprété au sens large et couvrir, par exemple, le développement et la démonstration de technologies, la recherche fondamentale, la recherche appliquée et la recherche financée par le secteur privé. Il devrait, en outre, tenir compte de l'objectif de l'Union mentionné à l'article 179, paragraphe 1, du traité sur le fonctionnement de l'Union européenne, consistant à réaliser un espace européen de la recherche. Par "fins de recherche scientifique", il convient également d'entendre les études menées dans l'intérêt public dans le domaine de la santé publique. Pour répondre aux spécificités du traitement de données à caractère personnel à des fins de recherche scientifique, des conditions particulières devraient s'appliquer, en particulier, en ce qui concerne la publication ou la divulgation d'une autre manière de données à caractère personnel dans le cadre de finalités de la recherche scientifique. Si le résultat de la recherche scientifique, en particulier dans le domaine de la santé, justifie de nouvelles mesures dans l'intérêt de la personne concernée, les règles générales du présent règlement s'appliquent à l'égard de ces mesures.

(160) Lorsque des données à caractère personnel sont traitées à des fins de recherche historique, le présent règlement devrait également s'appliquer à ce traitement. Cela devrait aussi comprendre les recherches historiques et les recherches à des fins généalogiques, étant entendu que le présent règlement ne devrait pas s'appliquer aux personnes décédées.

(161) Aux fins du consentement à la participation à des activités de recherche scientifique dans le cadre d'essais cliniques, les dispositions pertinentes du règlement (UE) no 536/2014 du Parlement européen et du Conseil [du 16 avr. 2014 relatif aux essais cliniques de médicaments à usage humain et abrogeant la Dir. 2001/20/CE]  devraient s'appliquer.

(162) Lorsque des données à caractère personnel sont traitées à des fins statistiques, le présent règlement devrait s'appliquer à ce traitement. Le droit de l'Union ou le droit des États membres devrait, dans les limites du présent règlement, déterminer le contenu statistique, définir le contrôle de l'accès aux données et arrêter des dispositions particulières pour le traitement de données à caractère personnel à des fins statistiques ainsi que des mesures appropriées pour la sauvegarde des droits et libertés de la personne concernée et pour préserver le secret statistique. Par "fins statistiques", on entend toute opération de collecte et de traitement de données à caractère personnel nécessaires pour des enquêtes statistiques ou la production de résultats statistiques. Ces résultats statistiques peuvent en outre être utilisés à différentes fins, notamment des fins de recherche scientifique. Les fins statistiques impliquent que le résultat du traitement à des fins statistiques ne constitue pas des données à caractère personnel mais des données agrégées, et que ce résultat ou ces données à caractère personnel ne sont pas utilisés à l'appui de mesures ou de décisions concernant une personne physique en particulier.

(163) Les informations confidentielles que les autorités statistiques de l'Union et des États membres recueillent pour élaborer des statistiques officielles européennes et nationales devraient être protégées. Les statistiques européennes devraient être mises au point, élaborées et diffusées conformément aux principes statistiques énoncés à l'article 338, paragraphe 2, du traité sur le fonctionnement de l'Union européenne, et les statistiques nationales devraient également respecter le droit des États membres. Le règlement (CE) no 223/2009 du Parlement européen et du Conseil [du 11 mars 2009 relatif aux statistiques européennes et abrogeant le Règl. (CE, Euratom) no 1101/2008 du Parlement européen et du Conseil relatif à la transmission à l'Office statistique des Communautés européennes d'informations statistiques couvertes par le secret, le Règl. (CE) no 322/97 du Conseil relatif à la statistique communautaire et la Décis. 89/382/CEE, Euratom du Conseil instituant un comité du programme statistique des Communautés européennes] contient d'autres dispositions particulières relatives aux statistiques européennes couvertes par le secret.

(164) En ce qui concerne les pouvoirs qu'ont les autorités de contrôle d'obtenir du responsable du traitement ou du sous-traitant l'accès aux données à caractère personnel et l'accès à leurs locaux, les États membres peuvent adopter par la loi, dans les limites du présent règlement, des règles spécifiques visant à garantir l'obligation de secret professionnel ou d'autres obligations de secret équivalentes, dans la mesure où cela est nécessaire pour concilier le droit à la protection des données à caractère personnel et l'obligation de secret professionnel. Cela s'entend sans préjudice des obligations existantes incombant aux États membres en matière d'adoption de règles relatives au secret professionnel lorsque le droit de l'Union l'impose.

(165) Le présent règlement respecte et ne porte pas préjudice au statut dont bénéficient, en vertu du droit constitutionnel en vigueur, les églises et les associations ou communautés religieuses dans les États membres, tel qu'il est reconnu par l'article 17 du traité sur le fonctionnement de l'Union européenne.

(166) Afin de remplir les objectifs du présent règlement, à savoir protéger les libertés et droits fondamentaux des personnes physiques, et en particulier leur droit à la protection des données à caractère personnel, et garantir la libre circulation de ces données au sein de l'Union, il convient de déléguer à la Commission le pouvoir d'adopter des actes conformément à l'article 290 du traité sur le fonctionnement de l'Union européenne. En particulier, des actes délégués devraient être adoptés en ce qui concerne les critères et exigences applicables aux mécanismes de certification, les informations à présenter sous la forme d'icônes normalisées ainsi que les procédures régissant la fourniture de ces icônes. Il importe particulièrement que la Commission procède aux consultations appropriées durant son travail préparatoire, y compris au niveau des experts. Il convient que, lorsqu'elle prépare et élabore des actes délégués, la Commission veille à ce que tous les documents pertinents soient transmis simultanément en temps utile et de façon appropriée au Parlement européen et au Conseil.

(167) Afin d'assurer des conditions uniformes d'exécution du présent règlement, il convient de conférer des compétences d'exécution à la Commission lorsque le présent règlement le prévoit. Ces compétences devraient être exercées en conformité avec le règlement (UE) no 182/2011. Dans ce cadre, la Commission devrait envisager des mesures spécifiques pour les micro, petites et moyennes entreprises. 

(168) Compte tenu de la portée générale des actes concernés, il convient d'avoir recours à la procédure d'examen pour l'adoption d'actes d'exécution en ce qui concerne les clauses contractuelles types entre les responsables du traitement et les sous-traitants ainsi qu'entre les sous-traitants ; des codes de conduite ; des normes techniques et des mécanismes de certification ; le niveau adéquat de protection offert par un pays tiers, un territoire ou un secteur déterminé dans ce pays tiers, ou une organisation internationale ; les clauses types de protection ; les formats et les procédures pour l'échange d'informations par voie électronique entre responsables du traitement, sous-traitants et autorités de contrôle en ce qui concerne les règles d'entreprise contraignantes ; l'assistance mutuelle ; et les modalités de l'échange d'informations par voie électronique entre les autorités de contrôle ainsi qu'entre les autorités de contrôle et le comité.

(169) La Commission devrait adopter des actes d'exécution immédiatement applicables lorsque les éléments de preuve disponibles montrent qu'un pays tiers, un territoire ou un secteur déterminé dans ce pays tiers, ou une organisation internationale n'offre pas un niveau de protection adéquat et que des raisons d'urgence impérieuses l'imposent.

(170) Étant donné que l'objectif du présent règlement, à savoir assurer un niveau équivalent de protection des personnes physiques et le libre flux des données à caractère personnel dans l'ensemble de l'Union, ne peut pas être atteint de manière suffisante par les États membres mais peut, en raison des dimensions ou des effets de l'action, l'être mieux au niveau de l'Union, celle-ci peut prendre des mesures, conformément au principe de subsidiarité consacré à l'article 5 du traité sur l'Union européenne. Conformément au principe de proportionnalité tel qu'énoncé audit article, le présent règlement n'excède pas ce qui est nécessaire pour atteindre ces objectifs.

(171) La directive 95/46/CE devrait être abrogée par le présent règlement. Les traitements déjà en cours à la date d'application du présent règlement devraient être mis en conformité avec celui-ci dans un délai de deux ans après son entrée en vigueur. Lorsque le traitement est fondé sur un consentement en vertu de la directive 95/46/CE, il n'est pas nécessaire que la personne concernée donne à nouveau son consentement si la manière dont le consentement a été donné est conforme aux conditions énoncées dans le présent règlement, de manière à ce que le responsable du traitement puisse poursuivre le traitement après la date d'application du présent règlement. Les décisions de la Commission qui ont été adoptées et les autorisations qui ont été accordées par les autorités de contrôle sur le fondement de la directive 95/46/CE demeurent en vigueur jusqu'à ce qu'elles soient modifiées, remplacées ou abrogées.

(172) Le Contrôleur européen de la protection des données a été consulté conformément à l'article 28, paragraphe 2, du règlement (CE) no 45/2001 et a rendu un avis le 7 mars 2012 [JO C 192 du 30 juin 2012, p. 7].

(173) Le présent règlement devrait s'appliquer à tous les aspects de la protection des libertés et droits fondamentaux à l'égard du traitement des données à caractère personnel qui ne sont pas soumis à des obligations spécifiques ayant le même objectif énoncées dans la directive 2002/58/CE du Parlement européen et du Conseil [du 12 juill. 2002 concernant le traitement des données à caractère personnel et la protection de la vie privée dans le secteur des communications électroniques (directive "vie privée et communications électroniques")], y compris les obligations incombant au responsable du traitement et les droits des personnes physiques. Afin de clarifier la relation entre le présent règlement et la directive 2002/58/CE, cette directive devrait être modifiée en conséquence. Après l'adoption du présent règlement, il convient de réexaminer la directive 2002/58/CE, notamment afin d'assurer la cohérence avec le présent règlement,

ONT ADOPTÉ LE PRÉSENT RÈGLEMENT :

CHAPITRE I DISPOSITIONS GÉNÉRALES


COMMENTAIRE

Le chapitre I du RGPD comprend, comme classiquement en droit de l'Union, les dispositions générales sur le champ d'application de la législation, et leur corollaire, à savoir les définitions des principales notions convoquées. Systématique en droit communautaire, moins fréquente en droit français, cette étape des définitions est d'autant plus nécessaire que le RGPD, non seulement s'appliquera dans toute l'Union, mais donnera en plus lieu à des décisions conjointes des autorités de protection des données. Il est donc indispensable que ces autorités administratives indépendantes disposent des mêmes « clés de lecture » du texte, afin de limiter les risques de conflits de loi.
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Art. 1er Objet et objectifs. 1. Le présent règlement établit des règles relatives à la protection des personnes physiques à l'égard du traitement des données à caractère personnel et des règles relatives à la libre circulation de ces données. 

2. Le présent règlement protège les libertés et droits fondamentaux des personnes physiques, et en particulier leur droit à la protection des données à caractère personnel. 

3. La libre circulation des données à caractère personnel au sein de l'Union n'est ni limitée ni interdite pour des motifs liés à la protection des personnes physiques à l'égard du traitement des données à caractère personnel. 

V. consid. 1 à 4 [image: ], 9 [image: ], 10 [image: ] et 13 [image: ]. 

V. L. no 78-17 du 6 janv. 1978, art. 1er.

V. Rapp. Comm. du 25 juill. 2024 sur l'application du Règl. général sur la protection des données (COM(2024) 357 final).


COMMENTAIRE

Le RGPD établit et décline les règles relatives à la protection des données à caractère personnel. Il constitue ainsi le principal texte d'application et de mise en œuvre des garanties prévues par l'article 8 de la Charte des droits fondamentaux de l'Union européenne (V. Partie II – Textes complémentaires, infra). 

Consécration du droit à la protection des données personnelles. Le droit de l'Union européenne est en effet caractérisé par la consécration du droit à la protection des données personnelles, de façon « autonome » par rapport à la protection de la vie privée, et ce au frontispice de l'ordre juridique européen. L'article 8, au titre II « Libertés » de la Charte, dispose ainsi :
« 1. Toute personne a droit à la protection des données à caractère personnel la concernant.
« 2. Ces données doivent être traitées loyalement, à des fins déterminées et sur la base du consentement de la personne concernée ou en vertu d'un autre fondement légitime prévu par la loi. Toute personne a le droit d'accéder aux données collectées la concernant et d'en obtenir la rectification.
« 3. Le respect de ces règles est soumis au contrôle d'une autorité indépendante ».

La protection des données personnelles est également inscrite, au même titre que la nécessité de confier sa protection à une autorité indépendante, à l'article 16 du Traité sur le fonctionnement de l'Union européenne (V. Partie II – Textes complémentaires, infra).

Le RGPD doit donc être examiné à l'aune de cette double consécration juridique au sommet du droit de l'Union.

La CJUE, gardienne du droit à la protection des données personnelles. La Cour de justice de l'Union européenne est le gardien vigilant du droit à la protection des données personnelles. Elle a précisé les contours de la protection des données personnelles dans le droit de l'Union, en rappelant sa consécration comme un droit fondamental (« le droit fondamental qui garantit la protection des données à caractère personnel et, donc, de la vie privée », CJCE 29 janv. 2008, Promusicae, no C-275/06). Elle a d'ailleurs établi un pont entre la convention européenne de sauvegarde des droits de l'homme et le droit communautaire, un traitement de données personnelles ne pouvant être regardé comme conforme à la directive de 1995 – et désormais au RGPD – s'il est incompatible avec les stipulations de l'article 8 de la Convention européenne des droits de l'homme (CJCE 20 mai 2003, Österreichischer Rundfunk et a., nos C-465/00, C-138/01 et C-139/01 : Rec. 2003, p. I-4989). Si la protection des droits constitue le centre de gravité de la législation, la Cour de justice pose toutefois le principe d'un équilibre entre la libre circulation des données et cette protection, relevant ainsi la nécessité d'« un juste équilibre entre, d'une part, le respect du droit fondamental à la vie privée et, d'autre part, les intérêts qui commandent une libre circulation des données à caractère personnel » (CJUE 9 mars 2010, Commission c/ Allemagne, no C-518/07 ; V. aussi CJCE 20 mai 2003, Österreichischer Rundfunk et a. : préc.).

L'article 8 de la Charte des droits fondamentaux occupe désormais un rôle central dans la jurisprudence de la Cour de justice en matière de protection des données personnelles. Dans un arrêt du 8 avril 2014, la Cour a ainsi contrôlé la conformité de la directive 2006/24 CE du 15 mars 2006, relative à la conservation de données par les fournisseurs de communications électroniques, à l'article 8 de la Charte. La Cour a considéré que l'ingérence que « comporte » la directive 2006/24 CE est d'une vaste ampleur et particulièrement grave, et que l'absence d'information de l'utilisateur sur la conservation et l'utilisation ultérieure potentielle de ses données « est susceptible de générer dans l'esprit des personnes concernées (...) le sentiment que leur vie privée fait l'objet d'une surveillance constante », avant d'exercer un contrôle de proportionnalité au regard de l'objectif d'intérêt général poursuivi, à savoir la lutte contre des infractions graves (CJUE 8 avr. 2014, Digital Rights Ireland et Seitlinger et a., nos C-293/12 et C-594-12, consid. 37 [image: ] ; V. notamment l'analyse faite par le Conseil d'État dans son rapport annuel 2014 sur le numérique et les droits fondamentaux). Elle a également jugé que « le droit à la protection des données personnelles (...) revêt une importance particulière pour le droit au respect de la vie privée consacré à l'article 7 » de la Charte, avant de considérer que, dans les conditions qu'elle fixe, la directive en cause excède « les limites qu'impose le principe de proportionnalité » au regard notamment des articles 7 et 8 de la Charte. De même, dans un arrêt du 13 mai 2014, la Cour s'est fondée sur l'article 8 de la Charte pour juger qu'un moteur de recherche constitue un traitement de données à caractère personnel et que, soumis au droit européen, il doit offrir la possibilité, dans certaines conditions, d'un « déréférencement » de résultats associés aux données personnelles d'une personne (CJUE, gr. ch., 13 mai 2014, Google Spain, no C-31/12). Enfin, dans un arrêt du 21 décembre 2016, elle a confirmé sa position de l'arrêt Digital Rights Ireland et jugé que la directive de 2002 « vie privée » « s'oppose à une réglementation nationale prévoyant, à des fins de lutte contre la criminalité, une conservation généralisée et indifférenciée de l'ensemble des données relatives au trafic et des données de localisation de tous les abonnés et utilisateurs inscrits concernant tous les moyens de communication électronique » (CJUE 21 déc. 2016, Télé2 Sverige AB, nos C-203/15 et C-698/15). La toile de fond de l'ensemble de cette jurisprudence, qu'elle porte sur les droits des personnes à l'égard des acteurs privés comme des autorités publiques, est toujours la même : éviter un traçage absolu de l'internaute européen et conférer à celui-ci une maîtrise réelle de ses données. Cette démarche n'est pas sans rappeler celle du « droit à l'autodétermination informationnelle » issu de la jurisprudence constitutionnelle allemande et désormais inscrite dans la loi no 78-17 du 6 janvier 1978 « Informatique et libertés » en France. Elle trouve également un puissant écho dans le règlement européen.

Le cadre juridique européen du droit de la protection des données ne se limite pas au droit de l'Union. La Cour européenne des droits de l'homme a ainsi regardé la protection des données personnelles comme jouant « un rôle fondamental pour l'exercice du droit au respect à la vie privée » tel que garanti par l'article 8 de la Convention européenne de sauvegarde des droits de l'homme et des libertés fondamentales, un traitement de données personnelles mis en œuvre par l'État, notamment à des fins de sécurité publique, constituant une ingérence dans le droit au respect de la vie privée. Il en résulte qu'une telle ingérence doit être proportionnée et légitime (CEDH 26 mars 1987, Leander c/ Suède, no 9248/81 ; CEDH 16 févr. 2000, Amann c/ Suisse, no 27798/95 ; CEDH, gr. ch., 4 déc. 2008, S. et Marper c/ Royaume-Uni, nos 30562/04 et 30566/04). La Cour de Strasbourg relève d'ailleurs la « concordance » entre « cette interprétation extensive » et celle de la Convention élaborée au sein du Conseil de l'Europe pour la protection des personnes à l'égard du traitement automatisé des données à caractère personnel du 28 janvier 1981 (arrêt Amann c/ Suisse : préc. § 65, Rec. CEDH 2000-II). Cette jurisprudence s'impose donc aux États membres.

En tant que principal texte de mise en œuvre du principe de la protection des données dans l'ordre juridique de l'Union européenne, le RGPD constitue donc un texte fondamental, auquel les manquements seront sévèrement sanctionnés (V. RGPD, art. 83 s. [image: ]). Son ambition dépasse d'ailleurs le seul cadre de la protection des données, comme l'indique le deuxième alinéa de ce premier article, pour viser l'ensemble des droits et libertés fondamentaux des personnes physiques. Il peut être regardé comme le texte de référence en matière de protection des droits fondamentaux dans l'univers numérique. Il autorise par conséquent l'articulation entre les différentes libertés, sans prééminence absolue du droit à la protection des données, sous contrôle du juge. Le raisonnement de la Cour de justice de l'Union européenne en matière de droit au déréférencement – intervenu alors que le projet de règlement était en cours de négociation – est à cet égard révélateur, puisqu'il combine droit à la protection des données personnelles et droit du public à l'information (CJUE 13 mai 2014 : préc.). 

Texte de référence, le RGPD s'invite désormais dans tous les contentieux, sortant du pré carré de la CNIL et des procédures dédiées exclusivement aux manquements « RGPD ». Ainsi, la CJUE, dans son arrêt Meta, a reconnu qu'une autorité nationale de concurrence peut, dans le cadre de l'examen d'un abus de position dominante, constater une violation du RGPD (CJUE 4 juill. 2023, no C-252/21). Cette décision fait du respect des règles de protection des données un critère central dans l'évaluation de la légalité des pratiques commerciales, notamment l'exploitation des données des utilisateurs à des fins publicitaires, et rappelle également la nécessaire coopération entre autorités de protection des données et autorités de concurrence pour garantir une application cohérente des normes européennes. Cette jurisprudence a conduit l'Autorité de la concurrence française à sanctionner la société Apple pour avoir abusé de sa position dominante en raison de la mise en œuvre du dispositif App Tracking Transparency (ATT), en se référant dans son analyse concurrentielle à des avis rendus par la CNIL (Décis. 31 mars 2025, no 25-D-02). 

L'omniprésence des données personnelles dans tous les champs économiques entraîne ainsi une imprégnation du droit de la protection des données, et notamment du RGPD, dans l'ensemble des branches du droit, révélant ainsi sa portée structurante. Toutefois, cette interpénétration normative est susceptible de soulever certaines difficultés tenant au risque d'interprétations croisées, voire divergentes. 

 Enfin, l'article 1er rappelle que la protection des données personnelles ne peut servir de « barrière » interne à leur libre circulation. L'affirmation peut sembler évidente, mais elle revêt une dimension particulière à l'heure du marché unique numérique européen. Elle constitue également une utile boussole pour les travaux des États membres tirant les conséquences du RGPD, soit pour adapter leur législation, soit pour utiliser les marges qu'il laisse aux États dans certaines matières.

[image: ]



Art. 2 Champ d'application matériel. 1. Le présent règlement s'applique au traitement de données à caractère personnel, automatisé en tout ou en partie, ainsi qu'au traitement non automatisé de données à caractère personnel contenues ou appelées à figurer dans un fichier. 

2. Le présent règlement ne s'applique pas au traitement de données à caractère personnel effectué : 

a) dans le cadre d'une activité qui ne relève pas du champ d'application du droit de l'Union ; 

b) par les États membres dans le cadre d'activités qui relèvent du champ d'application du chapitre 2 du titre V du traité sur l'Union européenne ; 

c) par une personne physique dans le cadre d'une activité strictement personnelle ou domestique ; 

d) par les autorités compétentes à des fins de prévention et de détection des infractions pénales, d'enquêtes et de poursuites en la matière ou d'exécution de sanctions pénales, y compris la protection contre des menaces pour la sécurité publique et la prévention de telles menaces. 

3. Le règlement (CE) no 45/2001 s'applique au traitement des données à caractère personnel par les institutions, organes et organismes de l'Union. Le règlement (CE) no 45/2001 et les autres actes juridiques de l'Union applicables audit traitement des données à caractère personnel sont adaptés aux principes et aux règles du présent règlement conformément à l'article 98. 

4. Le présent règlement s'applique sans préjudice de la directive 2000/31/CE, et notamment de ses articles 12 à 15 relatifs à la responsabilité des prestataires de services intermédiaires. 

V. consid. 14 à 21 [image: ] et 27 [image: ]. 

V. L. no 78-17 du 6 janv. 1978, art. 2 et 42.

V. Dir. 2000/31/CE du 8 juin 2000 dite « vie privée et commerce électronique » ou « e-privacy », Partie II – Textes complémentaires  [image: ]. 

BIBL. ▶ BERTRAND, RTD eur. 2021. 181 [image: ] (chronique Droit européen du numérique – Le champ d'application du droit européen du numérique). 


COMMENTAIRE

Le champ d'application du RGPD n'est pas fondamentalement modifié par rapport à celui de la directive de 1995. Pour comprendre son champ d'application exact, il faut en fait combiner le présent article avec l'article 4 du RGPD relatif aux définitions. La « clé d'entrée » du texte est double : il faut, d'une part, un objet – les données personnelles, c'est-à-dire des données relatives à des personnes physiques –, et d'autre part, une action sur cet objet – le « traitement », entendu largement (V. comm [image: ]. et notes [image: ] ss. RGPD, art. 4 [image: ]).

On relèvera principalement, au titre des exceptions, et dès lors bien sûr que le traitement entre bien dans le champ du droit de l'Union, que celle relative à l'usage strictement personnel ou domestique par une personne physique est maintenue. L'enjeu est important : concrètement, les personnes physiques qui mettent en œuvre un traitement à des fins personnelles (arbre généalogique familial, liste d'amis, etc.) n'ont pas à respecter ce texte, et notamment pas à en respecter les contraintes formelles auprès de la CNIL. Elles ne sont pas non plus passibles de sanctions administratives ou pénales sur ce fondement. De ce fait, il ne peut s'agir que de dispositions d'interprétation stricte, ce qui implique une grande vigilance des « responsables » de tels traitements, notamment quant à une éventuelle diffusion des données, qui entraîne mécaniquement la sortie de ce régime d'exception. Par ailleurs, ces personnes restent bien sûr soumises à l'ensemble des autres règles nationales, notamment celles qui protègent la vie privée (tel l'art. 9 C. civ., V. Partie II – Textes complémentaires, infra).

L'exception sur la prévention et la détection des infractions pénales est quant à elle couverte par la directive (UE) 2016/680 [image: ] du Parlement européen et du Conseil du 27 avril 2016 (V. ce texte, infra), transposée aux articles 70-1 et suivants de la loi du 6 janvier 1978 (Dir. (UE) 2016/680 du Parlement européen et du Conseil du 27 avr. 2016 relative à la protection des personnes physiques à l'égard du traitement des données à caractère personnel par les autorités compétentes à des fins de prévention et de détection des infractions pénales, d'enquêtes et de poursuites en la matière ou d'exécution de sanctions pénales, et à la libre circulation de ces données et abrogeant la décision-cadre 2008/977/JAI du Conseil). 

Enfin, le considérant 27 rappelle que le RGPD ne s'applique pas aux données à caractère personnel des personnes décédées. Il autorise toutefois les États membres à prévoir des règles relatives au traitement des données à caractère personnel des personnes décédées, comme l'a fait en France la loi pour une République numérique qui a introduit dans la loi « Informatique et libertés » des dispositions relatives aux directives générales et particulières pour le devenir des données après la mort (V. L. no 78-17 du 6 janv. 1978, anc. art. 40-1, devenu art. 84, infra). 

[image: ]



Nota : L'essentiel de la jurisprudence antérieure (sur le fondement de l'anc. LIL et de la Dir. 95/46/CE) conserve un intérêt pour apprécier les dispositions de l'art. 2 du RGPD. 

I. CHAMP D'APPLICATION PERSONNEL

A. PERSONNES PHYSIQUES

1. Dans le prolongement du lien juridique fort entre protection de la vie privée et protection des données personnelles, l'exclusion des données relatives à des personnes morales, présente dès 1978 en France comme dans la directive de 1995, a été reprise par le règlement. Pour être regardées comme des données « personnelles », les données doivent porter sur des personnes physiques identifiées ou identifiables. • CJCE 6 nov. 2003, [image: ] Lindqvist, Göta Hovrätt c/ Bodil, no C-101/01 : Rec. p. I-12971 ; D. 2004. 1062, obs. Burgorgue-Larsen [image: ] ; RSC 2004. 712, obs. Idot [image: ]. [image: ] ... Il en résulte que les entrepreneurs individuels, « pris en cette qualité », ne sont pas des personnes physiques au sens de ces dispositions (V., sous l'empire de la rédaction antérieure à 2004 : • CE 3 juill. 2002, [image: ] Min. de l'Équipement, du Transport et du Tourisme, no 157402 : Lebon T ).

B. PERSONNES DÉCÉDÉES ET AYANTS DROIT

2. Les droits attachés à la donnée ne peuvent en principe être exercés que par la personne concernée. Toutefois, certaines dispositions législatives peuvent organiser ponctuellement le droit des héritiers à accéder à certaines données personnelles du défunt. Il en va ainsi en matière de santé, dans la mesure où les données sont « nécessaires » aux ayants droit, conjoint, concubin ou partenaire de PACS, « pour leur permettre de connaître les causes de la mort, de défendre la mémoire du défunt ou de faire valoir leurs droits, sauf volonté contraire exprimée par la personne avant son décès » (V. CSP, art. L. 1110-4). La jurisprudence a également été amenée à préciser, sous l'empire de la directive de 1995, dont le règlement ne diffère pas sur ce point, que la protection attachée aux données personnelles peut, dans certains cas, couvrir les données relatives à des personnes décédées, leurs ayants droit pouvant alors exercer les droits attachés à ces données. Il en va ainsi : en matière d'archives publiques, notamment des actes d'état civil, les mentions apparaissant sur ces actes étant susceptibles de porter atteinte aux héritiers. • CNIL 9 déc. 2010, [image: ] Recomm. no 2010-460 (relative à la réutilisation de documents d'archives contenant des données personnelles) • CNIL 12 avr. 2012, [image: ] Délib. no 2012-113 (portant autorisation unique relative aux archives publiques : AU no 029) ; … de même pour les héritiers de la victime d'un dommage ayant engagé une action en réparation avant son décès, ou ayant eux-mêmes engagé ultérieurement une telle action, le droit à réparation du dommage, entré dans le patrimoine de la personne décédée, étant transmis à ses héritiers • CE 7 juin. 2017, [image: ] M. G, no 399446 B : AJDA 2017. 1697 [image: ] ; D. 2018. 1033, obs. Fauvarque-Cosson et Maxwell [image: ] ; AJ fam. 2017. 497, obs. Levillain [image: ]. 

II. CHAMP D'APPLICATION MATÉRIEL

A. EXCLUSION DES ACTIVITÉS PERSONNELLES – PORTÉE

3. L'exclusion des « activités strictement personnelles ou domestiques » a été constamment maintenue, tant dans la directive de 1995 que dans le règlement. La Cour de justice de l'Union européenne les qualifie, sous l'empire de la directive de 1995, d'activités qui « s'inscrivent dans le cadre de la vie privée ou familiale des particuliers », ce qui exclut les traitements publiés sur internet, en ce qu'ils sont accessibles à un « nombre indéfini de personnes ». • CJCE 6 nov. 2003, [image: ] Lindqvist, Göta Hovrätt c/ Bodil, no C-101/01 : préc. note 1 [image: ]. [image: ] Cette dérogation doit faire l'objet d'une interprétation stricte, « dans la mesure où les dispositions de la directive 95/46, en ce qu'elles régissent le traitement de données à caractère personnel susceptible de porter atteinte aux libertés fondamentales et, en particulier, au droit à la vie privée, doivent nécessairement être interprétées à la lumière des droits fondamentaux qui sont inscrits dans ladite charte ». • CJUE 13 mai 2014, [image: ] Google Spain, no C-131/12, pt 68 : AJDA 2014. 1147, chron. Aubert, Broussy et Cassagnabère [image: ] ; D. 2014. 1476, note Benabou et Rochfeld [image: ] ; ibid. 1481, note Martial-Braz et Rochfeld [image: ] ; ibid. 2317, obs. Larrieu, Le Stanc et Tréfigny [image: ] ; AJCT 2014. 502, obs. Tambou [image: ] ; JAC 2014, no 15, p. 6, obs. Scaramozzino [image: ] ; Constitutions 2014. 218, chron. de Bellescize [image: ] ; RTD eur. 2014. 283, édito. Jacqué [image: ] ; ibid. 879, étude Hardy [image: ] ; ibid. 2016. 249, étude Tambou [image: ] ; Rev. UE 2016. 597, étude Perray [image: ]. [image: ] Il s'en déduit qu'un traitement de données relève de cette dérogation « uniquement lorsqu'il est effectué dans la sphère exclusivement personnelle ou domestique de celui qui procède à ce traitement ». Ainsi, un système vidéo avec enregistrement mis en œuvre pour surveiller un domicile privé mais ayant pour effet de surveiller également une partie de l'espace public, ne constitue pas un traitement des données relevant d'activités exclusivement personnelles ou domestiques. • CJUE 11 déc. 2014, [image: ] no C-212/13 : consid. 29 à 35 ; RTD eur. 2016. 353, obs. Benoît-Rohmer [image: ]. 

B. NOTION DE DONNÉE « ANONYME »

4. Dès lors qu'une donnée est « anonyme », son traitement n'est plus soumis au respect de la LIL. Une donnée ne « peut être regardée comme rendue anonyme que lorsque l'identification de la personne concernée, directement ou indirectement, devient impossible que ce soit par le responsable du traitement ou par un tiers. Tel n'est pas le cas lorsqu'il demeure possible d'individualiser une personne ou de relier entre elles des données résultant de deux enregistrements qui la concernent ». • CE 8 févr. 2017, [image: ] Sté JC Decaux, no 393714 B : D. 2018. 1033, obs. Fauvarque-Cosson et Maxwell [image: ] ; Dalloz IP/IT 2017. 286, obs. Perray et Uzan-Naulin [image: ]. [image: ] Le tronquage, le salage et le hachage d'un identifiant de téléphone portable ne suffisent pas à anonymiser cette donnée dès lors que le responsable de traitement, d'une part, peut corréler des enregistrements relatifs à un même individu et inférer des informations le concernant et, d'autre part, vise à identifier les déplacements des personnes et leur répétition • Même arrêt. [image: ] À l'inverse, a pu être regardé comme anonyme un traitement ayant pour finalité la mesure d'audience et de fréquentation de dispositifs publicitaires au sein d'une gare • CNIL 9 mai 2017, [image: ] Délib. no 2017-145. 

C. TRANSFERT DE DONNÉES

5. Relève du champ d'application du RGPD un transfert de données à caractère personnel effectué à des fins commerciales par une entreprise établie dans un État membre vers une autre entreprise établie dans un pays tiers, indépendamment du fait qu'au cours ou à la suite de ce transfert, ces données sont susceptibles d'être traitées par les autorités du pays tiers concerné à des fins de sécurité publique, de défense et de sûreté de l'État, tels que des services de renseignements. • CJUE 16 juill. 2020, [image: ] Data Protection Commissioner c/ Schrems, no C-311/18 : D. 2020. 2432, note Castets-Renard [image: ] ; AJ contrat 2020. 436, obs. Douville [image: ] ; Dalloz IP/IT 2020. 640, obs. Bertrand et Sirinelli [image: ] ; ibid. 684, obs. Naftalski [image: ] ; Rev. crit. DIP 2020. 874, éclairages d'Ornano [image: ] ; RTD eur. 2021. 175, obs. Bertrand [image: ] ; ibid. 973, obs. Benoît-Rohmer [image: ].

D. EXCLUSION DES TRAITEMENTS DITS « POLICE-JUSTICE »

6. Relève du champ d'application matériel du RGPD la collecte, par l'administration fiscale d'un État membre, de données à caractère personnel relatives aux annonces de vente de véhicules publiées sur le site internet d'un opérateur économique, et ce même s'il n'est pas exclu que les données à caractère personnel en cause puissent être utilisées dans le cadre de poursuites pénales qui pourraient être exercées, en cas d'infraction dans le domaine fiscal, contre certaines des personnes concernées, car il n'apparaît pas que ces données soient collectées dans l'objectif spécifique d'exercer de telles poursuites pénales ou dans le cadre des activités de l'État relatives à des domaines du droit pénal. • CJUE 24 févr. 2022, [image: ] no C-175/20. [image: ] Ne sauraient être rangées dans la catégorie des activités ayant pour but la préservation de la sécurité nationale, visées à l'art. 2, § 2, sous a), du RGPD qui ont pour objet de protéger les fonctions essentielles de l'État et les intérêts fondamentaux de la société, les activités relatives à la sécurité routière. • CJUE 22 juin 2021, [image: ] no C-439/19. [image: ] Même si l'introduction d'un recours en responsabilité contre l'État a pour origine des fautes présumées commises par le parquet dans le cadre d'une procédure pénale, la défense de l'État dans un tel recours en responsabilité civile n'a pas pour objectif d'assurer, en tant que telles, les missions incombant à ce parquet aux fins énoncées à l'art. 1er, § 1, de la Dir. 2016/680 du 27 avr. 2016. Les traitements de données effectués par le parquet dans le cadre de cette défense relèvent, par suite, du RGPD. • CJUE 8 déc. 2022, [image: ] no C-180/21. [image: ] V. aussi note ss. l'art. 87 de la L. no 78-17 du 6 janv. 1978, infra.

E. EXCLUSION DES ACTIVITÉS NE RELEVANT PAS DU DROIT DE L'UNION

7. Les dispositions de l'art. 2, § 2, a), du RGPD, lues à la lumière de son considérant, ont pour seul objet d'exclure les traitements effectués par les autorités étatiques dans le cadre d'une activité qui vise à préserver la sécurité nationale ou d'une activité pouvant être rangée dans la même catégorie, de telle sorte que le seul fait qu'une activité soit propre à l'État ou à une autorité publique ne suffit pas pour que cette exception soit automatiquement applicable à une telle activité. Ainsi, ne sont pas exclus du champ du règlement les traitements de données dans le contexte de l'organisation d'élections dans un État membre (rappelant que les exceptions à l'application du RGPD énumérées à l'art. 2, § 2 doivent recevoir une interprétation stricte). • CJUE 20 oct. 2022, [image: ] no C-306/21 : D. 2022. Actu. 1904 [image: ] ; CCE 2023, no 5, obs. Debet ; Europe 2022, no 412, obs. Abenhaïm.[image: ] Ne sont pas exclus non plus les traitements relevant des activités d'une commission d'enquête mise en place par le parlement d'un État membre dans l'exercice de son pouvoir de contrôle du pouvoir exécutif, ayant pour objet d'enquêter sur les activités d'une autorité policière de protection de l'État en raison d'un soupçon d'influence politique sur cette autorité • CJUE 16 janv. 2024, [image: ] no C-33/22. [image: ] À rapprocher, sous l'empire de la Dir. 95/46/CE, de • CJUE 22 juin 2021, [image: ] no C-439/19 : JCP E 2023, no 1019, note Robin ; RJDA 2022, no 57 ; CCE 2022, no 13, obs. Debet.[image: ] Un traitement de données à caractère personnel d'enseignants dans le cadre de la diffusion en direct par vidéoconférence des cours d'enseignement public qu'ils délivrent relève du champ d'application matériel du RGPD. • CJUE 30 mars 2023, [image: ] no C-34/21. 

F. TRAITEMENTS À DES FINS DE LUTTE CONTRE LA FRAUDE FISCALE

8. Entre dans le champ d'application matériel du RGPD, le traitement de données à caractère personnel mis en œuvre par l'administration fiscale aux fins d'obtenir l'autorisation de procéder à des opérations de visite et saisies, dans le but de percevoir l'impôt et de lutter contre la fraude fiscale. • Com. 11 oct. 2023, [image: ] no 22-15.070 • 7 mai. 2025, [image: ] no 21-19.553 : JCP 2025, no 21, Actu. 644 ; Lexbase Affaires no 824, 19 juin 2025, note Pailler. 

Art. 3 Champ d'application territorial. 1. Le présent règlement s'applique au traitement des données à caractère personnel effectué dans le cadre des activités d'un établissement d'un responsable du traitement ou d'un sous-traitant sur le territoire de l'Union, que le traitement ait lieu ou non dans l'Union. 

2. Le présent règlement s'applique au traitement des données à caractère personnel relatives à des personnes concernées qui se trouvent sur le territoire de l'Union par un responsable du traitement ou un sous-traitant qui n'est pas établi dans l'Union, lorsque les activités de traitement sont liées : 

a) à l'offre de biens ou de services à ces personnes concernées dans l'Union, qu'un paiement soit exigé ou non desdites personnes ; ou 

b) au suivi du comportement de ces personnes, dans la mesure où il s'agit d'un comportement qui a lieu au sein de l'Union. 

3. Le présent règlement s'applique au traitement de données à caractère personnel par un responsable du traitement qui n'est pas établi dans l'Union mais dans un lieu où le droit d'un État membre s'applique en vertu du droit international public. 

V. consid. 22 à 25 [image: ].

V. L. no 78-17 du 6 janv. 1978, art. 3 [image: ] et 125 à 128 [image: ].

V. CEPD, Avis 04/2024 du 13 févr. 2024 sur la notion de l'établissement principal du responsable de traitement dans l'Union en vertu de l'article 4 § 16 a) du RGPD.

BIBL. ▶ BERTRAND, RTD eur. 2021. 181 [image: ] (chronique Droit européen du numérique – Le champ d'application du droit européen du numérique). – KOHL, Rev. crit. DIP 2022. 287 (les lignes directrices 5/2021 du CEPD sur l'interaction entre l'article 3 et le chapitre V du RGPD. Le RGPD entre protection accrue et faiblesse inhérente).


COMMENTAIRE

Les dispositions de l'article 3 comportent l'une des innovations majeures du RGPD par rapport à la directive de 1995. Elles déterminent le champ d'application territorial du RGPD à l'ère numérique. Cette question revêt une acuité particulière pour les traitements de données, nombreux à l'ère numérique, concernant des personnes résidant en France mais faisant appel à des moyens dispersés entre plusieurs pays, ou localisés en dehors du territoire national ou de l'Union (moteurs de recherche, réseaux sociaux, sites de vente en ligne par exemple). Enfin, ces dispositions posent le critère de droit applicable au traitement et non le critère de compétence de l'autorité de contrôle (V. RGPD, art. 51 s. [image: ]).

De manière générale, le RGPD étend sensiblement le champ d'application de la législation relative à la protection des données personnelles et réduit l'incertitude créée par la directive de 1995.

L'applicabilité du droit européen repose désormais sur deux critères alternatifs et successifs :

– le premier est celui de l'existence d'un établissement, sur le territoire de l'Union, qui participe au traitement dans le cadre de ses activités, que le traitement lui-même ait lieu ou non dans l'Union. Ce critère est repris pour l'essentiel de la directive de 1995, dont l'applicabilité était déjà construite autour de la localisation du responsable de traitement. Sous l'empire de cette directive, la notion d'établissement a été précisée par les autorités et la jurisprudence. Le simple fait de déterminer les finalités et les modalités du traitement emporte bien sûr application du droit européen. Mais tel est aussi le cas si l'établissement participe directement « à des activités impliquant le traitement de données à caractère personnel » (V. G29, avis no 8/2010 du 16 déc. 2010, WP 179), c'est-à-dire s'il contribue au traitement en cause, sans pour autant être responsable de traitement au sens de l'article 3 du RGPD. Pour retenir cette participation, il convient que l'établissement joue « un rôle significatif » dans le traitement en question, sa forme juridique n'étant « pas déterminante » (V. G29, avis no 1/2008, 4 avr. 2008, sur les aspects de la protection des données liés aux moteurs de recherche, WP 148). Est ainsi regardée comme un établissement l'entité d'un fournisseur de service internet assurant la vente de publicités ciblées aux habitants de cet État, par exemple (même avis). La Cour de justice a confirmé ce raisonnement dans l'arrêt Google Spain précité, relatif aux moteurs de recherche, en considérant que dès lors que l'exploitant d'un moteur de recherche disposait d'un établissement en Europe qui participait à la publicité sur ledit moteur, le droit européen s'appliquait (V., en ce sens, CJUE 5 juin 2018, Wirtschaftsakademie, no C-210/16 : D. 2018. 1208 [image: ] ; ibid. 2270, obs. Larrieu, Le Stanc et Tréfigny [image: ] ; ibid. 2019. 1016, obs. Clavel et Jault-Seseke [image: ]).

Le RGPD reprend cette clé de lecture large. Il introduit cependant deux innovations majeures qui étendent sensiblement le champ d'application de ce critère : d'une part, il repose désormais sur l'existence d'un établissement, non seulement d'un responsable de traitement, mais également d'un sous-traitant. Concrètement, tout sous-traitant qui opère pour le compte d'une entreprise située en dehors du territoire de l'Union devra, pour ce qui le concerne, respecter le droit de l'Union européenne. La deuxième innovation réside dans une clarification : le RGPD s'applique même si le traitement n'est pas directement mis en œuvre dans l'Union ;

– l'applicabilité du RGPD peut également résulter de l'application d'un second critère, qui constitue la principale innovation du texte : dès lors qu'un résident européen est « visé » par un traitement de données à des fins commerciales (fourniture de biens ou de services) ou de suivi régulier, le droit européen s'applique alors même que ni le responsable de traitement, ni le sous-traitant ne seraient établis sur le territoire de l'Union. Il s'agit d'une avancée substantielle en termes de protection des personnes : dans le cadre juridique de la directive de 1995, les critères de détermination du droit applicable ne tenaient pas compte du lieu de résidence de la personne concernée. En l'absence d'établissement, le droit européen ne s'appliquait que si le responsable de traitement disposait de « moyens de collecte » sur le territoire de l'Union. Ceci donnait lieu à des différends juridiques sur la nature de ces « moyens ». En tout état de cause, l'applicabilité du droit était pensée par rapport à celui qui traitait la donnée, et non par rapport à la personne concernée. Or, à l'ère numérique, de nombreux traitements, à commencer par les sites de e-commerce, portent sur des résidents européens sans pour autant correspondre à une implantation « physique » desdites entreprises sur le territoire de l'Union. Il s'agit donc d'un enjeu majeur en termes de protection effective des personnes comme de concurrence économique : désormais, toute entreprise qui traite des données d'un résident européen de manière pérenne ou commerciale doit respecter le droit de l'Union sur la protection des données. À l'heure où le marché des données personnelles est évalué à des centaines de milliards d'euros dans toute l'Union, cette disposition constitue un rééquilibrage majeur.

De ce fait, et comme l'indique le considérant 14, « le présent règlement devrait s'appliquer aux personnes physiques, indépendamment de leur nationalité ou de leur lieu de résidence, en ce qui concerne le traitement de leurs données à caractère personnel ». Naturellement, il faut comprendre ces dispositions pour autant que le droit de l'Union européenne s'applique. Mais elles signifient que tout traitement mis en œuvre au sein de l'Union ou par un responsable ou un sous-traitant établi dans l'Union offrira le même niveau de garantie à toutes les personnes concernées, fussent-elles non européennes. 

Le RGPD apparaît ainsi comme un texte plus protecteur dans son champ d'application territorial, qui pourra nécessiter des clarifications de la part du juge et des régulateurs sur ses effets extraterritoriaux. La mise en œuvre concrète de ces dispositions ne sera en effet pas toujours évidente à mettre en œuvre pour les entreprises établies en dehors du territoire de l'Union ou, plus généralement, pour celles qui ont des traitements « mixtes » de données de résidents et de non-résidents européens. Elles devront en effet pouvoir démontrer qu'elles respectent les obligations posées par le texte pour les résidents. 

[image: ]



Nota : L'essentiel de la jurisprudence antérieure (sur le fondement de l'anc. LIL et de la Dir. 95/46/CE) conserve un intérêt pour apprécier les dispositions de l'art. 3 du RGPD. 

1. Notion d'établissement. Application du RGPD. Sur la définition de l'établissement, V. aussi RGPD, art. 4 (16). [image: ] La CNIL a refusé de considérer comme un établissement principal une société établie hors de France « dès lors qu'il n'est pas établi qu'elle dispose d'un pouvoir décisionnel quant aux traitements couverts par la politique de confidentialité présentée à l'utilisateur lors de la création de son compte à l'occasion de la configuration de son téléphone mobile sous Android ». • CNIL 21 janv. 2019, [image: ] Google LLC, no SAN-2019-001 : D. 2019. 1673, obs. Maxwell et Zolynski [image: ] ; Dalloz IP/IT 2019. 165, obs. Netter [image: ] ; CCE 2019, no 35, note Metallinos ; ibid. no 43, note Debet. – V. note ss. art. 83. 

2. Notion de traitement lié à l'offre de biens ou de services. Les traitements en cause concernent une offre de services destinée à des personnes résidant dans l'Union dès lors que la société, bien qu'établie hors d'Europe, propose un logiciel de voix sur IP et de messagerie instantanée, utilisé par de nombreux utilisateurs en France, par le biais d'une application dont toutes les pages sont accessibles en français, présentant une politique de confidentialité faisant référence au RGPD et ayant désigné un représentant en Irlande au titre de l'art. 27 du RGPD. • CNIL 10 nov. 2022, [image: ] no SAN-2022-020. 

3. Notion de traitement lié au suivi du comportement de personnes résidant en Europe. Doit être considéré comme le suivi du comportement de personnes le fait qu'une recherche ponctuelle permette, à tout moment, l'accès au profil d'une personne faisant ressortir le traitement du champ d'application territorial du RGPD. • CNIL 26 nov. 2021, [image: ] Clearview AI, Décis. no MED-2021-134. [image: ] À supposer que la finalité même du traitement ne soit pas le suivi comportemental, les moyens mis en œuvre pour permettre le système d'identification biométrique de la société impliquent la constitution d'un tel profil, et le traitement doit être regardé comme « lié au suivi du comportement » des personnes concernées. • CNIL 17 oct. 2022, [image: ] Clearview AI, no SAN-2022-019. [image: ] Doit être considéré comme le suivi du comportement d'une personne le fait qu'une recherche ponctuelle permette, à tout moment, l'accès à son profil puisque la base de données étant mise à jour régulièrement, des recherches successives permettent de suivre l'évolution d'un profil dans le temps. • Même délibération. [image: ] La CNIL est compétente pour veiller au respect des dispositions de la LIL et du RGPD à l'égard des traitements de données à caractère personnel relatifs au suivi du comportement des personnes dès lors que ces personnes résident en France, en cas d'activité de suivi basée sur des profils individuels, quel que soit le lieu où le responsable du traitement est établi. • CNIL 26 juill. 2021, [image: ] no SAN-2021-012. [image: ] Un traitement, qui repose uniquement sur le rapprochement de l'identité des personnes dont le profil est visité avec celle des personnes présentes dans les bases de contact de la société, ne repose pas sur des techniques consistant en un profilage et ne saurait, par suite, être regardé comme « lié au suivi du comportement » de personnes au sein de l'Union (extension permettant à ses utilisateurs, grâce à l'aspiration des carnets d'adresses d'utilisateurs d'applications de gestion de contact développées par des filiales du responsable de traitement, d'obtenir les coordonnées professionnelles des personnes dont ils visitent le profil sur les réseaux sociaux). • CNIL 20 déc. 2022, [image: ] no SAN-2022-024. – V. L. no 78-17 du 6 janv. 1978, art. 3, mod. par L. no 2024-449 du 21 mai 2024 visant à sécuriser et à réguler l'espace numérique (SREN). 

4. Notion d'établissement. Jurisprudence rendue sous l'empire de l'anc. art. 5 de la L. no 78-17 du 6 janv. 1978.

Sur la notion d'établissement, sous l'empire de la directive de 1995, la CJUE a retenu une interprétation large en relevant qu'« il ressort notamment des considérants 18 à 20 et de l'article 4 de la Dir. 95/46 que le législateur de l'Union a entendu éviter qu'une personne soit exclue de la protection garantie par celle-ci et que cette protection soit contournée, en prévoyant un champ d'application territorial particulièrement large ». • CJUE, gr. ch., 13 mai 2014, [image: ] Google Spain, no C-131/12. [image: ] La Cour en déduit qu'« un traitement de données à caractère personnel est effectué dans le cadre des activités d'un établissement du responsable de ce traitement sur le territoire d'un État membre (...) lorsque l'exploitant d'un moteur de recherche crée dans un État membre une succursale ou une filiale destinée à assurer la promotion et la vente des espaces publicitaires proposés par ce moteur et dont l'activité vise les habitants de cet État membre ». • Même arrêt. [image: ] En France, il a été jugé que la société Google Inc., dans le cadre de ses opérations d'indexation, a « ses propres serveurs de stockage dans différents pays de la Communauté européenne, utilise et a nécessairement besoin à des fins de traitement de l'ensemble des moyens que constituent les ordinateurs individuels et les serveurs, lesquels, en ce qui concerne les sites incriminés dans le présent litige et libellés en langue française, sont nécessairement dans leur grande majorité implantés sur le territoire français ou sur le territoire d'un État membre de la Communauté européenne ». Il en résulte que la L. du 6 janv. 1978 relative à l'informatique, aux fichiers et aux libertés est bien territorialement applicable à la société Google Inc. • Montpellier, 29 sept. 2011, [image: ] no 11/00832. [image: ] V. égal., sur l'application du droit pénal, • TGI Paris, réf., 24 janv. 2013, [image: ] UEJF et a. c/ Twitter Inc. et Twitter France, no 13/50262 : D. 2013. 300, obs. Manara [image: ] ; ibid. 2487, obs. Larrieu, Le Stanc et Tréfigny [image: ]. [image: ] On rappellera à cet égard que les manquements à la LIL font l'objet de sanctions pénales (V. L. no 78-17 du 6 janv. 1978, art. 51 s. [devenus art. 40 s. et C. pén., art. 226-22-2], infra). [image: ] L'art. 4, § 1, ss. a) de la directive 95/46/CE permet l'application de la législation relative à la protection des données personnelles d'un État membre autre que celui dans lequel le responsable du traitement de ces données est immatriculé, à la condition que ce responsable ait « une activité effective et réelle, même minime », via une installation stable sur le territoire de cet État membre. Pour apprécier si tel est le cas, la question de la nationalité des personnes concernées est dénuée de pertinence. • CJUE 1er oct. 2015, [image: ] Sté Weltimmo, no C-230/14 : AJDA 2015. 2257, chron. Broussy, Cassagnabère et Gänser [image: ] ; D. 2015. 2011 [image: ] ; ibid. 2016. 1045, obs. Gaudemet-Tallon et Jault-Seseke [image: ] ; ibid. 2025, obs. d'Avout et Bollée [image: ] ; Dalloz IP/IT 2016. 47, obs. Metallinos [image: ] ; Rev. crit. DIP 2016. 377, note Haftel [image: ] ; Rev. UE 2016. 597, étude Perray [image: ]. 

5. Soit le traitement est soumis au RGPD, et ce sont alors les critères alternatifs posés par son art. 3 qui s'appliquent, soit le traitement relève de la seule loi française, et c'est alors le seul critère de l'établissement qui s'applique. Le Conseil d'État a ainsi jugé que le traitement des données personnelles relatives à une personne décédée n'entre pas dans le champ du RGPD, mais de la loi française, dès lors que ce traitement intervient dans le cadre des activités d'un responsable de traitement ou d'un sous-traitant établi en France. • CE 5 juill. 2021, [image: ] no 447088 : RJDA 2022, no 56 ; CCE 2022, no 23, obs. Debet. 

6. Sous-traitant. Le traitement mis en œuvre par un sous-traitant basé à Paris ressort du champ d'application territorial du RGPD et des dispositions de la LIL, indépendamment du lieu d'établissement du responsable de traitement. • CNIL 26 juill. 2021, [image: ] Monsanto, no SAN-2021-012. – V. note 2 [image: ] ss. RGPD, art. 14. 

Art. 4 Définitions. Aux fins du présent règlement, on entend par : 

1) "données à caractère personnel", toute information se rapportant à une personne physique identifiée ou identifiable (ci-après dénommée "personne concernée") ; est réputée être une "personne physique identifiable" une personne physique qui peut être identifiée, directement ou indirectement, notamment par référence à un identifiant, tel qu'un nom, un numéro d'identification, des données de localisation, un identifiant en ligne, ou à un ou plusieurs éléments spécifiques propres à son identité physique, physiologique, génétique, psychique, économique, culturelle ou sociale ; 

2) "traitement", toute opération ou tout ensemble d'opérations effectuées ou non à l'aide de procédés automatisés et appliquées à des données ou des ensembles de données à caractère personnel, telles que la collecte, l'enregistrement, l'organisation, la structuration, la conservation, l'adaptation ou la modification, l'extraction, la consultation, l'utilisation, la communication par transmission, la diffusion ou toute autre forme de mise à disposition, le rapprochement ou l'interconnexion, la limitation, l'effacement ou la destruction ; 

3) "limitation du traitement", le marquage de données à caractère personnel conservées, en vue de limiter leur traitement futur ; 

4) "profilage", toute forme de traitement automatisé de données à caractère personnel consistant à utiliser ces données à caractère personnel pour évaluer certains aspects personnels relatifs à une personne physique, notamment pour analyser ou prédire des éléments concernant le rendement au travail, la situation économique, la santé, les préférences personnelles, les intérêts, la fiabilité, le comportement, la localisation ou les déplacements de cette personne physique ; 

5) "pseudonymisation", le traitement de données à caractère personnel de telle façon que celles-ci ne puissent plus être attribuées à une personne concernée précise sans avoir recours à des informations supplémentaires, pour autant que ces informations supplémentaires soient conservées séparément et soumises à des mesures techniques et organisationnelles afin de garantir que les données à caractère personnel ne sont pas attribuées à une personne physique identifiée ou identifiable ; 

6) "fichier", tout ensemble structuré de données à caractère personnel accessibles selon des critères déterminés, que cet ensemble soit centralisé, décentralisé ou réparti de manière fonctionnelle ou géographique ; 

7) "responsable du traitement", la personne physique ou morale, l'autorité publique, le service ou un autre organisme qui, seul ou conjointement avec d'autres, détermine les finalités et les moyens du traitement ; lorsque les finalités et les moyens de ce traitement sont déterminés par le droit de l'Union ou le droit d'un État membre, le responsable du traitement peut être désigné ou les critères spécifiques applicables à sa désignation peuvent être prévus par le droit de l'Union ou par le droit d'un État membre ; 

8) "sous-traitant", la personne physique ou morale, l'autorité publique, le service ou un autre organisme qui traite des données à caractère personnel pour le compte du responsable du traitement ; 

9) "destinataire", la personne physique ou morale, l'autorité publique, le service ou tout autre organisme qui reçoit communication de données à caractère personnel, qu'il s'agisse ou non d'un tiers. Toutefois, les autorités publiques 

qui sont susceptibles de recevoir communication de données à caractère personnel dans le cadre d'une mission d'enquête particulière conformément au droit de l'Union ou au droit d'un État membre ne sont pas considérées comme des destinataires ; le traitement de ces données par les autorités publiques en question est conforme aux règles applicables en matière de protection des données en fonction des finalités du traitement ; 

10) "tiers", une personne physique ou morale, une autorité publique, un service ou un organisme autre que la personne concernée, le responsable du traitement, le sous-traitant et les personnes qui, placées sous l'autorité directe du responsable du traitement ou du sous-traitant, sont autorisées à traiter les données à caractère personnel ; — V. CNIL, Guide pratique « tiers autorisés », juill. 2020.

11) "consentement" de la personne concernée, toute manifestation de volonté, libre, spécifique, éclairée et univoque par laquelle la personne concernée accepte, par une déclaration ou par un acte positif clair, que des données à caractère personnel la concernant fassent l'objet d'un traitement ; 

12) "violation de données à caractère personnel", une violation de la sécurité entraînant, de manière accidentelle ou illicite, la destruction, la perte, l'altération, la divulgation non autorisée de données à caractère personnel transmises, conservées ou traitées d'une autre manière, ou l'accès non autorisé à de telles données ; 

13) "données génétiques", les données à caractère personnel relatives aux caractéristiques génétiques héréditaires ou acquises d'une personne physique qui donnent des informations uniques sur la physiologie ou l'état de santé de cette personne physique et qui résultent, notamment, d'une analyse d'un échantillon biologique de la personne physique en question ; 

14) "données biométriques", les données à caractère personnel résultant d'un traitement technique spécifique, relatives aux caractéristiques physiques, physiologiques ou comportementales d'une personne physique, qui permettent ou confirment son identification unique, telles que des images faciales ou des données dactyloscopiques ; 

15) "données concernant la santé", les données à caractère personnel relatives à la santé physique ou mentale d'une personne physique, y compris la prestation de services de soins de santé, qui révèlent des informations sur l'état de santé de cette personne ; 

16) "établissement principal", 

a) en ce qui concerne un responsable du traitement établi dans plusieurs États membres, le lieu de son administration centrale dans l'Union, à moins que les décisions quant aux finalités et aux moyens du traitement de données à caractère personnel soient prises dans un autre établissement du responsable du traitement dans l'Union et que ce dernier établissement a le pouvoir de faire appliquer ces décisions, auquel cas l'établissement ayant pris de telles décisions est considéré comme l'établissement principal ; 

b) en ce qui concerne un sous-traitant établi dans plusieurs États membres, le lieu de son administration centrale dans l'Union ou, si ce sous-traitant ne dispose pas d'une administration centrale dans l'Union, l'établissement du sous-traitant dans l'Union où se déroule l'essentiel des activités de traitement effectuées dans le cadre des activités d'un établissement du sous-traitant, dans la mesure où le sous-traitant est soumis à des obligations spécifiques en vertu du présent règlement ; 

17) "représentant", une personne physique ou morale établie dans l'Union, désignée par le responsable du traitement ou le sous-traitant par écrit, en vertu de l'article 27, qui les représente en ce qui concerne leurs obligations respectives en vertu du présent règlement ; 

18) "entreprise", une personne physique ou morale exerçant une activité économique, quelle que soit sa forme juridique, y compris les sociétés de personnes ou les associations qui exercent régulièrement une activité économique ; 

19) "groupe d'entreprises", une entreprise qui exerce le contrôle et les entreprises qu'elle contrôle ; 

20) "règles d'entreprise contraignantes", les règles internes relatives à la protection des données à caractère personnel qu'applique un responsable du traitement ou un sous-traitant établi sur le territoire d'un État membre pour des transferts ou pour un ensemble de transferts de données à caractère personnel à un responsable du traitement ou à un sous-traitant établi dans un ou plusieurs pays tiers au sein d'un groupe d'entreprises, ou d'un groupe d'entreprises engagées dans une activité économique conjointe ; 

21) "autorité de contrôle", une autorité publique indépendante qui est instituée par un État membre en vertu de l'article 51 ; 

22) "autorité de contrôle concernée", une autorité de contrôle qui est concernée par le traitement de données à caractère personnel parce que : 

a) le responsable du traitement ou le sous-traitant est établi sur le territoire de l'État membre dont cette autorité de contrôle relève ; 

b) des personnes concernées résidant dans l'État membre de cette autorité de contrôle sont sensiblement affectées par le traitement ou sont susceptibles de l'être ; ou 

c) une réclamation a été introduite auprès de cette autorité de contrôle ; 

23) "traitement transfrontalier", 

a) un traitement de données à caractère personnel qui a lieu dans l'Union dans le cadre des activités d'établissements dans plusieurs États membres d'un responsable du traitement ou d'un sous-traitant lorsque le responsable du traitement ou le sous-traitant est établi dans plusieurs États membres ; ou 

b) un traitement de données à caractère personnel qui a lieu dans l'Union dans le cadre des activités d'un établissement unique d'un responsable du traitement ou d'un sous-traitant, mais qui affecte sensiblement ou est susceptible d'affecter sensiblement des personnes concernées dans plusieurs États membres ; 

24) "objection pertinente et motivée", une objection à un projet de décision quant à savoir s'il y a ou non violation du présent règlement ou si l'action envisagée en ce qui concerne le responsable du traitement ou le sous-traitant respecte le présent règlement, qui démontre clairement l'importance des risques que présente le projet de décision pour les libertés et droits fondamentaux des personnes concernées et, le cas échéant, le libre flux des données à caractère personnel au sein de l'Union ; 

25) "service de la société de l'information", un service au sens de l'article 1er, paragraphe 1, point b), de la directive (UE) 2015/1535 du Parlement européen et du Conseil [du 9 sept. 2015 prévoyant une procédure d'information dans le domaine des réglementations techniques et des règles relatives aux services de la société de l'information]) ; 

26) "organisation internationale", une organisation internationale et les organismes de droit public international qui en relèvent, ou tout autre organisme qui est créé par un accord entre deux pays ou plus, ou en vertu d'un tel accord. 

V. consid. 26 [image: ] à 31 [image: ] et 34 à 37 [image: ]. 

V. L. no 78-17 du 6 janv. 1978, art. 2 et 82 (cookies et autres traceurs). 

V. CEPD, Avis 04/2024 du 13 févr. 2024 sur la notion d'établissement principal d'un responsable du traitement dans l'Union en vertu de l'article 4 § 16 a) du RGPD.

BIBL. ▶ STORRER, D. 2013. 1844 [image: ] (pour un droit commercial de l'exploitation des données à caractère personnel). – MARTIAL-BRAZ, Rev. sociétés 2020. 609 [image: ] (la protection des données à caractère personnel de l'associé unique face à l'injonction de publication des comptes de la société). – LECOURT, Dalloz IP/IT 2020. 696 [image: ] (impossibilité pour le président et associé unique d'une SASU d'invoquer le droit à la protection de ses données patrimoniales pour se soustraire à une injonction de dépôt des comptes annuels de la société). 


COMMENTAIRE

I. PRINCIPALES NOTIONS

L'article 4 du RGPD définit plusieurs notions clés pour déterminer le champ d'application du RGPD, notamment celles de données à caractère personnel, de traitement, mais aussi des notions qui étaient jusque-là inédites comme celle de pseudonymisation ou de règles d'entreprise contraignantes (Binding Corporate Rules dites BCR) consacrant ainsi l'outil de transfert initialement conçu et mis en œuvre par les autorités de protection du G29 sous la directive 95/46/CE du Parlement européen et du Conseil du 24 octobre 1995 relative à la protection des personnes physiques à l'égard du traitement des données à caractère personnel et à la libre circulation de ces données.

Seules les définitions les plus importantes font l'objet ici d'un commentaire, les autres n'appelant pas de précision complémentaire ou étant évoquées dans les commentaires des articles correspondants.

A. DONNÉE PERSONNELLE

La « donnée à caractère personnel » se définit comme toute donnée se rapportant à une personne directement ou indirectement identifiable. Il suffit que la personne soit singularisable (sans qu'il soit nécessaire de connaître son identité précise) pour que cette notion s'applique (V. Avis du G29 no 4/2007 du 20 juin 2007 sur le concept de données à caractère personnel, App., vo CEPD). La notion est donc extrêmement large (éléments d'identité, coordonnées, numéros identifiants, données biométriques, âge, sexe, données génétiques, localisation – ce qui conduit à regarder la géolocalisation, fréquente avec les applications mobiles, comme une donnée personnelle –, etc.). La jurisprudence de la CJUE ne fait que confirmer cette interprétation extensive en considérant que la donnée « englobe potentiellement toute sorte d'informations, tant objectives que subjectives, sous forme d'avis ou d'appréciations, à condition que celles-ci "concernent" la personne en cause » (CJUE 4 mai 2023, Österreichische Datenschutzbehörde, no C-487/21, pt 23), ce qui a pour conséquence que cette notion « ne couvre pas seulement les données collectées et conservées par le responsable du traitement, mais inclut également toutes les informations résultant d'un traitement de données à caractère personnel qui concernent une personne identifiée ou identifiable, telles que l'appréciation de sa solvabilité ou de sa disposition à payer » (CJUE 4 mai 2023, préc. no C-487/21, pt 26). 

Sont également des données personnelles, des données qui peuvent permettre l'identification d'une personne suite à une opération intellectuelle de déduction ou de recoupement. Ainsi la CNIL a pu considérer que « plus que sa qualité intrinsèque, c'est bien l'usage fait de la donnée initiale qui lui confère son caractère personnel » (CNIL 24 mars 2022, no 2022-032).

Pour les responsables de traitements, compte tenu des enjeux en matière de droits des personnes comme des risques de sanctions, il faut donc être extrêmement attentif tant au champ des informations traitées, la « pseudonymisation » ne retirant pas le caractère « personnel » de la donnée (V. infra), qu'aux modalités de partage de la donnée telle que la publication de données en ligne qui peuvent permettre la réidentification par recoupement avec d'autres informations publiques (V. CNIL 24 mars 2022, no 2022-032). À ce titre, le développement du Renseignement d'Origine Source Ouverte (ROSO), aussi appelé OSINT en anglais (Open Source INTelligence), consistant à identifier des individus ou des entités en utilisant des informations publiquement disponibles, démontre la facilité avec laquelle la réidentification n'est possible que dans le respect du RGPD ou de la directive « Police-justice ». 

Les droits et obligations associés à cette protection sont ainsi liés au caractère identifiant de la donnée. Seul son caractère anonyme – par anonymisation ou par nature – conduit à exclure l'application de la loi (V. comm. [image: ] de RGPD, art. 2). 

On relèvera enfin en la matière que la protection accordée par la législation est indépendante tant de la propriété de la donnée que de son caractère public ou privé.

B. TRAITEMENT DE DONNÉES

Le RGPD s'applique dès lors qu'il y a traitement de données à caractère personnel. Là encore, le RGPD reprend le champ d'application matériel de la directive de 1995. L'existence d'un traitement est reconnue dès la collecte, la consultation ou la conservation de la donnée et s'entend bien sûr, au-delà, de tout traitement de « valorisation ». L'important pour les professionnels est néanmoins de garder à l'esprit qu'il n'est pas nécessaire que la donnée soit analysée, rapprochée, ou interprétée pour que la loi s'applique. La simple consultation ou communication suffit à « déclencher » de manière pleine et entière l'application de la législation sur la protection des données. Lorsque la donnée est traitée par une chaîne d'acteurs (par exemple, un premier collectant la donnée, avant de la transmettre à un second qui l'analysera), il peut donc y avoir, en fonction du schéma retenu, autant de traitements que d'opérations, même si, le plus souvent, le responsable de traitement aura une approche globale autour de la finalité poursuivie. De même, un professionnel chargé, en bout de chaîne, de la destruction de données (comme un prestataire d'archives) sera soumis, en qualité de responsable de traitement ou de sous-traitant selon la nature de l'action, au présent règlement. 

C. PRÉCISIONS SUR PLUSIEURS NOTIONS CLÉS

1o LE CONSENTEMENT

Le consentement se trouve renforcé par rapport à la directive de 1995 : outre le caractère spécifique, libre, éclairé et univoque, il doit désormais être exprès et se traduire par un « acte positif clair » (V. comm [image: ]. de RGPD, art. 7). Cette disposition converge ainsi avec la position historique de la CNIL, tout en ouvrant un large champ sur ce qu'est, selon les circonstances, un acte positif clair. On relèvera par exemple qu'en matière de dépôt ou lecture de « cookies » sur un terminal (ordinateur ou téléphone), la CNIL a, par une délibération no 2020-091 du 17 septembre 2020, abrogé sa délibération du 4 juillet 2019 relative aux opérations de lecture ou écriture dans le terminal d'un utilisateur (notamment aux cookies et autres traceurs). La CNIL a rappelé que « le consentement doit se manifester par le biais d'une action positive de la personne préalablement informée des conséquences de son choix et disposant des moyens de l'exprimer. "La Commission" considère que continuer à naviguer sur un site web, à utiliser une application mobile ou bien faire défiler la page d'un site web ou d'une application mobile ne constituent pas des actions positives claires assimilables à un consentement valable » (ce qu'elle avait accepté en 2013). Elle considère également que « que l'utilisation de cases pré-cochées ne peut être considérée comme un acte positif clair visant à donner son consentement. En l'absence de consentement exprimé par un acte positif clair, l'utilisateur doit être considéré comme ayant refusé l'accès à son terminal ou l'inscription d'informations dans ce dernier » (CNIL 17 sept. 2020, no 2019-091, V. infra ss. L. no 78-17 du 6 janv. 1978, art. 82). 

2o LES DONNÉES BIOMÉTRIQUES

Les données biométriques font désormais l'objet d'une définition explicite, alors qu'elles avaient été de fait principalement définies par la doctrine de la CNIL et du G29 (V. G29, avis no 3/2012 du 27 avr. 2012 sur l'évolution des technologies biométriques). Il s'agit des « données à caractère personnel résultant d'un traitement technique spécifique, relatives aux caractéristiques physiques, physiologiques ou comportementales d'une personne physique, qui permettent ou confirment son identification unique, telles que des images faciales ou des données dactyloscopiques ». La liste n'est évidemment pas exhaustive, puisqu'ont été regardées comme des données biométriques des images ou « gabarits » (nuages de points déterminés par un système de traitement algorithmique) des empreintes digitales, de l'iris, du visage ou du réseau veineux. Est également apparue la « biométrie comportementale » (ex : la démarche d'un individu). La doctrine se fiait jusqu'à présent au caractère « permanent » ou en tout cas « stable » de la donnée, ce qui n'est pas remis en cause par la définition du RGPD. Est biométrique toute donnée se rattachant au corps humain et à ses mouvements ou réactions et qui présente un niveau de stabilité suffisant pour permettre l'identification unique (ou du moins avec une probabilité extrêmement élevée) d'un individu. Le traitement de la donnée biométrique a une finalité d'authentification. Par exemple, la simple photographie utilisée dans un annuaire ne sera pas considérée comme une donnée biométrique. Toutefois si un traitement de reconnaissance faciale est réalisé sur cette photographie, ce traitement sera biométrique. 

3o LES DONNÉES GÉNÉTIQUES

Les données génétiques font également l'objet d'une définition spécifique, attendue mais inédite par rapport à la directive de 1995. Rappelons que la technique permet désormais le séquençage complet du génome, ce qui a conduit la CNIL à rappeler que « les prélèvements effectués à partir d'éléments et produits du corps humain constituent, de par leur nature, des sources de données que l'on pourrait qualifier d'intarissables, au regard de l'évolution constante des techniques d'analyse » (CNIL 11 juill. 2019, no 2019-097 portant avis sur un projet de loi relatif à la bioéthique). De par leur spécificité, la CNIL a également relevé « qu'une donnée génétique ne peut plus aujourd'hui être considérée comme anonyme et que des données issues d'un séquençage complet présentent en outre un risque élevé de ré-identification » (Même décision). Cette position a été reprise par le CEPD en 2021 (Document du CEPD sur la réponse à la demande de clarification de la Commission européenne relative l'application cohérente du RGPD dans le domaine de la recherche médicale, 2 févr. 2021). 

4o LA PSEUDONYMISATION

Il convient, pour les professionnels qui traitent des données, de distinguer la pseudonymisation et l'anonymisation. 

L'anonymisation consiste en la rupture définitive et irréversible du lien entre une donnée et un individu. En d'autres termes, il doit être impossible, pour le responsable de traitement comme le sous-traitant ou un éventuel réutilisateur, de remonter à la personne concernée à partir de la donnée, seule ou croisée avec d'autres. Cette définition exigeante est logique : le caractère anonyme d'une donnée implique la non-applicabilité de la législation en matière de protection des données personnelles, donc des droits correspondants. Le RGPD maintient donc un système binaire : soit une donnée est personnelle, c'est-à-dire qu'elle est rattachable à une personne directement ou indirectement identifiable (V. comm. [image: ]supra), et son traitement est alors soumis à la législation « protection des données personnelles » ; soit elle est anonyme, et son traitement est alors hors champ. 

La « pseudonymisation » ne crée pas, à cet égard, un « troisième type » de données : il s'agit uniquement d'une série de mesures techniques et organisationnelles permettant de rendre impossible le rattachement d'une donnée à une personne concernée sans avoir recours à des informations supplémentaires (par exemple, le croisement avec d'autres données), ces informations étant justement conservées séparément et non traitées. En d'autres termes, la possibilité théorique de réidentification existe – donc la protection s'applique – mais les mesures techniques et organisationnelles adoptées font obstacle au rattachement de la donnée à un individu unique. La pseudonymisation va ainsi consister, par exemple, à « hacher » ou tronquer des informations pour rendre impossible l'identification précise d'une personne, tout en permettant une individualisation du suivi, par exemple. Il s'agit d'ailleurs, dans le texte du RGPD, d'une modalité de traitement.

Cette compréhension fine de la différence entre pseudonymisation et anonymisation, qui est également au cœur des nouvelles compétences de la CNIL introduites par la loi pour une République numérique du 7 octobre 2016 en matière d'homologation de « méthodologies d'anonymisation », est fondamentale à l'heure de l'open data et des traitements de données de masse, notamment en matière d'apprentissage des modèles d'intelligence artificielle. Si l'anonymisation offre le bénéfice de la non-application du RGPD, elle implique toutefois une nécessaire perte d'information. Son recours dépendra donc du besoin du responsable du traitement. La CNIL a ainsi réalisé un comparatif des enjeux et avantages de l'anonymisation et de la pseudonymisation dans le cadre de la recherche scientifique (hors santé). 

5o LE PROFILAGE

Le profilage nécessite de recourir à des données personnelles qui feront l'objet d'un traitement automatisé dans le but d'évaluer des éléments relatifs à la personne afin notamment de produire des analyses ou des prédictions. L'article 4 liste de manière non exhaustive des domaines d'application du profilage : le rendement au travail, la situation économique, la santé, les préférences personnelles, les intérêts, la fiabilité, le comportement, la localisation ou les déplacements de cette personne physique. On peut citer, en pratique, l'attribution d'un score pour déterminer la solvabilité d'une personne, ou le suivi de l'activité en ligne d'un internaute afin d'identifier ses centres d'intérêt. Toutefois, la seule classification de clients en fonction de leur âge ou de leur sexe à des fins statistiques afin d'obtenir une vue d'ensemble des clients sans faire de prévisions individuelles ni tirer de conclusions sur un individu ne constitue pas un profilage. 

Le profilage peut à la fois se fonder sur des données fournies directement par les personnes concernées, mais aussi sur des données recueillies indirectement. Le profilage est souvent associé à l'intelligence artificielle en raison du possible recours à un algorithme pour catégoriser les personnes ou pour réaliser des inférences à partir d'aspects apparemment sans rapport avec le traitement. 

Il convient de distinguer le profilage d'une autre notion : la décision fondée exclusivement sur un traitement automatisé, telle que développée à l'article 22 du RGPD, qui concerne des traitements aboutissant à une décision « produisant des effets juridiques » ou « affectant de manière significative » les personnes, et ce sans aucune intervention humaine. Si le profilage peut être intégré dans un processus de décision automatisée (par ex., un système de présélection de candidatures qui écarte automatiquement certains profils), il peut aussi n'avoir qu'un rôle d'analyse ou de prédiction. Par exemple, la CNIL a pu acter que l'évaluation des aspects personnels du titulaire de Mon espace santé afin d'analyser ou de prédire des éléments concernant sa santé et de lui adresser des messages de prévention relevait du seul profilage, sans être constitutive d'une décision au sens de l'article 22 du RGPD (CNIL 21 déc. 2023, Délib. no 2023-147). 

Ces traitements pouvant conduire à des analyses ou prédictions inexactes ou injustes, aux conséquences potentiellement préjudiciables pour la personne, le responsable du traitement se doit de faire preuve d'une transparence particulière lorsqu'il recourt au profilage (RGPD, art. 5, 13 et 14) ainsi que lorsque la personne exerce ses droits, notamment d'opposition (art. 21) ou, le cas échéant, de ne pas faire l'objet d'une décision fondée exclusivement sur un traitement automatisé (art. 22). 

II. FOCUS : QUELLES SONT LES PERSONNES IMPLIQUÉES DANS UN TRAITEMENT DE DONNÉES ?

Plusieurs personnes peuvent être, directement ou indirectement, concernées par un traitement de données. Il convient ainsi de distinguer :

– le responsable de traitement, qui détermine les finalités, les moyens et les modalités de mise en œuvre du traitement. Il est responsable au regard des obligations fixées par le RGPD et doit être en mesure de rendre compte de leur respect ;

– le sous-traitant, qui est généralement le prestataire technique en charge de la mise en œuvre technique du traitement de données en question. Avec le RGPD, il est désormais soumis à une large gamme d'obligations, alors que sous l'empire de la législation précédente, sa responsabilité était très limitée ;

– la personne concernée, dont les données sont traitées, et qui, à ce titre, se voit reconnaître certains droits ;

– les destinataires des données, qui sont différents du « responsable de traitement » (ex : le responsable de traitement est une entreprise – personne morale ; les destinataires sont certains de ses employés) comme du sous-traitant (lequel n'a pas à être destinataire en principe), et qui peuvent avoir accès aux informations contenues dans le traitement. La détermination des destinataires est essentielle en termes de transparence vis-à-vis de la personne concernée ;

– enfin, ceux qui sont couramment appelés les « tiers autorisés », c'est-à-dire les autorités légalement habilitées à accéder aux informations alors qu'elles ne figurent pas parmi les destinataires du traitement. Le juge judiciaire, par exemple, a cette qualité puisqu'il ne peut être fait obstacle aux demandes d'informations exigées dans le cadre d'une réquisition judiciaire. Il en va de même, pour certains types de fichiers ou dans certains champs, pour des autorités administratives.

La ligne de partage des responsabilités entre responsable de traitement et prestataire est parfois délicate à fixer. La qualification de responsable de traitement intervient donc au terme de l'analyse concrète du degré de contrôle exercé par une entité sur un traitement, le seul usage ne suffisant pas à retenir cette qualification. C'est bien la compétence de l'organisme en cause pour déterminer les finalités et modalités de fonctionnement du traitement, c'est-à-dire, concrètement, pour répondre aux conditions de licéité fixées par l'article 6 de la loi du 6 janvier 1978, qui est déterminante en la matière. Il en résulte que, lorsqu'une personne a recours aux services d'un prestataire pour mettre en œuvre un traitement de données personnelles, c'est en principe le client, et non le prestataire, qui est regardé comme responsable de traitement. Dans certains cas, il peut y avoir « coresponsabilité » de deux entités. Si la coresponsabilité a été, historiquement, rarement retenue, l'émergence de prestations numériques « sur étagère », standardisées et proposées par des prestataires importants, conduit toutefois les « CNIL » européennes à s'interroger sur cette répartition des responsabilités entre clients et sous-traitants (V. G29, avis no 5/2012 du 1er juill. 2012 sur le cloud computing). 

Dans le cadre de la directive « ePrivacy », les notions renvoient au présent article. Ainsi, « les articles 4, paragraphe 7, et 26, paragraphe 1, du RGPD sont applicables en raison du recours à la notion de "responsable de traitement" dans l'article 82 de la loi Informatique et Libertés, lequel est justifié par le renvoi opéré par l'article 2 de la directive "ePrivacy" à la directive 95/46/CE sur la protection des données personnelles à laquelle s'est substitué le RGPD » (CNIL 29 déc. 2022, TikTok, no SAN-2022-027).

S'agissant des « tiers autorisés », la notion renvoie à un droit de communication attaché à une mission particulière ou à un droit de communication spécifique (V., par exemple, l'administration fiscale en vertu du droit de communication consacré par l'art. L. 81 LPF) distinct de l'éventuel exercice du droit de communication au titre des articles L. 311-1 et suivants du CRPA. La CNIL a posé plusieurs conditions cumulatives à la mise en œuvre de ces dispositions. Il convient ainsi que la demande :

– soit ponctuelle et motivée ;

– ne porte que sur des informations individuelles et nominatives, c'est-à-dire sur des personnes identifiées, et non sur des grandes catégories de populations ;

– n'aboutisse pas à la communication ou à la transmission de fichiers ou de sous-ensembles de fichiers, ou à l'organisation d'interconnexions (CNIL 2 févr. 1982, Délib. no 82-02 ; CNIL 4 nov. 2004, Délib. no 2004-084 portant avis sur le traitement « Hélios » de gestion comptable, financière et budgétaire des collectivités locales et établissements publics locaux mis en œuvre par la Direction générale de la comptabilité publique). 

[image: ]



Nota : L'essentiel de la jurisprudence antérieure (sur le fondement de l'anc. LIL et de la Dir. 95/46/CE) conserve un intérêt pour apprécier les dispositions de l'art. 4 du RGPD.

I. NOTION DE « DONNÉE À CARACTÈRE PERSONNEL »

A. GÉNÉRALITÉS

1. Sur l'interprétation retenue par les « CNIL européennes » : V. * Avis du G29 no 4/2007 du 20 juin 2007, App., vo CEPD. [image: ] Sur l'interprétation large des notions de « catégories particulières de données à caractère personnel » et de « données sensibles » confortée par l'objectif de la Dir. 95/46/CE du 24 oct. 1995 et du RGPD, qui est de garantir un niveau élevé de protection des libertés et des droits fondamentaux des personnes physiques, notamment de leur vie privée, à l'égard du traitement des données à caractère personnel les concernant, V. • CJCE 6 nov. 2003, [image: ] no C 101/01 : D. 2004. 1062, obs. Burgorgue-Larsen [image: ] ; RSC 2004. 712, obs. Idot [image: ] (cité par • CJUE 1er août 2022, [image: ] no C-184/20). 

2. Constitue une donnée personnelle toute donnée permettant l'identification, directement ou indirectement, de la personne, y compris les données non directement nominatives ; sur le degré de précision nécessaire pour identifier une personne, « des données statistiques agrégées à un niveau insuffisant permettent indirectement l'identification des personnes physiques auxquelles elles s'appliquent ». • CE 7 oct. 1998, [image: ] Assoc. des utilisateurs de données publiques économiques et sociales (AUDPES), no 186073 : Lebon 355 (rendu sous l'empire des dispositions de la L. de 1978 dans leur version antérieure à la révision de 2004). [image: ] La protection ne s'applique pas à la présentation des données (ex. : typographie en majuscule de la particule d'un patronyme). • CE 3 oct. 2018, [image: ] no 405939 B : Dalloz IP/IT 2019. 115, obs. Douville [image: ]. 

B. INFORMATIONS NOMINATIVES ET COORDONNÉES

3. Sont regardés comme des données personnelles. Les noms et prénoms, par exemple apparaissant dans les décisions juridictionnelles. • CNIL 29 nov. 2001, [image: ] Délib. no 01-057 (recommandation relative à l'anonymisation des décisions de justice). [image: ] Il en va de même de ces données associées à une liste de visite médicales. • CE 14 juin 1999, [image: ] Sté de traitement de visites médicale et de fichiers médicaux (TVF), no 197751 : Lebon 795. [image: ] Constituent également des données personnelles : les coordonnées, notamment téléphoniques. • CE, réf., 5 sept. 2008, [image: ] Sté Directannonces, no 319071 : inédit au recueil Lebon. [image: ] ... La localisation géographique d'un bien en vente. • Même décision.  [image: ] … Les réponses écrites fournies par un candidat lors d'un examen professionnel et les éventuelles annotations de l'examinateur relatives à ces réponses. • CJUE 20 déc. 2017, [image: ] Nowak, no C-434/16. [image: ] V. égal., sur l'application en matière civile, les données personnelles de courriels émis ou reçus par le salarié grâce à sa messagerie électronique professionnelle. • Soc. 18 juin 2025, [image: ] no 23-19.022 : JCP S 2025, no 25, Actu. 341 ; D. actu. 2025, obs. Malfettes ; JCP S 2025, no 1228, comm. Loiseau ; JS Lamy 2025, no 611-612, note Vaccaro ; Lexbase Soc. 2025, no 1014, comm. Charroin et Chekroun. [image: ] En revanche, ne contient pas de telles données un sondage comportant des questions qui demandent aux personnes interrogées ce qu'elles pensent d'une personnalité. • CE 9 juill. 1997, [image: ] Chambre syndicale Syntec, no 148975 : AJDA 1997. 695, concl. Combrexelle [image: ] ; RFDA 1997. 1264, note Frayssinet [image: ]. [image: ] Doit être qualifiée de données personnelles la chaîne codée, composée d'une combinaison de lettres et de caractères représentant les préférences des utilisateurs d'internet dès lors que les informations contenues dans cette chaîne sont associées à un identifiant, tel que, notamment, l'adresse IP de l'appareil de l'utilisateur, et qu'elles peuvent permettre de créer un profil de cet utilisateur et de l'identifier. • CJUE 7 mars 2024, [image: ] IAB Europe, no C-604/22 : JCP 2024, no 380, obs. Berlin ; CCC 2024, no 93, comm. Martial-Braz ; RLDI juin 2024. 215, obs. Moritz ; Europe 2024, no 201, obs. Grudler ; Les Cahiers du DRH 2024, no 325, note Dufour.

C. ADRESSES « IP »

4. Le règlement confirme explicitement, à son considérant 30, que les adresses IP, comme les cookies, sont des données personnelles qui servent au suivi régulier des personnes. Le débat juridictionnel sur la qualification de l'adresse « IP » (internet protocol) au regard de la directive de 1995 avait précédé cette reconnaissance. • CJCE 29 janv. 2008, [image: ] Promusicae, no C-275/06 : RTD com. 2008. 302, obs. Pollaud-Dulian [image: ] ; RTD eur. 2008. 405, chron. Schmidt-Szalewski [image: ], confirmé par l'arrêt • CJUE 8 avr. 2014, [image: ] Digital Rights Ireland et Seitlinger et a., nos C-293/12 et C-594/12 : AJDA 2014. 773 [image: ] ; ibid. 1147, chron. Aubert, Broussy et Cassagnabère [image: ] ; D. 2014. 1355, et les obs., note Castets-Renard [image: ] ; ibid. 2317, obs. Larrieu, Le Stanc et Tréfigny [image: ] ; RTD eur. 2014. 283, édito. Jacqué [image: ] ; ibid. 2015. 117, étude Peyrou [image: ] ; ibid. 168, obs. Benoît-Rohmer [image: ] ; ibid. 786, obs. Benlolo-Carabot [image: ]. [image: ] ... Ou de la L. de 1978 • CE 23 mai 2007, [image: ] SACEM et a., no 288149 : RTD com. 2007. 546, obs. Pollaud-Dulian [image: ] (sol. impl.). [image: ] V. égal., sur ce point : * Avis du G29 no 4/2007, WP 136 du 20 juin 2007. [image: ] En sens contraire, décision antérieure aux arrêts de la CJUE et en l'absence de rapprochement : • Paris 28 mai 2008, [image: ] Flament, no 2007-01064 : Dr. pénal 2008. Étude 27. [image: ] La Cour de cassation a, à son tour, confirmé que l'adresse IP avait bien le caractère de données personnelles • Civ. 1re, 3 nov. 2016, [image: ] no 15-22.595 : Dalloz IP/IT 2017. 120, obs. Péronne et Daoud [image: ] ; Légipresse 2017. 27, étude Botchorichvili [image: ] ; RTD civ. 2017. 94, obs. Hauser [image: ]. [image: ] Dès lors que la société est en mesure de réidentifier des personnes par des moyens raisonnables, les données traitées conservent un caractère personnel, ce qui est le cas même si la société ne dispose pas directement de l'identité des personnes physiques auxquelles sont liés les terminaux sur lesquels des cookies sont inscrits, puisque la réidentification peut être facilitée par le fait que, dans certaines hypothèses, la société collecte, outre les données liées aux évènements de navigation, d'autres données qui facilitent la réidentification telles que les adresses électroniques des personnes ayant fait leur parcours de navigation depuis un environnement authentifié (ou « logué ») sous forme hachée, des identifiants leur correspondant générés par d'autres acteurs, l'adresse IP sous forme hachée ou encore l'agent utilisateur du terminal utilisé. • CNIL 15 juin 2023, [image: ] CRITEO, no SAN-2023-009. 

D. DONNÉES BIOMÉTRIQUES

5. Constitue des données personnelles l'ensemble des données biométriques (visage, en cas de reconnaissance faciale ; empreintes digitales ; rétine ; contours de la main ; etc.). Le règlement en fait d'ailleurs des données sensibles à part entière (V. RGPD, art. 9 [image: ]). La collecte et la conservation dans un fichier national des empreintes digitales « d'un individu identifié ou identifiable constituent une ingérence dans le droit au respect de la vie privée », qui doit donc être prévue par la loi, et être légitime et nécessaire. • CEDH 4 déc. 2008, [image: ] S. et Marper, nos 30562/04 et 30566/04 : AJDA 2009. 872, chron. Flauss [image: ] ; D. 2010. 604, obs. Galloux et Gaumont-Prat [image: ] ; AJ pénal 2009. 81, obs. Roussel [image: ] ; RFDA 2009. 741, étude Peyrou-Pistouley [image: ] ; RSC 2009. 182, obs. Marguénaud [image: ]. [image: ] Tel est le cas du FAED (Fichier automatisé des empreintes digitales), dont le régime de conservation des données a toutefois été regardé comme portant une atteinte disproportionnée au droit du requérant au respect de sa vie privée. • CEDH 18 avr. 2013, [image: ] M. K. c/ France, no 19522/09 : D. 2014. 843, obs. Galloux et Gaumont-Prat [image: ] ; RSC 2013. 666, obs. Roets [image: ]. 

6. Sous l'empire de la L. du 6 janv. 1978 dans sa version issue de la transposition de la directive de 1995, le traitement de données biométriques était soumis à une autorisation préalable de la CNIL. La CNIL a donc encadré le recours à la biométrie par plusieurs autorisations uniques. Autorisation unique (no AU-007) de mise en œuvre de traitements reposant sur la reconnaissance du contour de la main et ayant pour finalités le contrôle d'accès ainsi que la restauration sur les lieux de travail. • CNIL 20 sept. 2012, [image: ] Délib. no 2012-322. [image: ] ... De mise en œuvre de dispositifs biométriques reposant sur la reconnaissance de l'empreinte digitale exclusivement enregistrée sur un support individuel détenu par la personne concernée et ayant pour finalité le contrôle de l'accès aux locaux sur les lieux de travail. • CNIL 27 avr. 2006, [image: ] Délib. no 2006-102. [image: ] ... Portant autorisation unique de mise en œuvre de dispositifs biométriques reposant sur la reconnaissance du réseau veineux des doigts de la main et ayant pour finalité le contrôle de l'accès aux locaux sur les lieux de travail. • CNIL 7 mai 2009, [image: ] Délib. no 2009-316. [image: ] ... Portant autorisation unique de mise en œuvre de dispositifs biométriques reposant sur la reconnaissance de l'empreinte digitale et ayant pour finalité le contrôle de l'accès aux postes informatiques portables professionnels. • CNIL 10 mars 2011, [image: ] Délib. no 2011-074. [image: ] Sa doctrine a progressivement évolué pour désormais valoriser les traitements de données biométriques dont au moins une part du secret est laissée à la main de l'utilisateur (ex : comparaison entre l'empreinte inscrite sur un support personnel tel qu'une carte et l'empreinte réellement présentée, comparaison elle-même déclenchée par un code détenu par la personne concernée), plutôt que des mécanismes de bases dites « centrales » ou « locales » (i.e. au niveau du lecteur d'empreintes), plus fragiles en termes de sécurité informatique. [image: ] Constituent des données biométriques les données à caractère personnel résultant d'un traitement technique spécifique, relatives aux caractéristiques physiques, physiologiques ou comportementales d'une personne physique, qui permettent ou confirment son identification unique, telles que des images faciales (ces données sont généralement désignées sous le nom de « gabarits biométriques » et constituent des données distinctes des images source). • CNIL 17 oct. 2022, [image: ] Clearview AI, no SAN-2022-019. 

7. Ne constituent pas un traitement de données biométriques des dispositifs n'ayant pas pour finalité, ni ne pouvant permettre techniquement, l'identification des personnes [avis sur le projet de Décr. no 2021-269 du 10 mars 2021 relatif au recours à la vidéo intelligente pour mesurer le taux de port de masque dans les transports]. • CNIL 17 déc. 2020, [image: ] Délib. no 2020-136 : D. 2021. 792, interview W. Maxwell [image: ] ; D. actu. 15 mars 2021, obs. Maximin. 

E. NIR

8. Le NIR, numéro à la fois identifiant et signifiant, constitue une donnée à caractère personnel qui ne peut faire l'objet d'un traitement que dans des secteurs limités (le secteur social), V. comm. [image: ] ss. anc. chap. IX de la L. du 6 janv. 1978. • CNIL 29 nov. 1983, [image: ] Délib. no 83-058 [portant adoption d'une recommandation concernant la consultation du Répertoire national d'identification des personnes physiques (RNIPP) et l'utilisation du numéro d'inscription au répertoire, excluant toute utilisation systématique ou généralisée du NIR ; V. comm. [image: ] ss. RGPD, art. 8]. 

F. DONNÉES DE GÉOLOCALISATION

9. La géolocalisation fait explicitement partie des données à caractère personnel énumérées à titre indicatif par le règlement. Ceci n'est en fait que la reprise du droit existant : la géolocalisation d'un véhicule appartenant à un salarié ou à un client a en effet déjà été regardée comme relevant du champ d'application de la L. du 6 janv. 1978. La CNIL recommande que la géolocalisation ne soit utilisée que sous réserve d'être justifiée par un impératif de sûreté ou de sécurité de l'employé lui-même ou des marchandises ou véhicules dont il a la charge, une meilleure allocation des moyens pour des prestations à accomplir en des lieux dispersés, le suivi et la facturation d'une prestation, le suivi du temps de travail, lorsque ce dernier ne peut être réalisé par d'autres moyens. Adoption d'une recommandation relative à la mise en œuvre de dispositifs destinés à géolocaliser les véhicules automobiles utilisés par les employés d'un organisme privé ou public. • CNIL 16 mars 2006, [image: ] Délib. no 2006-066. [image: ] ... D'une norme simplifiée concernant les traitements automatisés de données à caractère personnel mis en œuvre par les organismes publics ou privés destinés à géolocaliser les véhicules utilisés par leurs employés. • CNIL 16 mars 2006, [image: ] Délib. no 2006-067. [image: ] Recommandation relative à la mise en œuvre, par les compagnies d'assurance et les constructeurs automobiles, de dispositifs de géolocalisation embarqués dans les véhicules. • CNIL 8 avr. 2010, [image: ] Délib. no 2010-096. 

10. Sont susceptibles de révéler des informations sur un nombre important d'aspects de la vie privée des personnes concernées, y compris des informations sensibles, telles que l'orientation sexuelle, les opinions politiques, les convictions religieuses, philosophiques, sociétales ou autres ainsi que l'état de santé, les données relatives au trafic et les données de localisation. Prises dans leur ensemble, lesdites données peuvent permettre de tirer des conclusions très précises concernant la vie privée des personnes dont les données ont été conservées, telles que les habitudes de la vie quotidienne, les lieux de séjour permanents ou temporaires, les déplacements journaliers ou autres, les activités exercées, les relations sociales de ces personnes et les milieux sociaux fréquentés par celles-ci. En particulier, ces données fournissent les moyens d'établir le profil des personnes concernées, information tout aussi sensible, au regard du droit au respect de la vie privée, que le contenu même des communications. • CJUE 6 oct. 2020, [image: ] La Quadrature du Net, nos C-511/18, C-512/18 et C-520/18.

11. La publication massive de données en ligne a mécaniquement pour effet d'augmenter les risques potentiels pour les personnes concernées car elle présente le risque que des informations publiques puissent, sans même contenir initialement de données directement identifiantes, permettre, par recoupement avec d'autres informations publiques mises à disposition et plus généralement avec d'autres données disponibles, l'identification ou la réidentification de personnes physiques. Dans cette hypothèse, plus que sa qualité intrinsèque, c'est bien l'usage fait de la donnée initiale qui lui confère son caractère personnel. • CNIL 24 mars 2022, [image: ] Délib. no 2022-032. 

12. Dès lors qu'un véhicule est en cours de location, les données de géolocalisation issues de ce véhicule sont associées à une personne et constituent des données à caractère personnel. • CNIL 7 juill. 2022, [image: ] no SAN-2022-015. [image: ] Si les données de géolocalisation ne sont pas des données sensibles, au sens de l'art. 9 RGPD, elles sont néanmoins considérées par le groupe de travail de l'art. 29 (dit « G29 », devenu le Comité européen de la protection des données [CEPD]) dans ses lignes directrices du 4 oct. 2017, comme étant des « données à caractère hautement personnel ». Le G29 estime que ces données sont considérées comme sensibles, au sens commun du terme, dans la mesure où elles ont un impact sur l'exercice d'un droit fondamental. En effet, la collecte des données de localisation met en jeu la liberté de circulation. • CNIL 7 juill. 2022, [image: ] no SAN-2022-015. 

G. DRONES

13. En se référant à l'art. 3 de la Dir. (UE) 2016/680 du 27 avr. 2016 (dont la définition de « données personnelles » est similaire), le Conseil d'État a considéré que les données collectées par les drones par la police dans l'espace public étaient des données identifiantes dès lors que les appareils en cause dotés d'un zoom optique et pouvant voler à une distance inférieure à celle fixée ne comportaient aucun dispositif technique de nature à éviter, dans tous les cas, que les informations collectées puissent conduire, au bénéfice d'un autre usage que celui actuellement pratiqué, à rendre les personnes auxquelles elles se rapportent identifiables. • CE, réf., 18 mai 2020, [image: ] no 440442 : Dalloz IP/IT 2020. 573, obs. Rotily et Archambault [image: ] ; AJDA 2020. 1552, note Bioy [image: ] ; D. 2020. 1336, obs. Dupont, note Audit [image: ] ; ibid. 1262, obs. Maxwell et Zolynski [image: ] ; AJCT 2020. 530, obs. Perray et Hélène Adda [image: ] ; RTD eur. 2020. 956, obs. Bouveresse [image: ]. [image: ] Position confirmée par un avis du Conseil d'État : « eu égard notamment aux technologies actuellement disponibles et à leur évolution et aux moyens matériels dont disposent les autorités publiques, le Conseil d'État estime que les images de personnes captées au moyen de caméras aéroportées par ces autorités dans le cadre de missions de sécurité publique ou de sécurité civile doivent, en principe, être regardées comme des données personnelles [...]. Il pourrait toutefois en aller autrement en cas d'emploi dans des conditions particulières excluant l'existence de possibilités raisonnables d'identifier des personnes, ou dans l'hypothèse où seraient mis en œuvre des dispositifs techniques empêchant l'identification ». • CE, avis, 20 sept. 2020, [image: ] no 401214 : D. actu. 20 nov. 2020, obs. de Montecler. [image: ] Si la formation restreinte de la CNIL ne remet pas en question « la visualisation d'images non floutées par le pilote du drone [qui] s'explique aisément par des impératifs de sécurité (contrôle de l'appareil pendant le temps de vol), il reste que la captation d'images non floutées par la caméra et leur transmission au pilote constituent des opérations de traitement de données à caractère personnel ». • CNIL 12 janv. 2021, [image: ] no SAN-2021-003 : AJDA 2020. 2531 [image: ] ; D. actu. 20 janv. 2021, obs. Crichton ; AJCT 2021. 159, obs. Adda et Perray [image: ]. 

H. DONNÉE PUBLIQUE ET DONNÉE PRIVÉE

14. La CEDH juge que « des données de nature publique peuvent relever de la vie privée lorsqu'elles sont, d'une manière systématique, recueillies et mémorisées dans des fichiers tenus par les pouvoirs publics. Cela vaut davantage encore lorsque ces données concernent le passé lointain d'une personne ». • CEDH, gr. ch., 4 mai 2000, [image: ] Rotaru c/ Roumanie, no 28341/95, § 43 : AJDA 2000. 1006, chron. Flauss [image: ] ; D. 2001. 1988, obs. Lepage [image: ]. 

I. DONNÉE DE SANTÉ

15. V. art. 9 [image: ].

J. PHOTOGRAPHIE

16. Constituent des données personnelles de la personne dont le visage apparaît sur des photographies publiquement accessibles sur Internet, les informations qui peuvent être extraites de ces photographies, telles que les métadonnées de géolocalisation que la photographie peut contenir, et les informations dérivées de l'apparence faciale des personnes figurant sur ces photographies. • CNIL 17 oct. 2022, [image: ] Clearview AI, no SAN-2022-019. 

K. GRÈVE

17. Sur la spécificité des données relatives à l'exercice du droit de grève par un agent et relevant que le traitement de ces données à caractère personnel n'est pas neutre, V. • CNIL 29 oct. 2021, [image: ] RATP, no SAN-2021-019. 

L. SIGNATURE MANUSCRITE

18. La signature manuscrite d'une personne physique relève de la notion de données à caractère personnel au sens du RGPD. • CJUE 4 oct. 2024, [image: ] no C-200/23 : RTD com. 2024. 916, obs. Lecourt [image: ] ; CCE 2024, no 12, comm. Debet ; Europe 2024, no 483, comm. Grudler. 

II. TRAITEMENTS DE DONNÉES À CARACTÈRE PERSONNEL

19. La notion de « traitement de données à caractère personnel » est large, puisqu'elle est retenue dès lors qu'une donnée directement ou indirectement identifiante fait l'objet d'une simple consultation, jusqu'au « traitement » proprement dit. La jurisprudence antérieure au règlement européen reste donc pertinente. Font par exemple partie de cette catégorie : les commentaires et les champs libres d'un traitement. • CE, ass., 3 déc. 1999, [image: ] Caisse de Crédit mutuel de Bain-Tresboeuf, nos 197060 et 197061 : Lebon 397 ; AJDA. 126, chron. Guyomar et Collin ; RFDA 2000. 574, concl. Combrexelle [image: ]. [image: ] ... La collecte des données individuelles concernant les cas de maladies visées à l'art. L. 11 CSP [CSP, art. L. 3113-1], en vue de leur transmission à l'autorité sanitaire. • CE 30 juin 2000, [image: ] Ligue francaise pour la défense des droits de l'homme et du citoyen, no 210412 : Lebon 252. [image: ] ... La collecte de vœux pour les orientations du baccalauréat dans l'application « RAVEL ». • CE 6 févr. 2004, [image: ] M. X., no 234428. [image: ] ... L'enregistrement de son. • CEDH 25 mars 1998, [image: ] Amann Kopp c/ Suisse, no 13/1997/797/1000 • CEDH, gr. ch., 16 févr. 2000, [image: ] Amman c/ Suisse, no 27798/95 : AJDA 2000. 1006, chron. Flauss [image: ] ; RFDA 2001. 1250, chron. Labayle et Sudre [image: ] • CEDH 28 janv. 2003, [image: ] Peck c/ Royaume-Uni, no 44647/98. [image: ] ... L'opération consistant à faire figurer, sur une page internet, des données à caractère personnel. • CJCE 6 nov. 2003, [image: ] Lindqvist, Göta Hovrätt c/ Bodil, no C-101/01 : D. 2004. 1062, obs. Burgorgue-Larsen [image: ] ; RSC 2004. 712, obs. Idot [image: ]. [image: ] ... Le traitement consistant à indexer les pages internet et à les mettre à la disposition d'internautes. * Avis du G29 no 4/2007 du 20 juin 2007 • TGI Montpellier, réf., 28 oct. 2010, Mme C. c/ Google France. [image: ] ... Le traitement d'adresses électroniques, même sans les enregistrer dans un fichier, aux fins d'adresser de la publicité • Crim. 14 mars 2006, [image: ] no 05-83.423 P : D. 2007. 399, obs. Roujou de Boubée, Garé et Mirabail [image: ] ; AJ pénal 2006. 260, obs. Roussel [image: ] ; RTD com. 2006. 925, obs. Bouloc [image: ]. [image: ] ... La collecte, par un autocommutateur téléphonique, des numéros de téléphone appelés et de la durée des appels. • Crim. 23 mai 1991, [image: ] no 90-87.555 P : Expertise nov. 1991, no 351, obs. Frayssinet. [image: ] ... Les traitements de données via des puces sans contact de type RFID. * G29, avis no 9/2011 du 11 févr. 2011, (sur la proposition révisée des entreprises relative au cadre d'évaluation de l'impact sur la protection des données et de la vie privée des applications reposant sur l'identification par radiofréquence (RFID), WP 180). [image: ] ... Le traitement des « logs » de salariés, voire, à l'aide de logiciels « keyloggers », des données de l'ensemble des frappes effectuées au clavier par la personne surveillée à son insu. CNIL, communication publique, 20 mars 2013. [image: ] ... Le recours à un procédé de vote électronique. • CNIL 21 oct. 2010, [image: ] Délib. no 2010-371 (portant adoption d'une recommandation relative à la sécurité des systèmes de vote électronique). [image: ] ... Des dispositifs d'alerte professionnelle informatisés interne à une entreprise. • CNIL 6 juill. 2023, [image: ] Délib. no 2023-064 (portant adoption d'un référentiel relatif aux traitements de données à caractère personnel destinés à la mise en œuvre d'un dispositif d'alertes professionnelles). [image: ] ... Le rapprochement opéré par une entreprise entre un contenu de poste informatique (en l'espèce, l'empreinte numérique d'images à caractère pédopornographique) et l'identité du salarié utilisant habituellement le poste, sans qu'ait d'incidence le cryptage de ces données par l'entreprise (traitement non autorisé en l'espèce, • CE 11 mai 2015, [image: ] Renault Trucks, no 375669 : Lebon . [image: ] ... La mise en ligne sur Internet d'une base de données de jurisprudence non totalement anonymisée : • CE 23 mars 2015, [image: ] Lexeek, nos 353717 et 362944 : Lebon T. [image: ] La vérification, au moyen d'une application mobile nationale, de la validité de certificats covid-19 interopérables de vaccination, de test et de rétablissement est un traitement au sens du RGPD. • CJUE 5 oct. 2023, [image: ] no C-659/22 : Europe 2023, no 440, obs. Grudler ; Gaz. Pal. 2 avr. 2024, p. 1, obs. Douville. [image: ] ... La divulgation à un organe judiciaire de données à caractère personnel qui sont protégées par le secret bancaire et qui concernent des magistrats ainsi que les membres de leur famille, en vue de la vérification des déclarations de ces magistrats relatives à leur patrimoine ainsi qu'à celui des membres de leur famille. • CJUE 30 avr. 2025, [image: ] nos C-313/23, C-316/23 et C-332/23 : Europe 2025, no 172, comm. Simon ; Lexbase Affaires no 824, 19 juin 2025, note Pailler. [image: ] ... L'exploitation des fichiers de journalisation permettant d'identifier indirectement le salarié. • Soc. 9 avr. 2025, [image: ] no 23-13.159 : D. actu. 2025, obs. Martin et Lauxerois ; CCE 2025, no 7-8, comm. Latil ; RICEA 2025, no 3, comm. Scemama ; RLDI 2025, no 227, note Desmarais ; SSL 2025, no 2146, obs. Allix. 

20. Constitue un traitement de données à caractère personnel la communication du prénom, du nom, de la signature et des coordonnées d'une personne physique représentant une personne morale, peu important que cette communication ait été effectuée dans le seul but de permettre l'identification de la personne physique habilitée à agir au nom de cette personne morale. • CJUE 3 avr. 2025, [image: ] no C-710/23 : D. actu. 2025, pan. Clément-Fontaine ; CCE 2025, no 5, comm. Martial-Braz ; Europe 2025, no 196, comm. Grudler ; Lexbase Affaires no 824, 19 juin 2025, note Pailler. 

21. De même, constitue un traitement de données à caractère personnel le traitement d'un moteur de recherche sur Internet, dès lors que celui-ci explore « de manière automatisée, constante et systématique Internet à la recherche des informations qui y sont publiées ». La CJUE retient en effet que l'exploitant d'un moteur de recherche « collecte » de telles données qu'il « extrait », « enregistre » et « organise » par la suite dans le cadre de ses programmes d'indexation, « conserve » sur ses serveurs et, le cas échéant, « communique à » et « met à disposition de » ses utilisateurs sous forme de listes des résultats de leurs recherches. Ces opérations constituent donc un traitement de données personnelles, quand bien même elles portent également sur d'autres types d'informations. • CJUE, gr. ch., 13 mai 2014, [image: ] Google Spain, no C-131/12 : V. note ss. art. 2. 

22. L'utilisation des « cookies » constitue un traitement de données à caractère personnel soumis au respect de la LIL. Cette qualification est valable dans le cadre du RGPD. • CE 6 juin 2018, Sté Éditions Croque Futur, no 412589 A : D. 2018, obs. Larrieu, Le Stanc et Tréfigny [image: ] . [image: ] Tout traitement portant sur un traceur, dès lors que celui-ci relève de la catégorie des données à caractère personnel – parfois directement identifiantes (par exemple, une adresse électronique) et souvent indirectement identifiantes (par exemple, l'identifiant unique d'un cookie, une adresse IP, un identifiant du terminal ou d'un composant du terminal de l'utilisateur, le résultat du calcul d'empreinte dans le cas d'une technique de « fingerprinting », ou encore un identifiant généré par un logiciel ou un système d'exploitation) –, impose le respect des dispositions du RGPD. • CNIL 4 juill. 2019, [image: ] Délib. no 2019-093 : D. 2019. 1673, obs. Maxwell et Zolynski [image: ] ; Dalloz IP/IT 2019. 463, obs. Crichton [image: ] ; ibid. 703, obs. Lebeau-Marianna et Caulier [image: ] (adoption de lignes directrices relatives à l'application de l'article 82 de la L. du 6 janv. 1978 modifiée aux opérations de lecture ou écriture dans le terminal d'un utilisateur (notamment aux cookies et autres traceurs). [image: ] Traite des données à caractère personnel la société qui collecte, via le SDK installé au sein des applications mobiles, l'identifiant publicitaire de l'ordiphone associé à des données de géolocalisation de la personne ainsi qu'à des données techniques relatives à l'ordiphone. • CNIL 8 oct. 2018, [image: ] MED 2018-043 : Dalloz IP/IT 2019. 142, note Galichet [image: ]. 

23. En revanche, les informations figurant dans le dossier individuel tenu par le service administratif du greffe du centre socio-médico-judiciaire, conformément aux dispositions de l'art. R. 53-8-59 C. pr. pén., ne constituent pas « un ensemble structuré et stable de données accessibles selon des critères déterminés, au sens de l'article 2 de la L. no 78-17 du 6 janv. 1978, susceptibles à ce titre d'être regardées comme donnant lieu à un traitement non automatisé de données personnelles contenues ou appelées à figurer dans un fichier ». • CE 26 nov. 2010, [image: ] nos 323694 et 323930. 

24. Le cas des caméras thermiques illustre la qualification de traitement : il est ainsi jugé qu'une caméra thermique qui a pour seul objet de donner aux seules personnes volontaires une information instantanée, sans aucun autre traitement ni conséquence pour les personnes, ne constitue pas un traitement de données personnelles au sens du RGPD. En revanche, génèrent un tel traitement les données issues de caméras thermiques transmises à un tiers, lequel en déduit une action vis-à-vis des personnes concernées (en l'espèce, le fait d'appeler les parents d'un élève ayant de la température afin qu'il rentre chez lui, dans le contexte de la covid). • CE, réf., 26 juin 2020, [image: ] no 441065 : AJDA 2020. 2568, note Bioy [image: ] ; Dalloz IP/IT 2020. 636, obs. Haas et Goutorbe [image: ] ; AJCT 2020. 594, obs. Perray et Adda [image: ]. [image: ] La captation et le traitement de l'image d'une personne identifiée ou non identifiable au moyen de scanners corporels afin de permettre à un examinateur de procéder à une évaluation en matière de sécurité, par exemple dans un aéroport ou à l'entrée d'une enceinte sportive, constituent un traitement de données à caractère personnel (reprenant la position exprimée par la Commission européenne dans COM/2010/0311). • CNIL 8 déc. 2022, [image: ] Délib. no 2022-118 (projet de loi portant sur les jeux Olympiques et Paralympiques de 2024). 

25. La seule possibilité de l'accès à des flux non floutés, « bien que laborieux », demeurant possible par des personnes placées sous la responsabilité du responsable permet de qualifier le traitement de traitement de données à caractère personnel. • CNIL 12 janv. 2021, [image: ] SAN-2021-003 : D. actu. 20 janv. 2021, obs. Crichton ; AJCT 2021. 159, obs. Adda et Perray [image: ]. 

26. Entame un processus de « collecte » des données une demande par laquelle l'administration fiscale d'un État membre sollicite de la part d'un opérateur économique la communication et la mise à disposition de données à caractère personnel que ce dernier est tenu de fournir et de mettre à la disposition de celle-ci en vertu de la réglementation nationale de cet État membre, impliquant un traitement de la communication et la mise à disposition desdites données à cette administration par l'opérateur économique en cause. • CJUE 24 févr. 2022, [image: ] no C-175/20. 

27. Une mise en relation de deux traitements existants qui consiste à rapprocher des données conservées dans l'un et l'autre en vue de leur utilisation au regard de la finalité poursuivie par l'un d'entre eux ou d'une finalité propre constitue en elle-même un traitement au sens de l'art. 2 de la LIL. Le cadre juridique applicable à un tel traitement (RGPD, titre III, et LIL, titre IV) dépend de la finalité ainsi poursuivie. • CE 27 mars 2020, [image: ] no 431350 B : D. 2020. Pan. 1269, obs. Maxwell et Zolynski [image: ] ; CCE 2020, no 51, obs. Debet. [image: ] Pour que des mises en relation (y compris, donc, des interconnexions) soient légales, le transfert de données d'une base vers une autre doit s'inscrire ou concourir aux finalités poursuivies par la base d'origine ou à celles associées aux transmissions à des destinataires, les données transférées doivent être autorisées à figurer dans la base de destination, et au moins une personne habilitée à alimenter la base de destination doit constituer un accédant ou un destinataire de la base d'origine. • CNIL 27 mai 2021, [image: ] Délib. no 2021-061 • CNIL 15 déc. 2022, [image: ] Délib. no 2022-120 

III. RESPONSABLE DE TRAITEMENT

28. V. CEPD, Lignes directrices 07/2020 du 7 juill. 2021 sur les concepts de responsables de traitement et de sous-traitant sous le RGPD. V. infra, App., vo CEPD.

29. Notion de « responsable de traitement » – Jurisprudence antérieure au RGPD. V. * G29, avis no 1/2010 du 16 févr. 2010. [image: ] Correspond au responsable de traitement « la personne chargée de la mise en œuvre d'un dispositif », à savoir « nécessairement celle qui est chargée de le gérer », s'agissant d'un dispositif de lecture automatisée des plaques d'immatriculation mis en œuvre par une commune aux fins de transmission des informations recueillies à la gendarmerie nationale. • CE 27 juin 2016, [image: ] Cne de Gujan-Mestras, no 385091 : Lebon ; AJCT 2016. 647, obs. Moreau [image: ]. [image: ] Ne peut être qualifié de responsable de traitement un hébergeur. • Paris, 1er mars 2019, [image: ] no 18/15084 : Dalloz IP/IT 2019. 404, obs. Galichet [image: ]. [image: ] Peut être considéré comme étant responsable du traitement, au sens de l'art. 2, sous d), de la Dir. 95/46, le gestionnaire d'un site internet qui insère sur ledit site un module social permettant au navigateur du visiteur de ce site de solliciter des contenus du fournisseur dudit module et de transmettre à cet effet à ce fournisseur des données à caractère personnel du visiteur. • CJUE 29 juill. 2019, [image: ] Fashion ID, no C-40/17 : D. 2019. 1673, obs. Maxwell et Zolynski [image: ] ; ibid. 2266, obs. Larrieu, Le Stanc et Tréfigny [image: ] ; Légipresse 2019. 613, obs. Drouard et Beaufour [image: ] ; RTD eur. 2020. 408, note Benoît-Rohmer [image: ]. 

30. Notion de « responsable de traitement » – Qualification retenue au titre du RGPD. Est regardé comme responsable de traitement la commission des pétitions du parlement d'un État fédéré d'un État membre, dans la mesure où elle « détermine, seule ou avec d'autres, les finalités et les moyens du traitement », celui-ci relevant dès lors du champ du RGPD, notamment son art. 15. • CJUE 9 juill. 2020, [image: ] VQ c/ Land de Hessen, no C-272/19 : RTD eur. 2021. 181, obs. Bertrand [image: ]. [image: ] En Belgique, l'autorité de protection des données a considéré que demeurait responsable du traitement la société, en l'espèce un hôpital, qui mandate un expert indépendant pour mener à bien l'évaluation d'un service • APD belge, Décis. 29 juill. 2020, no 41/2020. [image: ] Détermine de manière autonome la finalité du traitement le rectorat qui décide seul de procéder à l'extraction des données personnelles d'un traitement de l'éducation nationale afin de les transmettre à un parlementaire ayant pour conséquence de le rendre responsable du traitement s'agissant du traitement distinct opéré à partir des données à caractère personnel issues de la base de données de l'éducation nationale. • CNIL 3 sept. 2020, [image: ] SAN-2020-006. [image: ] Est responsable du traitement la société qui traite pour son propre compte les données à caractère personnel collectées via le SDK pour vendre des services d'analyse ou de profilage auprès de ses clients annonceurs. • CNIL 8 oct. 2018, [image: ] MED 2018-043 : préc. note 22 [image: ]. [image: ] Est seule responsable du traitement la société qui confie à une agence de relations publiques la constitution d'une liste des « parties prenantes (« stakeholders ») dans le cadre d'une campagne pour le renouvellement du glyphosate en Europe dans la mesure où elle était impliquée activement dans l'élaboration de ce fichier, privant l'agence de toute autonomie. • CNIL 26 juill. 2021, [image: ] Monsanto, no SAN-2021-012 : V. note 2 [image: ] ss. RGPD, art. 14. [image: ] Est responsable du traitement l'entité qui a chargé une entreprise de développer une application informatique mobile et qui a participé à la détermination des finalités et des moyens du traitement des données à caractère personnel réalisé au moyen de cette application, même si elle n'a pas procédé à des opérations de traitement, qu'elle n'a pas donné explicitement son accord pour la réalisation des opérations de traitement ou pour la mise à disposition du public de ladite application mobile et qu'elle n'a pas acquis l'application, à moins que, avant la mise à disposition du public, ladite entité ne se soit expressément opposée à celle-ci et au traitement des données à caractère personnel qui en a résulté. • CJUE 5 déc. 2023, [image: ] Nacionalinis visuomenes sveikatos centras prie Sveikatos apsaugos ministerijos c/ Valstybine duomenu apsaugos inspekcija, no C-683/21 : Dalloz IP/IT 2024.167, obs. Daoud et Fyaz ; CCE 2024, no 4, note Danis-Fatôme ; RLDI mars 2024. 212, obs. Padova ; Europe 2024, no 75, obs. Simon ; Gaz. Pal. 2 avr. 2024, p. 8, obs. Douville. [image: ] De même, doit être qualifiée de responsable du traitement la société située en France qui se procure un formulaire visant à identifier les salariés potentiellement intéressés par un départ en Chine auprès de la société mère située dans ce pays, qui est à l'initiative de la transmission et de la diffusion de ce formulaire.• CNIL 18 sept. 2023, [image: ] no SAN-2023-013 : CCE 2023, no 83, obs. Maisnier-Boché ; Dalloz IP/IT 2024. 47, obs. Younès-Fellous [image: ]. [image: ] Peut également revêtir la qualification de responsable de traitement une commission d'enquête parlementaire. • CJUE 16 janv. 2024, [image: ] no C-33/22 : Europe 2024, no 3, obs. Bruyas ; Gaz. Pal. 2. avr. 2024, p. 10, obs. Douville. [image: ] Doit être qualifié de responsable du traitement un ancien curateur ayant exercé ses fonctions à titre professionnel à l'égard d'une personne placée sous sa curatelle pour les données à caractère personnel qui sont encore en sa possession. • CJUE 11 juill. 2024, [image: ] no C-461/22 : CCC 2024, no 92, comm. Debet. [image: ] L'agence chargée des inscriptions au registre du commerce d'un contrat de société contenant des données personnelles est responsable du traitement consistant en la mise à la disposition du public, en ligne, de ces données. • CJUE 4 oct. 2024, [image: ] no C-200/23 : RTD com. 2024. 916, obs. Lecourt [image: ] ; CCE 2024, no 12, comm. Debet ; Europe 2024, no 483, comm. Grudler ; Gaz. Pal. 2024. 32, note Douville ; LEFP 2024, no 9, note Rogue ; Lexbase affaires 2024, no 810, note Cathalo.

31. Notion de « responsable de traitement » – Qualification non retenue. N'est pas responsable du traitement la juridiction compétente pour autoriser, sur demande d'un autre organe judiciaire, la divulgation par une banque à cet organe de données relatives aux comptes bancaires des magistrats ainsi que des membres de leur famille. • CJUE 30 avr. 2025, [image: ] nos C-313/23, C-316/23 et C-332/23 : Europe 2025, no 172, comm. Simon. 

32. Limite de la responsabilité. La responsabilité du responsable de traitement est limitée à l'opération ou à l'ensemble des opérations de traitement des données à caractère personnel dont il détermine effectivement les finalités et les moyens, à savoir la collecte et la communication par transmission des données en cause. • CJUE 29 juill. 2019, [image: ] Fashion ID, no C-40/17 : préc. note 29 [image: ]. 

33. Identification du responsable de traitement : modalités et méthode du faisceau d'indices. Constitue un responsable de traitement la filiale qui exploite elle-même les fichiers en cause pour l'exercice de son activité et détermine effectivement le champ des données renseignées. • CE 27 juill. 2012, [image: ] Sté AIS2, no 340026 : Lebon T. [image: ] La circonstance que d'autres entités utilisent le traitement étant, à cet égard, sans incidence. • Même décision.  [image: ] L'exploitant d'un moteur de recherche doit être regardé comme le « responsable » de ce traitement au sens de la directive de 1995, et est soumis à ce titre au respect des obligations qui en sont issues. • CJUE, gr. ch., 13 mai 2014, [image: ] Google Spain, no C-131/12 : AJDA 2014. 1147, chron. Aubert, Broussy et Cassagnabère [image: ] ; D. 2014. 1476, note Benabou et Rochfeld [image: ] ; ibid. 1481, note Martial-Braz et Rochfeld [image: ] ; ibid. 2317, obs. Larrieu, Le Stanc et Tréfigny [image: ] ; AJCT 2014. 502, obs. Tambou [image: ] ; JAC 2014, no 15, p. 6, obs. Scaramozzino [image: ] ; Constitutions 2014. 218, chron. de Bellescize [image: ] ; RTD eur. 2014. 283, édito. Jacqué [image: ] ; ibid. 879, étude Hardy [image: ] ; ibid. 2016. 249, étude Tambou [image: ] ; Rev. UE 2016. 597, étude Perray [image: ]. [image: ] La notion de responsable de traitement doit faire l'objet d'une appréciation concrète prenant en compte l'ensemble des éléments permettant d'attribuer cette qualité à une entité. • CNIL 28 déc. 2021, [image: ] Slimpay, no SAN 2021-020 : Dalloz IP/IT 2022. 335, obs. Galichet [image: ]. [image: ] Est responsable de traitement la société qui indique dans sa politique de confidentialité être responsable du traitement de ces données à caractère personnel, qui détermine notamment, pour l'ensemble des filiales, les catégories de données qui sont collectées lors du parcours d'inscription, telles que les données de contact, dont les traitements relatifs aux données de géolocalisation sont communs à l'ensemble des filiales et que la société en a déterminé les différentes finalités (maintenance et performance du service, etc.), qui a établi une politique de durées de conservation des données unique, applicable tant à la société qu'à ses filiales, qui a mis en place deux systèmes d'informations qui sont chacun utilisés par plusieurs filiales et qui peut accéder aux données à caractère personnel stockées dans ces deux systèmes. • CNIL 7 juill. 2022, [image: ] no SAN-2022-015. 

34. Marge de manœuvre de la réglementation nationale en matière de désignation d'un responsable du traitement. La réglementation nationale peut désigner, en tant que responsable du traitement, une entité administrative auxiliaire dépourvue de la personnalité juridique ainsi que d'une capacité juridique propre, sans préciser, de manière concrète, les opérations spécifiques de traitement de données à caractère personnel dont cette entité est responsable ni la finalité de ces opérations pour autant, d'une part, qu'une telle entité soit apte à répondre, conformément à cette réglementation nationale, aux obligations incombant à un responsable du traitement envers les personnes concernées en matière de protection des données à caractère personnel et, d'autre part, que ladite réglementation nationale détermine, explicitement ou à tout le moins implicitement, l'étendue du traitement des données à caractère personnel dont cette entité est responsable. • CJUE 27 avr. 2025, [image: ] no C-638/23 : D. actu. 2025, pan. Clément-Fontaine ; Lexbase Affaires no 824, 19 juin 2025, note Pailler. [image: ] Le droit national peut déterminer les finalités et des moyens du traitement et, le cas échéant, désigner le responsable du traitement de façon explicite ou implicite, auquel cas il est requis que cette détermination des finalités et des moyens du traitement découle de manière suffisamment certaine du rôle, de la mission et des attributions dévolus à la personne ou à l'entité concernée. • CJUE 30 avr. 2025, [image: ] nos C-313/23, C-316/23 et C-332/23 : Europe 2025, no 172, comm. Simon. 

35. Notion de « sous-traitant ». Une société agit en qualité de sous-traitant des traitements mis en œuvre pour le compte de ses clients, les laboratoires, qui sont responsables de traitement, dans la mesure où elle met à disposition des laboratoires des outils informatiques leur permettant de mettre en œuvre leurs traitements et qu'elle agit, de manière générale, uniquement sur la base de leurs instructions. • CNIL 15 avr. 2022, [image: ] Dedalus biologie, no SAN-2022-009 : RTD com. 2022. 302, obs. Douville [image: ] ; CCE 2022, no 53, obs. Maisnier-Boché.

36. Notion de responsabilité conjointe. Pour une analyse des partages complexes de responsabilités, en matière de cloud, V. les recommandations de la CNIL sur le cloud computing du 25 juin 2012 et comm [image: ]. du RGPD, art. 24 s. [image: ] Sur les critères d'application de la responsabilité conjointe, la CJUE considère que « la directive 95/46 n'exige pas, lorsqu'il y a une responsabilité conjointe de plusieurs opérateurs pour un même traitement, que chacun ait accès aux données à caractère personnel concernées ». En conséquence, l'administrateur d'une page fan Facebook est responsable conjointement avec Facebook du traitement des données réalisé sur la page qu'il a paramétré. • CJUE 5 juin 2018, [image: ] Wirtschaftsakademie, no C-210/16 : D. 2018. 2270, obs. Larrieu, Le Stanc et Tréfigny [image: ] ; ibid. 2019. 1016, obs. Clavel et Jault-Seseke [image: ] ; RLDI août 2018, p. 26, note Pitcho. [image: ] Est sans influence sur la responsabilité propre d'une maison-mère l'éventualité d'une responsabilité conjointe de ses filiales à l'égard des traitements en cause. • CNIL 7 juill. 2022, [image: ] no SAN-2022-015. [image: ] Est responsable conjoint du traitement l'entité qui paraît influer sur les opérations de traitement des données, lors de l'enregistrement des préférences en matière de consentement des utilisateurs dans une chaîne composée d'une combinaison de lettres et de caractères, et déterminer, conjointement avec ses membres, tant les finalités de ces opérations que les moyens à l'origine desdites opérations. En revanche, la même entité ne saurait être considérée comme responsable des opérations de traitement de données qui interviennent après l'enregistrement sauf s'il peut être établi que cette association a exercé une influence sur la détermination des finalités et des modalités de ces opérations ultérieures. • CJUE 7 mars 2024, [image: ] IAB Europe, no C-604/22 : JCP 2024, no 718, obs. Berlin ; CCC 2024, no 93, comm. Martial-Braz ; RLDI juin 2024. 215, obs. Moritz ; Europe 2024, no 201, comm. Grudler ; Les Cahiers du DRH 2024, no 325, note Dufour.

37. Conséquences de la responsabilité conjointe. La CJUE a précisé que « l'existence d'une responsabilité conjointe ne se traduit pas nécessairement par une responsabilité équivalente des différents opérateurs concernés par un traitement de données à caractère personnel. Au contraire, ces opérateurs peuvent être impliqués à différents stades de ce traitement et selon différents degrés, de telle sorte que le niveau de responsabilité de chacun d'entre eux doit être évalué en tenant compte de toutes les circonstances pertinentes du cas d'espèce ». • CJUE 5 juin 2018, [image: ] no C-210/16 : préc. note 36 [image: ]. 

IV. AUTRES NOTIONS

38. Destinataire. À la qualité de destinataire de ces données, l'autorité chargée de recevoir communication des actes soumis à publicité obligatoire contenant des données à caractère personnel. • CJUE 4 oct. 2024, [image: ] no C-200/23 : RTD com. 2024. 916, obs. Lecourt [image: ] ; CCE 2024, no 12, comm. Debet ; Europe 2024, no 483, comm. Grudler ; Lexbase affaires 2024, no 810, note Cathalo.

39. Profilage. Répond à la définition du profilage prévue à l'art. 4 RGPD le traitement automatisé, effectué sur des données à caractère personnel, dont l'objectif est d'évaluer les aspects personnels du titulaire de Mon espace santé pour analyser ou prédire des éléments concernant sa santé. • CNIL 21 déc. 2023, [image: ] Délib. no 2023-147. 

CHAPITRE II PRINCIPES


COMMENTAIRE

Ce chapitre II constitue véritablement le « cœur » du RGPD : les principes qui y sont énumérés sont à la fois la « boussole » des professionnels et la « clé de lecture » des droits des citoyens. C'est à l'aune de ces principes qu'est appréciée la conformité d'un traitement de données à caractère personnel, notamment dans la perspective des sanctions dont le montant est considérablement renforcé (V. RGPD, art. 83 [image: ] et 84 [image: ]).

Ce chapitre est également le premier à mentionner, en substance, le principe clé d'« accountability », ou capacité à rendre compte des engagements pris, qui est centrale dans la nouvelle approche développée par le règlement (V. comm [image: ]. ss. art. 5).

Les exigences formulées par les dispositions qui suivent s'imposent au responsable de traitement. Afin de garantir leur effectivité, on notera que la plupart des obligations pesant ainsi sur le responsable de traitement, et se traduisant par une série d'engagements, ont leur « symétrique » en termes de droits des personnes concernées : droits d'opposition, d'accès, de rectification, voire d'effacement. À cet égard, le RGPD ne modifie pas substantiellement l'équilibre juridique issu de la directive de 1995 (95/46/CE du 24 oct. 1995).

[image: ]



Art. 5 Principes relatifs au traitement des données à caractère personnel. 1. Les données à caractère personnel doivent être : 

a) traitées de manière licite, loyale et transparente au regard de la personne concernée (licéité, loyauté, transparence) ; 

b) collectées pour des finalités déterminées, explicites et légitimes, et ne pas être traitées ultérieurement d'une manière incompatible avec ces finalités ; le traitement ultérieur à des fins archivistiques dans l'intérêt public, à des fins de recherche scientifique ou historique ou à des fins statistiques n'est pas considéré, conformément à l'article 89, paragraphe 1, comme incompatible avec les finalités initiales (limitation des finalités) ; 

c) adéquates, pertinentes et limitées à ce qui est nécessaire au regard des finalités pour lesquelles elles sont traitées (minimisation des données) ; 

d) exactes et, si nécessaire, tenues à jour ; toutes les mesures raisonnables doivent être prises pour que les données à caractère personnel qui sont inexactes, eu égard aux finalités pour lesquelles elles sont traitées, soient effacées ou rectifiées sans tarder (exactitude) ; 

e) conservées sous une forme permettant l'identification des personnes concernées pendant une durée n'excédant pas celle nécessaire au regard des finalités pour lesquelles elles sont traitées ; les données à caractère personnel peuvent être conservées pour des durées plus longues dans la mesure où elles seront traitées exclusivement à des fins archivistiques dans l'intérêt public, à des fins de recherche scientifique ou historique ou à des fins statistiques conformément à l'article 89, paragraphe 1, pour autant que soient mises en œuvre les mesures techniques et organisationnelles appropriées requises par le présent règlement afin de garantir les droits et libertés de la personne concernée (limitation de la conservation) ; 

f) traitées de façon à garantir une sécurité appropriée des données à caractère personnel, y compris la protection contre le traitement non autorisé ou illicite et contre la perte, la destruction ou les dégâts d'origine accidentelle, à l'aide de mesures techniques ou organisationnelles appropriées (intégrité et confidentialité) ; 

2. Le responsable du traitement est responsable du respect du paragraphe 1 et est en mesure de démontrer que celui-ci est respecté (responsabilité). 

V. Consid. 39 [image: ], 50 [image: ] et 157 [image: ]. 

V. L. no 78-17 du 6 janv. 1978, art. 4 [image: ].

V. CEPD, Lignes directrices 08/2020 du 13 avr. 2021 sur le ciblage des utilisateurs des médias sociaux, version 2.0 (https ://edpb.europa.eu). 

V. CEPD, Avis 11/2024 sur l'utilisation des technologies de reconnaissance faciale pour rationaliser le flux de passagers dans les aéroports [compatibilité avec l'art. 5, § 1, pts e) et f), et les art. 25 et 32 RGPD]. 

V. CNIL, Référentiel du 14 sept. 2023 sur les durées de conservation dans le secteur social et médico-social.

V. CNIL du 18 janv. 2024, no 2024-011 portant adoption d'une recommandation sur l'application du RGPD au développement des systèmes d'intelligence artificielle. 

BIBL.▶ CNIL, Guide pratique : Les durées de conservation, juill. 2020. – NETTER, Dalloz IP/IT 2021. 611 [image: ] (à quoi sert le principe de transparence en droit des données personnelles ?).


COMMENTAIRE

Cet article 5 du RGPD est la reprise, dans des termes très proches sans être identiques, des termes de l'article 6 de la directive 95/46/CE de 1995, et de l'article 4 (anc. art. 6) de la loi « Informatique et libertés » du 6 janvier 1978. Il fixe les conditions cumulatives auxquelles doit satisfaire un traitement pour pouvoir être légalement mis en œuvre. Les six premiers principes sont comparables à ceux posés par la directive de 1995, parfois complétés et explicités sur certains points, et sont renforcés par un septième principe qui n'apparaissait pas dans les conditions de « légalité » du traitement dans la législation antérieure : la sécurité et la confidentialité des données. L'ajout de ce principe, qui reprend des obligations déjà présentes dans la directive 95/46/CE, fait écho aux préoccupations croissantes en matière de sécurité des données, la protection des données incluant tant une protection juridique que technique. 

De manière générale, on relèvera une pratique légistique inédite dans le domaine de la protection des données : le RGPD comporte en effet, en « synthèse » de chaque principe, des notions entre parenthèses. La portée juridique à accorder à ces notions entre parenthèses n'est pas évidente : si elles constituent une explicitation, les considérants en font office ; si elles constituent des principes à portée normative, alors il appartiendra aux régulateurs et au juge d'en préciser la portée. Elles donnent cependant une indication utile sur la volonté du législateur européen.

I. UN TRAITEMENT LOYAL, LICITE ET TRANSPARENT

En premier lieu, le traitement des données doit reposer sur la loyauté et la licéité ce qui implique que, sauf cas exceptionnel (par exemple pour les fichiers de sûreté), les données ne soient pas collectées à l'insu de la personne. Celle-ci doit donc être dûment et préalablement informée, et le traitement doit reposer sur une base légale qui conditionne sa licéité (V. RGPD, art. 6 [image: ]). Le principe de transparence va de pair avec l'un des enjeux essentiels du RGPD, à savoir l'affirmation d'une plus grande maîtrise par l'individu du devenir de ses données personnelles, explicité au chapitre III sur les droits des personnes. Cela semble impliquer à la fois une meilleure information initiale de la personne (ce que la loyauté et la licéité requièrent implicitement) et une transparence dans le temps, notamment dans les hypothèses de réutilisation des données. Ainsi, si une même donnée fait l'objet de traitements successifs, la transparence sur ces finalités doit être renforcée. La transparence doit porter sur l'ensemble des caractéristiques du traitement, et notamment sur les autres conditions fixées par cet article. 

II. UN PRINCIPE PIVOT : LA FINALITÉ

Comme les textes antérieurs, le RGPD reprend le principe dit de « finalité ». Il s'agit d'un principe fondateur du droit de la protection des données. Né notamment en France à la suite du projet SAFARI, le droit de la protection des données s'est construit historiquement sur la volonté d'éviter un fichage généralisé des personnes. Il en est résulté un principe dit de « sectorisation » des traitements, qui impose que tout traitement de données ait une finalité déterminée, explicite et légitime, sans que les données puissent ensuite être réutilisées à des fins incompatibles avec ces finalités premières, sous réserve des travaux scientifiques, statistiques et historiques. La finalité constitue ainsi la « clé d'entrée » du fichier : c'est en effet au regard de la finalité poursuivie que sont appréciés les critères suivants notamment la proportionnalité, à la fois qualitative, quantitative et en termes de durée de conservation, des données collectées et traitées. La détermination des finalités participe ainsi d'un juste équilibre entre l'intérêt du responsable du traitement et la protection de la personne concernée.

En pratique, les entreprises ou administrations doivent donc définir, en amont de la création de leur traitement, la finalité de celui-ci. La notion de « limitation des finalités » ne doit pas non plus aboutir à une approche excessivement rigide ou « monofinaliste » : un traitement peut parfaitement répondre à plusieurs finalités, ou à une famille de finalités, pourvu que celles-ci soit cohérentes, clairement identifiées et explicitées, et bien sûr légitimes.

Dans une approche pragmatique, la CNIL a ainsi admis que lors du développement de systèmes d'intelligence artificielle, l'usage opérationnel en phase de déploiement pouvait ne pas être clairement identifié. Dans ce cas, la finalité peut être considérée comme déterminée, explicite et légitime si elle est suffisamment précise, c'est-à-dire lorsqu'elle se réfère cumulativement au « type » de système développé et aux fonctionnalités et capacités techniquement envisageables (V. fiche CNIL IA : Définir une finalité https ://www.cnil.fr/fr/definir-une-finalite-0). 

III. LA « MINIMISATION DES DONNÉES » : UNE FORMULATION INÉDITE, UN CONTENU RESSERRÉ

La condition d'adéquation et de pertinence des données est l'une des conditions fondatrices du droit « Informatique et libertés ». L'obligation peut sembler évidente, et découle directement du principe de finalité : dès lors qu'une entité ne traite des données que pour une finalité déterminée, elle ne peut « court-circuiter » cette obligation en collectant des données inutiles qui, en pratique, satisferaient d'autres objectifs. Il s'agit donc d'un principe cardinal de « proportionnalité » des données collectées au regard des finalités poursuivies.

Le RGPD resserre néanmoins le critère par rapport à la directive de 1995 et à la loi du 6 janvier 1978 : alors que celles-ci imposaient que les données ne soient pas « excessives », le règlement prévoit qu'elles doivent être « limitées à ce qui est nécessaire », la « parenthèse » insistant en qualifiant le principe de « minimisation des données ».

Une telle limitation invite a priori à une lecture resserrée de ces dispositions par rapport à la situation qui prévalait jusqu'alors. Concrètement, cela signifie que l'entité publique ou privée qui traite des données doit pouvoir justifier de leur évidente nécessité au regard de la finalité poursuivie. La CJUE a ainsi pu considérer que « l'utilisation indifférenciée de l'ensemble des données à caractère personnel détenues par une plateforme de réseau social à des fins publicitaires, quel que soit le degré de sensibilité de ces données, n'apparaît pas comme une ingérence proportionnée dans les droits garantis aux utilisateurs de cette plateforme par le RGPD » (CJUE 4 oct. 2024, Schrems c/ Meta, no C-446/21). Cette lecture stricte du principe de minimisation revêt une importance particulière à l'heure du développement des systèmes d'intelligence artificielle, soulignant la nécessité d'intégrer « dès la conception » de ces systèmes les usages envisagés de ces données. La CNIL a ainsi pu préciser dans ses « fiches IA » que « le principe de minimisation ne signifie pas qu'il est interdit d'entraîner un algorithme avec des volumes très importants de données : il implique d'avoir une réflexion en amont de l'entraînement pour ne pas recourir à des données personnelles qui ne seraient pas utiles au développement du système » (Fiche CNIL 8 avr. 2024, IA : tenir compte de la protection des données dans la conception du système, https ://www.cnil.fr/fr/tenir-compte-de-la-protection-des-donnees-dans-la-conception-du-systeme). 

La réutilisation de données librement accessibles sur Internet via la pratique du « moissonnage des données » (webscraping en anglais), dans les cas où elle peut être considérée licite au regard du RGPD, ne dispense pas le responsable du traitement de respecter le principe de minimisation des données. Cette pratique doit ainsi être encadrée par des mesures telles que la définition, en amont, de critères précis de collecte, l'exclusion de certaines catégories de données non nécessaires, la suppression des données non pertinentes, ainsi que l'exclusion des sites s'opposant au moissonnage (V. fiche CNIL fiche focus sur les mesures à prendre en cas de collecte des données par moissonnage (web scraping) https ://www.cnil.fr/fr/focus-interet-legitime-collecte-par-moissonnage). 

À côté de cette réutilisation des données relevant de pratiques ne faisant pas l'objet d'un encadrement spécifique, notons la volonté des pouvoirs publiques de proposer un partage de la donnée plus encadré, notamment pour l'utilisation des données publiques ou que les personnes ou entreprises acceptent de partager à travers des « prestataires de services d'intermédiation de données » ou des mécanismes d'altruisme des données (Règl. (UE) no 2022/868 du 30 mai 2022 relatif à la gouvernance européenne des données). Dans certains cas, dans l'objectif de favoriser la concurrence et l'innovation, la réglementation européenne impose l'accès à certaines données pour les concurrents (Règl. (UE) no 2023/2854 du 13 déc. 2023 concernant l'accès équitable aux données et leur utilisation, dit Data Act). 

IV. EXACTITUDE ET MISE À JOUR : UNE OBLIGATION PÉRENNE

La condition d'exactitude et de mise à jour est le corollaire du droit de rectification et d'effacement. Deux modifications sont apportées par le règlement par rapport à la directive de 1995 (Dir. (CE) no 95/46/CE du 24 oct. 1995). D'une part, il n'y a plus d'obligation de complétude. Le caractère complet des données pouvait paradoxalement être perçu comme une incitation à collecter des données inutiles, en contradiction avec le principe de minimisation. Il n'avait d'ailleurs pas donné lieu à une jurisprudence topique. D'autre part, le texte prévoit d'ores et déjà l'obligation de rectification « sans tarder », confirmant le renforcement des droits, notamment dans le temps. L'un des enjeux essentiels à l'ère numérique est en effet de pouvoir obtenir rapidement la correction d'une information susceptible de circuler, afin de limiter sa réplication ou sa diffusion. Le RGPD pose ainsi cette obligation de réactivité, au détour des dispositions sur les conditions de licéité. 

Le principe d'exactitude s'avère particulièrement essentiel dans les systèmes d'intelligence artificielle tant dans leur développement que dans leur déploiement afin notamment d'éviter les biais. Le CEPD avait d'ailleurs rappelé dès 2016 que « si les données utilisées dans un processus automatisé de prise de décision ou de profilage sont inexactes, toute décision ou tout profil qui en résulte sera erroné » (WG29, Lignes directrices relatives à la prise de décision individuelle automatisée et au profilage aux fins du Règl. (UE) 2016/679 du 3 oct. 2017). Cela implique également que les personnes concernées puissent signaler les inexactitudes et/ou mettent à jour directement leurs données, renforçant mécaniquement l'importance de la transparence en amont. 

V. DURÉE DE CONSERVATION

La définition et le respect d'une durée de conservation font partie des principes « historiques » du droit « Informatique et libertés » (V. L. no 78-17 du 6 janv. 1978, anc. art. 6 [devenu art. 4]). Comme précédemment, tout traitement doit donc comporter un mécanisme d'expiration des données traitées.

Concrètement, cela implique que le responsable du traitement définisse a priori la durée de conservation des données qu'il traite.

Combinée au droit à l'effacement et à l'obligation de mise à jour, la condition de durée de conservation permet ainsi d'encadrer dans le temps l'usage de la donnée et d'éviter que ne se constitue un « passif » de données personnelles susceptibles d'être réutilisées de manière inadéquate parce que « périmées ». Le règlement laisse cependant une marge d'appréciation aux responsables de traitement : elle ne fixe en effet aucune durée de principe, mais simplement un principe de conservation pendant la durée nécessaire à l'accomplissement de ses finalités. C'est donc au responsable de traitement, sous le contrôle des « CNIL », voire aux autorités de contrôle elles-mêmes, qu'il revient de définir les durées pertinentes, qui sont évidemment très variables selon les hypothèses (de quelques secondes à plusieurs années). Consciente de la complexité de l'exercice, la CNIL a systématiquement fixé des durées de conservation dans ces anciennes normes (autorisations uniques ou normes simplifiées) ainsi que désormais dans ces référentiels, qu'ils soient dédiés aux durées de conservation (V. CNIL 14 sept. 2023, no 2023-095, Référentiel sur les durées de conservation dans le secteur social et médico-social ; Délib. no 2020-076 du 18 juin 2020 dans le domaine de la santé hors recherche ; Délib. no 2020-077 du 18 juin 2020 dans le domaine de la recherche en santé) ou sectoriels (V. par ex. CNIL du 23 mai 2022, no 2022-126, référentiel relatif aux traitements mis en œuvre aux fins de gestion du personnel portant modification de la Délib. no 2019-160 du 21 nov. 2019). 

De manière constante, deux volets doivent être distingués :

– du point de vue de la personne, l'ensemble de ces droits et obligations « temporels » est parfois assimilé à ce qu'il est convenu d'appeler le « droit à l'oubli », consacré explicitement à l'article 17 (V. comm [image: ]. ss. cet art.).

– du point de vue de l'entité qui traite les données, cette règle implique de mettre en œuvre des dispositifs physiques et logiques permettant effectivement soit la suppression des données, soit leur anonymisation, soit leur archivage dans les conditions prévues par les dispositions légales qui encadrent les archives. Il n'est pas rare, en pratique, qu'une donnée connaisse plusieurs stades successifs d'archivage, correspondant à son utilité fréquente ou ponctuelle. Afin d'expliciter l'articulation des obligations du RGPD et celles imposées par le code du patrimoine, la CNIL a publié un guide pratique des durées de conservation en partenariat avec le Service interministériel des archives de France (SIAF) (https ://www.cnil.fr/sites/cnil/files/atoms/files/guide_durees_de_conservation.pdf). 

Ce guide reprend une doctrine établie de la CNIL reposant sur le cycle de vie de la donnée amenant à trois niveaux de conservation des données : 

– la conservation en base active, qui correspond à l'usage courant des données personnelles en cause ;

– l'archivage intermédiaire, qui correspond aux données qui ne répondent plus à l'intérêt initial (ex : recrutement terminé) mais qui présentent encore pour les services concernés un intérêt administratif, comme un éventuel contentieux, et dont les durées de conservation sont fixées par les règles de prescription applicables. Leur accès sera limité à des besoins ponctuels et motivés par des personnes habilitées (ex. : responsable juridique) ; 

– les archives définitives, qui en raison de leur « valeur » et intérêt ne peuvent être détruites. Il s'agit des traitements mis en œuvre à des fins archivistiques dans l'intérêt public, concernant essentiellement le secteur public soumis aux dispositions du livre II du code du patrimoine. 

Chaque étape d'archivage des données implique une sélection de celles-ci par le responsable de traitement, tout archivage massif et automatique étant proscrit. De même, l'archivage des données se traduit par une protection exigeante, aussi bien en termes d'accès qu'en termes de sécurité informatique, qui constitue la dernière condition de licéité générale posée par le RGPD.

VI. LA SÉCURITÉ INFORMATIQUE AU CŒUR DES OBLIGATIONS À L'ÈRE NUMÉRIQUE

L'obligation d'assurer la sécurité des données était déjà présente et structurante dans la législation sur la protection des données antérieure. Mais c'est la première fois que cette obligation est élevée au stade des principes qui gouvernent la protection des données, au même titre que la finalité ou la loyauté. Elle comporte traditionnellement deux volets : la confidentialité et l'intégrité. Il faut sans doute y voir le signe de l'affirmation de la cybersécurité dans l'univers numérique ; il faut également probablement en déduire que toute méconnaissance par une entité des obligations en la matière sera sanctionnée comme une atteinte à l'un des principes cardinaux de la protection des données (sur le contenu des obligations, V. comm [image: ]. de l'art. 32 RGPD). 

VII. RESPONSABILITÉ (ACCOUNTABILITY) : UN NOUVEAU PRINCIPE, CARDINAL

L'article 5 contient la première formulation, dans le dispositif du RGPD, du principe d'accountability. Le recours à cet anglicisme est révélateur du glissement opéré par le RGPD d'une logique de contrôle administratif a priori à une logique de responsabilité associée à une capacité à rendre compte « à chaque instant » du respect des obligations posées par le nouveau texte. La responsabilité (au sens où le comportement est potentiellement sanctionnable) n'est pas nouvelle : la législation européenne a d'ailleurs toujours parlé de « responsable du traitement ». L'obligation d'être en mesure de rendre compte du respect des obligations – qui correspond à la substance de l'accountability – est en revanche nouvelle : elle implique que l'administration ou l'entreprise qui traite des données soit en mesure de prouver qu'elle satisfait aux obligations du règlement européen de manière dynamique. Il en résulte qu'elle doit tenir une documentation, à la fois juridique et technique, sur chaque traitement qu'elle met en œuvre, et que cette documentation doit être mise à jour. C'est en fait cette obligation de rendre compte, associée à un risque de sanction élevée, qui oblige les responsables de traitements comme les sous-traitants à intégrer de manière inédite la conformité en matière de protection des données à tous les niveaux de leur organisme. Une grande partie des obligations ci-après commentées découle directement de cette « clé d'entrée » dans le règlement européen. 

La mise en œuvre de l'accountability se retrouve dans le chapitre V, qui expose les obligations du responsable du traitement et du sous-traitant. 

[image: ]



Nota : L'essentiel de la jurisprudence antérieure (sur le fondement de l'anc. LIL et de la Dir. 95/46/CE) conserve un intérêt pour apprécier les dispositions de l'art. 5 du RGPD.

I. COLLECTE LOYALE, LICITE ET TRANSPARENTE

1. Ne constitue pas une collecte loyale et licite un traitement de données ayant pour objet le partage, entre des établissements de crédit, d'informations sur l'état des encours de crédit d'une personne physique, pour lequel d'une part, le client est invité à donner son accord au transfert de ses données avant qu'il lui soit répondu à sa demande de prêt ou de crédit et, d'autre part, l'information est insuffisante. • CE 30 déc. 2009, [image: ] Sté Experian, no 306173 : Lebon 535. [image: ] ... La collecte, à des fins commerciales, d'annonces immobilières publiées sur différents sites spécialisés par des particuliers qui souhaitent mettre en vente ou en location un bien immobilier, faute pour les personnes concernées d'être informées préalablement et de pouvoir s'opposer au traitement. • CE, réf., 5 sept. 2008, [image: ] Sté Directannonces, no 319071 (par suite, absence d'illégalité manifeste de la décision de la CNIL mettant en demeure la société de se conformer aux dispositions des art. 32 et 38 [anc.] de la L. du 6 janv. 1978). [image: ] ... La collecte sur internet, à leur insu, des adresses électroniques des personnes, un tel procédé faisant obstacle à l'exercice du droit d'opposition. • Crim. 14 mars 2006, [image: ] no 05-83.423 P : D. 2007. 399, obs. Roujou de Boubée, Garé et Mirabail [image: ] ; AJ pénal 2006. 260, obs. Roussel [image: ] ; RTD com. 2006. 925, obs. Bouloc [image: ].

2. De même, ne constitue pas une collecte loyale et licite le fait, pour un service d'annuaire, d'agréger les données à caractère personnel des membres de réseaux sociaux, alors que ceux-ci n'ont été informés de l'extraction de leurs données à caractère personnel vers le service d'annuaire « ni au moment de l'enregistrement des données, ni lorsque celles-ci ont été communiquées pour la première fois à un tiers ». À cet égard, l'information, dans la politique de confidentialité de certains de ces réseaux sociaux, de la possible indexation de ces données par des moteurs de recherche – ce que n'est pas, en l'espèce, l'annuaire en cause – ne répond pas à l'obligation d'information préalable prévue par le III de l'art. 32 [anc.] de la L. du 6 janv. 1978. • CE 12 mars 2014, [image: ] no 353193 : Lebon T. 

3. Constitue une collecte déloyale, dans le cadre des rapports employeur/employé, le recueil de données à caractère personnel pour partie en accès libre sur internet, dès lors qu'une telle collecte, réalisée à des fins dévoyées de profilage des personnes concernées et d'investigation dans leur vie privée, à l'insu de celles-ci, ne pouvait s'effectuer sans qu'elles en soient informées. • Crim. 30 avr. 2024, [image: ] no 23-80.962 : D. actu. 28 mai 2024, obs. Crichton ; Dr. soc. 2024. 360, obs. Adam [image: ] ; Dr. pén. 2024, no 122, obs. Conte ; Gaz. Pal. 4 juin 2024, p. 20, note Mésa.

4. Ne constitue pas un traitement loyal le traitement mis en œuvre par une société à partir de données recueillies sur un site internet concurrent et malgré l'opposition des personnes concernées à l'utilisation de leurs données à des fins de prospection commerciale. • CE 9 nov. 2015, [image: ] Sté Néressis, no 384673 : Lebon T. [image: ] Ne répond pas aux exigences de l'art. 5 la pratique de sociétés privées fournissant des informations commerciales consistant à conserver, dans leurs propres bases de données, des informations provenant d'un registre public relatives à l'octroi d'une libération de reliquat de dette en faveur de personnes physiques afin de pouvoir fournir des renseignements sur la solvabilité de ces personnes, pendant une période allant au-delà de celle durant laquelle les données sont conservées dans le registre public. • CJUE 7 déc. 2023, [image: ] SCHUFA Holding, nos C-26/22 et C-64/22 : Dalloz IP/IT 2024. 227 no 4, obs. Younès-Fellous [image: ] ; Europe 2024, no 792, obs. Tribout ; RTD com. 2024. 342, obs. Netter [image: ] ; RTD com. 2024. 349, obs. Douville [image: ] ; Lexbase Affaires 2023, no 779, obs. Téchené ; Gaz. Pal. 2024, 2 avr. 2024, p. 10, obs. Douville.

5. Application du RGPD. Ne procède pas à un traitement licite des données personnelles le rectorat transmettant des données personnelles à une députée alors que les parlementaires ne figurent pas parmi la liste des personnes autorisées à accéder aux données. • CNIL 3 sept. 2020, [image: ] no SAN-2020-006.

6. Ne traite pas les données de ses salariés de manière loyale et transparente le responsable du traitement qui donnait la fausse impression qu'il traitait leurs données sur la base juridique du consentement, alors qu'en réalité, il traitait leurs données selon une base juridique différente dont les employés n'avaient jamais été informés. Cette décision de l'autorité de protection grecque a été reprise par le CEPD. • APD grecque 26 juill. 2019, no 26/2019 : EDPB 31 juill. 2019 (https ://edpb.europa.eu/news/national-news/2019/company-fined-150000-euros-infringements-gdpr_fr). 

7. Est constitutive d'une aspiration automatique illicite, par un acteur privé, de données personnelles, la collecte consistant en une simple consultation en ligne de ces données par un médecin, sans aucune action complémentaire de sa part. • CNIL 5 sept. 2024, [image: ] no SAN-2024-013 : D. actu. 2024, note Musson ; Dalloz IP/IT 2024. 494, note Bofua [image: ] ; AJDA 2024. 2251, note Jabot, Maulin, Gaillardon, Lahlou, Seguin et Senaya [image: ] ; CCC 2024, no 101, comm. Maisnier-Boché ; Lexbase Public 2024, no 768, note Tifine.

II. FINALITÉS DÉTERMINÉES, EXPLICITES ET LÉGITIMES

A. GÉNÉRALITÉS

8. L'ingérence dans l'exercice du droit de toute personne au respect de sa vie privée que constituent la collecte, la conservation et le traitement, par une autorité publique, d'informations personnelles nominatives, ne peut être légalement autorisée que si elle répond à des finalités légitimes et que le choix, la collecte et le traitement des données sont effectués de manière adaptée, nécessaire et proportionnée au regard de ces finalités. • CE 26 oct. 2011, [image: ] Assoc. pour la promotion de l'image, no 317827 : Lebon 505 • CE 11 mars 2013, [image: ] Assoc. SOS Racisme-Touche pas à mon pote, no 332886 : 

B. LÉGITIMITÉ

9. La légitimité des finalités d'un traitement doit s'apprécier, notamment, au regard des principes posés par l'art. 1er de la L. du 6 janv. 1978. • CE 7 avr. 2010, [image: ] Sté Infobail, no 309547 : Lebon T. 780 ; AJDA 2010. 761, obs. de Montecler [image: ] ; AJDI 2011. 421, chron. Zitouni [image: ]. [image: ] La CNIL ne peut toutefois se borner à relever qu'un traitement est susceptible de porter atteinte à l'un des droits mentionnés par ces dispositions « sans vérifier si les modalités de fonctionnement de ce fichier ne comportent pas de garanties suffisantes pour assurer leur respect ». • Même arrêt. [image: ] S'il est nécessaire que les responsables du traitement fassent droit aux réquisitions judiciaires qu'ils reçoivent concernant les données qu'ils traitent pour leurs propres besoins, ils n'ont en revanche pas à organiser, à l'avance, la collecte de données à caractère personnel dans la perspective de répondre à une potentielle réquisition judiciaire. • CNIL 8 juin 2023, [image: ] Sté KG COM, no SAN-2023-0082. [image: ] Un responsable de traitement ne peut pas mettre en place un traitement de données à caractère personnel sans s'assurer que celui-ci est nécessaire à ses besoins, a fortiori lorsqu'il repose sur un dispositif particulièrement intrusif pour les salariés (enregistrement des appels téléphoniques passés avec les clients). • CNIL 8 juin 2023, [image: ] Sté KG COM, no SAN-2023-0082. 

C. CARACTÈRE DÉTERMINÉ, EXPLICITE ET LÉGITIME

10. Est regardée comme telle : la finalité assignée au traitement GIPASP, à savoir la prévention des risques d'atteinte à la sécurité publique. • CE 11 mars 2013, [image: ] Assoc. SOS Racisme-Touche pas à mon pote, no 332886 : préc. note 8 [image: ]. [image: ] ... La finalité assignée au traitement de données à caractère personnel, intitulé « Enquêtes administratives liées à la sécurité publique », à savoir « faciliter la réalisation d'enquêtes administratives en application des dispositions du premier alinéa de l'article 17-1 de la L. du 21 janv. 1995 (...) par la conservation des données issues de précédentes enquêtes relatives à la même personne », regardée comme énoncée de façon suffisamment précise. • CE 11 mars 2013, [image: ] Synd. de la magistrature et a., no 334188. 

D. TRAITEMENTS ULTÉRIEURS

11. Un traitement ultérieur des données à des fins statistiques « accessoires à la finalité principale » est possible, « dès lors que les données collectées comme les rapprochements qui peuvent être opérés ne sauraient, par nature, méconnaître les principes et procédures de la L. susvisée du 6 janv. 1978 », notamment l'exigence d'un traitement loyal et licite. • CE 30 déc. 2009, [image: ] Assoc. SOS Racisme, no 312051 : Lebon 538. [image: ] S'agissant de l'articulation avec la L. du 7 juin 1951, le simple usage statistique, autorisé par l'art. 6-2o de la L. de 1978, d'un traitement automatisé de données par l'administration qui le met en œuvre ne relève pas du champ des avis du Conseil national de l'information statistique. • Même arrêt. [image: ] Est contraire au principe de finalité, l'utilisation des données personnelles collectées à des fins de communication de nature administrative pour des fins de communication de nature politique. • CNIL 9 nov. 2023, [image: ] no SAN-2023-016 : AJDA 2024. 469, études Goldberg, Malroux et Mc Evoy [image: ] ; AJDA 2023. 2085, obs. de Montecler [image: ] ; AJCT 2023. 652, obs. Demunck [image: ]. [image: ] V. aussi notes ss. art. 6 RGPD.

E. DÉTOURNEMENT DE FINALITÉ

12. Doit être censuré l'arrêt de la cour d'appel qui valide le licenciement prononcé sur le fondement d'un traitement de données de géolocalisation déclaré à la CNIL dans le but d'une géolocalisation des véhicules des employés et de la sécurité des biens et des personnes sur les sites, sans vérifier si ledit système de géolocalisation avait également pour finalité déclarée à la CNIL le contrôle de l'activité professionnelle des salariés et de la durée du travail et si le salarié avait été informé de l'utilisation de ce dispositif à cette fin. • Soc. 6 sept. 2023, [image: ] no 22-12.418. [image: ] Est illicite la preuve fournie par l'employeur qui a traité des données à caractère personnel du salarié contenues dans les fichiers de journalisation, à une autre fin, à savoir le contrôle individuel de son activité, que celle pour laquelle elles avaient été collectées, sans avoir obtenu le consentement du salarié. • Soc. 9 avr. 2025, [image: ] no 23-13.159 : D. actu. 2025, obs. Martin et Lauxerois ; CCE 2025, no 7-8, comm. Latil ; RICEA 2025, no 3, comm. Scemama ; RLDI 2025, no 227, note Desmarais ; SSL 2025, no 2146, obs. Allix. 

III. DONNÉES ADÉQUATES, PERTINENTES ET NON EXCESSIVES

A. GÉNÉRALITÉS

13. Il s'agit là du principe de « proportionnalité » du traitement de données. Il est consacré aussi bien par la directive de 1995 et la loi du 6 janv. 1978 dans sa rédaction issue de la loi de 2004, que par la convention 108 du Conseil de l'Europe, qui dispose que « Les données à caractère personnel faisant l'objet d'un traitement automatisé sont : (...) c) adéquates, pertinentes et non excessives par rapport aux finalités pour lesquelles elles sont enregistrées ». Ce triple caractère des données collectées doit s'apprécier au regard de l'adéquation avec la finalité du traitement et de la proportionnalité à cette finalité. • CE 30 déc. 2009, [image: ] Assoc. SOS Racisme, no 312051 : préc. note 11 [image: ]• 26 juill. 2006, [image: ] GISTI, no 285714 : Lebon 371 • 19 juill. 2010, [image: ] M. Fristot et a., nos 317182 et 323441 : Lebon 320 ; AJDA 2010. 1454, obs. de Montecler [image: ] ; ibid. 1930, chron. Botteghi et Lallet [image: ]. [image: ] Doit également être pris en compte l'ensemble des garanties associées au traitement pour autoriser ou pas un traitement • CE 7 avr. 2010, [image: ] Sté Infobail, no 309547 : préc. note 9 [image: ]. [image: ] En revanche, est inopérant le moyen tiré de la méconnaissance des prescriptions de l'art. 6-3o [devenu art. 4-3o] de la L. du 6 janv. 1978 dès lors que le traitement (en l'espèce, le Fichier national automatisé des empreintes génétiques) « qui a été institué par la loi et dont le fonctionnement a été fixé par le Décr. no 2000-413 du 18 mai 2000 pris après avis de la Commission nationale de l'informatique et des libertés, est régi par les dispositions de l'article 26 » de la L. du 6 janv. 1978. • Crim. 19 mars 2013, [image: ] no 12-81.533 P : D. 2014. 843, obs. Galloux et Gaumont-Prat [image: ]. [image: ] Saisi d'un moyen tiré de la méconnaissance du principe de minimisation du fait de la mise à la disposition de la plateforme des données de santé d'une copie de la base principale du système national des données de santé détenue par la CNAM, le Conseil d'État, sans se prononcer sur l'opérance d'un telle argumentation relative au volume des données traitées (et non à la pertinence, à l'adéquation ou au caractère non excessif des données traitées au regard des finalités poursuivies), écarte le moyen « en tout état de cause », après avoir relevé que cette mise à disposition répondait à une nécessité opérationnelle. • CE 23 nov. 2022, [image: ] Assoc. Interhop, no 456162 : JCP 2023, no 261, note Byk. [image: ] Sur la conformité au principe de minimisation des données du « passe sanitaire » exigé, dans le contexte de l'épidémie de covid-19, à l'entrée de certains lieux, établissements ou évènements : • CE 21 oct. 2022, [image: ] no 457788 • 16 nov. 2022, [image: ] Assoc. Dataring, no 454908. [image: ] Les art. 5 et 6 du RGPD doivent être interprétés en ce sens que, lors de l'appréciation du point de savoir si la production d'un document contenant des données à caractère personnel doit être ordonnée, la juridiction nationale est tenue de prendre en compte les intérêts des personnes concernées et de les pondérer en fonction des circonstances de chaque espèce, du type de procédure en cause et en tenant dûment compte des exigences résultant du principe de proportionnalité ainsi que, en particulier, de celles résultant du principe de la minimisation des données visé à l'art. 5, § 1, sous c), de ce règlement. • CJUE 2 mars 2023, [image: ] no C-268/21. [image: ] L'appel à l'encontre d'une décision, statuant sur une demande de communication forcée de pièces contenant des données à caractère personnel de tiers entrant dans le champ d'application matériel du RGPD, est immédiatement recevable. • Soc. 9 avr. 2025, [image: ] no 22-23.639 : D. actu. 2025, obs. Barba ; RTD com. 2025, 308, obs. Mouralis [image: ] ; Dr. soc. 2025, 611, obs. Labarthe [image: ] ; JCP S 225, no 1135, comm. Vidal ; Procédures 2025, no 139, comm.  Laffly ; RLDI 2025, no 227, note Desmarais ; SSL 2025, no 2146, obs. Allix ; Gaz. Pal. 2025, no 25, note Amrani-Mekki ; ibid., no 17, note Berlaud. 

B. SONT REGARDÉES COMME TELLES...

14. ... Les données relatives à la situation financière de l'hébergeant, à la personne hébergée et au logement dont la collecte est autorisée pour le traitement relatif aux demandes de validation des attestations d'accueil. • CE 26 juill. 2006, [image: ] GISTI et a., no 285714 : préc. note 13 [image: ]. [image: ] ... Dans le traitement relatif aux mesures d'éloignement des étrangers en situation irrégulière, les données d'identification des étrangers faisant l'objet de telles mesures, la nécessité d'une surveillance particulière, au regard de l'ordre public, de l'étranger faisant l'objet d'une procédure d'éloignement, les informations relatives aux nom, prénoms, et à l'âge des enfants mineurs de l'intéressé, ainsi que les données relatives aux étrangers faisant l'objet d'une mesure d'éloignement alors qu'ils sont détenus et celles relatives à l'hospitalisation et aux expertises médicales concernant l'intéressé, dès lors que le traitement ne prévoit que la collecte d'informations pratiques nécessaires à l'organisation de la mesure. • CE 30 déc. 2009, [image: ] Assoc. SOS Racisme, no 312051 : Lebon 538. [image: ] ... Les informations relatives à l'identification des élèves, de leurs responsables légaux et des autres personnes à contacter en cas d'urgence ou autorisées à les prendre en charge à la sortie de l'école, à la gestion des établissements, de la scolarité des élèves et de leurs activités para- et périscolaires, dans un traitement dont la finalité est la gestion de l'enseignement scolaire de premier cycle. • CE 19 juill. 2010, [image: ] M. Fristot et a., nos 317182 et 323441 : préc. note 13 [image: ]. [image: ] V. égal., sur le principe de proportionnalité tel que protégé par la Convention 108 du Conseil de l'Europe : • CE, sect., 30 oct. 2001, [image: ] Assoc. française des stés financières et a., no 204909 : Lebon 518 ; RTD civ. 2002. 498, obs. Mestre et Fages [image: ] ; RTD com. 2002. 139, obs. Cabrillac [image: ] [pour l'application de ces stipulations, « les données pertinentes au regard de la finalité sont celles qui sont en adéquation avec la finalité d'un traitement et qui sont proportionnées à cette finalité ». En l'espèce, la prise en compte de la nationalité d'un demandeur de prêt comme un élément d'appréciation d'éventuelles difficultés de recouvrement des créances correspond à la finalité du traitement, destiné à la gestion de l'attribution de prêts bancaires (en sens contraire de la position de la CNIL)]. [image: ] Sont également regardées comme pertinentes, adéquates et légitimes des informations contenues dans le traitement de données à caractère personnel, intitulé « Prévention des atteintes à la sécurité publique » (PASP), compte tenu de l'ensemble des « règles et limitations » apportées. • CE 11 mars 2013, [image: ] Assoc. SOS Racisme-Touche pas à mon pote, no 332886 : inédit. [image: ] ... Ou dans le traitement relatif à la « Gestion de l'information et à la prévention des atteintes à la sécurité publique » (GIPASP). • CE 11 mars 2013, [image: ] Assoc. SOS Racisme, no 348613 : inédit. [image: ] Sont regardées comme adéquates, pertinentes et proportionnées les données collectées dans le cadre du traitement « Datajust » créé par le Décr. no 2020-356 du 27 mars 2020, visant notamment à permettre l'élaboration d'un référentiel indicatif d'indemnisation des préjudices corporels. • CE 30 déc. 2021, [image: ] no 440376. [image: ] Dans une même base de données, sont considérés comme pertinent le code postal nécessaire à l'envoi différencié de messages commerciaux et comme non pertinent le numéro de téléphone qui n'est pas utilisé par la société. • CNIL 7 déc. 2020, [image: ] no SAN-2020-016 : Dalloz IP/IT 2021. 349, obs. Galichet [image: ]. [image: ] Est conforme aux principes de limitation des finalités et de minimisation le traitement des données portant sur l'historique des transactions de l'utilisateur du service de garantie de l'identité numérique (SGIN) autorisé par le Décr. no 2022-676 du 26 avr. 2022. • CE 26 juin 2023, [image: ] no 465329. 

C. NE SONT PAS REGARDÉS COMME ADÉQUATS, PERTINENTS ET NON EXCESSIFS...

15. ... La diffusion des informations relatives aux impayés locatifs à des propriétaires immobiliers qui n'ont pas la qualité de professionnels de l'immobilier. • CE 28 juill. 2004, [image: ] M. X., no 262851 : Lebon. [image: ] ... Les données collectées dans le cadre d'un traitement ayant pour objet le partage, entre des établissements de crédit, d'informations sur l'état des encours de crédit d'une personne physique, dès lors que les établissements concernés ne s'engagent pas à ne pas utiliser les données pour une autre finalité et que les données seraient conservées plus de 3 ans après la fin du remboursement de crédit (légalité du refus d'autorisation de la CNIL). • CE 30 déc. 2009, [image: ] Sté Experian, no 306173 : Lebon 535. [image: ] ... La collecte, au sein du traitement « ELOI », ayant pour finalité l'exécution des mesures d'éloignement de toutes natures, du numéro national d'identification, utilisé dans le traitement gérant les dossiers de ressortissants étrangers en France ayant demandé un titre de séjour, faute d'utilité avérée. • CE 30 déc. 2009, [image: ] Assoc. SOS Racisme, no 312051 : préc. note 11 [image: ]. [image: ] ... La collecte par l'employeur d'un grand nombre d'informations sur les membres de la famille des salariés telles que leur identité, leurs coordonnées, leur fonction, leur employeur et leur situation maritale ainsi que la collecte de données sensibles telles que le groupe sanguin, l'appartenance ethnique et l'affiliation politique des salariés ou encore des extraits de casiers judiciaires de salariés travaillant dans le fret aérien, alors même que ces derniers faisaient déjà l'objet d'une habilitation délivrée par les autorités compétentes après enquête administrative. • CNIL 18 sept. 2023, [image: ] Sté SAF LOGISTICS, no SAN-2023-013 : Dalloz IP/IT 2024. 47 no 1, obs. Younès-Fellous [image: ] ; CCE 2023, no 83, obs. Maisnier-Boché. [image: ] ... L'agrégation, l'analyse et le traitement à des fins de publicité ciblée d'un ensemble de données à caractère personnel qui ont été obtenues par un responsable de traitement, tel que l'exploitant d'une plateforme de réseau social en ligne, auprès de la personne concernée ou de tiers, tant sur cette plateforme qu'en dehors de celle-ci, sans limitation dans le temps et sans distinction en fonction de la nature de ces données. • CJUE 4 oct. 2024, [image: ] Schrems c/ Meta, no C-446/21 : Légipresse 2024. 684, note Delieuvin, Morandi et Drouard [image: ] ; Europe 2024, no 485, comm. Glinel ; RLDI 2024, no 219 ; LEFP 2024, no 11, note Rogue. [image: ] ... L'enregistrement intégral et systématique des appels téléphoniques à des fins de contrôle de la qualité du service et de formation. • CNIL 26 sept. 2024, [image: ] Cosmospace, no SAN-2024-014.

D. RESPECT DES DROITS DES TIERS

16. L'appel à l'encontre d'une décision, statuant sur une demande de communication forcée de pièces contenant des données à caractère personnel de tiers entrant dans le champ d'application matériel du RGPD, est immédiatement recevable. • Soc. 9 avr. 2025, [image: ] no 22-23.639 : D. actu. 2025, obs. Barba ; RTD com. 2025. 308, obs. Mouralis [image: ] ; Dr. soc. 2025. 611, obs. Labarthe [image: ] ; JCP S 225, no 1135, comm. Vidal ; Procédures 2025, no 139, comm. Laffly ; RLDI 2025, no 227, note Desmarais ; SSL 2025, no 2146, obs. Allix ; Gaz. Pal. 2025, no 25, note Amrani-Mekki ; ibid., no 17, note Berlaud. [image: ] Il appartient au juge saisi d'une demande de communication de pièces de rechercher si cette communication n'est pas nécessaire à l'exercice du droit à la preuve de la discrimination alléguée et proportionnée au but poursuivi et s'il existe ainsi un motif légitime de conserver ou d'établir avant tout procès la preuve de faits dont pourrait dépendre la solution d'un litige. • Même décision.  [image: ] Il appartient au juge saisi d'une demande de communication de pièces de rechercher si les éléments dont la communication est demandée sont de nature à porter atteinte à la vie personnelle d'autres salariés, de vérifier quelles mesures sont indispensables à l'exercice du droit à la preuve et proportionnées au but poursuivi. • Même décision.  [image: ] Il appartient au juge saisi d'une demande de communication de pièces de rechercher si les éléments dont la communication est demandée sont de nature à porter atteinte à la vie personnelle d'autres salariés, de vérifier quelles mesures sont indispensables à l'exercice du droit à la preuve et proportionnées au but poursuivi. • Même décision.  [image: ] Possibilité pour le juge d'ordonner l'occultation, sur les documents à communiquer par l'employeur au salarié demandeur, de toutes les données à caractère personnel des salariés de comparaison non indispensables à l'exercice du droit à la preuve et proportionnées au but poursuivi. • Même décision.  [image: ] Possibilité pour le juge de faire injonction aux parties de n'utiliser les données personnelles des salariés de comparaison, contenues dans les documents dont la communication est ordonnée, qu'aux seules fins de l'action en discrimination. • Même décision.  

17. Données biométriques. ... Le recueil des empreintes de huit doigts et non des deux seuls figurant dans le composant électronique du passeport. • CE, ass., 26 oct. 2011, [image: ] Assoc. pour la promotion de l'image et a., no 317827 : Lebon 505 ; AJDA 2011. 2036 [image: ] ; ibid. 2012. 35, chron. Guyomar et Domino [image: ] ; RFDA 2012. 377, chron. Clément-Wilz, Martucci et Mayeur-Carpentier [image: ]. [image: ] En revanche, dès lors que seules ces deux empreintes sont conservées, la collecte des images numérisées du visage et des empreintes digitales des titulaires de passeports âgés d'au moins six ans et la centralisation de leur traitement informatisé, « compte tenu des restrictions et précautions dont le traitement est assorti, sont en adéquation avec les finalités légitimes du traitement ». • CE, ass., 26 oct. 2011, no 317827 : préc. [image: ] Il est jugé de même à propos de la collecte des images numérisées du visage et des empreintes digitales des ressortissants étrangers, compte tenu des restrictions et précautions dont le traitement est assorti, dans « l'application de gestion des dossiers des ressortissants étrangers en France » (AGDREF2). • CE 7 mai 2012, [image: ] GISTI et a., no 351396 B. 

18. Géolocalisation. ... La collecte tous les 500 m des données de géolocalisation au cours de la location d'un véhicule au motif qu'une telle pratique est très intrusive dans la vie privée des utilisateurs dans la mesure où elle est susceptible de révéler leurs déplacements, leurs lieux de fréquentation, la totalité des arrêts effectués au cours d'un parcours journalier, ce qui revient à mettre en cause leur liberté de circulation. • CNIL 7 juill. 2022, [image: ] no SAN-2022-015. [image: ] Est très intrusive dans la vie privée des utilisateurs la collecte quasi permanente (toutes les trente secondes) des données de géolocalisation au cours de la location d'un scooter dans la mesure où elle est susceptible de révéler leurs déplacements, leurs lieux de fréquentation, la totalité des arrêts effectués au cours d'un parcours, ce qui revient à mettre en cause leur liberté de circuler anonymement alors que la société pourrait proposer un service identique sans collecter les données de géolocalisation de manière quasi permanente. • CNIL 16 mars 2023, [image: ] Cityscoot, no SAN-2023-003. [image: ] Est suffisamment encadrée la localisation par « QR-code » des personnes physiques dans le cadre de l'application « TousAntiCovid » qui n'autorise pas le suivi des déplacements, mais se borne à permettre l'enregistrement sur un serveur distinct et séparé de celui permettant le suivi des contacts, rendant ainsi particulièrement limité le risque d'identification indirecte susceptible de résulter de l'enregistrement des lieux pouvant révéler des données sensibles, même dans le cas de personnes ayant eu un très faible nombre de contacts ou fréquenté des lieux où se trouvaient un faible nombre de personnes au cours de la même période. • CE 27 juin 2022, [image: ] no 451655. 

19. Commentaires. Manque à son obligation de collecter des données adéquates et pertinentes la société dont le logiciel client permet de détecter la présence de 5 828 commentaires excessifs (ex : client très agressif ; n'a pas de cerveau ; folle ; fort accent africain ; cliente avec problème cardiaque...), ce qui l'oblige à prendre les mesures nécessaires pour éviter que des commentaires excessifs ne soient enregistrés dans les bases de données de la société, et en particulier à mettre en place un système de détection automatique de ces derniers et attirer l'attention des salariés sur la nécessité de n'enregistrer que des données adéquates et pertinentes. • CNIL 26 juin 2015, [image: ] Décis. no 2015-063 (mise en demeure publique). [image: ] Manque à l'obligation de veiller à l'adéquation, à la pertinence et au caractère non excessif des données, la société qui collecte des données tant en ce qui concerne les élèves, leurs familles, les candidats et les enseignants inscrits (commentaires inappropriés tels que « la maman est une grosse conne » ; « seul bémol : il pue ») qu'en ce qui concerne les candidats (collecte du NIR, des coordonnées bancaires et d'informations sur l'entourage familial avant même toute sélection définitive). • CNIL 22 avr. 2010, [image: ] Délib. no 2010-113 (avertissement). [image: ] Apparaît disproportionnée au regard de la finalité du traitement (gestion pédagogique de l'étudiant) l'inscription au sein de la base de données, à laquelle l'ensemble de l'équipe administrative accède, d'informations relatives à l'état de santé de l'étudiant ou à sa situation familiale. • CNIL 8 oct. 2018, [image: ] Décis. no MED 2018-041 (mise en demeure). [image: ] Par leur nature même, les commentaires injurieux sont inadéquats au regard de la finalité pour laquelle les données sont traitées. Par ailleurs, rien ne justifie, en l'espèce, la présence de données relatives à la santé des personnes dans le logiciel de gestion des clients et prospects. • CNIL 21 nov. 2019, [image: ] no SAN-2019-010.

20. Jours de grève. S'avère excessif et contraire au principe de minimisation le fait d'individualiser la catégorie du nombre de jours de grève parmi les absences recensées et de traiter ainsi ces données pour ces finalités dans la mesure où le traitement de cette catégorie particulière de données par un employeur doit être limité à certaines finalités légitimes et doit s'insérer dans le cadre légal. • CNIL 29 oct. 2021, [image: ] no SAN-2021-019.

21. Enregistrements téléphoniques.  Un responsable du traitement qui souhaite enregistrer des conversations téléphoniques à des fins probatoires doit démontrer qu'il ne dispose pas d'autres moyens moins intrusifs pour prouver que le contrat conclu à distance a bien été conclu avec la personne concernée. Ainsi, dès lors que la preuve de la souscription d'un contrat conclu à distance, à la suite d'un démarchage téléphonique, peut être apportée par la confirmation écrite de l'offre, l'enregistrement des conversations téléphoniques, passées entre les téléopérateurs et les prospects, à des fins de preuve de la formation du contrat, n'apparaît pas nécessaire. • CNIL 8 juin 2023, [image: ] Sté KG COM, no SAN-2023-008. [image: ] N'est pas pertinent, au regard des finalités invoquées par la société, l'enregistrement sonore des données bancaires pour la réservation de rendez-vous avec un voyant, la simplification du règlement des consultations ultérieures, le paiement d'abonnements et la lutte contre la fraude. • CNIL 8 juin 2023, [image: ] Sté KG COM, no SAN-2023-008. 

E. CONTENTIEUX

22. Contestation d'une disposition réglementaire. Le moyen tiré de la méconnaissance du 3o de l'art. 6 [devenu art. 4-3o] de la LIL du 6 janv. 1978, à l'appui du refus de se soumettre à un prélèvement biologique aux fins d'alimenter le Fichier national automatisé des empreintes génétiques, est irrecevable, dès lors que le fichier, qui a été institué par la loi et dont le fonctionnement a été fixé par le Décr. no 2000-413 du 18 mai 2000 pris après avis de la CNIL, est régi par les dispositions de l'art. 26 de la L. du 6 janv. 1978. • Crim. 19 mars 2013, [image: ] no 12-81533 P. 

23. Jurisprudence constitutionnelle. La proportionnalité de la collecte et du traitement est également au cœur du contrôle de la conformité de la loi au regard de la protection de la vie privée issue de l'art. 2 de la Déclaration des droits de l'homme et du citoyen. « La collecte, l'enregistrement, la conservation, la consultation et la communication de données à caractère personnel » doivent être « justifiés par un motif d'intérêt général et mis en œuvre de manière adéquate et proportionnée à cet objectif ». Sur la loi relative à la protection de l'identité : • Cons. const. 22 mars 2012, [image: ] no 2012-652 DC. [image: ] Est dès lors regardée comme portant une atteinte disproportionnée à la vie privée, eu égard à l'objectif poursuivi, la création d'un répertoire national des crédits aux particuliers (également appelé « fichier positif »), « eu égard à la nature des données enregistrées, à l'ampleur du traitement, à la fréquence de son utilisation, au grand nombre de personnes susceptibles d'y avoir accès et à l'insuffisance des garanties relatives à l'accès au registre ». Sur la loi relative à la consommation : • Cons. const. 13 mars 2014, [image: ] no 2014-690 DC : AJDA 2014. 589, obs. de Monteclerc [image: ] ; RTD com. 2014. 163, obs. Legeais [image: ]. 

24. Jurisprudence de la Cour européenne des droits de l'homme. Sur l'exigence de proportionnalité au regard de la convention européenne de sauvegarde des droits de l'homme : « Le droit interne doit notamment assurer que ces données soient pertinentes et non excessives par rapport aux finalités pour lesquelles elles sont enregistrées, et qu'elles soient conservées sous une forme permettant l'identification des personnes concernées pendant une durée n'excédant pas celle nécessaire aux finalités pour lesquelles elles sont enregistrées ». • CEDH 18 juill. 2013, [image: ] M. K. c/ France, no 19522/09 : D. 2014. 843, obs. Galloux et Gaumont-Prat [image: ] ; RSC 2013. 666, obs. Roets [image: ]. 

IV. EXIGENCE D'EXACTITUDE ET DE MISE À JOUR

25. Exactitude. La conservation, dans les bases de données de l'Établissement français du sang, d'un motif de contre-indication tenant à ce que le candidat donneur avait eu un rapport sexuel avec un autre homme, alors que le candidat au don s'était borné, lors de l'entretien médical préalable au don, à refuser de répondre aux questions relatives à sa sexualité, se fonde sur de simples spéculations et ne repose sur aucune base factuelle avérée. Elle méconnaît ainsi l'exigence d'exactitude des données mentionnée à l'art. 5 de la Conv. no 108 du Conseil de l'Europe et constitue, par suite, une ingérence non nécessaire dans le droit au respect de la vie privée garanti par l'art. 8 Conv. EDH. • CEDH 8 sept. 2022 : [image: ] Drelon c/France, nos 3153/16 et 27758/18. 

26. Mise à jour. V., sur les difficultés soulevées par l'insuffisante mise à jour des données personnelles dans les fichiers d'antécédents judiciaires, CNIL, rapport de contrôle des fichiers d'antécédents judiciaires, juin 2013.

V. DURÉE DE CONSERVATION

27. Point de départ du délai – Application du RGPD. La simple ouverture d'un courriel de prospection par une personne ne permet pas de refaire courir le point de départ du délai de conservation des données des prospects et ainsi conserver de telles données alors même que les prospects n'ont pas démontré, par un acte clair, un intérêt pour les produits ou services de la société pendant plusieurs années. • CNIL 28 juill. 2020, [image: ] no SAN-2020-003 : préc. note 15 [image: ]. 

28. Durée excessive. – Application du RGPD. Est excessive la durée de conservation de treize mois dans le cadre d'un traitement de profilage et de ciblage publicitaire au motif que « l'utilisation des dispositifs de géolocalisation est particulièrement intrusive au regard des libertés individuelles, dans la mesure où ils permettent de suivre de manière permanente et en temps réel des personnes, aussi bien dans l'espace public que dans des lieux privés ». • CNIL 8 oct. 2018, [image: ] no MED 2018-043. [image: ] La durée de conservation s'apprécie en fonction de l'activité ; ainsi est considéré comme excessif le fait de conserver quatre ans les données des « clients fidélité » dans la grande distribution, a fortiori les clients d'un programme de fidélité qui sont des clients d'habitude retournant de façon régulière dans les mêmes magasins et dont l'absence pendant plusieurs années ne permet plus de considérer comme des clients actifs. • CNIL 18 nov. 2020, [image: ] Carrefour France, no SAN-2020-008. [image: ] Est excessive la présence, en base active, de données à caractère personnel de personnes n'ayant pas passé commande depuis plus de cinq ans, sans que la société soit en mesure d'avancer une explication ou d'apporter une justification quant à la durée de cette conservation ou d'apporter la preuve d'un contact plus récent avec lesdits clients (échange avec le service clients, clic sur un lien promotionnel figurant dans un courrier électronique, etc.). • CNIL 14 juin 2021, [image: ] Brico privé, no SAN-2021-008. [image: ] Ne respecte pas le principe selon lequel les données à caractère personnel ne doivent pas être conservées pour une durée qui excède celle nécessaire au regard des finalités pour lesquelles elles sont traitées le fait que le point de départ de la durée de conservation des données de géolocalisation soit lié non pas au contrat de location mais à la fin de la relation commerciale avec l'utilisateur. • CNIL 7 juill. 2022, [image: ] no SAN-2022-015. [image: ] Recommandant, conformément au référentiel d'exigences relatif aux prestataires de vérification d'identité à distance de l'ANSSI du 1er mars 2021, que les données biométriques traitées afin d'authentifier la personne lors de son enrôlement pour la création d'une e-carte Vitale ne soient pas conservées plus de quatre-vingt-seize heures : • CNIL 8 sept. 2022, [image: ] délib. no 2022-097. [image: ] Est considérée comme excessive la conservation des données relatives aux tests réalisés par les internautes pendant 24 mois, puis 3 mois, à compter de leur réalisation, car elles ne correspondent pas au strict besoin de la société qui collecte les données des tests afin de permettre à l'utilisateur de prendre connaissance des résultats du test, de les partager ainsi que de réaliser des statistiques agrégées. • CNIL 11 mai 2023, [image: ] Doctissimo, no SAN-2023-006. [image: ] N'est pas justifiée à l'issue de la relation commerciale, la conservation des données à caractère personnel des clients en base active, pour réidentifier un client qui n'a pas recouru à ses services depuis longtemps afin de lui assurer un suivi personnalisé le jour où il souhaite bénéficier d'une nouvelle consultation ; toutefois certaines données des clients peuvent être conservées pour cette finalité en archivage intermédiaire. • CNIL 8 juin 2023, [image: ] Sté KG COM, no SAN-2023-008. [image: ] Est excessive la conservation pendant 10 ans de données de comptes clients ayant recours à des prestations payantes du site pap.fr dès lors que cette durée n'est pas justifiée par les dispositions du C. consom. dont se prévalait la société. • CNIL 31 janv. 2024, [image: ] no SAN-2024-002. [image: ] Est excessive la conservation des données de clients en base active pendant une durée de 6 ans à l'issue de la relation commerciale. • CNIL 26 sept. 2024, [image: ] Telemaque, no SAN-2024-015. [image: ] Ne respecte pas le principe de conservation proportionnée, la conservation « dynamique » des données par automaticité, qui conduit au renouvellement automatique de la durée de conservation. • CNIL 5 déc. 2024, [image: ] Sté KASPR, no SAN-2024-020 : CCC 2025, no 18, comm. Latil.

29. Conservation jusqu'au décès à des fins pénales possible sous conditions. La conservation, par les autorités de police, à des fins de prévention et de détection des infractions pénales, d'enquêtes et de poursuites en la matière ou d'exécution de sanctions pénales, de données à caractère personnel, notamment de données biométriques et génétiques, concernant une personne ayant fait l'objet d'une condamnation pénale définitive pour une infraction pénale intentionnelle relevant de l'action publique, jusqu'au décès de la personne concernée, y compris en cas de réhabilitation de celle-ci, est subordonnée a l'obligation du responsable du traitement de vérifier régulièrement si cette conservation est toujours nécessaire, et reconnaître à ladite personne le droit à l'effacement de ces données, dès lors que leur conservation n'est plus nécessaire au regard des finalités pour lesquelles elles ont été traitées. • CJUE 30 janv. 2024, [image: ] no C-118/22 : AJDA 2024. 378, chron. Iljic et Bonneville [image: ]. 

30. Méconnaissance structurelle de l'obligation de conservation pour une durée limitée. Traduit une méconnaissance structurelle des dispositions de l'art. 5, § 1, e), du RGPD le fait, pour un organisme qui avait informé ses abonnés et usagers qu'il conservait leurs données trente-six mois, d'une part, de ne pas appliquer effectivement cette durée faute de tout mécanisme de purge systématique et en raison du recours à une anonymisation annuelle, uniquement sur demande, ne concernant qu'une très faible quantité de comptes et, d'autre part, de prévoir de conserver en tout état de cause pour une durée supérieure des données à des fins précontentieuses, alors que cette autre finalité n'avait pas été explicitée et qu'aucune action concrète n'avait été mise en place en vue de l'archivage intermédiaire des données correspondantes. • CNIL 8 sept. 2022, [image: ] no SAN-2022-018. [image: ] Constitue une méconnaissance de l'art. 5, § 1, e), du RGPD le fait de conserver sans limitation de durée les données liées à des comptes créés en ligne, alors même que les utilisateurs n'effectueraient plus aucune action, dans un cas, en outre, où l'organisme n'a défini aucune politique de conservation de ses données. • CNIL 10 nov. 2022, [image: ] no SAN-2022-020. 

31. Archivage/Anonymisation. Ne correspondent pas à une anonymisation mais à une simple pseudonymisation des données les mesures prises par la société pour anonymiser correctement les données à caractère personnel de l'utilisateur à l'issue d'un délai de trois ans, en ce que la conservation de l'identifiant unique, « id_user » de l'utilisateur, associée à son nom d'utilisateur pseudonymisé, n'empêchait pas de relier les données associées aux comptes. • CNIL 11 mai 2023, [image: ] Doctissimo, no SAN-2023-006. 

32. Définition de la durée. Une législation nationale prévoyant une conservation des données à caractère personnel doit toujours répondre à des critères objectifs, établissant un rapport entre les données à conserver et l'objectif poursuivi. En particulier, s'agissant de la lutte contre la criminalité grave, les données dont la conservation est prévue doivent être de nature à contribuer à la prévention, à la détection ou à la poursuite d'infractions graves. • CJUE 5 avr. 2022, [image: ] no C-140/20 : Rev. UE 2022. 332, note Deroudille [image: ] ; CCE 2022, no 52, obs. Danis-Fatôme.

A. FIXÉE PAR L'ACTE CRÉANT LE TRAITEMENT

33. La durée est fixée, en principe, pour chaque traitement de données, et ne peut dépasser la durée nécessaire à la réalisation de la finalité du traitement. En matière de fichiers d'infractions, il appartient « au pouvoir réglementaire de proportionner la durée de conservation de ces données personnelles, compte tenu de l'objet du fichier, à la nature ou à la gravité des infractions concernées tout en adaptant ces modalités aux spécificités de la délinquance des mineurs ». • Cons. const. 16 sept. 2010, [image: ] M. Jean-Victor C., no 2010-25 QPC : D. 2012. 308, obs. Galloux et Gaumont-Prat [image: ] ; AJ pénal 2010. 545, étude Danet [image: ] (fichier empreintes génétiques). 

34. Est regardée comme proportionnée et non excessive : la conservation, pendant trois ans, des données issues du traitement de données à caractère personnel au moyen des logiciels de rapprochement judiciaire. • Cons. const. 10 mars 2011, [image: ] no 2011-625 DC. [image: ] ... La conservation, pendant 5 ans, des données personnelles dans le traitement relatif aux demandes de validation des attestations d'accueil, au regard de sa finalité (lutte contre l'immigration irrégulière et les détournements) et de la cohérence de cette durée avec celle prévue pour la conservation des données dans le système européen d'information des visas (VIS). • CE 26 juill. 2006, [image: ] GISTI et a., no 285714 : Lebon. [image: ] ...Une durée de dix ans, qui n'excède pas la durée nécessaire pour répondre aux finalités du traitement intitulé « Prévention des atteintes à la sécurité publique ». • CE 11 mars 2013, [image: ] Assoc. SOS Racisme-Touche pas à mon pote, no 332886 : inédit. [image: ] ... La conservation pendant 5 ans des données personnelles du bénéficiaire de l'aide au retour, dans le traitement relatif aux étrangers bénéficiaires du dispositif d'aide au retour géré par l'Office français de l'immigration et de l'intégration, destinée à s'assurer de l'absence de demande identique par une même personne. • CE 20 oct. 2010, [image: ] GISTI, no 334974 : Lebon T. 331. [image: ] ... La conservation pendant trois mois de la plupart des données enregistrées dans le traitement destinée à assurer la gestion administrative des différentes étapes des procédures d'éloignement de ressortissants étrangers. • CE 30 déc. 2009, [image: ] Assoc. SOS Racisme, no 312051 : préc. note 15 [image: ]. [image: ] ... La conservation pendant trente ans des données relatives à un arrêté d'expulsion ou à une peine d'interdiction définitive du territoire, et pendant 5 ans, de manière générale, des données relatives à des mesures d'éloignement, dans l'application de gestion des dossiers des ressortissants étrangers en France, et aux titres de séjour et de voyage des étrangers, au regard des finalités du traitement, qui vise notamment à faciliter l'examen des demandes de délivrance de titres de séjour et la lutte contre le séjour irrégulier. • CE 7 mai 2012, [image: ] GISTI et a., no 351396 : Lebon T. [image: ] ... La conservation pendant 5 ans de toutes les données enregistrées dans le traitement « enquêtes administratives liées à la sécurité publique », « quand bien même l'enquête administrative n'aurait mis en évidence aucun comportement incompatible avec l'exercice des fonctions ou des missions envisagées ». • CE 11 mars 2013, [image: ] Synd. de la magistrature et a., no 334188.

35.  Est regardée comme excessive : la conservation, dans la base nationale des identifiants élèves, des données collectées, pendant une durée totale de 35 ans, alors que serait nécessaire et légitime la conservation pendant toute la durée théorique maximale de présence d'un élève dans le premier cycle du système éducatif, voire, en cas de généralisation de l'identifiant, la conservation de ces données pendant une durée égale à la durée du cycle complet d'étude d'un élève donné. • CE 19 juill. 2010, [image: ] M. Fristot et a., no 334014 : Lebon T. [image: ] ... La conservation, dans le traitement destiné à assurer la gestion administrative des différentes étapes des procédures d'éloignement de ressortissants étrangers, de certaines données essentielles, dès lors qu'il n'est pas justifié de l'intérêt de cette durée pour d'éventuelles mesures à venir ; conséquence : annulation partielle. • CE 30 déc. 2009, [image: ] Assoc. SOS Racisme, no 312051 : préc. note 15 [image: ]. 

36. Méconnaissance de l'art. 8 Conv. EDH en raison de l'absence de tout encadrement de la durée de conservation du motif d'exclusion du don de sang (erroné en l'espèce : V. note 25 [image: ]) tenant aux pratiques sexuelles antérieures du candidat donneur. • CEDH 8 sept. 2022, [image: ] Drelon c/ France, nos 3153/16 et 27758/18. 

B. FIXÉE PAR LA CNIL DANS SES ACTES PORTANT AUTORISATIONS UNIQUES, NORMES SIMPLIFIÉES OU DISPENSES DE DÉCLARATIONS

37. Est ainsi regardée comme proportionnée la conservation des données des clients ou des prospects non clients, utilisées à des fins de prospection commerciale, pendant un délai de trois ans à compter de la fin de la relation commerciale. • CNIL 21 juin 2012, [image: ] Délib. no 2012-209 (portant création d'une norme simplifiée (NS 48) concernant les traitements automatisés de données à caractère personnel relatifs à la gestion de clients et de prospects). [image: ] ... La conservation pendant six mois des informations stockées dans un terminal d'ordinateur (cookies) aux fins de mesures d'audience. • Même délibération.  [image: ] ... Pour les traitements permettant l'établissement de scores en matière de crédit, une durée de 6 mois à compter du dépôt de la demande de prêt bancaire, en cas de rejet de la demande de crédit et pour les demandeurs qui ne sont pas clients de l'établissement • CNIL 9 juill. 2008, [image: ] Délib. no 2008-198 (modifiant l'autorisation unique [no AU-005] relative à certains traitements de données à caractère personnel mis en œuvre par les établissements de crédit pour aider à l'évaluation et à la sélection des risques en matière d'octroi de crédit). [image: ] ... La conservation des données sous format nominatif, dans les traitements mis en œuvre par les conseils généraux à des fins de gestion des informations préoccupantes relatives à l'enfance en danger, pendant deux ans à compter des dernières opérations enregistrées ou mesures sociales décidées, de l'ensemble des données saisies, y compris les aides financières, pendant cinq ans pour les informations relatives aux enfants bénéficiant d'actions éducatives en milieu ouvert (AEMO) et dix ans pour les informations relatives aux enfants placés. • CNIL 17 mars 2011, [image: ] Délib. no 2011-080 (portant autorisation unique [no AU-028] de traitements de données à caractère personnel mis en œuvre par les conseils généraux à des fins de gestion des informations préoccupantes relatives à l'enfance en danger). [image: ] ... En matière de biométrie, la durée de conservation du gabarit du réseau veineux des doigts de la main ou du gabarit de l'empreinte digitale ne peut dépasser le temps pendant lequel la personne concernée est autorisée à pénétrer dans les zones ou locaux en cause. Sur le premier dispositif : • CNIL 7 mai 2009, [image: ] Délib. no 2009-316 (portant autorisation unique de mise en œuvre de dispositifs biométriques reposant sur la reconnaissance du réseau veineux des doigts de la main et ayant pour finalité le contrôle de l'accès aux locaux sur les lieux de travail). [image: ] Sur le second dispositif : • CNIL 27 avr. 2006, [image: ] Délib. no 2006-102 (portant autorisation unique de mise en œuvre de dispositifs biométriques reposant sur la reconnaissance de l'empreinte digitale exclusivement enregistrée sur un support individuel détenu par la personne concernée et ayant pour finalité le contrôle de l'accès aux locaux sur les lieux de travail).

C. FIXÉE PAR DES LÉGISLATIONS AUTRES

38. Durée de conservation. Un mois pour les bandes issues de la vidéoprotection par le code de la sécurité intérieure (CSI, art. L. 252-5). [image: ] ... Dix ans pour les informations comptables pour les entreprises (C. com., art. L. 123-22). Elle peut également résulter de la prise en compte de délais légaux nécessaires pour la mise en œuvre du traitement, eu égard à la finalité de celui-ci. V. par exemple l'obligation, pour le ministère de la Justice, de respecter, pour le traitement des données personnelles de jeunes sous protection judiciaire, « les mesures législatives de prescription ou d'amnistie applicables aux faits ou aux décisions de justice intéressant les jeunes en cause ». • CE 30 déc. 1998, [image: ] Synd. national des personnels de l'éducation surveillée-protection judiciaire de la jeunesse, no 188233.[image: ] ... Il devait être tenu compte de la spécificité de la matière assurantielle lors de l'appréciation du caractère proportionné de la durée de conservation des données des clients par une société d'assurance. En particulier, les durées de conservation des données des clients en matière assurantielle doivent permettre de respecter les délais légaux prévus, notamment, par le code des assurances et le code de commerce. • CNIL 20 juill. 2021, [image: ] Ag2r la mondiale, Délib. no SAN-2021-010 : Dalloz IP/IT 2022. 42, obs. Douville [image: ]. 

39. Absence de précision sur la durée de conservation. Il est possible de ne pas fixer une limitation temporelle au traitement de données dans le cadre des transferts de données fiscales opérés entre la France et les États-Unis en vertu de l'accord international FACTA dès lors que le responsable de traitement minimise la quantité de données personnelles à collecter au regard de l'objectif poursuivi par le traitement et que les garanties nécessaires sont apportées. • CE 30 janv. 2024, [image: ] no 466115.

D. FIXÉE PAR UN CODE DE CONDUITE

40. Inapplication du code de conduite prévoyant une durée de conservation des données supérieure à celle fixée par la loi. • CJUE 7 déc. 2023, [image: ] SCHUFA Holding, nos C-26/22 et C-64/22 : Dalloz IP/IT 2024. 227 no 4, obs. Younès-Fellous ; [image: ] Europe 2024, no 79, obs Tribout ; RTD com. 2024. 342, obs. Netter [image: ] ; ibid. 349, obs. Douville [image: ] ; Lexbase Affaires 2023, no 779, obs. Téchené ; Gaz. Pal. 2 avr. 2024, p. 10, obs. Douville.

E. RÉGIME DE CONSERVATION

41. Le régime de conservation dans le fichier STIC a été regardé par la Cour européenne des droits de l'homme comme « ne traduisant pas un juste équilibre entre les intérêts publics et privés concurrents en jeu », faute de possibilité pour le requérant d'avoir disposé, en l'espèce et en dépit d'une durée de conservation fixée par les textes, d'une possibilité réelle de demander l'effacement des données le concernant. • CEDH 18 sept. 2014, [image: ] M. Brunet c/ France, no 21010/10. [image: ] La Cour relève toutefois que l'affaire porte sur des faits antérieurs à la possibilité reconnue par le Conseil d'État à toute personne concernée d'exercer un recours pour excès de pouvoir contre les décisions du procureur en matière d'effacement ou de rectification visant à assurer la mise à jour du STIC, qui sont détachables d'une procédure judiciaire. • CE 17 juill. 2013, [image: ] M. B., no 359417 : Lebon ; AJ pénal 2014. 539, obs. Roussel [image: ] ; RSC 2015. 165, obs. Roets [image: ]. [image: ] Le Royaume-Uni a violé l'art. 8 Conv. EDH en ne définissant pas de durée de conservation dans le cas d'un fichage policier lié aux activités politiques d'un ressortissant. • CEDH 24 janv. 2019, [image: ] no 43514/15 : Dalloz IP/IT 2019. 511, obs. Daoud et Petkovic [image: ]. 

Art. 6 Licéité du traitement. 1. Le traitement n'est licite que si, et dans la mesure où, au moins une des conditions suivantes est remplie : 

a) la personne concernée a consenti au traitement de ses données à caractère personnel pour une ou plusieurs finalités spécifiques ; 

b) le traitement est nécessaire à l'exécution d'un contrat auquel la personne concernée est partie ou à l'exécution de mesures précontractuelles prises à la demande de celle-ci ; 

c) le traitement est nécessaire au respect d'une obligation légale à laquelle le responsable du traitement est soumis ; 

d) le traitement est nécessaire à la sauvegarde des intérêts vitaux de la personne concernée ou d'une autre personne physique ; 

e) le traitement est nécessaire à l'exécution d'une mission d'intérêt public ou relevant de l'exercice de l'autorité publique dont est investi le responsable du traitement ; 

f) le traitement est nécessaire aux fins des intérêts légitimes poursuivis par le responsable du traitement ou par un tiers, à moins que ne prévalent les intérêts ou les libertés et droits fondamentaux de la personne concernée qui exigent une protection des données à caractère personnel, notamment lorsque la personne concernée est un enfant. 

Le point f) du premier alinéa ne s'applique pas au traitement effectué par les autorités publiques dans l'exécution de leurs missions. 

2. Les États membres peuvent maintenir ou introduire des dispositions plus spécifiques pour adapter l'application des règles du présent règlement pour ce qui est du traitement dans le but de respecter le paragraphe 1, points c) et e), en déterminant plus précisément les exigences spécifiques applicables au traitement ainsi que d'autres mesures visant à garantir un traitement licite et loyal, y compris dans d'autres situations particulières de traitement comme le prévoit le chapitre IX. 

3. Le fondement du traitement visé au paragraphe 1, points c) et e), est défini par : 

a) le droit de l'Union ; ou 

b) le droit de l'État membre auquel le responsable du traitement est soumis. 

Les finalités du traitement sont définies dans cette base juridique ou, en ce qui concerne le traitement visé au paragraphe 1, point e), sont nécessaires à l'exécution d'une mission d'intérêt public ou relevant de l'exercice de l'autorité publique dont est investi le responsable du traitement. Cette base juridique peut contenir des dispositions spécifiques pour adapter l'application des règles du présent règlement, entre autres : les conditions générales régissant la licéité du traitement par le responsable du traitement ; les types de données qui font l'objet du traitement ; les personnes concernées ; les entités auxquelles les données à caractère personnel peuvent être communiquées et les finalités pour lesquelles elles peuvent l'être ; la limitation des finalités ; les durées de conservation ; et les opérations et procédures de 

traitement, y compris les mesures visant à garantir un traitement licite et loyal, telles que celles prévues dans d'autres situations particulières de traitement comme le prévoit le chapitre IX. Le droit de l'Union ou le droit des États membres répond à un objectif d'intérêt public et est proportionné à l'objectif légitime poursuivi. 

4. Lorsque le traitement à une fin autre que celle pour laquelle les données ont été collectées n'est pas fondé sur le consentement de la personne concernée ou sur le droit de l'Union ou le droit d'un État membre qui constitue une mesure nécessaire et proportionnée dans une société démocratique pour garantir les objectifs visés à l'article 23, paragraphe 1, le responsable du traitement, afin de déterminer si le traitement à une autre fin est compatible avec la finalité pour laquelle les données à caractère personnel ont été initialement collectées, tient compte, entre autres : 

a) de l'existence éventuelle d'un lien entre les finalités pour lesquelles les données à caractère personnel ont été collectées et les finalités du traitement ultérieur envisagé ; 

b) du contexte dans lequel les données à caractère personnel ont été collectées, en particulier en ce qui concerne la relation entre les personnes concernées et le responsable du traitement ; 

c) de la nature des données à caractère personnel, en particulier si le traitement porte sur des catégories particulières de données à caractère personnel, en vertu de l'article 9, ou si des données à caractère personnel relatives à des condamnations pénales et à des infractions sont traitées, en vertu de l'article 10 ; 

d) des conséquences possibles du traitement ultérieur envisagé pour les personnes concernées ; 

e) de l'existence de garanties appropriées, qui peuvent comprendre le chiffrement ou la pseudonymisation. 

V. consid. 40 à 49 [image: ] et 69 [image: ]. 

V. L. no 78-17 du 6 janv. 1978, art. 5 [image: ].

V. G29, avis 06/2014 du 9 avr. 2014 (WP 217) sur la notion d'intérêt légitime poursuivi par le responsable du traitement des données au sens de l'article 7 de la directive 95/46/CE, App., vo CEPD.

V. CEPD, Lignes directrices 2/2019 du 8 oct. 2019 sur le traitement des données à caractère personnel au titre de l'art. 6, § 1, pt b), du RGPD dans le contexte de la fourniture de services en ligne aux personnes concernées, App., vo CEPD.

V. CEPD, Lignes directrices 08/2020 du 13 avr. 2021 sur le ciblage des utilisateurs des médias sociaux (https ://edpb.europa.eu/).

V. CEPD, recommendations 02/2021 du 19 mai 2021 on the legal basis for the storage of credit card data for the sole purpose of facilitating further online transactions (en anglais),  [image: ], App., vo Banque – Assurance. 

V. CEPD, Avis 08/2024 du 17 avr. 2024 sur la validité du consentement dans le contexte des modèles de consentement ou de paiement mis en œuvre par les grandes plateformes en ligne.

V. CEPD, Lignes directrices 1/2024 du 8 oct. 2024 sur le traitement des données à caractère personnel fondé sur l'article 6(1)(f) du RGPD. 

V. CNIL, L'intérêt légitime : comment fonder un traitement sur cette base légale ?, 2 déc. 2019. 

V. CNIL, La base légale de l'intérêt légitime : fiche focus sur les mesures à prendre en cas de collecte des données par moissonnage (web scraping), 19 juin 2025. 

BIBL. ▶ ROGUE, AJCA 2019. 370 [image: ] (capacité et consentement au traitement de données à caractère personnel et au contrat). – ARMINGAUD et LIGOT, RLDI juin 2019. 44 (le consentement : le faux-ami des bases légales ?). – PERRAY, CCE 2021. Étude 11 (l'intérêt légitime, une base légale du RGPD pas vraiment comme les autres). – DOUVILLE, Dalloz IP/IT 2021. 290 [image: ] (consentement à un traitement de données à caractère personnel et contrat : nouveaux apports de la Cour de justice). 


COMMENTAIRE

L'article 6 du RGPD explicite les conditions de la licéité d'un traitement. Elle ne doit pas être confondue avec le respect des obligations du RGPD. Un responsable de traitement peut ne pas respecter certaines obligations du RGPD (ex. : non-tenue d'un registre de traitements) sans que cela n'affecte en soi la licéité du traitement (CJUE 4 mai 2023, no C 60/22). 

L'article 6 définit ainsi la base légale de tout traitement de données à caractère personnel qui « correspond à l'objectif et à l'essence du traitement » (CEPD, Lignes directrices 2/2019 du 8 oct. 2019 sur le traitement des données à caractère personnel au titre de l'article 6, paragraphe 1, point b) du RGPD dans le cadre de la fourniture de services en ligne aux personnes concernées). 

Cet article reprend la plupart des bases légales alternatives prévues par l'article 7 de la directive 95/46/CE du 24 octobre 1995, en y ajoutant de nouveaux éléments.

Le RGPD prévoit donc six bases légales alternatives : consentement, exécution d'un contrat, obligation légale, sauvegarde des intérêts vitaux de la personne concernée ou d'une autre personne physique, exécution d'une mission d'intérêt public, ou intérêt légitime. La CJUE a rappelé qu'« il suffit que l'une des conditions posées à l'article 6, paragraphe 1, du RGPD soit remplie pour qu'un traitement de données à caractère personnel puisse être considéré comme licite » (CJUE 4 mai 2023, no C 60/22).

Le CEPD a rappelé que « la détermination de la base juridique appropriée est liée aux principes de loyauté et de limitation de la finalité » (Lignes directrices 2/2019 du 8 oct. 2019). La détermination des bases légales, outre son importance intrinsèque, est structurante en ce qu'elle doit être communiquée dans l'information des personnes (art. 13 et 14 RGPD) et fait apparaître ou non certains droits pour les personnes concernées (art. 17 s. RGPD). En cela, la base légale retenue doit être prise en compte dans l'implémentation technique, ce que la CNIL a explicité en direction des développeurs (www.cnil.fr/fr/prendre-en-compte-les-bases-legales-dans-limplementation-technique), lui donnant l'occasion de rappeler que si le responsable du traitement hésite sur la base légale, il se doit d'en choisir une particulière pour une finalité donnée. Si le traitement poursuit plusieurs finalités, celui-ci peut avoir plusieurs bases légales définies en fonction de chaque finalité. 

I. LES BASES LÉGALES

A. LE CONSENTEMENT

Le consentement de la personne est la première des bases légales possibles, et a priori la plus évidente. Elle est détaillée par l'article 7 du RGPD, qui prévoit des modalités de consentement « renforcées » (V. comm [image: ]. ss. cet art.). Cette base légale peut, en pratique, s'avérer délicate car le consentement peut être à tout moment retiré par la personne concernée.

On relèvera toutefois que la directive 95/46 prévoyait déjà un consentement « indubitable », lequel était défini comme « la manifestation de volonté, libre, spécifique et informée par laquelle la personne concernée accepte que les données à caractère personnel la concernant fassent l'objet d'un traitement ». L'état du droit est donc renforcé sur ce point, le caractère exprès étant plus affirmatif : le consentement implique, en principe, un acte positif et « dédié » des personnes concernées.

La Cour de justice a été amenée, à propos des « cookies », à se prononcer sur la question des modalités du consentement, à la lumière de la directive 2002/58/CE (art. 2, f)) qui renvoie à la directive de 1995 et, par conséquent, au règlement européen. La Cour juge ainsi que le RGPD requiert un « consentement actif », l'enjeu n'étant pas seulement l'absence de refus du traitement mais bien son acceptation positive (V. CJUE, gr. ch., 1er oct. 2019, Planet49, no C-673/17, consid. 62). Il s'en déduit que le consentement prévu par la directive 2002/58/CE n'est pas valablement donné lorsque l'installation ou la lecture d'informations dans l'équipement terminal d'une personne (cookies) est recueillie par une case précochée (V. égal. la délibération de la CNIL no 2020-091 du 17 sept. 2020, ss. LIL, art. 82).

Le Conseil d'État a déduit des dispositions des articles 4, 6 et 7, tels qu'interprétés par la CJUE dans cet arrêt, que le consentement « libre, spécifique, éclairé et univoque » posé par le RGPD ne peut être qu'un consentement, d'une part, exprès, d'autre part, donné « en toute connaissance de cause » après une information adéquate sur l'usage qui sera fait des données personnelles de l'intéressé (CE 19 juin 2020, no 430810 A).

Le consentement se doit de revêtir les conditions définies à l'article 4 du RGPD, notamment en se concrétisant par une manifestation de volonté libre. De doctrine constante et conformément au considérant 43, le consentement ne peut être la base légale dès lors qu'un déséquilibre s'est instauré dans les relations entre le responsable du traitement et la personne concernée. Il en est ainsi dans les relations de travail. La CNIL l'a rappelé dans le cadre de son référentiel relatif à la gestion des ressources humaines : « Les employés ne sont que très rarement en mesure de donner, de refuser ou de révoquer librement leur consentement, étant donné la dépendance qui découle de la relation employeur/employé. Ils ne peuvent donner leur libre consentement que dans le cas où l'acceptation ou le rejet d'une proposition n'entraîne aucune conséquence sur leur situation » (CNIL, référentiel relatif aux traitements de données personnelles mis en œuvre aux fins de gestion des ressources humaines, 21 nov. 2019). Cette position a également été reprise par le CEPD dans le cadre des essais cliniques : « même si les conditions nécessaires à un consentement éclairé fixées par le règlement relatif aux essais cliniques sont réunies, une situation claire de déséquilibre des pouvoirs entre le participant et le promoteur/l'investigateur impliquera que le consentement n'a pas été « donné librement » au sens du RGPD » (CEPD, avis 3/2019 du 23 janv. 2019). 

Dès lors qu'en pratique le recours au consentement s'avère limité par ces conditions restrictives au regard de nombreuses finalités, notamment dans le cadre de nombreux traitements courants dans les organisations (ex : sécurité, ressources humaines, etc.), les autres bases légales sont à privilégier.

B. LE RESPECT D'UNE OBLIGATION LÉGALE ET LA MISSION D'INTÉRÊT PUBLIC

Le respect d'une obligation légale est une base aussi évidente que précise. Ainsi le RGPD circonscrit ce qui semble découler du principe : pour qu'une disposition du droit de l'Union ou du droit national puisse servir de base légale, il faut qu'elle-même réponde aux principes posés à l'article 6, et par conséquent les explicite. Il convient toutefois de ne pas confondre « obligation légale » et « mission d'intérêt public », la CNIL l'a ainsi rappelé dans le contexte de la publication en ligne des documents des collectivités territoriales liés à l'exercice de leur pouvoir décisionnaire. Ainsi « lorsqu'un document doit être obligatoirement publié en ligne, et que sa diffusion sans anonymisation préalable n'est pas spécifiquement imposée par un texte mais seulement autorisée par le code des relations entre le public et l'administration (notamment son art. D. 312-1-3), le fondement juridique de ce traitement de données personnelles n'est pas "l'obligation légale" (art. 6.1.c) mais "la mission d'intérêt public" » (https ://cnil.fr/fr/la-publication-en-ligne-des-documents-des-collectivites-territoriales-lies-lexercice-de-leur-pouvoir).

C. L'EXÉCUTION DU CONTRAT

Quant à l'exécution du contrat, si elle peut sembler évidente, il appartient au responsable du traitement de bien circonscrire les traitements qui découleraient de ce contrat. Ainsi, la CJUE a précisé que le traitement de données devait être objectivement indispensable de telle sorte que l'objet principal de ce contrat ne pourrait être atteint en l'absence de ce traitement, empêchant ainsi un recours trop étendu de cette base légale (CJUE 4 juill. 2023, no C 252/21). Le CEPD s'était déjà prononcé en indiquant qu'« un contrat ne peut élargir artificiellement les catégories de données à caractère personnel ou les types de traitements que le responsable du traitement doit effectuer pour garantir l'exécution du contrat » et que « le responsable du traitement devrait être en mesure de justifier la nécessité de son traitement par rapport à la finalité contractuelle fondamentale et mutuellement comprise [qui] dépend non seulement du point de vue du responsable du traitement, mais aussi de celui d'une personne concernée raisonnable au moment de la conclusion du contrat, ainsi que de la question de savoir si le contrat peut toujours être considéré comme "exécuté" en l'absence du traitement en question » (Lignes directrices 2/2019 du 8 oct. 2019). 

D. L'INTÉRÊT LÉGITIME

Certains traitements relevant ni de l'exécution du contrat, ni du contrat, ni même d'une obligation légale, peuvent toutefois se rattacher à l'intérêt légitime à condition de respecter certaines exigences. Le RGPD ne produit pas une liste des intérêts qui pourraient être légitimes. Ceux-ci s'examinent au cas par cas. Force est de constater toutefois que certains traitements relèvent le plus souvent de l'intérêt légitime. Il en est ainsi de la sécurité informatique, de la gestion administrative du personnel, de l'amélioration de la qualité du service, de la lutte contre la fraude… La CJUE a précisé que « l'intérêt commercial du responsable du traitement [pouvait] constituer un intérêt légitime, pour autant qu'il ne soit pas contraire à la loi » (CJUE 4 oct. 2024, no C-621/22). 

L'intérêt légitime ne peut être envisagé comme une base légale par défaut. Il ne s'étudie qu'une fois les autres bases légales écartées (notamment le consentement, l'exécution du contrat et l'obligation légale) et avec beaucoup de précautions, car l'intérêt légitime ne peut prévaloir sur « les intérêts ou les libertés et droits fondamentaux de la personne concernée qui exigent une protection des données à caractère personnel, notamment lorsque la personne concernée est un enfant ». Le considérant 47 invite, en la matière, à une « évaluation attentive, notamment afin de déterminer si une personne concernée peut raisonnablement s'attendre, au moment et dans le cadre de la collecte des données à caractère personnel, à ce que celles-ci fassent l'objet d'un traitement à une fin donnée. » La CNIL préconise la méthodologie suivante :

• identification du caractère « légitime » de l'intérêt poursuivi par le responsable du traitement et vérification du caractère « nécessaire » du traitement au vu de cet objectif ; 

• évaluation des atteintes aux intérêts et droits et libertés des personnes et prise en compte de leurs attentes raisonnables ; 

• mise en balance de ces éléments et, le cas échéant, prévision de mesures additionnelles (CNIL, L'intérêt légitime : comment fonder un traitement sur cette base légale ?, 2 déc. 2019).

Le critère des « attentes raisonnables » des personnes concernées s'avère jouer un rôle de boussole tant pour la CNIL que pour la CJUE qui le cite régulièrement. Il s'agit bien ici de déterminer si la personne dont les données sont traitées pourrait être surprise par le traitement qui est fait de ses données, et non de savoir si le traitement correspond aux besoins du responsable du traitement, notamment au regard de son modèle économique (V. en ce sens, jugeant que la personnalisation de la publicité par laquelle est financé un réseau social en ligne ne saurait être justifiée par l'intérêt légitime : CJUE 4 juill. 2023, no C-252/21). Le CEPD a également développé des indices contextuels visant à aider à la détermination des attentes raisonnables (CEPD, Lignes directrices no 1/2024 du 8 oct. 2024 sur le traitement des données à caractère personnel fondé sur l'article 6(1)(f) du RGPD). Il faut souligner que l'évolution des techniques et des usages peuvent, dans une certaine mesure, modifier ce qui relève des attentes raisonnables. Dans le cadre de la pratique de collecte des données par moissonnage (web scraping), la CNIL a considéré que ce type de traitement pourrait relever de l'intérêt légitime sous réserve notamment des attentes raisonnables des personnes. Pour déterminer celles-ci, l'autorité indique que « compte tenu des évolutions technologiques des dernières années (big data, nouveaux outils d'IA, etc.), les personnes peuvent avoir conscience que les données qu'elles publient en ligne sont susceptibles d'être consultées, collectées et réutilisées par des tiers. Elles ne peuvent néanmoins pas s'attendre à ce que de tels traitements aient lieu dans toutes les situations et pour tous les types de données accessibles en ligne les concernant » (fiche CNIL https ://www.cnil.fr/fr/focus-interet-legitime-collecte-par-moissonnage). 

La « mise en balance » doit être réalisée avec le souci de la personne concernée, et non des seuls intérêts de l'organisme. La CJUE fait de cette disposition une lecture protectrice des intérêts des personne. Elle a refusé, par exemple, le recours à l'intérêt légitime concernant un traitement relatif à la civilité des clients d'une entreprise de transport, ayant pour finalité une personnalisation de la communication commerciale fondée sur leur identité de genre en raison notamment du fait que « les libertés et droits fondamentaux desdits clients sont susceptibles de prévaloir sur ledit intérêt légitime, notamment en raison d'un risque de discrimination fondée sur l'identité de genre » (CJUE 9 janv. 2025, no C-394/23). 

E. LA SAUVEGARDE DE LA VIE DE LA PERSONNE CONCERNÉE

La base légale relative à la sauvegarde de la vie de la personne concernée a été élargie au cas « d'une autre personne physique », ce qui peut soulever des difficultés d'interprétation, notamment en matière de données de santé.

II. TRAITEMENT ULTÉRIEUR

Le texte prévoit, enfin, les conditions dans lesquelles il convient de regarder la finalité ultérieure d'un traitement comme compatible avec la finalité initiale. La question est à la fois fréquente et délicate, notamment à l'ère du big data. Schématiquement, tout traitement à une fin autre que celle pour laquelle les données ont été collectées doit être :

– soit fondé sur le consentement de la personne (ce qui implique en pratique, soit un consentement initial exprès sur une utilisation ultérieure, comme une case à cocher sur le modèle de l'opt-in partenaire à condition d'être suffisamment précis, soit un retour vers la personne ou le client avant l'utilisation secondaire) ;

– soit fondé sur une obligation légale (par exemple un traitement à des fins d'ordre public ou de recherche d'infractions, ce qui suppose une base textuelle) ;

– soit « compatible » avec la finalité initiale : cette compatibilité est de plein droit pour les traitements statistiques, scientifiques ou historiques. Pour les autres cas, le RGPD donne en fait un « mode d'emploi ». La compatibilité doit être appréciée par rapport à la finalité initiale – c'est l'évidence – mais aussi par rapport à un « environnement » : contexte, relation entre la personne et le responsable de traitement (ce qui rejoint le principe de loyauté) ; nature des données ; conséquences possibles du traitement envisagé ; garanties appropriées, qui peuvent notamment permettre de réduire les risques de réidentification des personnes et, par suite, de rendre plus compatibles la réutilisation avec la finalité initiale. 

Le RGPD autorise donc une casuistique des finalités compatibles. On notera cependant que seul le consentement est, en la matière et sous réserve du respect des autres principes, « infaillible ». La CNIL est allée plus loin en précisant les conditions de la réutilisation par un sous-traitant des données confiées par un responsable de traitement (www.cnil.fr/fr/sous-traitants-la-reutilisation-de-donnees-confiees-par-un-responsable-de-traitement).

[image: ]



1. Lorsque des traitements reposent sur des finalités différentes et ainsi sur des bases légales différentes, le responsable des traitements ne peut viser uniquement au sein de sa politique de confidentialité des données la base juridique du consentement pour l'intégralité des traitements mis en œuvre. • CNIL 28 juill. 2020, [image: ] no SAN-2020-003. [image: ] A corrigé les manquements de sa politique de confidentialité la société qui précise que le consentement s'applique aux personnes résidant dans l'EEE et qui inclut un tableau synthétisant l'ensemble des finalités de son traitement, dont celles reposant sur la base juridique de l'intérêt légitime, qui comprend une description détaillée de ces finalités et des catégories de données concernées. • CNIL 15 juin 2023, [image: ] CRITEO, no SAN-2023-009. [image: ] La base légale du traitement des données bancaires peut varier, notamment en fonction de la finalité poursuivie. • CNIL 8 juin 2023, [image: ] Sté KG COM, no SAN-2023-008. 

2. Consentement préalable. V. annotations de jurisprudence ss. RGPD, art. 7. [image: ] Sous le régime antérieur au RGPD, le consentement préalable devait notamment être obtenu : lorsque étaient traitées des données sensibles, par dérogation à l'art. 8 [devenu art. 6] de la L. no 78-17 du 6 janv. 1978, pour l'implantation de cookies (L. no 78-17 du 6 janv.1978, art. 32-II [devenu art. 82]), pour toute prospection directe des personnes physiques opérée par des systèmes automatisés (L. no 2004-575 du 21 juin 2004 sur la confiance dans l'économie numérique, art. 22). La relation entre l'employeur et le salarié étant caractérisée par l'existence d'un lien de subordination, le consentement ne peut être regardé comme totalement libre, la CNIL l'écartant alors comme seule base légale. [image: ] Le consentement de l'agent de sécurité à être filmé de manière continue est sans incidence dès lors que le dispositif n'est pas justifié par un impératif de sécurité des personnes et des biens mais résulte de la volonté de contrôler l'activité des salariés. • CNIL 3 janv. 2013, [image: ] no SAN-2012-475. [image: ] On relèvera que la doctrine de la CNIL élaborée en matière de « consentement exprès » (case à cocher, validation expresse, etc.) pourra utilement être reprise. [image: ] L'apparence trompeuse des formulaires de consentement utilisés par les courtiers de données auprès desquels les données ont été collectées ne permet pas de recueillir un consentement libre et univoque. • CNIL 31 janv. 2024, [image: ] Sté Foriou, no SAN-2024-003 • CNIL 4 avr. 2024, [image: ] Sté Hubside.Store, no SAN-2024-004. [image: ] V. égal. • CNIL 29 déc. 2023, [image: ] Sté Tagadamedia, no SAN-2023-025. [image: ] Ne constitue pas un consentement donné de manière libre, spécifique, éclairée et univoque au sens du RGPD, la présomption de consentement des associés prévue par une loi nationale, selon laquelle les personnes qui ont fourni des données non requises à l'agence chargée de l'inscription au registre des sociétés sont réputées avoir consenti à leur traitement par ladite agence et à leur mise à disposition du public. • CJUE 4 oct. 2024, [image: ] no C-200/23 : RTD com. 2024. 916, obs. Lecourt [image: ] ; CCE 2024, no 112, comm. Debet ; Europe 2024, no 483, comm. Grudler ; Lexbase affaires 2024, no 810, note Cathalo. [image: ] Est illicite la preuve fournie par l'employeur qui a traité des données à caractère personnel du salarié contenues dans les fichiers de journalisation, à une autre fin, à savoir le contrôle individuel de son activité, que celle pour laquelle elles avaient été collectées, sans avoir obtenu le consentement du salarié. • Soc. 9 avr. 2025, [image: ] no 23-13.159 : D. actu. 2025, obs. Martin et Lauxerois ; CCE 2025, no 7-8, comm. Latil ; RICEA 2025, no 3, comm. Scemama ; RLDI 2025, no 227, note Desmarais ; SSL 2025, no 2146, obs. Allix. 

3. Exemple des cartes bancaires. La conservation du numéro de la carte du client afin de faciliter ses éventuels paiements ultérieurs, et éventuellement pouvoir procéder à un achat en « un clic » sur le site du commerçant, constitue une option indépendante de l'acte initial ayant conduit à la collecte des coordonnées bancaires nécessitant que soit recueilli au préalable le consentement libre, spécifique, éclairé et univoque des personnes. • CNIL 8 juin 2023, [image: ] Sté KG COM, no SAN-2023-008 (citant la Recomm. no 2018-303 concernant le traitement des données relatives à la carte de paiement en matière de vente de biens ou de fourniture de services à distance). [image: ] La CNIL a pu à bon droit estimer que, de façon générale, devait être soumise au consentement explicite de la personne concernée la conservation des numéros de cartes bancaires des clients des sites de commerce en ligne pour faciliter des achats ultérieurs. • CE 10 déc. 2020, [image: ] no 429571. 

4. Cas du contrôle parental. L'accord exprès de l'utilisateur majeur concernant le traitement de données lié au dispositif de contrôle parental ne vise pas le consentement au sens de l'art. 6.1.a, mais la conclusion d'un contrat permettant à l'utilisateur majeur d'accéder au contrôle parental. À cet égard, cet accord ne préjuge pas de la base légale du traitement de données au sens de l'art. 6. • CNIL 9 mars 2023, [image: ] Délib. no 2023-023 (portant avis sur un projet de décret portant application de la L. no 2022-300 du 2 mars 2022 visant à renforcer le contrôle parental sur les moyens d'accès à internet). 

5. Notion d'intérêt légitime du responsable de traitement [jurisprudence antérieure à l'application du RGPD]. Sous le régime de la directive de 1995, l'intérêt légitime du responsable de traitement a été apprécié d'une part, en tant que tel, compte tenu notamment de la proportionnalité du traitement au regard de ses finalités, et d'autre part, « au regard de l'intérêt de la personne concernée et de ses droits et libertés fondamentaux, auquel l'intérêt légitime du responsable de traitement ne saurait porter atteinte ». • CNIL 10 juin 2013, [image: ] Délib. no 2013-025 (mise en demeure).

6. Notion d'intérêt légitime du responsable de traitement [application du RGPD] : appréciation. Le fondement des intérêts légitimes poursuivis par le responsable du traitement ou par un tiers n'est légal qu'à la condition « que ces intérêts légitimes puissent être regardés comme prévalant sur les intérêts des personnes concernées ou sur leurs libertés et droits fondamentaux ». Critères d'appréciation : mise en balance, d'une part, de l'intérêt légitime poursuivi et, d'autre part, de l'intérêt ou des libertés et droits fondamentaux des personnes concernées, « eu égard notamment à la nature des données traitées, à la finalité et aux modalités du traitement ainsi qu'aux attentes que ces personnes peuvent raisonnablement avoir quant à l'absence de traitement ultérieur des données collectées ». • CE 10 déc. 2020, [image: ] no 429571 B : CCE 2021, no 24, obs. Belkacem. [image: ] Cette mise en balance impose notamment de prendre en compte les attentes raisonnables des personnes concernées quant à la nature des données collectées et la façon dont elles sont traitées pour la constitution du traitement litigieux, comme le prévoit le consid. 47 du RGPD. • CNIL 26 juill. 2021, [image: ] Monsanto, no SAN-2021-012. [image: ] Ne peut être retenu l'intérêt légitime dès lors que l'atteinte portée à la vie privée des personnes apparaît disproportionnée au regard des intérêts du responsable de traitement, notamment ses intérêts commerciaux et pécuniaires. • CNIL 26 nov. 2021, [image: ] Clearview AI, no MED-2021-134. [image: ] La condition tenant à la nécessité du traitement doit être examinée conjointement avec le principe dit de la « minimisation des données » consacré à l'art. 5, § 1, sous c), selon lequel les données à caractère personnel doivent être « adéquates, pertinentes et limitées à ce qui est nécessaire au regard des finalités pour lesquelles elles sont traitées » (V., en ce sens, CJUE 11 déc. 2019, no C-708/18, pt 48). • CJUE 4 juill. 2023, [image: ] no C-252/21 : D. 2023. 1313 [image: ] ; D. actu. 2023, note Giovannini ; Dalloz IP/IT 2024. 45, note Lecourt [image: ] ; RTD eur. 2023. 754, note Idot [image: ] ; AJDA 2023. 1542, chron. Bonneville, Gänser et Iljic [image: ] ; CCC 2023, no 94, comm. Martial-Braz ; Europe 2023, no 340, note Idot ; RLDI 2023, no 205 ; RLC 2023, no 130 ; Gaz. Pal. 2023, note Douville ; RDC 2024, no 1, note Idot ; LEDICO 2023, no 8, note Douville. [image: ] Dans le cadre de la pondération, doit être prêtée une attention particulière à la situation où la personne concernée est un enfant. Ainsi, une telle protection particulière doit, notamment, s'appliquer au traitement de données à caractère personnel relatives aux enfants à des fins de marketing ou de création de profils de personnalité ou d'utilisateur ou encore de proposition de services visant directement des enfants. • Même décision.  [image: ] Dans le cadre de la pondération des droits et des intérêts opposés en cause, à savoir ceux du responsable du traitement, d'une part, et ceux de la personne concernée, d'autre part, il importe de tenir compte, notamment, des attentes raisonnables de la personne concernée ainsi que de l'étendue du traitement en cause et de l'impact de celui-ci sur cette personne. • Même décision. [image: ] Va à l'encontre des « attentes raisonnables » des personnes concernées, la révélation de leurs données à des personnes qui leur sont inconnues alors qu'elles avaient choisi de restreindre la visibilité de leurs coordonnées. • CNIL 5 déc. 2024, [image: ] Sté KASPR, no SAN-2024-020 : CCC 2025, no 18, comm. Latil. [image: ] Est susceptible d'entraver l'exercice par les personnes concernées de leur droit d'opposition, lequel est intrinsèquement lié à la qualité de l'information délivrée, une description approximative et contradictoire des finalités poursuivies sur le fondement de l'intérêt légitime. • CNIL 15 juin 2023, [image: ] Criteo, no SAN-2023-009. [image: ] L'appréciation du caractère nécessaire du traitement pour atteindre l'intérêt légitime n'implique pas la prise en considération de l'existence éventuelle d'un droit d'opposition de la personne concernée. • CJUE 9 janv. 2025, [image: ] no C-394/23 : Dalloz IP/IT 2025. 70, note Kessaci [image: ] ; AJDA 2025. 2, note Maupin [image: ] ; JCP Adm. 2025, no 3 ; RLDI 2025, no 222, note C. M. ; LEDICO 2025, no 2, note Fourgoux ; LEFP 2025, no 2, note Rogue. [image: ] L'intérêt légitime poursuivi peut ne pas être déterminé par la loi mais il doit être licite. • CJUE 4 oct. 2024, [image: ] no C-621/22 : Europe 2024, no 484, comm. Bassani-Winckler ; RLDI 2025, no 221, note C. M.

7. Notion d'intérêt légitime du responsable de traitement [application du RGPD] : exemples. La conservation du numéro de carte bancaire lors d'un achat en ligne pour faciliter des paiements ultérieurs ne peut être regardée comme prévalant sur l'intérêt des clients de protéger ces données, compte tenu de leur sensibilité et des préjudices associés à leur détournement potentiel. Conséquence : le consentement doit être explicite. • Même arrêt.  [image: ] Un traitement de données à caractère personnel consistant en la collecte d'informations visant à recenser les personnes influentes auprès desquelles une entreprise souhaite représenter ses intérêts (lobbying) peut être réalisé sur le fondement de l'intérêt légitime poursuivi par le responsable de traitement sous réserve que les intérêts et droits fondamentaux des personnes concernées ne prévalent pas sur les intérêts du responsable de traitement. • CNIL 26 juill. 2021, [image: ] Monsanto, no SAN-2021-012 : V. note 2 [image: ] ss. RGPD, art. 14. [image: ] Si la sécurité routière constitue une « mission d'intérêt public » au sens du RGPD, l'autorité en charge de l'inscription des points de pénalité imposés aux conducteurs de véhicules pour des infractions routières ne peut toutefois les rendre accessibles au public, sans que la personne demandant l'accès ait à justifier d'un intérêt spécifique à obtenir lesdites données (interprétation combinée avec l'art. 5, § 1 et l'art. 10). • CJUE 22 juin 2021, [image: ] no C-439/19. [image: ] N'influe pas sur la qualification de donnée à caractère personnel son caractère « publiquement accessible », étant précisé qu'il n'existe aucune autorisation générale permettant de réutiliser et de traiter de nouveau des données à caractère personnel publiquement disponibles, en particulier à l'insu des personnes concernées. • CNIL 17 oct. 2022, [image: ] Clearview AI, no SAN-2022-019. [image: ] Apparaît disproportionnée l'atteinte portée à la vie privée des personnes au regard des intérêts du responsable de traitement, notamment ses intérêts commerciaux et pécuniaires, puisque le traitement présente un caractère intrusif particulièrement fort : la société recueille un grand nombre de données photographiques, auxquelles sont associées d'autres données à caractère personnel susceptibles de révéler divers aspects de la vie privée, étant entendu que le caractère publiquement accessible des photos ne suffit pas pour considérer que les personnes concernées puissent raisonnablement s'attendre à ce que leurs images alimentent un logiciel de reconnaissance faciale, que le logiciel exploité par la société n'est pas public et la grande majorité des personnes concernées ignorent son existence. • Même délibération. [image: ] Ne saurait relever de l'intérêt légitime un traitement de personnalisation de la publicité par laquelle l'opérateur finance son activité, puisque l'utilisateur du réseau social ne saurait raisonnablement s'attendre à ce que, sans son consentement, l'opérateur traite les données à caractère personnel de cet utilisateur à cette fin, et ce malgré la gratuité des services de ce réseau social en ligne. • CJUE 4 juill. 2023, [image: ] no C-252/21 : D. 2023. 1313 [image: ] ; D. actu 2023, note Giovannini ; Dalloz IP/IT 2024. 45, note Lecourt [image: ] ; RTD eur. 2023. 754, note Idot [image: ] ; AJDA 2023. 1542, chron. Bonneville, Gänser et Iljic [image: ] ; CCC 2023, no 94, comm. Martial-Braz ; Europe 2023, no 340, note Idot ; RLDI 2023, no 205 ; RLC 2023, no 130 ; RDC 2024, no 1, note Idot ; LEDICO 2023, no 8, note Douville. [image: ] Le traitement ayant pour finalité la prospection commerciale ne peut pas reposer sur l'intérêt légitime du responsable du traitement, il requiert d'avoir préalablement informé les personnes concernées et recueilli leur consentement. • CNIL 12 oct. 2023, [image: ] Groupe Canal +, no SAN-2023-015 : Dalloz IP/IT 2024. 162, obs. Galichet [image: ]. [image: ] Une autorité publique nationale chargée de la lutte contre les contrefaçons commises en ligne peut accéder à des données d'identification des utilisateurs à partir d'une adresse IP. • CJUE 30 avr. 2024, [image: ] no C-470/21 : D. 2024. 872 [image: ] ; D. actu. 15 mai 2024, obs. Clément-Fontaine ; Legipresse 2024. 478 ; AJDA 2024. 1107, obs. Bonneville et Iljic [image: ]. [image: ] Le traitement de données à caractère personnel relatives à la civilité des clients d'une entreprise de transport, ayant pour finalité une personnalisation de la communication commerciale fondée sur leur identité de genre, ne peut pas être considéré comme étant nécessaire aux fins des intérêts légitimes poursuivis par le responsable de ce traitement ou par un tiers, lorsque l'intérêt légitime poursuivi n'a pas été indiqué à ces clients lors de la collecte de ces données. • CJUE 9 janv. 2025, [image: ] no C-394/23 : Dalloz IP/IT 2025. 70, note Kessaci [image: ] ; AJDA 2025. 2, note Maupin [image: ] ; JCP Adm. 2025, no 3 ; RLDI 2025, no 222, note C. M. ; LEDICO 2025, no 2, note Fourgoux ; LEFP 2025, no 2, note Rogue. [image: ] Il en est de même lorsque le traitement n'est pas opéré dans les limites du strict nécessaire pour la réalisation de l'intérêt légitime considéré. • Même décision. [image: ] Il en est de même quand, au regard de l'ensemble des circonstances pertinentes, les libertés et droits fondamentaux des clients sont susceptibles de prévaloir sur l'intérêt légitime considéré, notamment en raison d'un risque de discrimination fondée sur l'identité de genre. • Même décision.

8. Mission d'intérêt public ou relevant de l'exercice de l'autorité publique. Le traitement de données effectué par l'État (parquet), aux fins d'assurer sa défense dans le cadre d'un recours en responsabilité visant à l'indemnisation des dommages causés par ses fautes dans l'exercice de ses missions, est en principe de nature à relever non pas du f) de l'art. 6, § 1 (intérêt légitime), mais du e) (mission d'intérêt public). Est sans incidence le fait que l'État agit alors sur un pied d'égalité avec les autres parties et n'exerce pas de prérogative de puissance publique. • CJUE 8 déc. 2022, [image: ] no C-180/21. [image: ] Un traitement n'est licite sur le fondement de l'art. 6, § 1, e), qu'à la condition que le responsable de traitement puisse être considéré comme exécutant une mission d'intérêt public mais aussi que le traitement repose sur une base juridique visée à l'art. 6, § 3. • CJUE 30 mars 2023, [image: ] no C-34/21. [image: ] N'est pas nécessaire à l'exécution d'une mission d'intérêt public le traitement mis en œuvre lorsque l'objectif d'intérêt général visé peut raisonnablement être atteint de manière aussi efficace par d'autres moyens moins attentatoires aux droits fondamentaux des personnes concernées. • CJUE 4 oct. 2024, [image: ] no C-200/23 : RTD com. 2024. 916, obs. Lecourt [image: ] ; CCE 2024, no 112, comm. Debet ; Europe 2024, no 12, comm. 483, Grudler ; Lexbase affaires 2024, no 810, note Cathalo.

9. Exécution du contrat. Estimant inapproprié un recours à l'exécution contractuelle comme base légale pour traiter des données personnelles dans le cadre de l'amélioration des services et de la sécurité : dans le cas de WhatsApp : • CEPD, Décis. no 5/2022 du 5 déc. 2022.[image: ] [image: ] … Dans le cas de Facebook et Instagram : • CEPD, Décis. no 4/2022 du 5 déc. 2022. [image: ] [image: ] Ne peut être considéré comme étant nécessaire à l'exécution d'un contrat auquel les personnes concernées sont parties le traitement que s'il est objectivement indispensable pour réaliser une finalité faisant partie intégrante de la prestation contractuelle destinée à ces mêmes utilisateurs, de telle sorte que l'objet principal du contrat ne pourrait être atteint en l'absence de ce traitement. • CJUE 4 juill. 2023, [image: ] no C-252/21 : D. 2023. 1313 [image: ] ; D. actu. 2023, note Giovannini ; Dalloz IP/IT 2024. 45, note Lecourt [image: ] ; RTD eur. 2023. 754, note Idot [image: ] ; AJDA 2023. 1542, chron. Bonneville, Gänser et Iljic [image: ] ; CCC 2023, no 94, comm. Martial-Braz ; Europe 2023, no 340, note Idot ; RLDI 2023, no 205 ; RLC 2023, no 130 ; RDC 2024, no 1, note Idot ; LEDICO 2023, no 8, note Douville. [image: ] Le fait que le traitement soit mentionné dans le contrat ou qu'il soit seulement utile à l'exécution de celui-ci est, en soi, dépourvu de pertinence à cet égard. • Même décision. [image: ] Va au-delà de l'exécution du contrat conclu la conservation du numéro de la carte du client afin de faciliter ses éventuels paiements ultérieurs, et éventuellement de pouvoir procéder à un achat en « un clic » sur le site du commerçant. • CNIL 8 juin 2023, [image: ] Sté KG COM, no SAN-2023-008. [image: ] Le traitement de données à caractère personnel relatives à la civilité des clients d'une entreprise de transport, ayant pour finalité une personnalisation de la communication commerciale fondée sur leur identité de genre, ne paraît ni objectivement indispensable ni essentiel afin de permettre l'exécution correcte d'un contrat et, partant, ne peut pas être considéré comme étant nécessaire à l'exécution de ce contrat. • CJUE 9 janv. 2025, [image: ] no C-394/23 : Dalloz IP/IT 2025. 70, note Kessaci [image: ] ; AJDA 2025. 2, note Maupin [image: ] ; JCP Adm. 2025, no 3 ; RLDI 2025, no 222, note C. M. ; LEDICO 2025, no 2, note Fourgoux ; ibid., note Rogue. [image: ] La divulgation de données personnelles n'est pas nécessaire à l'exécution du contrat qui exclut expressément cette divulgation. • CJUE 12 sept. 2024, [image: ] nos C-17/22 et C-18/22 : Europe 2024, no 420, comm. Grudler. 

10. Obligation légale. Un traitement est nécessaire au respect d'une obligation légale à laquelle le responsable du traitement est soumis, en vertu du droit de l'État membre concerné, tel que précisé par la jurisprudence de cet État membre, à condition que cette jurisprudence soit claire et précise, que son application soit prévisible pour les justiciables, qu'elle réponde à un objectif d'intérêt public et soit proportionnée à celui-ci. • CJUE 12 sept. 2024, [image: ] nos C-17/22 et C-18/22 : Europe 2024, no 420, comm. Grudler. [image: ] La juridiction nationale peut imposer à un responsable du traitement, qui est une autorité publique chargée de concilier le droit d'accès du public aux documents officiels et le droit à la protection des données à caractère personnel, d'informer et de consulter la personne physique concernée avant la communication de documents officiels comportant de telles données, pour autant qu'une telle obligation n'est pas impossible à mettre en œuvre ni n'exige des efforts disproportionnés et, partant, n'entraîne pas de restriction disproportionnée du droit d'accès du public à ces documents. • CJUE 3 avr. 2025, [image: ] no C-710/23 : D. actu. 2025, pan. Clément-Fontaine ; CCE 2025, no 5, comm. Martial-Braz ; Europe 2025, no 196, comm. Grudler ; Lexbase Affaires no 824, 19 juin 2025, note Pailler. 

11. Traitement ultérieur. L'art. 6, § 3 et 4, du RGPD doit être interprété en ce sens que cette disposition s'applique, dans le cadre d'une procédure juridictionnelle civile, à la production en tant qu'élément de preuve d'un registre du personnel contenant des données à caractère personnel de tiers collectées principalement aux fins de contrôle fiscal. • CJUE 2 mars 2023, [image: ] no C-268/21. [image: ] Relevant, pour apprécier la compatibilité entre les finalités, l'existence d'un « lien concret » entre la constitution d'une nouvelle base de test et de correction d'erreurs et la finalité d'exécution des contrats d'abonnement des clients figurant dans la base d'origine, le fait qu'ainsi ce nouveau traitement ne s'écarte pas des attentes légitimes des clients, l'absence de données sensibles ou de conséquences dommageables pour les abonnés : • CJUE 20 oct. 2022, [image: ] no C-77/21 : RJDA 2023, no 236 ; Europe 2022, no 410, obs. Simon.

12. Transimission des données ordonnée par une juridiction. Est licite le traitement résultant de la communication par l'employeur de documents comportant des données personnelles, tels des bulletins de paie des salariés tiers, et leur mise à disposition d'un salarié invoquant l'existence d'une discrimination syndicale, ordonnée par la juridiction prud'homale à titre d'éléments de preuve. • Soc. 24 avr. 2024, [image: ] no 21-20.979. [image: ] Dans ces conditions, il appartient au juge de rechercher si cette communication n'est pas nécessaire à l'exercice du droit à la preuve de la discrimination alléguée et proportionnée au but poursuivi et de vérifier quelles mesures sont indispensables à l'exercice du droit à la preuve et proportionnées au but poursuivi, dès lors que les éléments dont la communication est demandée sont de nature à porter atteinte à la vie personnelle d'autres salariés. • Soc. 24 avr. 2024, [image: ] no 21-20.979.

Art. 7 Conditions applicables au consentement. 1. Dans les cas où le traitement repose sur le consentement, le responsable du traitement est en mesure de démontrer que la personne concernée a donné son consentement au traitement de données à caractère personnel la concernant. 

2. Si le consentement de la personne concernée est donné dans le cadre d'une déclaration écrite qui concerne également d'autres questions, la demande de consentement est présentée sous une forme qui la distingue clairement de ces autres questions, sous une forme compréhensible et aisément accessible, et formulée en des termes clairs et simples. Aucune partie de cette déclaration qui constitue une violation du présent règlement n'est contraignante. 

3. La personne concernée a le droit de retirer son consentement à tout moment. Le retrait du consentement ne compromet pas la licéité du traitement fondé sur le consentement effectué avant ce retrait. La personne concernée en est informée avant de donner son consentement. Il est aussi simple de retirer que de donner son consentement. 

4. Au moment de déterminer si le consentement est donné librement, il y a lieu de tenir le plus grand compte de la question de savoir, entre autres, si l'exécution d'un contrat, y compris la fourniture d'un service, est subordonnée au consentement au traitement de données à caractère personnel qui n'est pas nécessaire à l'exécution dudit contrat. 

V. consid. 32 [image: ], 42 [image: ] et 43 [image: ]. 

V. L. no 78-17 du 6 janv. 1978, art. 5 [image: ].

V. CEPD, Recomm. 02/2021 du 19 mai 2021 sur la base juridique du stockage des données de carte de crédit dans le seul but de faciliter d'autres transactions en ligne,  [image: ], App., vo Banque – Assurance.

V. CEPD, Avis 08/2024 du 17 avr. 2024 sur la validité du consentement des modèles consentir ou payer mis en œuvre par les grandes plateformes en ligne. 


COMMENTAIRE

Le consentement apparaît comme la première et la plus importante de toutes les bases légales d'un traitement, comme précédemment commenté sous l'article 6. Le CEPD a ainsi dédié des lignes directrices au consentement (CEPD, Lignes directrices 5/2020 du 4 mai 2020, V. App., vo CEPD). 

La directive de 1995 donnait déjà du consentement une décision précise et exigeante, puisque celui-ci devait être donné de manière indubitable. Mais le RGPD apporte un élément de clarification supplémentaire, puisqu'il prévoit désormais que le consentement est exprès, c'est-à-dire distinct d'autres questions lorsque la personne concernée (souvent l'internaute) est appelée à remplir différentes rubriques. Il doit ainsi être distinct des conditions générales d'utilisation d'un site, de la souscription à des offres publicitaires, etc.

La CNIL a arrêté une doctrine en la matière qui semble conserver toute sa pertinence à l'heure du RGPD, puisqu'elle a été confirmée. Les modalités de recueil du consentement peuvent ainsi être variables et sont souvent résumées par le mécanisme dit de « l'opt-in » : le considérant 32 vise ainsi le « moyen d'une déclaration écrite, y compris par voie électronique, ou d'une déclaration orale. Cela pourrait se faire notamment en cochant une case lors de la consultation d'un site internet, en optant pour certains paramètres techniques pour des services de la société de l'information ou au moyen d'une autre déclaration ou d'un autre comportement indiquant clairement dans ce contexte que la personne concernée accepte le traitement proposé de ses données à caractère personnel. Il ne saurait dès lors y avoir de consentement en cas de silence, de cases cochées par défaut ou d'inactivité. »

Le recueil du consentement va de pair avec les autres obligations pesant sur le responsable de traitement, notamment l'obligation d'information, qui conditionne le caractère libre et éclairé du consentement.

On relèvera enfin que le RGPD prévoit que le consentement doit pouvoir être retiré dans les mêmes conditions que son octroi, ce qui implique notamment que les services en ligne prévoient explicitement la possibilité de retirer le consentement au traitement de ses données sur les sites internet ou les applications mobiles. 

Le recours au consentement s'avère complexe dans les environnements numériques impliquant des partenariats. Ce qui est illustré par la CNIL par le principe d'un « double régime de responsabilité » devant « garantir qu'à toutes les étapes du traitement des données collectées au titre de la navigation d'un utilisateur sur l'un des sites partenaires de la société, chaque responsable de traitement conjoint respecte les obligations qui lui incombent » (CNIL 15 juin 2023, Criteo, no SAN-2023-009).

[image: ]



Nota : L'essentiel de la jurisprudence antérieure (sur le fondement de l'anc. LIL et de la Dir. 95/46/CE) conserve un intérêt pour apprécier les dispositions de l'art. 7 du RGPD. 

V. annotations de jurisprudence ss. RGPD, art. 6 [image: ] et 9 [image: ]. 

1. Traceurs et cookies. La CJUE a confirmé que le consentement n'est pas valablement donné lorsque le stockage d'informations ou l'accès à des informations déjà stockées dans l'équipement terminal de l'utilisateur d'un site internet, par l'intermédiaire de cookies, est autorisé au moyen d'une case cochée par défaut que cet utilisateur doit décocher pour refuser de donner son consentement. • CJUE 1er oct. 2019, [image: ] Planet49, no C-673/17 : D. 2019. 2128, entretien Sauron [image: ] ; Dalloz IP/IT 2019. 586, obs. Crichton [image: ] ; Légipresse 2019. 694, étude Thiérache et Gautron [image: ] ; CCE 2020. 13, étude Perray et Adda. – V. infra, LIL du 6 janv. 1978, art. 82. [image: ] N'est pas légale la collecte de données techniques via l'identifiant unique attribué à chaque téléphone mobile par le système d'exploitation de la société fabriquant le téléphone dans le but de proposer des publicités non personnalisées à la personne concernée en fonction de ses habitudes de navigation, faute de recueil du consentement de cette dernière. • CE 14 mai 2024, [image: ] no 4472221.

2. Modalités. Pour être valablement recueilli, le consentement implique une information préalable des finalités et de l'ampleur du traitement des données. • CE 19 juin 2020, [image: ] no 430810 A : D. 2020. 2043, note Jault-Seseke [image: ] ; RTD eur. 2020. 706, obs. Bouveresse [image: ]. [image: ] Ne constitue pas un acte positif univoque permettant le recueil valable du consentement un consentement recueilli au moyen d'une case précochée, en l'espèce sur le fait, pour un internaute, de recevoir des annonces personnalisées. • Même arrêt.  [image: ] Ne constitue pas un consentement spécifique au traitement des données à caractère personnel le consentement recueilli dans le cadre de l'acceptation globale de conditions générales d'utilisation. • Même arrêt. 

3. Périmètre du consentement. Le consentement recueilli se limite à ce qui concerne l'opération ou l'ensemble des opérations de traitement des données à caractère personnel dont ledit gestionnaire détermine les finalités et les moyens. • CJUE 29 juill. 2019, [image: ] Fashion ID, no C-40/17 : V. note 29 [image: ] ss. RGPD, art. 4. 

4. Consentement libre, éclairé et univoque. Ne peut être considéré comme libre et éclairé le consentement donné par des lycéens dès lors que « le public visé se trouve dans une relation d'autorité à l'égard des responsables des établissements publics d'enseignement concernés ». • TA Marseille, 27 févr. 2020, [image: ] no 1901249 : Dalloz IP/IT 2020. 148, obs. Crichton [image: ] ; AJCT 2020. 439, obs. Perray et Adda [image: ]. [image: ] N'est pas libre, éclairé et univoque le consentement fourni en présence de mécanismes incitant fortement l'utilisateur à accepter la transmission de ses données à des partenaires, tels que la mise en valeur du bouton permettant de donner son consentement par rapport à celui par lequel il ne consent pas, ou encore le recours à un texte incomplet et en taille réduite. • CNIL 29 déc. 2023, [image: ] Sté Tagadamedia, no SAN-2023-025. [image: ] De même, le consentement de l'utilisateur à l'utilisation d'un service qui est lié à l'inscription de cookies non strictement nécessaires au service fourni n'est pas libre et éclairé lorsque le retrait du consentement aboutit à renoncer à l'usage de son adresse électronique. • CNIL 29 déc. 2023, [image: ] Yahoo EMEA Limited, Délib. no SAN-2023-024 : Légipresse 2024. 424, obs. Drouard, Schlich et Elgarni [image: ].

5. Consentement informé. N'est pas satisfaisante la clause contractuelle qui ne fixe pas les exigences concrètes et précises de la forme dans laquelle le consentement de l'utilisateur devra être recueilli, laissant le soin à des négociations ultérieures de fixer ces modalités. Faute de dispositions claires sur le format, la formulation du recueil du consentement et l'information à délivrer aux personnes concernées, la société (développant un SDK collectant des données de géolocalisation) ne permet pas à l'éditeur de l'application de satisfaire aux obligations qu'elle met à sa charge au titre de la protection des données, ni, a fortiori, d'en garantir le respect, ce qu'il lui appartiendra de faire. • CNIL 8 oct. 2018, [image: ] no MED 2018-043. 

6. Consentement équivoque. N'est pas univoque le consentement recueilli par une fenêtre contextuelle offrant à l'utilisateur deux onglets cliquables : j'accepte ou plus tard, sans qu'aucune de ces options ne lui propose clairement de refuser la collecte et le traitement de ses données à caractère personnel. • CNIL 8 oct. 2018 : [image: ] préc. 

7. La possibilité de stocker les justificatifs sur tout autre support numérique renforce le caractère volontaire de l'application TousAntiCovid, ce qui constitue une garantie essentielle. • CNIL 7 juin 2021, [image: ] Délib. no 2021-067 : D. actu. 15 juin 2021, obs. Crichton (« passe sanitaire », avis sur le projet de décret portant application du II de l'art. 1er de la L. no 2021-689 du 31 mai 2021 relative à la gestion de la sortie de crise sanitaire). 

8. Obligations de preuve. Méconnaissance des obligations résultant des art. L. 34-5 CPCE et 7, § 1, du RGPD tel qu'éclairé par les dispositions de l'art. 4, § 1, du même règlement, dès lors que l'organisme n'est pas en mesure de communiquer des pièces démontrant l'obtention d'un consentement valablement recueilli auprès des personnes, et qu'il n'a pas mis en place des mesures suffisantes auprès de ses courtiers en données pour s'assurer que le consentement avait été valablement recueilli par le primo-collectant. • CNIL 24 nov. 2022, [image: ] Électricité de France, no SAN-2022-021.

9. Partenaires. N'exonère pas la société de son obligation d'être en mesure de démontrer que la personne concernée a donné son consentement le fait que la collecte du consentement des internautes revienne aux partenaires. • CNIL 15 juin 2023, [image: ] CRITEO, no SAN-2023-009. [image: ] Manque à son obligation de démontrer la preuve du consentement la société dont une clause des conditions générales d'utilisation se limitait à solliciter des partenaires d'insérer dans leur politique de confidentialité « des mentions et des mécanismes de choix conformes aux lois et réglementations applicables », sans être complétée par une clause spécifique portant sur la preuve du consentement, alors que la société avait admis également n'avoir jamais résilié de contrat en raison du non-respect par un partenaire de ses obligations contractuelles, ni mis en œuvre aucune autre mesure de contrôle de ses partenaires. • CNIL 15 juin 2023, [image: ] CRITEO, no SAN-2023-009. 

10. Retrait du consentement. A manqué à ses obligations la société qui s'est limitée à interrompre l'affichage de publicités personnalisées et qui n'a pas procédé à l'effacement des données à caractère personnel en cas d'exercice de leur droit à l'effacement, pour des personnes pour lesquelles la société ne pouvait s'assurer de la réalité du consentement. • CNIL 15 juin 2023, [image: ] CRITEO, no SAN-2023-009. 

Art. 8 Conditions applicables au consentement des enfants en ce qui concerne les services de la société de l'information. 1. Lorsque l'article 6, paragraphe 1, point a), s'applique, en ce qui concerne l'offre directe de services de la société de l'information aux enfants, le traitement des données à caractère personnel relatives à un enfant est licite lorsque l'enfant est âgé d'au moins 16 ans. Lorsque l'enfant est âgé de moins de 16 ans, ce traitement n'est licite que si, et dans la mesure où, le consentement est donné ou autorisé par le titulaire de la responsabilité parentale à l'égard de l'enfant. 

Les États membres peuvent prévoir par la loi un âge inférieur pour ces finalités pour autant que cet âge inférieur ne soit pas en dessous de 13 ans. 

2. Le responsable du traitement s'efforce raisonnablement de vérifier, en pareil cas, que le consentement est donné ou autorisé par le titulaire de la responsabilité parentale à l'égard de l'enfant, compte tenu des moyens technologiques disponibles. 

3. Le paragraphe 1 ne porte pas atteinte au droit général des contrats des États membres, notamment aux règles concernant la validité, la formation ou les effets d'un contrat à l'égard d'un enfant. 

V. consid. 38 [image: ], 47 [image: ] et 58 [image: ]. 

V. L. no 78-17 du 6 janv. 1978, art. 45 [image: ].


COMMENTAIRE

Les dispositions de l'article 8 du RGPD constituent une première : pour la première fois, le droit européen de la protection des données prévoit des dispositifs spécifiques pour les mineurs. En France, la loi pour une République numérique (L. no 2016-1321 du 7 oct. 2016) avait déjà, en 2016, introduit des dispositions pour les mineurs en matière de droit à l'oubli. Cette fois, c'est le consentement qui est soumis à des conditions renforcées (accord de l'autorité parentale et obligations de moyens élevées pour le responsable du traitement). En revanche, les États disposent d'une marge de manœuvre sur ce qu'il convient d'entendre par mineurs au sens et pour l'application de ces dispositions, puisque l'âge peut varier entre 13 et 16 ans. Cette diversité, pour des services numériques transnationaux, pourrait soulever des difficultés d'ordre pratique.

S'agissant des obligations pesant sur le responsable de traitement, il s'agit d'une obligation de moyens exigeante : il doit mettre en œuvre tous les moyens raisonnables pour s'assurer du consentement des représentants légaux. Se posera au préalable la question pour le responsable de traitement de déterminer l'âge de la personne, qu'il devra combiner avec son obligation de minimisation des données (V. RGPD, art. 5, c [image: ]).

La CNIL a publié, en juin 2021 (« vérifier l'âge de l'enfant et l'accord des parents dans le respect de sa vie privée ») et en juillet 2022 (« vérification de l'âge en ligne : trouver l'équilibre entre protection des mineurs et respect de la vie privée »), deux recommandations visant à accompagner la mise en œuvre ou le développement de solutions techniques de vérification de l'âge et/ou du consentement du titulaire de l'autorité parentale, à la fois efficaces et respectueuses, en particulier, des exigences de minimisation, de sécurité et de « protection de la vie privée dès la conception ». Ces recommandations, pertinentes de manière générale dans le champ de l'article 8 du RGPD, comportent un volet spécifique à la problématique de la vérification de la majorité avant l'accès aux sites web à caractère pornographique (C. pén., art. 227-24). La CNIL y revient sur les forces et faiblesses des solutions existantes (ex : carte bancaire, analyse faciale non biométrique, hors ligne, par inférence, etc.) et préconise, s'agissant notamment de l'accès aux sites pornographiques, une architecture – protectrice de la vie privée – faisant appel à un tiers de confiance appelé à fournir une preuve d'âge au prestataire de service, sans qu'aucun des acteurs ne puisse tirer de fil reliant l'identité de la personne au service qu'elle demande.

[image: ]



Art. 9 Traitement portant sur des catégories particulières de données à caractère personnel. 1. Le traitement des données à caractère personnel qui révèle l'origine raciale ou ethnique, les opinions politiques, les convictions religieuses ou philosophiques ou l'appartenance syndicale, ainsi que le traitement des données génétiques, des données biométriques aux fins d'identifier une personne physique de manière unique, des données concernant la santé ou des données concernant la vie sexuelle ou l'orientation sexuelle d'une personne physique sont interdits. 

2. Le paragraphe 1 ne s'applique pas si l'une des conditions suivantes est remplie : 

a) la personne concernée a donné son consentement explicite au traitement de ces données à caractère personnel pour une ou plusieurs finalités spécifiques, sauf lorsque le droit de l'Union ou le droit de l'État membre prévoit que l'interdiction visée au paragraphe 1 ne peut pas être levée par la personne concernée ; 

b) le traitement est nécessaire aux fins de l'exécution des obligations et de l'exercice des droits propres au responsable du traitement ou à la personne concernée en matière de droit du travail, de la sécurité sociale et de la protection sociale, dans la mesure où ce traitement est autorisé par le droit de l'Union, par le droit d'un État membre ou par une convention collective conclue en vertu du droit d'un État membre qui prévoit des garanties appropriées pour les droits fondamentaux et les intérêts de la personne concernée ; 

c) le traitement est nécessaire à la sauvegarde des intérêts vitaux de la personne concernée ou d'une autre personne physique, dans le cas où la personne concernée se trouve dans l'incapacité physique ou juridique de donner son consentement ; 

d) le traitement est effectué, dans le cadre de leurs activités légitimes et moyennant les garanties appropriées, par une fondation, une association ou tout autre organisme à but non lucratif et poursuivant une finalité politique, philosophique, religieuse ou syndicale, à condition que ledit traitement se rapporte exclusivement aux membres ou aux anciens membres dudit organisme ou aux personnes entretenant avec celui-ci des contacts réguliers en liaison avec ses finalités et que les données à caractère personnel ne soient pas communiquées en dehors de cet organisme sans le consentement des personnes concernées ; 

e) le traitement porte sur des données à caractère personnel qui sont manifestement rendues publiques par la personne concernée ; 

f) le traitement est nécessaire à la constatation, à l'exercice ou à la défense d'un droit en justice ou chaque fois que des juridictions agissent dans le cadre de leur fonction juridictionnelle ; 

(Rect. JOUE L 127 du 23 mai 2018) « g) le traitement est nécessaire pour des motifs d'intérêt public important, sur la base du droit de l'Union ou du droit d'un État membre qui doit être proportionné à l'objectif poursuivi, respecter l'essence du droit à la protection des données et prévoir des mesures appropriées et spécifiques pour la sauvegarde des droits fondamentaux et des intérêts de la personne concernée ; »

h) le traitement est nécessaire aux fins de la médecine préventive ou de la médecine du travail, de l'appréciation de la capacité de travail du travailleur, de diagnostics médicaux, de la prise en charge sanitaire ou sociale, ou de la gestion des systèmes et des services de soins de santé ou de protection sociale sur la base du droit de l'Union, du droit d'un État membre ou en vertu d'un contrat conclu avec un professionnel de la santé et soumis aux conditions et garanties visées au paragraphe 3 ; 

i) le traitement est nécessaire pour des motifs d'intérêt public dans le domaine de la santé publique, tels que la protection contre les menaces transfrontalières graves pesant sur la santé, ou aux fins de garantir des normes élevées de qualité et de sécurité des soins de santé et des médicaments ou des dispositifs médicaux, sur la base du droit de l'Union ou du droit de l'État membre qui prévoit des mesures appropriées et spécifiques pour la sauvegarde des droits et libertés de la personne concernée, notamment le secret professionnel ; 

j) le traitement est nécessaire à des fins archivistiques dans l'intérêt public, à des fins de recherche scientifique ou historique ou à des fins statistiques, conformément à l'article 89, paragraphe 1, sur la base du droit de l'Union ou du droit d'un État membre qui doit être proportionné à l'objectif poursuivi, respecter l'essence du droit à la protection des données et prévoir des mesures appropriées et spécifiques pour la sauvegarde des droits fondamentaux et des intérêts de la personne concernée. 

3. Les données à caractère personnel visées au paragraphe 1 peuvent faire l'objet d'un traitement aux fins prévues au paragraphe 2, point h), si ces données sont traitées par un professionnel de la santé soumis à une obligation de secret professionnel conformément au droit de l'Union, au droit d'un État membre ou aux règles arrêtées par les organismes nationaux compétents, ou sous sa responsabilité, ou par une autre personne également soumise à une obligation de secret conformément au droit de l'Union ou au droit d'un État membre ou aux règles arrêtées par les organismes nationaux compétents. 

4. Les États membres peuvent maintenir ou introduire des conditions supplémentaires, y compris des limitations, en ce qui concerne le traitement des données génétiques, des données biométriques ou des données concernant la santé. 

V. consid. 33 [image: ], 35 [image: ], 51 à 55 [image: ] et 75 [image: ]. 

V. L. no 78-17 du 6 janv. 1978, art. 6 [image: ], 8-I-2 (c), 31 à 36 (traitements mis en œuvre pour le compte de l'État), 44, 64 à 67 (domaine de la santé).

V. CEPD, Lignes directrices 08/2020 du 13 avr. 2021 sur le ciblage des utilisateurs des médias sociaux (https ://edpb.europa.eu/). 

V. CEPD, Avis 11/2024 du 23 mai 2024 sur l'utilisation de la reconnaissance faciale pour rationaliser le flux des passagers dans les aéroports (compatibilité avec l'article 5, § 1, e) et f), et les articles 25 et 32 du RGPD).


COMMENTAIRE

L'article 9 du RGPD reprend l'une des protections les plus fondamentales de la législation sur la protection des données en Europe et en France (énoncée dans la directive de 1995 et dans la loi « Informatique et libertés » du 6 janvier 1978 [ancien art. 8, devenu art. 6]) : celle de l'interdiction, sauf dérogation, du traitement des données dites « sensibles ». La CJUE a acté l'interprétation large qu'il convient de réaliser de la notion de données sensibles, tant l'article 9 du RGPD (et son ancêtre l'art. 8 de la Dir. de 1995) « ne sauraient être interprétées en ce sens que le traitement de données à caractère personnel susceptibles de dévoiler, de manière indirecte, des informations sensibles concernant une personne physique est soustrait au régime de protection renforcé prévu par lesdites dispositions, sauf à porter atteinte à l'effet utile de ce régime et à la protection des libertés et des droits fondamentaux des personnes physiques qu'il vise à assurer » (en l'espèce, sur la révélation de l'orientation sexuelle via la publication sur un site internet de données nominatives relatives au conjoint, au concubin ou au partenaire du déclarant : CJUE 1er août 2022, no C-184/20, pt 127).

L'article 9 a repris tout d'abord la liste des catégories de données sensibles, à savoir toutes celles qui touchent à l'intimité de la personne, à ses origines réelles ou supposées, ou encore à ses convictions. On notera à cet égard que le RGPD, comme la directive de 1995 et la loi « Informatique et libertés » de 1978, rencontre un écho direct dans l'article 6 de la convention no 108 du Conseil de l'Europe, du 28 janvier 1981, pour la protection des personnes à l'égard du traitement automatisé des données à caractère personnel, qui prévoit que « Les données à caractère personnel révélant l'origine raciale, les opinions politiques, les convictions religieuses ou autres convictions, ainsi que les données à caractère personnel relatives à la santé ou à la vie sexuelle, ne peuvent être traitées automatiquement à moins que le droit interne ne prévoie des garanties appropriées. Il en est de même des données à caractère personnel concernant des condamnations pénales ». Le droit à la protection des données personnelles apparaît ainsi comme décliné dans les différents instruments juridiques européens de manière cohérente, créant un réseau de normes protectrices.

En outre, le RGPD intègre deux nouvelles catégories de données dans la liste des données dont le traitement est en principe interdit : les données biométriques, d'une part, et les données génétiques, d'autre part. Il s'agit d'une extension majeure de la protection des données sensibles, qui tient compte des progrès scientifiques en la matière, la biométrie constituant l'image d'une fraction du corps humain d'une personne, dont la mesure permet un niveau d'authentification très élevé ; les données génétiques pouvant être désormais facilement exploitées, à partir de l'ADN codant ou non codant, pour identifier avec certitude des personnes, connaître certaines de leurs caractéristiques physiques ou de leurs pathologies. Si la protection de ces données se trouve renforcée par l'interdiction de principe, on relèvera que la loi du 6 janvier 1978, dans son ancien article 25, prévoyait déjà que le traitement de ces données était soumis à autorisation, et, dans le cas de traitement mis en œuvre pour le compte de l'État, à un acte réglementaire pris après avis de la CNIL (anc. art. 32).

Plusieurs exceptions sont néanmoins prévues au principe d'interdiction, notamment :

– en cas de consentement exprès de la personne au traitement de ces données pour une ou des finalités explicites : ici encore, le RGPD conforte la doctrine fixée en France par la CNIL, qui exigeait déjà un tel consentement (V., en matière de sites de rencontres, les mises en demeure décidées par la CNIL sur le fondement, notamment, d'un insuffisant recueil du consentement pour les données sensibles). On relèvera qu'un tel consentement n'est pas lui-même absolu, puisque le droit de l'Union peut y faire obstacle (consentement susceptible d'être affecté par un lien de subordination telle que la relation employeur-salarié, une situation particulièrement éprouvante ou contrainte, etc.) ;

– lorsque le traitement est nécessaire au respect des obligations ou à l'exercice des droits du responsable de traitement lui-même, à condition que cela résulte d'une obligation légale et soit assorti des garanties nécessaires (on peut notamment penser, en la matière, à certains traitements de données publiques en matière médicale ou de sécurité publique, qui rejoignent d'autres cas de dérogation pour un intérêt public « important » ou pour des fins médicales) ;

– pour la sauvegarde de la vie de la personne ou d'une autre, cas classique de dérogation ;

– pour les traitements mis en œuvre par une association ou tout autre organisme à but non lucratif et à caractère religieux, philosophique, politique ou syndical, pour ses membres ou ses contacts réguliers. Cette disposition est la reprise d'une dérogation préexistante. Elle déroge ainsi au principe d'interdiction, d'une part, dans le champ des libertés fondamentales (liberté de culte visée par ailleurs par une disposition dérogatoire de l'article 91 du RGPD, d'association, politique, syndicale) et, d'autre part, dès lors que la donnée constitue l'objet même de l'association ou de l'organisme avec lequel la personne entretient volontairement une relation. C'est notamment sur le fondement de dispositions similaires que la CNIL avait émis une recommandation à destination des formations politiques pour encadrer les conditions de la « prospection », notamment par voie électronique, en la matière (V. CNIL 26 janv. 2012, relative à la communication politique : Délib. no 2012-020). Il est en revanche interdit à ces structures de communiquer ces fichiers à des tiers, ou d'enregistrer d'autres données sensibles que celles correspondant à l'objet de l'organisme (même recommandation). On relèvera néanmoins que la sensibilité de ces données appelle de la part des responsables de traitements une vigilance particulière, notamment en termes de cybersécurité ;

– lorsque les données sont rendues publiques par la personne elle-même. On notera que cette exception pose la question des conditions dans lesquelles peuvent être réutilisées les données rendues accessibles par la personne elle-même sur internet, et notamment sur les réseaux sociaux.

Le RGPD renforce également la protection en matière de traitement de données à des fins médicales au sens du h, en prévoyant que les données collectées dans ce cadre doivent être traitées « par un professionnel de la santé soumis à une obligation de secret professionnel conformément au droit de l'Union, au droit d'un État membre ou aux règles arrêtées par les organismes nationaux compétents, ou sous sa responsabilité, ou par une autre personne également soumise à une obligation de secret conformément au droit de l'Union au droit d'un État membre ou aux règles arrêtées par les organismes nationaux compétents ». Le point est important, car il consacre une obligation, déjà prévue dans le code de la santé publique en France, de recourir aux services d'un personnel soumis au secret médical ou agissant sous l'autorité de celui-ci pour traiter de telles données (V. CSP, art. L. 1110-4 [image: ], par exemple), cela ayant conduit, en France, à un encadrement spécifique des « hébergeurs des données de santé » (CSP, art. L. 1111-8 [image: ]). Sur les données de santé, voir Appendice, vo Santé [image: ].

S'agissant des marges de manœuvre laissées aux États membres, on relèvera que le RGPD ouvre la possibilité de conditions supplémentaires, voire de limitations, pour les données biométriques, génétiques et de santé. En France, cela fait écho aux dispositifs propres d'autorisation de ces données dans certaines conditions, sous l'empire de la directive de 1995, prévues par les articles 25 et 26 de la loi « Informatique et libertés » ainsi que par son chapitre IX sur les données de santé. Concrètement, les conditions visées par le RGPD pourraient se traduire par le maintien d'un régime dérogatoire de contrôle a priori par la CNIL ou par des restrictions d'usage. Dans tous les cas, c'est le législateur qui devra définir le cadre de telles conditions ou restrictions. 

En outre, le RGPD fait disparaître une condition prévue par l'ancien article 8 de la loi de 1978, qui visait « l'anonymisation à bref délai » (en pratique, quasi immédiate), qui permettait, dès lors que les conditions de sécurité étaient remplies, de considérer le risque d'exploitation de la donnée sensible comme nul. 

Enfin, on relèvera que la question du numéro d'identification du Répertoire national des personnes physiques, le « NIR », n'est pas évoquée au titre des données sensibles mais au chapitre IX du RGPD, qui renvoie sur ce point largement au droit national (V. comm [image: ]. ss. ce chap. ; V. égal. App., vo Santé [image: ]). La sensibilité du NIR n'a donc pas disparu, mais comme sous l'empire de la directive de 1995, ce n'est pas une donnée « sensible » au même titre que les autres, et sa sensibilité naît, en pratique, du contexte national et de la forme retenue en France pour cet identifiant qui est en même temps « signifiant ». 

La doctrine et la jurisprudence ayant très largement précisé la notion de donnée sensible, et le texte ayant peu évolué pour nombre des dérogations, ces références restent très largement applicables et sont donc rappelées ici.

[image: ]



Nota : L'essentiel de la jurisprudence antérieure (sur le fondement de l'anc. LIL et de la Dir. 95/46/CE) conserve un intérêt pour apprécier les dispositions de l'art. 9 du RGPD.

1. Convention du Conseil de l'Europe pour la protection des personnes à l'égard du traitement automatisé de données à caractère personnel du 28 janv. 1981 : la loi de 1978 (en l'espèce, dans sa rédaction antérieure à 2004) prévoit des garanties appropriées au sens des art. 4 et 11 de la convention pour le traitement des données à caractère personnel révélant l'origine raciale, les opinions politiques, les convictions religieuses ou autres, ainsi que les données à caractère personnel relatives à la santé ou à la vie sexuelle. • CE 18 nov. 1992, [image: ] LICRA et a., nos 115367, 115397, 115881, 115884 et 115886 : Lebon 411 ; AJDA 1993. 213, note Letteron [image: ] ; D. 1994. 286, obs. Maisl [image: ] ; RFDA 1993. 352, chron. Ruzié. [image: ] 

I. NOTION DE DONNÉE SENSIBLE

A. DONNÉES DE SANTÉ

2. Détermination des données sensibles par le contexte. Il y a lieu de déterminer si des données qui sont de nature à révéler, par une opération intellectuelle de rapprochement ou de déduction, l'orientation sexuelle d'une personne physique, relèvent des catégories particulières de données à caractère personnel, au sens de l'art. 8, § 1, de la Dir. 95/46/CE et de l'art. 9, § 1, du RGPD. Une telle interprétation relevant d'une jurisprudence constante du droit de l'Union qui considère qu'il y a lieu de tenir compte non seulement des termes de celle-ci, mais également de son contexte et des objectifs poursuivis par la réglementation dont elle fait partie. • CJUE 1er août 2022, [image: ] no C-184/20. 

3. Sont des données sensibles les données relatives à l'état de santé, au comportement quotidien et à la pratique religieuse des détenus « ayant vocation à figurer dans le cahier de liaison ». • CE 4 juin 2012, [image: ] no 334777 : Lebon T. [image: ] Les modalités de mise en œuvre de ce traitement de données ne pouvaient donc être fixées que par un décret en Conseil d'État, pris après avis de la CNIL. • Même arrêt.

4. De même, l'inscription, dans une base élèves, de la catégorie de classes d'intégration scolaire (CLIS) dont relève l'élève, à travers un codage permettant d'identifier la nature de l'affection ou du handicap dont il souffre, constitue une donnée sensible au sens de l'art. 8 [devenu art. 6]. • CE 19 juill. 2010, [image: ] Fristot, nos 317182 et 323441 : Lebon 320 ; AJDA 2010. 1454, obs. de Montecler [image: ] ; ibid. 1930, chron. Botteghi et Lallet [image: ]. [image: ] En revanche, la seule mention de la structure de soin accueillant l'élève n'est pas regardée comme constitutive d'une telle donnée. • Même arrêt. [image: ] Les codes d'identification des établissements, y compris les centres hospitaliers, « ne fournissent par eux-mêmes aucune information sur la nature, la durée ou la gravité de l'affection de l'élève, information qui ne peut être obtenue qu'en accédant à un autre fichier mettant en correspondance les codes et la dénomination de l'établissement ». • CE 19 juill. 2010, [image: ] M. Fristot et a., no 334014 : Lebon T. 779. [image: ] Le Conseil d'État juge également, à propos d'un fichier de gestion des ressources humaines des personnels du ministère de l'Éducation nationale, que « la mention du taux d'incapacité permanente ou du taux d'invalidité du conjoint ou partenaire » et des personnes à la charge de l'agent n'est pas une donnée « relative à la santé au sens de ces dispositions, dès lors qu'il n'est pas même allégué qu'elle donnerait une information sur la nature du handicap ». • CE 28 mars 2014, [image: ] Synd. national des enseignants du second degré, no 361042 : Lebon T ; AJDA 2014. 2197, note Salen et Perr [image: ]. [image: ] Si un arrêté portant nomination de contractuels et comportant le visa du Décr. no 95-979 du 25 août 1995 relatif au recrutement des travailleurs handicapés dans la fonction publique révèle indirectement que les personnes recrutées souffrent d'un handicap, il ne donne directement aucune information sur la nature ou la gravité de ce handicap et ne peut, dès lors, être regardé comme procédant au traitement d'une donnée relative à la santé des personnes considérées. • CE 10 juin 2021, [image: ] no 431875 : JCP E 2022, no 1002, note Robin ; CCE 2021, no 76, obs. Belkacem. [image: ] Dans un contexte présentant des similarités, la CNIL a toutefois estimé que la mention dans un traitement du statut « RQTH » (reconnaissance de la qualité de travailleur handicapé) de la personne constitue une information relative à la santé de celle-ci. • CNIL 12 janv. 2023, [image: ] Délib. no 2023-005.

5. Constituent des données concernant la santé, les informations que les clients d'un exploitant d'une pharmacie saisissent lors de la commande en ligne de médicaments dont la vente est réservée aux pharmacies sans être soumise à prescription médicale, même si c'est seulement avec une certaine probabilité, et non avec une certitude absolue, que ces médicaments sont destinés à ces clients. • CJUE 4 oct. 2024, [image: ] no C-21/23 : D. 2024. 2115, note Megerlin et Pinilla [image: ] ; Dalloz IP/IT 2025. 112, note Younès-Fellous [image: ] ; RSC 2024. 835, note Sordino [image: ] ; JCP 2025, no 2, Doctr. 57, note Megerlin et Pinilla ; CCC 2024, no 112, comm. Debet ; ibid. 2025, no 7, comm. Aubry ; Europe 2024, no 482, comm. Grudler ; RLDI 2024, no 219, note C. M. ; LEDICO 2024, no 11, note Bizet.

6. Légalité, au regard des conditions posées par l'art. 9, § 2, du RGPD, des dispositions réglementaires encadrant le « passe sanitaire » dont la présentation était exigée, dans le contexte de l'épidémie de covid-19, à l'entrée de certains lieux, établissements ou évènements. • CE 21 oct. 2022, [image: ] no 457788 • 16 nov. 2022, [image: ] Assoc. Dataring, no 454908. [image: ] Traite des données de santé la société qui est en mesure d'associer les réponses issues de tests relatifs à la santé à l'adresse IP, d'une part, aux informations d'un titulaire d'un compte sur le site web de la société, d'autre part. • CNIL 11 mai 2023, [image: ] Doctissimo, no SAN-2023-006. 

B. DONNÉES RELATIVES À « L'ORIGINE ETHNIQUE »

7. Saisi de l'art. 63 de la loi relative à la maîtrise de l'immigration, à l'intégration et à l'asile, qui modifiait la L. du 6 janv. 1978 pour « permettre, pour la conduite d'études sur la mesure de la diversité des origines, de la discrimination et de l'intégration, et sous réserve d'une autorisation de la CNIL, la réalisation de traitements de données à caractère personnel faisant » apparaître, directement ou indirectement, les origines raciales ou ethniques « des personnes », le Conseil constitutionnel a jugé que « si les traitements nécessaires à la conduite d'études sur la mesure de la diversité des origines des personnes, de la discrimination et de l'intégration peuvent porter sur des données objectives, ils ne sauraient, sans méconnaître le principe énoncé par l'article 1er de la Constitution, reposer sur l'origine ethnique ou la race ». • Cons. const. 15 nov. 2007, [image: ] no 2007-557 DC : consid. 29 [image: ]. 

8. Ne constituent pas de telles données. Les données relatives à l'origine géographique des personnes mentionnées dans le traitement relatif à la gestion de l'information et à la prévention des atteintes à la sécurité publique, dès lors, d'une part, que ces informations doivent être en rapport direct avec le motif de l'enregistrement de la personne, et d'autre part, qu'elles « ne peuvent être que de nature factuelle et objective et ne sauraient, en conséquence, avoir pour effet (...) de déterminer une origine raciale ou ethnique ». • CE 11 mars 2013, [image: ] Assoc. SOS Racisme, no 348613. 

C. DONNÉES RELATIVES À LA VIE SEXUELLE

9. Les données relatives aux signataires de pacte civil de solidarité, si elles n'ont pas pour objet de révéler les orientations sexuelles des personnes concernées, peuvent néanmoins permettre de déduire l'existence d'une vie de couple entre des personnes de même sexe, ce qui justifie la limitation à certaines catégories de tiers de la communication de ces informations. • CE 8 déc. 2000, [image: ] Conseil supérieur de l'administration de biens et a., nos 217046 et 217826 : Lebon 578 ; D. 2002. 615, obs. Lemouland [image: ]. [image: ] Constitue un traitement portant sur des catégories particulières de données à caractère personnel, au sens de l'art. 8, § 1, de la Dir. 95/46/CE et de l'art. 9, § 1, du RGPD, la publication, sur le site internet d'une autorité publique chargée de collecter et de contrôler la teneur des déclarations d'intérêts privés, de données à caractère personnel relatives au conjoint, au concubin ou au partenaire du déclarant qui sont susceptibles de divulguer indirectement l'orientation sexuelle d'une personne physique. • CJUE 1er août 2022, [image: ] no C-184/20. [image: ] La circonstance qu'une personne se soit exprimée sur son orientation sexuelle lors d'une table ronde ouverte au public, n'autorise pas l'exploitant d'une plateforme de réseau social en ligne à traiter d'autres données relatives à l'orientation sexuelle de cette personne, obtenues, le cas échéant, en dehors de cette plateforme à partir d'applications et de sites internet de tiers partenaires, en vue de l'agrégation et de l'analyse de celles-ci, afin de lui proposer de la publicité personnalisée. • CJUE 4 oct. 2024, [image: ] Schrems c/ Meta, no C-446/21 : Légipresse 2024. 684, note Delieuvin, Morandi et Drouard [image: ] ; Europe 2024, no 485, comm. Glinel ; RLDI 2024, no 219 ; LEFP 2024, no 11, note Rogue.

10. Ne constituent pas de telles données. La collecte et la conservation de données se rapportant à ceux des abonnés qui ont souhaité recevoir des programmes de catégorie V (pornographiques notamment), à supposer qu'une recommandation du CSA ait pour effet de l'imposer, « ne peuvent être regardées comme étant relatives à la vie sexuelle des personnes concernées ou comme étant de nature à faire apparaître, même indirectement, leurs mœurs ». • CE 17 mai 2006, [image: ] Assoc. Comité télévision et libertés, no 263081. 

D. APPARTENANCE POLITIQUE, SYNDICALE OU RELIGIEUSE

11. Décisions rendues sous l'empire de l'art. 31 de la L. du 6 janv. 1978, dans sa rédaction antérieure à la modification de 2004. Il est jugé qu'un fichier destiné à permettre l'instruction et la gestion des demandes d'aides de l'État présentées par les « anciens membres des formations supplétives en Algérie », qui ne regroupe pas exclusivement des personnes originaires d'Algérie relevant avant 1962 du statut civil de droit local, ne contient pas de données nominatives faisant apparaître directement ou indirectement les opinions religieuses des personnes. Il peut donc être créé par simple arrêté. • CE 19 juin 1992, [image: ] no 95529 : Lebon T. [image: ] De même, ne font pas apparaître, directement ou indirectement, les opinions politiques des personnes concernées les informations relatives à la participation ou à l'abstention individuelle aux scrutins, collectées par l'INSEE à partir des listes d'émargement de scrutins électoraux. • CE 10 mars 2004, [image: ] no 252691 : Lebon T. 

12. Si les juridictions administratives et judiciaires sont autorisées, pour l'exercice de leur mission, à mettre ou à conserver en mémoire informatisée les données nominatives nécessaires à l'instruction et au jugement des litiges dont elles sont saisies et à l'exécution des décisions de justice, qui font apparaître, directement ou indirectement, les origines raciales ou les opinions politiques, philosophiques ou religieuses, ou les appartenances syndicales des « parties en litige » (Décr. no 90-115 du 2 févr. 1990), méconnaît ce décret l'arrêté qui autorise le traitement des informations de cette nature, relatives aux infractions reprochées aux personnes mises en cause dans une enquête préliminaire ou de flagrance, celles-ci n'étant pas nécessairement appelées à être des « parties en litige ». • CE 24 janv. 2001, [image: ] Féd. nat. des Unions des jeunes avocats et a., nos 212484, 212487 et 212629 : Lebon 32. 

13. Violation de l'art. 8 Conv. EDH. La CEDH a considéré qu'un traitement de la police britannique relatif à « l'extrémisme national » violait l'art. 8 Conv. EDH au motif que la conservation prolongée des données était disproportionnée en ce qu'il s'agissait de données à caractère personnel qui révélaient des opinions politiques et méritaient ainsi une protection accrue. La Cour distingue la collecte d'informations sur le demandeur, qui était justifiée, de la conservation de ces informations, qui ne l'était plus. • CEDH 24 janv. 2019, [image: ] Catt c/Royaume-Uni, no 43514/15 : Dalloz IP/IT 2019. 511, obs. Daoud et Petkovic [image: ]. 

II. DÉROGATION

14. Consentement sur le fondement de l'art. 9.2.a. N'a pas recueilli le consentement exprès des utilisateurs de son site internet la société qui a eu recours à une seule et unique case à cocher relative à trois informations distinctes (la majorité, l'acceptation des CGU et l'acceptation du traitement des données relatives à l'orientation sexuelle) diluant ainsi l'information portant sur les données relatives à l'orientation sexuelle parmi d'autres. • CNIL 15 déc. 2016, [image: ] no SAN-2016-406. [image: ] N'exonère pas la société de l'obligation de recueillir le consentement exprès des personnes, le renseignement spontané de données sensibles, qui doivent être en mesure de manifester par une action positive leur assentiment au traitement de données sensibles, attestant ainsi que le consentement est donné en toute connaissance de cause. • CNIL 27 avr. 2017, [image: ] no SAN-2017-006. [image: ] Ne fait pas obstacle, en tant que telle, la circonstance que l'opérateur d'un réseau social en ligne occupe une position dominante sur le marché des réseaux sociaux en ligne, à ce que les utilisateurs d'un tel réseau puissent valablement consentir au traitement de leurs données à caractère personnel, effectué par cet opérateur, même si cette circonstance constitue néanmoins un élément important pour déterminer si le consentement a effectivement été donné valablement et, notamment, librement, ce qu'il incombe audit opérateur de prouver. • CJUE 4 juill. 2023, [image: ] no C-252/21 : D. 2023. 1313 [image: ] ; D. actu. 2023, note Giovannini ; Dalloz IP/IT 2024. 45, note Lecourt [image: ] ; RTD eur. 2023. 754, note Idot [image: ] ; AJDA 2023. 1542, chron. Bonneville, Gänser et Iljic [image: ] ; CCC 2023, no 94, comm. Martial-Braz ; Europe 2023, no 340, note Idot ; RLDI 2023, no 205 ; RLC 2023, no 130 ; RDC 2024, no 1, note Idot ; LEDICO 2023, no 8, note Douville. 

Lorsque le service demandé par l'utilisateur implique nécessairement le traitement de données de santé, il est nécessaire que l'utilisateur ait pleinement conscience de ce que ses données de santé seront traitées et parfois conservées par le responsable de traitement, ce qui implique en principe une information explicite sur ce point lors du recueil du consentement. • CNIL 11 mai 2023, [image: ] Doctissimo, no SAN-2023-006. [image: ] Ne constituent pas un consentement explicite des personnes concernées la simple volonté de recevoir une prestation de voyance et le fait de livrer spontanément des informations sensibles. • CNIL 8 juin 2023, [image: ] Sté KG COM, no SAN-2023-008. [image: ] Pour consentir valablement, la personne concernée doit être, au préalable, pleinement éclairée sur le caractère particulier des données qu'elle communique, notamment en ce que celles-ci peuvent révéler son état de santé et son orientation sexuelle, ainsi que sur l'usage qui sera fait de ces données, ce que la société aurait dû faire en fournissant aux personnes concernées une information spécifique, par exemple, lors de la création de leur compte utilisateur. • CNIL 8 juin 2023, [image: ] Sté KG COM, no SAN-2023-008. [image: ] Ne constituent pas un consentement explicite des personnes concernées au traitement de leurs données la simple volonté de recevoir une prestation de voyance et le fait de livrer spontanément des informations sensibles. • CNIL 26 sept. 2024, [image: ] Cosmospace, no SAN-2024-014.

15. Données publiques sur le fondement de l'art. 9.2.e. S'applique aux seules données manifestement rendues publiques « par la personne concernée » la dérogation de l'article 9.2.e. Partant, elle n'est pas applicable aux données concernant d'autres personnes que celle ayant rendu ces données publiques. • CJUE 4 juill. 2023, [image: ] no C-252/21 : D. 2023. 1313 [image: ] ; D. actu. 2023, note Giovannini ; Dalloz IP/IT 2024. 45, note Lecourt [image: ] ; RTD eur. 2023. 754, note Idot [image: ] ; AJDA 2023. 1542, chron. Bonneville, Gänser et Iljic [image: ] ; CCC 2023, no 94, comm. Martial-Braz ; Europe 2023, no 340, note Idot ; RLDI 2023, no 205 ; RLC 2023, no 130 ; RDC 2024, no 1, note Idot ; LEDICO 2023, no 8, note Douville. [image: ] La société ne rend manifestement publiques les données insérées dans des sites internet ou dans des applications ou résultant de l'activation des boutons tels que les boutons « j'aime » ou « partager » ou les boutons permettant à l'utilisateur de s'identifier sur ces sites ou ces applications en utilisant les identifiants de connexion liés à son compte d'utilisateur du réseau social, son numéro de téléphone ou son adresse électronique, que dans le cas où il a explicitement exprimé son choix au préalable, le cas échéant sur la base d'un paramétrage individuel effectué en toute connaissance de cause, de rendre les données le concernant publiquement accessibles à un nombre illimité de personnes. • Même décision.

16. Motif important d'intérêt public sur le fondement de l'art. 9.2.g. Par analogie avec les exigences de l'art. 9, V. les lignes directrices du Conseil de l'Europe sur la protection des données personnelles dans le traitement des données personnelles en matière de lutte contre le blanchiment de capitaux et le financement du terrorisme (version du 16 juin 2023), sur la base de la convention 108 : « En tout état de cause, l'intérêt public doit être spécifiquement défini et limité aux circonstances dans lesquelles les mesures bénéficient et augmentent l'efficacité du régime de LBC/FT. Cela implique, par exemple, que la collecte et le traitement excessifs de données à caractère personnel soient évités parce que cela n'est pas conforme aux principes de protection des données ». [image: ] Sur le caractère disproportionné, au regard du motif allégué (préservation de la neutralité, de l'impartialité et de la dignité dans l'exercice des fonctions) d'une législation imposant aux juges de procéder à une déclaration relative à leur appartenance à des associations, à des fondations ou à des partis politiques et prévoyant la mise en ligne de ces données : • CJUE 5 juin 2023, [image: ] no C-204/21. 

Art. 10 Traitement des données à caractère personnel relatives aux condamnations pénales et aux infractions. (Rect. JOUE L 127 du 23 mai 2018) Le traitement des données à caractère personnel relatives aux condamnations pénales et aux infractions ou aux mesures de sûreté connexes fondé sur l'article 6, paragraphe 1, ne peut être effectué que sous le contrôle de l'autorité publique, ou si le traitement est autorisé par le droit de l'Union ou par le droit d'un État membre qui prévoit des garanties appropriées pour les droits et libertés des personnes concernées. Tout registre complet des condamnations pénales ne peut être tenu que sous le contrôle de l'autorité publique.

V. consid. 19 [image: ].

V. L. no 78-17 du 6 janv. 1978, art. 46 [image: ] et 31 [image: ], 33 à 34 [image: ] (traitements mis en œuvre pour le compte de l'État).

Sur le traitement des données à caractère personnel par les autorités compétentes à des fins de prévention et de détection des infractions pénales, d'enquêtes et de poursuites en la matière ou d'exécution de sanctions pénales, et à la libre circulation de ces données, V. L. no 78-17 du 6 janv. 1978, art. 87 s. [image: ], et Dir. (UE) 2016/680 du 27 avr. 2016, infra. 


COMMENTAIRE

L'article 10 du RGPD, sur le traitement des données personnelles relatives aux condamnations pénales, aux infractions et aux mesures de sûreté « connexes » est également largement la reprise du droit antérieur. Il complète le « bloc » des données sensibles. La rédaction est cependant différente : alors que l'article 9 du RGPD pose un principe d'interdiction de traitement des données sensibles, et une série de dérogations, l'article 10 du RGPD repose sur une autorisation de principe, mais limitée et subordonnée à des conditions restrictives. 

Les données d'infractions, condamnations et mesures de sûreté peuvent emporter de graves conséquences si elles sont révélées à autrui, notamment lorsqu'elles sont conservées au-delà des durées de prescription légale, par exemple. À l'ère numérique, elles sont plus que jamais exposées au risque d'une mémoire éternelle, alors qu'elles ont précisément vocation à ne plus apparaître de manière accessible, en dehors des traitements archivistiques et historiques, passé un certain délai. Le traitement de telles données est donc subordonné :

– à la licéité de la collecte ;

– au contrôle de l'autorité publique ou à une autorisation légale présentant les garanties appropriées.

La situation actuelle n'a pas été substantiellement modifiée. Le champ d'application personnel de l'ancien article 9 de la loi « Informatique » et libertés du 6 janv. 1978, initialement réduit aux personnes publiques (L. no 78-17 du 6 janvier 1978, anc. art. 30), a été élargi par la loi du 6 août 2004. Toutefois, il reste étroitement circonscrit, comme le révèle la décision du Conseil constitutionnel no 2004-499 DC du 29 juillet 2004, qui souligne notamment l'intervention préalable d'une autorisation de la CNIL comme garantie conduisant à retenir la proportionnalité du dispositif.

Le Conseil constitutionnel a en revanche jugé contraires à la Constitution les dispositions qui ouvraient le possible traitement de ces données aux « personnes morales victimes d'infractions ou agissant pour le compte desdites victimes pour les stricts besoins de la prévention et de la lutte contre la fraude ainsi que de la réparation du préjudice subi dans les conditions prévues par la loi ». Le Conseil constitutionnel a en effet considéré que, compte tenu du champ, très large, couvert par une telle faculté, il appartenait au législateur de fixer les conditions dans lesquelles elle pouvait être exercée, sans pouvoir renvoyer à des lois ordinaires ultérieures. Il a toutefois introduit une réserve d'interprétation, précisant que sa décision n'avait pas pour effet de « priver d'effectivité le droit d'exercer un recours juridictionnel dont dispose toute personne physique ou morale s'agissant des infractions dont elle a été victime ». Cette réserve permet de donner une base légale aux traitements mis en œuvre par les personnes morales aux fins d'exercer un recours, c'est-à-dire de déposer une plainte et, le cas échéant, de suivre les contentieux portant sur des infractions dont elles sont victimes (V. les comm. aux NCCC, no 17). Concrètement, peuvent ainsi être autorisés par la CNIL, sous réserve de respecter l'ensemble des autres règles posées par la loi (notamment la finalité, le caractère légitime et la proportionnalité), les fichiers de contentieux (lutte contre le vol, impayés, etc.). La loi du 20 juin 2018 sur la protection des données, qui a modifié la loi du 6 janvier 1978, prévoit désormais explicitement cette possibilité, de même que celle de réutiliser les bases de jurisprudence « sous réserve que ces traitements n'aient ni pour objet ni pour effet de permettre la réidentification des personnes concernées » (L. no 78-17 du 6 janv. 1978, anc art. 9, 5o [devenu art. 46, 3o]).

Quant au champ d'application matériel, si les notions d'infraction ou de condamnation ne soulèvent aucune difficulté, celle de « mesure de sûreté » est un peu plus délicate. Les délibérations successives de la CNIL ont fait apparaître que sont regardées comme telles toutes les mesures qui, prises en vertu d'un impératif d'ordre public, ont pour effet de restreindre la liberté, notamment d'aller et venir, de la personne. Toutefois, le RGPD évoque désormais les infractions « pénales » et les mesures de sécurité connexes, ce qui pourrait se traduire par un champ d'application plus restreint de cet article 10 par rapport à l'actuelle doctrine de la CNIL.

[image: ]



On se référera, pour mémoire, à la jurisprudence et à la doctrine de la CNIL sur l'anc. art. 9 de la L. no 78-17 du 6 janv. 1978, V. dans le supplément en ligne  [image: ]. 

L'art. 5, § 1, l'art. 6, § 1, sous e), et l'art. 10 doivent être interprétées en ce sens qu'ils s'opposent à une législation nationale qui autorise l'organisme public chargé du registre dans lequel sont inscrits les points de pénalité imposés aux conducteurs de véhicules pour des infractions routières à communiquer ces données à des opérateurs économiques à des fins de réutilisation. • CJUE 22 juin 2021, [image: ] no C-439/19. [image: ] Pour accéder à des données relatives à des condamnations pénales figurant dans un fichier tenu par une juridiction, la personne physique doit justifier d'un intérêt spécifique, la circonstance qu'elle soit une société commerciale ou un particulier étant sans incidence à cet égard. • CJUE 7 mars 2024, [image: ] no C-740/22 : AJDA 2024. 1107, obs. Bonneville et Iljic [image: ] ; CCC 2024, no 91, comm. Debet ; Europe 2024, no 202, obs. Bouvier ; Gaz. Pal. 2024. 32, note Douville. 

Art. 11 Traitement ne nécessitant pas l'identification. 1. Si les finalités pour lesquelles des données à caractère personnel sont traitées n'imposent pas ou n'imposent plus au responsable du traitement d'identifier une personne concernée, celui-ci n'est pas tenu de conserver, d'obtenir ou de traiter des informations supplémentaires pour identifier la personne concernée à la seule fin de respecter le présent règlement. 

2. Lorsque, dans les cas visés au paragraphe 1 du présent article, le responsable du traitement est à même de démontrer qu'il n'est pas en mesure d'identifier la personne concernée, il en informe la personne concernée, si possible. En pareils cas, les articles 15 à 20 ne sont pas applicables, sauf lorsque la personne concernée fournit, aux fins d'exercer les droits que lui confèrent ces articles, des informations complémentaires qui permettent de l'identifier. 

V. consid. 57 [image: ].


COMMENTAIRE

L'article 11 du RGPD renvoie à l'hypothèse, bien connue en matière de suivi des « traces » sur internet, de traitements qui, tout en étant très fins, n'imposent pas d'identifier la personne concernée mais uniquement de permettre une connaissance de certaines données « individualisables ». Il s'agit bien de données à caractère personnel (exemple : les informations collectées par des cookies à l'occasion de la navigation sur des sites web), mais qui n'imposent pas de connaître l'identité de la personne.

Dans ce type de cas de figure, et conformément au principe de minimisation des données, le RGPD prévoit que le responsable de traitement n'a pas à collecter des données supplémentaires pour permettre une identification dont il n'a pas besoin, à la seule fin de respecter le règlement, c'est-à-dire notamment pour permettre à la personne d'exercer certains droits. La personne doit en être dûment informée, et ainsi avoir conscience qu'elle devra le cas échéant fournir plus d'indications identifiantes si elle souhaite exercer ses droits sur des données par rapport auxquelles son identité était « dans l'ombre » pour le responsable de traitement.
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COMMENTAIRE

Le RGPD a surtout été commenté, pendant les négociations ayant abouti à son adoption, au sujet du changement de paradigme qu'il impliquait pour les responsables de traitements, et singulièrement les entreprises, en termes d'accountability. Si on peut sans doute attribuer cela au fait que le corpus des droits antérieur était déjà assez complet et adapté à l'ère numérique, il n'empêche que le chapitre III comporte plusieurs évolutions majeures. Outre la reprise des droits d'accès, d'effacement, d'opposition et de rectification, dont il modernise en grande partie les conditions d'exercice, le règlement introduit les notions de transparence, de droit à l'oubli, de portabilité mais aussi de profilage. Cet aggiornamento du droit de la protection des données personnelles à l'ère numérique vise à redonner à l'individu une plus grande maîtrise de ses données, dont on trouve les origines dans la notion de « droit à l'autodétermination informationnelle », reprise en substance dans la loi du 8 janvier 1978 à la suite de la loi pour une République numérique de 2016, et dans le concept anglo-saxon « d'empowerment » de l'individu. 

Au-delà des mots, c'est bien d'une nouvelle « philosophie » de la protection des données que doivent s'emparer les individus comme les responsables de traitements.

Sur le fond, le texte du RGPD est construit, comme la directive de 1995 et la loi « Informatique et libertés » du 6 janvier 1978 (LIL), sur le parallèle, en « miroir », entre les obligations pesant sur les responsables de traitements et les sous-traitants, d'une part, et les droits des personnes, d'autre part. En d'autres termes, la protection des données se trouve assurée, d'un côté, par un socle d'obligations « universel » et, de l'autre, par la corde de rappel individuel que constitue l'exercice des droits individuels. Le RGPD renforce la protection sur ces deux terrains.

En revanche, les dispositions relatives aux droits des personnes sont nettement plus « segmentées ». Si on peut y trouver une certaine lisibilité juridique, force est de constater qu'en pratique, il est fréquent que les personnes concernées exercent leurs droits de manière imprécise, à charge pour le responsable de traitement de les requalifier le cas échéant. De même, le juge peut être amené à requalifier une demande : la CJUE elle-même a regardé le droit au déréférencement comme l'application aux moteurs de recherche des droits d'effacement et d'opposition. 
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SECTION 1 Transparence et modalités

Art. 12 Transparence des informations et des communications et modalités de l'exercice des droits de la personne concernée. 1. Le responsable du traitement prend des mesures appropriées pour fournir toute information visée aux articles 13 et 14 ainsi que pour procéder à toute communication au titre des articles 15 à 22 et de l'article 34 en ce qui concerne le traitement à la personne concernée d'une façon concise, transparente, compréhensible et aisément accessible, en des termes clairs et simples, en particulier pour toute information destinée spécifiquement à un enfant. Les informations sont fournies par écrit ou par d'autres moyens y compris, lorsque c'est approprié, par voie électronique. Lorsque la personne concernée en fait la demande, les informations peuvent être fournies oralement, à condition que l'identité de la personne concernée soit démontrée par d'autres moyens. 

2. Le responsable du traitement facilite l'exercice des droits conférés à la personne concernée au titre des articles 15 à 22. Dans les cas visés à l'article 11, paragraphe 2, le responsable du traitement ne refuse pas de donner suite à la demande de la personne concernée d'exercer les droits que lui confèrent les articles 15 à 22, à moins que le responsable du traitement ne démontre qu'il n'est pas en mesure d'identifier la personne concernée. 

3. Le responsable du traitement fournit à la personne concernée des informations sur les mesures prises à la suite d'une demande formulée en application des articles 15 à 22, dans les meilleurs délais et en tout état de cause dans un délai d'un mois à compter de la réception de la demande. Au besoin, ce délai peut être prolongé de deux mois, compte tenu de la complexité et du nombre de demandes. Le responsable du traitement informe la personne concernée de cette prolongation et des motifs du report dans un délai d'un mois à compter de la réception de la demande. Lorsque la personne concernée présente sa demande sous une forme électronique, les informations sont fournies par voie électronique lorsque cela est possible, à moins que la personne concernée ne demande qu'il en soit autrement. 

4. Si le responsable du traitement ne donne pas suite à la demande formulée par la personne concernée, il informe celle-ci sans tarder et au plus tard dans un délai d'un mois à compter de la réception de la demande des motifs de son inaction et de la possibilité d'introduire une réclamation auprès d'une autorité de contrôle et de former un recours juridictionnel. 

5. Aucun paiement n'est exigé pour fournir les informations au titre des articles 13 et 14 et pour procéder à toute communication et prendre toute mesure au titre des articles 15 à 22 et de l'article 34. Lorsque les demandes d'une personne concernée sont manifestement infondées ou excessives, notamment en raison de leur caractère répétitif, le responsable du traitement peut : 

a) exiger le paiement de frais raisonnables qui tiennent compte des coûts administratifs supportés pour fournir les informations, procéder aux communications ou prendre les mesures demandées ; ou 

b) refuser de donner suite à ces demandes. 

Il incombe au responsable du traitement de démontrer le caractère manifestement infondé ou excessif de la demande. 

6. Sans préjudice de l'article 11, lorsque le responsable du traitement a des doutes raisonnables quant à l'identité de la personne physique présentant la demande visée aux articles 15 à 21, il peut demander que lui soient fournies des informations supplémentaires nécessaires pour confirmer l'identité de la personne concernée. 

7. Les informations à communiquer aux personnes concernées en application des articles 13 et 14 peuvent être fournies accompagnées d'icônes normalisées afin d'offrir une bonne vue d'ensemble, facilement visible, compréhensible et clairement lisible, du traitement prévu. Lorsque les icônes sont présentées par voie électronique, elles sont lisibles par machine. 

8. La Commission est habilitée à adopter des actes délégués en conformité avec l'article 92, aux fins de déterminer les informations à présenter sous la forme d'icônes ainsi que les procédures régissant la fourniture d'icônes normalisées. 

V. consid. 58 [image: ] et 61 [image: ].

V. L. no 78-17 du 6 janv. 1978, art. 48 [image: ]. 

V. CNIL, Délib. no 2021-070 du 27 mai 2021 [image: ] portant adoption d'une recommandation relative à l'exercice des droits par l'intermédiaire d'un mandataire, ss. Décr. no 2019-536 du 29 mai 2019, art. 77 [image: ]. 

V. CEPD, Lignes directrices 08/2020 du 13 avr. 2021 sur le ciblage des utilisateurs des médias sociaux (https ://edpb.europa.eu/).


COMMENTAIRE

Les dispositions de l'article 12 du RGPD constituent une nouveauté : le régime antérieur ne comportait aucune obligation « transversale » de transparence, mais uniquement une obligation d'information, d'une part, et l'explicitation des droits d'accès, d'opposition et de rectification, d'autre part.

L'affirmation, en tête du chapitre relatif aux droits des personnes, d'une obligation de « transparence », constitue une exigence juridique et opérationnelle forte : c'est bien à l'aune de ce principe de transparence, i.e. d'explicitation suffisamment claire, intelligible et précise, que sera appréciée la capacité de l'entreprise ou de l'administration à respecter ses obligations d'information et sa satisfaction des droits des personnes. C'est également la première fois qu'une disposition définit un socle commun aux obligations « positives » du responsable de traitement et aux réponses à l'exercice individuel des droits.

I. MODALITÉS DE L'INFORMATION

Le niveau d'exigence peut être ainsi résumé pour les professionnels :

– une information claire, simple, aisément accessible, notamment pour les enfants ;

– une information a priori écrite, sauf demande d'explication orale de la personne ;

– une information par voie électronique, notamment lorsque le service l'est lui-même – ce point étant déjà présent dans la loi « Informatique et libertés » du 6 janvier 1978 (LIL), depuis la loi pour une République numérique ;

– une information gratuite ;

– une information, lorsqu'elle répond à une demande individuelle, consécutive à la vérification de l'identité du demandeur. En pratique, cette vérification n'est pas toujours évidente : non seulement la personne peut avoir renseigné des éléments insuffisants ou dont elle a oublié, avec le temps, une partie, mais les données collectées à cette fin doivent elles-mêmes être proportionnées et adéquates, et être ensuite supprimées dans des délais pertinents ;

– elle peut être fournie au moyen d'icônes. Cette faculté est néanmoins limitée par la capacité des individus, sur des services « communs », d'identifier lesdites icônes et de savoir à quoi elles correspondent. Elles ne paraissent donc pas devoir devenir le droit commun de l'information. 

II. RÉACTIVITÉ DU RESPONSABLE DE TRAITEMENT

Le délai de réponse à l'exercice de ses droits par la personne concernée est fixé de manière standard à un mois, éventuellement étendu à trois mois, la réponse indiquant les voies et délais de recours. Concrètement, ceci implique que les responsables de traitements se dotent d'outils internes de suivi pour assurer une réponse dans les délais indiqués. Cette exigence d'efficacité renvoie à l'intérêt, au-delà des hypothèses dans lesquelles il est obligatoire, de désigner un délégué à la protection des données.

III. RÉSERVE

La seule réserve est celle du caractère excessif ou infondé de la demande, réserve classique en matière d'accès aux données, qui doit être entendue de manière limitative et est destinée uniquement à faire obstacle à des comportements manifestement aberrants. 

Toutefois, les droits des personnes ne peuvent pas être limités en fonction des circonstances, aussi critiques puissent-elles être. La CNIL l'a ainsi rappelé : « des situations telles que l'épidémie actuelle de covid-19 ne suspendent ni ne restreignent, par principe, la possibilité pour les personnes concernées d'exercer leurs droits sur leurs données à caractère personnel conformément aux dispositions des articles 12 à 22 du RGPD » (Délib. no 2020-046 du 24 avr. 2020 portant avis sur un projet d'application mobile dénommée « StopCovid »).
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1. Modalités d'exercice. Le responsable du traitement peut uniquement demander des informations supplémentaires à la personne concernée lorsqu'il a des doutes raisonnables quant à l'identité de la personne physique présentant la demande visée aux art. 15 à 21. Par conséquent, la réclamation systématique d'une copie ou d'un scan de la carte d'identité de la personne concernée est disproportionnée. • APD belge, Décis., 17 mars 2022, [image: ] no 40/2022. [image: ] Les données supplémentaires peuvent par exemple consister en une copie du recto de la carte d'identité ou d'un autre document prouvant l'identité. Les autres données qui ne sont pas nécessaires à l'identification peuvent avoir été préalablement rendues illisibles par le plaignant. • Même décision. 

Méconnaît ses obligations en matière d'exercice des droits des personnes la société dont les adresses électroniques communiquées sur le site web de la société et destinées à recueillir les demandes relatives à l'exercice des droits conférés à la personne étaient erronées et dont la procédure d'exercice de ces mêmes droits dans le cadre des opérations de prospection commerciale effectuées par voie postale par un prestataire de la société ne permettait pas de faciliter les démarches des personnes concernées, en l'absence de transmission directe des demandes de droit d'accès du responsable de traitement à son prestataire. Le nombre de plaintes instruites par la CNIL au regard du volume de demandes reçues à ce titre par la société est sans incidence sur la portée du manquement constaté. • CE 26 avr. 2022, [image: ] Optical Center, no 449284. 

Ne respecte pas l'art. 12 du RGPD la société qui n'a pas traité certaines demandes d'exercice de droits dans le délai imparti ou qui n'a pas informé la personne du traitement effectif de sa demande quand bien même la société a justifié avoir traité les demandes et avoir pris des mesures pour se mettre en conformité. • CNIL 23 juin 2022, [image: ] no SAN-2022-011. [image: ] S'agissant d'une plaignante, alors même que sa situation était réglée, la société ne l'avait pas informée du traitement effectif de sa demande, ce dont il résulte que les personnes concernées sont restées dans l'ignorance des suites apportées à leurs demandes. • CNIL 23 juin. 2022, [image: ] TotalEnergies électricité et gaz France, no SAN-2022-011. [image: ] Le comportement belliqueux du demandeur est sans incidence sur sa demande d'accès qui constitue un droit pour la personne, sauf en cas de demande manifestement abusive. • CNIL 18 mai 2017, [image: ] no SAN-2017-008 : DP santé, 28 juin 2017, note Contis. [image: ] Méconnait le principe de transparence les mentions d'information qui n'étaient pas aisément accessibles pour les personnes concernées, en ce que, lors de la création d'un compte, l'accès à la « charte de protection des données personnelles » de la société n'était organisé que via un lien hypertexte disponible tout en bas des pages du site internet, ce qui nécessitait que l'internaute fasse défiler la page dans son intégralité et recherche l'information. • CNIL 3 août 2022, [image: ] no SAN-2022-017. 

2. Transparence. Une société manque à ses obligations de transparence et d'information en ne délivrant pas aux personnes concernées l'intégralité des informations prévues, en ayant recours à des termes insuffisamment clairs et précis et en présentant une base juridique des traitements erronée. • CNIL 15 juin 2023, [image: ] CRITEO, no SAN-2023-009. [image: ] N'est pas aisément accessible l'information qui se situe dans un document qui n'est pas facilement identifiable comme relatif à la protection des données à caractère personnel (en l'espèce, s'intitulant « GV »), qui comporte à la fois des informations générales sur les conditions de vente, mais aussi des informations sur les conditions d'utilisation du site web et des informations concernant les traitements de données à caractère personnel que la société met en œuvre. • CNIL 8 juin 2023, [image: ] Sté KG COM, no SAN-2023-008. [image: ] Répond à l'exigence de l'art. 12 l'information assurée par un formulaire dédié et rédigé dans une langue que la personne concernée comprend ou dont il est raisonnable de supposer qu'elle la comprend, et à défaut, notamment lorsque la personne concernée ne sait pas lire (telle qu'un mineur), sous forme orale. • CE 5 févr. 2020, [image: ] Unicef France et a., no 428478. [image: ] Ne respecte pas l'exigence de transparence, la société qui fournit les mentions d'information en anglais. • CNIL 5 déc. 2024, [image: ] Sté KASPR, no SAN-2024-020 : CCE 2025, no 18, comm. Lati ; Dalloz IP/IT 2025. 338, note Younès-Fellous [image: ]. 

3. Répartition des rôles entre responsable du traitement et sous-traitant. La procédure d'exercice des droits des personnes dans le cadre des opérations de prospection commerciale effectuées par voie postale par un prestataire d'une société ne permettait pas de faciliter les démarches des personnes concernées, en l'absence de transmission directe des demandes de droit d'accès du responsable du traitement à son prestataire. • CE 26 avr. 2022, [image: ] Optical Center, no 449284. 

SECTION 2 Information et accès aux données à caractère personnel

Art. 13 Informations à fournir lorsque des données à caractère personnel sont collectées auprès de la personne concernée. 1. Lorsque des données à caractère personnel relatives à une personne concernée sont collectées auprès de cette personne, le responsable du traitement lui fournit, au moment où les données en question sont obtenues, toutes les informations suivantes : 

a) l'identité et les coordonnées du responsable du traitement et, le cas échéant, du représentant du responsable du traitement 

b) le cas échéant, les coordonnées du délégué à la protection des données ; 

c) les finalités du traitement auquel sont destinées les données à caractère personnel ainsi que la base juridique du traitement ; 

d) lorsque le traitement est fondé sur l'article 6, paragraphe 1, point f), les intérêts légitimes poursuivis par le responsable du traitement ou par un tiers ; 

e) les destinataires ou les catégories de destinataires des données à caractère personnel, s'ils existent ; et 

f) le cas échéant, le fait que le responsable du traitement a l'intention d'effectuer un transfert de données à caractère personnel vers un pays tiers ou à une organisation internationale, et l'existence ou l'absence d'une décision d'adéquation rendue par la Commission ou, dans le cas des transferts visés à l'article 46 ou 47, ou à l'article 49, paragraphe 1, deuxième alinéa, la référence aux garanties appropriées ou adaptées et les moyens d'en obtenir une copie ou l'endroit où elles ont été mises à disposition ; 

2. En plus des informations visées au paragraphe 1, le responsable du traitement fournit à la personne concernée, au moment où les données à caractère personnel sont obtenues, les informations complémentaires suivantes qui sont nécessaires pour garantir un traitement équitable et transparent : 

a) la durée de conservation des données à caractère personnel ou, lorsque ce n'est pas possible, les critères utilisés pour déterminer cette durée ; 

b) l'existence du droit de demander au responsable du traitement l'accès aux données à caractère personnel, la rectification ou l'effacement de celles-ci, ou une limitation du traitement relatif à la personne concernée, ou du droit de s'opposer au traitement et du droit à la portabilité des données ; 

c) lorsque le traitement est fondé sur l'article 6, paragraphe 1, point a), ou sur l'article 9, paragraphe 2, point a), l'existence du droit de retirer son consentement à tout moment, sans porter atteinte à la licéité du traitement fondé sur le consentement effectué avant le retrait de celui-ci ; 

d) le droit d'introduire une réclamation auprès d'une autorité de contrôle ; 

e) des informations sur la question de savoir si l'exigence de fourniture de données à caractère personnel a un caractère réglementaire ou contractuel ou si elle conditionne la conclusion d'un contrat et si la personne concernée est tenue de fournir les données à caractère personnel, ainsi que sur les conséquences éventuelles de la non-fourniture de ces données ; 

f) l'existence d'une prise de décision automatisée, y compris un profilage, visée à l'article 22, paragraphes 1 et 4, et, au moins en pareils cas, des informations utiles concernant la logique sous-jacente, ainsi que l'importance et les conséquences prévues de ce traitement pour la personne concernée. 

3. Lorsqu'il a l'intention d'effectuer un traitement ultérieur des données à caractère personnel pour une finalité autre que celle pour laquelle les données à caractère personnel ont été collectées, le responsable du traitement fournit au préalable à la personne concernée des informations au sujet de cette autre finalité et toute autre information pertinente visée au paragraphe 2. 

4. Les paragraphes 1, 2 et 3 ne s'appliquent pas lorsque, et dans la mesure où, la personne concernée dispose déjà de ces informations. 

V. consid. 39 [image: ] et 58 à 63 [image: ]. 

V. L. no 78-17 du 6 janv. 1978, art. 48 [image: ].

V. CNIL, Délib. no 2021-070 du 27 mai 2021 [image: ] portant adoption d'une recommandation relative à l'exercice des droits par l'intermédiaire d'un mandataire, ss. Décr. no 2019-536 du 29 mai 2019, art. 77 [image: ]. 

V. CEPD, Lignes directrices 8/2020 du 13 avr. 2021 sur le ciblage des utilisateurs des médias sociaux (https ://edpb.europa.eu/). 

BIBL. ▶ NETTER, Dalloz IP/IT 2021. 611 [image: ] (à quoi sert le principe de transparence en droit des données personnelles ?).


COMMENTAIRE

Les dispositions de l'article 13 du RGPD portent sur l'information à fournir aux personnes lorsque leurs données sont collectées directement auprès d'elles, c'est-à-dire lorsqu'il y a un contact direct entre le responsable de traitement et la personne concernée. Elles correspondent aux dispositions qui figuraient au I de l'ancien article 32 de la loi « Informatique et libertés » du 6 janvier 1978 (LIL).

L'information est certainement la clé de la protection des données : elle est à la fois la conséquence logique du principe de transparence posé à l'article 12 du RGPD, la condition sine qua non du recueil du consentement, mais aussi la condition nécessaire à l'exercice des droits prévus aux articles 15 à 22 du RGPD. Sous la législation antérieure, le Conseil d'État avait déjà souligné cette obligation d'informer des « caractéristiques essentielles du traitement des données et de ses droits » (CE 24 août 2011, HSBC Private Bank (Suisse) SA, no 336382 : Lebon T. 939). Celle-ci est renforcée par le RGPD. Le Conseil d'État a ainsi déduit des articles 12 et 13 que l'information doit mettre les utilisateurs « en mesure de déterminer à l'avance la portée et les conséquences du traitement afin d'éviter qu'ils soient pris au dépourvu quant à la façon dont leurs données à caractère personnel ont vocation à être utilisées ». Il a ainsi posé que les informations sur les finalités et l'ampleur du traitement, sans tomber dans une complexité excessive, devaient être aisément accessibles à l'utilisateur (CE 19 juin 2020, no 430810 A).

L'article 13 du RGPD reprend la liste des principales caractéristiques issues du régime précédent, qui correspondent aux principaux éléments de licéité du traitement : identité, finalités, destinataires, ainsi que la mention des éventuels transferts de données vers un État tiers et la possibilité d'exercer ses droits (enrichis par le RGPD, V. infra). Mais il y ajoute les coordonnées du délégué à la protection des données (DPO) s'il y a lieu, et l'intérêt légitime poursuivi par le responsable s'il s'agit de la base légale, permettant ainsi à la personne d'apprécier cet équilibre. Surtout, il prévoit désormais que la personne est informée :

– de la durée de conservation des données ou, à défaut, des critères permettant de la déterminer (par exemple lorsque la donnée est conservée X mois ou années après le dernier contact, après la fin du contrat, le dernier achat, etc.) : ce point avait été intégré de manière anticipée dans la loi « Informatique et libertés » par la loi pour une République numérique ;

– du droit de porter plainte auprès de l'autorité de contrôle (la CNIL, en France, qui traite actuellement près de 8000 plaintes par an). Cette nouvelle information, apportée ex ante, devrait probablement se traduire par une forte augmentation des saisines des autorités ;

– des éléments relatifs à la base réglementaire ou contractuelle de la collecte, c'est-à-dire du degré d'obligation de la fourniture des données et des conséquences du refus de les communiquer : en pratique, ce point pourrait être au cœur de litiges entre les responsables de traitement et les personnes concernées, sur le caractère indissociable de la prestation de services et de la collecte envisagée. Dans une logique de « minimisation » de la collecte, les entreprises devront donc veiller à ne pas, dans le cadre d'une relation commerciale, subordonner la prestation à une collecte de données qui ne seraient pas adéquates ;

– de l'existence d'une prise de décision automatisée, le régime juridique ayant sur ce point été modifié (V. RGPD, art. 22 [image: ]).

Enfin, le responsable de traitement doit informer la personne concernée des éventuels traitements ultérieurs. Ce point est essentiel à l'heure du big data et des utilisations de données « en cascade ».

En pratique, l'ensemble des responsables de traitements devront adapter ces mentions d'information antérieures pour répondre aux nouvelles exigences du règlement. Ces mentions, plus nombreuses, devront conserver un niveau de précision, de clarté et d'intelligibilité suffisant.

Dans la mesure où les traitements intéressant la sécurité publique au sens large ne relèvent pas du champ d'application du RGPD, ils restent couverts par la loi « Informatique et libertés » qui lève, pour des raisons évidentes, l'obligation d'information, « dans la mesure où une telle limitation est nécessaire au respect des fins poursuivies par le traitement », c'est-à-dire à condition qu'elle soit proportionnée et justifiée.

[image: ]



Nota : En France, la jurisprudence comme la doctrine de la CNIL ont permis de préciser la portée des règles applicables selon que l'information est collectée directement auprès de la personne ou auprès de tiers. Cette jurisprudence, qui reste très largement pertinente sous l'empire du RGPD, est mentionnée dans les annotations infra. 

I. NOTIONS DE COLLECTE DIRECTE ET INDIRECTE AUPRÈS DE LA PERSONNE

1. Constitue une collecte directe : la collecte d'adresses de terminaux mobiles des personnes passant auprès de panneaux publicitaires par la société gestionnaire de ces panneaux, alors même qu'elle ne nécessite aucune intervention des personnes concernées. Une telle collecte est donc soumise au respect des dispositions du paragraphe I de l'art. 32 de la L. du 6 janv. 1978 (LIL), et non de son § III régissant les collectes indirectes. • CE 8 févr. 2017, [image: ] Sté JC Decaux, no 393714 : Lebon T ; D. 2018. 1033, obs. Fauvarque-Cosson et Maxwell [image: ] ; Dalloz IP/IT 2017. 286, obs. Perray et Uzan-Naulin [image: ]. 

2. Distinction entre la collecte justifiée et la conservation disproportionnée. La CEDH a considéré qu'un traitement de la police britannique relatif à « l'extrémisme national » violait l'art. 8 Conv. EDH au motif que la conservation prolongée des données était disproportionnée en ce qu'il s'agissait de données à caractère personnel qui révélaient des opinions politiques et méritaient ainsi une protection accrue. La Cour distingue la collecte d'informations sur le demandeur, qui était justifiée, de la conservation de ces informations, qui ne l'était plus. • CEDH 24 janv. 2019, [image: ] Catt c/Royaume-Uni, no 43514/15 : préc. note 13 [image: ] ss. RGPD, art. 9. 

II. PORTÉE DE L'OBLIGATION D'INFORMATION

3. Les droits d'accès, d'opposition et de rectification prévus par les art. 39 à 40 de la L. du 6 janv. 1978 (LIL) dans sa version antérieure au 25 mai 2018 obligent le responsable du traitement, d'une part, à donner aux personnes dont il collecte des données à caractère personnel l'intégralité des informations mentionnées à l'art. 32 de cette même loi (LIL) et, d'autre part, à permettre à ces personnes un exercice effectif de ces droits. • CE 20 oct. 2010, [image: ] Sté Centrapel, no 327916 : Lebon T. 782. 

4. L'obligation d'information prévue par les dispositions de l'art. 32 LIL – qui transposaient les art. 10 et 11 de la directive du 24 oct. 1995 – s'impose aux responsables de traitements de la même manière, que ces données aient été collectées directement ou indirectement. • CE 23 mars 2015, [image: ] Groupe DSE France, no 357756 : Lebon T. 15. 

5. Personnes potentiellement concernées.  Dans le cadre des alertes professionnelles, sont distinguées les personnes concernées de celles potentiellement concernées qui sont toutes les personnes qui sont susceptibles d'émettre un signalement ou d'être visées par une alerte, et notamment les effectifs propres de l'organisme concerné, les collaborateurs, clients et fournisseurs extérieurs de l'organisme ainsi que les effectifs (salariés, associés, dirigeants, etc.) des personnes morales qui entretiennent un lien contractuel avec l'organisme concerné. • CNIL 6 juill. 2023, [image: ] Délib. no 2023-064 (portant adoption d'un référentiel relatif aux traitements de données à caractère personnel destinés à la mise en œuvre d'un dispositif d'alertes professionnelles et adoption d'un référentiel relatif aux traitements de données à caractère personnel destinés à la mise en œuvre d'un dispositif d'alertes professionnelles). 

III. MODALITÉS CONCRÈTES D'INFORMATION

6. En matière d'alertes professionnelles, la Cour de cassation considère que les mesures d'information prévues par la loi et l'autorisation unique doivent « être énoncées dans l'acte instituant la procédure d'alerte ». • Soc. 8 déc. 2009, [image: ] no 08-17.191 P : D. 2010. 548, obs. Perrin, note Desbarats [image: ] ; Rev. sociétés 2010. 483, étude Barrière [image: ] ; RDT 2010. 171, obs. de Quenaudon [image: ]. 

7. Commet un manquement à l'obligation d'information. La société qui, constituant un fichier de locataires défaillants dans leurs obligations de paiement, n'informe pas ses locataires « au moyen d'une clause figurant dans le contrat de bail de la possibilité d'une inscription dans le fichier des mauvais payeurs ». • CNIL, form. restr., 30 mai 2007, [image: ] Délib. no 2007-111 (portant sanction publique). [image: ] ... La société qui procède à la communication de données à des tiers à des fins de prospection commerciale sans procéder à l'information requise par l'article 32 LIL. • CNIL, form. restr., 20 mai 2008, [image: ] Délib. no 2008-118 (prononçant un avertissement public). [image: ] ... La société qui collecte des données personnelles en ligne pour la gestion du recrutement de personnels sans mentionner, sur les formulaires de collecte, les informations prévues par l'art. 32 LIL. • CNIL, form. restr., 11 déc. 2007, [image: ] Délib. no 2007-374 (portant avertissement public). [image: ] La société qui ne donne pas d'informations à ses sous-traitants (centrale d'appel) afin de porter à la connaissance des personnes concernées les mentions d'information obligatoires prévues par le RGPD et qui leur fournit des scripts d'appels téléphoniques ne contenant aucune mention relative à la fourniture aux personnes concernées d'une quelconque information relative à la protection de leurs données à caractère personnel. • CNIL 20 juill. 2021, [image: ] Ag2r la mondiale, no SAN-2021-010 : V. note 38 [image: ] ss. art. 5. 

8. Vidéosurveillance et vidéoprotection. L'existence d'un dispositif de cette nature doit être portée à la connaissance du public à l'aide de panonceaux situés à l'entrée des zones concernées, et à celle des salariés dans le cadre d'une information individuelle. Un simple autocollant comportant le pictogramme d'une caméra et la mention « vidéo » est « notoirement insuffisant » à cet égard. • CNIL, form. restr., 22 avr. 2010, [image: ] Délib. no 2010-112 (décidant l'interruption d'un traitement de vidéosurveillance). [image: ] V. égal., sur l'absence de complétude de l'information : • CNIL, form. restr., 16 avr. 2009, [image: ] Délib. no 2009-201 (prononçant une sanction pécuniaire). [image: ] Ne méconnaît pas son obligation d'information le responsable du traitement qui ne communique pas au public une cartographie de l'emplacement exact de chaque caméra ou des zones filmées par ces caméras (à propos du système mis en œuvre dans la ville de Nice). • CE 23 juill. 2025, [image: ] no 495175. 

9. Si l'information ne doit pas être excessivement détaillée afin de ne pas décourager l'utilisateur d'en prendre connaissance, les informations relatives aux finalités et à l'ampleur du traitement doivent lui être aisément accessibles. • CE 19 juin 2020, [image: ] no 430810 A : D. 2020. 2043, note Jault-Seseke [image: ] ; RTD eur. 2020. 955, obs. Bouveresse [image: ]. [image: ] Méconnaît les exigences des art. 12 et 13 une arborescence d'information dont le premier niveau est excessivement général et dont l'éparpillement nuit à l'accessibilité et à la clarté de celle-ci pour les utilisateurs, alors même que les traitements en cause sont particulièrement intrusifs eu égard au nombre et à la nature des données collectées. • Même arrêt. 

10. L'obligation de transparence oblige la société à fournir une information relative à un dispositif d'enregistrement des appels à chaque salarié, celle-ci ne pouvant se satisfaire d'une seule information qui ne serait pas fournie aux nouveaux salariés employés par la suite. • CNIL 28 juill. 2020, [image: ] no SAN-2020-003. 

11. Modalités sur la délivrance de l'information. Le fait que l'intégralité des informations doit être mise à disposition de l'utilisateur au sein même de l'application ne fait cependant pas obstacle à la possibilité d'adopter une approche à plusieurs niveaux par laquelle le responsable de traitement choisit de faire figurer les principales caractéristiques du traitement dans un premier temps. • CNIL 25 mai 2020, [image: ] Délib. no 2020-056 (avis sur un projet de décret relatif à l'application mobile dénommée « StopCovid »). [image: ] Les personnes potentiellement concernées par un dispositif d'alerte professionnelle doivent être informées préalablement à son introduction dans l'organisme. Si cette information se heurte à des difficultés pratiques (notamment pour des dispositifs dont l'utilisation est ouverte à des personnes extérieures à un organisme ou un groupe), il est recommandé aux responsables de traitement de rendre cette information facilement accessible (par exemple, via le site web de l'entité). • CNIL 6 juill. 2023, [image: ] Délib. no 2023-064 (adoption d'un référentiel relatif aux traitements de données à caractère personnel destinés à la mise en œuvre d'un dispositif d'alertes professionnelles). [image: ] L'information relative au contrôle parental doit être simple et pédagogique et notamment expliquer clairement les modalités d'activation, de désactivation et, lorsque cela est possible, de désinstallation du dispositif afin de s'assurer que les personnes concernées disposent de toutes les informations leur permettant de maîtriser pleinement les outils de contrôle parental. • CNIL 9 mars 2023, [image: ] Délib. no 2023-023 (portant avis sur un projet de décret portant application de la L. no 2022-300 du 2 mars 2022 visant à renforcer le contrôle parental sur les moyens d'accès à internet). 

12. Sur la compréhension de l'information. La nécessité de délivrer une information compréhensible par le plus grand nombre est d'autant plus importante dans la mesure où une partie importante de la population est susceptible d'être concernée par le dispositif. Cela implique que l'information soit mise à disposition dans des modalités permettant aux personnes en situation de handicap d'en prendre connaissance et qu'une attention particulière soit, par ailleurs, accordée aux mineurs, quand bien même l'information fournie est identique pour tous les utilisateurs de l'application, impliquant que soient intégrés dans l'information fournie aux utilisateurs des développements spécifiques à la fois pour les mineurs eux-mêmes mais aussi pour leurs parents. • CNIL 25 mai 2020, [image: ] Délib. no 2020-056 : préc. 

13. Sur la complétude des informations. Sont incomplets les feuillets d'information remis et ne précisant ni la nature des informations collectées ni leur durée de conservation, ni pour certains les coordonnées du délégué à la protection des données ou encore les modalités de recours auprès de la CNIL. • CNIL 13 mars 2023 (rappel aux obligations légales). [image: ] Est erronée la notice d'information affirmant que les données étaient anonymisées, ce qui n'était pas le cas puisque l'identité des patients était seulement remplacée par un « numéro patient » à trois chiffres et un « code patient » composé de deux lettres correspondant à la première initiale du nom et du prénom de la personne concernée. • CNIL 13 mars 2023 (rappel aux obligations légales). [image: ] N'est pas une mesure de nature à permettre le respect des dispositions de l'art. 13, qui impose de fournir les coordonnées du délégué à la protection des données, la mise en relation avec le délégué à la protection des données via un formulaire de contact dédié aux désabonnements et désinscriptions, bien que pouvant être une modalité utile. • CNIL, form. restr., 14 juin 2021, [image: ] Brico privé, Délib. no SAN-2021-008. [image: ] Relevant que l'information sur les durées de conservation était vague et imprécise, de sorte qu'elle ne suffisait pas à garantir un traitement équitable et transparent des données traitées : • CNIL 24 nov. 2022, [image: ] no SAN-2022-021.

14. Sur les bases légales. Les personnes concernées doivent être informées de l'ensemble des bases légales des traitements mis en œuvre. • CNIL, form. restr., 14 juin 2021, [image: ] Brico privé, no SAN-2021-008. [image: ] A méconnu son obligation au titre de l'art. 13 la société qui ne mentionne pas le consentement comme base légale du traitement, pour la prospection tendant à promouvoir les produits ou services de tiers. • CNIL 3 août 2022, [image: ] no SAN-2022-017. [image: ] Une société a manqué à ses obligations de transparence et d'information en ne délivrant pas aux personnes concernées l'intégralité des informations prévues, en ayant recours à des termes insuffisamment clairs et précis et en présentant une base juridique des traitements erronée. • CNIL 15 juin 2023, [image: ] CRITEO, no SAN-2023-009. 

15. Sur la présentation des informations obligatoires. S'il n'est pas nécessaire de faire figurer les informations visées par l'art. 13 dès le formulaire de collecte, celui-ci doit, à tout le moins, présenter un moyen tel qu'un lien hypertexte permettant à l'utilisateur de prendre aisément connaissance de l'ensemble des informations obligatoires. • CNIL 7 juill. 2022, [image: ] no SAN-2022-015. 

16. Sur les conséquences d'une bonne information en matière civile.  Est valide le licenciement de l'opérateur de sûreté d'un aéroport prononcé sur la base d'attestations établies à partir d'enregistrements, dès lors que l'utilisation de ses données est compatible avec la finalité initiale de maintien de la sécurité et que l'information requise par le RGPD a été fournie. • Soc. 21 mai 2025, [image: ] no 22-19.925 : D. actu. 2025, obs. Martin ; JCP 2025, no 22, Actu. 667 ; JCP S 2025, no 28, Actu. 1229, comm. Bossu ; RLDI 2025, no 227, obs. Desmarais ; SSL 2025, no 2146, obs. Allix ; JS Lamy 2025, no 609, obs. Bodet-Villard et Briens ; Gaz. Pal. 2025, no 21, note Berlaud ; Lexbase Social 2025, no 1014, comm. Ilieva. 

Art. 14 Informations à fournir lorsque les données à caractère personnel n'ont pas été collectées auprès de la personne concernée. 1. Lorsque les données à caractère personnel n'ont pas été collectées auprès de la personne concernée, le responsable du traitement fournit à celle-ci toutes les informations suivantes : 

a) l'identité et les coordonnées du responsable du traitement et, le cas échéant, du représentant du responsable du traitement ; 

b) le cas échéant, les coordonnées du délégué à la protection des données ; 

c) les finalités du traitement auquel sont destinées les données à caractère personnel ainsi que la base juridique du traitement ; 

d) les catégories de données à caractère personnel concernées ; 

e) le cas échéant, les destinataires ou les catégories de destinataires des données à caractère personnel ; 

f) le cas échéant, le fait que le responsable du traitement a l'intention d'effectuer un transfert de données à caractère personnel à un destinataire dans un pays tiers ou une organisation internationale, et l'existence ou l'absence d'une décision d'adéquation rendue par la Commission ou, dans le cas des transferts visés à l'article 46 ou 47, ou à l'article 49, paragraphe 1, deuxième alinéa, la référence aux garanties appropriées ou adaptées et les moyens d'en obtenir une copie ou l'endroit où elles ont été mises à disposition ; 

2. En plus des informations visées au paragraphe 1, le responsable du traitement fournit à la personne concernée les informations suivantes nécessaires pour garantir un traitement équitable et transparent à l'égard de la personne concernée : 

a) la durée pendant laquelle les données à caractère personnel seront conservées ou, lorsque ce n'est pas possible, les critères utilisés pour déterminer cette durée ; 

b) lorsque le traitement est fondé sur l'article 6, paragraphe 1, point f), les intérêts légitimes poursuivis par le responsable du traitement ou par un tiers ; 

c) l'existence du droit de demander au responsable du traitement l'accès aux données à caractère personnel, la rectification ou l'effacement de celles-ci, ou une limitation du traitement relatif à la personne concernée, ainsi que du droit de s'opposer au traitement et du droit à la portabilité des données ; 

d) lorsque le traitement est fondé sur l'article 6, paragraphe 1, point a), ou sur l'article 9, paragraphe 2, point a), l'existence du droit de retirer le consentement à tout moment, sans porter atteinte à la licéité du traitement fondé sur le consentement effectué avant le retrait de celui-ci ; 

e) le droit d'introduire une réclamation auprès d'une autorité de contrôle ; 

f) la source d'où proviennent les données à caractère personnel et, le cas échéant, une mention indiquant qu'elles sont issues ou non de sources accessibles au public ; 

g) l'existence d'une prise de décision automatisée, y compris un profilage, visée à l'article 22, paragraphes 1 et 4, et, au moins en pareils cas, des informations utiles concernant la logique sous-jacente, ainsi que l'importance et les conséquences prévues de ce traitement pour la personne concernée. 

3. Le responsable du traitement fournit les informations visées aux paragraphes 1 et 2 : 

a) dans un délai raisonnable après avoir obtenu les données à caractère personnel, mais ne dépassant pas un mois, eu égard aux circonstances particulières dans lesquelles les données à caractère personnel sont traitées ; 

b) si les données à caractère personnel doivent être utilisées aux fins de la communication avec la personne concernée, au plus tard au moment de la première communication à ladite personne ; ou 

c) s'il est envisagé de communiquer les informations à un autre destinataire, au plus tard lorsque les données à caractère personnel sont communiquées pour la première fois. 

4. Lorsqu'il a l'intention d'effectuer un traitement ultérieur des données à caractère personnel pour une finalité autre que celle pour laquelle les données à caractère personnel ont été obtenues, le responsable du traitement fournit au préalable à la personne concernée des informations au sujet de cette autre finalité et toute autre information pertinente visée au paragraphe 2. 

5. Les paragraphes 1 à 4 ne s'appliquent pas lorsque et dans la mesure où : 

a) la personne concernée dispose déjà de ces informations ; 

b) la fourniture de telles informations se révèle impossible ou exigerait des efforts disproportionnés, en particulier pour le traitement à des fins archivistiques dans l'intérêt public, à des fins de recherche scientifique ou historique ou à des fins statistiques sous réserve des conditions et garanties visées à l'article 89, paragraphe 1, ou dans la mesure où l'obligation visée au paragraphe 1 du présent article est susceptible de rendre impossible ou de compromettre gravement la réalisation des objectifs dudit traitement. En pareils cas, le responsable du traitement prend des mesures appropriées pour protéger les droits et libertés ainsi que les intérêts légitimes de la personne concernée, y compris en rendant les informations publiquement disponibles ; 

c) l'obtention ou la communication des informations sont expressément prévues par le droit de l'Union ou le droit de l'État membre auquel le responsable du traitement est soumis et qui prévoit des mesures appropriées visant à protéger les intérêts légitimes de la personne concernée ; ou 

d) les données à caractère personnel doivent rester confidentielles en vertu d'une obligation de secret professionnel réglementée par le droit de l'Union ou le droit des États membre, y compris une obligation légale de secret professionnel. 

V. consid. 61 [image: ]. 

V. RGPD, art. 13 et 77. 

V. L. no 78-17 du 6 janv. 1978, art. 48 [image: ] et 79 [image: ].

V. CNIL, Délib. no 2021-070 du 27 mai 2021 [image: ] portant adoption d'une recommandation relative à l'exercice des droits par l'intermédiaire d'un mandataire, ss. Décr. no 2019-536 du 29 mai 2019, art. 77 [image: ]. 

V. CEPD, Lignes directrices 08/2020 du 13 avr. 2021 sur le ciblage des utilisateurs des médias sociaux (https ://edpb.europa.eu/).

BIBL. ▶ NETTER, Dalloz IP/IT 2021. 611 [image: ] (à quoi sert le principe de transparence en droit des données personnelles ?).


COMMENTAIRE

L'article 14 du RGPD relatif à l'obligation d'information lorsque les données n'ont pas été collectées directement auprès de la personne est indissociable du précédent article qui vise la collecte directe. Dans l'ancienne loi « Informatique et libertés » du 6 janvier 1978 (LIL), c'était d'ailleurs un seul et même article, l'article 32 LIL, qui couvrait l'ensemble des hypothèses d'information de la personne concernée (V. désormais LIL, art. 48).

Globalement, l'exigence d'information d'une personne, lorsque les données ne sont pas collectées directement, est comparable à celle applicable en cas de collecte « directe », à l'exception logique de l'origine des données. 

Cette obligation doit être dûment prise en compte dans la vie des affaires : ainsi, à titre d'exemple, le rachat d'une société par une autre, ou l'acquisition d'un portefeuille de clientèle, ou d'une liste de contact à des fins commerciales doit, en l'absence d'information antérieure de la personne, donner lieu à une information expresse et complète de celle-ci. La personne devra bien sûr être informée de ses droits et pouvoir les exercer. 

Toutefois, cette obligation connait des exceptions : 

– lorsque la personne dispose déjà de ces informations, reprenant ainsi l'exception de « bon sens » de l'article 13 ; 

– lorsqu'une telle communication se révèle impossible ou exige des « efforts disproportionnés », ce qui n'est pas sans rappeler l'exception de communication à la personne en cas de violation de données (art. 34) ; 

– lorsque l'obligation d'information risque de rendre impossible ou de compromettre gravement la réalisation des objectifs du traitement ; 

– lorsque le traitement doit rester confidentiel en vertu d'une obligation de secret professionnel ; 

– ou lorsque l'obtention ou la communication des informations est prévue par le droit de l'Union. La CJUE a, pour cette exception (art. 14, § 5 c), précisé qu'elle « concerne indistinctement toutes les données à caractère personnel que le responsable du traitement n'a pas collectées directement auprès de la personne concernée, que ces données aient été obtenues par le responsable du traitement auprès d'une personne autre que la personne concernée ou qu'elles aient été générées par le responsable du traitement lui-même, dans le cadre de l'exercice de ses missions » (CJUE 28 nov. 2024, no C-169/23). 

En ce qu'elles dérogent au principe essentiel d'information, toutes ces exceptions se veulent d'interprétation stricte. 

[image: ]



Nota : L'essentiel de la jurisprudence antérieure (sur le fondement de l'anc. LIL et de la Dir. 95/46/CE) conserve un intérêt pour apprécier les dispositions de l'art. 14 du RGPD. 

INFORMATION DE LA PERSONNE LORSQUE SES DONNÉES N'ONT PAS ÉTÉ DIRECTEMENT COLLECTÉES AUPRÈS D'ELLE

A. PORTÉE

1. Complétude. La diffusion d'une information incomplète, faute de « mentionner tous les droits dont bénéficient les personnes dont les données à caractère personnel sont captées », à savoir en l'espèce les droits d'accès et de rectification, constitue un manquement à l'art. 32 [anc.] LIL. • CNIL, form. restr., 26 févr. 2009, [image: ] Délib. no 2009-148 (prononçant une sanction publique). 

2. llustrations. Commet un manquement à l'obligation d'information la société qui propose, par SMS, des services de diagnostics habitation à des propriétaires ayant mis leur bien en vente, à partir des données mises en ligne par les intéressés à cette occasion, et dont les SMS ne contiennent pas les informations requises par l'art. 32 [anc.] LIL, ni ne renvoient à un site internet qui permettrait aux personnes concernées d'en prendre aisément connaissance. • CNIL, form. restr., 12 janv. 2012, [image: ] Délib. no 2011-384 (portant sanction pécuniaire à caractère public). [image: ] Il appartient au responsable du traitement d'informer les personnes concernées de l'existence du fichier de « lobbying » créé par son sous-traitant afin de permettre auxdites personnes d'exercer leurs droits, notamment leur droit d'opposition. • CNIL 26 juill. 2021, [image: ] Monsanto, no SAN-2021-012 : Dalloz IP/IT 2022. 44, obs. Galichet [image: ]. [image: ] Méconnaît les dispositions de l'art. 14 RGPD l'organisme qui se borne, sur les courriers de prospection, à indiquer que les données « ont été collectées auprès d'un organisme spécialisé dans l'enrichissement de données », sans préciser l'identité du ou des courtiers concernés, et qui ne garantit ainsi pas un traitement équitable et transparent des données à l'égard de ses prospects. • CNIL 24 nov. 2022, [image: ] no SAN-2022-021. [image: ] Doit être censurée la décision de la cour d'appel qui a annulé un appel à cotisation émis par l'URSSAF auprès de l'un de ses cotisants sur le motif d'un manquement à l'obligation d'information, alors que le droit français prévoyait expressément l'obtention ou la communication des données personnelles concernées par l'URSSSAF et la mise en œuvre de mesures appropriées pour protéger les intérêts légitimes de la personne concernée. • Civ. 2e, 27 févr. 2025, [image: ] nos 23-22.218 et 22-17.970 : D. Actu. 25 mars 2025, obs. Roulet ; Lamy Social 5 mars 2025, note Bosse ; Lexbase Social 2025, no 1011, obs. Gabroy ; ibid. 2025, no 1014, note Abry-Durand. 

B. TEMPORALITÉ DE L'INFORMATION

3. Dans un annuaire en ligne, l'information, en bas de page des résultats issus des réseaux sociaux, sur le droit de la personne concernée de supprimer des données personnelles issues d'autres sites, notamment desdits réseaux, est « tardive dès lors que l'art. 32-III [anc.] LIL impose à la société de procéder à l'information des personnes au plus tard lors de la constitution de ses bases de données ». • CNIL, form. restr., 21 sept. 2011, [image: ] Délib. no 2011-203 (portant avertissement public). [image: ] Il appartient à une société qui collecte les données personnelles contenues dans les annonces des particuliers mettant en vente ou en location leurs biens immobiliers, et qui ne sont donc pas directement recueillies auprès des intéressés, de fournir à ceux-ci les différentes informations énumérées au I de l'art. 32 [anc.] LIL, « soit au moment de l'enregistrement des données en cause, soit, au plus tard, lors de la première communication de ces données aux agences immobilières ». • CE, réf., 5 sept. 2008, [image: ] Sté Directannonces, no 319071. 

C. EXCEPTION (EFFORTS DISPROPORTIONNÉS OU IMPOSSIBILITÉ D'INFORMATION

4. La CNIL admet que, pour la mise en œuvre d'un traitement ayant pour finalité le suivi des activités des associations d'aide aux victimes adhérentes de la Fédération nationale d'aide aux victimes et de Médiation, l'information des personnes autres que les victimes (auteurs présumés d'infraction, magistrats, etc.), dont la collecte de leurs données sera réalisée de manière indirecte, bénéficie de l'exception à l'obligation d'information prévue par l'art. 32-III [anc.] LIL. • CNIL 24 janv. 2013, [image: ] Délib. no 2013-031. La même exception est admise pour la constitution des bases de jurisprudence Jurinet et Jurica. • CNIL 19 juill. 2012, [image: ] Délib. no 2012-245 • 19 juill. 2012, [image: ] Délib. no 2012-246. 

5. En revanche, l'invocation de ces dispositions n'est pas retenue pour un annuaire en ligne qui collecte des données relatives aux personnes à partir des réseaux sociaux, dès lors que la conclusion d'accords avec lesdits réseaux pour que les personnes concernées soient informées du retraitement de l'information par l'annuaire ne constitue pas « une contrainte insurmontable ». • CNIL, form. restr., 21 sept. 2011, [image: ] Délib. no 2011-203 (portant avertissement public). [image: ] Le Conseil d'État confirme cette approche en jugeant « qu'eu égard à l'intérêt qui s'attache au respect des libertés et droits fondamentaux des vingt-cinq millions de personnes touchées par le traitement litigieux, et notamment au respect de leur vie privée », l'information des personnes, dont la société avait les coordonnées, n'exigeait pas des efforts disproportionnés par rapport à l'intérêt de la démarche au sens des dispositions du III de l'art. 32 [anc.] LIL. • CE 12 mars 2014, [image: ] no 353193 : Lebon T. 

6. À défaut d'une possibilité d'information de tous les héritiers sur le traitement des données personnelles de leurs ancêtres issues de documents d'archives publiques, la CNIL considère que la faculté reconnue aux héritiers d'exiger l'actualisation des données de la personne décédée (anc. art. 40 LIL) « comme la possibilité qui leur est offerte de préserver la mémoire de ces personnes et de protéger leur vie privée, conduisent à recommander aux responsables de traitements de prévoir une information générale en ce sens et de faire droit aux demandes justifiées de suppression qui leur seraient présentées ». • CNIL 9 déc. 2010, [image: ] Délib. no 2010-460 (portant recommandation relative aux conditions de réutilisation des données à caractère personnel contenues dans des documents d'archives publiques). 

7. Manque à ses obligations la société qui ne communique pas des informations essentielles, comme celles relatives au principe même de l'enregistrement de l'appel et au droit de s'y opposer, et dont les personnes ne se voyaient pas non plus offrir la possibilité d'obtenir une information plus complète relative aux traitements de leurs données à caractère personnel, par exemple via l'activation d'une touche sur leur clavier téléphonique. • CNIL 23 juin 2022, [image: ] TotalEnergies électricité et gaz France, no SAN-2022-011.

8. Application du RGPD. Correspond à une collecte indirecte la transmission des données à caractère personnel transmises à une société absorbante par la société absorbée, les données n'ayant pas été collectées par la société absorbante auprès de la personne concernée, la fusion ultérieure entre deux sites internet ne donnant pas à la société absorbante la qualité de primocollectant des données à caractère personnel. La société absorbante est donc tenue d'informer la personne concernée de l'origine des données dans le cadre de sa demande. • CNIL 18 nov. 2020, [image: ] no SAN-2020-008 : D. actu. 11 déc. 2020, obs. Gavanon et Le Marec ; JT 2021, no 241, p. 44, obs. Langlet [image: ]. 

9. Étendue de l'exception à l'obligation d'information. L'exception à l'obligation d'information de la personne concernée porte indistinctement sur toutes les données à caractère personnel que le responsable du traitement n'a pas collectées directement auprès de la personne concernée, que ces données aient été obtenues par le responsable du traitement auprès d'une personne autre que la personne concernée ou qu'elles aient été générées par le responsable du traitement lui-même, dans le cadre de l'exercice de ses missions. • CJUE 28 nov. 2024, [image: ] no C-169/23 : Dalloz IP/IT 2024. 615, note Bofua [image: ] ; Europe 2025, no 24, comm. Simon. 

10. Protection des intérêts légitimes de la personne concernée. Compétence de l'autorité de contrôle saisie d'une réclamation pour vérifier si le droit de l'État membre auquel est soumis le responsable du traitement prévoit des mesures appropriées pour protéger les intérêts légitimes de la personne concernée. • CJUE 28 nov. 2024, [image: ] no C-169/23 : Dalloz IP/IT 2024. 615, note Bofua [image: ] ; Europe 2025, no 24, comm. Simon.

Art. 15 Droit d'accès de la personne concernée. 1. La personne concernée a le droit d'obtenir du responsable du traitement la confirmation que des données à caractère personnel la concernant sont ou ne sont pas traitées et, lorsqu'elles le sont, l'accès auxdites données à caractère personnel ainsi que les informations suivantes : 

a) les finalités du traitement ; 

b) les catégories de données à caractère personnel concernées ; 

c) les destinataires ou catégories de destinataires auxquels les données à caractère personnel ont été ou seront communiquées, en particulier les destinataires qui sont établis dans des pays tiers ou les organisations internationales ; 

d) lorsque cela est possible, la durée de conservation des données à caractère personnel envisagée ou, lorsque ce n'est pas possible, les critères utilisés pour déterminer cette durée ; 

e) l'existence du droit de demander au responsable du traitement la rectification ou l'effacement de données à caractère personnel, ou une limitation du traitement des données à caractère personnel relatives à la personne concernée, ou du droit de s'opposer à ce traitement ; 

f) le droit d'introduire une réclamation auprès d'une autorité de contrôle ; 

g) lorsque les données à caractère personnel ne sont pas collectées auprès de la personne concernée, toute information disponible quant à leur source ; 

h) l'existence d'une prise de décision automatisée, y compris un profilage, visée à l'article 22, paragraphes 1 et 4, et, au moins en pareils cas, des informations utiles concernant la logique sous-jacente, ainsi que l'importance et les conséquences prévues de ce traitement pour la personne concernée. 

2. Lorsque les données à caractère personnel sont transférées vers un pays tiers ou à une organisation internationale, la personne concernée a le droit d'être informée des garanties appropriées, en vertu de l'article 46, en ce qui concerne ce transfert. 

3. Le responsable du traitement fournit une copie des données à caractère personnel faisant l'objet d'un traitement. Le responsable du traitement peut exiger le paiement de frais raisonnables basés sur les coûts administratifs pour toute copie supplémentaire demandée par la personne concernée. Lorsque la personne concernée présente sa demande par voie électronique, les informations sont fournies sous une forme électronique d'usage courant, à moins que la personne concernée ne demande qu'il en soit autrement. 

4. Le droit d'obtenir une copie visé au paragraphe 3 ne porte pas atteinte aux droits et libertés d'autrui. 

V. consid. 63 [image: ], 64 [image: ] et 73 [image: ]. 

V. RGPD, art. 12 et 22. 

V. L. no 78-17 du 6 janv. 1978, art. 49 [image: ], 52 [image: ], 64 [image: ] (données de santé) et 118 (traitements intéressant la sûreté de l'État et la défense).

V. CNIL, Délib. no 2021-070 du 27 mai 2021 [image: ] portant adoption d'une recommandation relative à l'exercice des droits par l'intermédiaire d'un mandataire, ss. Décr. no 2019-536 du 29 mai 2019, art. 77 [image: ]. 

V. CEPD, Lignes directrices 08/2020 du 13 avr. 2021 sur le ciblage des utilisateurs des médias sociaux (https ://edpb.europa.eu/).

V. CEPD, Lignes directrices 01/2022 du 28 mars 2023 relatives aux droits des personnes concernées – droit d'accès. 

V. CEPD, Action coordonnée, Mise en œuvre du droit d'accès par les responsables du traitement, 16 janv. 2025 (traduction libre, document accessible en anglais uniquement). 


COMMENTAIRE

Le droit d'accès est le premier des droits en matière de protection des données personnelles, et la première « corde de rappel » à destination de la personne dans la relation, souvent asymétrique, entre celle-ci et l'entité qui traite ses données. Le considérant 64 du RGPD relève que l'enjeu est de permettre à la personne de s'assurer, le cas échéant à intervalle « raisonnable », de la licéité du traitement. Comme l'a rappelé la CJUE, le droit d'accès est nécessaire pour permettre à la personne concernée d'exercer, le cas échéant, son droit à la rectification, son droit à l'effacement (« droit à l'oubli »), son droit à la limitation du traitement, qui lui sont reconnus, respectivement, par les articles 16, 17 et 18 du RGPD, ainsi que son droit d'opposition au traitement de ses données à caractère personnel, prévu à l'article 21 du RGPD, sans oublier son droit de recours en cas de dommage subi, prévu aux articles 79 et 82 du RGPD (CJUE 12 janv. 2023, no C-154/21). 

Le droit d'accès s'applique quelle que soit la base légale, y compris si le traitement relève d'une obligation légale. En pratique, il s'agit d'un droit complexe à appréhender qui « porte uniquement sur les données personnelles et non pas sur des documents », mais pour lequel « l'organisme ne doit pas faire preuve de formalisme dans l'expression de la demande » (CNIL, Le droit d'accès des salariés à leurs données et aux courriels professionnels, 5 janv. 2022, https ://www.cnil.fr/fr/le-droit-dacces-des-salaries-leurs-donnees-et-aux-courriels-professionnels). Conscient de cette complexité, le CEPD a publié des lignes directrices consacrées au droit d'accès, précisant et illustrant la manière dont les responsables de traitements doivent gérer les demandes d'accès qui leur sont adressées (CEPD, Lignes directrices 01/2022 du 28 mars 2023 relatives aux droits des personnes concernées – droit d'accès). Si ce travail d'interprétation permet de préciser le droit d'accès, celui-ci demeure, tant dans sa portée que dans ses modalités, l'objet de nombreux contentieux. 

I. PORTÉE

Le droit d'accès, actionné par la personne concernée, constitue le corollaire de l'obligation d'information et de transparence plus « universelle » qui pèse sur le responsable de traitement. Il s'avère souvent, dans la pratique, constituer un préalable à une plainte devant la CNIL ou à un recours juridictionnel, dans la mesure où il permet à la personne, soit de prendre connaissance du traitement de ses données et de leur ampleur, soit de dénoncer un risque de dissimulation ou de destruction des données. Il est intéressant à cet égard que l'article 15 du RGPD prévoit que le droit d'accès vise à connaître les données que le responsable de traitement a ou n'a pas sur la personne. C'est, en quelque sorte, un mécanisme de contrôle pour s'assurer que des données personnelles ne sont pas traitées à l'insu de la personne.

Il est souvent exercé dans le cadre de relations commerciales ou contractuelles. Il permet, par exemple, au salarié de vérifier les données détenues par son employeur, notamment lorsque des traitements de contrôle de l'activité sont mis en place. Les informations transmises au salarié peuvent être réutilisées par ce dernier à sa guise, ce qui peut s'avérer utile dans les contentieux prud'homaux. Le droit d'accès est ainsi critiqué comme un moyen de détourner les règles du procès civil, en obtenant des documents dont le juge prud'homal n'aurait pas ordonné la communication. Néanmoins, la motivation sous-tendant la demande de droit d'accès ne peut être une raison pour rejeter celle-ci (V., en ce sens, une demande d'accès aux données médicales motivée par une action en responsabilité contre un médecin : CJUE 26 oct. 2023, no C 307/22). 

II. CONTENU

 Si le droit d'accès issu du RGPD ne diffère pas fondamentalement par sa nature et ses modalités de celui de la directive de 1995, il se révèle dorénavant double : la confirmation que ses données personnelles sont ou ne sont pas traitées, ainsi que l'accès aux données et aux modalités du traitement. Ainsi, sont désormais, en miroir de l'obligation d'information : 

– la durée de conservation des données ou les critères permettant de la fixer ; 

– l'existence de transfert de données ; 

– la possibilité de former une réclamation auprès de la CNIL, sorte de transposition aux droits « Informatique et libertés » de la logique de l'indication des « voies et délais de recours » pour les décisions faisant grief ; 

– l'existence d'une prise de décision automatisée, y compris un profilage […] et, au moins en pareils cas, des informations utiles concernant la logique sous-jacente, ainsi que l'importance et les conséquences prévues de ce traitement pour la personne concernée. 

Ce dernier point concernant la prise de décision automatisée se révèle particulièrement sensible à l'heure où l'intelligence artificielle s'immisce dans de nombreux traitements, et parfois même à l'insu des responsables de traitements via le « shadow IA », cette utilisation d'outils ou d'applications d'IA par les salariés sans approbation ni supervision. Il importe ainsi que les responsables de traitements et leurs sous-traitants soient vigilants sur ces utilisations afin de déceler toutes les prises de décision automatisée puisque celles-ci s'inscrivent dans le périmètre du droit d'accès. La CJUE a précisé cette exigence en considérant qu'il ne s'agit pas d'identifier la seule décision automatisée, mais également d'en expliquer la logique « d'une façon concise, transparente, compréhensible et aisément accessible ». (CJUE 27 févr. 2025, no C-203/22). On notera qu'indépendamment des considérations relatives aux données personnelles, l'explicabilité des systèmes d'intelligence artificielle est un enjeu majeur, alors même que ces systèmes peuvent s'apparenter parfois à des « boîtes noires ». 

Cette décision de la CJUE sur la logique décisionnelle s'inscrit dans sa lecture extensive de l'article 15. Partant du principe que ce droit a vocation de permettre à la personne concernée de pouvoir vérifier la licéité du traitement effectué par le responsable du traitement, la CJUE considère que la personne concernée peut en s'y référant obtenir « la copie d'extraits de documents, voire de documents entiers ou encore d'extraits de bases de données qui contiennent, entre autres, lesdites données » (CJUE 4 mai 2023, no C-487/21, pt 45), ainsi que l'identité des destinataires des données (CJUE 12 janv. 2023, no C-154/21), et l'identité « du courtier en données à partir duquel les données de la personne concernée ont été obtenues » sans se limiter à la source primaire de la collecte (CNIL 30 nov. 2022, Free, no SAN-2022-022). 

III. EXERCICE ET RÉPONSE

Hormis dans les hypothèses où l'accès aux données ne peut être exercé que par l'intermédiaire de la CNIL (L. no 78-17 du 6 janv. 1978, art. 118), qui ne relève pas du RGPD, son exercice est inconditionnel : le responsable de traitement ne peut imposer aucune condition à l'octroi de cet accès, sauf à ne pas être en mesure d'identifier la personne concernée. L'identification mentionnée à l'article 12 du RGPD s'avère essentielle au regard des éléments potentiellement sensibles pouvant être transmis dans le cadre d'une demande de droit d'accès (ex : bulletins de salaires, données de santé…). Néanmoins, si, en cas de doutes, l'organisme peut solliciter des informations afin de se voir prouver l'identité du demandeur, il ne peut systématiser la demande de pièce d'identité (CNIL, Le droit d'accès des salariés à leurs données et aux courriels professionnels, 5 janv. 2022, https ://www.cnil.fr/fr/le-droit-dacces-des-salaries-leurs-donnees-et-aux-courriels-professionnels). Le CEPD a d'ailleurs précisé que « la demande d'informations complémentaires doit être proportionnée au type de données traitées, aux dommages qui pourraient survenir, etc., afin d'éviter une collecte excessive de données » (V. CEPD, Lignes directrices 01/2022). 

L'article 15 reprend le principe de la gratuité de la remise des informations énoncé à l'article 12, sous réserve de la possibilité de facturer à un coût raisonnable une « copie supplémentaire ». La CJUE l'a d'ailleurs rappelé en matière médicale (CJUE 26 oct. 2023, no C-307/22). En revanche, comme pour toute demande d'exercice des droits, le responsable du traitement peut refuser la demande « manifestement infondée ou excessive » (RGPD, art. 12, § 5). Par ailleurs, dans un souci d'équilibre des droits, le droit de toute personne concernée d'accéder à ses données personnelles ne doit pas porter atteinte aux droits ou aux libertés d'autrui, y compris au secret des affaires ou à la propriété intellectuelle, notamment au droit d'auteur protégeant le logiciel (consid. 63). Ainsi, il appartient au responsable du traitement de déterminer s'il ne peut faire droit à tout ou partie de la demande en raison de la mise en balance des droits. Cette appréciation alimente de nombreux débats, notamment en ce qui concerne l'accès au courriels professionnels du salarié (CNIL, Le droit d'accès des salariés à leurs données et aux courriels professionnels, préc.). Un récent arrêt de la chambre sociale de la Cour de cassation, répondant aux moyens, a jugé que le caractère professionnel des courriels ne faisait pas obstacle à la communication des données personnelles, qu'ainsi le salarié bénéficiait d'un droit d'accès aux données personnelles pour ces courriels, tant s'agissant de leurs métadonnées (horodatage, destinataires…) que de leur contenu, sauf si les éléments dont la communication est demandée sont de nature à porter atteinte aux droits et libertés d'autrui (Soc. 18 juin 2025, no 23-19.022). Cette décision adoptée dans le cadre d'un litige prud'hommal mérite d'être encore précisée dans sa portée. 

La CJUE a précisé que si le responsable du traitement considère des informations comme protégées et donc intransmissibles à la personne concernée, il se doit de les communiquer à l'autorité de contrôle ou à la juridiction compétentes, auxquelles il incombe de pondérer les droits et les intérêts en cause aux fins de déterminer l'étendue du droit d'accès de la personne concernée (CJUE 27 févr. 2025, no C-203/22). 

Enfin, conformément à l'article 12, § 3o, du RGPD, la communication par voie électronique dans un format accessible est de droit lorsque la demande est présentée par voie électronique, sauf indication contraire de la personne concernée (CJUE 4 mai 2023, no C-487/21). On remarquera d'ailleurs que la loi « Informatique et libertés » était, depuis le 7 octobre 2016, en avance, puisqu'elle prévoyait le parallélisme des formes entre nature du service et modalités d'accès. Le responsable du traitement ne manquera pas en revanche de prendre toutes les mesures de sécurité adéquates au moment de la transmission de ces informations. 

[image: ]



Nota : L'essentiel de la jurisprudence antérieure (sur le fondement de l'anc. LIL et de la Dir. 95/46/CE) conserve un intérêt pour apprécier les dispositions de l'art. 15 RGPD. 

I. PORTÉE

1. Le Conseil d'État déduit de ces dispositions « que toute personne peut à tout moment avoir accès aux données à caractère personnel la concernant contenues dans un fichier ». À cet égard, la circonstance que le responsable de traitement ait auparavant répondu favorablement à une demande similaire de l'avocat de l'intéressé, dans le cadre d'un litige, est sans influence sur l'application de ces dispositions, sauf à démontrer le caractère abusif de la demande. • CE 20 oct. 2010, [image: ] Sté Centrapel, no 327916 : Lebon T. 782. [image: ] En l'espèce, la CNIL a donc pu légalement mettre en demeure le responsable de traitement de communiquer l'intégralité des données personnelles du demandeur qu'il détenait puis, faute pour lui de s'y être conformé, décider de lui infliger une sanction. • Même arrêt. 

Le droit d'obtenir, de la part du responsable du traitement, une copie des données à caractère personnel faisant l'objet d'un traitement implique qu'il soit remis à la personne concernée une reproduction fidèle et intelligible de l'ensemble de ces données, ce qui suppose « celui d'obtenir la copie d'extraits de documents voire de documents entiers ou encore d'extraits de bases de données qui contiennent, entre autres, lesdites données, si la fourniture d'une telle copie est indispensable pour permettre à la personne concernée d'exercer effectivement les droits qui lui sont conférés par ce règlement, étant souligné qu'il doit être pris en compte, à cet égard, des droits et libertés d'autrui ». • CJUE 4 mai 2023, [image: ] no C-487/21. [image: ] Le droit de communication implique le droit d'obtenir une copie intégrale des documents qui contiennent les données dès lors que la fourniture d'une telle copie est nécessaire pour permettre à la personne concernée d'en vérifier l'exactitude et l'exhaustivité ainsi que pour garantir leur intelligibilité. • CJUE 27 mai 2024, [image: ] no C-312/23. [image: ] S'agissant de l'accès aux « logs de connexion », la CJUE a jugé que les informations relatives à des opérations de consultation des données à caractère personnel d'une personne, portant sur les dates et les finalités de ces opérations, constituent des informations que cette personne a le droit d'obtenir du responsable du traitement en vertu de l'art. 15. En revanche, cette disposition ne consacre pas un tel droit s'agissant des informations relatives à l'identité des salariés ayant procédé à ces opérations sous l'autorité du responsable de traitement et conformément à ses instructions, à moins que ces informations soient indispensables pour permettre à la personne concernée d'exercer effectivement les droits qui lui sont conférés par ce règlement et à condition qu'il soit tenu compte des droits et des libertés de ces salariés. • CJUE 22 juin 2023, [image: ] no C-579/21.

V., sur l'application en matière civile, le droit d'accès aux données personnelles, qui inclut le droit pour le salarié d'accéder aux données personnelles des courriels qu'il a émis ou reçus grâce à sa messagerie électronique professionnelle, y compris les métadonnées (horodatage, destinataires) et le contenu des courriels, sauf si les éléments dont la communication est demandée sont de nature à porter atteinte aux droits et libertés d'autrui. • Soc. 18 juin 2025, [image: ] no 23-19.022 : JCP S 2025, no 25, Actu. 341. 

2. Le responsable du traitement est tenu de fournir gratuitement à la personne concernée une copie de ses données personnelles, peu important les raisons motivant la demande d'accès. • CJUE 26 oct. 2023, [image: ] no C-307/22 : CCE 2024, no 9, obs. Debet ; JCP 2023, no 1286, focus Berlin ; Europe 2023, no 441, obs. Bouvier ; Gaz. Pal. 2. avr. 2024, p. 3, obs. Douville • 27 mai 2024, [image: ] no C-312/23.

II. MODALITÉS

3. L'accès incomplet à l'intégralité des données personnelles demandées par l'intéressé, ou les difficultés à lui délivrer ces informations, sont susceptibles de donner lieu à sanction par la CNIL : ainsi à propos de la demande, non satisfaite totalement, d'un client à un fournisseur d'accès à internet. • CNIL, form. restr., 12 juin 2008, [image: ] Délib. no 2008-163 (prononçant une sanction pécuniaire à l'encontre d'un FAI). [image: ] De même, le responsable qui ne consent qu'à laisser la personne concernée (en l'espèce, un salarié de l'entreprise) consulter sur place les documents mais refuse de lui en donner copie sans démontrer une telle impossibilité ne satisfait pas aux exigences légales. • CNIL, form. restr., 22 juin 2012, [image: ] Délib. no 2012-213 (portant sanction pécuniaire publique). [image: ] Sous l'empire de l'art. 41 de la L. du 6 janv. 1978, sur la consultation dans les locaux d'une préfecture sans délivrance de copie, V. • CE 24 oct. 2019, [image: ] no 427204 : AJDA 2019. 2153 [image: ]. [image: ] Le responsable de traitement ne peut se prévaloir de ses difficultés dans l'obtention d'informations auprès de ses partenaires commerciaux pour justifier l'absence de réponse fournie aux demandeurs. • CNIL 23 juin 2022, [image: ] no SAN-2022-011. [image: ] A manqué à ses obligations la société qui ne communique pas l'intégralité des données à caractère personnel des personnes exerçant leur droit d'accès auprès d'elle et ne met pas d'office à leur disposition une documentation leur permettant de comprendre les données qui leur étaient communiquées. • CNIL 15 juin 2023, [image: ] CRITEO, no SAN-2023-009. [image: ] Obligation pour le responsable de traitement qui en a la capacité de fournir des informations aux plaignants s'agissant des sources des données, quand bien même ce reponsable n'est pas en capacité d'indiquer aux plaignants la source précise. • CNIL 5 déc. 2024, [image: ] Sté KASPR, no SAN-2024-020 : CCC 2025, no 18, comm. Latil.

4. Ne peut se dégager de sa responsabilité la société qui n'a communiqué aucun jeu de données sous quelque format que ce soit sous prétexte que cette demande adressée à la société relève de l'art. 20 et non de l'art. 15 RGPD. • CNIL 8 déc. 2020, [image: ] Délib. no SAN-2020-018 : D. actu. 14 janv. 2021, obs. Crichton ; Dalloz IP/IT 2021. 349, obs. Galichet. [image: ] [image: ] Ne répond pas à son obligation de communiquer la source des données la société qui s'est contentée de préciser au demandeur avoir reconstitué son adresse électronique sur la base d'une autre adresse électronique sans lui indiquer pour autant que cette autre adresse électronique avait été obtenue via le réseau social professionnel. • CNIL 8 déc. 2020 : [image: ] préc. [image: ] N'a pas facilité l'exercice des droits de la plaignante la société n'acceptant de répondre à sa demande d'accès qu'à l'issue de sept courriers et plus de quatre mois après sa demande initiale et en exigeant une copie de sa pièce d'identité alors que la plaignante avait déjà fourni des informations permettant de l'identifier ainsi qu'une photographie la représentant. • CNIL 26 nov. 2021, [image: ] Clearview AI, Décis. no MED-2021-134. [image: ] Dans l'hypothèse où le compte d'un client a fait l'objet d'une détection de connexion frauduleuse, la société peut certes avoir un doute raisonnable sur l'identité du demandeur souhaitant exercer son droit d'accès, justifiant qu'une pièce d'identité soit sollicitée auprès de la personne concernée. Toutefois, dès lors que le doute est levé sur l'identité de la personne, la demande de droit d'accès doit être honorée par le responsable du traitement. • CNIL 3 août 2022, [image: ] no SAN-2022-017. 

5. Est constitué un manquement à l'art. 15 dès lors que la société n'a pas traité les demandes d'accès qui lui ont été adressées dans le délai qui lui était imparti, laissant ainsi les personnes dans l'ignorance des données traitées par la société et les concernant. • CNIL 23 juin 2022, [image: ] no SAN-2022-011. [image: ] Implique, lorsque ces données ont été ou seront communiquées à des destinataires, l'obligation pour le responsable du traitement de fournir à cette personne l'identité même de ces destinataires, à moins qu'il ne soit impossible d'identifier ces destinataires ou que ledit responsable du traitement ne démontre que les demandes d'accès de la personne concernée sont manifestement infondées ou excessives, au sens de l'art. 12, § 5, du RGPD, auxquels cas celui-ci peut indiquer à cette personne uniquement les catégories de destinataires en cause. • CJUE 12 janv. 2023, [image: ] no C-154/21. [image: ] Revient à empêcher la personne concernée de pouvoir vérifier la licéité du traitement effectué par le responsable de traitement et, en particulier, la licéité des transmissions de données déjà effectuées, le refus de communiquer l'identité du courtier en données à partir duquel les données de la personne concernée ont été obtenues, alors que la société dispose de cette information, et de limiter le droit d'accès à la « source primaire » de la collecte (c'est-à-dire le premier acteur de la chaîne à avoir collecté les données à caractère personnel de la personne concernée), qui n'était d'ailleurs pas fournie en l'espèce au moment du contrôle. • CNIL 30 nov. 2022, [image: ] Free, no SAN-2022-022. 

6. Ne repose sur aucun fondement la politique de confidentialité limitant le droit d'accès aux données collectées les douze mois précédant la demande et restreignant l'exercice de ce droit à deux fois par an dès lors que la politique de confidentialité de la société ne précise pas la durée de conservation des données et qu'il ne ressort pas des éléments du dossier que la conservation des données en cause serait limitée à douze mois. • CNIL 17 oct. 2022, [image: ] Clearview AI, Décis. no SAN-2022-019. 

7. Est contraire au droit de l'UE la législation nationale qui, sous prétexte de protéger les intérêts économiques du responsable du traitement, met à la charge de la personne concernée les frais de la première copie de son dossier médical. • CJUE 26 oct. 2023, [image: ] no C-307/22 : CCE 2024, no 9, obs. Debet ; JCP 2023, no 1286, focus Berlin ; Europe 2023, no 441, obs. Bouvier ; Gaz. Pal. 2. avr. 2024, p. 3, obs. Douville • 27 mai 2024, [image: ] no C-312/23. 

8. En revanche, a respecté l'art. 15 le responsable du traitement qui a communiqué une série de 49 captures d'écran au lieu des enregistrements complets demandés dès lors que, pour des raisons techniques, ce responsable était dans l'impossibilité de procéder, sur l'enregistrement vidéo lui-même, à l'occultation du visage des personnes tierces, également visibles sur la vidéo, et que la communication faite permettait de suivre avec précision le déroulement du passage de la personne concernée en caisse. • CE 24 févr. 2025, [image: ] no 447088 : Lexbase Affaires no 824, 19 juin 2025, note Pailler. 

9. Peut être exigé par la personne concernée du responsable du traitement, au titre des « informations utiles concernant la logique sous-jacente », en cas de prise de décision automatisée, y compris un profilage, que celui-ci lui explique, au moyen d'informations pertinentes et d'une façon concise, transparente, compréhensible et aisément accessible, la procédure et les principes concrètement appliqués pour exploiter, par la voie automatisée, les données à caractère personnel relatives à cette personne aux fins d'en obtenir un résultat déterminé, tel un profil de solvabilité. • CJUE 27 févr. 2025, [image: ] no C-203/22 : Dalloz IP/IT 2025, p. 187, obs. Kessaci [image: ] ; D. actu. 2025, obs. Crichton ; Europe 2025, no 122, comm. Grudler ; Gaz. pal. no 11, p. 9, obs. Douville ; Lexbase Affaires no 824, 19 juin 2025, note Pailler ; Lexbase Affaires no 821 du 20 mars 2025, note Fricker. [image: ] Ne saurait satisfaire à ces exigences ni la simple communication d'une formule mathématique complexe, telle qu'un algorithme, ni la description détaillée de toutes les étapes d'une prise de décision automatisée, dans la mesure où aucune de ces modalités ne constituerait une explication suffisamment concise et compréhensible. • Même décision. [image: ] Dans l'hypothèse où les informations utiles à fournir pourraient relever du secret des affaires ou d'un autre régime de protection, le responsable du traitement est tenu de communiquer ces informations prétendument protégées à l'autorité de contrôle ou à la juridiction compétentes, auxquelles il incombe de pondérer les droits et les intérêts en cause aux fins de déterminer l'étendue du droit d'accès de la personne concernée. • Même décision. 

III. FORME

10. Aucune disposition du règlement n'établit de différence de traitement d'une demande selon la forme dans laquelle celle-ci est présentée, de sorte que l'étendue du droit d'obtenir une copie ne saurait varier en fonction de cette forme. • CJUE 4 mai 2023, [image: ] no C-487/2. 

SECTION 3 Rectification et effacement

Art. 16 Droit de rectification. La personne concernée a le droit d'obtenir du responsable du traitement, dans les meilleurs délais, la rectification des données à caractère personnel la concernant qui sont inexactes. Compte tenu des finalités du traitement, la personne concernée a le droit d'obtenir que les données à caractère personnel incomplètes soient complétées, y compris en fournissant une déclaration complémentaire. 

V. consid. 39 [image: ], 59 [image: ] et 156 [image: ]. 

V. CNIL, Délib. no 2021-070 du 27 mai 2021 [image: ] portant adoption d'une recommandation relative à l'exercice des droits par l'intermédiaire d'un mandataire, ss. Décr. no 2019-536 du 29 mai 2019, art. 77 [image: ]. 

V. L. no 78-17 du 6 janv. 1978, art. 50 [image: ], 52 [image: ] et 118 [image: ] (traitements intéressant la sûreté de l'État et la défense).


COMMENTAIRE

Conformément à la logique du droit de la protection des données personnelles, qui repose sur une obligation générale pesant sur le responsable de traitement et une « corde de rappel » individuelle par l'exercice des droits, le RGPD reprend le droit pour toute personne d'exiger et d'obtenir la rectification de données inexactes ou incomplètes. Ce droit est le « miroir » individuel de l'obligation qui pèse sur le responsable de traitement de traiter des « données exactes et, si nécessaire, tenues à jour » (V. RGPD, art. 5, d [image: ]).

En pratique, le responsable de traitement doit informer la personne, au titre de l'information générale, de ses droits. Lorsque celle-ci fait une demande, il doit y être répondu « dans les meilleurs délais », conformément à l'article 12 du RGPD. On relèvera d'ailleurs que l'article 16 du RGPD réitère curieusement cette exigence lorsqu'il s'agit de corriger une inexactitude, et non pas lorsque les données sont incomplètes. En tout état de cause, ce sont les dispositions transversales de l'article 12 du RGPD qui fixent le niveau d'exigence. 

[image: ]



Nota : L'essentiel de la jurisprudence antérieure (sur le fondement de l'anc. LIL et de la Dir. 95/46/CE) conserve un intérêt pour apprécier les dispositions de l'art. 16 du RGPD.

1. Portée. La demande de fonctionnaires visant à la modification du fichier à partir duquel sont édités les bulletins de paye, pour y ajouter une mention relative à l'exercice de leur profession, n'est pas fondée « dès lors que la mention n'a aucune incidence sur le montant du salaire ». • CE 17 avr. 1992, [image: ] nos 115688 et 116291 : Lebon T. [image: ] La protection ne s'applique pas à la présentation des données (ex. : typographie en majuscule de la particule d'un patronyme). • CE 3 oct. 2018, [image: ] no 405939 B : Dalloz IP/IT 2019. 115, obs. Douville [image: ]. 

2. Données relatives à l'identité de genre. L'autorité nationale chargée de la tenue d'un registre public est obligée de rectifier les données à caractère personnel relatives à l'identité de genre d'une personne physique lorsque ces données ne sont pas exactes. • CJUE 13 mars 2025, [image: ] no C-247/23 : D. 2024. 2067, obs. Moron-Puech [image: ] ; D. actu. 2025, obs. Catto ; AJDA 2025. 529, obs. Maupin [image: ] ; Europe 2025, no 154, comm. Simon ; Revue Juridique Personnes et Famille 2025, no 300, obs. Mattiussi ; LEDP, no 5, obs. Rogue. [image: ] L'obtention d'une rectification des données d'identité de genre contenues dans un registre public est soumise à la fourniture d'éléments de preuve pertinents et suffisants qui peuvent raisonnablement être exigés pour établir l'inexactitude des données, mais elle ne peut en aucun cas être subordonnée, par une pratique administrative, à la production de preuves d'un traitement chirurgical de réassignation sexuelle. • Même décision.  

Art. 17 Droit à l'effacement ("droit à l'oubli"). 1. La personne concernée a le droit d'obtenir du responsable du traitement l'effacement, dans les meilleurs délais, de données à caractère personnel la concernant et le responsable du traitement a l'obligation d'effacer ces données à caractère personnel dans les meilleurs délais, lorsque l'un des motifs suivants s'applique : 

a) les données à caractère personnel ne sont plus nécessaires au regard des finalités pour lesquelles elles ont été collectées ou traitées d'une autre manière ; 

b) la personne concernée retire le consentement sur lequel est fondé le traitement, conformément à l'article 6, paragraphe 1, point a), ou à l'article 9, paragraphe 2, point a), et il n'existe pas d'autre fondement juridique au traitement ; 

c) la personne concernée s'oppose au traitement en vertu de l'article 21, paragraphe 1, et il n'existe pas de motif légitime impérieux pour le traitement, ou la personne concernée s'oppose au traitement en vertu de l'article 21, paragraphe 2 ; 

d) les données à caractère personnel ont fait l'objet d'un traitement illicite ; 

e) les données à caractère personnel doivent être effacées pour respecter une obligation légale qui est prévue par le droit de l'Union ou par le droit de l'État membre auquel le responsable du traitement est soumis ; 

f) les données à caractère personnel ont été collectées dans le cadre de l'offre de services de la société de l'information visée à l'article 8, paragraphe 1. 

2. Lorsqu'il a rendu publiques les données à caractère personnel et qu'il est tenu de les effacer en vertu du paragraphe 1, le responsable du traitement, compte tenu des technologies disponibles et des coûts de mise en œuvre, prend des mesures raisonnables, y compris d'ordre technique, pour informer les responsables du traitement qui traitent ces données à caractère personnel que la personne concernée a demandé l'effacement par ces responsables du traitement de tout lien vers ces données à caractère personnel, ou de toute copie ou reproduction de celles-ci. 

3. Les paragraphes 1 et 2 ne s'appliquent pas dans la mesure où ce traitement est nécessaire : 

a) à l'exercice du droit à la liberté d'expression et d'information ; 

b) pour respecter une obligation légale qui requiert le traitement prévue par le droit de l'Union ou par le droit de l'État membre auquel le responsable du traitement est soumis, ou pour exécuter une mission d'intérêt public ou relevant de l'exercice de l'autorité publique dont est investi le responsable du traitement ; 

c) pour des motifs d'intérêt public dans le domaine de la santé publique, conformément à l'article 9, paragraphe 2, points h) et i), ainsi qu'à l'article 9, paragraphe 3 ; 

d) à des fins archivistiques dans l'intérêt public, à des fins de recherche scientifique ou historique ou à des fins statistiques conformément à l'article 89, paragraphe 1, dans la mesure où le droit visé au paragraphe 1 est susceptible de rendre impossible ou de compromettre gravement la réalisation des objectifs dudit traitement ; ou 

e) à la constatation, à l'exercice ou à la défense de droits en justice. 

V. consid. 65 [image: ], 66 [image: ] et 156 [image: ]. 

V. L. no 78-17 du 6 janv. 1978, art. 51 [image: ], 52 [image: ] et 118 [image: ] (traitements intéressant la sûreté de l'État et la défense). 

V. CNIL, Délib. no 2021-070 du 27 mai 2021 [image: ] portant adoption d'une recommandation relative à l'exercice des droits par l'intermédiaire d'un mandataire, ss. Décr. no 2019-536 du 29 mai 2019, art. 77 [image: ]. 

V. CEPD, Lignes directrices 5/2019 du 7 juill. 2020 sur les critères du droit à l'oubli dans les moteurs de recherche (https ://edpb.europa.eu).

BIBL. ▶ BENOÎT-ROHMER, RTD eur. 2020. 407 [image: ] (libertés : le droit à l'oubli et la protection des données personnelles [art. 8 de la Charte]). – BOUVERESSE, RTD eur. 2021. 704 [image: ] (protection des données personnelles : mode d'emploi du « droit à l'oubli »).


COMMENTAIRE

L'article 17 du RGPD est central : son intitulé consacre, par une parenthèse et des guillemets légistiquement curieux, le « droit à l'oubli », qui se présente juridiquement et techniquement comme un « droit à l'effacement ». Il s'agit d'un droit de portée générale, préexistant au RGPD mais auquel celui-ci donne une consistance nouvelle (I). Il convient, par ailleurs, d'aborder l'une de ses déclinaisons les plus connues : le « droit au déréférencement » à l'égard des données indexées par les moteurs de recherche sur Internet (II).

I. LE DROIT À L'EFFACEMENT : CONSIDÉRATIONS GÉNÉRALES

A. PORTÉE

Le droit à l'effacement, dont le régime est minutieusement détaillé à l'article 17 du RGPD, existait déjà, de manière discrète, dans le cadre juridique antérieur, au détour de l'un des items de l'article 12 (intitulé « droit d'accès ») de la directive 95/46/CE, qui garantissait à toute personne « selon le cas, la rectification, l'effacement ou le verrouillage des données dont le traitement n'est pas conforme à la présente directive, notamment en raison du caractère incomplet ou inexact des données » ; alinéa dans lequel on reconnaît la matrice de plusieurs droits désormais identifiés de manière distincte par le RGPD.

Le droit à l'effacement est couramment identifié au « droit à l'oubli ». Cette expression de « droit à l'oubli », répandue dans le vocabulaire courant et reprise dans l'intitulé de l'article 17, est toutefois approximative : elle recouvre en réalité les notions de « droit à l'effacement » et de « droit d'opposition », régi par l'article 21 du règlement. Ces deux droits sont étroitement corrélés : pour schématiser, l'un s'inscrit plutôt par rapport à un « stock » de données ; l'autre s'inscrit, en outre, dans une perspective de flux, encore que la distinction ne soit pas si nette. Dans les deux cas, le résultat est potentiellement le même : lorsque le droit d'opposition est exercé avec succès, il y a lieu non seulement de ne plus traiter les données pour l'avenir, mais aussi d'effacer les données détenues, ce qui n'est qu'une autre manière de dire que le « traitement » doit cesser dans toutes ses dimensions.

Ces deux droits, qui peuvent être difficiles à distinguer en pratique, n'ont toutefois pas le même champ. Le droit à l'effacement s'applique par principe, quelle que soit la base légale du traitement, sous réserve des exceptions prévues au paragraphe 3 de l'article 17. Le droit d'opposition, en tant que tel, n'existe pour sa part que pour les traitements reposant sur l'intérêt légitime ou sur une mission d'intérêt public – ce qui se conçoit dans la mesure où, pour d'autres bases légales, « l'opposition » de la personne prendra en réalité, le cas échéant, d'autres formes que l'exercice de ce droit (par ex. : retrait du consentement, désengagement de la relation contractuelle).

Cependant, le droit à l'effacement est autonome et distinct du droit d'opposition, car il recouvre, outre l'exercice fructueux du droit d'opposition, d'autres cas de figure dans lesquels la donnée ne doit pas ou ne doit plus être traitée (V. infra).

Autre observation : on constate, pour le « droit à l'effacement » instauré par l'article 17 du RGPD, comme pour le « droit d'opposition » de l'article 21, une même dynamique en termes de charge de la preuve par rapport à l'équilibre défini par la directive 95/46/CE. Alors que la directive prévoyait un droit d'opposition pour « motif légitime », le droit d'opposition suppose désormais que la personne se prévale seulement de sa « situation particulière », sauf « motifs légitimes et impérieux » du responsable de traitement. L'article 17 traduit lui aussi ce glissement au profit de la personne : le droit à l'effacement est de principe lorsque les conditions du § 1 sont remplies, et il n'en va autrement, en quelque sorte par exception, que dans les cas mentionnés au § 3.

Enfin, il est à noter que le droit à l'effacement ne s'applique qu'aux traitements illicites, c'est-à-dire aux traitements ne remplissant pas une des conditions posées à l'article 6, paragraphe 1, du RGPD. Ainsi le non-respect d'une obligation du RGPD qui n'engendrerait pas une illicéité du traitement (ex : non-tenue d'un registre de traitements, ou de clause contractuelle) n'ouvre pas droit à l'effacement (CJUE 4 mai 2023, no C-60/22). 

B. CONDITIONS

Les cas dans lesquels l'effacement est dû, mentionnés aux a) à f) du § 1, recouvrent tous les cas dans lesquels les données n'auraient pas dû ou, en tout état de cause, ne doivent plus être traitées, et sont, comme souvent en matière de droits des personnes, l'envers des obligations du responsable de traitement. L'effacement doit intervenir lorsque les données ne sont plus nécessaires à la finalité poursuivie (et donc lorsque le responsable devrait spontanément cesser de les traiter), lorsque la personne a retiré son consentement et qu'il n'existe pas d'autre base légale, lorsque la personne exerce avec succès son droit d'opposition, lorsque le traitement des données est en lui-même illicite (notamment pour cause de violation des principes fondamentaux de l'article 5 du RGPD), et lorsque l'effacement est expressément exigé par le droit positif.

Le dernier cas, mentionné au f), concerne les données des personnes qui étaient mineures au moment de la collecte. Le considérant 65 du RGPD rappelle que le droit à l'effacement « est pertinent, en particulier, lorsque la personne concernée a donné son consentement à l'époque où elle était enfant et n'était pas pleinement consciente des risques inhérents au traitement, et qu'elle souhaite par la suite supprimer ces données à caractère personnel, en particulier sur l'internet ». Ce cas d'effacement avait été anticipé par l'article 63 de la loi no 2016-1321 du 7 octobre 2016 pour une République numérique, et le II de l'article 51 de la LIL continue à y faire écho, en obligeant en outre le responsable de traitement à répondre dans des délais plus raccourcis.

Le droit à l'effacement est large, mais pas absolu : le § 3 de l'article 17 énumère un certain nombre de facteurs susceptibles de le tenir en échec. Il peut donc y avoir matière à conservation des données, le cas échéant au terme d'une « mise en balance », notamment avec la liberté d'expression et d'information (cas prévu au point a). Ce cas de figure renvoie notamment à l'exercice du droit au déréférencement sur les moteurs de recherche (V. le II, infra), mais peut aussi concerner le « site source » des informations référencées. De manière similaire, dans un arrêt du 28 juin 2018, la Cour européenne des droits de l'homme a ainsi fait prévaloir la liberté de la presse sur le droit à l'oubli (CEDH 28 juin 2018, nos 60798/10 et 65599/10 : cité note 64 [image: ]ss. art. 9 C. civ., Partie II – Textes complémentaires). Le RGPD mentionne d'autres facteurs susceptibles de contrebalancer l'effacement au terme d'une mise en balance : des motifs d'intérêt public dans le domaine de la santé publique (cas prévu au point c du § 3), des finalités archivistiques dans l'intérêt public, de recherche scientifique ou historique (point d du § 3), ou statistiques, ou les nécessités de la constatation, l'exercice ou la défense de droits en justice (point e du § 3). Le paragraphe 3 prévoit aussi que l'effacement n'est pas dû dans la mesure où le traitement est nécessaire « pour respecter une obligation légale (…) ou pour exécuter une mission d'intérêt public ou relevant de l'exercice de l'autorité publique dont est investi le responsable de traitement ». Le Conseil d'État semble toutefois ne pas interpréter cet item comme ne permettant d'écarter l'effacement qu'au terme d'une mise en balance in concreto sur la nécessité de la donnée au regard de la mission poursuivie, mais comme signifiant que le droit à l'effacement est inapplicable aux traitements dont la base légale est la mission d'intérêt public (CE 30 juin 2003, no 460269).

On remarquera que, ce faisant, le RGPD ne prévoit pas une « balance » entre le droit à la protection des données et les autres droits fondamentaux, mais uniquement avec certains d'entre eux. En creux, ces dispositions confirment que les droits relatifs à la protection des données sont attachés au caractère personnel de celles-ci et non à une hypothétique « propriété ». Nul n'est « propriétaire » des données personnelles, mais toute entité qui traite les données d'un résident européen est tenue de respecter la plénitude des droits de celui-ci.

C. EFFACEMENT EN CASCADE

L'article 17, § 2, du RGPD fait peser sur le responsable de traitement le soin d'informer les réutilisateurs « en cascade », ce qui implique donc que les opérateurs se mettent en ordre de marche pour informer les utilisateurs de leurs données (mères, filiales, partenaires commerciaux, etc.) des évolutions des jeux de données résultant de l'exercice du droit à l'effacement. 

II. LE CAS PARTICULIER DU DROIT AU DÉRÉFÉRENCEMENT SUR LES MOTEURS DE RECHERCHE

A. CONSISTANCE

Dès avant le RGPD, la Cour de justice de l'Union européenne a dégagé, en le dérivant du droit d'opposition et du droit à l'effacement, un droit à obtenir le déréférencement de résultats sur un moteur de recherche (CJUE, gr. ch., 13 mai 2014, Google Spain, no C-131/12 : cité note 33 [image: ]ss. art. 4 RGPD). C'est peut-être lorsqu'il est exercé sous cette forme particulière du « droit au déréférencement » que le « droit à l'oubli » prend tout son sens pour les citoyens-internautes dont les données se retrouvent dans cet espace hypermnésique et ubiquitaire qu'est Internet. 

Concrètement, lorsque le droit au déréférencement est exercé avec succès, l'information n'est pas « effacée » du web (elle ne disparaît pas du « site source »), ni « désindexée » du moteur de recherche de manière générale : il s'agit, en réalité, du droit d'obtenir que l'information n'apparaisse plus dans les résultats de recherches effectuées sur la base du nom et du prénom de la personne concernée. 

La CJUE a procédé en plusieurs temps.

Elle a d'abord admis que l'exploitant d'un moteur de recherche qui a une partie de son activité assurée à partir d'un établissement situé sur le territoire de l'Union est bien soumis au droit de l'Union européenne (V. les comm. sous l'art. 3 RGPD). 

Elle a ensuite considéré qu'un moteur de recherche, en ce qu'il associe des résultats à une requête effectuée à partir de données personnelles, constitue bien un traitement de telles données. L'exploitant d'un moteur de recherche est donc bien « responsable de traitement » au sens et pour l'application de la législation sur la protection des données. Ce traitement est distinct, indépendant de celui effectué par les éditeurs de site internet (celui du « site source », pour ainsi dire). Le traitement du moteur de recherche, comme la Cour l'a souligné, « joue un rôle décisif dans la diffusion globale » des données des sites sources.

La Cour a, sur cette base, déterminé les contours des « responsabilités, compétences et possibilités » propres de l'exploitant du moteur de recherche, qui ne se confondent pas avec celles de l'éditeur des « sites sources ». Elle a notamment affirmé que les « interdictions et restrictions prévues par la directive 95/46 et le RGPD » ne s'appliquent pas à cet exploitant que « par l'intermédiaire d'une vérification à effectuer, sous le contrôle des autorités nationales compétentes, sur la base d'une demande formée par la personne ». L'exploitant du moteur n'a donc pas à procéder spontanément à de telles vérifications.

La cour a jugé que toute personne pouvait exercer ce droit directement auprès de l'exploitant du moteur, sans avoir préalablement demandé l'effacement de l'information auprès de l'éditeur du site.

Dans le cadre de l'examen d'une telle demande, le droit au déréférencement est le principe, mais il n'est pas absolu : le déréférencement peut être refusé lorsque, compte tenu de la nature et de la portée des informations en cause, le droit à l'information du public intéressé à avoir accès à la page Internet l'emporte. Comme la Cour l'a rappelé à cette occasion, « le droit à la protection des données à caractère personnel n'est pas un droit absolu, mais doit (…) être considéré par rapport à sa fonction dans la société (…) ».

B. CONDITIONS

Les termes de cette « mise en balance » entre, d'une part, l'intrusion dans le droit à la vie privée et le droit à la protection des données personnelles de la personne concernée et, d'autre part, le droit à la liberté d'information du public, ont été précisés par la Cour à la suite d'un renvoi préjudiciel (CJUE, gr. ch., 24 sept. 2019, GC e.a., no C-136-17), puis par le Conseil d'État, à l'origine de ce renvoi, dans un ensemble de décisions du 6 décembre 2019 (CE 6 déc. 2019, nos 391000, 393769, 395335, 397755, 399999, 401258, 403868, 405464, 405910, 407776, 409212, 423326 et 429154 A : AJDA 2017. 740, chron. Odinet et Roussel [image: ] ; D. 2017. 1033, obs. Fauvarque-Cosson et Maxwell [image: ] ; Dalloz IP/IT 2017. 479, obs. Henrard [image: ] ; RFDA 2017. 535, concl. Bretonneau [image: ] ; RTD eur. 2017. 803, obs. Bouveresse [image: ]) – étant rappelé que le juge se prononce au vu des circonstances de droit et de fait existant à la date à laquelle il statue. 

Le Conseil d'État, dans le sillage de la CJUE, a ainsi distingué les données concernées par le droit au déréférencement en trois catégories : 

• les données dites sensibles (données les plus intrusives dans la vie d'une personne comme celles concernant sa santé, sa vie sexuelle, ses opinions politiques, ses convictions religieuses…) ;

• les données pénales (relatives à une procédure judiciaire ou à une condamnation pénale) ; 

• les données touchant à la vie privée sans être sensibles. 

Concernant les données dites sensibles et les données pénales, il ne peut être légalement refusé de faire droit à une demande de déréférencement que si l'accès à ces données à partir d'une recherche portant sur le nom du demandeur est strictement nécessaire à l'information du public. 

Pour les données touchant à la vie privée sans être sensibles, le refus de faire droit à la demande peut être justifié par l'intérêt prépondérant du public à accéder à l'information en cause. 

Le Conseil d'État précise qu'au-delà des caractéristiques des données personnelles en cause, il convient de prendre en compte le rôle social du demandeur (sa notoriété, son rôle dans la vie publique et sa fonction dans la société) et les conditions dans lesquelles les données ont été rendues publiques (par exemple, si l'intéressé a de lui-même rendu ces informations publiques) et restent accessibles.

C. PORTÉE GÉOGRAPHIQUE

La CJUE a limité l'effet du déréférencement aux seuls résultats apparaissant à la suite de recherches effectuées depuis le territoire européen – alors que la CNIL avait, dans un premier temps, retenu un déréférencement complet (CNIL 10 mars 2016, Délib. no 2016-054). Les résultats de recherche resteront donc accessibles en cas de recherche effectuée en dehors de l'Union européenne (CJUE 24 sept. 2019, Google LLC c/CNIL, no C-507/17 : D. 2019. 2022, note Sauron [image: ] ; ibid. Pan. 2266, obs. Larrieu, Le Stanc et Tréfigny [image: ] ; Dalloz IP/IT 2019. 631, obs. Martial-Braz [image: ] ; JCP E 2019, no 1582, obs. Mallet-Poujol ; RJDA 2020, no 60 ; CCE 2020, no 1, obs. Ancel). 

Sans l'imposer, la Cour relève que le droit de l'Union n'interdit pas non plus un tel déréférencement à l'échelle mondiale. La CJUE ouvre ainsi la possibilité à une autorité de contrôle d'obliger un moteur de recherche à déréférencer les résultats sur toutes les versions de son moteur si cela est justifié, au terme d'une mise en balance entre, d'une part, les droits de la personne et, d'autre part, le droit à la liberté d'information. 

À la suite de cet arrêt, le Conseil d'État a annulé la décision de la formation restreinte de la CNIL sanctionnant le moteur de recherche. Il a en effet considéré que la CNIL avait commis une erreur de droit en exigeant un déréférencement applicable à l'ensemble du traitement (donc au niveau mondial, quelles que soient les terminaisons ou adresses IP des utilisateurs), alors que le moteur de recherche avait indiqué vouloir restreindre l'accès en fonction des extensions interrogées et de l'origine géographique de celui qui interrogeait le moteur de recherche. Il a aussi jugé que la faculté évoquée par la Cour de justice d'ordonner de procéder à un déréférencement portait sur l'ensemble des versions d'un moteur de recherche mais qu'aucune disposition législative ne permet à un tel déréférencement « d'excéder le champ couvert par le droit de l'Union européenne », c'est-à-dire le territoire de ses États membres (CE 27 mars 2020, no 399922 A : D. 2020. Pan. 1265, obs. Maxwell et Zolynski [image: ] ; JCP E 2021, no 1007, obs. Mallet-Poujol ; RJDA 2020, no 407).

[image: ]



Nota : L'essentiel de la jurisprudence antérieure (sur le fondement de l'anc. LIL et de la Dir. 95/46/CE) conserve un intérêt pour apprécier les dispositions de l'art. 17 du RGPD.

I. OBJET DU DROIT À L'EFFACEMENT

1. La demande d'un abonné de services téléphoniques tendant à la suppression de ses données à caractère personnel des annuaires, en conséquence du retrait de son consentement à la publication de ses données dans de tels annuaires, constitue un recours au droit à l'effacement, et non au droit à la rectification, alors même que cette suppression se traduira, en termes de modalités techniques et organisationnelles, par la simple modification du code attribué à cet abonné dans la base de données de l'opérateur d'annuaires. • CJUE 27 oct. 2022, [image: ] no C-129/21 : Europe 2022, no 411, obs. Simon. 

II. CONDITIONS

2. La société qui a fait le choix d'utiliser comme clef d'entrée de sa base de données l'adresse électronique des personnes, donc une donnée à caractère personnel, ne peut refuser la demande d'effacement des données utilisées à des fins de prospection commerciale sous couvert de cette organisation. Il revenait dès lors à la société d'accéder à cette demande et de mettre en place un système d'organisation de sa base de données qui ne portait pas atteinte à ce droit. • CNIL 18 nov. 2020, [image: ] no SAN-2020-008 : D. actu. 11 déc. 2020, obs. Gavanon et Le Marec ; JT 2021, no 241, p. 44, obs. Langlet [image: ]. 

3. Est de droit l'effacement dès lors que la commission considère que le traitement mis en œuvre ne peut reposer sur aucune base légale valide au regard de la réglementation européenne. • CNIL 26 nov. 2021, [image: ] Clearview AI, Décis. no MED-2021-134. [image: ] Dès lors que le traitement mis en œuvre ne peut reposer sur aucune base légale valide au regard de la réglementation européenne, l'effacement est de droit. • CNIL 17 oct. 2022, [image: ] Clearview AI, no SAN-2022-019. 

4. La demande d'effacement de données traitées illégalement peut être le fait d'une autorité nationale de contrôle, sans nécessité d'une demande préalable des personnes concernées. • CJUE 14 mars 2024, [image: ] no C-46/23 : CCE 2024, no 58, obs. Danis-Fatôme ; RLDI 2024. 214, obs. Pailler ; Europe 2024, no 199, obs. Bruyas ; Gaz. Pal. 2024. 32, note Douville.

5. La conservation générale et indifférenciée des données biométriques et génétiques des personnes condamnées pénalement jusqu'à leur décès pour une infraction volontaire est contraire au droit de l'Union, le responsable du traitement doit vérifier régulièrement si cette conservation est toujours nécessaire et reconnaître le droit à l'effacement de ces données, dès lors que leur conservation n'est plus nécessaire au regard des finalités pour lesquelles elles ont été traitées, ou, le cas échéant, à la limitation du traitement de celles-ci. • CJUE 30 janv. 2024, [image: ] no C-118/22 : AJDA 2024. 378, note. Iljic et Bonneville [image: ] ; JCP 2024, no 236, obs. Berlin.

6. N'a pas justifié sa décision, le magistrat qui rejette la demande d'effacement de données contenues dans un fichier de traitement d'antécédents judiciaires, sans répondre à l'argumentation selon laquelle la requérante subissait une atteinte disproportionnée à son droit à la vie privée, en raison du rappel constant, à l'occasion de procédures la concernant, des mentions figurant audit fichier. • Crim. 20 déc. 2023, [image: ] no 23-81.912.

7. Absence de droit à l'effacement pour la mention du mariage en marge du registre des baptêmes de l'Église catholique. • CE 2 févr. 2024, [image: ] no 461093 : D. 2024. 922, obs. Couard [image: ] ; AJDA 2024. 569, obs. Domingo [image: ] ; JCP Adm. 2024, no 74, note Beaujard ; Gaz. Pal. 2 avr. 2024, p. 15, obs. Le Pluard.

8. Est illicite le refus de l'autorité chargée de la tenue du registre du commerce d'un État membre de donner suite à la demande d'effacement des données à caractère personnel inscrites dans ce registre d'une personne quand le traitement desdites données n'est pas requis par le droit de l'Union ou par le droit national et ce, même lorsqu'une copie du contrat de société occultant ces données n'a pas été fournie à cette autorité, contrairement aux modalités procédurales prévues par la réglementation. • CJUE 4 oct. 2024, [image: ] no C-200/23 : RTD com. 2024. 916, obs. Lecourt [image: ] ; CCE 2024, no 112, comm. Debet ; Europe 2024, no 483, comm. Grudler ; Lexbase affaires 2024, no 810, note Cathalo. 

III. EFFETS

9. Si, après une demande d'effacement, certaines données à caractère personnel des clients peuvent être conservées en archivage intermédiaire, notamment au titre des obligations légales ou à des fins probatoires ou lorsque la société dispose d'un motif légitime impérieux, celles non nécessaires dans le cadre du respect de ces autres obligations ou finalités doivent être supprimées après l'exercice de ce droit dès lors que les conditions posées par l'art. 17 sont remplies. Doit être ainsi effacé l'adresse électronique utilisée à des fins de prospection commerciale, dès lors que ce traitement repose sur le consentement et que le droit à l'effacement est ouvert en cas de retrait de consentement, et qu'il ne ressort pas des éléments de la procédure que la conservation des données en question était légitime sur un autre fondement. • CNIL, form. restr., 14 juin 2021, [image: ] Brico privé, no SAN-2021-008. [image: ] A manqué à ses obligations la société qui s'est limitée à interrompre l'affichage de publicités personnalisées et qui n'a pas procédé à l'effacement des données à caractère personnel en cas d'exercice de leur droit à l'effacement, pour des personnes pour lesquelles la société ne pouvait s'assurer de la réalité du consentement. • CNIL 15 juin 2023, [image: ] CRITEO, no SAN-2023-009. 

10. Données rendues publiques. Une autorité de contrôle nationale peut, sur le fondement de l'art. 17, § 2, ordonner à un fournisseur d'annuaires, auquel l'abonné d'un opérateur de services téléphoniques a demandé de ne plus publier les données le concernant, de prendre des « mesures raisonnables » afin d'informer les fournisseurs de moteurs de recherche de cette demande d'effacement de ses données. • CJUE 27 oct. 2022, [image: ] no C-129/21 : préc. note 1 [image: ]. 

IV. DROIT AU DÉRÉFÉRENCEMENT

11. V. comm. [image: ] ci-dessus. [image: ] Dans la mise en balance entre le droit à l'information des internautes et la liberté d'expression du fournisseur de contenu, d'une part, et les droits du demandeur de déréférencement, d'autre part, la question du caractère exact ou non du contenu référencé est pertinente. Si le demandeur ne saurait être tenu de produire une décision de justice contre l'éditeur du site source concluant à l'inexactitude du contenu, il lui appartient de présenter, à l'appui de sa demande, des éléments de preuve pertinents et suffisants établissant le caractère manifestement inexact d'au moins une partie non mineure des informations référencées. L'exploitant du moteur est, dans ce cas, tenu de faire droit à la demande. En l'absence de tels éléments, l'exploitant n'est, en revanche, compte tenu de ses responsabilités, compétences et possibilités, pas tenu d'enquêter lui-même sur les faits en cause. • CJUE, gr. ch., 8 déc. 2022, [image: ] no C-460/20 : RJDA 2023, no 295 ; Europe 2023, no 74, obs. Michel. 

12. Cas particulier des images référencées. L'affichage de photographies est de nature à constituer une ingérence particulièrement importante. Dès lors, une mise en balance distincte s'impose selon qu'est en cause, d'une part, l'affichage de liens vers des articles comportant des photographies destinées à en illustrer le contenu et, d'autre part, l'affichage de photographies sous forme de vignettes dans la liste des résultats en dehors du contexte de publication de ces photographies. Ce second traitement est un traitement « distinct » du traitement consistant à référencer la page. Dans le cadre de cette mise en balance autonome, il y a lieu de tenir compte de la valeur informative de ces photographies indépendamment de leur contexte de publication sur la page d'où elles sont extraites. • CJUE, gr. ch., 8 déc. 2022, [image: ] no C-460/20 : préc. note 11 [image: ]. 

13. Illustrations. Obligation de déréférencer les liens vers un article de presse décrivant le procès pénal et la condamnation en première instance pour escroquerie, dès lors que l'article avait un caractère factuel, que le requérant ne bénéficiait d'aucune notoriété particulière et que sa condamnation avait été ultérieurement réduite en appel. • CE 20 avr. 2023, [image: ] no 463487. 

V. LIMITES

14. La méconnaissance, par le responsable du traitement, des obligations prévues aux art. 26 et 30 du RGPD, relatives à la conclusion d'un accord déterminant la responsabilité conjointe du traitement et à la tenue d'un registre des activités de traitement, ne constitue pas un traitement illicite conférant à la personne concernée un droit à l'effacement, dès lors qu'une telle méconnaissance n'implique pas une violation par le responsable du traitement du principe de « responsabilité » tel qu'énoncé à l'art. 5, § 2, du RGPD. • CJUE 4 mai 2023, [image: ] no C-60/22 : Europe 2023, no 260, obs. Bruyas.

Art. 18 Droit à la limitation du traitement. 1. La personne concernée a le droit d'obtenir du responsable du traitement la limitation du traitement lorsque l'un des éléments suivants s'applique : 

a) l'exactitude des données à caractère personnel est contestée par la personne concernée, pendant une durée permettant au responsable du traitement de vérifier l'exactitude des données à caractère personnel ; 

b) le traitement est illicite et la personne concernée s'oppose à leur effacement et exige à la place la limitation de leur utilisation ; 

c) le responsable du traitement n'a plus besoin des données à caractère personnel aux fins du traitement mais celles-ci sont encore nécessaires à la personne concernée pour la constatation, l'exercice ou la défense de droits en justice ; 

d) la personne concernée s'est opposée au traitement en vertu de l'article 21, paragraphe 1, pendant la vérification portant sur le point de savoir si les motifs légitimes poursuivis par le responsable du traitement prévalent sur ceux de la personne concernée. 

2. Lorsque le traitement a été limité en vertu du paragraphe 1, ces données à caractère personnel ne peuvent, à l'exception de la conservation, être traitées qu'avec le consentement de la personne concernée, ou pour la constatation, l'exercice ou la défense de droits en justice, ou pour la protection des droits d'une autre personne physique ou morale, ou encore pour des motifs importants d'intérêt public de l'Union ou d'un État membre. 

3. Une personne concernée qui a obtenu la limitation du traitement en vertu du paragraphe 1 est informée par le responsable du traitement avant que la limitation du traitement ne soit levée. 

V. consid. 67 [image: ] et 156 [image: ].

V. CNIL, Délib. no 2021-070 du 27 mai 2021 [image: ] portant adoption d'une recommandation relative à l'exercice des droits par l'intermédiaire d'un mandataire, ss. Décr. no 2019-536 du 29 mai 2019, art. 77 [image: ]. 

V. L. no 78-17 du 6 janv. 1978, art. 53 [image: ]. 


COMMENTAIRE

Le droit à la limitation du traitement fait partie des « nouveaux » droits introduits par le RGPD. Concrètement, il s'agit d'une sorte de « clause de sauvegarde » qui permet, dans des circonstances précises, de limiter les possibilités de traiter les données. Deux grands cas de figure peuvent être distingués : soit le droit à la limitation du traitement a vocation à être temporaire, le temps de l'exercice des droits et de leur satisfaction ou non (droit d'opposition, rectification des données, capacité d'ester en justice), soit il permet à une personne, face à un traitement illicite, de réduire le champ et la portée du traitement. Cette dernière hyothèse est plus délicate à appréhender, mais suggère qu'une personne faisant l'objet d'un traitement illicite peut, si elle y trouve un intérêt, demander à conserver le bénéfice d'un traitement « partiel » de ses données. 

Pour comprendre la portée pratique de ce droit, introduit à l'article 18 du RGPD, il faut repartir de la définition large d'un traitement, qui inclut notamment la simple conservation des données, mais aussi le transfert, la réplication, la consultation, l'exploitation des données. 

Concrètement, le droit à la limitation du traitement peut s'analyser comme le droit à la conservation restreinte des données, en l'absence de toute exploitation, ou, en d'autres termes, à leur « gel », notamment le temps de déterminer si la personne est fondée ou pas à exercer ses droits. Le responsable de traitement concerné doit donc être en mesure de bloquer l'accès aux données en cause ou leur exploitation, mais doit aussi, à l'inverse, être en mesure de les conserver dans des conditions de sécurité suffisantes. Il peut aussi s'analyser comme le droit à un traitement partiel (par exemple, la consultation mais l'absence d'exploitation commerciale, l'exploitation mais l'absence de transfert, etc.).

En pratique, il est probable que ce droit sera surtout invoqué comme un droit à conservation temporaire et « inerte » des données, à la demande de la personne concernée, le temps de faire valoir ses droits.

On relèvera enfin que ce droit peut être exercé aussi bien dans l'intérêt du responsable de traitement (si, par exemple, celui-ci démontre qu'il existe un motif légitime au traitement) qu'à son détriment. À cet égard, la possibilité pour une personne de « geler » une situation pour faire valoir ses droits en justice peut s'analyser comme une obligation pour l'entité en cause, à la demande de la personne, de conserver la preuve de ses éventuels manquements. 

[image: ]



Ne confère pas un droit à la limitation du traitement la méconnaissance, par le responsable du traitement, des obligations prévues aux articles 26 et 30 du RGPD, relatives, respectivement, à la conclusion d'un accord déterminant la responsabilité conjointe du traitement et à la tenue d'un registre des activités de traitement, dès lors qu'elle n'implique pas, en tant que telle, une violation par le responsable du traitement du principe de « responsabilité » tel qu'énoncé à l'article 5, paragraphe 2, dudit règlement. • CJUE 4 mai 2023, [image: ] no C-60/22. [image: ] La méconnaissance, par le responsable du traitement, des obligations prévues aux art. 26 et 30 du RGPD relatives à la conclusion d'un accord déterminant la responsabilité conjointe du traitement et à la tenue d'un registre des activités de traitement ne constitue pas un traitement illicite conférant à la personne concernée un droit à la limitation du traitement, dès lors qu'une telle méconnaissance n'implique pas par le responsable du traitement une violation du principe de responsabilité. • CJUE 4 mai 2023, [image: ] no C-60/22 : Europe 2023, no 260, obs. Bruyas.

Art. 19 Obligation de notification en ce qui concerne la rectification ou l'effacement de données à caractère personnel ou la limitation du traitement. Le responsable du traitement notifie à chaque destinataire auquel les données à caractère personnel ont été communiquées toute rectification ou tout effacement de données à caractère personnel ou toute limitation du traitement effectué conformément à l'article 16, à l'article 17, paragraphe 1, et à l'article 18, à moins qu'une telle communication se révèle impossible ou exige des efforts disproportionnés. Le responsable du traitement fournit à la personne concernée des informations sur ces destinataires si celle-ci en fait la demande. 

V. consid. 67 [image: ]. 

V. L. no 78-17 du 6 janv. 1978, art. 54 [image: ].


COMMENTAIRE

L'article 19 du RGPD introduit une « obligation de suivi » de la part du responsable de traitement à l'égard des destinataires des données, afin de s'assurer du plein respect de l'exercice des droits par la personne. Il semble devoir être lu comme s'appliquant non seulement aux « destinataires du traitement » au sens strict (i.e. les personnes habilitées à consulter les données) mais aussi comme les autres responsables de traitements auxquels les données ont été transmises, faute de quoi la disposition serait privée de l'essentiel de son intérêt. La jurisprudence précisera utilement cet aspect.

[image: ]



Art. 20 Droit à la portabilité des données. 1. Les personnes concernées ont le droit de recevoir les données à caractère personnel les concernant qu'elles ont fournies à un responsable du traitement, dans un format structuré, couramment utilisé et lisible par machine, et ont le droit de transmettre ces données à un autre responsable du traitement sans que le responsable du traitement auquel les données à caractère personnel ont été communiquées y fasse obstacle, lorsque : 

a) le traitement est fondé sur le consentement en application de l'article 6, paragraphe 1, point a), ou de l'article 9, paragraphe 2, point a), ou sur un contrat en application de l'article 6, paragraphe 1, point b) ; et 

b) le traitement est effectué à l'aide de procédés automatisés. 

2. Lorsque la personne concernée exerce son droit à la portabilité des données en application du paragraphe 1, elle a le droit d'obtenir que les données à caractère personnel soient transmises directement d'un responsable du traitement à un autre, lorsque cela est techniquement possible. 

3. L'exercice du droit, visé au paragraphe 1 du présent article s'entend sans préjudice de l'article 17. Ce droit ne s'applique pas au traitement nécessaire à l'exécution d'une mission d'intérêt public ou relevant de l'exercice de l'autorité publique dont est investi le responsable du traitement. 

4. Le droit visé au paragraphe 1 ne porte pas atteinte aux droits et libertés de tiers. 

V. consid. 68 [image: ] et 156 [image: ].

V. L. no 78-17 du 6 janv. 1978, art. 55 [image: ]. 

V. CNIL, Délib. no 2021-070 du 27 mai 2021 [image: ] portant adoption d'une recommandation relative à l'exercice des droits par l'intermédiaire d'un mandataire, ss. Décr. no 2019-536 du 29 mai 2019, art. 77. 


COMMENTAIRE

Le « droit à la portabilité » est l'un des principaux nouveaux droits introduits par le RGPD. Les dispositions de l'article 20 du RGPD ont néanmoins nécessité un important travail d'interprétation de la part des autorités, qui s'est concrétisé par de premières lignes directrices en date du 5 avril 2017 (V. G29, lignes directrices du 5 avr. 2017, WP 242 rev. 01 [image: ], App., vo CEPD).

I. NATURE ET PORTÉE

Le droit à la portabilité est l'une des principales déclinaisons de la volonté de redonner à l'individu la maîtrise de ses données. Il est le prolongement du droit d'accès et se traduit par la possibilité, pour une personne, de récupérer les données collectées par un responsable de traitement pour les transférer à un tiers et le réutiliser à son propre bénéfice. La personne concernée redevient ainsi « maître du jeu », puisqu'elle peut demander le transfert direct, sous réserve de la possibilité technique, ou y procéder. 

L'aspect concurrentiel de ce droit est potentiellement considérable : en cas de manquement ou de faille de sécurité majeurs, par exemple, on ne peut exclure que de nombreux utilisateurs retirent leurs données pour les transférer à une entreprise concurrente. Il s'agit en quelque sorte d'une régulation de la concurrence, non par le marché des opérateurs, mais par le comportement du consommateur. 

Par ailleurs, le droit à la portabilité permet aussi de récupérer, à des fins strictement personnelles, des données qu'une personne souhaiterait conserver après la fin d'une relation contractuelle (courriels, par exemple) ou l'interruption d'un service. C'est ce qui explique que le G29, dans son avis précité, recommande aux responsables du traitement de toujours délivrer une information spécifique sur le droit à la portabilité avant toute clôture de compte (WP 242 [image: ], préc.).

II. CONDITIONS

Le droit à la portabilité n'est pas un droit absolu : il ne s'applique qu'aux traitements fondés sur le consentement de la personne ou la relation contractuelle ; et ne vaut que pour les traitements automatisés. Ces deux restrictions sont logiques : la maîtrise de ses données par l'individu n'est pas un automatisme (V., notamment, les traitements intervenant sur la base d'une obligation légale) ; et la portabilité implique une facilité matérielle que seuls les traitements automatisés permettent. On relèvera cependant que les traitements opérés sur le fondement de « l'intérêt légitime » du responsable de traitement, pourtant fréquents dans l'univers digital et potentiellement parmi les plus intrusifs, n'ouvrent pas droit à cette faculté. 

Enfin, de manière plus classique, le droit à la portabilité ne vaut que sous réserve qu'il ne porte pas atteinte aux droits des tiers. 

III. DONNÉES CONCERNÉES

Le droit à la portabilité s'applique aux données « fournies » par la personne concernée. 

Ce point aura certainement besoin d'être précisé par la jurisprudence, et suscitera probablement, faute de précisions dans le texte, d'âpres discussions. Mais d'ores et déjà, les autorités de contrôle ont apporté d'utiles précisions dans l'avis du G29 WP 242 [image: ] précité. Elles ont ainsi considéré que ces données consistaient à la fois dans les données « déclarées activement et consciemment par la personne concernée » (source CNIL, www.cnil.fr), notamment celles fournies dans le cadre de formulaires en ligne ; mais aussi les données « générées par l'activité de la personne concernée » (id.), c'est-à-dire notamment ses traces, historiques de navigation, de recherches ou d'achats, etc. 

Cette interprétation des autorités de contrôle résulte à la fois des termes des considérants du RGPD et de la logique du texte : un droit à la portabilité limité aux seules données renseignées directement par la personne n'aurait que peu d'impact.

En revanche, l'ensemble des données « dérivées », i.e. déduites, par le biais d'un traitement, des données initiales, ne peuvent faire l'objet d'une portabilité. Elles sont en effet au cœur de la « valeur ajoutée » du responsable de traitement, souvent liées à des traitements algorithmiques protégés par le secret professionnel.

IV. FORMAT

L'exigence du caractère couramment utilisé et lisible par une machine du format des données implique de la part des responsables de traitement, dans la mesure du possible, la production des données sous la forme de logiciels d'usage courant. Il conduira probablement à terme à l'homogénéisation de certains formats utilisés par les opérateurs. À l'inverse, on peut se demander si l'utilisation de formats « exclusifs », qui priveraient d'effet le droit à la portabilité, pourraient donner lieu à sanction de la part des autorités à ce titre. Le G29 a d'ailleurs appelé les acteurs de l'industrie et les associations professionnelles à recourir à des standards et des formats interopérables.

V. DROIT DES TIERS

La question du droit des tiers reste entière : si l'avis du G29 relève que la seule présence de données relatives à des tiers ne peut pas justifier à elle seule le refus de la portabilité, ce qui est certain, la question de l'atteinte à leurs droits, notamment en cas de transmission à un autre responsable de traitement, suscitera probablement des réserves, et nécessitera l'analyse des bases légales au cas par cas.

VI. DEVENIR DES DONNÉES « INITIALES »

Comme le relève à juste titre l'avis du G29 sur le droit à la portabilité des données (WP 242 [image: ], préc.), le droit à la portabilité n'est ni exclusif de l'exercice de ses autres droits par la personne, y compris ultérieurement le droit d'opposition ; ni synonyme, à lui seul, de suppression des données par le responsable de traitement. Celui-ci peut donc continuer à les traiter dans le cadre légal de son traitement initial, quand bien même il en aurait donné une copie à la personne concernée. 

En pratique, les entreprises, administrations et autres responsables de traitement devront donc structurer leurs bases de données pour : permettre l'extraction aisée d'une copie des données fournies par la personne et la remise ou le transfert des dites données, et prévoir la modularité suffisante pour, conformément à l'article 18 du RGPD, rendre possible la « limitation » du traitement. À l'inverse, les personnes devront exercer leurs droits de manière appropriée : opposition et effacement pour obtenir la suppression des données ; portabilité pour obtenir leur récupération et leur éventuelle transmission à des tiers mais sans priver le responsable du traitement initial de l'information.

[image: ]



SECTION 4 Droit d'opposition et prise de décision individuelle automatisée

Art. 21 Droit d'opposition. 1. La personne concernée a le droit de s'opposer à tout moment, pour des raisons tenant à sa situation particulière, à un traitement des données à caractère personnel la concernant fondé sur l'article 6, paragraphe 1, point e) ou f), y compris un profilage fondé sur ces dispositions. Le responsable du traitement ne traite plus les données à caractère personnel, à moins qu'il ne démontre qu'il existe des motifs légitimes et impérieux pour le traitement qui prévalent sur les intérêts et les droits et libertés de la personne concernée, ou pour la constatation, l'exercice ou la défense de droits en justice. 

2. Lorsque les données à caractère personnel sont traitées à des fins de prospection, la personne concernée a le droit de s'opposer à tout moment au traitement des données à caractère personnel la concernant à de telles fins de prospection, y compris au profilage dans la mesure où il est lié à une telle prospection. 

3. Lorsque la personne concernée s'oppose au traitement à des fins de prospection, les données à caractère personnel ne sont plus traitées à ces fins. 

4. Au plus tard au moment de la première communication avec la personne concernée, le droit visé aux paragraphes 1 et 2 est explicitement porté à l'attention de la personne concernée et est présenté clairement et séparément de toute autre information. 

5. Dans le cadre de l'utilisation de services de la société de l'information, et nonobstant la directive 2002/58/CE, la personne concernée peut exercer son droit d'opposition à l'aide de procédés automatisés utilisant des spécifications techniques. 

6. Lorsque des données à caractère personnel sont traitées à des fins de recherche scientifique ou historique ou à des fins statistiques en application de l'article 89, paragraphe 1, la personne concernée a le droit de s'opposer, pour des raisons tenant à sa situation particulière, au traitement de données à caractère personnel la concernant, à moins que le traitement ne soit nécessaire à l'exécution d'une mission d'intérêt public. 

V. consid. 65 [image: ], 69 [image: ], 70 [image: ] et 73 [image: ]. 

V. RGPD, art. 4 [image: ]. 

V. CPCE, art. L. 34-5 [image: ]. 

V. L. no 78-17 du 6 janv. 1978, art. 56 [image: ].

V. CNIL, Délib. no 2021-070 du 27 mai 2021 [image: ] portant adoption d'une recommandation relative à l'exercice des droits par l'intermédiaire d'un mandataire, ss. Décr. no 2019-536 du 29 mai 2019, art. 77. 


COMMENTAIRE

Le droit d'opposition issu de l'article 21 du RGPD est, dans son principe, la reprise du droit d'opposition tel que posé par la directive de 1995 et, en France, par la loi « Informatique et libertés » du 6 janvier 1978 (anc. art. 38 [image: ] LIL). Il est cependant élargi et adapté en ce qu'il permet de s'opposer au « profilage ».

Toutefois, alors qu'il était précédemment proposé de manière « universelle », il apparaît désormais comme complémentaire du droit d'effacement (V. RGPD, art. 17 [image: ]) en fonction notamment du type de traitement ou de la base légale, au point d'ailleurs que la distinction entre les deux n'est pas toujours aisée. Il peut en effet être exercé lorsqu'un traitement relève d'une mission de service public ; s'il est nécessaire aux fins des intérêts légitimes poursuivis par le responsable du traitement ou un tiers, c'est-à-dire dans des hypothèses complémentaires de celles de l'article 17 du RGPD (qui visait notamment le retrait du consentement), mais aussi en matière de prospection électronique, ou encore en matière de traitement de recherche scientifique et historique. Le RGPD semble ainsi « ventiler » la possibilité pour un individu d'empêcher le traitement de ses données en fonction de la base et du cadre légaux applicables à celui-ci.

En termes pratiques, le droit d'opposition est largement ouvert non seulement en termes de procédure, mais aussi en termes de délai, puisqu'il s'agit d'un droit « continu » qui peut être exercé à tout moment de la vie du traitement.

En termes de charge de la preuve, le RGPD modifie l'équilibre préexistant : alors que depuis la directive 2002/58/CE de 1995, la personne se voyait reconnaître un droit d'opposition pour motifs légitimes, il appartient désormais au responsable de traitement de faire valoir un motif légitime pour refuser d'y faire droit. Il ne s'agit cependant pas d'une présomption forte de droit d'opposition, dans la mesure où la personne doit fonder sa demande sur des « raisons tenant à sa situation particulière ». L'équilibre s'est donc clairement déplacé en faveur de la personne concernée, sans pour autant introduire une présomption irréfragable.

En pratique, deux éléments méritent d'être notés :

– d'une part, le droit d'opposition est en fait un droit à la suppression ou à la non-transmission de la donnée. C'est la portée que lui a historiquement donnée la CNIL en France, et rien ne permet de présumer d'autres types de conséquences ; 

– d'autre part, la plupart des demandeurs ne formuleront probablement pas leur demande sur le terrain des articles 19 ou 21 du RGPD, mais demanderont simplement la suppression de leurs données, à charge pour les responsables de traitement de reconstituer le cheminement du demandeur pour, en fonction notamment de la base légale du traitement, rattacher la demande à l'un ou l'autre des articles précédents.

En matière de prospection par voie électronique, le RGPD établit une passerelle avec la directive de 2002 sans modifier l'état du droit : on rappellera donc ici que toute personne peut s'opposer de manière inconditionnelle à ce que ses données soient utilisées à cette fin. Ainsi, en matière de prospection par voie électronique ou par automate d'appel, l'article L. 34-5 du code des postes et communications électroniques dispose que « la prospection directe par courrier électronique est autorisée si les coordonnées du destinataire ont été recueillies directement auprès de lui, dans le respect des dispositions de la loi no 78-17 du 6 janvier 1978 relative à l'informatique, aux fichiers et aux libertés, à l'occasion d'une vente ou d'une prestation de services, si la prospection directe concerne des produits ou services analogues fournis par la même personne physique ou morale, et si le destinataire se voit offrir, de manière expresse et dénuée d'ambiguïté, la possibilité de s'opposer, sans frais, hormis ceux liés à la transmission du refus, et de manière simple, à l'utilisation de ses coordonnées lorsque celles-ci sont recueillies et chaque fois qu'un courrier électronique de prospection lui est adressé ». En d'autres termes, une telle prospection ne peut intervenir qu'après le consentement exprès des personnes concernées, sauf « si la personne prospectée est déjà cliente de l'entreprise et si la prospection concerne des produits ou services analogues à ceux déjà fournis par l'entreprise », ou « si la prospection n'est pas de nature commerciale » (source : CNIL, Guide pratique, « La pub si je veux », disponible sur www.cnil.fr). Les courriels ou messages envoyés doivent ensuite comporter l'indication claire des moyens de s'opposer à de nouvelles sollicitations (CPCE, art. L. 34-5), le code des postes et communications électroniques confiant à la CNIL le soin de s'en assurer. 

Dans la pratique, le droit d'opposition, pour être efficace, notamment en matière commerciale, nécessite d'être pris en compte dans la durée et peut ainsi amener à la constitution d'une liste dite « repoussoir ». La CNIL admet cette pratique dès lors que la liste n'a d'autres fins que la gestion du droit d'opposition et qu'elle répond aux conditions de minimisation des données, durée de conservation limitée… 

Enfin, le 6 de l'article 21 du RGPD, relatif aux traitements à des fins de recherche, constitue une nouveauté par son caractère explicite, mais pas véritablement sur le fond du droit, le droit d'opposition étant jusqu'à présent « universel ».

[image: ]



Nota : L'essentiel de la jurisprudence antérieure (sur le fondement de l'anc. LIL et de la Dir. 95/46/CE) conserve un intérêt pour apprécier les dispositions de l'art. 21 RGPD. 

I. PORTÉE ET MODALITÉS D'EXERCICE DU DROIT D'OPPOSITION

A. PORTÉE

1. Le démarchage par SMS des propriétaires de biens immobiliers à vendre, à partir des données mises en ligne par ceux-ci, aux fins de leur proposer des diagnostics habitation, constitue une prospection commerciale à laquelle la personne concernée doit consentir explicitement. L'absence de suites données à la demande de plaignants d'exercer leur droit d'opposition constitue un manquement sanctionné en l'espèce par la CNIL. • CNIL, form. restr., 12 janv. 2012, [image: ] Délib. no 2011-384 (portant sanction pécuniaire publique), confirmée par • CE 23 mars 2015, [image: ] Groupe DSE France, no 357756 : Lebon T. (le fait que les prospects ne puissent s'opposer au démarchage qu'en adressant un SMS ou un appel téléphonique payants à des numéros figurant dans le message reçu, ou en remplissant un formulaire sur le site internet de la société requérante, sans que cette faculté ait été mentionnée dans les SMS de prospection, ne permet pas de considérer que les exigences de gratuité et d'effectivité étaient remplies). [image: ] V. égal., sur la sanction publique d'un refus de donner suite à des demandes d'opposition de personnes dont les données ont été collectées sur internet sur d'autres sites, notamment certains réseaux sociaux, en vue de l'enrichissement de profils personnels : • CNIL, form. restr., 1er juin 2012, [image: ] Délib. no 2012-156 (portant avertissement public). [image: ] ... Ou encore, sur le refus de faire droit à une demande d'opposition, sanctionné par la CNIL : • CNIL 15 mars 2007, [image: ] Délib. no 2007-049 (portant sanction publique). 

2. Sur le lien entre le caractère loyal de la collecte et le respect du droit d'opposition, la Cour de cassation juge qu'« est déloyal le fait de recueillir, à leur insu, des adresses électroniques personnelles de personnes physiques sur l'espace public d'internet, ce procédé faisant obstacle à leur droit d'opposition ». • Crim. 14 mars 2006, [image: ] no 05-83.423 : D. 2007. 399, obs. Roujou de Boubée, Garé et Mirabail [image: ] ; AJ pénal 2006. 260, obs. Roussel [image: ] ; RTD com. 2006. 925, obs. Bouloc [image: ]. 

3. Méconnaît le droit d'opposition la société gérant des campagnes de prospection commerciale par courrier électronique par silos rendant ineffective l'opposition des personnes au traitement de leurs données exercé au moyen du lien de désinscription figurant en bas des messages électroniques. • CNIL 7 déc. 2020, [image: ] no SAN-2020-016 (concernant la Sté PERFORMECLIC). 

B. MODALITÉS D'EXERCICE

4. Contrairement au consentement, qui doit être spécifique, informé et dénué de toute ambiguïté, le droit d'opposition doit être considéré comme valablement exprimé même s'il l'est de façon générale, sans qu'ait d'incidence la circonstance qu'il soit exprimé « par un acte d'abstention plutôt que par un acte positif » ou qu'il soit formulé largement à l'encontre de « tout démarchage commercial ». • CE 9 nov. 2015, [image: ] Sté Néressis, no 384673 : Lebon T. 

5. En matière de publicité commerciale, la CNIL a adopté une norme simplifiée sur les traitements des données relatifs à la gestion des clients et des prospects. • CNIL 21 juin 2012, [image: ] Délib. no 2012-209 (norme simplifiée no 48), dans laquelle elle précise les conditions d'exercice du droit d'opposition. Elle prévoit notamment qu'« après la collecte des données : / ...La personne concernée a le droit de s'opposer, sans frais, à ce que ses données soient utilisées à des fins de prospection, notamment commerciale, par le responsable actuel du traitement ou celui d'un traitement ultérieur ; ... Les messages adressés à des fins de prospection directe, au moyen d'automates d'appel, télécopieurs et courriers électroniques, doivent mentionner des coordonnées permettant de demander à ne plus recevoir de telles sollicitations. / Le responsable du traitement auprès duquel le droit d'opposition a été exercé informe sans délai de cette opposition tout autre responsable de traitement qu'il a rendu destinataire des données à caractère personnel qui font l'objet de l'opposition ». 

6. En matière de fichiers tenus par des associations, il a été jugé que l'opposition peut être formulée auprès d'une association par la saisine de la CNIL, aucun formalisme n'étant prévu par la loi. La Cour de cassation considère que justifie son arrêt la cour qui juge « qu'en matière politique, philosophique ou religieuse, la légitimité de l'opposition est remplie par le seul exercice de cette faculté ». • Crim. 28 sept. 2004, [image: ] no 03-86.604 P : AJ pénal 2004. 447, obs. End [image: ] (arrêt rendu au visa de la LIL dans sa rédaction antérieure à 2004). 

7. L'exercice du droit d'opposition pour les registres des baptêmes tenus par l'Église catholique peut se faire par l'ajout d'une mention, en marge de ce registre, exprimant la volonté de l'intéressé de renoncer à tout lien avec l'Église catholique. • CE 2 févr. 2024, [image: ] no 461093 : D. 2024. 922, obs. Couard [image: ] ; AJDA 2024. 569, obs. Domingo [image: ] ; JCP Adm. 2024, no 74, note Beaujard ; Gaz. Pal. 2 avr. 2024, p. 15, obs. Le Pluard.

8. Les dispositions de l'art. 38 [devenu art. 56] LIL sont méconnues par un organisme qui collecte les données des réseaux sociaux aux fins de les agréger à l'annuaire en ligne qu'il gère, dès lors, d'une part, que les personnes concernées « n'étaient informées de leur droit d'opposition que si elles consultaient ce service » et, d'autre part, que « le droit d'opposition ne pouvait être exercé de manière effective et durable, eu égard à la complexité de la procédure et à la circonstance que les demandes imprécises ou incomplètes n'étaient pas traitées ». • CE 12 mars 2014, [image: ] no 353193 B. [image: ] N'apporte pas une réponse satisfaisante aux demandes d'opposition la société qui indique avoir pris en compte les demandes des plaignants, mais ne pas les avoir satisfaites en raison d'erreurs humaines ou de problèmes techniques, puisque les plaignants ont continué à recevoir des appels téléphoniques de prospection commerciale. • CNIL 23 juin 2022, [image: ] no SAN-2022-011. 

C. PERSONNE AUPRÈS DE QUI S'EXERCE LE DROIT D'OPPOSITION

9. Si la personne auprès de laquelle s'exerce le droit d'opposition est en principe le responsable de traitement, aucune disposition législative ou réglementaire ne fait obstacle à ce que celle-ci délègue sa compétence en la matière. Conséquence pour le fichier base élève de l'éducation nationale : compétence exercée à l'échelon départemental. • CE 27 juin 2016, [image: ] Min. de l'éducation nationale, no 392145 : Lebon T ; AJDA 2016. 1371, obs. Biget [image: ]. [image: ] Si la mise en œuvre de mesures organisationnelles permettant de faciliter l'exercice des droits des personnes – telles que la mise en place d'une cellule dédiée – est conforme aux exigences et objectifs poursuivis par le RGPD, cela ne saurait en revanche exonérer la société de son obligation de répondre aux demandes qui lui sont faites par courrier même si elles ne lui sont pas adressées par le canal prévu à cet effet, a fortiori lorsque, comme c'est le cas en l'espèce, le contenu de la demande est clair. • CNIL 23 juin 2022, [image: ] TotalEnergies électricité et gaz France, no SAN-2022-011.

D. APPRÉCIATION DE LA SITUATION PARTICULIÈRE

10. La personne invoquant un droit d'opposition ne peut alléguer des « craintes d'ordre général concernant notamment la sécurité du fonctionnement de la base, sans faire état de considérations qui lui seraient propres ou seraient propres à ses enfants ». • CE 18 mars 2019, [image: ] no 406313 : Lebon ; D. 2019. 1673, obs. Maxwell et Zolynski [image: ] ; Dalloz IP/IT 2019. 450, obs. Forest [image: ]. 

11. Gestion des oppositions. La CNIL a considéré que « seul un mécanisme automatisé présente un caractère suffisamment efficace pour garantir que l'opposition exprimée par les personnes concernées soit respectée au regard premièrement des intérêts économiques que représente la prospection commerciale, tant pour [le responsable du traitement] que pour ses sous-traitants, deuxièmement du volume d'appels passés pour le compte de la société et troisièmement du nombre de personnes concernées (plus de 300 personnes avaient déjà fait part de leur opposition au jour de la séance). • CNIL, form. restr., 21 nov. 2019, [image: ] no SAN-2019-010 (concernant la sté FUTURA INTERNATIONALE). [image: ] Confirmé par : • CE 1er mars 2021, [image: ] no 437808. [image: ] Même si la société indique avoir pris en compte les demandes des plaignants, mais ne pas les avoir satisfaites en raison d'erreurs humaines ou de problèmes techniques, ce n'est pas pour autant qu'elle y a apporté une réponse satisfaisante puisque les plaignants ont continué à recevoir des appels téléphoniques de prospection commerciale. • CNIL 23 juin 2022, [image: ] TotalEnergies électricité et gaz France, no SAN-2022-011.

II. EXCEPTION (ART. 38 LIL, 3e AL.) : CHAMP D'APPLICATION

12. Traitements autorisés par un acte réglementaire pris après avis de la CNIL en application des anc. art. 26 et 27 [devenus art. 31 et 32] LIL. – Conséquence. Un arrêté prévoyant la mise en œuvre d'un traitement en application de l'art. 22 ne peut exclure toute possibilité d'exercice du droit d'opposition, à peine d'illégalité. • CE 19 juill. 2010, [image: ] Fristot, nos 317182 et 323441 : Lebon 320 ; AJDA 2010. 1454, obs. de Montecler [image: ] ; ibid. 1930, chron. Botteghi et Lallet [image: ]. 

13. Traitement de données ayant pour principales finalités la prévention, la recherche, la constatation ou la poursuite d'infractions pénales en matière fiscale (« EVAFISC »). Légalité de l'arrêté en ce qu'il écarte expressément l'application du droit d'opposition. • CE 24 août 2011, [image: ] HSBC Private Bank (Suisse) SA, no 336382 : Lebon T. 939. [image: ] En l'espèce, l'absence de droit d'opposition ne constitue pas une atteinte disproportionnée au droit garanti par l'art. 8 de la convention européenne de sauvegarde des droits de l'homme et des libertés fondamentales. • Même arrêt. 

Art. 22 Décision individuelle automatisée, y compris le profilage. 1. La personne concernée a le droit de ne pas faire l'objet d'une décision fondée exclusivement sur un traitement automatisé, y compris le profilage, produisant des effets juridiques la concernant ou l'affectant de manière significative de façon similaire. 

2. Le paragraphe 1 ne s'applique pas lorsque la décision : 

a) est nécessaire à la conclusion ou à l'exécution d'un contrat entre la personne concernée et un responsable du traitement ; 

b) est autorisée par le droit de l'Union ou le droit de l'État membre auquel le responsable du traitement est soumis et qui prévoit également des mesures appropriées pour la sauvegarde des droits et libertés et des intérêts légitimes de la personne concernée ; ou 

c) est fondée sur le consentement explicite de la personne concernée. 

3. Dans les cas visés au paragraphe 2, points a) et c), le responsable du traitement met en œuvre des mesures appropriées pour la sauvegarde des droits et libertés et des intérêts légitimes de la personne concernée, au moins du droit de la personne concernée d'obtenir une intervention humaine de la part du responsable du traitement, d'exprimer son point de vue et de contester la décision. 

4. Les décisions visées au paragraphe 2 ne peuvent être fondées sur les catégories particulières de données à caractère personnel visées à l'article 9, paragraphe 1, à moins que l'article 9, paragraphe 2, point a) ou g), ne s'applique et que des mesures appropriées pour la sauvegarde des droits et libertés et des intérêts légitimes de la personne concernée ne soient en place. 

V. consid. 60 [image: ], 71 [image: ] et 72 [image: ]. 

V. RGPD, art. 4 [image: ], 13, 14 et 15. 

V. L. no 78-17 du 6 janv. 1978, art. 47 [image: ].

V. CEPD, Lignes directrices relatives à la prise de décision individuelle automatisée et de profilage aux fins du Règl. (UE) 2016/679, 6 févr. 2018, WP 251 rev. 01. 

V. CEPD, avis 28/2024 du 18 déc. 2024 sur certains aspects de la protection des données liés au traitement des données personnelles dans le cadre des modèles d'IA. 

V. Règl. (UE) 2024/1689 sur l'IA. 


COMMENTAIRE

L'article 22 se focalise sur les droits des personnes liés à un type de traitement spécifique, celui amenant à des décisions individuelles automatisées, c'est-à-dire à des décisions qui seraient prises à l'égard d'une personne sur la base d'algorithmes appliqués à ses données personnelles, sans aucune intervention humaine, telles qu'un refus de crédit ou de recrutement. L'opacité de ces algorithmes ainsi que les biais algorithmiques pouvant conduire à des décisions vécues comme arbitraires et reproduisant des stigmatisations notamment sociales ou ethniques justifient ce droit « à l'intervention humaine ». Le développement des systèmes d'intelligence artificielle, couplés parfois avec l'Internet des objets, ont rendu cette disposition du RGPD particulièrement d'actualité. 

I. NOTION DE DÉCISION AUTOMATISÉE ET PROFILAGE

Le CEPD s'est saisi de cet article et de son interprétation dès l'adoption du RGPD en 2016 (CEPD, Lignes directrices relatives à la prise de décision individuelle automatisée et de profilage aux fins du Règl. (UE) 2016/679, 6 févr. 2018, WP 251 rev. 01). En effet, la notion de décision automatisée est souvent liée à celle de profilage défini à l'article 4 (V. comm. [image: ] art. 4). Toutefois, le profilage n'induit pas systématiquement une décision automatisée. Et la décision automatisée peut être prise sans un profilage préalable. 

Depuis plusieurs années, la doctrine posait la question des décisions prises facialement par une personne humaine, mais qui suit en pratique toujours la recommandation d'un système automatisé. Dans un arrêt remarqué, la CJUE s'est prononcée sur la notion de « décision automatisée », considérant comme décision « la valeur de probabilité établie par une société fournissant des informations commerciales et communiquées à une banque » dès lors que cette valeur joue « un rôle déterminant dans l'octroi d'un crédit », produisant ainsi à l'égard de la personne concernée « des effets juridiques la concernant ou l'affectant de manière significative de façon similaire » (CJUE 7 déc. 2023, Schufa, no 634/21). 

En outre, cette décision, pour relever de l'article 22, doit se révéler « impactante » pour la personne concernée : soit en raison d'un effet juridique affectant le statut juridique de la personne ou ses droits, soit parce que le résultat de la décision produit des conséquences durables, entraînant par exemple « dans sa forme extrême » l'exclusion, ou à la discrimination des personnes (V. lignes directrices WP 251 rev. 01). Il en est ainsi pour le CEPD des décisions qui, par exemple, ont une incidence sur la situation financière d'une personne, comme son admissibilité à un crédit ; celles qui affectent l'accès d'une personne aux services de santé ou à l'éducation ; celles qui privent une personne d'une possibilité d'emploi ou qui la désavantagent gravement (WP 251 rev. 01). A contrario, une décision automatisée qui n'affecterait pas la personne de manière significative ne relèverait pas de l'article 22, cette absence d'impact s'analysant au regard du contexte dans lequel la décision est prise. 

II. PORTÉE DU DROIT

De cette qualification de la décision découle un droit spécifique : celui de ne pas faire, en principe, l'objet d'une décision fondée exclusivement sur un traitement automatisé. Ainsi, l'article 22 pose un principe d'interdiction de prise de décision automatisée lorsque celle-ci « impacte » significativement la personne. Toutefois, ce principe d'interdiction connaît trois larges exceptions qui sont les décisions automatisées fondées sur le consentement explicite de la personne concernée, les décisions nécessaires à la conclusion ou à l'exécution d'un contrat, ainsi que les décisions encadrées par des dispositions légales spécifiques. Ces exceptions (à interpréter de manière stricte) reprennent trois bases légales bien connues des responsables de traitement qui ont pour les deux premières le point commun d'impliquer activement la personne concernée et pour la dernière d'être subie, certes, mais du fait du législateur. Ces exceptions sont à associer à des obligations spécifiques, notamment de transparence à l'égard de la personne concernée, qui doit avoir connaissance du recours à la décision automatisée tant en amont par le droit à l'information des articles 13 et 14, qu'en aval via le droit d'accès de l'article 15. Cette information doit être accompagnée des éléments pour comprendre la « logique sous-jacente » à la prise de décision. Par ailleurs, la personne concernée bénéficie d'un droit à une intervention humaine afin d'obtenir un réexamen de sa situation, d'exprimer son propre point de vue, et d'obtenir une explication sur la décision prise ou de contester la décision. 

En outre, si la décision entièrement automatisée se fonde sur des données sensibles, elle doit non seulement relever d'une des exceptions de l'article 22, mais également de l'article 9 restreint à deux fondements : le consentement explicite ou la nécessité du traitement pour des raisons d'intérêt public importantes en vertu de la loi. 

Les interprétations jurisprudentielles tant de cet article que de l'article 15 sur le droit d'accès traduisent une exigence de transparence, d'explicabilité et de supervision humaine dans les décisions fondées sur des algorithmes, en écho aux principes de l'OCDE adoptés en mai 2019 et au Règlement (UE) 2024/1689 sur l'intelligence artificielle. La CNIL consacre d'ailleurs dans son guide d'auto-évaluation pour les systèmes d'intelligence artificielle de nombreuses questions intitulées « Permettre à l'humain de garder la main » (CNIL, Utiliser un système d'IA en production, 28 mars 2022, https ://www.cnil.fr/fr/intelligence-artificielle/guide/utiliser-un-systeme-dia-en-production). 

[image: ]



Notion de décisions relevant de l'art. 22 RGPD. Si l'évaluation des aspects personnels du titulaire de l'Espace numérique de santé pour analyser ou prédire des éléments concernant sa santé constitue du profilage, les messages de prévention qui lui sont adressés ne sont pas constitutifs d'une décision au sens de l'art. 22 du RGPD au regard des mesures spécifiques mises en place). • CNIL 21 déc. 2023, [image: ] Délib. no 2023-147 (portant avis sur un projet de décret relatif à la mise en œuvre de l'espace numérique de santé).

Les pronostics fournis par une société qui établit, à partir de certaines caractéristiques personnelles et sur la base de procédures mathématiques et statistiques, un score matérialisant la capacité d'une personne à honorer ses engagements, constitue une décision individuelle automatisée lorsque le score généré guide de manière déterminante la décision prise par la tierce partie. • CJUE 7 déc. 2023, [image: ]  Schufa, no 634/21 : D. 2024. 1000, note Douville [image: ] ; Dalloz IP/IT 2024. 362, obs. Galichet [image: ] ; RTD com. 2024. 342, obs. Netter [image: ] ; RJDA 2/2024, no 145 ; CCE 2024, no 3, note Huttner ; JCP E 2024, no 1162, note Thibierge, Bourgeois, Badiane, Bataille, Bonhomme, Davené, de Kermenguy, Lagarde et Vanderzanden ; Europe 2024, no 79, obs. Tribout.

SECTION 5 Limitations

Art. 23 Limitations. 1. Le droit de l'Union ou le droit de l'État membre auquel le responsable du traitement ou le sous-traitant est soumis peuvent, par la voie de mesures législatives, limiter la portée des obligations et des droits prévus aux articles 12 à 22 et à l'article 34, ainsi qu'à l'article 5 dans la mesure où les dispositions du droit en question correspondent aux droits et obligations prévus aux articles 12 à 22, lorsqu'une telle limitation respecte l'essence des libertés et droits fondamentaux et qu'elle constitue une mesure nécessaire et proportionnée dans une société démocratique pour garantir : 

a) la sécurité nationale ; 

b) la défense nationale ; 

c) la sécurité publique ; 

d) la prévention et la détection d'infractions pénales, ainsi que les enquêtes et les poursuites en la matière ou l'exécution de sanctions pénales, y compris la protection contre les menaces pour la sécurité publique et la prévention de telles menaces ; 

e) d'autres objectifs importants d'intérêt public général de l'Union ou d'un État membre, notamment un intérêt économique ou financier important de l'Union ou d'un État membre, y compris dans les domaines monétaire, budgétaire et fiscal, de la santé publique et de la sécurité sociale ; 

f) la protection de l'indépendance de la justice et des procédures judiciaires ; 

g) la prévention et la détection de manquements à la déontologie des professions réglementées, ainsi que les enquêtes et les poursuites en la matière ; 

h) une mission de contrôle, d'inspection ou de réglementation liée, même occasionnellement, à l'exercice de l'autorité publique, dans les cas visés aux points a) à e) et g) ; 

i) la protection de la personne concernée ou des droits et libertés d'autrui ; 

j) l'exécution des demandes de droit civil. 

2. En particulier, toute mesure législative visée au paragraphe 1 contient des dispositions spécifiques relatives, au moins, le cas échéant : 

a) aux finalités du traitement ou des catégories de traitement ; 

b) aux catégories de données à caractère personnel ; 

c) à l'étendue des limitations introduites ; 

d) aux garanties destinées à prévenir les abus ou l'accès ou le transfert illicites ; 

e) à la détermination du responsable du traitement ou des catégories de responsables du traitement ; 

f) aux durées de conservation et aux garanties applicables, en tenant compte de la nature, de la portée et des finalités du traitement ou des catégories de traitement ; 

g) aux risques pour les droits et libertés des personnes concernées ; et 

h) au droit des personnes concernées d'être informées de la limitation, à moins que cela risque de nuire à la finalité de la limitation. 

V. consid. 8 [image: ] et 73 [image: ].

V. L. no 78-17 du 6 janv. 1978, art. 48 [image: ], 52 [image: ], 56 [image: ], 116 à 120 [image: ] (traitements intéressant la sûreté de l'État et la défense). 

V. CEPD, Lignes directrices 10/2020 du 15 déc. 2020 « on restrictions under Article 23 GDPR » (version soumise à consultation publique, https ://edpb.europa.eu/).


COMMENTAIRE

Cet article 23 permettant des restrictions sur les droits des personnes requiert un texte de droit de l'Union ou de l'État membre. Ces mesures doivent respecter l'essence des libertés et droits fondamentaux, et constituer une mesure nécessaire et proportionnée dans une société démocratique pour garantir notamment des « objectifs importants d'intérêt public général de l'Union ou d'un État membre, notamment un intérêt économique ou financier […] y compris dans les domaines […] de la santé publique et de la sécurité sociale » (RGPD, art. 23.1.e) ou encore pour garantir la protection des personnes concernées (RGPD, art. 23.1.i). En France, il n'est pas rare que des traitements informatiques basés sur l'intérêt public, principalement dans le secteur de la santé, recourent à cette limitation qui présente l'avantage d'être plus claire vis-à-vis de la personne concernée. Sans cette exclusion, par exemple, le responsable du traitement pourrait, s'il était saisi d'une demande d'opposition, refuser d'y faire droit en se fondant sur les possibilités de l'écarter prévues à l'article 21 RGPD.

Le CEPD a adopté des lignes directrices concernant l'application de l'article 23 qui précisent que les autorités de contrôle doivent être consultées avant l'adoption de telles mesures et qu'elles doivent pouvoir contrôler leur application (Lignes directrices 10/2020 « on restrictions under Article 23 GDPR » du 15 déc. 2020). 
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I. LIMITATIONS CONFORMES À L'ARTICLE 23

1. Limitation du droit d'opposition. Sur l'exclusion du droit d'opposition (« quasi inédite ») dans le cadre d'un projet de décret relatif au recours à la vidéo intelligente pour mesurer le taux de port de masque dans les transports, la CNIL a considéré que de tels dispositifs, qui sont liés à l'existence d'une obligation de port du masque, poursuivent des objectifs de santé publique et de protection des personnes permettant, dans le respect du cadre applicable à la protection des données, d'envisager une limitation de leurs droits. Toutefois, la CNIL a imposé que les responsables de traitement, à travers l'information fournie en application du RGPD, précisent que le droit d'opposition n'est pas ouvert. • CNIL 17 déc. 2020, [image: ] Délib. no 2020-136 : D. actu. 15 mars 2021, obs. Maximin (avis sur un projet de décret relatif au recours à la vidéo intelligente pour mesurer le taux de port de masque dans les transports). [image: ] Légalité de l'exclusion du droit d'opposition s'agissant du traitement « Datajust » créé par le Décr. no 2020-356 du 27 mars 2020, compte tenu de la nécessité de disposer d'une base de données d'indemnisation des victimes aussi représentative et complète que possible pour répondre aux finalités – légitimes – du traitement, tenant notamment à l'élaboration d'un référentiel indicatif d'indemnisation des préjudices corporels. • CE 30 déc. 2021, [image: ] no 440376. [image: ] Légalité de l'exclusion du droit d'opposition s'agissant du traitement « AGDREF2 » (application de gestion des dossiers des ressortissants étrangers en France), eu égard aux finalités poursuivies. • CE 3 juin 2022, [image: ] no 452798 : D. 2022. Actu. 1094 [image: ] ; JCP 2022, no 976, obs. Macaya. [image: ] L'exclusion du droit d'opposition par le Décr. no 2021-848 du 29 juin 2021 relatif au système national des données de santé (SNDS), limitée à la base principale du SNDS, et au seul stade de la constitution de cette base, est justifiée afin de garantir la complétude de cette base et d'atteindre ainsi les objectifs importants d'intérêt public assignés à celle-ci par la loi et, eu égard aux garanties prévues en termes, notamment, de pseudonymisation des données, cette exclusion répond aux exigences de nécessité et de proportionnalité résultant de l'art. 23 RGPD. • CE 23 nov. 2022, [image: ] no 456162 : JCP 2023, no 261, note Byk. 

2. Limitation du droit de suppression. Pour une limitation du droit à la suppression des données enregistrées dans son dossier pharmaceutique par un professionnel de santé, V. Décr. no 2023-251 du 3 avr. 2023 relatif au dossier pharmaceutique. 

II. LIMITATIONS CONTRAIRES À L'ARTICLE 23

3. Illégalité, au regard de l'interprétation donnée par la CJUE de la portée de l'art. 23 RGPD et de l'art. 15 de la Dir. 2002/58/CE (« vie privée et communications électroniques »), des dispositions réglementaires françaises imposant aux opérateurs de communications électroniques, aux fournisseurs d'accès à internet et aux hébergeurs, la conservation généralisée et indifférenciée des données de connexion (sauf pour certaines catégories de données) aux fins de lutte contre la criminalité et de prévention des menaces à l'ordre public sans méconnaître le droit de l'Union européenne. Mais il demeure possible pour les autorités judiciaires d'ordonner aux opérateurs la conservation rapide des données de trafic et de localisation qu'ils détiennent, y compris lorsque cette conservation rapide porte sur des données initialement conservées aux fins de sauvegarde de la sécurité nationale. • CE, ass., 21 avr. 2021, [image: ] no 393099 : D. 2021. 1247, note Roux [image: ] ; D. 2021. 1268, note Douville et Gaudin [image: ] ; JCP E 2022, no 1002, note Robin ; CCE 2021, no 56, obs. Belkacem.

4. Illégalité de l'ordonnance qui valide la collecte par l'administration de données à caractère personnel issues de bases de données ou de sites d'accès public au motif que la limitation à l'obligation d'information est nécessaire dans le cadre de la prévention et de la détection d'infractions, sans vérifier que les conditions à une telle limitations prévues à l'art. 23 du RGPD étaient réunies. • Com. 11 oct. 2023, [image: ] no 22-15.070.

CHAPITRE IV RESPONSABLE DU TRAITEMENT ET SOUS-TRAITANT


	
																SECTION 1
																		 Obligations générales																	 24 - 31									

	
																SECTION 2
																		 Sécurité des données à caractère personnel																	 32 - 34									

	
																SECTION 3
																		 Analyse d'impact relative à la protection des données et consultation préalable																	 35 - 36									

	
																SECTION 4
																		 Délégué à la protection des données																	 37 - 39									

	
																SECTION 5
																		 Codes de conduite et certification																	 40 - 43									




V. Lignes directrices 07/2020 du 2 sept. 2020 sur les concepts de responsable du traitement et de sous-traitant dans le RGPD (version soumise à consultation publique (https ://edpb.europa.eu).


COMMENTAIRE

Le chapitre IV du RGPD est le chapitre de référence pour tout organisme traitant de la donnée à caractère personnel. Il comporte deux innovations par rapport à la législation précédente. 

D'une part, le champ d'application des organismes soumis au respect du RGPD est sensiblement étendu, puisque certaines obligations prévues à ce chapitre s'appliquent aussi bien au responsable de traitement qu'au sous-traitant. 

D'autre part, la logique même de cette responsabilité est profondément modifiée. En effet, celle-ci repose désormais sur le principe d'accountability, innovation majeure du RGPD. D'origine anglo-saxonne, ce terme ne connaît pas de traduction idoine en français, si ce n'est « responsabilité », qui semble réducteur et insuffisamment explicite (bien qu'ayant été utilisé dans les traductions des travaux du G29). L'accountability se définit comme la mise en œuvre de mesures et de procédures internes en vue d'appliquer les principes de protection des données personnelles ainsi qu'une obligation de rendre compte de ce qui a été fait pour assurer la conformité. Cette notion dans le nouveau texte confirme le changement de paradigme souhaité par les autorités de protection des données européennes qui l'ont conseillé à la Commission dès 2010 (V. Avis du G29 no 3/2010 du 13 juill. 2010 sur le principe de responsabilité, WP 173 [image: ], App., vo CEPD). 

Cette responsabilisation des acteurs est particulièrement importante pour les organismes opérant en France qui, jusqu'alors, étaient soumis à de nombreuses formalités préalables auprès de la Commission nationale de l'informatique et des libertés (CNIL). Ce formalisme administratif résultait de la transposition maximaliste de l'article 18 de la directive 95/46/CE du 24 octobre 1995, réalisée par la France (à l'inverse au Royaume-Uni, les responsables de traitement n'avaient à déclarer qu'une fois par an l'intégralité de leurs traitements de manière très générale et sans instruction postérieure de leur dossier par l'autorité de contrôle). Il appartient désormais aux acteurs de la protection des données de s'engager sur la conformité de leurs traitements en amont de leur mise en œuvre, en documentant cette mise en conformité. La CNIL l'a ainsi rappelé : « il ressort du principe de responsabilité posé par le RGPD que le responsable de traitement doit suffisamment documenter ses pratiques pour être en mesure de démontrer sa conformité » (CNIL 30 nov. 2022, Free, no SAN-2022-022).

Les organismes sont amenés à réaliser des opérations de vérification et de description des traitements comparables à celles qu'ils menaient lorsqu'ils devaient les soumettre à la CNIL. Si le contrôle a priori par une autorité administrative est supprimé, la conformité doit donc toujours faire l'objet d'un examen préalable dont la charge repose désormais intégralement sur l'organisme tant par le biais du registre que par celui de l'analyse d'impact pour les traitements « à risque ». Cette responsabilisation des acteurs qui réduit et neutralise quasiment le contrôle a priori par l'autorité va de pair avec un contrôle a posteriori amplifié par l'augmentation des sanctions (V. RGPD, art. 83 et 84) et la nouvelle articulation des pouvoirs de contrôle entre autorités. 

Les autorités nationales conservent toutefois une certaine latitude législative pour imposer le contrôle a priori dans des secteurs spécifiques tels que celui de la santé (RGPD consid. 35 [image: ], 52 à 54 [image: ], et art. 88 [image: ]). En France, le traitement de données de santé est resté soumis à autorisation préalable et est spécifiquement régi par la loi « Informatique et libertés » du 6 janvier 1978 (LIL), modifiée, et par son décret d'application, notamment en ce qui concerne le dépôt d'autorisations préalables en matière de recherche du chapitre IX de la loi (L. préc., art. 64 s. ; Décr. no 2019-536 du 29 mai 2019, art. 86 [image: ] s. ; V. égal. CSP, art. L. 1461-1 s., App., vo Santé). 

Ce chapitre pivot en termes d'obligations incombant au responsable de traitement et au sous-traitant arrive toutefois après le chapitre III relatif aux droits des personnes. Cette articulation constitue un changement notable au regard de la LIL et de la directive 95/46/CE, précitées, qui listaient les principes clés auxquels les traitements devaient se conformer avant d'envisager les droits. 

La première section du présent chapitre pose le principe de la responsabilité de l'organisme qui traite des données, selon trois scénarios : la responsabilité du responsable de traitement, la responsabilité conjointe, et du celle sous-traitant, nouveauté du RGPD (V. RGPD, art. 24 à 31 [image: ]). 

Tous ces acteurs devront intégrer l'esprit du RGPD en prenant en compte deux nouveaux concepts clés, la protection des données dès la conception et celle par défaut (Privacy by design et Privacy by default) (V. RGPD, art. 25 [image: ] et consid. 74 à 78 [image: ]), ainsi qu'une nouvelle obligation : le registre des activités de traitement (V. RGPD, art. 30 [image: ]), anciennement dévolu en France au seul correspondant Informatique et libertés (CIL), ancêtre du délégué à la protection des données (DPD). 

Signe de l'importance de la sécurité des données, la section 2 du chapitre IV y est consacrée (V. RGPD, art. 32 à 34 [image: ]). Le législateur européen met l'accent sur l'enjeu crucial de la sécurité des traitements et leur effectivité, avant même l'étude de conformité développée en section 3. 

Est intégrée la notification des violations de données aux autorités de contrôle. Cette obligation, inaugurée par la modification de la directive 2002/58/CE du 12 juillet 2002, ne concernait précédemment que les fournisseurs de services de communications électroniques accessibles au public (V. ce texte, Partie II – Textes complémentaires, infra). L'extension de ce principe avait été souhaité par le G29 dès 2008 dans son avis relatif à la révision de la directive. C'est finalement le RGPD qui généralisera la notification des violations à tous les responsables de traitements. 

La section 3 propose une importante innovation juridique et administrative en contraignant le responsable du traitement à la réalisation d'analyses d'impact relatives à la protection des données pour les traitements présentant un risque élevé (V. RGPD, art. 35 [image: ] et 36 [image: ]). Ces études de risque appliquées à la protection des données peuvent amener, le cas échéant, à la consultation préalable de l'autorité de protection des données.

La section 4 est consacrée au délégué à la protection des données (DPD) (V. RGPD, art. 37 [image: ] à 39 [image: ]). Ce rôle optionnel dans la directive 95/46/CE du 24 octobre 1995 (intitulé « détaché » et non pas « délégué ») était transposé dans un nombre de pays limité tels que la France, l'Allemagne ou les Pays-Bas. Nouvelle version du correspondant Informatique et libertés (CIL) inséré dans la LIL en 2004 en France, la généralisation du délégué est également la démonstration pratique de l'accountability. En effet, le CIL permettait déjà aux organismes qui le désignaient de ne pas avoir à notifier à la CNIL les traitements soumis à déclaration en contrepartie d'une obligation de documentation prenant la forme d'un registre, responsabilisant ainsi l'organisme qui le désignait. Le DPD acquiert dans le RGPD un statut précis comprenant fonction et missions. 

La dernière section de ce chapitre est consacrée aux codes de conduite et certification, comme moyens de mise en conformité des organismes (V. RGPD, art. 40 à 43 [image: ]). La directive 95/46/CE les prévoyait déjà dans son article 27. Si cette disposition n'a pas été pleinement utilisée, les autorités de protection des données européennes ont développé une certaine expertise sur ce sujet en co-créant, par exemple, dans le cadre des transferts internationaux de données, les règles d'entreprise contraignantes (en anglais, Binding Corporate Rules, BCR). Ces règles relèvent « de codes de bonnes pratiques, élaborés et mis en œuvre par des organisations multinationales, qui contiennent des mesures internes visant à mettre en application les principes de la protection des données (telles des audits, des programmes de formation, un réseau de délégués à la protection de la vie privée, un système de gestion des plaintes) » (V. G29, WP 173 [image: ], préc.). Par ailleurs, des autorités nationales telles que la CNIL se sont engagées dans des procédures de labellisation. Le RGPD qui organise désormais une gouvernance européenne via le Comité européeen de protection des données (CEPD) devrait permettre un meilleur recours à ces dispositions. 

On peut ainsi constater qu'une partie de ces nouvelles obligations (notification des violations, délégué à la protection des données, code de conduite) ont déjà été expérimentées, soit sur un secteur (ex : les violations de données du fait des seuls opérateurs de télécommunications, les BCR pour les transferts), soit dans certains pays européens tels que la France (ex. : délégué à la protection des données, labellisation). Si pour le responsable de traitement déjà habitué à porter la conformité de ces activités, les obligations de ce chapitre ont relevé de l'adaptation (parfois ardue) des pratiques, le sous-traitant s'est lui vu visé et responsabilisé d'une manière inédite. 

[image: ]



SECTION 1 Obligations générales

Art. 24 Responsabilité du responsable du traitement. 1. Compte tenu de la nature, de la portée, du contexte et des finalités du traitement ainsi que des risques, dont le degré de probabilité et de gravité varie, pour les droits et libertés des personnes physiques, le responsable du traitement met en œuvre des mesures techniques et organisationnelles appropriées pour s'assurer et être en mesure de démontrer que le traitement est effectué conformément au présent règlement. Ces mesures sont réexaminées et actualisées si nécessaire. 

2. Lorsque cela est proportionné au regard des activités de traitement, les mesures visées au paragraphe 1 comprennent la mise en œuvre de politiques appropriées en matière de protection des données par le responsable du traitement. 

3. L'application d'un code de conduite approuvé comme le prévoit l'article 40 ou de mécanismes de certification approuvés comme le prévoit l'article 42 peut servir d'élément pour démontrer le respect des obligations incombant au responsable du traitement. 

V. consid. 74 à 77 [image: ] et 84 [image: ]. 

V. L. no 78-17 du 6 janv. 1978, art. 57 [image: ].

V. CEPD, Lignes directrices 07/2020 du 7 juill. 2021 sur les concepts de responsable du traitement et de sous-traitant dans le RGPD (version 2.0)  [image: ], App., vo CEPD. 


COMMENTAIRE

I. MESURES TECHNIQUES ET ORGANISATIONNELLES

La première obligation contraint le responsable du traitement à mettre en œuvre les « mesures techniques et organisationnelles appropriées » pour assurer la conformité de son traitement au RGPD. Cette expression était déjà employée dans l'article 17, 1 de la directive 95/46/CE du 24 octobre 1995, mais dans le seul cadre des obligations de sécurité. Cette disposition précisait également que ces mesures devaient assurer « compte tenu de l'état de l'art et des coûts liés à leur mise en œuvre, un niveau de sécurité approprié au regard des risques présentés par le traitement et de la nature des données à protéger ». 

Là où le régime précédent se limitait aux seules mesures de sécurité, la vigilance s'imposera donc sur les traitements de manière plus « universelle ». Cette évolution traduit le changement de culture impliqué par le RGPD : loin d'une conception assez « administrative » de la protection des données, il implique son intégration au cœur des processus internes de l'entreprise. Cette logique est également celle qui fondait le label de la CNIL « en matière de procédures de gouvernance tendant à assurer la protection des données » (V. Délib. CNIL no 2014-500 du 11 déc. 2014 mod. par Délib. no 2017-219 du 13 juill. 2017, JO 20 sept.). 

Le considérant 76 [image: ] du RGPD fait référence à une « évaluation objective » du risque du traitement. Selon le considérant 77, celle-ci doit être réalisée par « l'identification du risque lié au traitement, son évaluation en termes d'origine, de nature, de probabilité et de gravité, et par l'identification des meilleures pratiques visant à atténuer le risque ». 

Cette obligation de vérification implique que les organismes doivent instaurer des procédures d'autocontrôle des traitements déjà mis en œuvre. 

Les mesures évoquées dans l'article 24 se réfèrent à un traitement particulier susceptible d'être modifié. Toutefois, en pratique, certaines d'entre elles, notamment organisationnelles, peuvent être communes à plusieurs traitements mis en œuvre au sein de la même entité. Dès lors, tout changement dans ces mesures (par ex., une modification de la politique de sécurité des locaux) peut impacter plusieurs traitements. Il appartiendra au responsable de s'assurer que chacun d'entre eux reste conforme aux exigences du RGPD. 

II. CONTRÔLE DE PROPORTIONNALITÉ

Le responsable du traitement, dans son analyse de la conformité, doit réaliser un contrôle de proportionnalité entre son traitement et le niveau de risque qu'il pourrait faire courir aux droits et libertés des personnes physiques (l'article 24, paragraphe 1, reprend ainsi le champ d'application personnel du RGPD, limité aux personnes physiques et excluant les personnes morales. V. RGPD, art. 2 [image: ]). La directive du 24 octobre 1995 prévoyait déjà que le responsable du traitement devait effectuer un tel exercice, notamment s'il souhaitait utiliser l'intérêt légitime comme fondement juridique de son traitement. Toutefois, dans ce texte comme dans la loi « Informatique et libertés » du 6 janvier 1978, les droits et libertés des personnes physiques prévalaient sur l'intérêt légitime. Dans le RGPD, quel que soit le fondement juridique, l'évaluation des risques n'implique pas par défaut la prévalence des droits et libertés des personnes mais leur mise en perspective au regard du degré de probabilité et de la gravité du risque identifié. Il est à noter que le RGPD implique de prendre en considération non seulement la nature et les finalités du traitement mais également sa portée et son contexte. L'analyse s'effectue in concreto. Cela rappelle le raisonnement de la CNIL dans ses autorisations de traitements potentiellement risqués en raison du contexte de leur mise en œuvre. Par exemple, bien que défavorable à l'utilisation de bases centrales d'empreintes digitales, elle a permis leur installation sur des sites classés « SEVESO » au motif que l'accès aux locaux devait être garanti à tout moment, en particulier pour faire face à des situations d'urgence, avec un haut niveau de sécurité (CNIL, communication relative à la mise en œuvre de dispositifs de reconnaissance par empreinte digitale avec stockage dans une base de données : https ://www.cnil.fr/sites/default/files/typo/document/Communication-biometrie.pdf. Et, pour un ex., V. Délib. no 2007-056 du 21 mars 2007 autorisant la mise en œuvre par le port autonome de Bordeaux d'un traitement automatisé de données à caractère personnel reposant sur la reconnaissance des empreintes digitales et ayant pour finalité le contrôle de l'accès à un appontement pétrolier et gazier). 

III. MISE EN ŒUVRE DE POLITIQUES APPROPRIÉES ET DE CODES DE CONDUITE

Le second paragraphe de l'article 24 se réfère à la mise en œuvre de « politiques appropriées » lorsque cela est « proportionné aux activités de traitement », disposition inspirée des pratiques anglo-saxonnes. Au-delà des mesures spécifiques prises pour un ou pour plusieurs traitements, il semble être ici fait référence à des procédures plus globales, telles que des procédures de sécurité, des politiques d'administration des systèmes ou de gestion des accès. La CNIL y fait elle-même référence : « il appartient au responsable de traitement de s'assurer de la mise en œuvre de la règlementation relative à la protection des données au sein de ses services, notamment par la mise en place de procédures adéquates et la formation du personnel » (CNIL 29 oct. 2021, no SAN-2021-019).

La complexité de la mise en pratique de ces nouvelles dispositions a entraîné de nombreuses critiques émises lors de l'élaboration du nouveau texte au regard du risque d'insécurité juridique. Elles ont été entendues par les autorités de protection de données (V. Avis du G29 no 3/2010 du 13 juill. 2010 sur le principe de la responsabilité, WP 173 [image: ], App., vo CEPD). C'est ainsi que dès l'adoption du RGPD, ces dernières ont engagé des discussions avec les parties prenantes et adopté des recommandations sur des sujets particuliers tels que le droit à la portabilité (V. G29, lignes directrices du 5 avr. 2017, WP 242 rev. 01 [image: ], App., vo CEPD), ou l'analyse d'impact (V. G29, lignes directrices du 4 oct. 2017, WP 248 rev. 01 [image: ], App., vo CEPD). 

Cette concertation fait écho au considérant 77, qui précise que « Des directives relatives à la mise en œuvre de mesures appropriées et à la démonstration par le responsable du traitement ou le sous-traitant du respect du présent règlement […] pourraient être fournies notamment au moyen de codes de conduite approuvés, de certifications approuvées et de lignes directrices données par le comité ou d'indications données par un délégué à la protection des données. Le comité peut également publier des lignes directrices relatives aux opérations de traitement considérées comme étant peu susceptibles d'engendrer un risque élevé pour les droits et libertés des personnes physiques et indiquer les mesures qui peuvent suffire dans de tels cas pour faire face à un tel risque. » 

En effet, le recours à des codes de conduite et à des mesures de certification offrira des outils de mise en conformité en proposant une certaine sécurité juridique puisque ces mesures seront pré-validées par les autorités (V. RGPD, art. 40 [image: ]). 

[image: ]



Une autorité nationale peut exiger qu'un fournisseur d'annuaires, en tant que responsable du traitement, prenne les mesures techniques et organisationnelles appropriées pour informer les responsables de traitements tiers, à savoir l'opérateur de services téléphoniques qui lui a communiqué les données à caractère personnel de son abonné, ainsi que les autres fournisseurs d'annuaires auxquels il a fourni de telles données, du retrait du consentement de cet abonné à ce que ses données figurent dans de tels annuaires. • CJUE 27 oct. 2022, [image: ] no C-129/21 : Europe 2022, no 411, obs. Simon. 

Art. 25 Protection des données dès la conception et protection des données par défaut. 1. Compte tenu de l'état des connaissances, des coûts de mise en œuvre et de la nature, de la portée, du contexte et des finalités du traitement ainsi que des risques, dont le degré de probabilité et de gravité varie, que présente le traitement pour les droits et libertés des personnes physiques, le responsable du traitement met en œuvre, tant au moment de la détermination des moyens du traitement qu'au moment du traitement lui-même, des mesures techniques et organisationnelles appropriées, telles que la pseudonymisation, qui sont destinées à mettre en œuvre les principes relatifs à la protection des données, par exemple la minimisation des données, de façon effective et à assortir le traitement des garanties nécessaires afin de répondre aux exigences du présent règlement et de protéger les droits de la personne concernée. 

2. Le responsable du traitement met en œuvre les mesures techniques et organisationnelles appropriées pour garantir que, par défaut, seules les données à caractère personnel qui sont nécessaires au regard de chaque finalité spécifique du traitement sont traitées. Cela s'applique à la quantité de données à caractère personnel collectées, à l'étendue de leur traitement, à leur durée de conservation et à leur accessibilité. En particulier, ces mesures garantissent que, par défaut, les données à caractère personnel ne sont pas rendues accessibles à un nombre indéterminé de personnes physiques sans l'intervention de la personne physique concernée. 

3. Un mécanisme de certification approuvé en vertu de l'article 42 peut servir d'élément pour démontrer le respect des exigences énoncées aux paragraphes 1 et 2 du présent article. 

V. consid. 78 [image: ].

V. CEPD, Lignes directrices 4/2019 du 20 oct. 2020 (version 2.0) sur l'art. 25 (https ://edpb.europa.eu).

V. fiche CNIL, Développement des systèmes d'IA : que faut-il vérifier ? 


COMMENTAIRE

La protection des données dès la conception, et non à la conception, est une déclinaison du principe d'accountability, qui impose au responsable du traitement à la fois d'engager l'analyse de conformité au moment où il envisage et crée son traitement et également de garantir cette conformité tout au long de la mise en œuvre du traitement (V. RGPD, art. 25, 1 [image: ]). 

Ce concept, également dénommé « privacy by design », s'analyse comme un principe général de garantie de la conformité. Il implique que l'entité qui traite des données soit ainsi structurée et que, dès le stade de la conception stratégique ou opérationnelle d'un service ou d'un produit, la dimension « protection des données » soit structurante. Le principe de protection des données par défaut (« privacy by default ») s'analyse comme la mise en place de mesures protectrices de la vie privée au moment de l'élaboration du traitement mais aussi, du point de vue de son utilisateur, dans son paramétrage permanent. Il apparaît ainsi comme une composante de la protection dès la conception (V. RGPD, art. 25, 2 [image: ]). 

Les critères à prendre en compte pour assurer le respect des obligations dès la conception ne sont pas sans rappeler, à certains égards, ceux applicables au principe de précaution. Le point 1 de l'article 25 invite ainsi à tenir compte de « l'état des connaissances, des coûts de mise en œuvre et de la nature, de la portée, du contexte et des finalités du traitement ainsi que des risques, dont le degré de probabilité et de gravité varie ». Cette évaluation des risques qui est réalisée par le responsable du traitement est cristallisée dans l'analyse d'impact (V. RGPD, art. 35 [image: ] et 36 [image: ]), cette dernière étant un des outils de la protection des données dès la conception. 

Ce concept a pu être utilisé dans le cadre d'une procédure de sanction relative à un défaut de sécurité sur un site internet. La CNIL a considéré qu'un défaut de sécurité permettait de « démontrer que, dès sa conception en 2014, le site web de la société était défectueux et que celle-ci n'avait pas mis en place les mesures appropriées et élémentaires de sécurité » et que « la société n'a placé la sécurité des données de ses clients au cœur de ses préoccupations qu'après l'intervention des services de la Commission » (CNIL 18 juill. 2019, Délib. no SAN-2019-007).

La mise en œuvre de ce concept ne peut être réellement évaluée, et donc jugée, qu'à l'aune des autres obligations du responsable du traitement, et notamment de la protection des données par défaut, variante plus précise techniquement. En effet, le considérant 78 du RGPD illustre la protection des données par défaut par les exemples suivants : la pseudonymisation dès que possible, la garantie de la transparence en ce qui concerne les fonctions et le traitement des données à caractère personnel, le contrôle par la personne concernée du traitement, la mise en place ou l'amélioration par le responsable du traitement de dispositifs de sécurité. Ce considérant précise également qu'« il convient d'inciter les fabricants de produits, les prestataires de services et les producteurs d'applications à prendre en compte le droit à la protection des données lors de l'élaboration et de la conception de tels produits, services et applications et, compte dûment tenu de l'état des connaissances, à s'assurer que les responsables du traitement et les sous-traitants sont en mesure de s'acquitter des obligations qui leur incombent en matière de protection des données. Les principes de protection des données dès la conception et de protection des données par défaut devraient également être pris en considération dans le cadre des marchés publics ».

Cette insistance sur les fabricants de produits, les prestataires de services et les producteurs d'applications trouve un écho direct dans les travaux des autorités de contrôle (V. par ex., G29, avis no 8/2014 du 16 sept. 2014, WP 223, sur les évolutions relatives à l'internet des objets, qui relève notamment la difficulté pour les utilisateurs de modifier les paramétrages industriels installés par défaut ; CNIL févr. 2018, cas pratique analyse d'impact CAPTOO). Dans le cadre des systèmes d'intelligence artificielle, l'intégration, dès la phase de conception du modèle, des principes de protection des données, s'avère crucial afin de sécuriser l'intégralité des étapes. Fort de ce constat, la CNIL a développé une liste de points à vérifier (https ://www.cnil.fr/sites/default/files/2025-07/ia_liste_de_verification.pdf). 

La minimisation des données est citée dès le paragraphe 1 du présent article 25. Ce concept se retrouve explicité dans le paragraphe 2 (« seules les données qui sont nécessaires au regard de chaque finalité spécifique du traitement sont traitées »), et précisé ensuite puisque le principe s'applique à la quantité de données, à l'étendue de leur traitement, à la durée de conservation et à leur accessibilité. Ces conditions reprennent celles de l'article 6, 1o, c de la directive de 1995 qui imposait que les données collectées soient « adéquates, pertinentes et non excessives au regard des finalités » (V. aussi L. no 78-17 du 6 janv. 1978, art. 4). Par conséquent, bien qu'ayant une importante composante technique, la mise en œuvre de ces principes implique une analyse juridique. En effet, seules les données pertinentes peuvent être collectées ; la durée de conservation doit être définie préalablement, les destinataires précisés, et l'information des personnes (« transparence ») garantie. Sur l'aspect technique de ce principe, le RGPD dans son article 32 cite le chiffrement et la pseudonymisation comme des moyens de garantir la protection des données [pour plus d'information, V. Agence européenne chargée de la sécurité des réseaux et de l'information (ENISA), la communication « Privacy and Data Protection by Design – from policy to engineering », déc. 2014].

Comme dans l'article 24 [image: ], il est fait référence aux mécanismes de certification de l'article 42 [image: ]. Ils pourront, le cas échéant, servir au responsable du traitement pour démontrer la conformité de son traitement aux principes de protection des données dès la conception et par défaut. 

[image: ]



1. Portée. La mise en œuvre de ce principe repose sur l'étude des solutions alternatives, lorsqu'elles existent, en vue d'identifier celles qui sont les plus respectueuses des droits et intérêts des personnes, minimisent les catégories de données traitées, et assurent le niveau de sécurité adéquat. • CNIL 9 juin 2022, [image: ] Délib. no 2022-068 (portant avis sur un projet de décret autorisant la création d'un traitement automatisé de données à caractère personnel pour le contrôle de l'existence des bénéficiaires d'une pension de vieillesse résidant à l'étranger). 

2. Absence de mesures de pseudonymisation – effets. L'accès à des données du dossier médical des patients, couvertes par le secret médical (CSP, art. L. 1110-4, V. App., vo Santé) par des commissaires aux comptes, est contraire aux dispositions de l'art. 25 RGPD en tant que « ne sont pas prévues des mesures techniques et organisationnelles propres à garantir le respect du secret médical ». • CE 28 nov. 2020, [image: ] no 428451 B : Dalloz IP/IT 2021. 159, obs. J. Sirinelli [image: ]. 

3. Défaut de sécurité et conception défectueuse. Sur l'absence de mesure de restriction pour accéder aux données, V. : • CNIL 18 juill. 2019, [image: ] no SAN-2019-007 (prononçant une sanction pécuniaire). [image: ] Suite à l'absence de mise en place d'une procédure d'authentification des utilisateurs, V. : • CNIL 28 mai 2019, [image: ] no SAN-2019-005 (prononçant une sanction pécuniaire). [image: ] Sanction confirmée par : • CE 4 nov. 2020, [image: ] no 433311 : AJDA 2020. 2186 [image: ] ; Dalloz IP/IT 2021. 155, obs. Galichet [image: ] ; Légipresse 2020. 676, étude Mole [image: ]. [image: ] Viole l'art. 25 la société qui n'a pas mis en œuvre les mesures organisationnelles et techniques permettant de procéder à l'effacement des données à caractère personnel qui n'étaient plus nécessaires pour les besoins de la facturation. • CNIL 28 déc. 2021, [image: ] Free Mobile, no SAN-2021-021 : CCE 2022, no 38, obs. Maisnier-Boché.

4. Paramétrages par défaut pouvant conduire à un traitement de données à l'insu de la personne. N'est pas conforme aux obligations résultant de l'art. 25 RGPD le traitement associé au logiciel de voix sur IP et de messagerie instantanée en cause, dès lors, d'une part, que l'application correspondante reste active en arrière-plan lorsque l'utilisateur ferme la fenêtre principale en sélectionnant l'icône « X » (action couramment utilisée non pas pour réduire une fenêtre mais pour quitter complètement une application) et, d'autre part, que l'utilisateur n'a pas été préalablement averti de ce paramétrage spécifique, s'agissant d'un traitement présentant des risques importants d'intrusion dans sa vie privée. • CNIL 10 nov. 2022, [image: ] no SAN-2022-020.

Art. 26 Responsables conjoints du traitement. 1. Lorsque deux responsables du traitement ou plus déterminent conjointement les finalités et les moyens du traitement, ils sont les responsables conjoints du traitement. Les responsables conjoints du traitement définissent de manière transparente leurs obligations respectives aux fins d'assurer le respect des exigences du présent règlement, notamment en ce qui concerne l'exercice des droits de la personne concernée, et leurs obligations respectives quant à la communication des informations visées aux articles 13 et 14, par voie d'accord entre eux, sauf si, et dans la mesure, où leurs obligations respectives sont définies par le droit de l'Union ou par le droit de l'État membre auquel les responsables du traitement sont soumis. Un point de contact pour les personnes concernées peut être désigné dans l'accord. 

2. L'accord visé au paragraphe 1 reflète dûment les rôles respectifs des responsables conjoints du traitement et leurs relations vis-à-vis des personnes concernées. Les grandes lignes de l'accord sont mises à la disposition de la personne concernée. 

3. Indépendamment des termes de l'accord visé au paragraphe 1, la personne concernée peut exercer les droits que lui confère le présent règlement à l'égard de et contre chacun des responsables du traitement. 

V. consid. 79 [image: ].

V. L. no 78-17 du 6 janv. 1978, art. 59 [image: ].

V. CEPD, Lignes directrices 08/2020 du 13 avr. 2021 sur le ciblage des utilisateurs des médias sociaux (https ://edpb.europa.eu/).

BIBL. ▶ DOUVILLE, Dalloz IP/IT 2021. 188 [image: ] (le contrat en matière de responsabilité conjointe de traitement de données).


COMMENTAIRE

Le RGPD adopte et précise le principe de responsabilité conjointe permettant à plusieurs acteurs d'être responsables du traitement dont ils décident conjointement des finalités et des moyens. La directive 95/46/CE du 24 octobre 1995 prévoyait cette possibilité, qui n'avait toutefois pas été retenue explicitement par la loi « Informatique et libertés » du 6 janvier 1978 (V. comm. [image: ] ss. RGPD, art. 3). Le G29 a publié en 2010 un avis explicitant les définitions de responsable du traitement et de sous-traitant, accompagnées d'exemples, y compris en matière de co-responsabilité (V. avis no 1/2010 du 16 févr. 2010, WP 169, V. désormais, Lignes directrices 07/2020 [image: ] du 7 juill. 2021, App., vo CEPD). 

Cette coresponsabilité était particulièrement souhaitée, notamment lors du recours à certaines solutions numériques telles que pour le cloud computing (ressources informatiques à distance).

La CJUE semble promouvoir une interprétation très large de cette responsabilité conjointe alors même qu'une des parties n'accéderait pas à de la donnée personnelle nominative mais en tirerait un profit direct ou indirect (CJUE 5 juin 2018, no C-210/16 et 10 juill. 2018, no C-25/17) ou participerait à l'élaboration du traitement en proposant par exemple un cadre de règles techniques contraignantes et précisant de façon détaillée les modalités de stockage et de diffusion des données à caractère personnel (CJUE 7 mars 2024, no C-604/22). 

Plusieurs éléments retiennent l'attention :

– Le partage contractuel : l'article 26 fonde principalement la responsabilité conjointe sur le partage contractuel des obligations entre les responsables. Compte tenu notamment du niveau de sanctions encouru, le contrat devra déterminer avec précision le partage des rôles entre les différents responsables. Enfin, même en l'absence de contrat, les autorités de contrôle ou le juge peuvent requalifier une situation de fait en responsabilité conjointe. Toutefois lorsque les cocontractants seront soumis à des législations nationales différentes, ce partage contractuel pourra être difficile à réaliser.

– La possibilité de partager un contact commun : les cocontractants pourront décider d'un contact commun pour les personnes concernées pour à la fois faciliter la prise de contact par les personnes et assurer une meilleure gestion des droits de celles-ci. Cependant, cette mise en commun n'est pas obligatoire et impliquera quoi qu'il en soit la mise en place d'une procédure de gestion des droits, notamment de communication entre les cocontractants (délai, forme).

– L'information : l'article 26 met l'accent sur l'information des personnes qui doit être réalisée conformément aux obligations des articles 13 et 14 du RGPD. Les « grandes lignes de l'accord » n'ont pas à être insérées dans la mention d'information, mais elle doit être mise à disposition, ce qui rappelle la possibilité d'obtenir copie sur demande des garanties appropriées dans les cas de transfert de données (V. RGPD, art. 13, 1, f [image: ]). Il s'agit donc d'une information au minimum sur demande. Il conviendra de déterminer le niveau de détail de cette information afin qu'elle soit suffisamment précise pour répondre aux interrogations des personnes sans toutefois porter atteinte à la confidentialité de l'accord entre les parties (les pénalités contractuelles, par exemple, ne semblent pas relever de cette information).

– La responsabilité solidaire : le RGPD a clarifié la qualité de la responsabilité conjointe qui avait été source de discussion sous la directive de 1995 (V. G29, WP 169, préc.). Cette responsabilité conjointe permet aux personnes concernées d'engager toute action envers l'un ou l'autre des responsables du traitement sans avoir à se préoccuper de la répartition des responsabilités préalablement mises en place, à charge dès lors pour la partie poursuivie de se retourner contre son cocontractant. Ce schéma s'apparente en partie à celui du sous-traitant avec le responsable du traitement. En effet, ce dernier, même s'il est seul responsable légalement vis-à-vis des personnes, peut se retourner contre son sous-traitant si celui-ci a enfreint ses obligations contractuelles. 
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1. Sur la responsabilité conjointe de Facebook et des administrateurs d'une page Facebook en raison de l'obtention de données statistiques sur la page, sans même avoir accès aux données personnelles des utilisateurs de la page, V. : • CJUE 5 juin 2018, [image: ] Facebook, no C-210/16 : D. 2018. 1208 [image: ] ; ibid. 2270, obs. Larrieu, Le Stanc et Tréfigny [image: ] ; ibid. 2019. 1016, obs. Clavel et Jault-Seseke [image: ] ; ibid. 1673, obs. Maxwell et Zolynski [image: ] ; Dalloz IP/IT 2018. 391 [image: ] ; CCE 2018, no 86, note Metallines. 

2. Sur la responsabilité conjointe de la congrégation religieuse avec ses membres qui font du porte-à-porte jugeant que même si la congrégation n'est pas destinataire des données, il est suffisant que celle-ci organise, coordonne et encourage les activités de prêche, V. : • CJUE 10 juill. 2018, [image: ] Témoins de Jehovah, no C-25/17 : D. 2018. 14 [image: ] ; ibid. 2019. 1673, obs. Maxwell et Zolynski [image: ] ; Dalloz IP/IT 2018. 698, obs. Perray et Uzan-Naulin [image: ] ; RTD eur. 2019. 393, obs. Benoît-Rohmer [image: ] ; CCE 2018, no 85, note Debet. 

3. L'acte de répartition des obligations des responsables conjoints du traitement doit couvrir l'ensemble des obligations prévues par le RGPD afin de déterminer, pour chacune de ces obligations, lequel des responsables conjoints du traitement en aura la charge. • CNIL 15 juin 2023, [image: ] CRITEO, no SAN-2023-009.

4. L'absence d'un accord déterminant la responsabilité conjointe ne constitue pas un traitement illicite et ne suffit pas à établir, par elle-même, l'existence d'une atteinte au droit fondamental à la protection des données à caractère personnel. • CJUE 4 mai 2023, [image: ] no C-60/22.

5. Doit être qualifié de responsable conjoint du traitement l'entité qui paraît influer sur les opérations de traitement des données, lors de l'enregistrement des préférences en matière de consentement des utilisateurs dans une chaîne composée d'une combinaison de lettres et de caractères, et déterminer, conjointement avec ses membres, tant les finalités de ces opérations que les moyens à l'origine desdites opérations. • CJUE 7 mars 2024, [image: ] IAB Europe, no C-604/22 : JCP 2024, no 380, obs. Berlin ; CCC 2024, no 93, comm. Martial-Braz ; RLDI juin 2024. 215, note Moritz ; Europe 2024, no 201, comm. Grudler ; Les Cahiers du DRH 2024, no 325, note Dufour.

Art. 27 Représentants des responsables du traitement ou des sous-traitants qui ne sont pas établis dans l'Union. 1. Lorsque l'article 3, paragraphe 2, s'applique, le responsable du traitement ou le sous-traitant désigne par écrit un représentant dans l'Union. 

2. L'obligation prévue au paragraphe 1 du présent article ne s'applique pas : 

a) à un traitement qui est occasionnel, qui n'implique pas un traitement à grande échelle des catégories particulières de données visées à l'article 9, paragraphe 1, ou un traitement de données à caractère personnel relatives à des condamnations pénales et à des infractions visées à l'article 10, et qui n'est pas susceptible d'engendrer un risque pour les droits et libertés des personnes physiques, compte tenu de la nature, du contexte, de la portée et des finalités du traitement ; ou 

b) à une autorité publique ou à un organisme public ; 

3. Le représentant est établi dans un des États membres dans lesquels se trouvent les personnes physiques dont les données à caractère personnel font l'objet d'un traitement lié à l'offre de biens ou de services, ou dont le comportement fait l'objet d'un suivi. 

4. Le représentant est mandaté par le responsable du traitement ou le sous-traitant pour être la personne à qui, notamment, les autorités de contrôle et les personnes concernées doivent s'adresser, en plus ou à la place du responsable du traitement ou du sous-traitant, pour toutes les questions relatives au traitement, aux fins d'assurer le respect du présent règlement. 

5. La désignation d'un représentant par le responsable du traitement ou le sous-traitant est sans préjudice d'actions en justice qui pourraient être intentées contre le responsable du traitement ou le sous-traitant lui-même. 

V. consid. 80 [image: ].


COMMENTAIRE

L'article 27, 1, reprend l'obligation de désignation d'un représentant dans l'Union européenne lorsque les critères du droit applicable sont réunis, c'est-à-dire lorsque le RGPD s'applique à des traitements dont le responsable ou son sous-traitant ne sont pas établis dans l'Union européenne. Cette désignation par mandat doit être réalisée par écrit, mais aucun formalisme particulier n'est précisé, laissant ainsi la preuve écrite libre (contrat, correspondance). 

I. CRITÈRES

La désignation d'un représentant s'applique aux traitements des seuls organismes privés, soumis au droit de l'Union en raison des critères du droit applicable. 

Les traitements occasionnels ne sont pas soumis à cette désignation, sauf si ce sont des traitements à grande échelle de données particulières, de données de condamnations ou d'infractions pénales qui pourraient engendrer des risques pour les droits et libertés des personnes (V. comm [image: ]. ss. RGPD, art. 35). 

Les organismes publics ou autorités publiques qui seraient des responsables de traitements établis hors de l'Union sont explicitement exclus de la désignation d'un représentant. 

II. STATUT DU REPRÉSENTANT

Le représentant du responsable du traitement ou du sous-traitant agit « pour le compte de » son mandant (V. RGPD, consid. 80 [image: ]). Il joue un rôle d'intermédiaire pouvant être contacté par l'autorité de contrôle ou par les personnes physiques concernées par le traitement, d'où la nécessité qu'il soit établi dans un État de l'Union dans lequel se trouvent ces personnes. Le mandat doit préciser les tâches dévolues au représentant.

III. RESPONSABILITÉ

Le responsable du traitement ou le sous-traitant qui aurait désigné un représentant ne s'exonère pas de ses obligations par cette désignation. Le représentant agit sur mandat et se doit donc d'accomplir ses tâches conformément à son mandat. Toutefois, « le représentant désigné devrait faire l'objet de procédures coercitives en cas de non-respect du règlement par le responsable du traitement ou le sous-traitant » (V. RGPD, consid. 80 [image: ]). 
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Art. 28 Sous-traitant. 1. Lorsqu'un traitement doit être effectué pour le compte d'un responsable du traitement, celui-ci fait uniquement appel à des sous-traitants qui présentent des garanties suffisantes quant à la mise en œuvre de mesures techniques et organisationnelles appropriées de manière à ce que le traitement réponde aux exigences du présent règlement et garantisse la protection des droits de la personne concernée. 

2. Le sous-traitant ne recrute pas un autre sous-traitant sans l'autorisation écrite préalable, spécifique ou générale, du responsable du traitement. Dans le cas d'une autorisation écrite générale, le sous-traitant informe le responsable du traitement de tout changement prévu concernant l'ajout ou le remplacement d'autres sous-traitants, donnant ainsi au responsable du traitement la possibilité d'émettre des objections à l'encontre de ces changements. 

3. Le traitement par un sous-traitant est régi par un contrat ou un autre acte juridique au titre du droit de l'Union ou du droit d'un État membre, qui lie le sous-traitant à l'égard du responsable du traitement, définit l'objet et la durée du traitement, la nature et la finalité du traitement, le type de données à caractère personnel et les catégories de personnes concernées, et les obligations et les droits du responsable du traitement. Ce contrat ou cet autre acte juridique prévoit, notamment, que le sous-traitant : 

a) ne traite les données à caractère personnel que sur instruction documentée du responsable du traitement, y compris en ce qui concerne les transferts de données à caractère personnel vers un pays tiers ou à une organisation internationale, à moins qu'il ne soit tenu d'y procéder en vertu du droit de l'Union ou du droit de l'État membre auquel le sous-traitant est soumis ; dans ce cas, le sous-traitant informe le responsable du traitement de cette obligation juridique avant le traitement, sauf si le droit concerné interdit une telle information pour des motifs importants d'intérêt public ; 

b) veille à ce que les personnes autorisées à traiter les données à caractère personnel s'engagent à respecter la confidentialité ou soient soumises à une obligation légale appropriée de confidentialité ; 

c) prend toutes les mesures requises en vertu de l'article 32 ; 

d) respecte les conditions visées aux paragraphes 2 et 4 pour recruter un autre sous-traitant ; 

e) tient compte de la nature du traitement, aide le responsable du traitement, par des mesures techniques et organisationnelles appropriées, dans toute la mesure du possible, à s'acquitter de son obligation de donner suite aux demandes dont les personnes concernées le saisissent en vue d'exercer leurs droits prévus au chapitre III ; 

f) aide le responsable du traitement à garantir le respect des obligations prévues aux articles 32 à 36, compte tenu de la nature du traitement et des informations à la disposition du sous-traitant ; 

g) selon le choix du responsable du traitement, supprime toutes les données à caractère personnel ou les renvoie au responsable du traitement au terme de la prestation de services relatifs au traitement, et détruit les copies existantes, à moins que le droit de l'Union ou le droit de l'État membre n'exige la conservation des données à caractère personnel ; et 

h) met à la disposition du responsable du traitement toutes les informations nécessaires pour démontrer le respect des obligations prévues au présent article et pour permettre la réalisation d'audits, y compris des inspections, par le responsable du traitement ou un autre auditeur qu'il a mandaté, et contribuer à ces audits. 

En ce qui concerne le point h) du premier alinéa, le sous-traitant informe immédiatement le responsable du traitement si, selon lui, une instruction constitue une violation du présent règlement ou d'autres dispositions du droit de l'Union ou du droit des États membres relatives à la protection des données. 

4. Lorsqu'un sous-traitant recrute un autre sous-traitant pour mener des activités de traitement spécifiques pour le compte du responsable du traitement, les mêmes obligations en matière de protection de données que celles fixées dans le contrat ou un autre acte juridique entre le responsable du traitement et le sous-traitant conformément au paragraphe 3, sont imposées à cet autre sous-traitant par contrat ou au moyen d'un autre acte juridique au titre du droit de l'Union ou du droit d'un État membre, en particulier pour ce qui est de présenter des garanties suffisantes quant à la mise en œuvre de mesures techniques et organisationnelles appropriées de manière à ce que le traitement réponde aux exigences du présent règlement. Lorsque cet autre sous-traitant ne remplit pas ses obligations en matière de protection des données, le sous-traitant initial demeure pleinement responsable devant le responsable du traitement de l'exécution par l'autre sous-traitant de ses obligations. 

5. L'application, par un sous-traitant, d'un code de conduite approuvé comme le prévoit l'article 40 ou d'un mécanisme de certification approuvé comme le prévoit l'article 42 peut servir d'élément pour démontrer l'existence des garanties suffisantes conformément aux paragraphes 1 et 4 du présent article. 

6. Sans préjudice d'un contrat particulier entre le responsable du traitement et le sous-traitant, le contrat ou l'autre acte juridique visé aux paragraphes 3 et 4 du présent article peut être fondé, en tout ou en partie, sur les clauses contractuelles types visées aux paragraphes 7 et 8 du présent article, y compris lorsqu'elles font partie d'une certification délivrée au responsable du traitement ou au sous-traitant en vertu des articles 42 et 43. 

7. La Commission peut établir des clauses contractuelles types pour les questions visées aux paragraphes 3 et 4 du présent article et conformément à la procédure d'examen visée à l'article 93, paragraphe 2. 

8. Une autorité de contrôle peut adopter des clauses contractuelles types pour les questions visées aux paragraphes 3 et 4 du présent article et conformément au mécanisme de contrôle de la cohérence visé à l'article 63. 

9. Le contrat ou l'autre acte juridique visé aux paragraphes 3 et 4 se présente sous une forme écrite, y compris en format électronique. 

10. Sans préjudice des articles 82, 83 et 84, si, en violation du présent règlement, un sous-traitant détermine les finalités et les moyens du traitement, il est considéré comme un responsable du traitement pour ce qui concerne ce traitement. 

V. consid. 81 [image: ].

V. L. no 78-17 du 6 janv. 1978, art. 60 [image: ].

V. Décision d'exécution (UE) 2021/915 de la Commission du 4 juin 2021 relative aux clauses contractuelles types entre les responsables du traitement et les sous-traitants au titre de l'art. 28, § 7, du Règl. (UE) 2016/679 et de l'art. 29, § 7, du Règl. (UE) 2018/1725.

V. CEPD, Lignes directrices 07/2020 du 7 juill. 2021 sur les concepts de responsable du traitement et de sous-traitant dans le RGPD (version 2.0)  [image: ], App., vo CEPD.

V. CEPD, Opinion 22/2024 du 7 oct. 2024 sur certaines obligations découlant du recours à un ou plusieurs sous-traitants et sous-traitants ultérieurs (en anglais).

BIBL. ▶ CNIL, Guide du sous-traitant, sept. 2017. Dossier, CCE 2018. 7 (entrée en vigueur du RGPD : quels changements pour les responsables de traitement ?). – MARTIAL-BRAZ, Dalloz IP/IT 2021. 180 [image: ] (le contrat entre responsable de traitement et sous-traitant). – LIVENAIS et POURAILLY, Dalloz IP/IT 2021. 348 [image: ] (première condamnation d'un sous-traitant par la CNIL, quid des relations entre responsable de traitement et sous-traitant ?). – MOHTY et STAUB, ibid. 2022. 198 [image: ] (les sanctions pour violation du RGPD : quelle efficacité ?). 


COMMENTAIRE

L'article 28 impose au responsable du traitement de ne sélectionner que des sous-traitants justifiant de la mise en œuvre de mesures techniques (sécurité logique et physique) et organisationnelles afin de garantir la conformité du traitement qui lui est confié au RGPD. 

Cette rédaction restrictive se rapproche de celle de l'article 17, 2, de la directive 95/46/CE du 24 octobre 1995 (« choisir un sous-traitant qui apporte des garanties suffisantes »), qui n'avait pas été aussi précisément transposée (V. L. no 78-17 du 6 janv. 1978, anc. art. 35 [image: ] : « le sous-traitant doit présenter des garanties suffisantes pour assurer la mise en œuvre de mesures de sécurité et de confidentialité mentionnées à l'article 34. »). 

Les garanties suffisantes sont appréciées « notamment en termes de connaissances spécialisées, de fiabilité et de ressources, pour la mise en œuvre de mesures techniques et organisationnelles […] y compris en matière de sécurité du traitement » (V. RGPD, consid. 81 [image: ]).

La preuve de ces garanties prises pourra prendre la forme par exemple de l'application d'un code de conduite approuvé ou d'un mécanisme de certification approuvé (V. RGPD, art. 28, 7 [image: ]). 

Depuis l'adoption du RGPD, la simple évocation de l'article 28 rappelle que les parties doivent non seulement conclure un acte juridique contraignant, souvent présenté comme une clause au contrat de prestation (en anglais, le Data Protection Agreement, dit DPA), mais que celui-ci doit comporter des obligations spécifiques (détaillées ci-après). L'EDPB précise que le contrat « ne devrait toutefois pas simplement reproduire les dispositions du RGPD ; il devrait inclure des informations plus spécifiques et concrètes sur la manière dont les conditions seront remplies et sur le niveau de sécurité requis pour le traitement de données à caractère personnel qui fait l'objet dudit accord » (CEPD, Lignes directrices 07/2020 du 7 juill. 2021 sur les concepts de responsable du traitement et de sous-traitant dans le RGPD).

L'article 28 oblige les parties à qualifier juridiquement leur rôle respectif (V. les définitions à l'art. 4 RGPD). Les autorités ne sont pas liées par la qualification des parties. Le CEPD a ainsi précisé que « Si une partie décide pourquoi et comment des données à caractère personnel sont traitées, cette partie sera responsable du traitement, quand bien même le contrat indique qu'il s'agit d'un sous-traitant. De même, ce n'est pas parce qu'un contrat commercial utilise le terme "sous-traitant" qu'une entité doit être considérée comme un sous-traitant au sens de la législation en matière de protection des données » (CEPD, Lignes directrices 07/2020 du 7 juill. 2021, préc.).

L'absence de qualification par les parties pourra conduire la CNIL à les qualifier elle-même et ainsi à sanctionner pour manquement à l'article 28 si elle considère que le contrat lie un responsable de traitement et un sous-traitant (V. ainsi CNIL 26 juill. 2021, Monsanto, no SAN-2021-012). 

Il est à noter que le fait que l'obligation contractuelle « incombe tant au responsable de traitement qu'au sous-traitant est sans incidence sur l'existence d'une responsabilité propre du sous-traitant » (CNIL 15 avr. 2022, no SAN-2022-009).

I. FORMALISME

Le sous-traitant est celui qui agit pour le compte du responsable du traitement. Le CEPD a interprété la notion d'« agir pour le compte de » comme « signifiant servir les intérêts d'un tiers et renvoyant à la notion juridique de délégation » (V. Lignes directrices 07/2020 [image: ] du 7 juill. 2021, App., vo CEPD). Il n'est donc pas étonnant que l'article 28 reprenne l'obligation de la directive de 1995 imposant la conclusion d'un contrat ou d'un autre type d'acte écrit dès lors que celui-ci « lie le sous-traitant à l'égard du responsable du traitement ». Cet acte peut prendre un format électronique. L'article 28 du RGPD détaille les dispositions devant figurer dans le contrat (V. infra). 

Le RGPD prévoit la possibilité pour la Commission européenne ainsi que pour les autorités de contrôle (dans le cadre du mécanisme de contrôle de la cohérence) d'adopter des clauses contractuelles types. Ces clauses peuvent être reprises en totalité ou non, et faire également partie d'une « certification délivrée au responsable du traitement ou au sous-traitant » (V. RGPD, art. 42 [image: ] et 43 [image: ]). La Commission a ainsi adopté de telles clauses en 2021. Ces clauses types n'ont pas de valeur impérative. Elles sont un moyen pour les parties d'avoir un modèle sur lequel s'appuyer dans la rédaction contractuelle.

En outre, la CNIL propose une clause type de confidentialité sans valeur normative dans son guide du sous-traitant édité en septembre 2017. 

II. CONTENU DU CONTRAT

A. INFORMATIONS MINIMALES

Le contrat doit définir les informations minimales relatives à la nature et à la finalité du traitement, le type de donnée à caractère personnel et les catégories de personnes concernées ainsi que « l'objet et la durée du traitement ».

Doivent également être « définis » les « obligations et les droits du responsable du traitement », ce qui implique que le seul renvoi au RGPD, notamment à son chapitre IV, s'avèrera insuffisant. Ainsi, « les mentions visées à l'article 28, paragraphe 3 doivent non seulement figurer dans le contrat de sous-traitance, mais elles doivent également être suffisamment précises et détaillées pour permettre d'assurer un traitement conforme des données à caractère personnel » (CNIL 16 mars 2023, Cityscoot, no SAN-2023-003).

B. LISTE NON EXHAUSTIVE D'OBLIGATIONS

Les obligations du sous-traitant qui doivent être énumérées permettent de lister les exigences du RGPD dans la relation entre sous-traitant et responsable du traitement. Il est à noter que l'article 28, paragraphe 3, offre une liste non exhaustive de ces obligations :

– Agir sur instruction (V. RGPD, art. 28, 3, a [image: ]) : comme dans le cadre de l'article 16 de la directive de 1995, le sous-traitant n'agit que « sur instruction » du responsable du traitement. Le RGPD est toutefois plus précis puisque ces instructions doivent être « documentées ». Il n'est pas spécifié que cette documentation doit être réalisée à l'écrit. En cas d'instruction orale, le sous-traitant et le responsable du traitement devront être en mesure d'apporter la preuve de cette instruction (par ex : procédure détaillée). Cette disposition vient conforter dans le contrat l'article 29 du RGPD pouvant conduire à la sanction du sous-traitant refusant d'agir sur instruction (CNIL 15 avr. 2022, Dedalus Biologie, no SAN-2022-009).

– Transfert hors UE en raison d'une obligation légale (V. RGPD, art. 28, 3, a [image: ]) : si le sous-traitant est soumis à une obligation de transfert de données vers un pays tiers ou une organisation internationale en raison d'une législation émanant de l'Union européenne, le responsable du traitement doit en être informé avant le traitement, c'est-à-dire en pratique lors des négociations contractuelles. De tels transferts pourraient intervenir, par exemple, pour des raisons de sécurité publique dans le cadre de collaborations internationales. Toutefois seules les obligations légales émanant de l'Union européenne sont concernées. Par conséquent ne relèvent pas de cette exception les obligations légales de pays hors de l'Union, y compris des pays dont la législation serait considérée comme adéquate par la Commission européenne. L'article 28 offre une exception à cette information préalable lorsqu'elle est interdite par le droit concerné pour des motifs importants d'intérêt public. Par ailleurs, il ne précise pas ce qu'il adviendrait si cette obligation de transfert apparaissait lors de l'exécution de la prestation, et donc une fois le traitement mis en œuvre.

– Obligation de confidentialité (V. RGPD, art. 28, 3, b [image: ]) : le sous-traitant doit être le garant de la confidentialité des données qu'il traite et s'engager à faire en sorte que son personnel assure cette confidentialité. Selon la législation applicable au prestataire et à son personnel, soit les personnels « s'engagent à respecter la confidentialité », soit ils sont soumis à une obligation légale, par exemple pénale. En pratique, il s'agira le plus souvent d'une clause de confidentialité insérée dans le contrat de travail assortie de mesures de contrôle appropriées.

– Mesures de sécurité du traitement (V. RGPD, art. 28, 3, c [image: ]) : le sous-traitant doit prendre toutes les mesures requises par l'article 32 du RGPD. La sécurité assurée par le sous-traitant est cruciale. Elle est à la fois physique et « logique », c'est-à-dire informatique. C'est une obligation fondamentale qui fait écho au 1 de l'article 28 concernant la sélection du sous-traitant eu regard à ses capacités de « mettre en œuvre des mesures techniques et organisationnelles appropriées ».

– Recrutement d'un sous-traitant ultérieur (V. RGPD, art. 28, 3, d [image: ]) : la sous-traitance en cascade doit reprendre les conditions développées dans ce même article (V. infra).

– Aide à l'exercice des droits des personnes (V. RGPD, art. 28, 3, e [image: ]) : le sous-traitant doit « aider le responsable du traitement par des mesures techniques et organisationnelles appropriées » lors de l'exercice par des personnes de leurs droits, y compris de nouveaux droits tels que celui à l'oubli ou à la portabilité. C'est bien le responsable du traitement qui a la charge d'assurer l'effectivité de la réponse aux personnes. Toutefois, le sous-traitant devra l'assister « dans toute la mesure du possible ». Par conséquent, le contrat devra préciser auprès de qui les personnes exercent leur droit, quelles seront les modalités d'assistance, les délais, les coûts et responsabilités associés, etc. À noter : le sous-traitant de droits d'accès n'emporte pas pour autant la qualification de responsable de traitement (V. CNIL 26 juill. 2021, Monsanto, no SAN-2021-012).

– Aide à la conformité au RGPD (V. RGPD, art. 28, 3, f [image: ]) : le sous-traitant est tenu d'accompagner le responsable du traitement dans sa conformité avec le RGPD, notamment en ce qui concerne les violations de données et l'analyse d'impact à la charge du responsable du traitement (les deux principales nouvelles obligations du RGPD). L'article 28 précise tout de même que cette aide doit prendre en compte « la nature du traitement et des informations à la disposition du sous-traitant », ce qui implique que l'assistance du sous-traitant dépendra du contexte et de ses capacités. Le contrat pourra utilement préciser les modalités de cette assistance, notamment les conditions et délai d'avertissement du responsable du traitement lors d'une violation ainsi que les modalités de réponse en cas de compléments nécessaires.

– Statut des données au terme de la prestation (V. RGPD, art. 28, 3, g [image: ]) : c'est au responsable du traitement de décider si à la fin de la prestation, le sous-traitant doit supprimer toutes les données à caractère personnel ou les lui rendre. Le moment de la décision n'est pas précisé. Le contrat peut ainsi laisser ce choix ouvert au responsable du traitement, qui décidera en temps utile. Le sous-traitant ne peut conserver aucune copie des données et doit s'engager à les détruire, sauf si une obligation légale le contraint à les conserver.

– Obligation de coopération (V. RGPD, art. 28, 3, h [image: ]) : le sous-traitant doit partager avec le responsable du traitement « toutes les informations nécessaires pour démontrer le respect des obligations prévues au présent article ». Par renvoi, le sous-traitant se doit d'aider le responsable du traitement à prouver sa conformité à l'ensemble du RGPD, et notamment à ses obligations principales définies aux articles 32 à 36. Il est par ailleurs précisé que ces informations doivent permettre la « réalisation d'audits » que ce soit par des auditeurs internes provenant du responsable du traitement ou par des auditeurs externes mandatés par le responsable du traitement. Ainsi, dans l'hypothèse où un sous-traitant souhaiterait imposer à l'ensemble de ses clients le même cabinet d'audit indépendant, il lui appartiendra d'obtenir l'aval de ses clients. L'article 28 ajoute aux audits la possibilité d'inspections sans autre précision, ce qui semble se référer aux contrôles de l'autorité de contrôle.

– Instruction non conforme : si le sous-traitant considère qu'une instruction du responsable du traitement viole les dispositions du RGPD ou d'une autre législation, il doit l'en informer « immédiatement ». Le RGPD ne précise pas quelles conséquences le sous-traitant doit tirer du silence ou du refus du responsable du traitement de modifier son instruction. Le responsable du traitement étant juridiquement responsable, c'est à lui qu'incombe in fine l'appréciation de la non-conformité.

III. SOUS-TRAITANCE ULTÉRIEURE

Le recrutement d'un sous-traitant directement par le sous-traitant (subprocessor en anglais) doit être précisé dans le contrat.

A. AUTORISATION ÉCRITE DU RESPONSABLE DU TRAITEMENT

La sous-traitance doit être autorisée par écrit par le responsable du traitement. Cette autorisation délivrée au sous-traitant peut prendre la forme d'une autorisation spécifique à un sous-traitant ultérieur ou être générale, c'est-à-dire autorisant tous les éventuels sous-traitants ultérieurs. Dans cette dernière hypothèse, le sous-traitant doit établir et mettre à jour une liste des sous-traitants ultérieurs avec lesquels il contracte. Le sous-traitant qui bénéficierait d'une autorisation écrite générale aura tout de même l'obligation d'informer le responsable du traitement de tout ajout ou remplacement d'un sous-traitant ultérieur. Cette information permettra au responsable du traitement de s'opposer à ce changement. Les conséquences d'une telle opposition devront être contractuellement envisagées. En pratique, cette opposition pourra être complexe à mettre en œuvre dans le cas d'un sous-traitant effectuant un changement de sous-traitant ultérieur qui impacterait de nombreux clients-responsables du traitement. 

B. FORMALISME

Comme pour le sous-traitant initial, un contrat ou un autre acte juridique doit lier le sous-traitant et son sous-contractant. 

C. OBLIGATIONS

Les obligations du sous-traitant initial s'imposent à son sous-traitant ultérieur. L'article 28, 4 précise d'ailleurs qu'en particulier le sous-traitant ultérieur doit « présenter des garanties suffisantes quant à la mise en œuvre de mesures techniques et organisationnelles appropriées ». Le recours à un sous-traitant ultérieur bien qu'il soit autorisé par écrit par le responsable du traitement ne supprime pas les obligations contractuelles du sous-traitant initial. Ce dernier devra particulièrement veiller à bien transcrire ses obligations dans ce second contrat, ce qui pourra être complexe à réaliser si le sous-traitant ultérieur, de par sa position économique, souhaite lui imposer des conditions générales types.

D. RESPONSABILITÉ

Le sous-traitant initial demeure pleinement responsable des actes de son sous-traitant, à charge pour lui de se retourner contre ce dernier pour ne pas avoir rempli ses obligations contractuelles. 

Toutefois, le sous-traitant peut être sanctionné s'il ne respecte pas ses obligations. Cela peut ainsi conduire à des amendes distinctes au regard des responsabilités respectives du responsable de traitement et de son sous-traitant. Ainsi, par exemple, le responsable de traitement peut être sanctionné pour ne pas avoir décidé de la mise en place de mesures et donner des instructions documentées à son sous-traitant, et le sous-traitant l'être également pour ne pas avoir recherché les solutions techniques et organisationnelles les plus appropriées pour assurer la sécurité des données personnelles, et les proposer au responsable de traitement (CNIL, « Credential stuffing » : la CNIL sanctionne un responsable de traitement et son sous-traitant, communiqué, 27 janv. 2021). 

IV. REQUALIFICATION DU SOUS-TRAITANT EN RESPONSABLE DU TRAITEMENT

L'article 28, 10 rappelle que dans l'hypothèse où le sous-traitant violerait le RGPD, sa responsabilité pourrait être engagée sur le fondement de ce texte, mais également qu'il pourrait être requalifié en responsable du traitement si cette violation l'avait amené à déterminer les finalités et les moyens du traitement. Cette requalification explicitement visée par le RGPD amènera peut-être le sous-traitant à faire preuve de diligences accrues dans le suivi des instructions du responsable de traitement. 

Par ailleurs, le G29 a eu l'occasion de rappeler en 2010 que « le rôle de sous-traitant ne découle pas de la nature de l'entité traitant des données mais de ses activités concrètes dans un cadre précis. En d'autres termes, la même entité peut agir à la fois en qualité de responsable du traitement pour certaines opérations de traitement et en tant que sous-traitant pour d'autres opérations, et la qualification de responsable ou de sous-traitant doit être évaluée au regard d'un ensemble spécifique de données ou d'opérations » (V. WP 169, préc.). « Certains critères peuvent aider à déterminer la qualification des divers acteurs participant au traitement : le nombre d'instructions préalables données par le responsable du traitement ; la surveillance qu'il exerce sur le niveau du service ; la visibilité vis-à-vis des personnes concernées ; l'expertise des parties ; le pouvoir de décision autonome laissé aux différentes parties » (V. WP 169, préc.). Dès 2012, la CNIL, dans son guide sur les transferts des données hors Union européenne, avait rédigé un tableau énumérant des indices permettant d'orienter vers une qualification de responsable de traitement ou de sous-traitant (transparence, niveau d'instruction, niveau de contrôle et expertise). 

[image: ]



Nota : Les annotations de jurisprudence comprennent les décisions rendues en application du RGPD ainsi que celles antérieures (sur le fondement de l'anc. LIL) qui conservent un intérêt pour apprécier les dispositions du RGPD.

1. Portée. Sur l'annulation d'un décret ne prévoyant pas les garanties propres à assurer que l'accès aux données par le prestataire n'excède pas celui qui est strictement nécessaire à l'exercice de la mission qui leur est reconnue par la loi (en l'espèce, des commissaires au compte), V. : • CE 25 nov. 2020, [image: ] no 428451 : Dalloz IP/IT 2021. 159, obs. J. Sirinelli [image: ]. 

2. Sur la responsabilité du responsable du traitement. Est sans influence sur l'obligation pesant sur le responsable de traitement d'assurer un suivi rigoureux des actions menées par ce dernier une erreur commise par un sous-traitant. • CNIL 6 sept. 2018, [image: ] no SAN-2018-010. [image: ] La circonstance que des opérations de traitement de données soient confiées à des sous-traitants ne décharge pas le responsable du traitement de la responsabilité qui lui incombe de préserver la sécurité des données, sans que soit ainsi méconnu le principe constitutionnel de responsabilité personnelle, dès lors que ces sous-traitants agissent sur instruction du responsable de traitement. • CE 30 déc. 2015, [image: ] no 385019 : AJDA 2016. 644 [image: ]. [image: ] Si le responsable du traitement peut décider de recourir à un prestataire spécialisé, en particulier en lui confiant une mission de sous-traitance des données à caractère personnel, au sens du RGPD, il reste tenu de veiller, par des diligences raisonnables, à ce que le respect de la protection des données à caractère personnel soit effectivement assuré. Le caractère suffisant de ces diligences dépend notamment des compétences et des moyens du responsable du traitement. • CNIL 11 mai 2023, [image: ] Délib. no SAN-2023-006.

3. Sur le contenu du contrat. Lorsque les relations de sous-traitance entre le responsable du traitement et ses sous-traitants, notamment en qualité d'hébergeur, sont conclues ou sont prévues sous forme de convention, lors des différentes phases du projet d'application, à savoir les phases de développement, de production et d'exploitation, une telle convention doit préciser les obligations de chaque partie, dans le respect des dispositions de l'art. 28 RGPD, notamment en matière d'exercice des droits des personnes concernées et de mesures de sécurité. • CNIL 25 mai 2020, [image: ] Délib. no 2020-056 : D. actu. 28 mai 2020, obs. Crichton ; Dalloz IP/IT 2020. 358 [image: ]. obs. Quéméner et Dalle (avis sur un projet de décret relatif à l'application mobile dénommée « StopCovid ») [image: ] Lorsque le fournisseur de service d'informatique en nuage (« cloud computing ») hébergeant l'infrastructure de l'application, agissant en qualité de sous-traitant, possède des centres de données localisés en France, le contrat de sous-traitance le liant au responsable de traitement doit notamment préciser les zones géographiques depuis lesquelles les administrateurs accèdent à l'infrastructure. • CNIL 25 mai 2020 : [image: ] préc. [image: ] Les avenants au contrat cadre de prestation de service conclu entre le responsable du traitement et le sous-traitant chargé d'effectuer le traitement de données à caractère personnel litigieux (fichier de lobbying) doivent contenir les informations prévues à l'art. 28 RGPD lorsqu'ils ont été conclus à partir du 25 mai 2018. • CNIL 26 juill. 2021, [image: ] Monsanto, no SAN-2021-012 : V. note 2 [image: ] ss. RGPD, art. 14. [image: ] Constitue un manquement à l'art. 28 RGPD le contrat entre le responsable du traitement et le sous-traitant dans lequel certaines clauses sont manquantes (en l'espèce, obligation de confidentialité et réalisation d'audit). • CNIL 7 déc. 2020, [image: ] Délib. no SAN-2020-016 : Dalloz IP/IT 2021. 349, obs. Galichet [image: ]. [image: ] V. égal. • CNIL 12 oct. 2023, [image: ] Groupe Canal +, no SAN-2023-015 : Dalloz IP/IT 2024. 162 no 3, obs. Galichet [image: ] • CNIL 31 janv. 2024, [image: ] no SAN-2024-002. [image: ] Doit être repris l'ensemble des mentions obligatoires au titre de l'art. 28, notamment le type de données concernées ainsi que les obligations et droits du responsable de traitement. • CNIL 28 déc. 2021, [image: ] Slimpay, no SAN-2021-020 : Dalloz IP/IT 2022. 335, obs. Galichet [image: ]. [image: ] Le contrat doit définir l'objet et la durée du traitement, la nature et la finalité du traitement, le type de données à caractère personnel, les catégories de personnes concernées ainsi que les obligations et les droits du responsable de traitement, et doit prévoir en outre les conditions dans lesquelles le sous-traitant s'engage à effectuer pour le compte du responsable de traitement les opérations de traitement. • CNIL 16 mars 2023, [image: ] Cityscoot, no SAN-2023-003. [image: ] Ne sont pas conformes à l'art. 28, § 3, les annexes aux contrats conclus entre la société et les partenaires d'affiliation qui comportent une clause de sous-traitance qui ne vise pas l'ensemble des mentions obligatoires, notamment l'obligation pour le sous-traitant de traiter les données à caractère personnel uniquement sur instruction documentée du responsable du traitement et dont une de ces annexes n'est pas signée par le partenaire d'affiliation. • CNIL 8 juin 2023, [image: ] Sté KG COM, no SAN-2023-008. 

4. Sur les sous-traitants ultérieurs. Le questionnaire transmis aux sous-traitants ultérieurs doit être complété pour avoir valeur de preuve et ne constitue pas un acte juridique contraignant par lequel le sous-traitant ultérieur s'engage à respecter les éléments définis. • CNIL 28 déc. 2021, [image: ] Slimpay, no SAN-2021-020 : préc. note 3 [image: ]. 

5. Sur l'audit. La seule mention, dans le contrat liant le responsable du traitement à son prestataire, d'une obligation de sécurité mise à la charge de cet dernier et de ses sous-traitants, ne dispensait pas le responsable du traitement de prendre des mesures destinées à s'assurer lui-même que la sécurité de ses données était préservée. • CE 30 déc. 2015 : [image: ] préc. [image: ] A méconnu les obligations à sa charge le responsable du traitement qui ne réalise pas d'audit de sécurité sur l'application qui avait été spécialement définie pour la prospection commerciale de ses clients et qui utilisait des moyens de communication non sécurisés pour transférer à ses prestataires des données à caractère personnel sans veiller à ce que les consignes de sécurité prévues contractuellement avec le sous-traitant soient portées à la connaissance du prestataire secondaire. • CE 30 déc. 2015 : [image: ] préc. [image: ] Est considéré comme un tiers à la décision de sanction d'un responsable de traitement le sous-traitant qui n'a pas été poursuivi et n'a fait l'objet, dès lors, dans le cadre de la procédure, d'aucune sanction, pouvant ainsi obtenir l'anonymisation des mentions la concernant. • CE 11 mars 2015, [image: ] no 372884. [image: ] Le seul fait que la décision contestée comporte de telles mentions ne donne pas au sous-traitant intérêt à demander l'annulation, même partielle, de cette décision, dont le dispositif ne lui fait pas grief. • CE 31 mars 2013, [image: ] no 368818. 

Bien que l'organisme ait donné des instructions spécifiques en matière d'anonymisation et de sécurité à son sous-traitant, il apparaît qu'il n'a pas suivi l'exécution de ces instructions et n'a pas exercé un contrôle satisfaisant et régulier sur les mesures techniques et organisationnelles mises en œuvre par son sous-traitant pour assurer la conformité au RGPD et, notamment, pour assurer l'anonymisation et la sécurité des données à caractère personnel traitées. • CNIL 8 sept. 2022, [image: ] GIE Infogreffe, no SAN-2022-018. 

6. Sur l'intérêt à agir du sous-traitant. Est considéré comme un tiers à la décision de sanction d'un responsable de traitement le sous-traitant qui n'a pas été poursuivi et n'a fait l'objet, dès lors, dans le cadre de la procédure, d'aucune sanction, pouvant ainsi obtenir l'anonymisation des mentions la concernant. • CE 11 mars 2015, [image: ] no 372884 : RJDA 2015, no 623. [image: ] Le seul fait que la décision contestée nomme le sous-traitant ne donne pas au sous-traitant intérêt à demander l'annulation, même partielle, de cette décision, dont le dispositif ne lui fait pas grief. • CE 31 mai 2013, [image: ] no 368818 : CCE 2014, no 12, obs. Caprioli. 

Art. 29 Traitement effectué sous l'autorité du responsable du traitement ou du sous-traitant. Le sous-traitant et toute personne agissant sous l'autorité du responsable du traitement ou sous celle du sous-traitant, qui a accès à des données à caractère personnel, ne peut pas traiter ces données, excepté sur instruction du responsable du traitement, à moins d'y être obligé par le droit de l'Union ou le droit d'un État membre. 

V. L. no 78-17 du 6 janv. 1978, art. 61 [image: ].


COMMENTAIRE

Dans le cadre de la sous-traitance, l'article 29 du RGPD distingue le fait d'avoir accès aux données et de les traiter. Le G29 avait eu l'occasion de rappeler que « l'expérience démontre que, d'une part, l'accès aux données n'entraîne pas nécessairement une telle responsabilité (la qualification de responsable de traitement), et que, d'autre part, le fait d'avoir accès aux données n'est pas une condition essentielle pour être responsable du traitement » (V. avis no 1/2010 du 16 févr. 2010, WP 169, V. désormais, Lignes directrices 07/2020 [image: ] du 7 juill. 2021, App., vo CEPD).

Ainsi, le sous-traitant et ses sous-traitants ultérieurs, bien qu'ayant accès aux données, ont l'interdiction de traiter les données, sauf sur instruction du responsable du traitement. Cela exclut donc des obligations légales provenant de pays hors de l'Union. Cette obligation d'agir sur instruction fait partie des exigences à lister dans le contrat (V. RGPD, art. 28, 3, a [image: ]). En outre, l'article 29 prévoit une exception qui est le traitement en raison d'une obligation légale émanant de l'Union ou d'un État membre de l'Union. Cela exclut donc des obligations légales provenant de pays hors de l'Union. 

La circonstance que des opérations de traitement de données soient confiées à des sous-traitants ne décharge pas le responsable de traitement de la responsabilité qui lui incombe de préserver la sécurité des données traitées pour son compte (CE 11 mars 2015 : V. note [image: ]infra). L'intervention d'un prestataire « crée plutôt une responsabilité supplémentaire de contrôle effectif des agissements du prestataire » (CNIL 8 janv. 2018, no SAN-2018-001 : V. note infra, citant les concl. du rapporteur public dans l'affaire précitée). 

Le fait que le sous-traitant ne respecte pas les instructions du responsable du traitement ne réduit pas la responsabilité de ce dernier (Délib. CNIL 8 janv. 2018 : préc.). Toutefois, « un sous-traitant viole le RGPD s'il va au-delà des instructions du responsable du traitement et commence à déterminer ses propres finalités et ses propres moyens de traitement », et « sera alors considéré comme un responsable du traitement pour ce traitement et pourra faire l'objet de sanctions pour avoir outrepassé les instructions du responsable du traitement » (Lignes directrices 07/2020 du 7 juill. 2021, App., vo CEPD). Ainsi, le sous-traitant qui souhaiterait réutiliser les données du responsable de traitement (par exemple pour des finalités d'amélioration de ses prestations en analysant les données de ses clients) devra être particulièrement vigilant. La CNIL a d'ailleurs précisé en janvier 2022 que la réutilisation des données par le sous-traitant était par principe interdite à moins que cette réutilisation soit compatible avec le traitement initial (« test de compatibilité ») et que le responsable du traitement ait donné par écrit son autorisation à son sous-traitant.

[image: ]



Nota : L'essentiel de la jurisprudence antérieure (sur le fondement de l'anc. LIL) conserve un intérêt pour apprécier les dispositions de l'art. 29 du RGPD. 

Portée. Sur le partage de responsabilité entre responsable de traitement et sous-traitant, le responsable de traitement n'est pas déchargé de la responsabilité qui lui incombe de préserver la sécurité des données, sans que soit méconnu le principe constitutionnel de responsabilité personnelle, « dès lors que les sous-traitants ont agi, ainsi que le prévoient les dispositions de l'art. 35 [devenu art. 60] de la L. du 6 janv. 1978, sur instruction du responsable du traitement ». • CE 11 mars 2015, [image: ] Sté Total raffinage marketing et a., nos 368748 et 368819 : Lebon T. [image: ] Le fait qu'un sous-traitant n'ai pas respecté les instructions du responsable du traitement ne décharge pas ce dernier de sa responsabilité. La circonstance que le sous-traitant aurait décidé seul d'ajouter un formulaire sans que le responsable du traitement n'en ait connaissance – « en plus des autres moyens déterminés dans le cadre du contrat de prestations conclu entre les deux sociétés – ne saurait suffire à considérer [le sous-traitant] comme responsable de traitement ». Il appartenait au responsable du traitement « de s'assurer et de vérifier que toutes les composantes et options de l'outil de gestion des demandes de service après-vente développées par [le sous-traitant] répondaient à l'obligation de confidentialité énoncée à l'art. 34 [devenu art. 57] de la L. [no 78-17 du 6 janv. 1978]. Au besoin et en application de règles de bonnes pratiques en matière informatique, il revenait à la société de faire désactiver tous les modules inutilement mis en œuvre par son prestataire. » • CNIL 8 janv. 2018, [image: ] no SAN-2018-001. [image: ] A traité des données au-delà des instructions données par les responsables de traitement la société qui a extrait un volume de données plus important que celui requis dans le cadre de la migration demandée par ses clients. Le recours à un outil inadapté ne justifie pas d'avoir outrepassé les instructions des responsables de traitement. • CNIL 15 avr. 2022, [image: ] Dedalus Biologie, no SAN-2022-009 : RTD com. 2022. 302, obs. Douville [image: ] ; CCE 2022, no 53, obs. Maisnier-Boché. 

Art. 30 Registre des activités de traitement. 1. Chaque responsable du traitement et, le cas échéant, le représentant du responsable du traitement tiennent un registre des activités de traitement effectuées sous leur responsabilité. Ce registre comporte toutes les informations suivantes : 

a) le nom et les coordonnées du responsable du traitement et, le cas échéant, du responsable conjoint du traitement, du représentant du responsable du traitement et du délégué à la protection des données ; 

b) les finalités du traitement ; 

c) une description des catégories de personnes concernées et des catégories de données à caractère personnel ; 

d) les catégories de destinataires auxquels les données à caractère personnel ont été ou seront communiquées, y compris les destinataires dans des pays tiers ou des organisations internationales ; 

e) le cas échéant, les transferts de données à caractère personnel vers un pays tiers ou à une organisation internationale, y compris l'identification de ce pays tiers ou de cette organisation internationale et, dans le cas des transferts visés à l'article 49, paragraphe 1, deuxième alinéa, les documents attestant de l'existence de garanties appropriées ; 

f) dans la mesure du possible, les délais prévus pour l'effacement des différentes catégories de données ; 

g) dans la mesure du possible, une description générale des mesures de sécurité techniques et organisationnelles visées à l'article 32, paragraphe 1. 

2. Chaque sous-traitant et, le cas échéant, le représentant du sous-traitant tiennent un registre de toutes les catégories d'activités de traitement effectuées pour le compte du responsable du traitement, comprenant : 

a) le nom et les coordonnées du ou des sous-traitants et de chaque responsable du traitement pour le compte duquel le sous-traitant agit ainsi que, le cas échéant, les noms et les coordonnées du représentant du responsable du traitement ou du sous-traitant et celles du délégué à la protection des données ; 

b) les catégories de traitements effectués pour le compte de chaque responsable du traitement ; 

c) le cas échéant, les transferts de données à caractère personnel vers un pays tiers ou à une organisation internationale, y compris l'identification de ce pays tiers ou de cette organisation internationale et, dans le cas des transferts visés à l'article 49, paragraphe 1, deuxième alinéa, les documents attestant de l'existence de garanties appropriées ; 

d) dans la mesure du possible, une description générale des mesures de sécurité techniques et organisationnelles visées à l'article 32, paragraphe 1. 

3. Les registres visés aux paragraphes 1 et 2 se présentent sous une forme écrite y compris la forme électronique. 

4. Le responsable du traitement ou le sous-traitant et, le cas échéant, leur représentant mettent le registre à la disposition de l'autorité de contrôle sur demande. 

5. Les obligations visées aux paragraphes 1 et 2 ne s'appliquent pas à une entreprise ou à une organisation comptant moins de 250 employés, sauf si le traitement qu'elles effectuent est susceptible de comporter un risque pour les droits et des libertés des personnes concernées, s'il n'est pas occasionnel ou s'il porte notamment sur les catégories particulières de données visées à l'article 9, paragraphe 1, ou sur des données à caractère personnel relatives à des condamnations pénales et à des infractions visées à l'article 10. 

V. consid. 82 [image: ].

V. L. no 78-17 du 6 janv. 1978, art. 57 [image: ] et 60 [image: ]. 

V. G29, avis du 19 avr. 2018 sur les dérogations à l'obligation de conserver des enregistrements des activités de traitement conformément à l'art. 30, § 5 RGPD (https ://edpb.europa.eu/).


COMMENTAIRE

L'obligation de tenir un registre des traitements illustre le concept d'accountability (V. comm [image: ]. ss. RGPD, chap. IV). L'avis du G29 du 30 mai 2014 (WP 218) sur l'approche des risques en matière de protection des données considère ainsi que cette documentation est « un moyen interne indispensable pour les responsables de traitements de gérer l'accountability de manière effective », pour les autorités dans leurs contrôles a posteriori ainsi que pour l'exercice des droits des personnes concernées. Il précise qu'elle va « au-delà de l'information donnée aux personnes concernées ».

Rappelons qu'en France ce registre remplace les déclarations de traitements auprès de l'autorité de contrôle qui étaient prévues par la directive 95/46/CE du 24 ocobre 1995, et est donc vu comme une simplification de la charge administrative. 

En droit français, le correspondant Informatique et libertés (CIL), qui avait été intégré dans la loi Informatique et libertés, se devait de tenir une liste des traitements communément appelée « registre du CIL » (V. L. no 78-17 du 6 janv. 1978, anc. art. 22-III). Il n'en est pas de même dans le RGPD qui ne précise pas l'auteur de la documentation. Le délégué peut se charger de cette mission, et est sans doute le mieux placé pour le faire, mais ce n'est pas une obligation légale. 

Le RGPD innove également en étendant cette obligation au sous-traitant. 

I. EXCEPTION À L'OBLIGATION DE TENIR UN REGISTRE

La tenue du registre n'est obligatoire que 

– dans les entreprises ou organisations de plus de 250 employés 

– ou dans celles dont 

▶ les traitements sont susceptibles de comporter un risque pour les droits et libertés des personnes

▶ les traitements sont réguliers (et non occasionnels)

▶ les traitements portent sur des catégories particulières de données ou des données de condamnations ou d'infractions. 

Le G29 dans un « position paper » du 19 avril 2018 a précisé que ces critères étaient alternatifs. Par conséquent, le seul fait pour une entreprise de moins de 250 employés de mettre en œuvre un traitement régulier de données la contraint à tenir un registre. En pratique, cette interprétation prive d'effet la dérogation puisqu'un simple traitement de ressources humaines pourrait être considéré comme un traitement régulier. 

C'est l'interprétation que la CNIL semble avoir adoptée dans son guide BPI se référant au critère du traitement ponctuel comme la non-nécessité de faire figurer ce traitement « purement » occasionnel dans le registre obligatoire par ailleurs (ex : « fichier constitué pour une opération événementielle ponctuelle comme l'inauguration d'une boutique », V. guide pratique de sensibilisation au RGPD pour les petites et moyennes entreprises). 

II. FORMALISME

Ce registre doit être tenu sous une forme écrite, y compris électronique (ex : logiciel spécifique ou traitement de texte). 

Il doit être « mis à disposition » de l'autorité de contrôle. Il n'est pas précisé si cette mise à disposition implique obligatoirement une transmission physique, ou si la possibilité que l'autorité de contrôle puisse le consulter sur place serait suffisante. Cette hypothèse est toutefois peu souhaitable et probablement peu d'actualité à l'ère du numérique. 

L'article 30 du RGPD concerne le registre tenu par le responsable du traitement ou son représentant (en pratique, le registre sera probablement tenu par le responsable du traitement et transmis à son représentant), et également par le sous-traitant (ou son représentant).

III. CONTENU DU REGISTRE DU RESPONSABLE DE TRAITEMENT

Le contenu du registre fait écho en partie au contenu de l'obligation d'information des articles 13 et 14 du RGPD. En ce qui concerne le responsable du traitement, le registre doit contenir ses nom et coordonnées, ainsi que, le cas échéant, ceux du coresponsable, du représentant et du délégué à la protection des données (à noter que les articles 13 et 14 n'imposent pas la divulgation du nom du délégué mais seulement celle de ses coordonnées). À l'inverse du délégué, le responsable du traitement, le coresponsable et le représentant qui devront être identifiés pourront être des personnes physiques mais seront le plus souvent des personnes morales. Il s'agira dès lors d'en indiquer la dénomination sociale. 

En pratique, il conviendra de préciser également pour chaque traitement quel département et quelle personne en interne définissent les finalités et les moyens de ce traitement.

Le registre doit également lister :

– les finalités du traitement,

– les catégories de personnes concernées et les catégories de données (et non le détail des données),

– les catégories de destinataires, y compris ceux futurs (et donc potentiels), ceux hors de l'Union et les organisations internationales,

– les transferts de données hors de l'Union comprenant l'identification du pays, et le cas échéant, la documentation attestant de l'existence des garanties, et

– « dans la mesure du possible » :

▶ les délais prévus pour l'effacement des catégories de données : l'article 30 du RGPD ne reprend pas la terminologie relative à la durée de conservation ou, à défaut, aux critères pour la déterminer utilisée aux articles 13 et 14.

▶ une description des mesures de sécurité mentionnées à l'article 32, paragraphe 1.

Le RGPD n'illustre pas ce qui pourrait constituer une impossibilité de remplir ces exigences. Il semble difficile de justifier l'absence de description des mesures de sécurité ou même d'effacement des données alors que la sécurité et l'absence de pérennité des données sont des obligations essentielles. À défaut d'être contenues dans le registre pour chaque traitement, ces informations relatives à la sécurité pourront renvoyer à des documents plus généraux décrivant ces mesures (ex : politique générale de sécurité). 

IV. CONTENU DU REGISTRE DU SOUS-TRAITANT

Le sous-traitant doit également tenir un registre qui se divisera en plusieurs parties : une pour son activité de responsable de traitement (ex : pour les données de ses employés), ainsi qu'une pour chaque responsable de traitement. 

Dans cette dernière hypothèse, son registre devra contenir :

– ses nom et coordonnées, ceux de chaque responsable du traitement pour lequel il agit, et le cas échéant du représentant de ce dernier, et ceux du délégué de la protection des données ;

– les catégories de traitements effectués pour le compte de chaque responsable, et non les traitements, laissant supposer qu'il s'agit ici d'identifier un type de traitement et non de lister les finalités de chaque traitement (ex. : hébergement) ;

– le cas échéant, les transferts de données hors Union (V. comm [image: ]. ss. RGPD, art. 45 s.) ;

– « dans la mesure du possible, une description générale des mesures de sécurité » (V. supra, III).

Le sous-traitant n'a pas à préciser le délai d'effacement qui relève de la discrétion du responsable du traitement (V. RGPD, art. 28, 3, g [image: ]). Il n'a pas non plus à détailler les finalités, les catégories de personnes concernées, de données et de destinataires qui ne sont pas systématiquement mises à sa connaissance et qui relèvent de la seule responsabilité du responsable du traitement (ex : fournisseur de cloud computing). 

[image: ]



L'absence d'un registre des activités de traitement ne constitue pas un traitement illicite et ne suffit pas à établir, par lui-même, l'existence d'une atteinte au droit fondamental à la protection des données à caractère personnel. • CJUE 4 mai 2023, [image: ] no C-60/22. 

Art. 31 Coopération avec l'autorité de contrôle. Le responsable du traitement et le sous-traitant ainsi que, le cas échéant, leurs représentants coopèrent avec l'autorité de contrôle, à la demande de celle-ci, dans l'exécution de ses missions. 

V. consid. 80 [image: ] et 82 [image: ]. 


COMMENTAIRE

Cette obligation de coopération avait été explicitée dans la loi no 78-17 du 6 janvier 1978, notamment dans son ancien article 21 qui précisait que les responsables « ne pouvaient s'opposer à l'action de la Commission ou de ses membres et devaient au contraire prendre toutes mesures utiles afin de faciliter sa tâche ».

L'article 31 du RGPD ajuste cette obligation à tous, y compris aux sous-traitants et à leurs représentants. Quant au délégué à la protection des données, la coopération avec l'autorité relève de ses missions (V. RGPD, art. 39 [image: ]).

[image: ]



1. Jurisprudence antérieure à l'application du RGPD. Sur le fondement de l'anc. art. 21 de la LIL, la CNIL a sanctionné un responsable de traitement qui ne répondait pas à ses courriers considérant que « ce comportement démontr[ait] un défaut manifeste de prise en compte des questions Informatique et Libertés liées au traitement des données à caractère personnel ». • CNIL 18 mai 2017, [image: ] no SAN-2017-008 

2. Application du RGPD. Le principe de coopération posé par l'art. 31 RGPD préexiste à la procédure engagée : son non-respect est constitué en tant que tel et n'est pas lié à la mise en conformité postérieure de la société ni au principe du contradictoire qui régit la procédure de sanction, sanctionnant ainsi le responsable du traitement. • CNIL 21 nov. 2019, [image: ] no SAN-2019-010 : D. actu. 17 déc. 2019, obs. Léon ; Dalloz IP/IT 2020. 130, obs. Staub [image: ]. [image: ] Confirmée par • CE 1er mars 2021, [image: ] no 437808. [image: ] Méconnaît les dispositions de l'art. 31 la société qui n'a apporté aucune réponse aux demandes de la CNIL, incluant une absence de réponse à la mise en demeure ainsi qu'à la relance adressée par la présidente de la CNIL puis par les services de la commission. • CNIL 17 oct. 2022, [image: ] Clearview AI, no SAN-2022-019. [image: ] V. annotations de jurisprudence ss. art. 83. [image: ] Méconnaît l'art. 31 du RGPD la société qui transmet une traduction incomplète du formulaire demandé par l'autorité de contrôle, dans laquelle les champs relatifs à l'appartenance ethnique ou l'affiliation politique étaient manquants, imposant ainsi à l'autorité de contrôle de faire traduire elle-même le formulaire afin de pouvoir disposer de l'intégralité des champs de ce dernier. • CNIL 18 sept. 2023, [image: ] Sté SAF Logistics, no SAN-2023-013 : Dalloz. IP/IT 2024. 47, obs. Younès-Fellous ; CCE 2023, no 83, obs. Maisnier-Boché. 

SECTION 2 Sécurité des données à caractère personnel

Art. 32 Sécurité du traitement. 1. Compte tenu de l'état des connaissances, des coûts de mise en œuvre et de la nature, de la portée, du contexte et des finalités du traitement ainsi que des risques, dont le degré de probabilité et de gravité varie, pour les droits et libertés des personnes physiques, le responsable du traitement et le sous-traitant mettent en œuvre les mesures techniques et organisationnelles appropriées afin de garantir un niveau de sécurité adapté au risque, y compris entre autres, selon les besoins : 

a) la pseudonymisation et le chiffrement des données à caractère personnel ; 

b) des moyens permettant de garantir la confidentialité, l'intégrité, la disponibilité et la résilience constantes des systèmes et des services de traitement ; 

c) des moyens permettant de rétablir la disponibilité des données à caractère personnel et l'accès à celles-ci dans des délais appropriés en cas d'incident physique ou technique ; 

d) une procédure visant à tester, à analyser et à évaluer régulièrement l'efficacité des mesures techniques et organisationnelles pour assurer la sécurité du traitement. 

2. Lors de l'évaluation du niveau de sécurité approprié, il est tenu compte en particulier des risques que présente le traitement, résultant notamment de la destruction, de la perte, de l'altération, de la divulgation non autorisée de données à caractère personnel transmises, conservées ou traitées d'une autre manière, ou de l'accès non autorisé à de telles données, de manière accidentelle ou illicite. 

3. L'application d'un code de conduite approuvé comme le prévoit l'article 40 ou d'un mécanisme de certification approuvé comme le prévoit l'article 42 peut servir d'élément pour démontrer le respect des exigences prévues au paragraphe 1 du présent article. 

4. Le responsable du traitement et le sous-traitant prennent des mesures afin de garantir que toute personne physique agissant sous l'autorité du responsable du traitement ou sous celle du sous-traitant, qui a accès à des données à caractère personnel, ne les traite pas, excepté sur instruction du responsable du traitement, à moins d'y être obligée par le droit de l'Union ou le droit d'un État membre. 

V. consid. 39 [image: ] et 83 [image: ]. 

V. L. no 78-17 du 6 janv. 1978, art. 4 [image: ] (6).

V. avis du G29 du 30 mai 2014, WP 218, Déclaration sur le rôle d'une approche fondée sur les risques dans les cadres juridiques relatifs à la protection des données (traduction libre, document accessible en anglais uniquement). 

V. CEPD, Lignes directrices 07/2020 du 7 juill. 2021 sur les concepts de responsable du traitement et de sous-traitant dans le RGPD (version2.0)  [image: ], App., vo CEPD.

V. CNIL, Délib. no 2021-122 du 14 oct. 2021 portant adoption d'une recommandation relative à la journalisation.

V. CNIL, Recomm. technique relative à l'utilisation des interfaces de programmation applicatives (API) pour le partage sécurisé de données à caractère personnel, nov. 2023.

V. CEPD, Résumé des cas OSS sur la sécurité du traitement et la notification des violations de données, 27 nov. 2023.

V. CNIL, Guide de la sécurité des données personnelles 2024.

V. CEPD, Lignes directrices 01/25 sur la pseudonymisation (traduction libre, document accessible en anglais uniquement). 

CNIL, Cybersécurité. Le RGPD : la meilleure prévention contre les risques cyber, 2025. 

BIBL. ▶ CNIL, Guides sur l'analyse d'impact, 2018 ; Guide de la sécurité des données personnelles, 2024 (www.cnil.fr). – ANSSI, Guide CPME : les bonnes pratiques de l'informatique, 2017 ; Guide de recommandation sur le nomadisme numérique, 2018 ; Sécurité numérique des collectivités territoriales : l'essentiel de la réglementation, mars 2020 ; Recommandations pour la protection des systèmes d'information essentiels, déc. 2020 ; Guide : La cybersécurité pour les TPE/PME en 12 questions, févr. 2021 (www.ssi.gouv.fr).


COMMENTAIRE

L'article 32 du RGPD établit le principe général de sécurité du traitement. Il ouvre ainsi la section 2 consacrée à la sécurité des données, laquelle inclut notamment la notification des violations de données. Cet article fait reposer l'obligation de sécurité à la fois sur le responsable du traitement et sur son sous-traitant, qui doivent mettre en œuvre des mesures techniques et organisationnelles appropriées pour assurer la sécurité du traitement. Leur approche en matière de sécurité doit être proactive tant dans la protection a priori des données que dans leur réaction en cas d'incidents. Cette capacité à gérer les incidents de sécurité fait écho à l'obligation de notification des violations de données des articles 33 et 34 du RGPD.

La sécurité est un aspect clé de la protection des données sous son angle technique. Pour la CNIL, comme pour l'ANSSI, les organismes doivent mettre en œuvre a minima des règles relevant de l'« hygiène informatique », qui « doivent aujourd'hui être le socle minimum sur lequel toute organisation fait reposer son système d'information. Le respect de ces mesures permet d'atteindre un double objectif vital : préserver la continuité d'activité de l'organisme et protéger les données personnelles des employés, clients ou usagers » (CNIL, rapport annuel 2018). Il faut en outre préciser qu'à côté du RGPD, d'autres obligations peuvent s'ajouter en matière de sécurité des données (personnelles ou non) telles que celles prévues dans les règlements européens Digital Operational Resilience Act (DORA) (Régl. (UE) no 2022/2554 du 14 déc. 2022), Cybersecurity Act (Régl. (UE) no 2019/881 du 17 avr. 2019), IA Act sur l'intelligence artificielle (Régl. (UE) no 2024/1689 du 13 juin 2024). 

I. L'APPROCHE PAR LE RISQUE

L'article 32 reprend la logique d'« approche par le risque » (risk based approach), qui alimente le RGPD (V. par ex. la responsabilité du responsable du traitement [art. 24], la protection des données dès la conception et la protection des données par défaut [art. 25], la notification des violation de données [art. 33 et 34], l'analyse d'impact [art. 35], les missions du délégué à la protection des données [art. 39]). Est visé ici le risque « sur la vie privée » relatif aux atteintes potentielles aux droits et libertés des personnes, comme la divulgation ou l'usage abusif de données. Il se distingue du risque juridique, qui se rapporte aux sanctions et responsabilités encourues par l'organisme en cas de non-conformité au RGPD. Si le juriste prendra en compte ces deux types de risques dans ces analyses, le RGPD, et notamment la documentation associée, n'envisage que le risque sur la vie privée. Ce dernier est défini comme « un scénario qui décrit un événement et ses effets, estimés en termes de gravité et de probabilité » (V. G29, lignes directrices du 4 oct. 2017, WP 248 rév. 01 [image: ], App., vo CEPD). Le considérant 83 du RGPD l'illustre par « la destruction, la perte ou l'altération, la divulgation non autorisée de données à caractère personnel transmises, conservées ou traitées d'une autre manière ou l'accès non autorisé à de telles données, de manière accidentelle ou illicite, qui sont susceptibles d'entraîner des dommages physiques, matériels ou un préjudice moral ». 

L'évaluation du risque implique d'examiner des critères objectifs tels que la nature des données (sensibles ou non), les catégories de personnes concernées (ex : mineures ou non), le nombre de personnes concernées et la finalité du traitement, et d'autres plus contextuels tels que la gravité et la probabilité des effets sur les droits et libertés des personnes (V. WP 218, préc.). Le G29 a précisé dès 2014 que les « droits et libertés » des personnes qui pourraient être impactées par le traitement « concernent principalement leur droit à la vie privée, mais inclut également d'autres droits fondamentaux tels que la liberté d'expression, de pensée, de mouvement, la non-discrimination, le droit à la liberté, la conscience et la religion » (V. avis du G29 du 30 mai 2014, WP 218, Déclaration sur le rôle d'une approche fondée sur les risques dans les cadres juridiques relatifs à la protection des données, traduction libre, document accessible en anglais uniquement). Attention toutefois à ne pas se méprendre sur la portée de cette approche. Les droits des personnes, par exemple, sont pleins et entiers et ne peuvent être modulés en fonction des risques. En revanche, l'approche par le risque influe sur la manière d'envisager les mesures préventives et curatives à adopter face aux menaces sur la protection des données. Ainsi le risque peut varier notamment en fonction du type de données collectées, ce qui a des conséquences sur le niveau de sécurité requis : « le manquement à l'obligation de sécurité est aggravé au regard de la nature des données à caractère personnel rendues accessibles […] à la fois des données d'identification, telles que le nom, le prénom et les coordonnées, mais également une grande quantité d'informations susceptibles de révéler certains aspects parmi les plus intimes de la vie des personnes, comme les jugements de divorce » (CNIL 28 mai 2019, no SAN-2019-005). 

II. LA DIVERSITÉ DES MESURES

A. DES MESURES NON PRESCRIPTIVES…

L'article 32 énonce des mesures afin de contrer ces risques, allant des plus techniques (pseudonymisation et chiffrement) à d'autres plus organisationnelles, telles que des procédures de tests et d'évaluation de leur efficacité, ainsi que des moyens de prévention des incidents (confidentialité, intégrité, disponibilité et résilience). Notons par exemple que le Conseil d'État a considéré que « la pseudonymisation, qui réduit le risque d'identification des personnes concernées, par la suppression des informations directement identifiantes, contribue à garantir le droit au respect de la vie privée » (CE 19 juin 2020, no 440916 : AJDA 2020. 1262, obs. de Montecler [image: ]), et que la CNIL considère comme essentielle la mise en place d'une procédure d'authentification des utilisateurs qui soit robuste et contraignante « eu égard aux risques encourus par les personnes » (V. CNIL 10 nov. 2022, no SAN-2022-020), en ce que « l'exposition de données à caractère personnel sans contrôle d'accès préalable est identifiée comme faisant partie des vulnérabilités les plus répandues. » (V. CNIL 28 mai 2019, no SAN-2019-005). 

En tout état de cause, concernant les règles essentielles à suivre, on se reportera aux différents guides de la CNIL publiés dès 2018 sur la sécurité et sur les analyses d'impact ainsi qu'à ceux de l'ANSSI (ex. : « Guide des bonnes pratiques de l'informatique » publié par l'ANSSI et la CPME). La CNIL a même réalisé un guide collaboratif à destination des développeurs intégrant des exemples de vulnérabilités et les mesures qui auraient pu être prises pour les éviter. Ces supports qui se révèlent être une aide précieuse pour les organismes conduisent régulièrement à des questionnements sur leur portée normative, notamment lorsque la CNIL s'en prévaut dans les contentieux. La formation restreinte de la CNIL considère que « si les recommandations de l'ANSSI et le guide de la CNIL n'ont pas un caractère impératif, ils sont mobilisés à titre d'éclairage et exposent néanmoins les précautions élémentaires de sécurité correspondant à l'état de l'art » (CNIL 11 mai 2023, no SAN-2023-006). 

Le caractère suffisant des mesures de sécurité s'apprécie « d'une part, au regard des caractéristiques du traitement et des risques qu'il induit, d'autre part, en tenant compte de l'état de connaissances et du coût des mesures » (CNIL 12 oct. 2023, no SAN-2023-015). 

Le niveau de sécurité relève donc d'une pratique dynamique : les mesures de sécurité devant être mises à jour « au regard de la réévaluation régulière des risques afin que celles-ci soient conformes à l'état de l'art » (V. par ex. : CNIL 7 oct. 2021, no 2021-118, portant adoption d'un référentiel relatif aux traitements de données à caractère personnel mis en œuvre à des fins de création d'entrepôts de données dans le domaine de la santé). C'est pourquoi la CNIL met régulièrement à jour ses préconisations telles que son Guide de la sécurité revu à nouveau en 2024, tout comme sa recommandation sur les mots de passe et les secrets partagés (V. CNIL, Délib. no 2022-100 du 21 juill. 2022, portant adoption d'une recommandation relative aux mots de passe et autres secrets partagés, et abrogeant la Délib. no 2017-012 du 19 janv. 2017). Les organismes ne peuvent se prévaloir de ces changements pour justifier des pratiques obsolètes. Ainsi la CNIL a pu relever que « si la société a fait valoir que les positions prises par l'ANSSI ont été depuis remplacé[e]s par d'autres documents plus récents, il n'en demeure pas moins qu'une fonction de hachage qui n'était plus à l'état de l'art en 2014 ne l'était pas davantage au jour des contrôles » (CNIL 12 oct. 2023, no SAN-2023-015). 

Rappelons que sous l'ancien article 34 de la loi « Informatique et libertés », la formation restreinte de la CNIL a considéré que l'obligation de sécurité et de confidentialité relevait d'une obligation de moyens, et non de résultat (V. CNIL 7 août 2014, no 2014-298) et que ce texte n'était « pas prescriptif quant aux mesures à déployer pour garantir la sécurité d'un traitement, tant que l'obligation est, in fine, respectée » (CNIL 24 juill. 2018, no SAN-2018-008). Si la rédaction n'est pas similaire, l'esprit de ces deux textes est bien le même. 

Un moyen de démontrer la bonne mise en œuvre de ces mesures est de se référer à un code de conduite ou à un mécanisme de certification approuvés par les autorités qui auront préalablement apprécié les mesures utilisées (art. 32-4o). Le G29 a considéré que « les codes de conduite pourraient donner une indication de ce qui constitue une pratique courante dans le domaine et du niveau de connaissance des différentes façons de faire face aux problèmes de sécurité habituels liés au traitement » (Lignes directrices WP 253 du 3 oct. 2017 sur l'application et la fixation des amendes administratives aux fins du Règl. (UE) 2016/679. – V. App., vo CEPD). 

B. … QUI IMPLIQUENT TANT LA PRÉVENTION QUE LA REMÉDIATION…

La sécurité ne se limite pas aux moyens de prévention des incidents, elle inclut également la réponse apportée à ces derniers (rétablissement de la disponibilité et de l'accès des données ; V. RGPD, art. 32-1o). En effet, la CJUE considère que « ce règlement instaure un régime de gestion des risques et qu'il ne prétend nullement éliminer les risques de violations des données à caractère personnel » (CJUE 14 déc. 2023, no C-340/21). 

Le temps est ici un élément essentiel. La remédiation doit être effectuée « dans des délais appropriés », impliquant une remise en service dès que possible tout en assurant la sécurité. La capacité à réagir du responsable de traitement doit être prise en compte par la CNIL, notamment son manque « de diligence dans la correction de la vulnérabilité alors qu'en présence d'une violation de données, le RGPD impose une réaction rapide » (CNIL 28 mai 2019, no SAN-2019-005 : préc.) ainsi que sa célérité avérée (V. à propos d'une sanction disproportionnée de la CNIL négligeant la célérité dans la mise en œuvre des mesures correctrices : CE 17 avr. 2019, no 422575 : Dalloz IP/IT 2019. 577, obs. Galichet [image: ]). Ne constitue pas, par exemple, une mesure satisfaisante la stratégie consistant à déployer un outil pour lutter contre des attaques par bourrage d'identifiants (credential stuffing) dès lors que son développement a pris un an, rendant ainsi vulnérables des données d'utilisateurs pendant ce temps et que d'autres mesures plus efficaces et plus rapides auraient dû être envisagées (CNIL, communiqué du 27 janv. 2021, www.cnil.fr). 

C. ... ET QUI SONT ÉVALUÉES SÉVÈREMENT

Le caractère approprié des mesures techniques et organisationnelles mises en œuvre est apprécié par les juridictions nationales « de manière concrète, en tenant compte des risques liés au traitement concerné et en appréciant si la nature, la teneur et la mise en œuvre de ces mesures sont adaptées à ces risques » (CJUE 14 déc. 2023, no C-340/21). Cette évaluation s'appuie notamment sur les règles de sécurité publiées par les autorités, principalement, au niveau européen, par le CEPD et l'ENISA et en France, par la CNIL et l'ANSSI. 

Les démarches pédagogiques menées par ces autorités justifient leur sévérité lorsqu'elles constatent, à l'instar de la CNIL, un « manque de précaution généralisé » (CNIL 19 déc. 2018, no SAN-2018-011). 

Le fait que le responsable du traitement soit victime d'une attaque sophistiquée ne le libérera pas forcément de ses obligations et ce, même si « le nombre réduit de catégories de données extraites, en l'occurrence, des adresses de messagerie électronique et des mots de passe chiffrés, est de nature à diminuer le risque d'atteinte à la vie privée des personnes concernées » et que le responsable du traitement a coopéré avec les services de la CNIL (CNIL 24 juill. 2018, no SAN-2018-008). C'est ainsi que la CNIL a pu considérer la négligence d'une société « en ce que certaines mesures élémentaires de sécurité n'ont pas été prises, permettant ainsi le succès de l'attaque » et que « nonobstant les catégories de données concernées, la formation restreinte a relevé que la société n'apporte aucun élément permettant de minimiser significativement le nombre de 82,5 millions d'adresses électroniques estimant donc que le volume de données impactées par la violation est considérable » (préc.). 

L'absence de dommages consécutifs à une violation de données résultant d'un manquement à l'obligation de sécurité est sans incidence sur la constatation de ce manquement, et ce particulièrement lorsque « la preuve de l'absence totale de dommage ne peut être invoquée par la société » et que « les attaquants se sont emparés des données leur laissant ainsi la possibilité, quoique soutienne la société, d'un usage ultérieur » (CNIL 19 déc. 2018, préc.). 

III. LA MISE EN ŒUVRE

L'obligation de sécurité pèse tant sur le responsable du traitement que sur le sous-traitant. 

Et si le dernier paragraphe de l'article 32 du RGPD reprend l'obligation de l'article 29 imposant que le traitement des données se fasse sur instruction, il vise ici expressément les personnes physiques agissant « sous l'autorité » du responsable du traitement ou du sous-traitant (ex : salariés, intérimaires, salariés des prestataires). À noter que si cette situation s'exerce le plus souvent dans un cadre professionnel, l'art. 32 4o ne se limite pas à cette hypothèse et peut inclure, par exemple, le milieu associatif. 

En tout état de cause, le principe de l'article 34 est bien d'interdire le traitement des données par les personnes physiques et de l'autoriser par exception dès lors que ces dernières reçoivent des instructions. En pratique, l'organisme doit documenter les instructions émises et également surveiller leur bonne application. Ce mécanisme n'est pas sans rappeler la logique de l'article 28 : le sous-traitant ne peut traiter les données du responsable du traitement que sur instruction, et ce dernier se doit de veiller à la bonne mise en œuvre de ces ordres par le biais d'un audit. S'ajoute d'ailleurs, dans le cadre de la sous-traitance, l'obligation d'insérer dans le contrat de sous-traitance une obligation de confidentialité pour les personnes autorisées à traiter les données (art. 28, 3 b) RGPD). 

La responsabilisation est ainsi complète. Et l'erreur humaine ne peut permettre à l'organisme concerné de se décharger de ses obligations (V. CNIL 26 déc. 2018, no SAN-2018-012 : « l'oubli de réactiver le code rendant nécessaire l'authentification des utilisateurs sur le site web de la société est effectivement une erreur humaine, dont la société ne peut se prémunir totalement, le fait de ne pas avoir mis en œuvre, pendant plus de deux années, les mesures efficaces permettant de découvrir cette erreur constitue une violation des obligations imposées par l'article 34 »). 

[image: ]



Nota : L'essentiel de la jurisprudence antérieure (sur le fondement de l'anc. LIL et de la Dir. 95/46/CE) conserve un intérêt pour apprécier les dispositions de l'art. 32 du RGPD.

I. PORTÉE

1. Nature des garanties exigées. Les personnes concernées doivent disposer de « garanties suffisantes permettant de protéger efficacement leurs données à caractère personnel contre les risques d'abus ainsi que contre tout accès et toute utilisation illicite de ces données ». La Cour relève, au titre des éléments conduisant à l'annulation de la directive 2006/24 relative à la conservation de données par les fournisseurs de communications électroniques, que cette dernière ne prévoit pas de « règles qui seraient destinées notamment à régir de manière claire et stricte la protection et la sécurité des données en cause, afin de garantir leur pleine intégrité et confidentialité ». • CJUE 8 avr. 2014, [image: ] Digital Rights Ireland et Seitlinger E.A., nos C-293/12 et C-594-12 : consid. 54 [image: ]et, par analogie, cité par la CJUE : • CEDH, gr. ch., 4 déc. 2008, [image: ] S. et Marper c/ Royaume-Uni, nos 30562/04 et 30566/04. 

2. Les dispositions de l'art. 34 ne peuvent être utilement invoquées à l'encontre de l'acte créant le traitement. • CE, ass., 26 oct. 2011, [image: ] Assoc. pour la promotion de l'image et a., no 317827 : Lebon 505. [image: ] Est sans incidence sur la caractérisation du manquement à l'obligation de sécurité l'absence de preuve d'une utilisation frauduleuse des données. • CNIL 28 déc. 2021, [image: ] Slimpay, no SAN 2021-020 : Dalloz IP/IT 2022. 335, obs. Galichet [image: ].

3. Lien avec les violations de données. L'absence de violation de données à caractère personnel ne suffit pas à démontrer l'absence de manquement, pas plus qu'une violation de données ne suffit à caractériser en soi un manquement à l'art. 32. • CNIL, form. restr., 14 juin 2021, [image: ] Brico privé, no SAN-2021-008. 

4. Valeur normative des recommandations des autorités. Si les recommandations de l'ANSSI et le guide de la CNIL n'ont pas un caractère impératif, ils sont mobilisés à titre d'éclairage et exposent néanmoins les précautions élémentaires de sécurité correspondant à l'état de l'art. • CNIL 11 mai 2023, no SAN-2023-006. 

II. CONDITIONS D'APPRÉCIATION

5. Appréciation par les juridictions. Doit être apprécié par les juridictions nationales le caractère approprié des mesures techniques et organisationnelles mises en œuvre par le responsable du traitement de manière concrète, en tenant compte des risques liés au traitement concerné et en appréciant si la nature, la teneur et la mise en œuvre de ces mesures sont adaptées à ces risques. • CJUE 14 déc. 2023, [image: ] no C-340/21. [image: ] Une expertise judiciaire ne saurait constituer un moyen de preuve systématiquement nécessaire et suffisant afin d'apprécier le caractère approprié des mesures de sécurité que le responsable du traitement a mises en œuvre au titre de cet article. • Même décision.  

6. Sous-traitance. Le fait pour un responsable de traitement de confier des opérations de traitement de données à des sous-traitants ne le décharge pas de la responsabilité qui lui incombe de préserver la sécurité des données, sans que soit ainsi méconnu le principe constitutionnel de responsabilité personnelle, dès lors que ces sous-traitants agissent sur instruction du responsable de traitement (art. 35). La seule mention d'une obligation de sécurité dans un contrat de sous-traitance ne dispense ainsi pars le responsable de traitement de s'assurer lui-même que la sécurité des données est assurée. • CE 30 déc. 2015, [image: ] Sté Orange, no 385019 : Lebon T. [image: ] Est prise en considération par la CNIL l'accumulation des défauts de sécurité d'autant plus qu'ils ont rendu l'ensemble des comptes vulnérables. • CNIL 8 sept. 2022, [image: ] no SAN-2022-018. [image: ] Si au terme de l'art. 32 du RGPD, les obligations en matière de sécurité des traitements de données à caractère personnel s'adressent tant au responsable du traitement qu'au sous-traitant, la répartition des responsabilités entre ces deux acteurs résulte également du contrat de sous-traitance qu'ils doivent conclure au titre de l'art. 28 du RGPD. En ce sens, l'art. 28-3-f impose que ce contrat prévoie que le sous-traitant « aide le responsable du traitement à garantir le respect des obligations prévues aux art. 32 à 36, compte tenu de la nature du traitement et des informations à la disposition du sous-traitant ». La CNIL déduit de la combinaison de ces dispositions qu'il revient au sous-traitant de proposer au responsable du traitement les solutions techniques et organisationnelles adéquates, notamment en ce qui concerne la sécurité des traitements, et ce, indépendamment des obligations qui pèsent en propre sur le responsable du traitement. • CNIL 8 janv. 2021, Sté X, no SAN-2021-002. 

7. Habilitations. Des habilitations individuelles, dont les destinataires, en nombre limité, ne pourront faire qu'un usage exclusivement dédié aux procédures qui leur sont confiées, sont de nature à préserver la confidentialité des données du fichier (en l'espèce, le fichier ELOI relatif à l'éloignement des personnes de nationalité étrangère en situation irrégulière. V. • CE 30 déc. 2009, [image: ] Assoc. SOS Racisme, no 312051 : Lebon 538. 

8. Le manquement à l'obligation de sécurité peut être apprécié sur le fondement du seul art. 34 de la LIL, ou sur le fondement des dispositions combinées des art. 1er et 34, dans la mesure où une sécurité insuffisante des systèmes d'information peut porter atteinte à la vie privée des personnes. V., pour un exemple, • CNIL, prés., 25 sept. 2013, Décis. no 2013-037 (portant mise en demeure publique d'un centre hospitalier, à la suite d'un manquement à l'obligation d'assurer la sécurité de données médicales à l'égard d'une société prestataire). [image: ] Une société ne saurait rejeter la responsabilité de ses insuffisances répétées sur une erreur humaine isolée, cette personne, en tout état de cause, agissant en qualité de salarié sur les instructions de la société et pour son compte. • CNIL 28 déc. 2021, [image: ] Slimpay, no SAN 2021-020 : préc. note 2 [image: ]. [image: ] Le caractère approprié des mesures s'apprécie en vérifiant que le mis en cause a proportionné ces mesures, en l'état des informations dont il pouvait disposer par des diligences raisonnables, à la gravité et à la probabilité des risques prévisibles, en fonction de la nature et du contexte du traitement de données, ainsi que du coût et de la complexité des mesures possibles. • CNIL, form. restr., 14 juin 2021, [image: ] Brico privé, no SAN-2021-008 : préc. note 2 [image: ]. [image: ] Est sans incidence le fait que la réussite de l'attaque résulte bien de la conjonction de plusieurs facteurs dont certains ne sont pas imputables à la société, dès lors que cette attaque n'aurait pas pu aboutir si au moins l'une des deux mesures détaillées par la CNIL avait été prise par la société. • CNIL 24 juill. 2018, [image: ] no SAN-2018-008. [image: ] Il appartient au responsable de traitement de mettre en place, en fonction de la plus ou moins grande diversité des missions des utilisateurs, une politique de gestion des habilitations qui soit appropriée à l'importance et à la sensibilité des données traitées, ainsi qu'aux risques auxquels les personnes concernées sont exposées, en fonction des moyens dont il peut disposer. En l'espèce, la politique d'habilitation devrait être plus fine et permettre la création de davantage de profils différents relatifs aux fonctions des agents ou aux centres de bus auxquels ils sont affectés, a fortiori compte tenu du volume de données et de la sensibilité de certaines données accessibles dans l'outil. • CNIL 29 oct. 2021, [image: ] no SAN-2021-019. 

9. Prise en compte des risques pour les personnes. Est réel le risque encouru par les personnes concernées dès lors qu'un tiers ayant eu accès au mot de passe pourrait non seulement accéder à toutes les données à caractère personnel présentes dans le compte de la personne concernée, mais également consulter l'historique de ses commandes, télécharger ses factures et/ou changer le mot de passe du compte et les informations de contact à l'insu de l'utilisateur. • CNIL 8 sept. 2022, [image: ] GIE Infogreffe, no SAN-2022-018. [image: ] Ainsi, les modalités de transmission et de conservation des mots de passe mises en œuvre par l'organisme ne sont pas adaptées au regard du risque que ferait peser sur la personne concernée la captation de son identifiant et de son mot de passe par un tiers. • Même délibération. [image: ] La gravité du manquement est caractérisée par le fait que la société n'a pas mesuré, avant d'être alertée par les services de la CNIL, l'importance de la sécurisation des données personnelles contenues dans ses systèmes d'information, malgré la nature des données traitées (données particulièrement identifiantes, et d'infractions) et le nombre de documents et de personnes concernées par le défaut de sécurité, celui-ci ayant affecté les comptes de plusieurs milliers de clients et de personnes ayant résilié leur contrat avec la société. • CNIL, form. restr., 18 juill. 2019, [image: ] no SAN-2019-007 (prononçant une sanction pécuniaire). [image: ] La gravité du manquement est caractérisée notamment au regard du caractère élémentaire de l'incident de sécurité constitué par l'absence de mesures d'authentification des personnes accédant aux documents et par le caractère prévisible des adresses URL permettant de les télécharger. • CNIL 6 sept. 2018, [image: ] no SAN-2018-010. [image: ] Retenant un manquement aux obligations découlant de l'art. 32 RGPD et non du non-respect des recommandations, qui constituent au demeurant un éclairage pertinent pour évaluer les risques et l'état de l'art en matière de sécurité des données à caractère personnel : • CNIL 8 sept. 2022, [image: ] GIE Infogreffe, no SAN-2022-018. [image: ] Caractérise un manquement à l'art. 32 l'absence de mise en place de la mesure de sécurité de base que constitue l'utilisation du protocole « https » ou d'une autre mesure de sécurité équivalente au regard des données hautement personnelles (données bancaires). • CNIL 8 juin 2023, [image: ] Sté KG COM, no SAN-2023-008. [image: ] Constitue un réel risque pour les personnes concernées l'absence de robustesse des mots de passe permettant aux salariés de la société d'accéder à son outil CRM, puisqu'un tiers non habilité ayant eu accès au mot de passe pourrait accéder à un grand nombre de données à caractère personnel, dont des données sensibles. • Même délibération. 

10. Appréciation des mesures. Les risques associés à la perte de confidentialité des données, tels que la réutilisation de celles-ci, sont nettement moindres lorsque les données en cause sont seulement projetées, le temps d'une réunion, et non à disposition sur un serveur. Ainsi, la pratique constatée permet de considérer que le risque associé au fait que les fichiers en cause soient accessibles sur un serveur à tous les responsables n'est pas proportionné à la finalité recherchée, c'est-à-dire la nécessité, pour les participants aux réunions d'arbitrage, d'avoir ponctuellement connaissance de ces données afin de participer aux arbitrages. • CNIL 29 oct. 2021, [image: ] no SAN-2021-019. 

11. Failles de sécurité. La survenance d'une attaque ou d'une violation de données n'est pas nécessaire à la caractérisation d'un manquement à l'art. 32. • CNIL 11 mai 2023, [image: ] Doctissimo, no SAN-2023-006. 

III. MANQUEMENTS À L'OBLIGATION DE SÉCURITÉ RELEVÉS PAR LA CNIL

A. MISES EN DEMEURE

12. Le manquement aux obligations de sécurité peut donner lieu à des mises en demeure, le cas échéant publiques, prononcées par le président de la CNIL. Ces mises en demeure, de même que les sanctions (point b), font apparaître les hypothèses dans lesquelles une telle insuffisance peut être retenue. Il en va ainsi, par exemple, de l'accès donné par un centre hospitalier, à un prestataire chargé du recodage des prestations, à des dossiers médicaux personnels de patients. • CNIL 25 sept. 2013, [image: ] Décis. no 2013-037 (mise en demeure publique). 

B. SANCTIONS

13. Un manquement à l'obligation d'assurer la sécurité des données est susceptible d'être sanctionné par la formation restreinte de la CNIL. Ainsi en est-il, par exemple [Jurisprudence antérieure à l'application du RGPD] : d'une faille de sécurité sur le portail internet d'une société gérant des annonces de particuliers en ligne. • CNIL 20 mai 2008, [image: ] Délib. no 2008-118 (prononçant un avertissement public). [image: ] ... D'une faille de sécurité due à la configuration des dossiers publics de la messagerie électronique, permettant potentiellement à tous les salariés d'un groupe d'avoir accès à des documents comportant des informations bancaires nominatives. • CNIL, form. restr., 21 juin 2012, [image: ] Délib. no 2012-176 (portant avertissement public). [image: ] ... De la diffusion en ligne, par les services d'une commune, de la liste électorale et des tableaux rectificatifs, sans aucune restriction d'accès, alors que le code électoral prévoit une diffusion limitée de ladite liste. • CNIL, form. restr., 20 sept. 2012, [image: ] Délib. no 2012-320 (portant avertissement public). [image: ] ... Du défaut de sécurité constaté à l'occasion d'élections professionnelles réalisées par vote électronique. • CNIL, form. restr., 11 avr. 2013, [image: ] Délib. no 2013-091 (portant avertissement public). [image: ] ... Du défaut de sécurité dans la conservation des données bancaires des clients d'un site de vente en ligne. • CNIL, form. restr., 19 juill. 2012, [image: ] Délib. no 2012-214 (portant avertissement public). [image: ] ... Du défaut de renouvellement régulier de mots de passe en dépit de la mise en demeure de la CNIL en ce sens. • CNIL, form. restr., 9 juill. 2009, [image: ] Délib. no 2009-466 (prononçant une sanction pécuniaire publique). [image: ] ... Du défaut de sécurité du formulaire en ligne de demande de logement mis à la disposition des bénéficiaires des prestations offertes par l'ADEF, permettant à tout tiers non autorisé d'accéder, au moyen d'une simple modification des liens URL correspondants, aux documents téléchargés par les demandeurs de logement (bulletins de salaires, avis d'imposition, justificatifs d'identité). • CNIL 21 juin 2018, [image: ] no SAN-2018-003 (prononçant une sanction pécuniaire). [image: ] Confirmé par • CE 17 avr. 2019, [image: ] no 423559 : Légipresse 2019. 260 et les obs. [image: ] [Application du RGPD] ... D'un dispositif d'envoi en clair par des clients, par courriel non chiffré à partir de leur boîte électronique, des photographies ou des scans de leur carte bancaire contenant l'intégralité du numéro de la carte bancaire et la conservation de ces données au même titre que les justificatifs demandés dans le cadre de la lutte contre la fraude, pendant six mois, en clair dans la base de données. • CNIL 28 juill. 2020, [image: ] no SAN-2020-003 : Dalloz IP/IT 2021. 50, obs. Douville [image: ] (prononçant une sanction pécuniaire). [image: ] … De la transmission des mots de passe en clair dans un courriel, le rendant accessible à tout tiers susceptible d'accéder à la messagerie électronique de la personne concernée, méconnaissant une mesure de sécurité élémentaire préconisée par la CNIL. • CNIL 18 juill. 2019, [image: ] no SAN-2019-007 : Légipresse 2020. 676, obs. Mole [image: ] (prononçant une sanction pécuniaire). [image: ] … De l'accès aux données des clients de la société à partir d'une manipulation simple consistant en une modification du numéro apparaissant dans l'adresse URL affichée dans le navigateur. • Même Délib. [image: ] … De l'absence de mise en place de mesures de sécurité protégeant le serveur en cause, notamment la restriction des accès aux seules personnes qui auraient dues êtres autorisées, provoquant l'accessibilité des données concernées. • CNIL 28 déc. 2021, [image: ] Slimpay, no SAN 2021-020 : préc. note 2 [image: ]. [image: ] … Du recours à sa box internet personnelle, non paramétrée par un prestataire professionnel, et de l'absence de tout dispositif de chiffrement des données de santé figurant sur son disque dur externe, caractérisant un manquement aux exigences élémentaires en matière de sécurité informatique. • CNIL 7 déc. 2020, [image: ] no SAN-2020-014 (conf. par • CE 22 juill. 2022, [image: ] no 449694 : RJDA 2023, no 133 ; CCE 2022, no 77, obs. Belkacem). [image: ] … D'une politique de mot de passe insuffisamment robuste et contraignante alors que la longueur et la complexité d'un mot de passe demeurent des critères élémentaires permettant d'apprécier la force de celui-ci. • CNIL, form. restr., 14 juin 2021, [image: ] Brico privé, no SAN-2021-008 • CNIL 31 janv. 2024, [image: ] no SAN-2024-002. [image: ] Du stockage des mots de passe sous une forme hachée et salée, par recours à une fonction de hachage obsolète (SHA-1). • CNIL 29 déc. 2023, [image: ] Sté NS CARDS France, no SAN-2023-023. 

[image: ] … D'une politique de mot de passe eu égard aux risques encourus par les personnes, ainsi qu'au volume et à la nature des données à caractère personnel qui peuvent être contenues dans plus de 3,7 millions de comptes (données bancaires des comptes abonnés, nom, prénom, adresse postale). • CNIL 8 sept. 2022, [image: ] GIE Infogreffe, no SAN-2022-018. [image: ] … D'une politique de gestion des mots de passe insuffisamment robuste et contraignante pour garantir la sécurité des données. • CNIL 10 nov. 2022, [image: ] no SAN-2022-020. [image: ] … Du recours à une fonction de hachage non robuste pour la conservation des mots de passe et de l'utilisation non systématique d'un sel dans la transformation des mots de passe. • CNIL 24 nov. 2022, [image: ] no SAN-2022-021. 

A méconnu son obligation résultant des dispositions de l'art. 32 la société dont l'absence de mise en place de mesures de sécurité protégeant le serveur en cause – notamment l'absence de chiffrement, l'absence d'effacement automatique des données après leur migration, l'absence d'authentification requise depuis Internet pour accéder à la zone publique du serveur et l'utilisation de comptes utilisateurs partagés – a conduit à rendre accessibles lesdites données à des tiers, et ce malgré des alertes préalables à la violation de données à caractère personnel ayant conduit à la divulgation d'un fichier contenant les données médico-administratives de près de 500 000 personnes. • CNIL 15 avr. 2022, [image: ] Dedalus biologie, no SAN-2022-009 : RTD com. 2022. 302, obs. Douville [image: ] ; CCE 2022, no 53, obs. Maisnier-Boché. [image: ] A méconnu une mesure de sécurité élémentaire et fait encourir des risques pour la sécurité des données à caractère personnel de ses utilisateurs la société qui utilisait par défaut le protocole de communication « http » sur les pages de tests à partir desquelles des données à caractère personnel – comprenant des données de santé – étaient renseignées par des utilisateurs. • CNIL 11 mai 2023, [image: ] Doctissimo, no SAN-2023-006. 

14. Injonction. Il n'y pas lieu de prononcer d'injonction bien que le manquement relatif à la robustesse des mots de passe soit constitué, la société ayant justifié avoir modifié ce dispositif. • CNIL 8 déc. 2020, [image: ] no SAN-2020-018 : Dalloz IP/IT 2021. 349, obs. Galichet [image: ]. 

15. Impact sur la sanction. La célérité avec laquelle la société a apporté les mesures correctrices de nature à remédier aux manquements constatés doit être prise en compte dans le calcul de la sanction – en l'espèce, réduction du montant de la sanction prononcée par la CNIL. • CE 17 avr. 2019, [image: ] no 423559 : préc. note 13 [image: ]. 

IV. MANQUEMENTS RÉVÉLÉS PAR D'AUTRES AUTORITÉS

16. Application du RGPD. La détection d'une attaque plus de deux mois après qu'elle s'est déroulée, associée aux manques de mesures de sécurité, a rendu accessible des données d'environ 430 000 personnes, dont les noms, prénoms, adresses et, pour plus de 200 000 d'entre elles, leurs données bancaire, justifiant une amende de 20 millions de livres sterling (autorité anglaise agissant en tant qu'autorité « chef de file »). • ICO 16 oct. 2020, British Airways, no COM0783542 : CNIL 2 nov. 2020, communiqué sur www.cnil.fr. [image: ] Une attaque découverte quatre ans après les faits ayant permis à l'attaquant d'installer des logiciels malveillants lui permettant un accès à distance non détectée a ainsi compromis 339 millions de comptes clients dont 30 millions de comptes européens contenant les noms, prénoms, e-mails et numéros de passeport, justifiant une amende de 18,4 millions de livres sterling (autorité anglaise agissant en tant qu'autorité « chef de file »). • ICO 30 oct. 2020, Marriott International Inc., no COM0804337 : CNIL 2 nov. 2020, communiqué sur www.cnil.fr.
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