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    AVANT-PROPOS




    par Nacira Salvan, présidente du CEFCYS*




     




    Œuvrer à ce que la moitié de l’humanité, les femmes, jeunes ou moins jeunes, se sente impliquée par les enjeux liés au numérique, et y contribue pleinement, constitue probablement l’un des défis de notre siècle. Développer une société numérique de confiance, éthique et responsable, et faire en sorte que les femmes participent à la bâtir, telle est l’aspiration profonde de cet ouvrage.




    Les technologies numériques vont continuer à se développer, et nous avons besoin de tous les talents pour participer à cette nouvelle révolution industrielle.




    Participer à doter toutes les femmes d’un meilleur capital-confiance, en leur présentant des personnalités, des parcours, des réussites, 65 portraits de cyberwomen qui sont la preuve vivante de tous les possibles, constitue l’ambition de cet ouvrage.




    Si elle se libère de plus en plus des sphères de décision gouvernementale et juridique, la technique en tant que méthode et savoir-faire modifie en profondeur le capitalisme. Système politique et économique au sein duquel la conception, la production et la commercialisation de biens et services puis la recherche du profit font loi, ce capitalisme s’offre en effet à la numérisation croissante des moyens de communication.




    Au sein de ce vaste ensemble mondialisé, la fabrique et la diffusion de l’information se révèlent indissociables d’une gestion massive des données numériques appelée plus communément Big Data, gestion à laquelle s’ajoute une forme de rationalité numérisée et virtuelle, l’intelligence artificielle. Difficile donc pour nos modes de vie de se soustraire à cette structuration totalisante de l’existence, architecture globale dont internet détient le sceptre et la couronne. Tandis que la dématérialisation qui s’en suit logiquement va crescendo, notre idée comme notre idéal de liberté doivent cependant être interrogés en urgence. Tout progrès scientifique n’implique pas nécessairement un progrès pour l’humanité : on ne modifie pas à tel point notre vie sans modifier l’Homme. La pratique généralisée du numérique s’analyse effectivement à l’aune d’une compréhension d’ordre anthropologique. L’intelligence artificielle (IA), qu’il faudrait d’ailleurs énoncer au pluriel, se présente comme le prolongement de l’intelligence humaine, voire dans une certaine mesure comme son dépassement. C’est pour cette raison qu’Homo sapiens l’a justement inventée. Et en ce premier quart du xxie siècle, cette intelligence artificielle modifie nos repères. Au futur, elle les bouleversera. Les dimensions politiques, sociales, professionnelles, identitaires, culturelles et économiques de nos vies seront alors soumises à un principe évolutionniste sous-tendu par un ordonnancement numérique. Si donc l’IA a été créée par l’espèce humaine et pour l’espèce humaine, comment d’une part ne pas questionner, pour l’anticiper, la dépendance croissante voire irréversible de notre espèce à l’égard de cette IA et d’autre part ne pas songer que cette IA pourrait se fabriquer une conscience de soi artificielle lui permettant un jour de se détourner de son créateur Homo sapiens pour peut-être même se retourner contre lui ?




    Aussi, alors que nous nous défaussons peut-être un peu rapidement de notre part de responsabilité en laissant le cours de l’histoire se dérouler sous nos yeux à l’instar d’une entité métaphysique et omnipotente contre laquelle rien ne serait autorisé, les organismes à la pointe des sciences, des techniques et de l’innovation, tels que les gouvernements, les banques ou les entreprises, sont confrontés à la fragilisation de leurs infrastructures informatiques. Victimes plus précisément de cyberattaques, procédés informatiques visant à nuire à tout type d’organisation usant des systèmes d’information, ces organismes affûtent davantage leur conscience des enjeux liés à la cybersécurité. Qu’elles agressent chaque citoyen ou qu’elles frappent des entités, les cyberattaques questionnent donc la géopolitique des rapports de force, aujourd’hui mondialisée.




    Ainsi, au sein de l’Organisation des Nations Unies dont le Conseil de sécurité comprend cinq membres permanents (États-Unis, République populaire de Chine, France, Fédération de Russie, Royaume-Uni de Grande-Bretagne et d’Irlande du Nord) des discussions et des actions sont justement menées quant aux normes qui régissent le cyberespace mondial. Plus précisément, des groupes de travail tels que le Groupe de Travail à Composition Non Limitée (GTCNL) et les Groupes d’Experts Gouvernementaux (GEG) réfléchissent à la mise en place de dispositifs législatifs et opérationnels visant notamment à préserver la sécurité informatique des données individuelles et collectives, renforçant de ce fait leur capacité à contrer les cyberactivités malveillantes.




    Toutefois, bien qu’au cœur des activités numériques les citoyens soient soucieux de préserver leur dignité sans que soit violée leur intimité et, bien que les États soient désireux de maintenir leur souveraineté respective, la cybersécurité en son versant professionnel est confrontée à une pénurie de talents. Effectivement, en 2021, différentes études démontrent qu’il manque 3,5 millions d’experts en cybersécurité dans le monde, dont 1 million pour l’Inde seule. Le cabinet d’études Cybersecurity Ventures, spécialisé dans les technologies de l’information, confirme que la recrudescence de la cybercriminalité va de facto, d’ici cinq ans, tripler le nombre de postes ouverts au sein de la filière cybersécurité. En Europe, 350 000 postes restent à pourvoir dont 5 000 en France, alors qu’aux États-Unis manquent 350 000 postes aux 780 000 déjà existants.




    Par conséquent, encourager la formation et le recrutement d’experts de la cybersécurité constitue l’idée-force de l’ouvrage Je suis une femme, et je travaille dans la cybersécurité. Portraits de 65 cyberwomen, en Europe et au-delà piloté par le CEFCYS. Plus exactement, l’ouvrage instaure le dialogue avec les acteurs étatiques et les entreprises sur la nécessité de féminiser la filière ; accompagne les femmes sur les voies de la reconversion au travers de programmes de mentorat et de formations longues ou courtes ; motive les demoiselles en école d’ingénieurs à orienter leurs études vers la filière cybersécurité ; offre aux filles scolarisées en dernière année d’école primaire, au collège et au lycée l’exemple de femmes chevronnées leur servant de modèles et orientant leur choix en matière de poursuite d’études supérieures.




    Je suis une femme, et je travaille dans la cybersécurité déconstruit par ailleurs certains ressors idéologiques du système phallocratique à partir duquel se déterminent les représentations assignant à l’homme une prééminence sur la femme, tant la vie professionnelle que les études vérifient les schémas de la domination ancrée dans la psyché individuelle et collective. Au niveau estudiantin, plus précisément, la réforme des lycées de 2019 a provoqué chez les lycéennes une désaffection des études scientifiques que l’on croit être davantage réservées à la gent masculine d’autant que les enseignantes qui servent de modèle identitaire y sont sous-représentées pour des raisons idéologiques patriarcales. Une note de la DEPP (Direction de l’évaluation, de la prospective et de la performance) indique qu’en 2021, alors que 40% des lycéennes scolarisées en classe de terminale optaient pour la spécialité mathématique, l’on constatait une baisse de fréquentation de ce canal scolaire par rapport à 2020 (42%) ; en 2021, ces lycéennes étaient 36% à adopter la doublette mathématiques / physique-chimie alors qu’elles représentaient 56% des élèves de terminale. Aussi, les institutions scolaires jouent un rôle prépondérant en ce qu’elles pourraient davantage encore motiver les lycéennes à emprunter les filières mathématiques et scientifiques puis les classes préparatoires au cursus d’études supérieures, notamment celui des écoles d’ingénieurs.




    C’est dans cet esprit que le présent ouvrage concourt à partager les parcours, clins d’œil, ambitions et combats de 65 femmes œuvrant dans la cybersécurité, en Europe et au-delà, tout en se situant dans la droite lignée d’une résolution prise par l’assemblée générale de l’Organisation des Nations Unies en 2015 proclamant le 11 février de chaque année « Journée internationale des femmes et des filles de science ». Au regard des inégalités structurelles qui organisent les sociétés modernes, l’ONU met sous le feu des projecteurs la participation fondamentale de la gent féminine aux activités théoriques et pratiques qui organisent les disciplines scientifiques. Si d’un point de vue démographique le genre féminin représente quasiment la moitié de la population mondiale, donc la moitié de son potentiel, l’égalité des sexes, en plus d’être un droit humain fondamental, est essentielle à la mise en place de sociétés pacifiques. C’est pour cette raison que l’ouvrage Je suis une femme, et je travaille dans la cybersécurité se propose d’offrir un maximum de visibilité aux demoiselles et aux femmes, et les invite à suivre la filière cybersécurité au niveau estudiantin et professionnel.




     




    




    

      

        * Nacira Salvan est également docteure en informatique.


      


    


  




  

    PRÉFACE




    par Jean-Noël Barrot, ministre délégué chargé de la Transition numérique 




     




    Le constat est sans appel : la place des femmes recule dans toutes les filières scientifiques. Beaucoup d’étudiantes ne s’orientent malheureusement pas vers ces cursus, souvent peu documentées sur la richesse de ces métiers, mais également découragées par un manque de représentations féminines.




    Il est donc essentiel de valoriser ces métiers auprès des jeunes filles et des jeunes femmes. Il existe une diversité des parcours et des métiers dans le secteur qui ouvre un monde des possibles pour quiconque souhaite s’engager dans la cybersécurité. Mais encore faut-il le savoir.




    Au-delà de cet enjeu de valorisation crucial, il convient également de travailler sur l’attractivité des métiers de la cybersécurité et plus largement des métiers de la Tech. Nous avons considérablement développé le nombre d’offres de formations en numérique depuis plusieurs années pour répondre aux besoins des entreprises et de l’État. C’est une première étape essentielle dans la stratégie du gouvernement en faveur de la féminisation des métiers du numérique. Mais il convient maintenant d’aller plus loin, et surtout de remonter aux sources de ce déficit de vocations des femmes : l’éducation.




    En effet, l’école doit jouer un rôle déterminant dans la connaissance de ces métiers, afin de susciter un intérêt et d’en redorer l’image. Les mesures annoncées en janvier 2023 par Pap Ndiaye, ministre de l’Éducation nationale, vont dans ce sens : renforcer les compétences numériques des jeunes et des professeurs, de l’école primaire jusqu’au lycée, à travers des formations et cours dédiés. La mise en place d’un bac « cybersécurité, informatique et réseaux électroniques » est une avancée majeure pour non seulement adapter les diplômes aux enjeux de notre temps, mais aussi orienter le plus tôt possible les jeunes filles vers ces métiers d’avenir.




    Pour faire bouger les lignes, le gouvernement a également mis en place une stratégie cyber, qui s’inscrit dans le grand plan d’investissement France 2030 porté par le président de la République. La cybersécurité fait partie des secteurs clés et bénéficie dans ce plan d’un financement dédié de 1Md€. Ce budget doit permettre d’aboutir à des résultats concrets à horizon 2025 autour du développement des talents et de l’écosystème – notamment doubler les emplois de la filière : de 37 000 en 2019 à 75 000 en 2025 – et de la diffusion de la culture de la cybersécurité dans l’ensemble de l’économie.




    Il convient maintenant d’aller plus loin et nous avons le devoir collectif de tout mettre en œuvre pour attirer les femmes dans le secteur du numérique. L’amélioration de notre cybersécurité collective passera notamment par la diffusion de la « culture cyber » dans toutes les politiques publiques, mais également dans toutes les formations scolaires et professionnelles. Avoir le réflexe cyber, c’est-à-dire comprendre et anticiper les risques, est essentiel et passe par un renforcement des actions de sensibilisation auprès de tous. C’est dans ce sens que notre action doit se porter.




    Plus fondamentalement, il nous faut travailler sur les imaginaires collectifs autour de la cybersécurité, qui reste perçue comme une discipline masculine et parfois belliqueuse. Nous devons briser ces stéréotypes afin que les femmes s’y sentent pleinement légitimes, car elles y ont toute leur place. Loin d’être réservés à des geeks en sweat à capuche qui passent leur journée derrière un ordinateur, ce sont des métiers diversifiés, passionnants et porteurs de sens, qui ne nécessitent pas tous des compétences poussées en informatique.




    Nous avons encore du chemin à parcourir, mais le gouvernement est pleinement mobilisé pour permettre aux femmes de choisir le métier qu’elles souhaitent, créer des vocations et diffuser une culture du numérique ouvert et accessible à toutes et tous.




    Je tiens enfin à féliciter le travail des bénévoles de l’association du CEFCYS qui, depuis six ans et à travers de nombreuses actions concrètes, contribuent à faire progresser la présence et le leadership des femmes dans la cybersécurité.




    Cet ouvrage y participe pleinement, et je fais le vœu que les parcours exemplaires de ces femmes ainsi mises à l’honneur sauront inspirer de nombreuses autres à s’engager dans cette voie. Elles y trouveront sans aucun doute un supplément d’âme qui fera tout autant le sel de leur quotidien que notre fierté collective.


  




  

    INTRODUCTION




    Les enjeux de la cybersécurité




    par Jean-Michel Mis, ancien député de la Loire




     




    La cybersécurité est devenue un enjeu majeur de notre époque, car de plus en plus d’entreprises et d’organisations dépendent des technologies numériques pour leur fonctionnement quotidien. Les cyberattaques peuvent avoir des conséquences graves, comme la fuite de données sensibles, la perturbation des activités ou la corruption des systèmes informatiques d’importance parfois vitale au sens littéral du terme. La recrudescence des cyberattaques est principalement due à l’augmentation de la connectivité, la fameuse surface d’attaque, mais également à la sophistication des outils d’intelligence artificielle aujourd’hui utilisés par les pirates informatiques les plus avancés. Les attaques se sont professionnalisées, avec l’apparition de groupes criminels organisés qui cherchent à voler des données sensibles ou à extorquer de l’argent aux victimes. En outre, les attaques sont de plus en plus ciblées, en s’attardant sur des entreprises et des organisations spécifiques dont l’exposition aux risques et souvent sous-estimée. Cette situation de menace croissante s’accompagne d’un déficit cruel de main-d’œuvre qualifiée en cybersécurité.




    Il y a une pénurie de professionnels formés aux dernières technologies et aux meilleures pratiques de cybersécurité. De plus, le faible taux de représentativité des femmes dans le domaine de la cybersécurité est un autre enjeu qui se pose. Cela contribue quantitativement à la pénurie de talents qualifiés, mais, plus grave encore, cela conduit également à un point de vue limité dans les prises de décisions et la conception des solutions de sécurité. Il est important de promouvoir la diversité et l’inclusion pour augmenter la participation des femmes dans le domaine de la cybersécurité et pour bénéficier de perspectives plus variées et innovantes. Il est essentiel que nous nous efforcions de créer un environnement propice à la promotion des femmes dans les professions de la cybersécurité. Nous devons reconnaître la valeur qu’une main-d’œuvre diversifiée apporte à une organisation et nous efforcer de lutter contre les préjugés dans les politiques publiques ou privées qui empêchent les femmes talentueuses d’atteindre leur plein potentiel.




    Mon engagement plein et entier au sein du CEFCYS présidé par Nacira Guerroudji-Salvan s’inscrit dans cette volonté de promouvoir des initiatives telles que des programmes d’éducation et de mentorat pour les femmes désireuses de faire carrière dans la cybersécurité. La volonté de mettre en avant des rôles-modèles.




    Pour le dire autrement, un monde plus inclusif où toutes les personnes ont les mêmes opportunités et sont traitées avec équité et respect peut conduire à une plus grande satisfaction de la vie, une réduction des tensions sociales et une amélioration de la qualité de vie pour toutes et tous.


  




  

    - Partie I -




    Le Cercle des Femmes de la CYberSécurité (CEFCYS)


  




  

    Racines et genèse d’une association à l’image de sa fondatrice,
par Nacira Salvan




     




    Fin 2015, lorsque je décide de lancer le CEFCYS, ma conviction est sans appel : la part des femmes dans le secteur de la cybersécurité est et va devenir de plus en plus un enjeu sociétal, économique et souverain. Je souhaitais alors en faire un mouvement porté par une dynamique collective dont le principal objectif serait de promouvoir et faire progresser la présence et le leadership des femmes dans les métiers : aujourd’hui, c’est chose faite, le CEFCYS regroupe des femmes travaillant dans ce domaine, mais aussi celles qui projettent de le rejoindre.




    Le CErcle des Femmes de la CYberSécurité est une association loi 1901 qui rassemble à l’heure actuelle plus de 500 adhérentes, ainsi que des hommes, car il s’agit aussi de montrer l’exemple. Sa position d’influenceur s’est très rapidement fait entendre auprès des institutionnels, des entreprises, des écoles et des médias. Après seulement quelques années, son organisation interne affiche aujourd’hui un bureau national en région parisienne (Campus Cyber), des agences régionales dans plusieurs grandes villes de France, et une présence internationale qui démontre à quel point le champ d’action de la cybersécurité dépasse largement les frontières.




    La volonté inclusive de l’association se reflète plus que jamais dans la diversité de ses adhérentes. On y observe non seulement des profils de femmes expérimentées dans le secteur de la sécurité du numérique (RSSI, cheffes d’entreprise, avocates, consultantes, DPO, analystes, cryptographes…) mais aussi des étudiantes ou des femmes en reconversion professionnelle confiées aux bons soins des structures d’accompagnement de l’association. Mais cette volonté d’inclusion ne s’arrête pas là. Elle est partie intégrante de la structure même d’un conseil d’administration clairement représentatif sur la question du genre et des parties prenantes évoluant dans l’écosystème cyber (RSSI, professeur d’université, président d’association, journaliste, député, conseiller juridique, entrepreneur, directeur exécutif…).




    La visibilité opérationnelle du CEFCYS témoigne de la détermination de l’association lorsqu’il s’agit non seulement de pousser les femmes à « oser » franchir le pas vers la Cyber mais également de faire progresser le leadership féminin dans les métiers de la sécurité informatique. Et pour cela, le CEFCYS ne manque pas d’outils pour mener à bien ses missions : webinars, jobdatings, tables rondes, interviews, revues de presse, colloques annuels, trophée de la femme cyber, masterclass, ateliers « code & programmation », participation aux jurys d’accès aux écoles d’ingénieur, le tout animé par une équipe soudée et un vivier en propre d’une quarantaine de mentors certifiées.




    Parmi les 35 organisations mondiales qui œuvrent pour la mixité, le CEFCYS s’attache autant à mettre en lumière les femmes qu’à leur permettre d’exprimer leurs avis d’expertes sur les sujets majeurs de la sécurité informatique. 2023 s’annonce riche de nombreux rendez-vous avec l’actualité cyber, rendez-vous qui seront l’occasion de promouvoir les compétences et les talents féminins de notre filière, en restant fidèles à nos valeurs et nos quatre missions phares :




    - Former & Accompagner :




    ○ Développer et participer à des programmes d’éducation, de sensibilisation et de formation dans le domaine de la SSI




    ○ Accompagner dans la recherche d’emploi et organiser des salons de recrutement avec des entreprises partenaires




    - Promouvoir :




    ○ Valoriser et professionnaliser les femmes dans le domaine de la sécurité du numérique




    ○ Proposer des programmes de mentorat aux jeunes femmes ayant des métiers en lien avec la SSI




    ○ Organiser des événements et conférences rassemblant les femmes travaillant ou aspirant à contribuer dans le domaine de la SSI afin de favoriser les retours d’expérience, la collaboration et le développement de leur réseau professionnel




    - Sensibiliser :




    ○ Attirer l’attention des entreprises, des partenaires éducatifs et des recruteurs sur l’importance de la parité hommes-femmes et faire ainsi progresser la présence et l’impact des femmes




    ○ Nouer des partenariats avec des organismes qui se battent également pour la mixité dans la SSI




    ○ Faire prendre conscience au grand public, en particulier aux jeunes, du besoin de s’éduquer et de se protéger face aux empiétements du numérique et des nouvelles technologies dans nos vies privées




    - Éclairer :




    ○ Organiser et animer des groupes de travail traitant des tendances fortes de la SSI et publier des rapports, livres blancs, supports de sensibilisation et newsletters




    Ce livre, humble, Je suis une femme, et je travaille dans la cybersécurité. Portraits de 65 cyberwomen, en Europe et au-delà, est un petit pas de plus pour la femme, mais se prend à rêver d’être un grand pas pour l’égalité. Et si l’on vous questionne – « Pourquoi 65 ? » –, en cherchant bien, vous trouverez : c’était au xxe siècle. Si assurément tout commençait plutôt bien, acceptons qu’il reste encore un peu de chemin.




     


  




  

    Retour sur le Trophée européen de la Femme Cyber,
par Marta de Cidrac, sénatrice des Yvelines




     




    Le Trophée européen de la Femme Cyber : le temps fort de la Cyber à ne pas manquer !




    Depuis trois ans déjà, le Trophée européen de la Femme Cyber est devenu un événement incontournable qui met en lumière non seulement les enjeux cyber qui sont aujourd’hui au cœur de l’actualité mais également le parcours exemplaire de femmes inspirantes.




    La cybersécurité n’est pas un sujet dédié aux hommes !




    L’ambition du Trophée européen de la Femme Cyber est d’atteindre la parité dans les métiers de la cybersécurité en attirant plus de talents féminins dans ces métiers stratégiques et passionnants qui se situent au cœur des enjeux économiques et sociétaux de notre monde. Cette parité ne pourra se faire sans l’engagement et l’aide des femmes et des hommes de la profession.




    Ainsi, le CErcle des Femmes de la CYberSécurité (CEFCYS) organise cette année encore, à l’initiative de sa fondatrice et présidente Nacira Salvan, le 3e Trophée de la Femme Cyber pour récompenser 16 femmes du secteur en France et en Europe pour leur contribution dans un monde de plus en plus vulnérable aux attaques cyber.




     




    Une édition 2022 qui résonne plus que jamais dans l’actualité




    Aujourd’hui la cybersécurité et la place des femmes dans le monde du travail sont deux préoccupations importantes des entreprises au même titre que celle concernant le changement climatique.




    Dans l’ère post-Covid-19 d’incertitude économique, sociale et environnementale, les enjeux cyber sont dans tous les esprits. Le conflit en Ukraine ou encore plus récemment et plus proche de nous l’attaque cyber du centre hospitalier de Corbeil-Essonnes ont démontré l’importance de ce danger et la rapidité avec laquelle il faut accélérer la pédagogie et les actions concrètes à mettre en œuvre pour lutter contre ce dernier.




    La pandémie de la Covid-19 a aussi accéléré cette prise de conscience tant du côté des entreprises qui ont été contraintes pour beaucoup de sécuriser ou renforcer la sécurité des installations informatiques (chez les clients ou pour leurs salariés), que du côté du grand public qui a dû apprendre à travailler autrement avec « le 100% télétravail » généralisé, et qui a commencé à comprendre les ravages que les pirates cyber pouvaient créer dans leur vie personnelle ou dans leur entreprise.




    Cependant même si les enjeux cyber sont plus prégnants et visibles dans notre société, et que nos gouvernants en ont pris la pleine conscience, les attaques cyber sont en pleine recrudescence et semblent malheureusement encore avoir de beaux jours devant elles…




    Notre monde est également à un tournant sociétal : la diversité et la mixité dans les entreprises – en particulier la place de la GenZ et des seniors ainsi que celle des femmes – sont au cœur de toutes les discussions.
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