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			Préface
Nicolas Arpagian*

			La souveraineté numérique française, et même européenne, a-t-elle un avenir ?

			La souveraineté est, rappelons-le, le droit exclusif d’exercer une autorité sur une population rassemblée sur un territoire. Cette notion a été notamment établie par le jurisconsulte Jean Bodin au XVIe siècle. Cette souveraineté doit pouvoir s’exercer en dehors des formes historiques d’autorité, qu’elles soient militaire ou symbolique. 

			Le basculement dans un monde numérisé bouleverse les notions politiques et juridiques établies. La frontière devient une barrière de jardinet : il suffit de quelques secondes pour transférer des fichiers informatiques d’un serveur irlandais vers son équivalent technique au Brésil. Ce déplacement sera neutre pour l’utilisateur des données qui continuera à y accéder sans heurts, mais constituera un imbroglio procédural et administratif pour le magistrat d’un pays démocratique désireux de pister ces données. Lorsqu’en février 2016, le FBI entreprend un bras de fer médiatique avec Apple pour que le constructeur lui fournisse les clés de chiffrement d’un iPhone ayant appartenu à une personne suspectée de terrorisme, on comprend que cette autorité que nous évoquions n’est plus seulement dans les mains de l’Etat. Mais que des firmes commerciales, par leur savoir-faire technologique et leur puissance financière, se trouvent désormais en position de revendiquer une forme de souveraineté. 

			En s’interrogeant sur la manière dont l’Europe, et même la France, doivent rapidement prendre en compte la dimension stratégique de leur souveraineté numérique, Patrice Cardot pose utilement le problème. Alors que nos compatriotes français et européens sont parmi les plus fortunés du monde, ils persistent à se comporter comme des consommateurs passifs des industries numériques. Confiant leurs données personnelles, leurs ressources publicitaires et leurs base de données clients aux Google, Amazon, Facebook, Apple ou Microsoft (GAFAM). En effet, les leaders du domaine sont étatsuniens, chinois, russes mais quasiment jamais européens. Pourtant il n’y a pas de fatalité. Ainsi la République tchèque et ses quelque dix millions de locuteurs de la langue de Kafka sont parvenus à faire émerger leur propre moteur de recherche, Seznam.cz, qui devance nettement Google dans le pays. Ici, c’est bien le choix des internautes qui a rendu possible une offre alternative aux géants de la Silicon Valley. Dont les conditions générales d’utilisation font trop souvent office de Droit international du Net.

			La souveraineté numérique n’est donc pas qu’une affaire gouvernementale. A l’image de ce que l’on confie aux systèmes d’information, elle recouvre également tous les pans de nos vies personnelles et professionnelles. C’est la raison pour laquelle il convient de populariser le sujet auprès de chaque citoyen-internaute-électeur. Qui doit exiger de ses décideurs publics une prise en compte effective des intérêts de puissance dans le cyberespace. Puisse cet ouvrage être lu par le plus grand nombre afin de leur faire prendre conscience de l’importance de ce qu’ils ont à perdre à laisser les clefs de leurs destinées numériques à des entités qui ne partagent pas forcément leurs intérêts stratégiques. 

			Désormais, la connaissance et la défense des enjeux de la géostratégie numérique sont plus que jamais indispensables à l’existence d’une souveraineté à part entière. La lecture de cet ouvrage y contribue certainement.

			* Nicolas Arpagian est Directeur scientifique du cycle « Sécurit Numérique » à l’Institut National des Hautes Etudes de la Sécurité et de la Justice (INHESJ). Auteur, notamment, de « La Cybersécurité » (PUF, 2015).

			Twitter : @cyberguerre - Site : www.arpagian.eu 

		

	
		
			
Introduction


			Le contexte sécuritaire international autant que celui généré par la ‘globalisation stratégique’(1) placent aujourd’hui les enjeux de ‘souveraineté’, de ‘protection du secret et des données numériques, intangibles et/ou immatérielles les plus sensibles’, de ‘confiance dans l’internet’ et de ‘gouvernementalité’ (l’art de le gouverner) autant de l’Internet que des Etats, des entreprises ou des organisations, au cœur des défis les plus essentiels autant pour l’avenir même des démocraties libérales au sein de l’Union européenne (UE) et des projets politique et civilisationnel qu’elles portent, que pour leur stabilité, leur sécurité, leur place dans un monde en transformation constante et leur prospérité économique.

			Parmi ces grandes questions figure désormais en bonne place celle de la ‘souveraineté numérique’ des Etats-nations de l’Union européenne, et notamment de la France, au sein de ce nouveau territoire stratégique « sans limite » que constitue le cyberespace.

			L’internet est un changement global qui oblige à une réponse globale. 

			Sans cette prise de conscience, qui est le cœur de la souveraineté numérique, toutes les initiatives partielles sont vouées, à terme, à l’échec, y compris en matière de sécurité nationale et de Défense. 

			L’Internet et son environnement informatique ne vient pas seulement donner une nouvelle dimension au monde que nous connaissons. Il le remplace. 

			Et, en le remplaçant, il remet en cause les bases de la société : son ordre public, sa sécurité nationale et sa défense. 

			Qu’advient-il, en effet, du territoire, de la loi, de l’indépendance, de la souveraineté, lorsqu’une part croissante de la vie de la nation se transfère sur le réseau ? 

			Quelle est la réalité de la souveraineté des États lorsque certains agents économiques multinationaux, groupes internationaux d’entreprises ou ONG internationales disposent de plus de moyens financiers, technologiques et d’influence au niveau politique que des États ou des organisations multilatérales, régionales ou internationales ?

			Tel est le grand défi de la souveraineté numérique.

			En regard de la dimension transverse du numérique, tout à la fois enjeu pour l’avenir économique et pour l’avenir politique et sociétal de la France comme, plus largement, de l’UE, et enjeu pour la protection des réseaux et systèmes d’importance stratégique ou vitale et/ou présentant un caractère sensible ou critique en regard des intérêts essentiels de sécurité nationale et de sécurité européenne, d’intelligence stratégique et de sécurité économique de la France comme de l’Union dans son ensemble, il est essentiel que la France comme l’UE dans son ensemble réfléchissent aux objectifs, conditions et instruments qu’elles souhaitent établir afin :

			
					
•	de préserver à la fois leur ‘souveraineté numérique’ aux fins de se garantir la pleine maîtrise de leur ‘gouvernementalité’, et la confiance de leurs citoyens comme de leurs agents économiques et sociaux dans Internet,

					
•	et d’assurer la ‘cyberprotection’ (y compris du secret) et la résilience des transactions et données numériques comme des infrastructures et systèmes cyber intervenant dans ces registres ; l’exigence stratégique de cyberprotection constituant l’une des quatre grandes priorités gouvernementales dans le domaine cyber, en même temps qu’elle figure au cœur de la stratégie de l’Union européenne dans le domaine de la cybersécurité ainsi que de son récent cadre d’action dans le domaine de la cyberdéfense.

			

			De même qu’il est encore nécessaire de compléter l’euro pour donner à l’Union européenne sa souveraineté pleine et entière dans le domaine monétaire(2), il est indispensable de penser à doter la France, et plus largement l’UE, des instruments de leur souveraineté numérique, notamment dans le registre spécifique de la protection des données, réseaux, systèmes et infrastructures cyber d’importance stratégique ou vitale et/ou présentant un caractère sensible ou critique du point de vue des intérêts essentiels de sécurité nationale et de défense, de l’intelligence stratégique et de la sécurité économique de la France comme de l’UE dans son ensemble.

			Pour le président-fondateur de Skyrock, Pierre Bellanger : « sans souveraineté numérique, la mission de défense n’est plus exécutable. La souveraineté numérique est la condition de la Sécurité nationale et de la défense. Il en résulte pour l’institution militaire l’obligation urgente d’alerter la Présidence et le Gouvernement sur cette nécessité. » (3)

			Comme le montrent très clairement les difficultés considérables que rencontre la Russie dans sa tentative d’émancipation des autorités et de l’économie russes à l’égard du monopole exclusif exercé par les autorités et multinationales américaines intervenant dans ce secteur hautement stratégique, y compris au niveau de la compétition technologique qui s’est engagée(4), si l’idée de l’Internet « fermé » semble irréalisable sans porter atteinte à ce qui constitue l’essence même de l’Internet, il n’en reste pas moins que la question de la régulation du cyberespace ne cessera de prendre de l’importance au niveau international. 

			Dans cette optique, la Russie et la Chine, suivies par les pays des BRICS et les Émirats Arabes Unis, sont en passe de constituer le noyau dur du lobby pour la « web-souveraineté », les nouvelles règles, basées sur le principe de non-intervention dans les affaires intérieures des Etats, devant être élaborées au sein des organisations internationales. 

			Bien qu’elle s’emploie à donner un cadre législatif clair à la République numérique(5), la France dispose de très peu de marges de manœuvre pour initier, pour son propre compte, et a fortiori pour le bénéfice de l’UE dans son ensemble, un processus visant à établir le socle des objectifs, modalités et instruments – notamment juridiques, technologiques et industriels – qui pourraient/devraient être attachés à la création des conditions d’une souveraineté numérique pleine et entière, au niveau de performance et sur les registres pertinents qu’elle se serait fixés.

			Il est donc indispensable de rechercher à la fois un cadre institutionnel international ou multilatéral idoine pour engager une dynamique propice à l’émergence d’un corpus de droit et/ou de règles et de principes applicables à l’échelle internationale sur les différents registres d’enjeux attachés à la cybersouveraineté, et un angle d’attaque permettant d’éviter les obstacles et difficultés que l’on voit d’ores et déjà poindre en la matière.

			*			

			La présente analyse a pour objectif de sérier les enjeux qu’emporte la souveraineté numérique autant que les pistes possibles pour les réponses qu’un Etat-nation comme la France pourraient y apporter, seule ou, plus probablement, dans le cadre et/ou au travers de l’Union européenne.

			Aborder la souveraineté numérique d’un Etat-nation ou d’une Union d’Etats nations comme l’UE requiert naturellement comme premier préalable de circonscrire les enjeux plus larges qui pèsent sur la souveraineté et la gouvernementalité (y compris du et dans et au travers du cyberespace). 

			C’est l’objet de la première partie du présent document.

			Cela requiert ensuite d’examiner la nature des spécificités qu’introduisent, du point de vue de la souveraineté, la nature numérique, souvent ‘immatérielle’ et/ou ‘intangible’ des ressorts, déterminants en termes de technologies, de données, de transactions, d’opportunités, de contraintes, de risques et de menaces, qui singularisent le cyberespace et les dynamiques et flux qui s’y développent de manière coopérative, collaborative ou non. Y compris en regard du droit.

			C’est l’objet de la deuxième partie de ce document.

			Cela requiert enfin de d’imaginer les voies et moyens qui s’offrent à cet Etat-nation européen qu’est la France et/ou à cette organisation supranationale – sans équivalent dans le monde – qu’est l’Union européenne pour dessiner et rendre effective leur propre souveraineté numérique, en même temps que les contraintes et exigences irréductibles qui pèsent sur leur ‘gouvernabilité’/’manœuvrabilité’ en pareille matière.

			C’est l’objet de la troisième partie de ce document.

		

	
		
			
Chapitre 1
De la ‘souveraineté’ et de la ‘gouvernementalité’ d’un Etat-nation européen au XXIe siècle


			
            
					1 – La souveraineté : définitions

			

			La ‘souveraineté’ est le principe de l’autorité suprême. 

			En matière de politique, la souveraineté est le droit absolu d’exercer une autorité (législative, judiciaire, et/ou exécutive) sur une région, un pays, sur un peuple ou un groupe de peuples vivant en communauté.

			Selon la définition classique du droit constitutionnel allemand, qui est très souvent reprise, la souveraineté est la « compétence de la compétence », c’est-à-dire que celui qui décide quelles sont les personnes compétentes pour telle ou telle matière est le souverain. Le souverain peut donc déléguer, partager ou transférer des compétences, sans que cela ne touche à sa souveraineté, tant qu’il conserve la possibilité de reprendre ces compétences.

			La ‘souveraineté nationale’ limite le champ d’exercice de la souveraineté à une nation, au-delà de l’Etat qui y est attaché. C’est la Constitution qui définit comment s’exerce la souveraineté nationale, quelles sont les institutions qui détiennent le pouvoir et comment elles sont contrôlées.

			En France, l’article 3 de la Déclaration des droits de l’homme et du citoyen du 26 août 1789 pose clairement le principe de la Souveraineté nationale : « Le principe de toute Souveraineté réside essentiellement dans la nation. Nul corps, nul individu ne peut exercer d’autorité qui n’en émane expressément ». 

			Cette disposition est reprise à l’article 3 du titre 1er ‘De la souveraineté’ de la Constitution(6) qui stipule : « La souveraineté nationale appartient au peuple qui l’exerce par ses représentants et par la voie du référendum. Aucune section du peuple ni aucun individu ne peut s’en attribuer l’exercice. » 

			Outre ses dimensions populaire et nationale, la souveraineté est également étatique. 

			La ‘souveraineté étatique’ se définit alors, en droit, comme « pouvoir politique suprême dont jouit l’État »  ou encore comme « la qualité de l’Etat de n’être obligé ou déterminé que par sa propre volonté, dans les limites du principe supérieur du droit, et conformément au but collectif qu’il est appelé à réaliser »

			Cette définition retient donc deux critères : - l’Etat souverain n’agit que selon sa propre volonté, c’est le corollaire du droit à l’autodétermination ; - cette volonté ne peut se manifester qu’à l’intérieur des règles du droit international coutumier ou conventionnel, lequel comprend le droit produit par des organisations internationales à caractère universel (par ex., l’ONU et les institutions spécialisées) et régional (telle que l’Union européenne).

			Jouir d’une souveraineté, pour quoi faire ?

			La finalité première de l’exercice d’une souveraineté réside dans la capacité effective, pleine et entière, de décider en conscience et en responsabilité, des voies et moyens par lesquels son détenteur entend exercer son autorité légitime, gouverner, établir ses ressources, décider de ses stratégies et politiques, coopérer, établir la loi et/ou le droit, juger, sanctionner, protéger, défendre (un patrimoine de quelque nature qu’il puisse être), etc.

			En France, en vertu de l’article 5 de la Constitution, le président de la République « assure, par son arbitrage, le fonctionnement régulier des pouvoirs publics ainsi que la continuité de l’État. Il est le garant de l’indépendance nationale, de l’intégrité du territoire et du respect des traités. »

			
            
					2 – La souveraineté, un concept en profonde mutation

			

			Les phénomènes de mondialisation et de globalisation, surtout en matière économique et financière mais également sur les registres stratégique, technologique et numérique, transforment en profondeur la notion de souveraineté, les formes et les modalités de son exercice, ainsi que son champ d’application, dans un monde nouveau où le néolibéralisme triomphant œuvre à la « suppression nécessaire de la frontière entre le politique et l’économique ».

			Jean Monnet écrivit : « L’Europe n’a jamais existé. Ce n’est pas l’addition de souverainetés réunies des conseils qui créent une entité. Il faut véritablement créer l’Europe […] »(7). Ou encore : « [Il faut] montrer que la souveraineté dépérit quand on la fige dans les formes du passé. Pour qu’elle vive, il est nécessaire de la transférer, à mesure que les cadres de l’action s’épanouissent, dans un espace plus grand où elle se fusionne avec d’autres appelées à la même évolution. Aucune ne se perd dans ce transfert, toutes se retrouvent au contraire renforcées. »(8)

			Dès 2006, Richard Haass expliquait en des termes simples pourquoi et comment doit nécessairement évoluer cette notion de souveraineté.

			
				
					
					
				
				
					
							
							« Depuis 350 ans, la souveraineté – concept selon lequel d’une part, les États sont les acteurs principaux sur la scène mondiale et d’autre part, les gouvernements sont essentiellement libres de faire ce qu’ils veulent sur leur propre territoire, mais ne peuvent agir sur le territoire des autres États – a fourni le principe d’organisation des relations internationales. Le moment est venu de repenser totalement ce concept.

			Les quelque 190 États du monde coexistent désormais avec un grand nombre d’acteurs puissants et non-souverains au moins partiellement (voire complètement) allant des entreprises aux organisations non-gouvernementales (ONG), des groupes terroristes aux cartels de la drogue, des institutions régionales et mondiales aux banques et aux fonds de capitaux privés. L’État souverain subit leur influence (pour le meilleur et pour le pire) autant qu’il peut lui-même les influencer. Le quasi-monopole du pouvoir dont jouissaient autrefois les États souverains est de plus en plus limité.

			Il en résulte que nouveaux mécanismes sont désormais nécessaires pour une nouvelle gouvernance régionale et mondiale impliquant d’autres acteurs que les États. Cela ne signifie pas qu’il faille attribuer des sièges à Microsoft, Amnesty International ou Goldman Sachs à l’assemblée générale des Nations-Unies. Cela veut dire, en revanche, qu’il est nécessaire d’inclure les représentants de telles organisations dans les discussions régionales et mondiales lorsqu’ils ont le pouvoir d’influer ou non sur la manière de répondre aux défis régionaux et mondiaux.

			En outre, les États doivent se préparer à céder une part de leur souveraineté à des organes mondiaux s’ils veulent que le système global fonctionne. Cela est déjà le cas en matière commerciale. Les gouvernements acceptent les règles de l’Organisation Mondiale du Commerce, parce qu’ils bénéficient en échange d’un ordre commercial international, même si une décision particulière exige qu’ils changent l’une ou l’autre de leurs pratiques découlant de leur droit souverain. […]

			Tout ceci laisse à penser qu’il est absolument nécessaire de redéfinir la souveraineté pour que les États puissent faire face à la mondialisation. Par essence, la mondialisation implique un plus grand volume et une rapidité accrue de mouvements – au sein et au-delà des frontières – de personnes, d’idées, de gaz à effet de serre, de biens, de dollars, de drogues, de virus, de courriers électroniques, d’armes et de tant d’autres choses, remettant ainsi en cause l’un des principes fondamentaux de la souveraineté : la capacité de contrôler ce qui franchit les frontières dans les deux sens. Les États souverains mesurent leur vulnérabilité non pas les uns envers les autres, mais envers des forces qu’ils ne maîtrisent pas.

			Ainsi, la mondialisation implique de fait un affaiblissement réel et nécessaire de la souveraineté. Les États feraient preuve de sagesse en affaiblissant le concept de souveraineté, à la fois pour se protéger eux-mêmes et parce qu’ils ne peuvent s’isoler de ce qui se passe partout ailleurs. La souveraineté n’est plus un sanctuaire.

			Nous avons pu le constater dans la réaction américaine et mondiale face au terrorisme. Le gouvernement des talibans en Afghanistan, qui offrait un accès et un soutien à Al-Qaeda, a été renversé. Parallèlement, la guerre préventive des Américains contre l’Irak, qui ignorait les Nations-Unies et était censé posséder des armes de destruction massive, a démontré que la souveraineté n’apporte plus une protection absolue. […].

			La nécessité peut également conduire à la réduction, voire à l’élimination de la souveraineté quand un gouvernement, par manque de possibilité ou par volonté politique consciente, est incapable de subvenir aux besoins essentiels de ses citoyens. Ce n’est pas seulement une question de moralité, mais nous devons constater que l’échec d’un État tout comme un génocide peuvent induire des flux déséquilibrés de réfugiés et servir de terreau aux terroristes. […]

			Notre concept de souveraineté doit, par conséquent, être conditionnel, voire contractuel, plutôt qu’absolu. Si un État ne respecte pas sa part du marché en soutenant le terrorisme, en transférant ou en utilisant des armes de destruction massive ou en perpétrant un génocide, il perd alors les bénéfices normaux de la souveraineté et se confronte lui-même aux attaques, aux déplacements ou à une occupation. Le défi actuel de la diplomatie consiste à obtenir un soutien général favorable d’une part, à l’adoption de principes étatiques de bonne conduite et d’autre part, à l’adoption de procédures à mettre en œuvre lorsque ces principes sont enfreints.

			Le but consiste donc à redéfinir la souveraineté dans le contexte de la mondialisation, afin de trouver un équilibre entre un monde formé de seuls États souverains et un système international, qu’il revête la forme d’un gouvernement mondial ou d’une anarchie. Le principe fondamental de la souveraineté consistant à fixer les limites nécessaires à la violence entre États doit absolument être préservé. Mais, le concept doit s’adapter à un monde dans lequel les principaux défis à relever résident soit dans l’interaction entre forces mondiales et États, soit dans le rapport de force entre gouvernements et citoyens et non plus dans un antagonisme entre États. »

			(Source : Richard Haass – 2006(9)).
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