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Préface

Avec l’explosion des technologies de l’information et des communications, toutes les activités humaines peuvent être étroitement liées à la collecte et au traitement de données personnelles, c’est-à-dire d’informations se rapportant à des personnes identifiées ou identifiables. Aujourd’hui, les frontières entre le monde réel et le monde virtuel ou numérique sont de plus en plus ténues. La numérisation de la société ne cesse de s’accélérer et transforme profondément nos manières de vivre, d’envisager nos relations, de nous comporter ou de travailler. Cette évolution comporte certes de nombreux avantages ; elle est cependant aussi porteuse de risques en particulier pour le respect de nos droits humains et de nos libertés fondamentales. Toutes nos interactions, notamment au travers de l’utilisation de nos téléphones intelligents ou d’objets connectés, de nos échanges sur les réseaux sociaux ou de nos activités en ligne génèrent en effet des données personnelles qui sont susceptibles de permettre de nous tracer, de nous surveiller ou de nous profiler. Nous risquons de perdre la maîtrise sur nos données et sur nos vies au profit de certaines entreprises qui au travers de l’intelligence artificielle et de puissants algorithmes prendront des décisions à notre place et orienteront nos actions et nos comportements tout en nous laissant l’impression que nous sommes libres de nos choix et de nos décisions. Nous risquons de plus en plus d’être influencés et manipulés. La « dictature des algorithmes » est une menace sérieuse contre laquelle nous devons nous protéger. Plus que jamais le respect de la protection des données revêt une importance centrale et incontournable dans la gestion des systèmes d’information et le traitement de nos données à caractère personnel. Avec le RGPD et la Convention 108+, nous disposons de cadres juridiques modernes et robustes qu’il convient d’appliquer dans toute leur rigueur. Les responsables de traitement, les sous-traitants et les développeurs doivent remplir leurs obligations et se conformer aux exigences légales, les autorités de contrôle exercer leurs pouvoirs de manière effective et les personnes concernées pouvoir exercer leurs droits et le cas échéant pouvoir agir en justice. Les États doivent veiller à ne pas recourir à des mesures qui restreignent nos libertés de manière excessive et disproportionnée. Il en va non seulement de l’existence de nos droits humains et de nos libertés fondamentales, mais également de celle de nos sociétés démocratiques.

Le présent ouvrage est une contribution essentielle qui s’adresse à un public de non spécialiste afin de lui apporter des réponses simples et claires aux questions qu’il est amené à se poser chaque fois qu’il est confronté à des traitements de données personnelles, qu’il recourt à des technologies numériques ou qu’il est sujet à des mesures de surveillance. Rédigé dans un langage non juridique et technique, illustré de nombreux exemples, il doit permettre de mieux comprendre le cadre juridique, donner à tout un chacun des outils pour se protéger, inciter les personnes à exercer leurs droits et à adopter les bons réflexes de protection des données. Il doit également permettre à ceux et celles qui traitent des données et qui n’ont pas nécessairement les connaissances juridiques et techniques appropriées de se conformer aux exigences de la législation.

Je remercie Madame Laurane Raimondo d’avoir relevé ce défi de vulgarisation d’un domaine hautement complexe et de contribuer ainsi à la sensibilisation en matière de protection des données et à sa promotion dans le grand public.

Jean-Philippe Walter

Docteur en Droit
Commissaire à la protection des données du Conseil de l’Europe





Introduction

« Dire que vous vous moquez du droit à la vie privée car vous n’avez rien à cacher, c’est la même chose que se moquer du droit à la liberté d’expression car vous n’avez rien à dire, ou de la liberté de la presse car vous n’avez rien à écrire. » C’est peu ou prou ce qu’Edward Snowden exprime dans le documentaire Citizenfour de Laura Poitras sorti en 2014. Les enjeux autour des données personnelles sont d’une telle ampleur qu’il est effrayant de voir que les premiers concernés sont finalement les derniers informés : nous. Les citoyennes et citoyens d’États démocratiques ont raté le bond technologique, non dans l’utilisation des outils, mais dans leur maîtrise : comment fonctionnent-ils, de quoi sont-ils vraiment capables, qu’est-ce qu’une personne mal intentionnée ou animée par d’autres intérêts que le nôtre pourrait en faire ? Une partie de la réponse est dans ce livre, destiné au grand public.

Les données personnelles de chacun d’entre nous, soit tout ce qui peut permettre de nous identifier de manière directe ou indirecte, sont captées en permanence, « traitées » donc, analysées, corrélées, conservées, revendues, actualisées…, pour dresser des profils individuels et finalement aboutir à des tentatives prédictives les plus précises possible, voire d’influence. Récemment entendu, « oui mais comme ça, on me propose exactement ce dont j’ai besoin », n’est-ce pas plutôt se contenter de ce qui est proposé ? Cesser de chercher ce qui existe ailleurs et nous conviendrait réellement ? Cesser même de se demander de quoi nous avons vraiment besoin ? Ces questions parmi d’autres restent suspendues à un débat qui ne fait que commencer. Elles concernent cependant toutes le même droit : celui à la vie privée, à la liberté. Une donnée à caractère personnel touche directement la vie privée et à la liberté d’une personne, et normativement, il n’est pas possible pour un organisme ou une autre personne d’en faire n’importe quoi.

Jusqu’en avril 2016 et l’adoption du Règlement général sur la protection des données personnelles (après quatre ans de travail du « législateur » européen, venu remplacer une directive et compléter les lois nationales existantes au sein de l’Union européenne), l’absence d’unification des législations nationales et des pratiques entrait en contradiction avec les frontières non étatiques du cyberespace. Mais unifier lois et pratiques à l’échelle de l’Union européenne donne un certain poids face à celles pouvant être qualifiées de peu éthiques d’autres États. La fluidité des échanges de données au sein de l’UE, le renforcement des droits des personnes et la responsabilité augmentée des organismes traitant des données personnelles a fait suffisamment de bruit pour que chacun en ait désormais entendu parler.

Les questions sur les données à caractère personnel restent nombreuses. Aux non-juristes, la loi semble lourde et peu accessible malgré les campagnes de sensibilisation de la CNIL et les outils qu’elle propose. Le présent ouvrage vient répondre aux questionnements du grand public, souvent non averti en la matière, et lui donner quelques clefs pour comprendre ses droits, se protéger en ligne et adopter des réflexes de protection de ses données personnelles. Il s’adresse également aux très nombreux responsables d’organismes de petite à moyenne taille, des associations comme des entreprises, devant se conformer au RGPD, ayant peu de moyens et ne sachant pas vraiment par quel bout l’aborder.

Cet ouvrage est un point de départ, chacune des questions pourrait faire l’objet d’un livre. Il s’agit ici de dresser un portrait empirique de l’univers des données personnelles. La première partie remonte aux origines des données, il dit ce qu’elles sont, il explique l’intérêt qui leur est porté. La deuxième partie expose les dangers liés au numérique : ceux dont nous sommes l’origine comme les menaces extérieures. On montre alors la face cachée du numérique : inconvénients, effets pervers, risques. Les troisième et quatrième parties donnent les clefs à utiliser et les réflexes à adopter, pour aujourd’hui comme pour demain. Les mesures à prendre ne pourront certes pas vous protéger à 100 %, mais elles réduiront les risques auxquels s’expose chaque utilisateur d’outils informatique.

Dans ses premières années, Internet a été créé « pour tous » : chacun devait pouvoir accéder aux informations, même à l’autre bout du monde. Cependant, l’accroissement des dangers exclut les plus vulnérables, qui ne devraient pourtant pas être écartés des progrès technologiques. Ainsi, la partie cinq attire l’attention sur ces personnes, constituant des cibles privilégiées mais qu’il est possible d’accompagner dans leurs usages. La dimension juridique fait l’objet de la sixième partie : il rappelle les lois, droits et devoirs de chacun. Être à l’abri de toute attaque, usurpation ou traitement illégitime de ses données est une utopie. En corrélation avec les divers usages, se développent différents outils de recours pour obtenir justice et réparation d’un préjudice en un septième point. Les parties huit et neuf exposent ensuite le champ professionnel que recouvrent les données personnelles, à la fois d’un point de vue individuel et depuis le fauteuil patronal d’une organisation cherchant à se conformer à la loi et à se préparer aux risques nés du développement exponentiel des outils numériques dans le monde du travail. En connaître les acteurs, ce que traite la dixième partie, permet d’enrichir une culture numérique amenée à devenir indispensable.

Ce livre apporte donc une vision d’ensemble, non exhaustive certes, mais constituant un socle pour un vaste public cherchant à s’informer en matière de protection des données personnelles.
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I. L’univers des données





 1 Qui crée les données ?

Les données personnelles sont utilisées quotidiennement et leurs sources multiples. Désormais au centre des priorités stratégiques d’un grand nombre d’entreprises et de certains États, elles font l’objet de nombreux fantasmes, aussi vrais les uns que les autres. Mais d’où vient cette masse de données ? Car même sans étaler notre quotidien sur le premier réseau social venu, chacun de nous est un Petit Poucet en puissance.

Les données personnelles sont une ressource extraordinaire, non seulement nous les produisons nous-mêmes pour l’essentiel, mais en plus, elles sont infinies et s’accroissent de manière exponentielle. Une seule recherche sur Internet donne une indication sur votre emploi du temps, vos intérêts, etc. Il y a donc les activités sur le Web mais aussi tout ce que nous ne maîtrisons pas.

Songez à ce que les organismes de santé connaissent de vous depuis votre naissance : poids ; caractéristiques physiques ; risques de développement de certaines affections… Toutes ces données ont été créées par votre seule existence. Une partie de ces informations sont enregistrées sous un identifiant de grande valeur dont le traitement est d’ailleurs soumis à restriction : votre numéro d’inscription au répertoire (NIR), appelé aussi numéro de sécurité sociale. Ce numéro donne accès à des services et un grand nombre d’informations, il peut aisément être utilisé pour une usurpation d’identité.

Les autres administrations ne sont pas en reste, de votre état civil à la liste de tous les services auxquels vous répondez en termes de droits et devoirs, elles détiennent et traitent des données que vous produisez. Administrations et surtout, entreprises : chacune de vos actions, traçables d’une manière ou d’une autre, crée des données. Elles sont une ressource précieuse dont vous êtes la matière première : un paiement en carte bancaire ; un trajet suivi sur Waze® ou Google Map® ; un stationnement dans un parking muni d’un système de reconnaissance automatique des plaques d’immatriculation, etc.

Allez dans un centre commercial, aux Quatre Temps de la Défense par exemple, et votre parcours sera tracé point par point via la géolocalisation de votre smartphone, savoir combien de temps vous avez regardé tel écran ou telle devanture de boutique, a une réelle valeur. Ces données, lorsqu’elles sont corrélées avec d’autres informations vous concernant, viennent compléter votre profil conservé et constamment enrichi par des entreprises de courtage de données afin d’atteindre l’objectif premier de cette collecte de masse : la prédiction de vos comportements, ou pire encore, leur influence.

Toute interaction avec un outil numérique connecté à Internet, comme une grande partie des activités quotidiennes, crée des données : regarder la météo sur l’appli de Météo France ; payer le péage par carte bancaire ; faire une demande d’extrait d’acte de naissance ; rechercher des informations sur l’éradication des punaises de lit ; prendre un rendez-vous médical sur doctolib.fr (victime d’ailleurs le 21 juillet 2020 d’un piratage et d’un vol de données personnelles de plus de 6 128 rendez-vous médicaux)… Ces données existent désormais, sont manipulées de part et d’autre après avoir été collectées, elles sont stockées, corrélées, revendues. S’il est difficile de s’y opposer concrètement, il est néanmoins possible de limiter ces traitements : ne pas donner ses informations à tort et à travers ; connaître et exercer ses droits.





 2 Depuis quand parle-t-on de données personnelles et quand leur protection a-t-elle émergé ?

Les données personnelles existent depuis aussi longtemps que la nécessité d’identifier les personnes, mais les utiliser à cette fin ne signifiait pas qu’il leur était accordé une réelle importance à l’échelle individuelle. Plus concrètement, il semble que cet intérêt ait augmenté en corrélation avec l’évolution des services de renseignement et des besoins de contrôle des individus en France à la fin du xviiie siècle. En témoigne le livret ouvrier instauré en 1781 : surveiller les travailleurs au nom d’un impératif de sécurité publique. Olivier Tesquet le détaille dans son ouvrage À la Trace, sorti début 2020, « Sur ce petit cahier de treize feuillets figurent non seulement le nom de son porteur, sa date de naissance, sa profession, mais aussi sa taille, la forme de son visage, la densité de ses sourcils ou d’éventuelles cicatrices ». Un travailleur se déplaçant et qui n’est pas en mesure de produire ce carnet, conservé par l’employeur sauf permission, est arrêté. Identifier revient alors à contrôler des populations considérées comme potentiellement dangereuses, ou plutôt « à risque » de provoquer des mouvements sociaux.

Si les services de police ont eu besoin d’identifier et de classer des informations sur des personnes, hier comme aujourd’hui, la première nécessité impliquant des données personnelles fut d’ordre économique. Parmi les écrits les plus anciens retrouvés à ce jour, des tablettes sumériennes datées d’environ 3 500 ans avant notre ère indiquant l’identité d’une personne et la liste de ses biens. Toujours dans un objectif économique, le « recensement des paroisses et feux des Bailliages et Sénéchaussées de France », le premier en 1328, l’ancêtre de notre « foyer fiscal », permettant de collecter l’impôt. Ces feux représentaient une moyenne d’habitants mais pas leur nombre exact ni l’identité de chacun des membres du foyer. Un préliminaire au recensement, rapidement obsolète, la Grande Peste ayant ravagé le pays, et toute l’Europe au passage, entre 1346 et 1353.

Un autre moyen né d’un besoin d’identifier et de « tracer » les individus remonte au Moyen Âge, le registre paroissial. Le plus ancien conservé est celui de la commune de Givry en Saône-et-Loire, il détaille baptêmes, mariages et sépultures entre 1334 et 1357. Ces registres ô combien précieux pour les historiens mentionnaient les noms, prénoms, date et lieu de naissance ainsi que l’identité des parents de l’enfant baptisé. Aujourd’hui l’état civil s’en charge et l’acte de naissance est l’un des documents nécessaires pour justifier de son identité et réaliser des démarches officielles.

Ces données sont précieuses pour un État dans l’exercice des droits régaliens. C’est à travers les dérives constatées par l’histoire que le sujet des données personnelles a réellement émergé. La police, selon qui la dirige, voit ses pouvoirs considérablement augmentés au fil du temps et ses objectifs varier selon le gouvernement en place. Un fichier de données sensibles comme la religion ou l’origine ethnique des individus a déjà conduit à de telles dérives dont les conséquences se payent encore à l’heure actuelle. L’électrochoc date du 21 mars 1974 lorsque Le Monde révèle au grand public le projet SAFARI (Système automatisé pour les fichiers administratifs et le répertoire des individus). Imaginez un fichier regroupant toutes les informations détenues par les différents services de l’administration française à votre sujet. Maintenant imaginez ce fichier entre les mains d’un État de droit transformé en État policier à la suite d’événements malheureux… La Sainte Inquisition aurait rêvé d’un tel fichier, la Stasi aussi, quoique d’après de récents témoignages, le système de surveillance actuel dépasse déjà les rêves les plus fous de ses anciens agents (Nothing to Hide, documentaire franco-allemand de Marc Meillassoux et Mihaela Gladovic, 2017).

La volonté de protéger les données en France est-elle seulement due à la révélation du projet SAFARI ? C’est en tout cas à la même époque qu’apparaissent en Europe les premières lois sur le sujet, à l’instar du Landstag de Hesse (parlement du Land de Hesse – alors situé en République fédérale d’Allemagne jusqu’en 1990) votant en 1970 une loi sur la protection des données, suivi par la Suède en 1973, la RFA en 1977, puis enfin la France, accompagnée de l’Autriche et du Danemark en 1978. Le Luxembourg se dote également d’une loi en 1979 avec pour objet, « la protection des personnes physiques et morales contre une utilisation abusive de données nominatives » dont l’évolution technologique a rendu l’application « illusoire » (Patrick Santer & Toinon Hoss, avocats à la Cour, Luxembourg).

Le besoin de protéger les personnes est notamment apparu avec la « montée en puissance des banques de données et des ordinateurs » (Sophie Kwasny, Conseil de l’Europe). Ces banques de données sont nées aux États-Unis, dans les années 1960, en même temps que le courtage de données et les data brokers (cf. Question 92), fruit des progrès technologiques et d’une volonté gouvernementale d’efficacité dans les différents domaines stratégiques (défense, espace, énergies). Soutenues par l’État américain, des entreprises privées se sont développées autour de la mise à disposition de serveurs, leur praticité a poussé les États et organismes étrangers à les utiliser, confiant donc leurs données à ces serveurs.

Les législations, comme celles du Luxembourg, se sont rapidement révélées inefficaces : pour Santer et Hoss, « la loi de 1979 soumettait toute banque de données, c’est-à-dire tout lieu où sont stockées des données nominatives, à une autorisation ministérielle préalable […]. L’omniprésence et la démocratisation de l’outil informatique ont rendu impossible le respect de cette loi et il fallait être idéaliste ne serait-ce que pour tenter de s’y conformer. » C’est lors de la publication de la directive 95/46/CE que certains États ont profité de l’occasion pour adapter leur législation, avec une problématique permanente : concilier les besoins d’une société de l’information avec les droits fondamentaux des personnes.





 3 Qu’est-ce qu’une donnée personnelle ?

Fondamentalement, qu’est-ce qu’une donnée personnelle ? Un nom, une adresse, un numéro de téléphone… Oui mais pas seulement. Une première définition du Conseil de l’Europe la considère comme « toute information concernant une personne physique identifiée ou identifiable ». Le RGPD, comme le Conseil de l’Europe dans son rapport explicatif, précisent qu’une personne physique identifiable est « une personne physique qui peut être identifiée, directement ou indirectement, notamment par référence à un identifiant, tel qu’un nom, un numéro d’identification, des données de localisation, un identifiant en ligne, ou à un ou plusieurs éléments spécifiques propres à son identité physique, physiologique, génétique, psychique, économique, culturelle ou sociale ».

Une donnée à caractère personnel est donc toute information permettant de vous identifier personnellement à travers une ou plusieurs informations, des plus anodines aux plus précises : de votre rythme cardiaque à votre adresse IP en passant par vos déplacements les plus courants, dont quatre suffisent d’ailleurs à vous identifier. La majorité des personnes ne se doutent pas de la quantité de données personnelles qu’elles produisent au quotidien et laissent derrière elles à la manière du Petit Poucet. Elles se doutent encore moins que lesdites données sont captées par des moyens pratiquement invisibles pour les non-initiés, faisant la fortune de quelques milliers d’entreprises.

En effet, leur valeur est grande, il est couramment dit que « les données personnelles sont considérées comme l’or noir du xxie siècle », mais à tort : elles sont amplement plus précieuses que le pétrole. Alimentant des algorithmes sans cesse plus performants avec des objectifs plus ou moins légitimes, allant de la surveillance des personnes à l’évaluation de leur solvabilité jusqu’à l’influence de leur comportement sans qu’elles en prennent conscience, les données représentent un marché mondial estimé entre une et plusieurs centaines de milliards de dollars en 2023. Les chiffres en la matière restent à prendre avec du recul, il est extrêmement difficile de donner une fourchette précise au regard de l’opacité liée au secteur de la donnée. Le marché est cependant en constante augmentation avec un taux de croissance annuel composé avoisinant les 20 % entre 2020 et 2026 (ResearchAndMarkets : 17,3 % entre 2020 et 2025 aux États-Unis ; MarketsandMarkets : 18,6 % entre 2020 et 2026 en Europe)

Cet intérêt pour les données des personnes se disant ordinaires paraît démesuré et conduit ces dernières à penser que ce ne sont pas leurs propres informations qui comptent, qu’elles n’ont « rien à craindre » car « rien à cacher ». C’est justement parce que ce sont des personnes « ordinaires » que leurs données sont infiniment précieuses tant qu’elles sont collectées en quantité et mise en rapport avec d’autres pour obtenir des résultats permis par l’intelligence artificielle. Savoir que chacune de ses recherches sur Internet, chacun de ses déplacements, paiements, types d’achat, contacts, contenus de conversations, soucis de santé, salaires, types de véhicule, intérêts et chacune de ses photos, caractéristiques physiques, pensées, origine, etc., constituent le fonds de commerce d’entreprises de courtage de données ou de gouvernements est particulièrement inquiétant.

La technologie permet pour la première fois de l’histoire de récolter et traiter en masse des données ; en ce sens et depuis les années 1970, diverses législations nationales et européennes viennent encadrer leur traitement hors du cadre privé et impliquant toutes les données à caractère personnel contenues dans des fichiers. À travers leur exploitation, les données sont une source d’information sur chacun d’entre nous en mesure de mettre en péril nos libertés fondamentales dont le droit à la vie privée, inscrit à l’article 8 de la Convention européenne des droits de l’Homme signée en 1950.

Qu’il existe des lois protégeant les données personnelles est insuffisant, une prise de conscience des personnes sur la valeur de leurs données et des dangers auxquels les traitements abusifs ou insuffisamment sécurisés les exposent est primordiale. Tout commence avec le réflexe le plus anodin qui soit : transmettre ses informations. Ne pas en dire plus que le nécessaire à qui vous le demande et savoir sur quoi ladite demande est fondée et si elle est légitime.

Plus insidieusement, faire une recherche sur Internet en dit beaucoup. Sans protection, de cette recherche sont extraites des informations comme la géolocalisation ; l’heure de la recherche et son objet ; le type de terminal utilisé, etc. Peuvent en être déduis directement ou par corrélation des données : l’état de santé ; la situation familiale ; le niveau de vie ; la profession, etc. La liste n’est pas exhaustive et révèle dans un premier temps qu’aucun service sur Internet n’est gratuit car vous le payez avec vos données personnelles, et dans un second temps que les interactions en disent bien davantage que ce que vous pouvez imaginer. En cette méconnaissance du principe « un service contre vos données » réside la toute-puissance des GAFAM et des milliers d’autres data brokers.

Les données personnelles sont donc ces informations paraissant n’intéresser personne d’autre que vous mais qui, accumulées et corrélées, vous définissent. Leur collecte massive a un sens : la surveillance ; la prédiction ; l’influence.





 4 Les données personnelles : 
une perception différenciée selon les pays ?

La plupart des législations européennes et au-delà donnent une définition assez précise des données personnelles ; les différences se situent dans leur perception. En Europe, la protection des données à caractère personnel est un droit fondamental basé sur l’article 8 de la Convention européenne des droits de l’Homme proclamant le droit de chacun au respect « de sa vie privée et familiale, de son domicile et de sa correspondance ». Ailleurs c’est une autre paire de manches. Aux États-Unis par exemple, existe une réticence évidente aux causes multiples quant à la protection des données. La définition d’une donnée personnelle – et seulement la définition – reste cependant dans les clous de celle donnée par le RGPD. En Chine, le PDPA (pour Personal Data Protection Act), entré en vigueur le 1er juin 2017, dont la version révisée en 2020 est quant à elle entrée en vigueur le 1er novembre 2021, établit une liste des éléments caractérisant une donnée personnelle, incluant les « informations sur la famille », la « condition financière », les « données concernant les activités sociales » et se terminant par la mention généraliste « et toute autre information pouvant être utilisée pour identifier directement ou indirectement une personne physique ».

C’est donc bien dans la perception de la protection des données et non dans leurs définitions qu’émergent les différences. Un avis de recherche sera sensiblement le même dans différents pays : en comparant les fiches rouges d’Interpol et les avis de recherche du FBI, le premier élément primordial mis en avant est la photo du suspect ; viennent ensuite les données d’identification comme les noms, date et lieu de naissance, couleur des cheveux, taille, poids, sexe, couleur des yeux, signes distinctifs type cicatrice ou tatouage. Plus intéressant encore, lorsque l’on prend un exemple précis dont le nom ne sera pas écrit ici, le listing continue avec l’intérêt du suspect recherché pour les courses automobiles, sa passion des voitures et son activité « sportive » de chasseur.

Qui a dit que vos petites activités n’intéressaient personne ? Certes vous n’êtes pas un grand criminel en fuite, mais l’entrée en vigueur du Patriot Act voté en 2001 suite aux attentats terroristes du 11 septembre a ouvert en grand la fenêtre des services de renseignement américains : être recherché n’est pas une condition sine qua non pour être fiché, citoyens européens compris. Nous sommes tous devenus « suspects ». Il s’agit de capter le plus de données personnelles possible sans ciblage et de repérer au milieu qui est susceptible d’être une menace pour la sécurité intérieure. Au contraire, la législation européenne interdit cette collecte massive et fonctionne en théorie dans l’autre sens avec un ciblage préliminaire qu’il est nécessaire de justifier. La tentation des États est cependant grande face aux potentialités extraordinaires du numérique, l’exception existe bien tel que le démontre l’article 57 de la loi de finances 2020. L’absorption massive de données rendues publiques sur les réseaux sociaux par les contribuables permettrait à titre expérimental et par le biais d’algorithmes de repérer les fraudes, non plus de faire une recherche manuelle pour tel ou tel individu soupçonné. Cet article a été retiré de la loi de finance 2021 mais fiscalité et collectes de données personnelles n’en sont qu’à leurs balbutiements. Bientôt vous hésiterez à vous faire prendre en photo à côté d’une superbe voiture de course si vous touchez le revenu minimum, même si vous n’êtes pas un fraudeur. La surveillance modifie en profondeur les comportements. En 2021, dans le cadre du projet « Foncier innovant », le ministère de l’Économie, des Finances et de la Relance s’allie à Google pour traquer à l’aide d’une intelligence artificielle les surfaces susceptibles de jouer sur la fiscalité des contribuables en repérant les piscines, garages, courts de tennis ou tout bâti non déclarés.

En France, la Commission nationale de l’informatique et des libertés, l’autorité de contrôle nationale, a un droit de regard sur tout ce qui risque de porter atteinte aux personnes en termes de données personnelles. Autant dire que tous les pays n’ont pas cet encadrement, certes imparfait ; l’herbe est toujours plus verte ailleurs, néanmoins le système français a un sérieux avantage en termes de respect des droits fondamentaux. Il semble difficile d’imaginer la Direction générale de la sécurité intérieure exiger de Tinder les données personnelles des utilisateurs. Comprenez par-là toutes les correspondances, les messages vocaux, vidéos, etc., circulant sur son site. C’est pourtant exactement ce qu’a demandé la Russie à près de 200 sites Internet, en sus de l’obligation de stocker les données sur son territoire.

Ce dernier point pourrait être interprété comme un souci de préservation des données personnelles des citoyens russes, tout comme les données stockées en Europe garantissent théoriquement une part de leur sécurité au regard du RGPD. Le Service fédéral de sécurité de la fédération de Russie (FSB) traite les données d’une manière qui nous est inconnue, mais tient à garder jalousement la main dessus. Quelle qu’en soit la raison, imposer le stockage des données des citoyens sur le territoire de l’État dont ils relèvent est un enjeu de souveraineté numérique. Si la définition d’une donnée personnelle semble universelle, leur perception diffère selon la culture de laquelle découle un cadre législatif très varié, source d’inégalités de traitements.





 5 Que sont les données sensibles ?

Pour un néophyte, à la question « selon vous qu’est-ce qu’une donnée sensible ? », la réponse est systématiquement « une donnée bancaire ». Dans un État de droit, cette réponse, bien qu’erronée, n’est pas inhabituelle. En France, la liberté de religion est un acquis, les « droits LGBTIQ »également. Rappelons que la loi du 27 mai 2008 a pour but de prévenir et de réprimer les discriminations ; que la Constitution française de 1958, énonce le principe d’égalité devant la loi ; que la Convention européenne des droits de l’homme, ratifiée par la France en 1974, interdit les discriminations fondées sur l’origine, le sexe, la religion, l’orientation sexuelle, l’âge ou toute autre situation personnelle. Bien évidemment, tout système comporte ses imperfections, il est cependant probable qu’Hassan Afshar, Iranien arrêté à 17 ans pour homosexualité et pendu deux ans plus tard à la prison d’Arak en 2016, aurait préféré voir ses données bancaires fuiter plutôt que les informations concernant sa vie sexuelle. En France, la dernière condamnation de cette nature remonte au 6 juillet 1750 où Bruno Lenoir et Jean Diot furent menés en place de grève pour y être brûlés vifs.

Parce que la protection des libertés individuelles et de la vie privée semble acquise en France, la population a développé une approche matérialiste dans ses revendications : l’argent. Ainsi la plus grande crainte de tout un chacun concernant ses données à caractère personnel est de voir ses informations bancaires volées et détournées. Pourtant, si l’appât du gain est le premier motif des cybercriminels, un autre danger guette qui ne protège pas ses données sensibles. Un pays étranger ayant recueilli des informations que vous avez publiées sur les réseaux sociaux concernant votre vie sexuelle, peut vous interdire de territoire ou bien ces informations peuvent vous exposer grandement lors de votre séjour. D’ailleurs, rien ne pourra véritablement protéger les personnes sûres de leurs droits en cas de bousculement politique. Qui peut garantir que ce qui nous paraît normal aujourd’hui ne sera pas à nouveau condamné demain, et avec rétroactivité.

Vous l’aurez compris, ce ne sont pas vos comptes bancaires qui vous mettent en péril de discrimination, mais votre origine « raciale » ou ethnique, vos opinions politiques, vos convictions religieuses ou philosophiques, votre appartenance syndicale.

S’ajoutent à cela des informations tout aussi sensibles auxquelles on prête moins attention. Combien d’entre vous déverrouillent leur smartphone avec leur empreinte digitale ? Savez-vous vraiment à qui vous « donnez » volontairement ces informations plus que précieuses et sensibles ? Ces données biométriques sont vulnérables car aisées à dupliquer grâce à l’intelligence artificielle et ne se changent pas comme un mot de passe. Une fois ces données dérobées, votre sécurité est compromise pour toujours.

Autre catégorie de données plus facile à soupçonner dans son degré de sensibilité : les informations concernant la santé. Actuellement encore un certain nombre de pays pratiquent des restrictions d’entrée de territoire aux personnes séropositives, dont la Russie et la Chine, deux pays ayant les moyens techniques et financiers de collecter des données personnelles. Sur le « Darknet », un dossier médical oscille entre 15 €, jusqu’à 1 000 € selon une étude de Privacy Affairs en 2019, soit peu coûteux pour une compagnie d’assurances souhaitant discrètement assurer ses arrières.

Il existe aussi certaines informations dont le traitement est strictement encadré par la loi bien que n’entrant pas dans la liste des données sensibles. Par exemple, le numéro d’inscription au répertoire (NIR), connu plus simplement sous le nom de numéro de sécurité sociale. Son traitement est réservé à la sphère santé-social-travail. Les infractions, condamnations et mesures de sûreté sont également concernées. Seules les juridictions, certaines autorités publiques et les auxiliaires de justice sont autorisées à les traiter.

Le RGPD liste donc les données sensibles : prétendue origine « raciale » ou ethnique ; opinions politiques ; convictions religieuses ou philosophiques ; données génétiques ; biométriques ; données de santé ou concernant la vie ou l’orientation sexuelle d’une personne. Ces données sont interdites de traitement par principe, sauf dans un certain cadre : si « la personne concernée a donné son consentement ; les a rendues publiques (sur un réseau social par exemple) ; si elles sont nécessaires à la sauvegarde de la vie humaine ; si leur utilisation est justifiée par l’intérêt public et autorisé par la CNIL ; si elles concernent les membres ou adhérents d’une association ou d’une organisation politique, religieuse, philosophique, politique ou syndicale. » (cnil.fr).

Deux tendances se dégagent, votre propre gestion de vos données personnelles et les traitements nécessaires sur lesquels vous n’avez pas ou peu d’emprise, seulement un droit de regard. Autrement dit, veiller à la manière dont vous partagez vos données est votre première protection. Ne sous-estimez pas le danger auquel vous vous exposez en partageant des informations sensibles, le retour de bâton peut être douloureux, qu’il arrive demain ou dans une vingtaine d’années.





 6 Qu’est-ce que les métadonnées ?

Métadonnée, terme un peu barbare laissant perplexe nombre d’interlocuteurs non-initiés. Littéralement, une métadonnée est la donnée d’une donnée. Une sorte d’étiquette pour retrouver des données, comme si vous cherchiez un livre à la médiathèque au milieu de milliers d’autres. Le nom de l’auteur, sa date d’édition, sa cote… Pour un courriel par exemple, ce sera le même principe : la donnée est le contenu, soit le message ; les métadonnées sont l’heure d’envoi, le lieu depuis lequel il a été envoyé, l’expéditeur, le destinataire et tout ce qui donne des informations sur la donnée elle-même.

L’utilité des métadonnées est multiple, facilitant le partage des informations, leur recherche, leur gestion ou garantissant l’authenticité d’un texte. Elles sont collectées d’abord par nécessité, soit pour la facturation de prestations en ligne, la sécurité des systèmes d’information ou encore pour traquer, constater des faits et poursuivre une personne suspectée de différentes infractions, allant du simple téléchargement illégal à l’infraction pénale. Les métadonnées sont aussi et surtout collectées pour leur immense intérêt commercial, mises en corrélation, dressant des profils extrêmement complets.

La collecte, analyse et conservation des métadonnées présente cependant des risques pour les personnes. Par exemple, des inégalités de traitement ressortent de la filter bubble ou bulle algorithmique : vos métadonnées collectées et analysées par des algorithmes aboutissent à un profil dessiné par l’historique de vos actions sur Internet. Leur objectif suprême est la prédiction de vos comportements. Ainsi, lorsque vous cherchez une information, seules celles estimées pertinentes pour votre profil vous seront présentées. La recherche « poil de carotte » ne donnera pas les mêmes résultats selon les personnes, certains tomberont sur le livre de Jules Renard, d’autres sur quelque chose de plus osé. Cela dépend aussi du mode de navigation et de l’outil de recherche utilisé.

Jusqu’ici les métadonnées ne paraissent pas très dangereuses et vous vous dites « peu importe » car personne ne peut savoir qui vous êtes. C’est cette perception erronée qui facilite leur collecte massive et discrète. Elles sont même parfois davantage prisées que les données. Au niveau étatique, et en France par exemple, la loi n° 2015-912 du 24 juillet 2015 relative au renseignement a créé un cadre juridique spécifique pour les activités de renseignement en France. Elle autorise la collecte des métadonnées de communication, sous certaines conditions strictes, pour des motifs de sécurité nationale et de lutte contre le terrorisme. Tout honnête citoyen, coupable au pire de vol de crayon au bureau ou de non-respect de quelques panneaux de signalisation, ne se sent pas menacé par le traitement de ses métadonnées, il ne se sent pas surveillé et même si c’était le cas, il ne s’agit pas d’une donnée personnelle comme son identité accolée à l’infraction. Et pourtant, c’est toute une vie qui peut être décortiquée. Max Thommes en a fait l’expérience volontaire pour le documentaire Nothing to Hide. Trente jours de métadonnées produites par ses activités habituelles ont été analysés par deux spécialistes, en est ressorti un profil d’une précision alarmante. Son identité a été facile à déterminer, tout comme son âge, son lieu de résidence, son sexe, ses intérêts, son mode de vie, sa situation matrimoniale ainsi que sa profession. Son orientation sexuelle a été identifiée tout comme l’état de ses finances supposé avec justesse à travers l’analyse de son cercle de contacts, facteur déterminant son statut social. L’analyse a mis en lumière un profil très détaillé comprenant également une évaluation de son état de santé. Face aux résultats, Max Thommes qui pensait ne rien avoir à cacher a exprimé face à la caméra une nouvelle conscience et clairement envisagé de mieux se protéger.

Les métadonnées en disent long sur vous. Quelques déplacements quotidiens suffisent à vous identifier. Votre téléphone portable restant à portée de main, géolocalisation théoriquement désactivée, toutes vos métadonnées sont captées à la source par des entreprises et toute organisation en ayant les moyens et un objectif. Elles constituent une excellente base, suffisamment complète pour savoir qui vous êtes, ce que vous faites et ce que vous pensez. Mal protégées, mal exploitées, des métadonnées entre de mauvaises mains font courir des risques à des populations entières.





 7 Qu’est-ce que le cyberespace ?

Vous lui avez confié une grande partie de vos informations, vous y êtes connecté en permanence, mais qu’est-ce au juste ? Le concept de cyberespace oblige à revenir sur celui d’espace, soit une étendue que l’on peut situer, mesurer, découper ou traverser. Jusqu’à la deuxième moitié du xxe siècle, nous ne connaissions que les espaces naturels, puis l’humain a créé un espace totalement artificiel et quasiment infini. Il permet la communication quasi instantanée d’informations et le stockage quasi illimité de celles-ci, l’ensemble tenant une place prépondérante dans les activités humaines.

Les origines du cyberespace sont militaro-universitaires, repris en main par la population civile, depuis, il en conserve quelques aspects. Ainsi il est constitué de l’interconnexion de tous les réseaux informatiques – comprenant Internet, un réseau parmi d’autres – et de l’information y circulant. Évidemment il interfère avec les autres milieux, terrestre, maritime, aérien et extra-atmosphérique, mais de manière à les englober tout en étant autonome vis-à-vis d’eux.

La complexité du champ va de pair avec celle de donner une définition du cyberespace. Selon l’Agence nationale de sécurité des systèmes d’information, il s’agit de « l’espace de communication constitué par l’interconnexion mondiale d’équipements de traitement automatisé de données numérisées », soit : l’interconnexion, les équipements et les données, pour résumer. Pour Kevin Limonier, le cyberespace peut être découpé en quatre couches, deux basses et deux hautes, ces dernières dépendant des premières pour fonctionner, soit : la couche physique que constitue le matériel (ordinateurs, câbles, centrales électriques, etc.) et la couche des protocoles de routage ; puis la couche logicielle et la couche sémantique, composée de toutes les données y circulant.

Le concept de cyberespace a été imaginé en premier lieu par William Gibson, auteur du Neuromancien publié en 1984, l’un des piliers du mouvement littéraire cyberpunk, dans lequel il donne une définition encore d’actualité et peut-être plus proche de la réalité qu’aucune autre : « Le Cyberespace. Une hallucination consentie vécue chaque jour en toute légalité par des millions d’usagers, dans chaque pays, par des enfants qui apprennent les concepts mathématiques… Une représentation graphique des données extraites des mémoires de tous les ordinateurs de l’humanité. Des lignes lumineuses ordonnées dans le non-espace de l’esprit, des amas et des constellations de données. Comme des lumières de villes, au loin… » Gibson s’était inspiré de la cybernétique, nouvelle science créée par le mathématicien Norbert Wiener sur la base de ses travaux développés dans la première moitié du xxe siècle. Un univers complexe semble-t-il. Plus la connaissance de son fonctionnement échappe aux utilisateurs, plus ils deviennent dépendants de quelques spécialistes. Cet espace est à la fois aussi ouvert qu’il est opaque, les concepteurs de l’Internet, aux antipodes des origines militaires du cyberespace, l’ont pourtant voulu libre et transparent. Une lutte qui se traduit aujourd’hui notamment par ce que l’on appelle la « neutralité du net », bien que la lutte en question soit plus vaste.

Existe-t-il des frontières à cet espace pour le désigner comme tel ? Oui, sinon nous ne pourrions l’étudier. Les travaux de Geode mettent cet aspect en lumière. Par exemple sa seule couche physique a une étendue mesurable, situable et découpable, donc marquée par la finitude. La définition du cyberespace n’a pas encore de réels contours définis cependant, il existe plusieurs écoles, l’une d’elles parlant d’un cyberespace dissocié du monde réel, une autre disant qu’il n’existe pas, n’étant que des réseaux connectés. Cette question n’a pas fini de faire couler de l’encre, ou des octets.





 8 Pourquoi les données personnelles passionnent tant ?

Jusqu’à récemment, peu de personnes prêtaient une réelle attention à leurs données personnelles, à quelques exceptions près. Un soudain intérêt s’est fait jour en 2018 lors de l’applicabilité du RGPD, entré en vigueur le 27 avril 2016. Tout organisme traitant des données personnelles ne devait plus simplement déclarer ses traitements auprès de la Commission nationale de l’informatique et des libertés, mais en assumer la responsabilité en disposant des outils justifiant de leur conformité. Les sanctions de la CNIL ont commencé à tomber de manière spectaculaire, à la fois sur les entreprises étrangères traitant les données d’Européens et sur les organismes français, associations et entreprises comprises. Le glas a sonné : on ne plaisante plus avec les droits des personnes concernées. Mais qu’est-ce qui justifie vraiment cet engouement sur les données personnelles ?

Deux raisons : 1) le traitement de données à caractère personnel représente un risque pour les particuliers si bien qu’il doit être strictement encadré dans la société « de l’information » ; 2) la valeur de l’économie des données dans le monde est estimée à plusieurs centaines de milliards d’euros en 2023. Attention, toute donnée en la matière est à prendre avec des pincettes. Argent et pouvoir doivent être contrôlés ou équilibrés dans une société démocratique. En l’absence de contrepoids, la mainmise sur les données personnelles des Européens par quelques mastodontes principalement américains a de quoi inquiéter. Il faut donc que l’État et l’Union européenne en tant qu’Union d’États, pour défendre leur souveraineté, agissent.

En 2012, le scandale de MedBase200 dévoile les pratiques des data brokers, entreprise dont le fonds de commerce est la donnée personnelle. Des listes en vente pour quelques dollars de personnes victimes de viol, alcooliques ou présentant des troubles érectiles sont découvertes. Les principales entreprises spécialistes en courtage de données sont auditionnées et révèlent un monde très sombre et méconnu. L’inquiétude a néanmoins pris une ampleur inédite en 2013, lorsqu’Edward Snowden, ancien agent de la Central Intelligence Agency (CIA) ayant également travaillé pour la National Security Agency (NSA), dévoile à la presse l’étendue et l’intensité de la surveillance mondiale développée par les États-Unis via les nouvelles technologies de l’information et de la communication : Internet, téléphones portables, etc. Révélés au public, les programmes de collecte systématique des informations montrent, ou confirment, l’espionnage par les services américains de nombreux États, y compris alliés, et de diverses institutions internationales. Ce ne sont pas seulement les relations diplomatiques qui sont touchées, mais les droits fondamentaux des individus : respect de la vie privée, dont le secret de la correspondance, liberté personnelle… En cela réside un enjeu désormais pris très au sérieux dont les annonces d’investissements démontrent une volonté clairement établie de relocaliser les traitements de données via un stockage sur territoire européen et de densifier l’industrie du numérique européenne.





 9 Internet, un cimetière de données personnelles ?

Qui n’a pas un jour créé un compte sur Copain d’Avant ou un blog Skyrock ? Ces deux sites datant respectivement de 2001 et 2002 regorgent de vieux comptes abandonnés, oubliés par leurs créateurs. Même en se rappelant à leur bon souvenir, difficile de se rappeler de son mot de passe après une ou deux décennies, ou de l’adresse courriel utilisée à l’époque pour se connecter. Il y aurait bien la possibilité de contacter l’entreprise, de prouver son identité en fournissant encore plus de données personnelles pour espérer parvenir à ses fins. L’oubli paraît plus confortable. Ainsi tout ce qui a été posté sur ces sites existe, s’accumule, attendant sagement la violation de données et « pesant » sur les serveurs. La question du devenir des données et de leur durée de vie sur le Web est un enjeu non négligeable.

Nombreux se demandent combien de temps leurs informations et publications restent dans les tuyaux. La réponse la plus simple serait : éternellement, car rien ne disparaît jamais sur Internet. La réalité est cependant plus complexe. La durée de vie d’une information en ligne dépend grandement de sa valeur et de la manière dont elle est stockée. Les petits incidents vestimentaires de Sophie Marceau sur le tapis rouge en 2005 et en 2015 ne disparaîtront jamais de la toile : sa popularité, le partage et stockage sur de multiples supports en font des images sans limitation de conservation. Par contre, le petit surnom que vous donnait votre grand-mère apparu un jour en légende d’une photo vous représentant déguisé en lapin peut être rapidement enterré car sans valeur sur la durée. Un seul lieu de stockage réduit considérablement la durée de vie d’une information ; il en va différemment si elle est partagée, volée ou stockée dans des endroits impossibles à lister. C’est toute la complexité de la régulation des contenus d’ailleurs.

Vous pouvez aussi au contraire vouloir vous assurer de la durée de stockage de vos informations. Garantir par exemple l’accès indéfini à un acte de propriété numérisé. Certaines entreprises le proposent, garantissant un siècle de stockage. Seul un « black-out numérique total » viendrait perturber cette garantie. Même une évolution technologique ne pourrait en troubler l’accès. Il est évident qu’en imaginant l’an 2120, nos serveurs et ordinateurs ne seront plus qu’un reliquat de musée. L’entreprise chargée du stockage aura pris soin d’évoluer en conséquence et de transférer elle-même les informations sur les nouveaux supports.

La durée de conservation volontaire est donc basée sur le consentement et liée à une finalité. Mais concernant les données que nous ne souhaitons pas voir s’éterniser ? Celles transmises aux seules fins d’accès à un service ponctuel, voire collectée sans consentement direct, ce qui est encore le cas pour une grande partie, notamment ce qui concerne les métadonnées. La législation s’en est mêlée : notamment la loi n° 78-17 du 6 janvier 1978 relative à l’informatique, aux fichiers et aux libertés, précise différents éléments, dont la durée de conservation des données par les responsables de traitement. Ainsi, l’article 104 définit les droits des personnes concernées par un traitement de données : le responsable de traitement, donc celui mettant en œuvre ledit traitement, doit fournir aux personnes concernées un certain nombre d’informations comme son identité et coordonnées ; celles du délégué à la protection des données ; les finalités du traitement ; le droit d’introduire une réclamation à la CNIL et le droit de demander au responsable de traitement « l’accès aux données à caractère personnel, leur rectification ou leur effacement, et l’existence du droit de demander une limitation du traitement des données à caractère personnel relatives à une personne concernée ». En sus et dans certains cas particuliers, le responsable de traitement a le devoir de fournir des informations supplémentaires à la personne concernée pour exercer ses droits : la base juridique du traitement ; les destinataires le cas échéant ; la durée de conservation des informations dont la détention indéterminée était déjà illicite depuis 40 ans. Une exception est faite concernant certains fichiers nécessaires relevant d’autres dispositions : par exemple, un acte de naissance ne se verra pas de sitôt effacé des registres de l’état civil. Le maître mot des législations françaises et européennes est la proportionnalité.

Autre disposition importante à prendre en compte : celle permettant à toute personne de définir des directives relatives à la conservation, à l’effacement et à la communication de ses données à caractère personnel après son décès (cf. Question 60). Voilà qui confirme la fin du règne de la conservation éternelle. Ces dispositions sont néanmoins difficiles à mettre en œuvre. Le meilleur moyen de préserver ses données reste la vigilance. Ne pas publier n’importe quoi, n’importe où. Partir du principe que rien ne s’efface reste préférable, cela doit guider nos comportements en ligne. Le phénomène du revenge porn ou porno-divulgation en est un exemple cruel, impossible de récupérer une image détenue illégalement sur un support privé déconnecté par exemple. Une manière d’anticiper est de ne jamais prendre le risque que de telles images ou enregistrements circulent et de surveiller régulièrement ce qui apparaît sur soi via les moteurs de recherche.
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