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			Le gouvernement
de l’ombre

			Une élite mondiale et secrète 
nous surveille à nos dépens

		

	
		
			Remerciements

			L

 e gouvernement de l’ombre explore les menaces croissantes sur notre intimité et notre liberté, menaces issues du développement inexorable des technologies de surveillance et de la volonté des gouvernements d’utiliser ces technologies contre leurs propres citoyens, aussi bien que pour les étrangers résidant dans leur pays. Ce livre visite la façon dont les stratégies globalistes, ainsi que l’accroissement et l’expansion phénoménale des capacités de surveillance contribuent à la manifestation croissante de l’Antéchrist – le dictateur universel annoncé par les prophéties bibliques. L’Antéchrist surviendra au cours de notre génération.

			Nous faisons partie de cette première génération de l’histoire humaine qui est en mesure d’identifier ce qui se dessine et qui comprend la façon dont la politique actuelle et les avancées technologiques rendront possible, pour un futur dictateur, de parvenir à un contrôle totalitaire de la population mondiale. La technologie sera un outil de premier choix utilisé pour mettre en œuvre le système de la « marque de la bête ».

			Cet ouvrage est le fruit de plus de quarante années de recherche. Il inclut l’étude de centaine de livres et d’articles, il est étoffé par des interviews de responsables politiques, d’experts en renseignement, en stratégie militaire, en technologie de surveillance, mais aussi par une étude poussée des Écritures. Comme ce livre le démontre, les tendances que nous voyons se déployer actuellement représentent la menace la plus importante contre la liberté et la vie privée de l’être humain. Cependant, notre foi et notre espoir sont fondés sur la promesse de notre Seigneur Jésus-Christ : « Quand ces événements commenceront à se produire, levez la tête et prenez courage, car alors votre délivrance sera proche » (Luc 21 : 28).

			Mes parents remplis d’amour m’ont inspiré en retour un amour profond pour Jésus-Christ et les vérités prophétiques révélées dans la Parole de Dieu.

			Je dédie ce livre à mon épouse Kaye. Elle inspire continuellement mon travail et elle est une partenaire fidèle dans notre ministère. J’ai la certitude que les informations révélées dans les pages qui suivent vous encourageront à étudier les prophéties de la Bible concernant les temps de la fin et le retour triomphal de Jésus-Christ pour établir son royaume sur terre.

			Dr Grant R. Jeffrey

		

	
		
			Introduction

			La face cachée

			du gouvernement de l’ombre

			Dans les démocraties occidentales, les citoyens sont habitués à élire leurs représentants au gouvernement. 
Les principes démocratiques et les constitutions nationales nous assurent d’une voix dans la détermination des politiques et des pouvoirs qui nous gouvernent. Cependant, ce que la majorité d’entre nous ne réalise pas, c’est que ces règles ont profondément changé. Ces changements nous mettent en danger d’une multitude de façons, sans que quiconque nous ait laissé une chance d’être consultés par scrutin sur ces transformations politiques.

			Nous sommes déjà entrés dans l’ère du gouvernement de l’ombre, terme dont je me servirai dans ce livre pour faire référence aux puissants organismes qui collectent des données sur chacun de nous. Le gouvernement de l’ombre observe nos vies privées et surveille nos finances. Il est à l’affût de vos mouvements et des miens. Il ne cesse d’écouter nos communications, d’enregistrer nos achats, d’archiver nos décisions et nos préférences dans des dossiers informatiques permanents.

			La réaction naturelle en l’apprenant serait : « Ils n’ont aucun droit de faire cela ! ». Dans une véritable société démocratique, le pouvoir est entre les mains du peuple et pas dans celles du gouvernement. Mais à l’ère du gouvernement de l’ombre, nous avons perdu la plupart de nos droits personnels. La perte de notre vie privée en est une des conséquences les plus flagrantes.

			Vous n’avez pas votre mot à dire pour décider de ce qu’ils apprendront sur vous et comment ils utiliseront l’information. C’est parce que cette autorité qui n’a pas été élue opère dans l’ombre qu’elle n’est pas sujette à une surveillance organisée de la part d’une institution démocratique ou d’une branche reconnue du gouvernement. Les agences de renseignement, les corps législatifs, les cours, les agences de régulation… aucun centre de pouvoir politique, démocratique et élu n’a de réelle autorité sur le gouvernement de l’ombre.

			Nous vivons une époque dangereuse, au moment où des gouvernements à travers le monde ont permis qu’un réseau sans précédent de gouvernements de l’ombre se développe et affermisse sa puissance. Ceux qui commencent à exercer dans l’ombre un contrôle sur nos vies mènent une surveillance massive et usent d’une puissance militaire étendue dans différents pays du monde. Même si ces activités sont largement invisibles pour un citoyen ordinaire, les gouvernements élus sont conscients de ce déplacement du pouvoir.

			Le bouleversement consécutif au 11 septembre

			Lorsque des musulmans radicaux ont pris en otage quatre avions de grande ligne le 11 septembre 2001 et en ont pris les commandes pour des missions suicide visant le World Trade Center et le Pentagone, nous avons tous réalisé que le monde avait changé d’une manière qu’il était difficile d’accepter. Ce que nous n’avons pas vu venir, c’est la façon dont ces attaques sur le sol américain allaient introduire un basculement de pouvoir dans les pays occidentaux. En réponse à la menace dorénavant visible des mouvements islamistes contre les nations occidentales, les gouvernements ont mené des actions drastiques en effectuant des changements sans précédent dans les mesures de sécurité nationale. On est allé beaucoup plus loin qu’une sécurité renforcée dans les aéroports et que des actions militaires en Afghanistan et en Irak. Pour protéger de façon ostensible les citoyens libres de leurs pays, les gouvernements ont intensifié la surveillance sur chacun de nous.

			Une tendance troublante de notre société veut que ces mesures de sécurité prises par les gouvernements soient devenues de plus en plus secrètes. Un gouvernement peut espionner n’importe qui sans avoir à en fournir la raison ou le procédé utilisé. Il n’a pas besoin d’obtenir l’accord de la justice, de suivre une procédure légale ou d’en être redevable devant un corps élu quel qu’il soit, comme le Sénat ou une Commission parlementaire. Le véritable pouvoir politique est dorénavant si bien caché que seuls ceux qui s’y trouvent et les agences de renseignement savent qui manie le pouvoir dans les hautes sphères gouvernementales. De façon croissante, des militaires anonymes, le renseignement et des fonctionnaires de la sécurité ont pris le contrôle des sociétés occidentales au nom de la sécurité nationale.

			Si vous vous demandez comment cela a pu se produire, réfléchissez à deux choses. Il y a d’abord la menace constante d’une attaque de la part de pays hostiles, de terroristes musulmans extrémistes et de forces antidémocratiques en possession d’armes de destruction massive. Ensuite, les technologies invasives se développent rapidement et de façon étendue, ce qui représente un outil décisif entre les mains de ceux qui travaillent pour le gouvernement de l’ombre. Ces deux développements ont convergé pour faire basculer le pouvoir hors de portée des gouvernements élus et pour le placer entre les mains de décideurs qu’on ne voit pas.

			Tout cela a une signification prophétique, que nous explorerons dans un des chapitres suivants. Ce n’est pas un hasard si la technologie appropriée existe, pour la première fois dans l’Histoire, pour faciliter l’émergence d’un dictateur mondial qui prendra le contrôle de la population de la terre.

			Alors que les élites intellectuelles et politiques prennent en main les leviers du pouvoir et consolident leur contrôle sur les technologies scientifiques, économiques et militaires, le gouvernement de l’ombre peut manipuler secrètement le monde entier. Il ne s’agit pas simplement du monde dans son ensemble, mais de la vie de ses citoyens. Personne n’est à l’abri de sa surveillance intrusive.

			L’intellectuel religieux Pierre Teilhard de Chardin a montré du doigt la puissance écrasante qu’exercerait un groupe de penseurs brillants consacrés à la cause d’un gouvernement mondial sans précédent. Il écrit : « Rien dans l’univers ne peut résister à l’ardeur cumulée d’un nombre suffisamment important d’esprits éclairés travaillant ensemble en groupes organisés ».1

			Il y a presque un siècle, John Buchan, une figure importante du monde politique britannique de l’après Première Guerre mondiale, a écrit une nouvelle fascinante intitulée The Power-House (La Maison du pouvoir). Il y examine la vie d’un groupe fictif d’individus extrêmement riches et puissants qui agissent dans les coulisses de la vie politique, des finances internationales et du monde des affaires, dans le but de renverser la souveraineté nationale des états occidentaux. L’objectif de ce groupe est de créer et de contrôler un système de gouvernement global. Un groupe autoproclamé d’individus riches, alliés aux politiciens occidentaux et à d’anciens responsables clé, tiendrait les rennes du véritable pouvoir sur les démocraties.2

			Comment les dirigeants ont fini par se cacher

			Jusqu’au siècle dernier, le pouvoir politique s’est trouvé concentré entre les mains de dirigeants bien exposés et largement révérés, comme des rois, des gouverneurs et même des dictateurs, qui n’hésitaient pas à démontrer le pouvoir qui était le leur pour dominer leur propre pays. Certains sont même sortis des sentiers battus afin de rappeler exactement aux citoyens qui contrôlait les choses, à l’image des parades publiques et des monuments gigantesques utilisés par Adolf Hitler en Allemagne et par Joseph Staline en Union Soviétique.

			Cependant, dans la seconde moitié du vingtième siècle et au début du vingt et unième, un nouveau paradigme de pouvoir politique a vu le jour. Au lieu de dirigeants extrêmement visibles, nous avons maintenant des représentants élus qui n’exercent qu’un contrôle limité, tandis que le vrai pouvoir est entre les mains d’un groupe indépendant. Les personnes les plus puissantes, qui contrôlent nos pays et nos vies, font leur travail en coulisses. Elles sont rejointes par des responsables politiques en activité ou à la retraite qui, avec certaines personnalités riches et influentes, forment une conspiration ouverte pour produire un nouveau gouvernement global. Leur objectif est de remplacer tous les gouvernements indépendants et démocratiques existants.

			C’est le genre de choses que l’on a tendance à associer aux nations qui n’ont pas une longue histoire démocratique. Pourtant, les dirigeants cachés du gouvernement de l’ombre opèrent à la fois dans les pays totalitaires et les démocraties du monde entier. Depuis la fin de la Seconde Guerre mondiale, les élites globalistes de l’ombre ont connu un grand essor grâce à des dirigeants politiques, financiers, militaires et gouvernementaux d’Amérique du Nord et d’Europe de l’Ouest.

			Au moment où notre génération est transformée par les attaques du 11 septembre, le monde a subi, presque un siècle plus tôt, un changement profond par la dévastation engendrée par la Première Guerre mondiale. Pour la première fois, les pays occidentaux ont vu qu’une guerre massive pouvait annihiler l’humanité. Cette guerre a vu apparaître les armes chimiques, le gaz empoisonné, la mitrailleuse et une artillerie qui a tué plus de quarante millions de soldats et de civils (j’inclus dans ces chiffres les victimes de la guerre civile russe de 1918 à 1922).

			La majorité des dirigeants des nations occidentales en sont arrivés à la conclusion que le besoin global le plus pressant était d’éliminer la possibilité du génocide d’une future guerre mondiale éventuelle. Ce souci a donné naissance au Nouvel Ordre Mondial qui, en théorie, devait éliminer la possibilité d’une future guerre mondiale. Le but affirmé de cet agenda globaliste est de protéger l’humanité de la technologie de guerre dévastatrice. Pour nous protéger d’une nouvelle guerre mondiale, donnèrent-ils comme raison, il serait nécessaire d’éliminer chacune des nations souveraines et indépendantes qui pourraient faire la guerre à un autre pays.

			Pendant les négociations prolongées de la Conférence de Paris en 1919, un certain nombre de dirigeants clés de l’Ouest en sont venus à croire que la seule façon de préserver l’humanité était de former un partenariat impliquant la direction véritable et secrète de beaucoup de pays occidentaux. Au nom de la protection de la population du monde contre une future guerre, ce groupe secret a pris le contrôle du système historique des gouvernements souverains.

			Ils ont dans un premier temps créé la Société des Nations, qui s’est avérée inefficace. Malgré de bonnes intentions, la Société des Nations échoua à empêcher l’éclatement de la Seconde Guerre mondiale. Les agressions allemandes, italiennes et japonaises ont plongé le monde dans un bain de sang de soixante millions de victimes, avant la victoire alliée de 1945.

			Au cours et à la suite de la Seconde Guerre mondiale, ceux qui avaient espéré – mais échoué – dans la création d’un gouvernement global renouvellent leurs efforts. Face à une possible guerre nucléaire sans restrictions entre l’Union Soviétique et les États-Unis (et plus tard, la Chine), ils formulent l’idée d’un corps international, plus tard connu sous le nom d’Organisation des Nations Unies (ONU). Ce qui n’est pas annoncé publiquement, c’est que les Nations Unies représentent l’étape suivante pour l’élite globaliste dans son objectif de lancement d’une forme embryonnaire de gouvernement pour le monde à venir.

			Certains membres du Conseil des Affaires Étrangères (créé après la Première Guerre mondiale et exerçant toujours une influence puissante pour parvenir à un gouvernement global) ont pratiquement rédigé la charte des Nations Unies. Ce groupe s’est consacré à l’idée de proposer aux États souverains de l’Ouest qu’ils s’allient secrètement par une convention globale qui rendrait une guerre future impossible. Même si l’objectif d’une paix mondiale était louable, le résultat malheureux en a été que le fondement d’un gouvernement global a été posé sans que les citoyens des pays occidentaux concernés ne soient au courant ou ne l’aient approuvé.

			Le mal à venir

			Il sera difficile pour bien des lecteurs d’admettre l’argument que des responsables politiques et des hommes d’affaires hautement respectés soutiendraient des projets en vue d’éliminer les États-Unis et sa Constitution, à la faveur de la tyrannie d’une élite secrète globale. Pourtant, comme nous le verrons dans les chapitres suivants, une série de crises internationales a changé la pensée de ces dirigeants et a encouragé la consolidation du pouvoir dans le gouvernement de l’ombre. Deux guerres mondiales, la prolifération de l’arme nucléaire et d’autres armes de destruction massive ainsi que la menace constante d’une attaque de la part de forces musulmanes extrémistes ont entretenu ce mouvement vers la globalisation. Et ce que nous avons vu jusque-là n’est qu’une esquisse de ce qui est à venir.

			Nous approchons à grands pas de la crise la plus grave de l’Histoire. Jésus-Christ nous a avertis que l’humanité ferait l’expérience d’une crise sans précédent juste avant son retour pour établir son royaume éternel sur la terre. Jésus prophétise qu’« à ce moment-là, la détresse sera plus terrible que tout ce qu’on a connu depuis le commencement du monde » (Matthieu 24  : 21). Le prophète Daniel a prédit que la période terrible de la Tribulation durera sept années, se terminera par la bataille d’Armageddon et par le retour glorieux du Messie sur la terre (voir Daniel 9 : 24-27). Les prophètes de la Bible nous avertissent aussi que l’homme le plus mauvais de l’Histoire se lèvera pendant la génération finale de cet âge. Cet homme sera équipé par Satan pour prendre le contrôle des pouvoirs politiques, économiques, militaires et religieux, d’abord en Europe (en tant qu’Empire romain ressuscité) puis dans la population mondiale dans son ensemble. On donne à ce mystérieux individu plusieurs noms dans les Écritures, comme « l’homme de la révolte » (2 Thessaloniciens 2 : 8-9), « l’adversaire » (2 Thessaloniciens 2 : 3), « le Mauvais » (2 Thessaloniciens 2 : 8 ; 1 Jean 3 : 12 ; 5 : 18) et même « la puissance mystérieuse de la révolte » (2 Thessaloniciens 2 : 7). Cependant, la plupart le connaissent sous le nom utilisé par le prophète Jean, qui l’a appelé « l’Antéchrist » (lire 2 Jean 7). Cet homme entièrement mauvais incarnera le désir éternel de Satan de s’ériger comme un dieu pour être adoré par toute l’humanité.

			Vous comme moi vivrons pour voir émerger le dictateur le plus terrifiant de l’Histoire et dominer le monde. Il incarnera l’essence du mal et il exigera que tous l’adorent comme seul dieu, à moins d’être annihilé.

			La technologie entre les mains de l’Antéchrist

			Dans le passé, il était difficile de comprendre comment un individu donné pourrait exercer un contrôle total sur l’humanité, comme on l’annonce dans la Bible. Le livre de l’Apocalypse, par exemple, décrit des attaques militaires dévastatrices venant des airs, l’empoisonnement délibéré d’un tiers de la terre et des eaux de la planète et la destruction des deux tiers de la population mondiale. Des étudiants sérieux de la Bible se sont naturellement demandés comment ces prédictions pouvaient s’accomplir. Les prophéties évoquent-elles de futurs événements bien réels ou sont-elles seulement des allégories symboliques faisant référence à une guerre spirituelle entre les forces du bien et celles du mal ? Dans notre génération, nous en connaissons suffisamment dans le domaine de la guerre, de la technologie et des loyautés changeantes en politique, pour que nous puissions commencer à percevoir comment un homme pourrait exercer un tel pouvoir dans le monde entier. Pour la première fois de l’Histoire, il nous est possible d’envisager la possibilité de destruction complète de l’humanité dans une guerre globale.

			Dans les chapitres qui suivent, nous examinerons les prophéties qui décrivent l’ascension de l’Antéchrist jusqu’au pouvoir, ainsi que la nature du gouvernement global qu’il aura sous son contrôle. L’Antéchrist deviendra la figure dominante aux niveaux politique, militaire et religieux dans le monde. Dieu révèle ces vérités pour sensibiliser les chrétiens aux signes du retour de Christ sur terre, lorsqu’il emmènera avec lui ses disciples dans leur demeure du paradis.

			L’émergence du gouvernement de l’ombre a des implications prophétiques significatives. La course au gouvernement global, couplée à d’étonnants développements en terme de technologie de surveillance, permettra au régime totalitaire de l’Antéchrist de mettre en œuvre son épouvantable système qu’est la Marque de la Bête. Si vous savez quoi regarder, vous verrez autour de vous des mesures qui pourraient transformer ce système de contrôle global en un véritable gouvernement mondial.

			La souveraineté nationale américaine a été progressivement érodée. Un exemple évident, que l’on présente presque tous les jours dans la presse, implique les retombées liées à la menace du réchauffement planétaire. Afin de régler cette question environnementale, différents accords émanant des Nations Unies exigent que la loi américaine soit mise en harmonie avec la loi d’autres pays, au nom de la globalisation. Le problème va plus loin que le simple fait de trouver des réponses au réchauffement climatique. Avec la perte de la souveraineté nationale, nous perdrons aussi des droits et des libertés que nous considérons maintenant comme acquis. Le temps passant, nous ne jouirons plus des avantages de la libre entreprise et nous perdrons les garanties qu’offre la liberté politique, économique et religieuse. Les dirigeants qui opèrent en coulisses ont adopté une philosophie globalisante, ayant en commun le désir de devenir les citoyens « globaux » d’un Nouvel Ordre Mondial.

			On vous observe

			Nul besoin de regarder bien loin pour voir les indices précoces de notre perte de liberté. À la suite des attaques terroristes du World Trade Center et du Pentagone en 2001, les gouvernements nationaux du monde entier ont élargi et accéléré les activités d’espionnage contre leurs propres citoyens. La création d’une société où la surveillance est totale pose le fondement d’un État policier totalitaire, décrit il y a deux mille ans par l’apôtre Jean dans l’Apocalypse. Dans les chapitres qui suivent, nous examinerons l’utilisation croissante de la technologie dite de l’« identification par fréquence radio » (RFID), qui est en fait l’étape précédant l’implantation de puces électroniques sous la peau de chaque individu. Cette technologie pourrait facilement poser le fondement de l’accomplissement de la prophétie de Jean concernant un état policier totalitaire qui dirigera le monde pendant les trois dernières années et demie de cet âge, ceci avant que le Christ ne revienne à Armageddon. Le développement d’une guerre de l’information électronique peut neutraliser l’économie d’un ennemi, sa défense et ses infrastructures. Des armes utilisant des forces électromagnétiques puissantes peuvent influer sur la météorologie d’un pays, détruire ses systèmes informatiques et même influencer la santé mentale des individus. Ces avancées technologiques nous donnent une idée plus détaillée du système de la Marque de la Bête qui a été prophétisé et nous montrent comment l’Antéchrist sera en mesure d’établir une domination globale inégalée jusqu’alors (lire Apocalypse 13 : 16-18).

			Dans les chapitres suivants, nous étudierons plus en détail ces développements et nous examinerons les changements d’alliances géopolitiques entre l’Amérique, l’Europe, la Russie, la Chine, les pays arabes et Israël. Un basculement massif dans l’équilibre des pouvoirs prépare la voie à des batailles militaires sans précédent qui auront lieu dans les derniers temps.

			Dieu nous décrit les temps de la fin

			Un certain nombre de prophéties nous enseignent que 
Jésus-Christ reviendra du ciel pour emmener tous les chrétiens véritables dans leur demeure de la Nouvelle Jérusalem, au paradis. Cet événement aura lieu immédiatement avant la Tribulation de sept années, qui commencera lorsque l’Antéchrist signera un traité de sept ans avec Israël. La promesse de Jésus aux chrétiens est la « bienheureuse espérance » (Tite 2 : 13), connue aussi sous le nom d’Enlèvement. Le Seigneur nous commande de nous réjouir dans l’espérance constante que « le jour où le Christ apparaîtra, lui qui est votre vie, alors vous paraîtrez, vous aussi, avec lui, en partageant sa gloire » (Colossiens 3 : 4). Le message de la prophétie n’est pas un message de tristesse et de condamnation, comme certains critiques l’ont suggéré. Au lieu de cela, Jésus ordonne à ses disciples de répondre avec une anticipation joyeuse quand ils commenceront à voir l’accomplissement de ces prophéties.

			Certains chrétiens, qui critiquent ceux qui enseignent sur la prophétie – moi y compris – nous accusent d’alimenter le sensationnel parce que nous prenons trop au sérieux les prophéties. Nous sommes conduits à déterminer si ces prédictions s’accomplissent par des événements qui se produisent dans notre génération. La meilleure des preuves nous indique clairement que nous vivons dans les derniers temps.

			On est loin du sensationnel. La Parole de Dieu ordonne aux croyants de considérer avec sérieux les passages prophétiques des Écritures. L’apôtre Pierre nous assure que « nous tenons pour d’autant plus digne de foi la parole des prophètes et vous faites bien de lui accorder votre attention : car elle est comme une lampe qui brille dans un lieu obscur, jusqu’à ce que le jour paraisse et que l’étoile du matin se lève pour illuminer vos cœurs ». Parmi les plus de trente et un mille versets contenus dans la Bible, plus d’un quart (vingt-sept pour cent) se concentre sur la prophétie. Ceci suggère l’importance énorme que revêt le message prophétique de Dieu.

			Le grand scientifique Sir Isaac Newton était fasciné par les prophéties de la Bible. La découverte de milliers de manuscrits inédits dans un grenier de l’université de Cambridge nous révèle qu’il a écrit bien plus de notes de recherche et de manuscrits sur la prophétie que sur des sujets scientifiques. Dans son livre Observations sur les prophéties de Daniel et sur l’Apocalypse de Saint-Jean, Newton écrit :

			« Prêter oreille aux Prophètes constitue la personnalité fondamentale de l’Église véritable. Car Dieu a ainsi ordonné les Prophéties que dans les derniers jours ‘les méchants se conduiront avec perversité et aucun d’eux n’aura la sagesse de comprendre, mais ceux qui auront du discernement comprendront’ (Daniel 12 : 9-10) ».3

			J’adhère totalement aux conclusions de Newton. Comme nous le découvrirons dans ce livre, l’évidence pointe en direction de l’accomplissement du projet de Dieu dans cette génération. Nous serons les témoins des événements graves, mais néanmoins constructifs pour notre foi, qui ont été prophétisés il y a plus de deux mille ans.

			Au cœur des tentatives de Satan d’utiliser l’Antéchrist pour dominer le monde – avant sa défaite ultime entre les mains du Messie – se trouvent le travail, les stratégies et le programme du gouvernement de l’ombre. Le premier élément de ce programme est la destruction de votre vie privée.
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			Première partie

			Une technologie 

qui détruit votre vie privée

		

	
		
			Chapitre 1

			Vous n’avez plus de vie privée

			Dans la guerre contre votre vie privée,
vous êtes la cible

			C

’est une guerre qui n’a pas été déclarée et pourtant bien réelle, qui est menée contre notre vie privée et notre liberté. Nos mouvements, nos communications personnelles, nos préférences, nos tendances, nos habitudes… toutes ces choses ne sont plus du domaine privé. Ainsi, malgré le fait que notre vie privée et notre liberté sont sujettes à des attaques sur beaucoup de fronts, le citoyen moyen du monde occidental semble vivre dans une douce ignorance de la menace.

			Nous supposons que notre vie privée – « le droit d’être laissé tranquille » – est préservée. On ne saurait être plus dans l’erreur. Les méthodes de surveillance de pointe utilisées par des gouvernements qui ripostent aux menaces de terrorisme, au trafic de drogue, aux évasions fiscales et au crime organisé vous volent un de vos droits humains les plus basiques : le droit à la vie privée, le droit d’être laissé tranquille.

			Les yeux qui voient tout

			On trouve une métaphore intéressante de la surveillance intrusive généralisée à la société dans un recueil fascinant de propositions pour une réforme pénitentiaire du dix-huitième siècle. En 1785, le philosophe et le réformateur législatif Jeremy Bentham plaide pour que le gouvernement anglais construise une prison expérimentale afin d’observer et de garder plus efficacement de dangereux prisonniers, ceci par une surveillance vingt-quatre heures sur vingt-quatre. La prison Panopticon proposée par Bentham utiliserait des instruments d’optique et des miroirs afin de permettre à une petite équipe de gardiens stationnés dans une tour centrale d’observer des centaines de prisonniers. Le système de Bentham est conçu de telle manière que les prisonniers ne sauraient jamais à quel moment ils étaient activement surveillés.

			Son idée était que la peur inspirée par une surveillance continue motiverait les détenus à policer leur propre comportement. De façon tragique, l’application pratique de la vision cauchemardesque de Bentham devient une réalité au xxie siècle. Des technologies de surveillance avancées mises à la disposition des gouvernements, des municipalités et même de vos voisins ont créé une société où la surveillance est généralisée vingt-quatre heures sur vingt-quatre et 365 jours par an – ce même système qui aurait violé la vie privée des détenus britanniques en 1785.

			Jacqui Smith, le Secrétaire d’État britannique actuel (ndt : en 2009), exerce un contrôle politique sur toutes les opérations de contre-espionnage britanniques. Cela inclut la Force Anti-Terroriste de Scotland Yard, le Service de Sécurité (MI5), le Quartier Général des Communications Gouvernementales (QGCG) et les opérations d’écoute globale du gouvernement britannique. Smith travaille à la mise en œuvre d’un énorme fichier informatique qui collecterait, afin de les analyser, chaque appel téléphonique, chaque recherche sur Internet et chaque courriel qui circule dans le pays ou qui est envoyé hors du Royaume-Uni.4

			Votre vie sur caméra

			Les projets de Smith sont une des manifestations d’une surveillance qui a pour objectif de tout voir et de tout entendre. L’installation de caméras de vidéosurveillance dans les lieux publics transforme nos activités quotidiennes, même nos inter-actions privées, en sujet d’examen poussé par des observateurs invisibles. Mon épouse Kaye et moi-même avons dirigé un voyage d’étude au Royaume-Uni en 2008. J’avais, avant cela, publié quelques documents sur l’adoption massive de la vidéosurveillance par les conseils municipaux et les autorités nationales au Royaume-Uni, mais j’ai tout de même été stupéfait de constater l’extraordinaire expansion de ce type de surveillance. Fin 2008, des millions de caméras de vidéosurveillance contrôlaient les activités de chaque citoyen et de chaque visiteur dans le pays. Le Royaume-Uni, mère de la liberté et de la démocratie occidentale, est dorénavant la société surveillée avec la plus maladive obsession de l’Ouest.

			Les caméras de surveillance nous ont suivis à chaque étape de notre passage par les douanes britanniques et par les services d’immigration de l’aéroport d’Heathrow. Mais cela ne s’est pas arrêté à ce point. Nous étions filmés quand nous avons pris possession de notre voiture au bureau de location de véhicules et quand nous avons quitté le parking de l’aéroport. En entrant sur l’autoroute principale, nous avons remarqué des caméras de surveillance du trafic routier contrôlant pratiquement chaque kilomètre et couvrant toutes les routes, même dans les petites agglomérations. Plus de deux mille caméras de reconnaissance routière prennent des images de voitures, de plaques d’immatriculation et de conducteurs ainsi que des passagers. Des caméras nous ont enregistrés quand nous avons acheté de l’essence et de la nourriture. Des estimations récentes effectuées par les autorités britanniques suggèrent que les citoyens, comme les touristes, seront enregistrés sur caméra environ cinq cents fois par jour. Même les bus de la ville de Londres sont équipés avec le chiffre étonnant de six mille caméras, ajoutées aux dix mille caméras de vidéosurveillance dans les rames de métro et les trains.

			Mais, malgré la présence quasi universelle des caméras de vidéosurveillance, même dans les petites ruelles, les autorités chargées de faire appliquer la loi constatent que les caméras n’ont pas supprimé les crimes violents, mais les ont déplacés. Les caméras de surveillance motivent les criminels à déménager leurs activités quelques pâtés de maison plus loin – à un endroit où la surveillance des caméras est moins active.

			Il y a quelques années en arrière, un million de caméras de vidéosurveillance étaient à l’œuvre au Royaume-Uni. Cependant, un article de 2008 dans le journal britannique Guardian affirme que le chiffre ahurissant de 4,2 millions de caméras de vidéosurveillance qui sont utilisées pour la surveillance des citoyens britanniques et des touristes.5

			Des caméras qui entendent

			On va maintenant plus loin que de simples caméras montées sur des poteaux publics. Les scientifiques ont développé des caméras « entendantes » qui, couplées à des logiciels de renseignement artificiels, reconnaissent des sons particuliers comme des tirs de pistolets, des accidents de voiture et du verre brisé. En réponse à certains bruits, la caméra effectue une rotation et enregistre ce qui pourrait être un acte criminel ou terroriste. Malgré l’énorme coût financier et l’aspect invasif du système de vidéosurveillance, un rapport du Home Office britannique est parvenu à la conclusion qu’un meilleur éclairage de rue est sept fois plus efficace dans la prévention du crime.

			Si vous observez et écoutez ce que vous dites n’est pas encore suffisant, de nouvelles versions de technologie de vidéosurveillance permettent aux superviseurs de la police de vous confondre verbalement grâce à un système de haut-parleur. Le personnel chargé de l’application de la loi peut émettre un avertissement immédiat, s’ils ont le sentiment que vous adoptez un comportement illégal. Et, juste au cas où tout ceci ne vous aurait pas suffisamment dissuadé, certaines municipalités britanniques font passer à la télévision les scènes couvertes par la vidéosurveillance locale. On demande aux citoyens d’allumer leur poste et de le regarder, pour voir s’ils peuvent donner des informations sur les activités de leurs voisins. Bienvenue dans le monde des informateurs de quartier, un système que vous pensiez voir limité aux horreurs commises par les Nazis, les Soviétiques ou par la Chine communiste.

			La vidéosurveillance ne s’arrête pas aux caméras installées dans les lieux publics. Des caméras de sécurité miniatures, prévues pour assurer la sécurité et contrôler le crime sur les propriétés privées, sont maintenant utilisées à des fins bien plus vastes. Certaines entreprises utilisent la vidéosurveillance pour contrôler de manière continue leurs employés pendant les heures de travail. Ils sont observés à leur bureau, dans les toilettes et dans toute la zone des bureaux. Les employeurs justifient les opérations d’espionnage vis-à-vis des employés, des vendeurs, des clients et des visiteurs comme un moyen de combattre le vol et l’espionnage industriel. Quelle que soit la raison invoquée pour justifier cette surveillance, vous perdez votre vie privée dans n’importe quel cadre imaginable.

			Nous vivons dans un environnement de surveillance totale qui ressemble de près à l’horreur décrite par George Orwell dans son roman célèbre 1984. Orwell y décrivait un régime global du futur composé de trois gouvernements totalitaires. Comparées à cette vision affreuse, les technologies informatiques développées depuis des dizaines d’années ont créé un environnement quotidien bien plus menaçant que ceux auxquels a dû faire face Winston dans 1984.

			Ils savent tout de vous

			La perte de votre vie privée va bien plus loin que de voir vos activités publiques enregistrées sur caméra. Scott McNealy, P.D.G. de Sun Microsystems a déclaré il y a quelque temps : « La vie privée est morte, il faut faire avec… ».6

			Il existe des moyens légaux que les personnes ou les entreprises peuvent utiliser pour acquérir et stocker des informations sur vous, que l’on obtient par votre utilisation d’Internet et même par des activités ordinaires comme vos courses d’épicerie, lorsque vous achetez un ticket de cinéma ou que vous commandez des articles en ligne. Vous pensez peut-être que vous ne fournissez aucune information aux autorités chargées de faire appliquer la loi, ou aux commerçants. Pourtant, vous dispensez de vastes quantités d’informations personnelles chaque fois que vous vous servez de votre chéquier, de votre carte de crédit ou de votre carte de retrait. Chaque fois que vous effectuez un achat en utilisant ces formes de règlement, vous fournissez des informations sur votre compte bancaire, votre historique bancaire, vos habitudes d’achat et vos préférences en terme de produits.

			On dirait qu’aucune information sur vous n’est négligeable. Vos recherches sur Internet, vos courses en ligne, les courriels que vous envoyez et les sites auxquels vous accédez – tout ceci intéresse quelqu’un. Les sujets qui vous attirent, les causes que vous soutenez, les marques que vous préférez, les thèmes de vos recherches sur Internet, ce que vous avez l’habitude d’y lire… tout cela est important pour les opérateurs de sites Internet. Tout ce que vous faites sur Internet, y compris les sites et les forums de discussion que vous fréquentez, quand vous envoyez et recevez un courriel, vos recherches sur les problèmes de santé et les questions médicales, ainsi que vos courses sont enregistrés en permanence dans une base de données informatique. Google, le moteur de recherche le plus célèbre, admet collecter et stocker des informations sur chacune des 330 millions de recherches Internet effectuées chaque jour.

			Par ailleurs, chaque courriel que vous avez pu envoyer ou recevoir et toutes les recherches en ligne que vous avez pu effectuer sont à la disposition de la police ou des services de renseignement. Qui peut être suffisamment prudent dans ce qu’il écrit dans un courriel privé, au point de n’y inclure aucune affirmation qui pourrait un beau jour être considérée comme suspecte par les autorités de certains gouvernements ? Qui prend en considération les dégâts potentiels à son plan de carrière ou le refus possible d’un crédit qui pourrait résulter d’une recherche qu’il a effectuée sur Internet ? Par exemple, une recherche médicale banale pour obtenir des informations sur une maladie comme Alzheimer peut, même si vous effectuez cette recherche pour un parent ou un ami, être accessible par un enquêteur pendant une vérification en arrière-plan lorsque vous posez votre candidature pour un emploi. Même l’éventualité d’un lien entre un futur employé et une maladie incurable peut être une cause de rejet de votre demande d’emploi.7

			L’intégralité de votre histoire exposée

			Les attaques contre la vie privée ne sont pas nouvelles. La nouvelle dictature communiste de Lénine, inaugurée en 1917 après avoir détruit le premier gouvernement élu de Russie, met en route un processus de surveillance policière secrète de la société dans son ensemble. Même dans les nations démocratiques de l’Ouest, les renseignements nationaux et la police créent un système de surveillance pour contrôler les activités des citoyens. Avant cette guerre livrée contre la vie privée, seuls les quelques individus suspectés d’activités criminelles, de sabotage ou de sédition étaient considérés dignes d’être l’objet d’une surveillance policière. Mais maintenant, avec les avancées rapides dans les dispositifs sophistiqués de surveillance et les technologies informatiques, la plupart des gouvernements ont développé un vif intérêt pour chaque citoyen. Ces gouvernements rassemblent d’énormes quantités d’informations, d’abord privées, sur les valeurs, les activités, les communications, les transactions financières, la santé, ainsi que sur les activités politiques et religieuses de pratiquement chaque habitant de la terre – et avec une relative facilité.

			Beaucoup d’agences de renseignement, d’organismes gouvernementaux et d’importantes municipalités ont incorporé des systèmes de sécurité sophistiqués, qui exigent que les employés portent un badge contenant une puce d’identification par radiofréquence (RFID). Cette puce permet aux entreprises, aux organismes et aux organisations de contrôler l’endroit où se trouve chaque employé ainsi que son activité à chaque instant de sa présence sur son lieu de travail. Lorsqu’un employé arrive au bureau, un ordinateur en enregistre l’heure exacte, puis commence à contrôler chacun de ses mouvements au cours de la journée. Des capteurs situés à des endroits stratégiques dans le secteur des bureaux enregistrent la localisation et la durée de l’activité du porteur de badge.

			Beaucoup de systèmes de téléphonie dans les bureaux contrôlent tous les appels privés passés par les employés quand ils sont au travail. Un système de téléphonie informatisé garde en mémoire permanente les numéros de téléphone connus de chaque client et de chaque fournisseur. Si un employé compose un numéro privé, le système de téléphonie enregistre le numéro non autorisé et émet un rapport où figurent les appels privés de l’employé et leur durée. Ce fichier peut être utilisé contre l’employé lors d’une prochaine réunion d’évaluation.8

			Il est intéressant de constater que les compagnies américaines font plus de surveillance de leurs employés que d’affaires, par rapport à d’autres pays. L’Union pour les Libertés Civiles Américaines prévient : « Les criminels ont plus de droits à la vie privée que les employés. La police doit obtenir un ordre de la Cour [pour mettre sur écoute les suspects d’un crime], alors qu’au travail, une surveillance peut être organisée sans toutes ces précautions ».9 Les superviseurs du réseau de sécurité informatique dans bien des entreprises vont même jusqu’à contrôler les frappes de touches et la productivité de tous les employés qui utilisent un ordinateur pour leur travail. Les employés se plaignent souvent du stress qu’ils vivent, sachant qu’ils sont contrôlés en permanence, toute la journée. Dans bien des entreprises, un logiciel espion contrôle les activités Internet des employés. Vous ajoutez à cela l’usage croissant de test anti-drogue aléatoires, de caméras cachées dans les toilettes et de questionnaires psychologiques intrusifs… et le résultat est que les entreprises créent un environnement psychologique défavorable et malsain pour leurs travailleurs.

			Vous devriez être consternés d’apprendre que la police, les renseignements, les fonctionnaires, les employeurs, voire un voisin curieux ou un concurrent dans les affaires, peuvent acquérir virtuellement toutes vos informations à caractère privé. Une liste des voyages que vous avez effectués, les journaux et les livres que vous lisez, vos locations de vidéos, les chaînes satellites que vous regardez, vos tickets d’autoroute, vos examens médicaux, vos achats personnels, tout cela est enregistré dans des fichiers informatiques. N’importe qui peut, avec suffisamment de connaissance en informatique, accéder à vos données, légalement ou non.

			Il y a une prise de conscience croissante et des interrogations pressantes de la part de la société à propos des nombreuses attaques contre la vie privée, par la mauvaise utilisation qui est faite des fichiers informatiques. Cependant, le Congrès des États-Unis et le Parlement du Canada n’ont pas réussi à décréter de lois sérieuses pour protéger le caractère privé des fichiers médicaux, criminels et financiers de leurs citoyens.

			La face cachée de votre vie maintenant sur caméra

			Les compagnies de sécurité qui travaillent sous contrat pour de grandes entreprises ont trouvé des manières de faire usage des avancées technologiques en terme de dispositifs de surveillance. Des caméras à peine plus grosses que des épingles peuvent être installées derrière un mur pour contrôler tout ce qui se passe dans une pièce adjacente, à la fois par l’image et par le son. La minuscule lentille, de la taille d’une tête d’épingle, est indétectable. Certaines caméras infrarouges peuvent enregistrer des images silencieusement dans une obscurité presque totale. Un autre type de caméra de surveillance peut être dissimulé dans un téléphone portable et enregistrer des événements à travers le petit orifice normalement destiné au micro. Cet outil est souvent utilisé pour l’espionnage industriel, pour voler des secrets commerciaux à un concurrent. Il est aussi utile pour avoir le dessus lors de négociations d’affaires. Par exemple, lors d’un face-à-face à l’occasion de négociations prolongées, l’utilisateur du téléphone portable peut laisser son appareil dans la salle de réunion lorsqu’il sort pour faire une pause. Alors que l’autre équipe est en train de discuter de sa stratégie, théoriquement en privé, le téléphone enregistre la conversation.

			Des appareils de surveillance sont également utilisés de façon bien plus répandue par certaines personnes. Pour quelques centaines de dollars, vous pouvez acquérir un appareil qui vous permet d’enregistrer toutes les conversations qui ont lieu chez vous ou au bureau quand vous n’êtes pas là. Un appareil de contrôle à distance, le XPS-1000, vous permet d’écouter les conversations dans votre bureau ou à la maison en vous servant du téléphone. À partir d’un lieu éloigné, vous composez votre numéro de téléphone en utilisant un code d’activation secret. Le téléphone ne sonnera pas, mais à partir de ce moment, vous pouvez contrôler tous les bruits de la pièce où se trouve le téléphone. Un autre appareil minuscule, un transmetteur miniature avec trois mois d’autonomie grâce à une batterie miniature, peut être laissé dans n’importe quelle pièce et transmettra sur un enregistreur caché ce qui s’y passe à une distance maximale d’environ un kilomètre.

			Bien que fascinante, la miniaturisation des caméras, des micros et des appareils d’enregistrement vole ce qui nous restait de vie privée. Si quelqu’un est déterminé à contrôler vos activités, vous ne pouvez pas l’en empêcher. Vous pouvez essayer de défendre votre intimité en utilisant un logiciel ou un appareil conçu pour protéger vos communications. Mais en agissant ainsi, vous aurez alerté par inadvertance les services de renseignements et les détectives privés que vous avez quelque chose qui vaut la peine d’être gardé secret. Cela les poussera probablement à élever leur niveau de surveillance afin de tenter de découvrir pourquoi vous cherchez à vous y soustraire.

			Les abus de fichiers légaux

			Tous les organismes de renseignement, y compris le Bureau pour l’Alcool, le Tabac, les Armes à Feu et les Explosifs et le FBI peuvent accéder aux fichiers du Centre National d’Identification pour identifier et contrôler chaque propriétaire d’une arme à feu enregistré aux États-Unis. Malgré tout, nous devons poser cette question : quelles autres choses les agences gouvernementales vont-elles chercher à découvrir en utilisant des fichiers légaux et légalement acquis ?

			Deux des agences les plus secrètes d’Amérique, le NRO (Bureau National de Reconnaissance) et la NSA (Agence de Sécurité Nationale) maintiennent un système de surveillance globale massive connu sous le nom de Projet Échelon. Ce système est capable de contrôler chaque appel téléphonique, chaque fax, chaque recherche sur Internet et chaque transmission de courriel partout dans le monde. (Nous examinerons de plus près les remarquables possibilités de ce système de surveillance massive au chapitre 5.) Il faut faire face à la pénible vérité que nous ne pouvons échapper aux capacités croissantes de surveillance de tous les gouvernements, à l’Est comme à l’Ouest. Ces développements nous font tourner les yeux vers le livre de l’Apocalypse au sujet d’un système policier totalitaire à venir. Jean nous avertit que l’activité de chaque personne sera contrôlée : « Et personne ne pouvait acheter ou vendre sans porter ce signe : soit le nom de la bête, soit le nombre correspondant à son nom » (Apocalypse 13 : 17). De manière remarquable, Jean est en train de décrire un système de contrôle universel de la population qui imposerait une sorte d’identification numérique sur chaque personne afin de contrôler ses transactions financières, ses échanges commerciaux, ses affaires et sa capacité à acheter et vendre. Ce système permettra aux autorités chargées d’appliquer la loi de travailler pour l’Antéchrist et son partenaire, le Faux Prophète (voir Apocalypse 13 : 16), de contrôler la population mondiale grâce à une identification unique, fondée sur le nombre 666, sur la main ou le front de chacun. Les nouvelles puces d’identification sous-cutanée pour les animaux de compagnie pourraient être aisément insérées en chaque être humain.

			Qui veut vous contrôler ?

			Les autorités gouvernementales, les agences de sécurité nationales et les entreprises qui mettent sur le marché et vendent des produits de consommation en connaissent bien plus à votre sujet que n’en connaîtront jamais la plupart de vos amis et votre famille. Des personnes que vous n’avez jamais rencontrées ont rassemblé des informations personnelles concernant les détails de votre vie quotidienne, l’endroit où vous habitez, le type de logement que vous occupez, ce que vous avez l’habitude d’acheter et vos biens financiers. Les agences gouvernementales justifient l’invasion de votre vie privée en nous rappelant les menaces que représente le terrorisme international, le crime organisé, l’afflux d’immigrants clandestins, les citoyens qui fraudent le gouvernement, les escroqueries et les évasions fiscales.

			La NSA possède un fichier détaillé pour des millions de citoyens américains, y compris leurs communications, leur état de santé, les traitements qu’ils prennent, leur statut professionnel, le véhicule qu’ils possèdent, leur permis de conduire, leur casier judiciaire et leurs biens immobiliers. De plus, toutes leurs demandes de crédits, leurs transactions bancaires et financières, le taux de leur crédit, leur dossier scolaire, leurs destinations de voyage sont accessibles à beaucoup de grandes municipalités et beaucoup d’instituts de recherche gouvernementaux.

			Votre vie a aussi beaucoup d’intérêt pour les gouvernements étrangers. On pense que la plupart des gouvernements démocratiques occidentaux, aussi bien que les gouvernements chinois et russes, conservent d’énormes fichiers informatiques remplis de détails sur des millions de citoyens. Le stockage de fichiers n’est qu’une première étape. Celle qui suit constituera la manière la plus efficace qui soit d’organiser, de classer et d’utiliser ces informations privées. Cet obstacle sera ôté lorsque le gouvernement assignera un numéro d’identification unique à chaque citoyen. Dès que ce sera fait, le nombre incroyable de fichiers indépendants sur chaque citoyen dans des banques de données différentes pourra être combiné en un seul et énorme fichier de renseignements. (Nous parlerons plus de ce processus au chapitre 3.)

			Une confirmation de la consolidation d’un fichier des citoyens a été publiée dans la presse canadienne le 19 mai 2000. Le gouvernement canadien a confirmé à contrecœur qu’environ deux mille sortes d’informations ont été collectées sur presque chaque citoyen canadien dans une base de données énorme baptisée le Longitudinal Labor Force File (fichier longitudinal de la force de travail). Suite à la critique publique concernant ces révélations, le gouvernement canadien a promis de détruire le programme informatique lié à ces fichiers. Pourtant, le gouvernement fédéral a admis qu’il conservera une base de données sur plus de trente millions de Canadiens – base de données qui sera conservée en fichiers distincts par différents départements gouvernementaux, dont le Service de Renseignements et de Sécurité Canadien, la Police Montée Royale Canadienne, l’Immigration et les forces de police provinciales.10

			Une puce secrète dans vos cartes de crédit

			Vos cartes de crédit (ou de débit) représentent bien plus qu’un moyen pratique de paiement pour des biens et des services. La bande magnétique d’une carte de crédit ou de débit renferme des données permettant de vérifier votre identité aussi bien que des informations validant votre droit à accéder à une base de données informatiques, comme celle de votre compte en banque. De plus en plus, ces cartes sont remplacées par des cartes intelligentes de haute sécurité contenant bien plus d’informations à votre sujet. Une carte intelligente contient une puce d’identification par radiofréquence incorporée, capable de contenir des millions de fois plus d’informations numériques que la bande magnétique d’une carte.

			Les cartes intelligentes procurent un haut niveau de sécurité puisqu’elles sont capables de stocker des informations biométriques, comme l’empreinte oculaire de l’iris de l’utilisateur agréé. Ces nouvelles cartes renseigneront l’identité de leur utilisateur en mesurant 173 caractéristiques distinctes comme les cernes, le globe oculaire et les filaments à l’intérieur de l’iris. La donnée stockée est comparée avec l’image scannée de l’iris effectuée par une caméra de surveillance qui peut lire l’empreinte de votre iris à une distance de plusieurs mètres.

			D’autres données d’identification incluront la géométrie précise de votre main, ce qui implique qu’on vous identifie en mesurant la longueur de vos doigts, ainsi que la translucidité et l’épaisseur de votre peau. Des scanners infrarouges sont capables de mettre en évidence et d’enregistrer les empreintes des veines sur la paume ou le dos de votre main. Un programme d’identification vocale peut confirmer votre identité par le biais de mesures digitales du ton et du timbre de votre voix. De manière surprenante, une machine récente est capable de souffler de l’air sur le dos de votre main, d’analyser vos odeurs corporelles subtiles et de détecter pas moins de trente traceurs chimiques distincts qui permettent une lecture positive de votre identité.11 Toutes ces données et plus encore, peuvent être stockées dans une puce d’identification par radiofréquence.

			Il vous sera bientôt possible de remplacer votre carte de crédit et de débit par une carte intelligente très sécurisée, qu’il est pratiquement impossible de contrefaire et qui est protégée contre les attaques des pirates informatiques. Les données seront cryptées et vos mots de passe uniques – comprenant vos informations biométriques – seront exigés pour que vous utilisiez la carte. Plus de deux milliards et demi de cartes intelligentes à puce d’identification par radiofréquence, dorénavant en service dans le monde entier, peuvent exécuter ces fonctionnalités :

			• des transactions de monnaie, comme par exemple des cartes rechargeables en monnaie qui contiennent une somme d’argent prédéterminée ;

			• des transferts confidentiels de données médicales pour les professionnels de santé et les hôpitaux en cas d’urgence médicale ;

			• le contrôle pour pénétrer dans un lieu de travail hautement sécurisé ou dans des systèmes informatiques ;

			• l’accès au voyage par avion, aussi bien que par le train, le métro et les bus.

			Voici quelques-uns des avantages d’une carte intelligente.12 Malgré tout, l’usage croissant de cartes à puce d’identification par radiofréquence rendra possible aux gouvernements, à la police et aux services de renseignements de pister les activités, la localisation, les communications et les transactions financières de chaque citoyen du berceau jusqu’à la tombe.

			Des normes internationales pour la vie privée

			Une préoccupation croissante au sujet de la vie privée a motivé les députés des nations membres de l’Union Européenne (UE) à mettre au point une norme internationale pour la vie privée. Les règles de base sont les suivantes :

			• Toutes les règles concernant la vie privée s’appliquent à la fois aux gouvernements et aux organisations privées.

			• La collecte de données devrait être restreinte à ce qui peut être obtenu légalement et avec la connaissance et le consentement des citoyens, sauf là où c’est impossible ou inapproprié (par exemple pour les criminels).

			• La recherche de données sur les individus devrait être limitée à son objectif premier et justifiée. L’objectif de la collecte de données devrait être spécifié et l’utilisation qui en découle devrait être limitée à son objectif premier.

			• Aucune donnée personnelle ne devrait être dévoilée à d’autres sans le consentement du sujet ou sans une injonction de la Cour.

			• Toutes les données personnelles doivent être tenues secrètes en utilisant toutes les précautions adéquates.

			• Chaque citoyen devrait pouvoir accéder, réviser et corriger les données inexactes contenues dans la base de données.

			• Le contrôleur des agences gouvernementales détenant les bases de données devrait être redevable légalement et pénalement quant au respect de ces principes pour la vie privée.

			• Les politiques et les pratiques des organisations détenant ces bases de données sur les individus devraient permettre de révéler les informations à ceux qui les demandent de manière légale.

			• Des données privées collectées par des entreprises membres d’un État de l’Union Européenne et les États eux-mêmes ne devraient pas être transmises à des organisations dans des pays qui n’ont pas de règlements équivalents à ceux de l’Union Européenne. 13

			L’introduction d’une législation identique en Amérique, au Canada et dans d’autres pays démocratiques pourrait assurer une protection significative contre les abus commis à l’égard de notre vie privée. L’Organisation de Coopération et de Développement Économique (OCDE) est un groupement international de vingt-neuf pays développés issus de l’Amérique du Nord, d’Europe et d’Asie qui a suggéré la création de standards élevés et obligatoires pour la vie privée, à la fois pour les gouvernements et le monde des affaires.14

			La réalité, c’est que les attaques croissantes contre notre sécurité personnelle submergent rapidement les défenses qui sont proposées. Une solution potentielle serait d’utiliser une carte intelligente, créditée d’une somme d’argent, qui permettrait à son propriétaire d’effectuer un paiement, tandis que la carte restreindrait au commerçant l’accès à l’identité de l’acheteur. La carte empêcherait également les commerçants – et quiconque recevant un transfert de fonds électronique – de chercher à connaître les achats précédents effectués par le client. Par exemple, une carte intelligente développée par Mondex International permet aux clients de transférer des fonds de leur carte vers le compte d’un commerçant afin d’effectuer un achat. Cependant, lorsque la banque du commerçant accepte le transfert de fonds afin de couvrir l’achat effectué par le biais des cartes Mondex, il est impossible pour la banque d’identifier le client. Un système similaire est utilisé par Visa International dans ses cartes de retrait. La carte ainsi à disposition ne permet pas aux commerçants d’identifier la personne qui a utilisé la carte

			Ce que vous pouvez faire

			Il y a des signes d’espoir qu’après des années d’indifférence face à ce qui menace notre vie privée et notre sécurité financière, la société prenne conscience des dangers croissants que représentent les nouvelles technologies de surveillance.

			Lorsqu’on a révélé au public que le groupe Intel avait incrusté dans chaque puce du Pentium III un nombre de série secret qui aurait permis à chaque utilisateur de l’ordinateur d’être identifié, des clients et des associations privées ont protesté.15 Par ailleurs, Microsoft avait incrusté un numéro d’identification caché dans tous les documents édités par un ordinateur utilisant un logiciel Microsoft. Les protestations qui s’ensuivirent ont forcé le groupe à fournir gratuitement un logiciel contenant un programme qui élimine l’identifiant.16 Malgré cela, l’immense majorité d’utilisateurs de logiciels Microsoft n’est pas consciente des problèmes liés à la vie privée et beaucoup manquent de l’expérience nécessaire pour le résoudre.

			Si nous voulons protéger le peu de vie privée qui nous reste, nous devrions encourager un débat honnête autour des relatifs avantages et inconvénients de chaque nouveau développement technologique. L’implication citoyenne et des mouvements de protestation réfléchis contre les menaces que représentent les gouvernements et les entreprises pour notre vie privée peuvent ralentir ces attaques incessantes. Nous devons défendre notre droit au maintien d’une vie personnelle libre de toute interférence ou de toute intrusion de l’extérieur.

			Hélas, en allant à l’encontre des garanties constitutionnelles et en les violant, notre monde continue à s’acheminer vers une société de surveillance globale, décrite dans les prophéties de l’Apocalypse. Nous vivrons assez vieux pour voir ce temps où notre droit à la vie privée et la liberté d’être laissés tranquille ne seront plus que de vieux souvenirs.
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