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Préface
 Les problématiques juridiques
        dans les missions confiées à la filière industrielle et robotique
        française

        

        Renaud Champion


        La robotique avancée, une nouvelle révolution
        en marche


        La longue route du
        progrès technique a toujours été pavée d’éléments symboliques de
        transition. Au début de l’humanité, grâce à la découverte de nouveaux
        matériaux, les outils sont passés de la pierre au métal. Bien plus
        tard lors de la première révolution industrielle, l’outil s’est
        transformé en machine grâce au moteur à vapeur. Puis la seconde
        révolution industrielle, conduite par l’électricité, a permis
        d’automatiser et de miniaturiser ces mêmes machines. Plus récemment,
        la révolution digitale avec ses ordinateurs a transformé le contrôle
        physique opéré par l’homme en une intelligence digitalisée pouvant se
        répandre à travers le monde à la vitesse des bits. Les robots
        intelligents sont aujourd’hui ces nouveaux éléments de transition qui
        témoignent du changement de paradigme qui s’opère dans la mue de la
        révolution digitale vers la nouvelle révolution technologique globale
        qu’est la robotique avancée.


        La robotique a
        grandement évolué au cours de ces vingt-cinq dernières années, tant du
        point de vue technologique que du point de vue applicatif. Alors que
        la révolution digitale battait son plein, transformant notre manière
        de communiquer et d’interagir avec le monde, les robots ont
        tranquillement évolué pour passer du statut d’automates préprogrammés
        à celui de systèmes autonomes et connectés. Les récents progrès dans
        les capacités logicielles rendus possibles par l’open-source, la diminution du coût des
        composants électroniques ainsi que les incroyables avancées dans le
        domaine de la gestion énergétique, ont permis de rendre cette mutation
        possible. Au même moment, en se posant comme pont entre les services
        et l’industrie, la robotique a permis d’ouvrir la voie à de nouveaux
        modèles économiques et de créer de nouveaux marchés. Aujourd’hui une
        nouvelle ère commence pour la discipline alors que la révolution
        digitale entre dans sa dernière phase de mutation qui consiste à
        réintégrer le monde réel. L’ Internet of Things[1] en est le signe précurseur.


        Des marchés colossaux à encadrer et à
        accompagner


        Au cours de la
        décennie à venir, la robotique avancée va connaître un considérable
        développement. Elle va passer du statut d’innovation technologique de
        niche, à celui de bien courant et grand public, tant dans les domaines
        professionnels que personnels. Une récente étude publiée par le
        cabinet de conseil en stratégie McKinsey a confirmé cette tendance (Mc
        Kinsey, 2013) :


        « Nous
        estimons que l’impact économique de la Robotique avancée dans les
        domaines de la santé, de l’industrie et des services pourraient
        générer entre 1 700 et 4 500 milliards de US dollars par an d’ici 2025
        [...]. Cet impact aurait pour conséquence d’étendre l’espérance de vie
        et de transformer les modes de production des biens ainsi que de
        distribution de nombreux services. »


        Cette étude ne prend
        en compte que trois champs d’application, l’impact global attendu peut
        donc être beaucoup plus important alors que la robotique avancée va
        pénétrer des domaines aussi variés que l’agriculture, le transport, le
        médical, la production manufacturière, l’exploration spatiale, la
        sécurité, l’éducation, les loisirs, la maison et bien d’autres encore.
        Des grands groupes industriels ont pris conscience de l’ampleur de
        cette révolution en marche. Des investisseurs commencent à injecter
        massivement des capitaux dans le secteur afin d’accélérer sa
        transformation. Des start-up toujours plus innovantes explorent
        de nouvelles opportunités de marché et des chercheurs de génie
        inventent tous les jours de nouveaux systèmes.


        Dans ce contexte
        d’activité bouillonnante le pouvoir politique a pris la juste mesure
        de l’opportunité que représente la robotique afin de résoudre les
        enjeux sociétaux majeurs que de nombreuses économies modernes doivent
        affronter : recherche de relais de croissance, changement
        démographique et santé, sécurité alimentaire, écologie... Afin
        d’encadrer au mieux les développements technologiques qui en découlent
        et d’assurer la bonne diffusion des solutions robotiques dans tous les
        pans de l’économie, sans mettre en péril les équilibres
        socio-économiques, certains États ou pôles régionaux ont décidé de
        lancer des grands programmes « robotique ». C’est le cas de l’Europe,
        des États-Unis, de la Corée du Sud, du Japon ou de la France pour ne
        citer qu’eux. Ces plans ont pour vocation d’aborder non seulement les
        questions technologiques mais aussi dessiner les cadres éthiques,
        juridiques et réglementaires dans lesquels ces technologies peuvent se
        déployer en toute sécurité et pour le bien-être du plus grand nombre.
        C’est justement sur ce deuxième enjeu crucial pour le développement
        durable du secteur que de nombreux débats sont menés au sein de
        groupes de réflexion pluridisciplinaires.


        L’Europe à la pointe de la réflexion éthique
        et juridique


        La Commission
        européenne a été parmi les précurseurs afin d’organiser des rencontres
        entre la communauté des experts ELSE[2] et la
        communauté robotique. Cette volonté a notamment pris la forme de
        groupes de travail financés dans le cadre de projets européens
        spécifiques (EuRobotics,
        2013) Coordination Action (Bischoff, 2010), RockEU (Kuka Labs, 2013), RoboLaw, dont l’objectif général est
        d’identifier les obstacles pouvant entraver le développement de la
        robotique et de proposer des actions concrètes afin de faciliter la
        pénétration de cette technologie dans l’économie, ainsi que de
        s’assurer de son acceptabilité par les citoyens.


        Cet engagement vient
        d’être confirmé lors du lancement du programme SPARC[3]
        dans le cadre du plan pluriannuel Horizon 2020. Ce partenariat
        public-privé représente le plus important programme civil au monde
        dédié à la robotique. Doté d’un financement de 700 millions d’euros
        sur sept ans apportés par l’Union européenne, les industriels du
        secteur se sont engagés à abonder à hauteur de 2,1 milliards d’euros
        complémentaires. Les enjeux ELSE ont été clairement identifiés comme des
        sujets majeurs à prendre en compte et sur lesquels des actions
        durables doivent être promues.


        Le projet RoboLaw


        Le projet RoboLaw
        (Robolaw, 289092) qui a rendu ses conclusions en
        septembre 2014 avait un double objectif :


        –
        fournir une analyse détaillée des enjeux éthiques et juridiques
        soulevés par les applications robotiques ;


        –
        proposer aux régulateurs européens et nationaux, des lignes
        directrices afin de traiter ces enjeux.


        Le document de
        synthèse (Palmerini, 2014)
        qui a été produit se décompose en deux parties. Une première partie
        s’attache à décrire la feuille de route et la méthodologie qui ont été
        suivies. Puis une deuxième partie se concentre sur quatre cas précis
        de systèmes robotiques pour lesquels une analyse approfondie a permis
        de définir des propositions concrètes quant aux enjeux éthiques et
        juridiques : les voitures autonomes, la robotique chirurgicale, les
        prothèses robotiques et les robots d’assistance à la personne. Les
        lignes qui suivent sont un résumé des points abordés dans la première
        partie plus générale. Pour une lecture approfondie des conclusions, le
        lecteur est invité à se plonger dans l’intégralité du rapport.


        L’analyse globale


        Le point central mis
        en avant par ce rapport concerne tout d’abord le statut général du
        robot. D’un point de vue juridique, la particularité de chaque robot
        fait que ce dernier ne peut être appréhendé indépendamment de sa
        tâche, l’environnement dans lequel il évolue, sa nature, son mode
        d’interaction avec l’homme et son degré d’autonomie. De plus, en
        attendant le jour où chaque robot pourra s’auto-répliquer, leur
        téléologie[4] sera toujours dérivée de celle des êtres
        humains. Ceci implique donc que malgré les possibilités offertes par
        les avancées technologiques en matière d’apprentissage, de conscience
        et d’intelligence artificielle, l’être humain restera toujours le
        responsable ultime de la création et de l’utilisation du robot.


        L’étude identifie
        dans sa première partie, cinq thèmes du droit comme ayant le plus
        d’influence sur la robotique (Leenes, 2012) : les réglementations concernant la
        santé et la sécurité, la question d’une éventuelle personnalité
        juridique, le droit de la propriété intellectuelle, la protection des
        données personnelles et le principe de responsabilité :


        –
        contrairement à la robotique industrielle dont l’environnement
        d’utilisation est très contrôlé, les robots de service se déploient
        dans des environnements hétérogènes et parfois très peu structurés,
        afin d’y remplir des tâches variées tout en étant opérés par des
        personnes qui n’ont reçu la plupart du temps aucune formation
        spécifique. Dès lors les exigences en termes de sécurité et de santé vont devoir être
        redéfinies alors que des robots entrent dans des hôpitaux, des
        maisons, des magasins, ou simplement évoluent sur la voie
        publique ;


        –
        les innovations robotiques peuvent être protégées grâce au droit de la
        propriété intellectuelle.
        Il n’existe pas à ce jour de dispositions particulières pour la
        robotique. Il pourrait donc être nécessaire d’en définir à l’avenir,
        ceci en fonction des demandes émanant des différents acteurs
        économiques et académiques du secteur. Toutefois, sur ce sujet, il
        subsiste un vide juridique sur lequel aucune réponse claire n’a encore
        été apportée : du point de vue de la propriété intellectuelle, est-ce
        que des robots eux-mêmes ont la capacité de produire des œuvres
        protégeables ? Qui en est alors le propriétaire de droit ? (Exemple
        des programmes auto-générés par ordinateur) ;


        –
        de nombreux robots vont devoir traiter des masses conséquentes de données personnelles. Leur
        traitement doit respecter les obligations imposées par la
        réglementation en vigueur en matière de protection des données
        sensibles. Ceci peut être assuré par des méthodes intégrées de
        cryptage ou de contrôle d’accès. Par contre la réglementation n’est
        pas forcément uniforme entre les différents pays dans lesquels le
        fabricant voudra vendre son robot. Une harmonisation pourrait donc
        s’avérer nécessaire ;


        –
        aujourd’hui les robots n’ont pas de personnalité juridique. Ils se
        comportent comme de simples objets qui sont sous le contrôle de leur
        « maître ». Certains spécialistes proposent de faire évoluer le droit
        afin que le robot soit considéré comme un sujet de droit et non plus
        un objet de droit[5] ;


        –
        dans le cadre actuel du droit, un robot ne peut pas être tenu
        responsable des actes pouvant causer préjudice à une tierce partie. Il
        serait possible de définir une chaîne de responsabilité incluant le
        fabricant, le distributeur et l’utilisateur du robot. La juste
        définition du degré de responsabilité de ces différents acteurs est
        toutefois difficile à appréhender. En effet il est ardu de qualifier
        le lien entre le contrôle humain et les dégâts causés par les
        technologies robotiques ainsi pilotées, surtout lorsque l’on considère
        des systèmes semi-autonomes dans des environnements complexes et
        évolutifs. La question de la responsabilité doit donc être appréhendée
        en tenant compte des potentiels conflits d’intérêt entre le fabricant,
        l’utilisateur et toute tierce partie. Et tout ceci doit se faire sans
        bloquer l’innovation.


        Le cas spécifique de la responsabilité


        Ce thème de la
        responsabilité dans le cadre d’accidents provoqués par des robots, est
        un sujet complexe. Il est nécessaire de définir un cadre juridique
        pouvant adresser le problème mais aussi trouver la bonne répartition
        des coûts des dommages sur les multiples acteurs de la chaîne de
        responsabilité : les sous-traitants, l’intégrateur, le distributeur et
        l’utilisateur. Ce point épineux nécessite de définir de nouvelles
        approches innovantes. Trois propositions sont actuellement étudiées
        par les spécialistes et résumées dans le rapport RoboLaw :


        –
        une première piste consiste à limiter la responsabilité dans sa
        globalité, afin d’accélérer l’innovation de l’industrie robotique et
        de décharger les fabricants des coûts liés à certains risques ne
        pouvant être évités malgré toutes les précautions d’emploi spécifiées
        par le fabricant. Le parallèle avec l’industrie des armes à feu
        apparaît ici clairement ;


        –
        une deuxième solution pourrait être d’octroyer une certaine
        personnalité juridique au robot qui serait alors responsable des
        dégâts qu’il cause (Leroux, 2012a). Ce sujet fait débat et aujourd’hui
        la notion de « personnalité électronique » plutôt que juridique semble
        être une approche plausible pour les robots ayant un certain degré
        d’autonomie ;


        –
        une troisième piste s’attache à augmenter la responsabilité du
        propriétaire du robot. Dans ce cas une limite financière devrait être
        définie et un système d’assurance spéciale pourrait être mis en
        place.


        De manière
        sous-jacente à cette discussion, le débat autour du concept de « Machine Ethics » commence à
        émerger. Le robot autonome resterait un objet de droit, mais certains
        auteurs préconisent d’y programmer un code de conduite lui permettant
        de prendre des décisions morales (Wallach, 2009). Il serait alors capable de réagir à
        des situations inattendues et ne pouvant être anticipées. Toutefois,
        même si cette approche s’avère un jour techniquement possible, le
        problème de l’attribution de la responsabilité des dommages engendrés
        par le système demeure. Le seul impact consisterait en la diminution
        de l’ampleur des dommages devant être réparés.


        Le plan robotique pour la nouvelle France
        industrielle[6]


        Dans ce contexte
        européen très actif la France a lancé en mars 2013 un plan robotique
        national. Initié par le ministère du Redressement productif et le
        ministère de l’Enseignement supérieur et de la Recherche, ce programme
        a été conçu suite aux consultations faites auprès des grandes
        instances représentatives de la robotique en France, à savoir
        SYROBO[7], le
        GDR Robotique[8], le SYMOP[9] et Cap Digital[10].


        « Dès son
        origine, le plan robotique de la nouvelle France industrielle a
        intégré les enjeux éthiques et juridiques comme essentiels à la
        réussite de l’intégration de ces technologies dans la société
        française de demain. »


        Comme le précise
        Bruno Bonnell, le chef de la filière robotique en France, ce plan
        suivi aujourd’hui par la Direction générale aux entreprises (DGE) a
        mis l’accent sur les enjeux ELSE dès sa création. Un groupe de travail
        sur le sujet s’est constitué sur décision du comité de filière du 1er juillet 2013. Sous la
        supervision de SYROBO, ce groupe multidisciplinaire a regroupé plus
        d’une trentaine d’acteurs du monde académique et des laboratoires de
        recherche (sciences de l’ingénieur et sciences humaines), des
        industriels, des praticiens du droit et des représentants des
        organismes de certification. Lors des réflexions de préparation, il a
        été décidé de ne pas se limiter aux domaines civils mais d’inclure
        aussi les aspects militaires, contrairement à ce qui a été fait au
        niveau européen. En effet la dualité des technologies considérées
        ainsi que la volonté des derniers grands programmes d’armement de
        pouvoir utiliser des solutions technologiques « sur l’étagère »,
        augmente la porosité entre le monde de la défense et l’industrie
        civile. De plus de nombreux travaux ont déjà été entrepris en France
        par le CREC Saint-Cyr[11], la DGRIS[12] et le ministère de la Défense
        sur les questions éthiques et juridiques de la robotisation du champ
        de bataille. Il est donc apparu indispensable d’associer ces experts à
        la démarche transversale retenue.


        Trois axes principaux
        ont été définis dans le cadre de la méthodologie à mettre en œuvre. Le
        premier s’attache à définir le cadre juridique général du robot.
        Ensuite il a été nécessaire d’analyser, type d’application par type
        d’application, les possibles freins juridiques et réglementaires à
        leur développement et de proposer des solutions concrètes afin de
        lever les verrous identifiés. Enfin la question amont de l’éthique a
        été débattue, toujours avec cette volonté d’identifier les actions qui
        pourraient être soutenues par la France. Voici donc un résumé des
        points de consensus auxquels les discussions du groupe de travail sont
        parvenues entre juillet 2013 et juillet 2014.


        Axe 1 : le statut juridique global


        Deux courants de
        pensée s’affrontent sur ce point : le robot comme objet de droit ou le
        robot comme sujet de droit.


        Le consensus général
        tranche en faveur du fait qu’à ce jour le robot est un bien qui est
        placé sous la responsabilité de son gardien, ou plutôt ici son
        utilisateur. Faire du robot un sujet de droit poserait la question de
        l’identité de ce sujet. Qu’en serait-il alors des questions de
        réinitialisation, de copie identique, de droit à l’image... ?


        Aujourd’hui le robot
        évolue de manière autonome grâce à un système d’automatismes derrière
        lequel est toujours identifiée la « main de l’homme ». En prenant
        exemple sur les programmes informatiques, il est possible de faire un
        parallèle avec le robot qui reste un système dont la finalité est liée
        à un programme conçu par l’homme et dont on arrive à définir le
        comportement. Comme pour tout système complexe qui doit suivre un
        parcours de certification strict, la source première d’incertitude
        provient de l’homme qui le met en œuvre. Dès lors le robot reste un
        bien dont l’homme doit assumer la responsabilité même en cas de perte
        de contrôle.


        La responsabilité de
        l’utilisateur n’est toutefois pas la seule à être engagée. Il convient
        ici de bien identifier les différents acteurs de cette chaîne de
        responsabilité (producteur, concepteur, utilisateur...) et définir une
        feuille de route qui décrit explicitement le rôle de chacun au regard
        de cette question.


        En conclusion, sur ce
        sujet précis du statut juridique global du robot, le groupe de travail
        a souhaité faire les propositions suivantes :


        –
        définir, à ce jour, le robot comme un bien qui a un garde. La position
        du CREC Saint-Cyr résume parfaitement le consensus sur ce point : le
        robot est un bien meuble placé sous la responsabilité de son gardien ;
        il n’a pas de patrimoine ni d’existence propre et à ce titre il ne
        constitue pas un nouveau sujet de droit ;


        –
        éviter de s’engager dans une législation a priori en terme de définition des
        responsabilités car cette démarche serait beaucoup trop longue à
        mettre en place comparée à l’évolution rapide des technologies et donc
        des potentielles nouvelles applications des robots ;


        –
        définir de manière précise les acteurs et les intervenants de la
        chaîne de responsabilité ;


        –
        créer à cet effet une Agence robotique dont le rôle serait non
        seulement de répondre au point précédent, mais aussi de s’occuper des
        questions de sécurité (comme l’Agence française sanitaire pour les
        médicaments), notamment concernant la sécurité des données
        personnelles, tout comme définir un cadre déontologique par
        application ;


        –
        pour les assureurs, partir de l’existant (droit des produits
        électroménagers pour les systèmes domestiques par exemple) avec pour
        base l’obligation de garantie, la responsabilité du produit
        défectueux, la responsabilité élargie du producteur..., tout en
        assurant la traçabilité des pannes ;


        –
        une approche en ligne avec la position européenne de défense des
        consommateurs et intégrant une ouverture vers l’évolution via la jurisprudence semble
        plus faisable et efficace qu’une approche législative dure où l’État
        imposerait le déploiement des technologies par la loi (modèle
        asiatique) ;


        –
        faire évoluer le code pénal afin d’intégrer explicitement les usages
        abusifs contre les systèmes d’information, les atteintes aux robots
        (prise de contrôle)...


        Axe 2 : l’approche par application


        Les applications
        suivantes ont été identifiées comme particulièrement pertinentes pour
        la France, soit en raison d’un savoir-faire historique au regard des
        grands acteurs du domaine, soit en raison d’une opportunité à
        saisir :


        –
        transport terrestre civil autonome ;


        –
        drone aérien civil ;


        –
        drone naval ;


        –
        intervention en milieux hostiles ;


        –
        sécurité ;


        –
        robots militaires ;


        –
        BTP ;


        –
        agriculture ;


        –
        logistique ;


        –
        médical ;


        –
        loisirs, éducation et robots domestiques.


        Chacune de ces
        applications a donc été débattue avec pour objectif d’identifier les
        freins non technologiques à son développement et d’essayer de proposer
        des solutions pour y remédier. Un accent particulier a été apporté sur
        les enjeux réglementaires et de certification. En effet le groupe de
        travail a considéré que les enjeux de normalisation et de
        réglementation font partie intégrante du domaine juridique et
        représentent dans le cas de la robotique, des questions à considérer
        avec attention. Quatre exemples sont ici présentés.


        Transport
        terrestre civil autonome


        Afin de déployer un
        système de transport autonome ou semi-autonome, il est nécessaire que
        les produits mis sur le marché respectent les différentes
        réglementations en vigueur :


        –
        sécurité routière ;


        –
        code de la route ;


        –
        code des transports publics ;


        –
        sécurité des systèmes de transport public guidés ;


        –
        sécurité du véhicule ;


        –
        sécurité du robot mobile autonome.


        La conformité à ces
        différentes réglementations du système robotisé ne pose pas
        spécialement de problème en soi. Toutefois pour des raisons de
        sécurité, il pourrait être nécessaire de mettre en œuvre les
        dérogations suivantes :


        –
        limitation de vitesse pour les systèmes autonomes ;


        –
        limitation de vitesse pour les autres véhicules standards dans la zone
        d’exploitation ;


        –
        permis de conduire ou d’opérer spécial pour les systèmes
        semi-autonomes ;


        –
        garder un homme dans la boucle en termes de supervision : cet agent ne
        serait pas forcément dans le véhicule mais le système devrait pouvoir
        assurer que cet agent puisse prendre la main en temps réel. Ce point
        nécessiterait une évolution du code de la route ;


        –
        ajout d’une boîte noire pour la collecte de preuve en cas de
        dommages ;


        –
        identification du propriétaire et du constructeur ;


        –
        cryptage des communications pour éviter le détournement.


        Si ce genre de
        système est opéré sur des zones réservées (gares, aéroports) ou sur
        des sites privés (parc d’attraction, parkings publics, sites
        industriels), aucun frein spécifique n’est à recenser car la directive
        machine (DM) s’applique dans le cadre d’une utilisation sous la
        responsabilité d’un gérant privé. Toutefois la pénétration du
        transport autonome dans la sphère publique pose de manière très
        visible la question générique du niveau de risque admissible pour la société.
        Sur ce point une approche législative longue et figée alors que les
        technologies, et les usages qui en découlent, évoluent rapidement ne
        semble pas être la bonne approche. Il faudrait privilégier une
        approche itérative sous le contrôle de l’Agence robotique afin de
        définir un niveau de sûreté acceptable. Pour ce faire, soit une limite
        est figée, soit un ratio est proposé (accident/heure de mise en
        service), soit il est démontré que le nouveau système fait aussi bien
        que le système de référence existant. Ce type de procédé pourrait
        alors être normalisé (cf. industrie aéronautique).


        Drone
        aérien civil


        Concernant le drone
        aérien, la DGAC[13] a été le premier organisme en Europe
        à définir une réglementation pour le vol de drones dans l’espace
        aérien civil[14]. Il est
        fortement encouragé de porter cette initiative au niveau européen.


        À propos du drone
        naval et plus précisément des embarcations de surface, il faut
        s’assurer que l’on peut opérer un système sans homme à bord. Or
        aujourd’hui cela n’est pas possible car l’embarcation est alors
        systématiquement considérée comme abandonnée. Il est donc proposé de
        faire évoluer le code international afin de faire reconnaître de tels
        systèmes.


        BTP – construction


        Dans ce domaine le
        principal enjeu est la réduction des troubles musculo-squelettiques
        (TMS).


        Ici la DM reste le
        principal cadre historique à respecter. Son rôle est de garantir la
        sécurité quel que soit le niveau de complexité du système qu’elle
        encadre. La DM ne peut cependant pas aller contre la mise sur le
        marché d’un produit innovant et fonctionne sur le principe de
        l’auto-certification.


        Dans le cadre des
        robots et des « cobots[15] », il serait nécessaire
        de faire évoluer la DM au niveau européen, en ayant notamment recours
        aux normes afin d’assurer une bonne mesure de ce qui est acceptable en
        terme de risque et de sécurité associée. À cet effet, il a été proposé
        de créer dans le cadre de l’AFNOR un groupe de travail « cobots » sur
        le modèle de ce qui a été fait avec la norme ISO 13482. Un premier
        exemple concerne l’utilisation des exosquelettes dans le cadre
        professionnel. La norme aurait pour but de préciser les seuils de
        douleur acceptable par un opérateur mettant en œuvre ce type de
        « cobots ». L’Allemagne est aujourd’hui très active sur la question
        des normes pour les exosquelettes et leur utilisation dans un cadre de
        réduction des TMS.


        Concernant la
        certification, il a aussi été proposé qu’en fonction de la complexité
        du système opéré, l’auto-certification en vigueur dans la DM soit
        remplacée par une certification externe obligatoire et indépendante de
        l’industriel mettant l’innovation sur le marché (type examen CE).


        Loisirs,
        éducation et robots domestiques


        Il est proposé sur
        ces domaines de respecter le tronc commun suivant :


        –
        sécurité et responsabilité (contractuelle et non contractuelle),
        besoin d’une boîte noire pour la traçabilité en cas de pannes ;


        –
        respect de la dignité de la personne et des libertés
        fondamentales ;


        –
        marquage CE obligatoire ;


        –
        homogénéisation des normes internationales.


        Il est aussi proposé
        de définir un cadre juridique spécifique en fonction des conditions
        d’utilisation (chaîne de responsabilité, système défectueux,
        responsabilité de l’utilisateur...). Ceci pourrait être suivi et mis
        en œuvre par l’Agence robotique.


        Le robot compagnon
        soulève des questions spécifiques notamment concernant l’usage et
        l’attachement. C’est un problème éthique plus que juridique, mais la
        question doit être posée dès maintenant dans le cadre d’une
        utilisation particulière visant à créer un lien émotionnel entre la
        machine et son utilisateur.


        Axe 3 : la question éthique


        Les questions
        éthiques et les questions juridiques sont indissociables, même si les
        premières se posent en général en amont des deuxièmes. De plus toute
        approche sur le sujet de l’éthique doit s’inscrire dans la réflexion
        globale portée au niveau européen. Il est donc proposé de participer
        et d’être plus actif dans les démarches européennes et internationales
        sur les sujets éthiques liés à la robotique civile. Par exemple, une
        représentation française accrue au sein des groupes de travail
        européens organisés par la Commission européenne sur ces enjeux est
        largement souhaitable. À ce titre, une implication forte des acteurs
        français au sein du programme SPARC, via l’association euRobotics AISBL, est
        fortement encouragée.


        Sur les questions
        militaires, la France est déjà bien présente et doit continuer cette
        action, sachant qu’il est difficile d’énumérer ici les questions
        spécifiques aux robots militaires (Doaré et al., 2011 ; Danet et al., 2012) car il serait quasiment
        impossible d’avoir une liste générique de tous les enjeux éthiques
        soulevés. Là aussi une participation active aux débats internationaux
        est donc fortement encouragée.


        Sur les applications
        civiles, le consensus valide la démarche européenne qui consiste à
        prendre en compte les valeurs principales que sont le respect de
        l’égalité, de la Solidarité et de la Justice (Leroux, 2012b). En la
        matière, le point de départ proposé est la Charte européenne des
        droits fondamentaux notamment à travers les principes de
        non-discrimination (art. 21), les droits des personnes âgées (art. 25)
        et des personnes handicapées (art. 26), le droit à la santé (art. 35)
        et la protection des consommateurs (art. 38). Le groupe de travail
        propose en plus d’avoir une approche transversale se référant aux
        travaux déjà entrepris dans le cadre des biotechnologies et de
        l’éthique des nouvelles technologies en identifiant les spécificités
        liées à la robotique.


        Enfin il est à noter
        que le CERNA[16]
        devrait publier un document proposant la marche à suivre dans le cadre
        d’une éthique de la recherche robotique. Il serait en particulier fait
        mention de l’autonomie des robots, la manifestation d’émotions, le
        mimétisme du vivant, l’insertion des robots dans la société ou le
        statut du robot. Quatre cas d’usage devraient être explicitement
        abordés : le médical, le militaire, les personnes dépendantes et le
        robot compagnon.


        Conclusion


        Depuis son apparition
        en 1920 dans les textes de Karel Capek (Capek, 1920), le robot a toujours fasciné ou
        effrayé. Tout d’abord considéré comme un esclave technologique au
        service de l’homme dans les pièces de cet auteur tchèque, le robot a
        ensuite connu plusieurs mutations. Il s’est transformé en automate au
        service de l’industrie, déshumanisant nos chaines de montage pour ses
        détracteurs mais générant réellement de la croissance et de l’emploi
        sur le long terme (Metra, 2011). Il a été vu comme une menace à
        travers le prisme du cinéma de science-fiction avec le film Terminator, mais aussi fait
        rêver de nombreux enfants avec Wall-E. Il est nécessaire aujourd’hui de
        démystifier cette vision apocalyptique et contradictoire du robot. Et
        ce pour une simple raison : les robots sont et restent des systèmes à
        haute technologie au service de l’homme, que ce soit dans les domaines
        industriel et personnel, mais aussi sur le champ de bataille. La forte
        dualité des technologies sous-jacentes à tout robot rend naturel la
        collaboration entre les experts civils et les experts militaires sur
        les enjeux juridiques et éthiques. Il apparaît donc nécessaire de
        favoriser les travaux communs entre ces différents intervenants au
        sein de groupes de travail multidisciplinaires afin que l’expérience
        acquise au niveau des acteurs de défense soit transmise aux acteurs
        industriels et réciproquement. Il s’agit pour la France d’écrire une
        nouvelle page de son histoire industrielle, honorant les principes
        juridiques et sécuritaires définis au niveau national et européen, et
        de s’assurer du bon déploiement de la robotique au service de chacun
        de ses citoyens.
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 1. Internet
        of Things : l’Internet des objets représente l’extension
        d’Internet à des choses et à des lieux du monde
        physique.






 2. ELSE : Ethical, Legal & Socio-Economical.
        Acronyme anglo-saxon désignant les questions liées à l’éthique, au
        juridique et au domaine socio-économique.






 3. [http://www.sparc-robotics.eu ].






 4. Étude des fins, de la
        finalité. Doctrine philosophique qui repose sur l’idée de
        finalité.






 5. Projet de charte :
        [http://www.alain-bensoussan.com ].






 6. Le plan est chargé de
        mettre en œuvre le programme « France Robots Initiatives » dont les
        détails peuvent être téléchargés depuis le site de la DGE à l’adresse
        suivante : [http://www.entreprises.gouv.fr/files/files/directions_services/secteurs-professionnels/industrie/robotique/france-robots-initiatives.pdf ].






 7. Syndicat de la
        robotique de service professionnel et personnel.






 8. Groupement de
        recherche robotique : ensemble des laboratoires et universités
        françaises spécialisés en robotique.






 9. Syndicat des machines et technologies
        de production.






 10. Pôle de compétitivité de la transformation
        numérique.






 11. CREC Saint-Cyr :
        Centre de recherche des Écoles de Saint-Cyr
        Coëtquidan.






 12. DGRIS : Direction générale des relations
        internationales et de la stratégie – anciennement DAS (Délégation aux
        affaires stratégiques)






 13. Direction générale de
        l’aviation civile – ministère de l’Écologie, du Développement durable
        et de l’Énergie.






 14. Arrêtés du 11 avril
        2012, NOR : DEVA1207595A & DEVA1206042A.






 15. Cobot : robot opérant en coopération et en
        relation directe avec l’homme.






 16. Commission de
        réflexion sur l’éthique de la recherche en sciences et technologies du
        numérique d’Allistene, [http://cerna-ethics-allistene.org ].









Introduction
 Le poids croissant des
        robots dans l’action coercitive

        

        Didier Danet


        Cet ouvrage est
        consacré à une question très ancienne : celle de l’intégration du
        progrès technologique dans une société dont il perturbe les équilibres
        existants. La question n’est pas nouvelle puisqu’elle s’est posée tout
        au long de l’histoire des sciences et des techniques et de l’histoire
        sociale. Il suffirait également pour s’en persuader d’évoquer les
        débats et les conflits autour de l’introduction des machines dans le
        monde de la production ou de la bombe atomique dans l’univers des
        conflits armés.


        L’originalité des
        contributions qui suivent est de se consacrer à une forme particulière
        du progrès technique qui induit un processus de transformation
        socio-économique (la robotisation de nombreux champs de la vie en
        société) et de la traiter sous un angle original (la dimension
        militaire et de sécurité de cette robotisation). Le but des
        contributeurs est d’éclairer le questionnement technique, juridique et
        éthique qui accompagne ce processus de transformation afin de proposer
        les mesures utiles à la constitution d’un cadre normatif permettant à
        la société d’exprimer une volonté commune quant à la place qui doit
        revenir aux robots et aux conditions de leur mise en œuvre, en
        particulier dans le champ limité mais essentiel de l’emploi de la
        force à des fins militaires ou de sécurité. Ce thème suscite un
        intérêt croissant non seulement des pouvoirs publics mais également
        des autorités indépendantes chargées de la protection des droits
        fondamentaux ou des organisations non gouvernementales les plus
        influentes dans le domaine de la défense des droits civiques, de
        l’action humanitaire ou des conflits armés. Ces débats ont notamment
        pris une forme institutionnelle au printemps 2014 avec l’ouverture à
        Genève d’une session de la Commission sur les armes conventionnelles
        consacrée précisément aux systèmes d’armes létaux autonomes (SALA) que
        leurs adversaires appellent d’un nom plus accrocheur les « killer robots ».


        Sommes-nous à la
        veille de l’apparition sur les champs de bataille de « killer robots » dont il
        conviendrait d’interdire la mise au point et le déploiement ?
        Les robots de sécurité vont-ils envahir l’espace public et faut-il
        s’en préserver ? Qui peut être tenu responsable des préjudices causés
        par des systèmes autonomes susceptibles d’employer la force dans des
        opérations militaires ou de police ? La mise en œuvre de robots à
        grande échelle est-elle compatible avec les valeurs d’une société
        démocratique ? Les différents contributeurs n’ont pas la prétention
        d’apporter des réponses définitives à ces questions fortement
        débattues. En revanche, de la masse des réflexions qui sont ici
        rassemblées se dégage le sentiment que le nécessaire débat public qui
        doit s’engager sur la question se trouve éclairé par des points de vue
        certes divergents mais qui fournissent les cadres d’un raisonnement
        utile. Quelques lieux communs sont définitivement terrassés comme
        l’inepte crainte d’un « vide juridique » dans lequel se déploierait
        actuellement la robotisation des fonctions policières et militaires.
        Des principes éthiques sont posés qui s’articulent avec les équilibres
        fondamentaux en matière de libertés démocratiques. Des précisions
        indispensables sont apportées sur le plan technique en ce qui concerne
        la notion, aujourd’hui centrale, d’autonomie robotique.


        Avant d’entrer dans
        le cœur de la discussion, il convient toutefois de garder présent à
        l’esprit deux éléments de contexte qui nous sont rappelés fort
        utilement par Océane Zubeldia et Stéphane Taillat.


        En premier lieu, la
        robotisation du champ de bataille s’inscrit dans une temporalité qui
        ne nous place pas sous le coup de l’urgence. Les robots actuels, ceux
        qui se déploient sur les champs de bataille ou dans les opérations de
        police, relèvent de la catégorie des engins télécommandés et sont donc
        les successeurs des premiers robots de ce type conçus et mis en œuvre
        durant la Seconde Guerre mondiale. De même, les premiers essais de
        drones proprement dits fêtent leur cinquantenaire. On peut prédire
        sans trop de difficulté que cette catégorie de robots demeurera encore
        pour un bon moment l’objet des seuls questionnements pratiques, ceux
        auxquels il faudra répondre pour que les acteurs de terrain puissent
        les mettre en œuvre dans des cadres définis dont il faudra préciser la
        nature, les modalités, les sanctions... Il n’est donc nul besoin de
        décider dans l’urgence et de prendre des mesures qui, par leur
        caractère inabouti, extrême ou non consensuel, ne feraient qu’enrichir
        le champ déjà bien encombré des normes ineffectives, satisfaisant les
        amateurs de théorie pure et de spéculation intellectuelle mais
        laissant les parties prenantes en proie aux incertitudes et aux
        aléas.


        En deuxième lieu, le
        raisonnement doit s’affranchir de tout déterminisme technologique
        simple qui placerait sur le terrain du progrès scientifique et
        technique des questions qui se posent sur celui de la politique et de
        la stratégie. Le robot militaire ou de sécurité n’est pas condamnable
        per se. Le degré de
        conflictualité dans les relations internationales ou le degré de
        violence déployé dans les conflits n’est pas une fonction croissante
        des progrès scientifiques et techniques. Ce n’est pas tant le mariage
        du drone et du missile Hellfire qui pose problème que l’usage qu’en
        font les États-Unis dans la conduite de leur politique étrangère.
        C’est la politique des assassinats ciblés et non pas les moyens par
        lesquels elle est mise en œuvre qui devrait se trouver au cœur du
        débat. Que l’on ne s’y trompe pas, un cadre normatif qui restreindrait
        voire interdirait purement et simplement l’armement des drones ou les
        drones eux-mêmes ne résoudrait pas la question sur le fond mais en
        modifierait seulement les conditions de mise en œuvre pratique.


        Ces deux éléments de
        départ nous semblent essentiels. Toute réflexion à visée éthique et
        normative doit toujours se trouver sous le surplomb de l’effectivité
        du cadre qui sera proposé et il convient de rappeler à ceux qui en
        débattent que rien ne sert d’élaborer des cadres théoriques
        sophistiqués ou de consacrer avec éclat des positions de principe
        définitives si, par leur nature même, chacun peut aisément prévoir
        qu’elles n’auront pas prise sur les comportements des acteurs. C’est
        donc à la lumière de ce point de départ qu’il convient d’aborder les
        contributions développées dans les parties suivantes de ce livre.


        Dans la première
        partie est mis en perspective le débat actuel en revenant sur certains
        concepts fondamentaux ou certains éléments de contexte sans lesquels
        les échanges s’engluent dans la confusion la plus totale.


        Tout d’abord, nous
        distinguerons nettement les drones (et plus largement les robots
        militaires actuels) des « killer robots » dont l’arrivée serait
        simplement une question de temps selon les partisans de leur
        interdiction. Les drones et autres robots terrestres ou maritimes sont
        le fruit de programmes de recherche, de développement et
        d’expérimentations menées depuis une cinquantaine d’années. Ils sont
        les successeurs des premiers robots conçus et mis en œuvre durant la
        Seconde Guerre mondiale et des avions sans pilotes qui ont fait
        l’objet d’études nombreuses dans les années 1960. Sur ce point, on
        lira avec intérêt la fresque historique dressée par Océane Zubeldia.
        Cette constance dans la poursuite des programmes de R & D en
        robotique militaire et de sécurité s’explique par de nombreux
        facteurs, notamment par les avantages que les forces armées et de
        sécurité espèrent obtenir au plan tactique, qu’il s’agisse de
        démultiplier les capacités des combattants ou de les remplacer dans
        des situations où le danger, l’ennui ou la contamination consomment
        inutilement la ressource humaine. C’est ce que montre
        Gérard de Boisboissel. De son côté, le colonel Laurent Vidal montre
        l’avantage qu’apporte la robotique en terme d’efficacité pour les
        forces de sécurité intérieure, et les possibilités théoriques qu’elle
        offre pour leurs missions. Sur les théâtres d’opérations
        contemporains, ces robots, les drones en particulier, sont fréquemment
        mis en cause à raison des conditions de leur mise en œuvre ou des
        dommages collatéraux dont ils sont à l’origine. C’est cependant moins
        le drone en lui-même qui pose problème que la politique d’emploi de
        ces engins, politique d’assassinats ciblés conduite par les États-Unis
        dans certains pays comme l’Afghanistan ou le Yémen. C’est ce thème qui
        est abordé dans la contribution de Stéphane Taillat.


        Il convient ensuite
        de bien distinguer les catégories de difficultés. Les robots actuels
        posent des problèmes liés à la conception globale de la politique dont
        ils sont l’un des outils ou à des défaillances humaines dans le
        pilotage à distance des engins et de leurs frappes. Les « killer robots » soulèvent des
        questions de nature différente : il s’agit de savoir dans quelle
        mesure les progrès de l’intelligence artificielle pourraient déboucher
        sur des engins doués d’autonomie et susceptibles de prendre par
        eux-mêmes les décisions qui, aujourd’hui, sont de la responsabilité
        des politiques et de l’administration. Succédant aux robots
        téléopérés, ces machines à venir seraient capables de prendre par
        elles-mêmes des décisions, en dehors de toute intervention humaine,
        singulièrement la décision d’utiliser la force contre un ennemi
        prédéterminé. Les promoteurs de la campagne « Stop Killer Robots » estiment ainsi que nous
        sommes à la veille de voir dans les conflits armés des drones capables
        de se maintenir en vol pendant des durées très longues, de scruter des
        espaces de manière très fine, d’identifier des cibles et de décider de
        les détruire sans intervention humaine. On conçoit sans difficulté
        qu’une robotisation de ce type poserait des questions différentes de
        la robotisation primitive à laquelle nous sommes confrontés.


        La contribution de
        Catherine Teissier est ici essentielle. Elle porte sur la question de
        ce que l’on peut appeler l’autonomie dans un système de décision et
        elle propose de construire une définition rigoureuse de la notion
        d’autonomie et de délimiter les perspectives de développement de cette
        intelligence autonome. Cette question sera reprise dans la troisième
        partie du rapport mais Jean-Baptiste Jeangène Vilmer montre d’emblée
        que les engins télécommandés et les engins répondant à la définition
        proposée par Catherine Teissier soulèvent des interrogations
        fondamentalement différentes et que vouloir traiter des deux dans une
        réflexion juridique unique se heurterait à des obstacles sérieux
        devant les juridictions compétentes.


        La deuxième partie de
        l’ouvrage est consacrée à l’état actuel du droit positif qui encadre
        la production et la mise en œuvre de robots militaires et policiers
        sur le terrain. Comme nous l’avons dit précédemment, la robotisation
        permet de préserver les ressources humaines en les exonérant de
        missions qui peuvent présenter un niveau de danger anormalement élevé
        (reconnaître un terrain qui peut être contaminé par des armes
        chimiques ou bactériologiques, s’aventurer dans un espace sans
        information sur les positions de l’adversaire) ou dont le caractère
        routinier peut facilement être pris en charge par une machine (assurer
        une surveillance permanente d’un site susceptible d’être attaqué). Les
        trois premières contributions de cette deuxième partie devraient
        normalement convaincre le lecteur que les robots sont d’ores et déjà
        encadrés par des dispositifs juridiques dont l’emprise est tout sauf
        négligeable, qu’il s’agisse de l’approche juridique dans son ensemble
        (Thierry Daups), des questions de responsabilité en cas de faute ou
        d’accident (Ronan Doaré) ou bien encore de l’absence de vide juridique
        (Caroline Brandao). Dans le cadre du droit existant, l’emploi de
        robots par les forces armées ne souffre donc d’aucun « vide
        juridique ». Prenons pour exemple les articles 1382 et suivants du
        Code civil qui ont été écrits bien avant l’invention des automobiles,
        ce qui n’a jamais empêché les juges d’en appliquer les principes aux
        accidents de la circulation. L’automobile ne s’est donc pas développée
        dans un vide juridique et il en va bien évidemment de même pour les
        robots civils ou militaires. Bien au contraire, le système normatif
        existant est multiple, voire proliférant. Ses diverses facettes sont
        présentées par les contributions de Ronan Doaré pour ce qui est du
        droit public ou par Dominik Gerhold et Marion Vironda-Dubray pour ce
        qui est du droit international humanitaire. Dans les deux cas, le soin
        apporté par les auteurs à définir les termes du sujet (notamment la
        notion fondamentale de place de l’homme dans la boucle), les cadres en
        vigueur et leur interprétation à la lumière des techniques existantes
        montre que, pour l’essentiel, les réponses utiles se trouvent à notre
        portée. Certes, des débats peuvent encore surgir, par exemple, face à
        la complexité relative du partage des responsabilités en cas de
        dommages causés à des tiers. Mais, ces questions ne présentent pas de
        nature spécifique et sont souvent le fait d’une société dont le niveau
        de complexité technique, organisationnel, politique est lui-même
        particulièrement élevé. Que l’on songe à la longueur et à
        l’incertitude entourant les contentieux de la responsabilité médicale,
        par exemple, ou des litiges liés à des accidents industriels.
        À l’heure où des vols de drones au-dessus des centrales nucléaires
        font la une des journaux, le commandant Christophe Masset rappelle que
        les drones et engins télécommandés pour les militaires et les forces
        de sécurité sont l’objet de mesures prudentielles et qu’un cadre
        réglementaire précis entoure la mise en œuvre de ce type d’engins. La
        partie se conclut par la réflexion de Sophie Vuilliet-Tavernier sur le
        nécessaire équilibre entre les progrès de la science et des
        techniques, les nécessités de la sécurité publique et le respect des
        libertés individuelles. Sans aller jusqu’à convoquer les mânes
        d’Orwell, il n’est pas moins évident que la capacité grandissante des
        systèmes techniques à collecter, stocker et traiter les données
        personnelles appelle à des règles protectrices spécifiques.


        La troisième partie
        se veut davantage critique et prospective. Il s’agit de prendre le
        recul nécessaire pour évaluer l’intérêt d’une modification
        substantielle des équilibres existants. Faut-il en particulier
        prononcer l’interdiction totale des recherches, de la production et de
        l’utilisation des « killer
        robots », c’est-à-dire de systèmes d’armes létaux dont
        l’autonomie serait assurée par l’intégration d’une intelligence
        artificielle capable de repousser l’homme en dehors de la boucle de
        décision ?


        C’est à cet effort de
        réflexion qu’invitait déjà la contribution de Thierry Daups dont le
        lecteur découvrira par lui-même les conclusions nuancées. Mais, sans
        les dévoiler prématurément, l’auteur montre combien les apprentis
        législateurs devraient aborder la question du cadre juridique de la
        robotisation avec une main tremblante de peur de mettre à mal une
        construction qui peut très largement fournir un cadre pertinent au
        développement de la robotique civile et militaire. La remplacer par
        des constructions hasardeuses serait pour le moins regrettable. Que
        l’on songe par exemple aux aléas et aux déséquilibres susceptibles de
        naître de la volonté de certains juristes de conférer une personnalité
        juridique (entière ou non) à ce qui, techniquement, s’analyse comme un
        objet de droit et non comme un sujet de droit.


        C’est ce que
        démontrent Alexandre Mayol et Julie David, jeunes agrégés normaliens,
        dans un louable effort de préconisation quant aux mesures qui
        permettraient de mieux définir les responsabilités des parties
        prenantes et, surtout, qui conduiraient à intégrer très en amont de la
        mise en œuvre les mesures organisationnelles de nature à renforcer la
        sécurité des acteurs, en intégrant notamment des mesures de prévention
        des risques à toutes les étapes du processus de conception et de
        fabrication des drones et autres robots militaires et de sécurité. On
        lira avec intérêt les propositions des auteurs en ce qui concerne la
        traçabilité des fabrications ou l’immatriculation des machines.


        Cela ne signifie pas
        qu’il faille s’interdire de réfléchir à une éventuelle désarticulation
        des cadres normatifs existants sous l’effet d’avancées techniques ou
        de transformations de nature socio-politique qui en modifieraient les
        équilibres fondamentaux. Il existe des stimulis politiques qui
        poussent aujourd’hui au renforcement d’une politique d’encadrement
        plus strict, voire d’une politique d’interdiction telle que préconisée
        par Jean-Marie Fardeau au nom de l’organisation « Human Rights
        Watch ». Cette proposition d’interdiction qui est actuellement
        débattue devant la Commission pour le désarmement conventionnel de
        Genève est ici contestée par deux contributions : d’une part, celle
        d’Éric Pomès pour qui les normes existantes suffisent à prévenir et
        sanctionner les abus susceptibles d’être commis par le truchement de
        robots autonomies et, d’autre part, celle de Didier Danet pour qui le
        principe d’une interdiction n’aurait qu’une portée opératoire limitée
        du fait, notamment, de la difficulté à cerner précisément la notion
        d’autonomie qui est au cœur du débat. Par construction, l’autonomie
        est cette faculté propre de l’homme qui lui donne la faculté d’agir
        par lui-même en se donnant des règles propres de conduite et d’agir
        selon sa propre loi. Consubstantielle de la liberté individuelle,
        l’autonomie s’exprime dans la capacité de l’individu à ne pas se
        laisser dicter sa conduite ni se laisser dominer par une autorité
        extérieure de façon servile. Sur le plan du droit, l’autonomie de la
        volonté est l’une des prérogatives de la personne juridique, ce qui
        fonde la différence entre la personne et le bien, le sujet et l’objet
        de droit. Si le progrès technique est susceptible de déboucher sur des
        machines disposant d’une autonomie de ce type, les frontières
        actuelles entre l’homme et la machine se brouillent. L’usage de robots
        autonomes à des fins militaires ou policière supposerait de rénover
        profondément les cadres normatifs et éthiques existants. Reste à
        vérifier que ce que l’on baptise « killer robot » ou « système d’armes létal
        autonome » répond bien à cette définition. Qu’appelle-t-on
        véritablement autonomie dans le cadre d’une machine dotée d’une
        intelligence artificielle ? On ne saurait rendre un plus grand service
        à la réflexion sur le cadre normatif puisqu’aucune avancée n’est
        possible si l’on ne sait pas de quoi l’on parle et quel est l’objet du
        cadre qu’il s’agit de mettre en place.


        Au travers des trois
        suivantes et dernières contributions, c’est la question des principes
        et des modalités d’une politique d’encadrement renforcé qui est
        abordée. En partant d’une position consistant à ne pas bloquer toute
        recherche et tout développement des robots militaires et de sécurité,
        les auteurs s’efforcent de mettre en lumière des principes éthiques ou
        des solutions pratiques qui permettraient de prévenir les dérives
        associées à une autonomisation non maîtrisée de ces robots. Dominique
        Lambert, Thierry Pichevin et George Lucas montrent brillamment que les
        réflexions techniques et éthiques ne peuvent être conduites séparément
        et que les concepteurs et les producteurs des engins robotisés doivent
        être en mesure d’intégrer des principes éthiques au cœur même des
        intelligences artificielles et des systèmes sans pilote.


        Au total, l’ouvrage
        propose donc au lecteur un ensemble de textes qui nourriront sa
        réflexion sur une question d’actualité largement débattue et dont les
        enjeux concernent la manière dont une société démocratique entend
        exercer la coercition qu’il s’agisse de faire valoir la paix publique
        en son sein ou d’imposer son projet politique à un ennemi sur un champ
        de bataille. L’emploi de la force est une question fondamentale de la
        philosophie politique. Elle trouve avec l’emploi des drones et la
        perspective plus ou moins futuriste des « killer robots » un terrain d’application tout
        à la fois renouvelé et privilégié. Les contributeurs espèrent apporter
        à ce débat des éléments de réflexion utiles. C’est tout le sens de
        cette publication.

      

      

Première
        partie
 Les robots militaires et policiers en
        perspective

        

        

La robotisation du champ de bataille, quelques
          repères historiques

          

          Océane Zubeldia


          « À
          mesure que nous comprenons les machines il devient plus difficile
          d’imaginer quelque chose qui ne soit pas une machine. Si l’on veut
          résister au mécanisme, l’on est obligé en même temps de lâcher du
          lest et de trouver de meilleures réponses. »


          Aurel, 1965.


          Pourquoi est-il
          possible d’évoquer les termes de « robotisation du champ de
          bataille » ? Que signifient-ils ? Comment à travers le xxe siècle et à notre toute première moitié
          du xxie siècle les engins inhabités ont-ils
          progressivement été intégrés au sein des armées ? Permettent-ils de
          surmonter les enjeux de défense et de sécurité ? Pour tenter de
          répondre à ces questions, nous pouvons affirmer que, d’une certaine
          manière, les appareils dirigés à distance ne sont pas exactement les
          machines d’avant-garde comme on pourrait le croire. À l’origine, ils
          n’ont pas été exclusivement pensés en termes d’outils de
          renseignement, mais ont bien été destinés à l’attaque. En effet, la
          volonté pour les armées d’être équipées d’engins dirigés à distance
          peut trouver comme origine et comme justification les innombrables
          pertes d’effectifs au sol comme en vol durant la Première et la
          Seconde Guerre mondiale. Par la suite, les progrès techniques et les
          différents conflits d’après-guerre ont progressivement renforcé leur
          utilisation. D’ailleurs, les années 1990 marquent un réel tournant
          avec la numérisation du champ de bataille. À partir de cette
          évolution majeure, les armées ne mèneront plus jamais leurs forces
          autrement qu’en interconnexion et en réseaux. Ainsi, les drones et
          les robots trouvent toute forme d’application dans les dimensions
          terre, mer, air et spatiale, voire du cyberespace où les stratèges
          évoquent la naissance d’une cinquième dimension (Danet et al., 2014). Selon
          Laurent Murawiec, le « centre du combat n’est plus dans la
          domination de l’univers mécanique, il s’est déplacé vers la
          domination du cyberespace » (Murawiec, 1999). De plus, la
          technologie du petit[17]
          a pris, au fur et à mesure des années, une importance de plus en
          plus significative sur les théâtres d’opérations. Avec l’ère
          informatique, « Small is
          beautiful », la taille des centrales de navigation inertielle
          des systèmes inhabités a diminué considérablement, ce qui a eu pour
          effet de pouvoir les doter d’équipements supplémentaires. Les
          dirigeants politiques prennent au même moment conscience de la
          nécessité d’une stratégie politico-technologique associée à une plus
          grande efficacité économique. Le souci d’éloigner le combattant et
          surtout de réduire le risque de perte laisse la place à des débats
          liés à la course aux armements de demain, et à la sécurité
          collective.


          
De l’origine aux premières missions
            opérationnelles

            

            Durant près de
            trente ans en Europe et aux États-Unis, les engins dirigés à
            distance ont fait l’objet de nombreuses expérimentations avant
            d’être utilisés en opérations. De nombreux exemples peuvent être
            cités : en 1915, les ingénieurs français Aubriot et Gabet
            proposent une plate-forme sur chenilles capable de transporter
            200 kilogrammes de charge explosive ; en 1917, l’US Navy développe un
            projet nommé Kettering Bug
            qui est un engin volant téléopéré construit à partir d’un
            hydravion, et capable d’emporter une bombe de 450 kilogrammes ; la
            même année, l’officier britannique Low engage dans le cadre des
            R.A.F. Experimental
            Works un projet d’avion à pilotage radiocommandé pour la
            destruction de cibles déterminées ; en 1926 l’Allemagne pour
            servir l’entraînement de la DCA expérimente des grands modèles
            réduits d’avion téléguidés, etc. Ces expérimentations ne donnent
            pas toutes forcément d’excellents résultats. À l’époque, cette
            technique manque encore de maturité pour être utilisée par les
            armées sur un champ de bataille. En effet, les problèmes liés aux
            interférences électromagnétiques et ceux de mise au point de la
            TSF rendent le contrôle d’un appareil à distance très délicat. De
            ce fait, les autorités politiques ne sont pas convaincues de
            l’apport de tels engins par rapport à d’autres. Ainsi, aucun
            effort particulier ne leur sera consenti, mis à part le
            prolongement des expérimentations sous forme d’exercices
            militaires. Cet intérêt peu marqué s’illustre par le recours à du
            matériel dit réformé, mais que l’on équipe de contrôle et de
            guidage à distance. Les forces britanniques s’entraînent dès lors
            à tirer contre des avions télécommandés dès 1930, les Soviétiques
            réalisent des exercices avec des sous-marins radiocommandés dotés
            de charges explosives en 1934, l’US Navy expérimente des engins
            radioguidés pour larguer des bombes avec le Curtiss N2-C2 en 1937.
            D’une certaine manière, les premières missions d’engins motorisés
            dirigés à distance et armés s’illustrent à travers les concepts de
            drones d’assaut dont la mission est l’attaque d’objectifs, où les
            États-Unis peuvent être considérés comme pionniers en la matière.
            Au cours de l’été 1944, ces appareils équipés de bombes sont
            déployés dans le Pacifique Sud dans le cadre de la campagne de
            Salomon. Par la suite, l’évolution de ces engins inhabités,
            principalement aériens, semble liée à l’avènement de la projection
            du feu nucléaire.


            L’ère de
            l’après-guerre et particulièrement celle de la guerre froide
            accentue ce phénomène. Chaque camp porte ses efforts dans la
            perspective de devancer la technologie militaire conventionnelle
            de son adversaire. À cela s’ajoute la volonté de diminuer le
            risque de perdre ses équipages, voire de les éloigner de la zone
            de conflit. L’impératif opérationnel devient celui de la
            protection des forces, et plus particulièrement celle des
            combattants. Les appareils inhabités s’insèrent par conséquent
            dans une logique de létalité et surtout d’acquisition du
            renseignement. L’exemple le plus significatif est celui de la
            guerre du Vietnam où les militaires américains utiliseront les
            drones de manière intensive. Ils doivent en effet faire face aux
            batteries de missiles sol-air soviétiques SAM, et pour contrer ces
            menaces, utiliseront les drones BQM-34 Firebee[18] de la
            société Teledyne Ryan Aeronautical. Lancés depuis des avions de
            transport C130 Hercules, ils détectent, localisent, puis
            détruisent les batteries de missiles ennemies, tâche qu’ils
            réussissent 4 fois sur 10, sur une période de moins de dix années,
            au cours de 3 435 missions dans le Sud-Est asiatique. Malgré
            l’apport de ces engins, le nombre de perte de soldats américains
            reste encore élevé. Comme suite au retour d’expérience vietnamien,
            le besoin de réduire la vulnérabilité technique et humaine s’avère
            essentiel. Durant l’hiver 1971, les premiers essais sont effectués
            pour perfectionner les Firebee en les dotant sous chaque aile des
            bombes de type Mk-81 et Mk-82, mais le contexte économique de
            l’époque et la résistance des aviateurs auront raison du
            projet.


            La
            « robotisation », ou l’on pourrait plutôt évoquer le terme de
            « dronisation » du champ de bataille s’illustre particulièrement à
            travers l’exemple américain. En effet, durant cette période, les
            États-Unis se démarquent des autres pays en ayant recours à des
            appareils dirigés à distance pour effectuer des missions en dehors
            de leur territoire. Toutefois, un acteur supplémentaire va se
            distinguer sur la scène internationale : Israël. En 1975,
            l’industrie israélienne développe deux programmes de drones,
            Malat Mastiff et le Scout qui sont déployés pour surveiller les
            frontières syriennes. Les fondements technologique, industriel et
            opérationnel des drones modernes prennent forme. Pendant
            l’opération « Paix pour la Galilée » en 1982, Tsahal va utiliser
            ces engins pour recueillir de manière permanente le renseignement,
            et servir de leurres en simulant une attaque aérienne, permettant
            aux forces israéliennes de déployer leurs forces par surprise et
            de remporter la victoire. La conséquence du succès rencontré par
            les drones donne naissance à un véritable développement industriel
            et à une pensée doctrinale. Un parallèle avec l’actualité peut
            être fait aujourd’hui, Israël et les États-Unis étant à ce jour
            indiscutablement les plus avancés dans le domaine des systèmes
            dirigés à distance. D’ailleurs, plusieurs facteurs permettent de
            justifier cet état de l’art, notamment en raison de leur histoire,
            de leur doctrine d’emploi, et de leur volonté déjà fortement
            marquée en faveur du développement de drones futurs.


            À ce dynamisme
            industriel et doctrinal s’ajoute la généralisation de
            l’informatique et plus particulièrement l’avènement des réseaux.
            Ils génèrent le développement d’études stratégiques nouvelles
            dédiées à l’équipement des forces ainsi qu’à la conduite
            opérationnelle de systèmes d’armes maillés et interopérants. De
            plus, un autre facteur prend également toute son importance : la
            mise à distance des combattants par rapport aux armes de leurs
            adversaires. Les systèmes inhabités vont ainsi répondre
            parfaitement à ces besoins. Les progrès des moyens de
            communication et l’avènement du spatial permettent d’envisager le
            contrôle à distance de plusieurs systèmes de façon simultanée,
            voire de recourir à l’automatisation. D’ailleurs, les guerres vont
            de plus en plus être assimilées à des guerres dites de
            l’information. Les notions d’intégration des systèmes d’armes et
            de boucle OODA[19] prennent alors le pas sur le concept
            classique d’armement. L’exploitation de cette donne stratégique
            inédite se manifeste par le développement de vecteurs destinés à
            répondre à la fois aux impératifs de permanence et de rapidité.
            Les drones font partie intégrante de cette évolution majeure et
            s’inscrivent de façon complémentaire par rapport aux autres
            vecteurs classiques. Avec eux, les autorités du théâtre
            d’opérations, et même celles en dehors, ont l’opportunité
            d’acquérir en temps réel, l’information nécessaire à la conduite
            des opérations, chacune à leur niveau. Ces systèmes permettent en
            outre de s’affranchir des contraintes spatio-temporelles et leur
            utilité devient de plus en plus reconnue. C’est en cela qu’il est
            possible de reconnaître une réelle transformation de la manière de
            concevoir la guerre et d’utiliser les forces, mais sans être pour
            autant le considérer comme une réelle révolution (Mac Neill,
            1992). Dans cette perspective, les développements technologiques
            ont modifié en quelque sorte l’essence même des combats sur le
            champ de bataille, la révolution du « savoir » dans les affaires
            militaires estompant peu à peu le critère guerrier du combat, pour
            tendre vers la constitution d’une armée de techniciens.

          

          


Repousser le seuil de la létalité ?

            

            La rupture
            stratégique incitée par les nouvelles technologies de
            l’information et des communications (NTIC) a généralisé peu à peu
            le recours aux appareils inhabités considérés par certains comme
            plus humanisant du fait de la réduction de l’exposition au risque
            du combattant, alors que d’autres remettent en cause cette idée en
            s’opposant radicalement à leur utilisation. La thématique des
            drones ne laisse pas indifférent et suscite de nombreux débats.
            Paradoxalement, il est opportun de rappeler que leurs premiers pas
            motorisés datent de la Première Guerre mondiale et que ceux-ci
            « fêtent » un siècle d’existence. À l’époque ces appareils ne
            provoquent pas autant d’interrogations. En effet, dès les années
            1920, les avions sans pilote trouvent écho dans la presse mais
            dans le sens des grandes découvertes (Dantu, 1922), alors que la
            vision contemporaine des médias et de l’opinion publique est quant
            à elle hostile à l’utilisation des drones. Mais la chute du bloc
            soviétique et l’apparition de nouvelles crises (Hassner, 1995) et
            de nouvelles formes de conflictualité amplifient la nécessité
            d’acquérir l’information en temps réel. Consécutivement à la
            demande des autorités militaires, l’industrie française, qui
            n’était jusqu’alors pas réellement impliquée, propose dès lors des
            programmes et développe des drones aériens ; les applications
            terrestres et navales ne générant pas au départ le même intérêt.
            Cet engouement se justifie par le fait que le renseignement aérien
            devient indispensable vis-à-vis du caractère diffus et
            imprévisible de la menace. De ce fait, le « savoir-faire drone »
            prend de plus en plus d’ampleur, et les vecteurs inhabités
            deviennent tout aussi importants que ceux habités. Le point de
            départ est la première guerre du Golfe qui constitue le point
            d’ancrage opérationnel des drones dans les conflits futurs. La
            France et les États-Unis déploient des engins inhabités tactiques
            et des microdrones : l’armée de terre des MART (mini avion de
            reconnaissance télépiloté), l’Army des Pioneer et les Marines des
            Exdrones. L’opération Desert Storm montre alors toute la
            capacité opérationnelle de ce type de vecteurs. Les forces
            françaises réalisent cependant moins de dix missions avec leur
            drone, alors que les troupes américaines effectuent quasiment
            1 700 heures de vol pour 530 sorties, et même si ces drones
            montreront certaines « faiblesses », leur potentialité sera mise
            en lumière dans ce champ de bataille d’un nouveau genre. Le Kosovo
            va conforter leur utilisation. Selon Raymond Clarinard et
            Julien Colette : « La guerre du Kosovo, comme tant d’autres
            conflits avant elle, sert de banc d’essai aussi bien à du nouveau
            matériel qu’à de nouvelles théories. C’est le cas de la
            “cyberguerre” (cyberwar), un terme qui date de 1992. »
            (Clarinard, 1999.) Les systèmes de transmission sont le cœur du
            fonctionnement des drones, mais également ceux d’autres
            équipements, permettant aux armées françaises et étrangères de
            travailler de concert à l’aide de ces nouvelles technologies.
            D’ailleurs, la presse affirme que « les besoins des utilisateurs
            s’affinent tandis que les systèmes évoluent pour suivre le
            marché » (Brunet, 1999).


            Les missions
            dévolues principalement à la reconnaissance et au renseignement
            vont par la suite être transformées progressivement en un emploi
            offensif. La guerre contre le terrorisme menée par les États-Unis,
            suite aux attentats du 11 septembre en est l’exemple concret. Les
            drones armés sont alors placés sur le devant la scène. En effet,
            l’opinion publique découvre qu’il est possible pour les appareils
            inhabités de délivrer de l’armement. Dès le 15 novembre 2001, en
            Afghanistan, un Predator armé de missiles sol-air tue un
            terroriste associé au mouvement de Ben Laden[20].


            Ainsi qu’en
            est-il plus de dix années après le premier tir de ce drone ?
            Les systèmes inhabités armés ont un impact fort, car ils affectent
            de manière plurielle l’opinion publique, les médias, et avant tout
            les adversaires d’un théâtre d’opérations. De ce fait, les
            conflits modernes se caractérisent par une certaine forme de
            porosité entre les sphères civiles et militaires. D’une part, les
            frappes dites « chirurgicales » à partir de drones armés
            engendrent de vives polémiques relatives au non-respect du droit
            international et aux dommages collatéraux de victimes civiles
            (Kaag, 2014). D’autre part, les problématiques liées à leur
            prolifération augmentent considérablement (Kreps, 2014), même si
            l’équipement de ces systèmes en version armée n’est pas propre à
            chaque pays, dans la mesure où ceux-ci nécessitent une certaine
            maturité technologique et des budgets conséquents. Toutefois, même
            s’ils requièrent une technologie de pointe, le développement des
            drones et des robots létaux, qu’ils soient terrestres, aériens ou
            navals, n’a cessé de croître et pas uniquement au profit des
            grandes puissances. Le document de travail de l’Institut européen
            des relations internationales (IERI) du 10 décembre 2013 tend à
            alerter sur la situation actuelle et future : l’Europe, la Russie,
            la Chine et d’autres pays émergents sont pointés du doigt et
            notamment les dangers futurs que peut engendrer une telle course à
            ces armes dites « intelligentes » (Fabre, 2013). Or, nous
            constatons que les bouleversements géopolitiques et l’apparition
            de nouvelles menaces se traduisent immanquablement par une
            modification des enjeux liés à la défense et à la sécurité, et
            l’utilisation des drones et des robots sur les théâtres
            d’opérations semble être envisagée comme une réponse aux besoins
            opérationnels. Force est de constater que les récents conflits ont
            rendu essentiel le fait de recourir à une létalité actionnée à
            distance, et parallèlement d’en repousser aussi son seuil de
            déclenchement ; ce raisonnement illustrant clairement la logique
            d’emploi dans laquelle les drones sont engagés.


            Un élément
            supplémentaire joue un rôle tout aussi essentiel, c’est celui de
            l’économie dans la conflictualité. En plus de s’affranchir des
            limites de la résistance humaine et de la sécurité de ses
            opérateurs, selon le cabinet d’analyse américain Teal Group, les
            drones seraient moins onéreux que les avions de combat. En 2020,
            le budget de recherche et de développement consacré pour ce type
            de système devrait atteindre 4 milliards de dollars. Les nouvelles
            stratégies liées à la notion d’« homme augmenté » s’inscrivent en
            ce sens, mais paradoxalement le combattant est plus que jamais au
            cœur de la mise en œuvre de ces systèmes, même s’il opère à des
            milliers de kilomètres[21], assurant la mise en condition
            opérationnelle, les relais de transmissions, le pilotage du drone,
            le traitement de l’image, etc. La guerre cybernétique apparaît
            difficile dans son acceptation dans la mesure où s’affrontent face
            à face, une machine et un adversaire de chair. Dès lors quels sont
            les acteurs de la guerre (Kotovtchikine, 2010) ? L’opérateur de
            drones en est un, qui s’engage sur le théâtre d’opérations à
            l’aide d’un joystick et d’un écran, mais en percevant directement
            les effets de son action. Mais cette réalité virtuelle gêne en
            raison de son caractère asymétrique. Certes l’utilisation de ces
            appareils croît, mais l’action des combattants sur les théâtres
            d’opérations est également toujours aussi importante. Croire que
            les drones, voire les robots, ont actuellement remplacé les
            combattants est une fausse idée. Ils sont employés de manière
            complémentaire et au service de l’homme.

          

          


Les robots pour garantir la défense et la
            sécurité de demain ?

            

            L’innovation
            technologique laisse entrevoir la possibilité d’obtenir des
            appareils dotés d’une grande capacité létale, et pourvue de plus
            en plus d’autonomie, donc d’intelligence artificielle. Considérés
            auparavant comme de la science-fiction, les drones sont bien réels
            et les potentialités qu’ils offrent génèrent des craintes liées à
            leur prolifération (Hitchens, 2012). Ainsi, cette perspective
            entraîne de vifs débats d’une part entre les « tenants des
            robots », c’est-à-dire les défenseurs d’armes dites
            « intelligentes » et de l’autre côté ceux exhortant la position
            selon laquelle il est important que l’homme reste dans la boucle
            de décision, et surtout dans le processus de décision de tir. À ce
            jour, il n’existe pas encore réellement de voix internationale
            commune... mise à part le régime de contrôle de la technologie des
            missiles (MTCR) qui contrôle les « missiles » comprenant les
            lanceurs spatiaux, les fusées sondes et les missiles balistiques,
            et les véhicules aériens non pilotés comprenant les missiles de
            croisière, les véhicules aériens non pilotés et les véhicules
            téléguidés (VTG). Le débat actuel concerne principalement les
            règles d’engagement, la responsabilité, l’éthique, et la
            prospective, en respectant le fait que les combattants ne peuvent
            faire usage de la force que dans des cas déterminés par le droit
            international et dans le respect du droit international
            humanitaire, c’est-à-dire de règles énoncées par la Charte des
            Nations unies et de règles énoncées par les Conventions de Genève.
            Les sociétés modernes ont évolué vers un mode de fonctionnement
            dans lequel la violence, la mort, la souffrance sont circonscrites
            et mises à distance. Le concept de « guerre zéro mort » trouve une
            grande résonance même si ce concept semble utopique[22]. En effet, le prix de la
            vie humaine n’a ainsi cessé de prendre de l’importance et, si la
            prise de risques reste une valeur essentielle du militaire, le
            « gaspillage » de vies humaines n’est plus toléré ni par la
            société ni par les autorités politiques. Les terroristes ont bien
            assimilé cette gestion de la conflictualité et regorgent
            d’ingéniosité pour mettre à mal cette distance mise en place par
            les forces armées des sociétés occidentales. L’escalade de la
            violence est de plus en plus forte, avec d’un côté la lutte menée
            contre le terrorisme dans le cadre des assassinats ciblés par les
            États-Unis, et de l’autre les kidnappings et les décapitations
            d’hommes qui ne sont pas forcément des combattants. La portée
            médiatique de ces modes d’action sert et dessert les deux camps
            produisant de nombreuses polémiques. En réponse, les stratégies de
            défense et de sécurité s’avèrent extrêmement complexes et vont
            bien au-delà des divergences énoncées (David, 2013). L’association
            des enseignements opérationnels ainsi que les prochaines
            conférences genevoises et onusiennes (Huth, 2014) apporteront
            peut-être au sein des forces coalisées les réponses pour la
            préparation de l’avenir.


            Par ailleurs, le
            marché des drones et de la robotique ne cesse de croître en raison
            de la promotion d’une culture d’innovation forte. Il ne s’agit pas
            uniquement d’aborder un angle capacitaire, mais bien l’ensemble
            des composantes qui concourent à construire une capacité
            opérationnelle : doctrine, équipement et soutien, personnel,
            organisation et entraînement. Comment les futures innovations
            vont-elles par conséquent se structurer dans le temps ? Les drones
            de combat, en cours de mise au point et à l’état de
            démonstrateurs, ouvriront de nouveaux espaces opérationnels et
            imposeront de penser de nouveaux cadres d’emploi. L’émergence de
            plus en plus forte d’objets connectés dans la sphère civile
            influencera inéluctablement celle de la défense, et le
            développement des drones et des robots s’inscrit précisément dans
            les principes d’économie d’innovation. En raison de leur caractère
            dual, ils répondent parfaitement aux exigences sécuritaires et de
            défense. Dans cette perspective une réelle dynamique d’innovations
            industrielles est en train de prendre forme qui ne concerne pas
            uniquement les grandes entreprises françaises. En effet, le Pacte
            défense PME favorise la croissance et la compétitivité de start-up innovantes[23]. Citons à titre d’exemple le
            robot sous-marin SeaExplorer développé conjointement par les PME
            ACSA, ACRI, l’Ifremer et le CNRS ; cet appareil est contrôlé via le système satellite
            Iridium[24].


            Une autre
            thématique occupe déjà les esprits et est vouée à prendre de
            l’ampleur, l’intelligence artificielle. Conférer à des systèmes
            inhabités en opération une autonomie totale ne semble pas encore
            envisageable. La maturité technologique des systèmes inhabités
            armés ne semble pour l’instant pas suffisamment aboutie pour
            garantir cette forme d’emploi et la volonté commune est
            actuellement de garder l’homme dans le processus décisionnel. Les
            raisons de cette limitation ne concernent pas uniquement les
            critères techniques, mais également les dimensions politique,
            juridique et éthique qui ont aussi toutes leurs importances.
            Toutefois, il faut nuancer ce propos dans le sens où de nombreuses
            recherches et expérimentations sont conduites pour rendre plus
            intelligents ces systèmes. Début octobre 2014, la Navy a effectué au large
            des côtes américaines un exercice à l’aide de bateaux de
            patrouille inhabités et autonomes. Ces appareils ont réalisé des
            missions d’escorte et d’attaque en groupe[25].
            De fait, on constate que les médias et la sphère internationale
            portent principalement l’accent sur les drones aériens et les
            robots terrestres armés. Les engins inhabités de surface ou
            sous-marins « embarrassent » moins les esprits, mais ils
            occuperont très certainement une place de premier ordre dans les
            dispositifs armés futurs. Les drones offrent donc une haute
            potentialité mais demeurent vulnérables, avec comme cœur de
            fonctionnement de leur système le réseau. Source de convoitises,
            ils peuvent faire l’objet d’attaque cyber comme la prise de
            contrôle de l’appareil, ou subir le vol de leurs informations sauf
            dans le cas où ils seraient autonomes : sécuriser les systèmes et
            les réseaux constitue donc l’un des importants défis à relever.
            Ainsi, les leviers scientifiques, technologiques et doctrinaux
            doivent être orientés de concert pour assurer une certaine
            cohérence de leur utilisation. À cet effet, l’émergence de ces
            progrès techniques favorise l’élaboration d’une réflexion qui met
            en lumière les enjeux liés à l’acquisition et à la protection de
            l’information. Ainsi, les technologies de l’information et de la
            communication (TIC) sont devenues un enjeu très important pour
            l’économie des principaux pays industrialisés avec une
            contribution directe de 5,9 % du PIB en Europe (contre 7,5 % aux
            États-Unis)[26]. Les vecteurs inhabités s’inscrivent
            exactement dans cette tendance.


            L’engouement
            mondial porté aux drones met en exergue l’épineux débat de leur
            insertion ainsi que de leur acceptation. Les théoriciens
            américains Heïdi et Alvins Toffler font référence, dans leur
            ouvrage Guerre et contre
            guerre. Survivre à l’aube du xxie siècle, à une légende juive du Moyen Âge
            qui narrait l’histoire d’un automate, le « Golem », qui se serait
            « animé » pour protéger son propriétaire. Les auteurs
            s’interrogent sur la possibilité de l’arrivée d’une nouvelle race
            de « Golem » (Toffler et Toffler, 1994), des systèmes inhabités
            armés, qui seront les potentiels garants de la paix et de la
            sécurité future ?
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 17. [ftp://ftp.cordis.europa.eu/pub/focus/docs/245fr.pdf ].






 18. Nommés Lightening Bug.






 19. Observer, orienter, décider,
            agir.






 20. Voir l’article de Stéphane Taillat dans cet
            ouvrage.






 21. L’opérateur n’est peut-être pas confronté à un
            danger physique de proximité, mais l’affliction morale et les
            problèmes d’ordre psychologique sont bien
            présents.






 22. Paul Valéry écrivait en 1919 dans
            son livre, La crise de
            l’esprit : « Nous autres civilisations, nous savons
            maintenant que nous sommes mortelles » en référence à la guerre et
            aux pertes qu’elle cause.






 23. Voir la préface de cet ouvrage
            par Renaud Champion.






 24. Il est considéré
            comme le premier produit français dans un segment très
            concurrentiel.






 25. [http://www.humanoides.fr/tag/essaim ].






 26. Source de la Commission
            européenne.









Les avantages tactiques de la robotique
          militaire terrestre[27]

          

          Gérard de Boisboissel


          L’introduction des
          systèmes terrestres robotisés sur le champ de bataille, si elle est
          déjà avérée lors de la Seconde Guerre mondiale avec l’apparition du
          Goliath, engin chenillé et téléopéré allemand, a pris son réel essor
          lors des conflits irakien et afghan au début du xxie siècle avec le déploiement massif des
          robots de déminage.


          Leur utilisation
          ouvre une réflexion plus large dans les usages militaires, qui
          s’appuyant sur de rapides progrès de la science, nous laisse
          entrevoir pour le xxie siècle une véritable
          « robolution » dans les affaires militaires si, bien entendu,
          l’usage de ces machines est accepté par les soldats eux-mêmes. En
          effet, si une nouvelle arme mal utilisée fait rarement perdre une
          guerre, elle peut être le facteur déterminant de l’issue de la
          bataille avec un concept d’emploi suffisamment novateur pour
          déstabiliser l’ennemi. Il suffira de faire référence au passé et à
          l’introduction de l’artillerie de campagne et des chars de bataille
          pour s’en convaincre.


          Les principaux
          avantages qu’offre la robotique militaire concernent la protection
          du soldat en l’éloignant des zones dangereuses (déminage, NRBC), la
          possibilité d’effectuer des missions répétitives (surveillance,
          patrouille), ou sans intérêt pour l’homme (comme porter des
          charges). Cela permet de sauvegarder la ressource humaine pour des
          missions où sa valeur ajoutée sera forte et enfin d’apporter un plus
          tactique au combattant (voir plus loin, augmenter la zone contrôlée
          par une unité). Un système robotisé est ainsi une aide proposée au
          combattant, un outil qui est mis à sa disposition, et qui peut lui
          donner un avantage inédit dans l’histoire militaire.


          Les équipements
          terrestres actuels, UGV
          (Unmanned Ground
          Vehicule) et mini ou micro UAV (Unmanned Aerial Vehicule), sont communément
          appelés « robots ». La plupart sont en réalité totalement sous le
          contrôle d’opérateurs ce qui signifie qu’ils devraient à proprement
          parler être qualifiés de drones téléopérés ou d’objets à autonomie
          variable[28]. Ils se caractérisent de nos jours par une
          faible autonomie tant énergétique que décisionnelle, et leur portée
          visuelle tout comme leur portée de communication restent dépendantes
          du terrain (le milieu terrestre est très hétérogène et soumis à de
          nombreux obstacles).


          Ils permettent
          d’embarquer et de mettre à disposition du fantassin des modules
          intégrant des capteurs (caméras, microphones, sniffeurs, détecteurs
          de départ de coup, etc.), ou des effecteurs (fumigènes, brouilleurs,
          bras articulés, etc.). L’ensemble peut permettre une prise de
          décision rapide selon les menaces par un processus d’identification
          et d’alertes fiable et immédiat. Les robots terrestres, comme partie
          intégrante de l’action militaire, seront donc un outil que le chef
          intégrera dans l’action militaire dès la préparation de la mission
          et dans son ordre initial. Il pourra servir également de renfort,
          selon l’évolution de la manœuvre.


          
Une dimension stratégique et tactique
            nouvelle

            

            Sur un plan
            stratégique et politique, l’usage des robots en formations
            autonomes modifiera les modes de combat, en ce sens que le premier
            contact pourra leur être confié alors que l’occupation et
            l’organisation du terrain conquis seront dédiées aux forces
            traditionnelles (Malis, 2012). Le commandement pourra ainsi
            choisir d’utiliser un « écran robotique » qui sera le premier à
            subir un choc ou à se risquer pour obtenir un renseignement. Les
            capacités de surveillance et d’observation constantes, de jour
            comme de nuit, avec interconnexion des systèmes robotisés aériens
            et terrestres, permettront de contrôler des zones plus élargies et
            de tenir des espaces plus larges. Ainsi, à une époque où le format
            de nos armées diminue, la « ressource humaine » se doit d’être
            réservée à des actions où elle aura une forte valeur ajoutée, et
            il convient de laisser à des machines des fonctions considérées
            comme moins dangereuses ou répétitives. A contrario, la robotique permettrait
            également à un adversaire plus faible d’augmenter ses possibilités
            d’action déportée, en utilisant des robots technologiquement
            simples et bon marché. Elle pourrait donner du volume à sa
            manœuvre en lui permettant d’opérer sur une zone plus large et de
            surprendre nos forces qui ne sont pas entraînées à affronter un
            ennemi utilisant des robots.


            En termes
            tactiques, les catégories de missions militaires pour lesquelles
            les robots vont progressivement trouver leur place, sont celles où
            les trois avantages qu’ils offrent (protection, durabilité et
            accroissement de l’efficacité tactique) seront mis à profit.

          

          


Reconnaissance, surveillance et
            endurance

            

            Intégré dans les
            missions de reconnaissance, le robot va permettre de déporter plus
            loin l’œil, le nez et les oreilles du combattant, et ainsi lui
            permettre d’anticiper la manœuvre de l’ennemi. Ce sera par la voie
            des airs (les drones tactiques permettent un rapide survol de
            zone) mais aussi par voie terrestre car certaines zones ne sont
            observables qu’à partir du sol : buses, grottes, espace urbain,
            sous-sols, égouts, et des zones restent masquées du ciel par la
            végétation. Le robot peut être le premier élément d’éclairage,
            permettant de relever des menaces (présence d’ennemis, pollution,
            engins explosifs improvisés) en avant de la progression des forces
            ou des convois, sur les routes ou les chemins.


            Résistant aux
            contraintes d’environnement, le robot permettra de progresser et
            de rester dans des environnements extrêmes tels que les zones
            désertiques chaudes, les zones montagneuses froides, le fond des
            étangs, ou les zones contaminées par des pollutions (chimiques ou
            nucléaires).


            Le robot n’a pas
            froid, ne ressent pas de fatigue ou la faim (si tant est que son
            autonomie énergétique est suffisante). Cela en fait un acteur
            naturel de la surveillance et du contrôle de zone : Un robot offre
            ainsi l’avantage de surveiller une zone dans la durée, tout en
            offrant une mobilité qui permet de compléter les systèmes de
            surveillance fixes existant. Il peut assurer la surveillance de
            grands espaces urbains (zones industrielles, hangars) ou ruraux
            (campagne, déserts), des patrouilles autour de points sensibles à
            protéger ou surveiller (monuments, pylônes), d’installations
            militaires (Forward
            Operating Bases : FOB, base) ou de campement (bivouac) et
            proposer une aide à la levée de doute sur des espaces déjà équipés
            de mécanismes statiques de surveillance : frontières, zones
            protégées, bâtiments.


            Dans le cadre de
            check point, le robot
            peut détecter des substances explosives ou toxiques sur des
            véhicules ou des personnes. Il peut également participer à l’arrêt
            de véhicules suspects en mouvement, en bloquant une route par
            lâcher de clous ou lâcher de filets agrippants.

          

          


La délicate question de la gestion des
            foules

            

            Le contrôle de
            foule, mission traditionnellement dévolue à la gendarmerie, peut
            être mis en œuvre lors des opérations de maintien de la paix. On
            peut imaginer des robots permettant d’aider au maintien de la
            foule à distance par l’emploi de gaz, de hauts-parleurs ou aidant
            à la protection des forces en portant des boucliers. Il nous
            semble néanmoins que son utilisation face à une foule est peu
            souhaitable. Si l’objectif de nos forces est de gagner les esprits
            et les cœurs, voire d’empêcher des actes malveillants de la part
            d’une population hostile, l’utilisation de robots aura un effet
            inverse de celui escompté en donnant un message de non-respect de
            la valeur humaine, en osant mettre en face d’hommes de chair et de
            sentiments des machines de fer et sans âme, donc sans bravoure.
            Néanmoins des robots très discrets (micro drones) peuvent
            permettre de surveiller la foule, et de détecter les meneurs, de
            les photographier. L’utilisation de formes zoomorphes (oiseaux,
            chiens) facilitera cette discrétion, tout en réduisant l’hostilité
            des foules par l’empathie qu’elles généreront.

          

          


Le cœur du métier ou l’acte de combat

            

            En laissant à
            l’homme toute autorisation et décision de tir, ce qui est
            actuellement la position de l’État-Major de l’armée de terre[29], la possibilité d’intégrer un
            robot en appui du combat peut s’avérer un élément déterminant au
            cœur de la bataille. Ce dernier en effet peut accompagner le
            combattant ou bien être un pion de plus à sa disposition, déporté
            au profit de l’effet recherché :


            – le robot non
            armé : un robot effecteur peut porter de façon dynamique un effet
            sur une zone (caméra pour détecter la menace, phare aveuglant, gaz
            lacrymogène, fumigènes, sirène hurlante). Il peut également
            protéger le soldat par une action passive de protection, telle que
            la détection de départ de coup de feu, la remontée d’alarmes
            concernant le dispositif ami (détection de menaces chimiques,
            progression de l’ennemi). Il peut bien entendu en combat urbain,
            reconnaître l’intérieur d’un bâtiment ou un carrefour au profit de
            l’unité. Il peut enfin contribuer à la déception de l’adversaire,
            en émettant des bruits imitant les équipements de bataille (bruit
            d’hélicoptère, de chars, de tirs), en contournant ou non la
            position ennemie ;


            – le robot explosif ou suicide. En cas de
            nécessité, un robot pourra détruire un obstacle pour faciliter la
            progression des combattants, une porte ou un mur notamment. Son
            avantage là encore est sa mobilité et le fait que c’est lui qui
            s’exposera à la place du combattant ;


            – le robot désignation de cible : robot
            déporté, il permet de déterminer et d’identifier des cibles, voire
            de relayer la position d’une cible pour un tir au-delà de la vue
            directe. La discrimination reste néanmoins un point critique, et
            qui nécessitera la confirmation par un opérateur, le discernement
            ne pouvant pas être effectué par une machine en l’état actuel de
            la technologie ;


            – enfin le robot armé : objet de toutes
            les craintes véhiculées par la science-fiction, un robot armé se
            divise en deux sous catégories :
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