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			PRÉFACE


			Commençons par un constat qui a de quoi faire rire ou pleurer, c’est selon : dans le secteur de la santé, les systèmes d’information, et donc leur sécurité, soit sont ignorés, soit font l’objet d’idées préconçues qui seraient anecdotiques si elles ne pouvaient avoir de répercussions délétères. Voici quelques perles authentiques glanées ici ou là : « Les SI de la santé ne sont pas comme les autres » ; « Moi, Monsieur, je fais de la e- ou de la m-santé » ; « Ceci est un automate de labo, pas un système d’information » ; « La sécurité n’est pas applicable dans le secteur santé » (sic) ; « Personne ne songerait à attaquer un système d’information de santé » (re-sic) ; « Si je dois m’authentifier, vous allez tuer mes patients » (re-re-sic).


			Pourtant, si nous effectuons un petit voyage en « amnésie », le premier virus PC, Brain, a été conçu par deux frères Pakistanais en 1986 pour « protéger » leur logiciel d’analyse médicale contre les pirates. Chaque personne utilisant une copie illégale de leur logiciel voyait son ordinateur infecté par Brain ! La sentence était assez terrible, puisque l’ordinateur se bloquait et affichait le message suivant au démarrage : « Welcome to the Dungeon© 1986 Brain & Amjads (pvt). Brain Computer Services 730 Nizam Block Allama Iqbal Town Lahore-Pakistan Phone : 430791,443248,280530. Beware of this VIRUS… Contact us for vaccination… » En revanche, pas moyen d’aller plus loin.


			Impliqué dans la sécurité des systèmes d’information, particulièrement ceux de santé, depuis plus de 20 ans, ma vision du sujet a été ébranlée à deux reprises : tout d’abord en 2008 lors d’une démonstration de piratage de pacemaker aux conférences « Black Hat » 1 ; ensuite le 17 avril 2009, en pleines vacances de Pâques, lorsqu’est apparu Conficker. Ce ver informatique a infesté massivement les structures hospitalières, nous obligeant à fermer l’ensemble de nos réseaux. Les matériels impactés étaient essentiellement des dispositifs médicaux (appareils de radiothérapie, imagerie, etc.) et systèmes de gestion de bâtiment. Aujourd’hui, ce ver est toujours présent dans certains matériels !


			J’ai souvent échangé avec Cédric Cartau sur cette malheureuse expérience que nous avons vécue comme beaucoup de nos pairs responsables de la sécurité des systèmes d’information (RSSI) d’établissements de santé. Depuis, je milite pour ne plus parler de « sécurité informatique » ou de « système d’information », mais plutôt de sécurité de l’information et du numérique. L’information est réellement ce qui a de la valeur. Certes, le contenant ou système doit être solide, mais cela reste un contenant.


			L’informatique est morte, vive le numérique ou le digital ! Ce changement de dénomination serait-il un aveu d’échec de l’informatisation massive, non contrôlée, où les notions d’analyse et de gestion de risques avaient été reléguées au dernier plan ? Ce changement présente des avantages certains – nous parlons maintenant de « dématérialisation », alors que dans les années 1990 était mis en avant le concept du zéro papier. Mais il faut profiter de cela pour revoir notre discours, montrer que la sécurité est avant tout un sujet stratégique et de gouvernance avant d’être technique, que la sécurité ne se décrète pas : ce n’est ni un logiciel ni un matériel, et encore moins une incantation magique.


			La sécurité n’est pas une fin en soi, mais un arbitrage entre différentes contraintes pour protéger au mieux. L’analyse de risques revient sur le devant de la scène, mais cette fois en englobant non seulement le numérique (qu’il soit natif, embarqué, adjoint à un système de gestion administratif ou technique, à un système de diagnostic ou de soin), mais également les processus, les procédures, les usages et les comportements. Cela permet d’avoir une approche réaliste de la sécurité et de ne plus la percevoir comme un frein, mais comme un vecteur de performance. En s’emparant de ce sujet, les directions se donnent les moyens de prendre des risques en connaissance de cause et ainsi de valoriser leur structure avec un arbitrage éclairé. Elles reprennent le pouvoir sur des projets techniques, souvent limités à la seule informatique de gestion et au dossier patient, dont, faute d’une analyse des risques sérieuse, les enjeux stratégiques et les besoins métier sont la plupart du temps ignorés. En s’appuyant sur l’expertise du RSSI, les directions savent garder le cap et s’évitent d’inévitables déconvenues. Comme me l’avouait un directeur d’hôpital mal orienté dès le départ : « Sur les systèmes d’information, je me suis aperçu que, comme en cuisine, le plat qui nous est servi ne correspond en rien à la photo de ce qui avait été présenté. »


			Cet ouvrage s’adresse aussi bien aux décideurs, aux responsables métier et aux professionnels du numérique, et pas seulement ceux du monde de la santé. En RSSI de terrain chevronné, Cédric Cartau non seulement analyse de façon didactique tous les aspects de la sécurité de l’information et du numérique, mais il livre aussi de nombreux conseils qui permettront à beaucoup d’éviter bien des embûches.


			Philippe Loudenot,
 fonctionnaire de sécurité des systèmes d’information des ministères
 chargés des affaires sociales, membre du conseil d’administration
 du Club des experts de la sécurité de l’information et du numérique (CESIN)


			


			

				

					1. Événement unique en son genre puisqu’il rassemble des experts de la sécurité informatique d’agences gouvernementales américaines et des industries et les hackers les plus respectés de l’underground.


				


			


		




		

			INTRODUCTION


			La sécurité du système d’information (SI) est un sujet récent dans le monde de la santé. En témoignent les manifestations et salons divers qui lui sont consacrés 1.


			L’importance de cette thématique résulte de l’informatisation croissante, voire galopante, du système d’information hospitalier (SIH) et de la dépendance organisationnelle qu’elle induit. En France, la presse relate régulièrement des projets très ambitieux de numérisation – et donc d’informatisation – dans des domaines aussi variés que l’imagerie médicale, le traitement du linge, la géolocalisation des patients dans un service d’urgences, l’archivage des dossiers patient, etc. Or, si tout le monde s’accorde sur le fait que l’informatisation peut notablement améliorer les processus de prise en charge du patient, chacun garde en mémoire des incidents divers (virus informatique, incendie dans une salle technique informatique) qui ont parfois causé l’irréparable, comme à Épinal en 2006 2.


			Cet ouvrage a pour objectif de présenter les enjeux de la sécurité du SI, ses procédures et ses méthodes dans les établissements de santé, publics ou privés, et dans les établissements médico-sociaux, notamment :


			– la structure d’une démarche générale de prise en compte de la sécurité du SI ;


			– la gouvernance générale de la démarche sécurité ;


			– les grandes familles de technologies impliquées ;


			– les principaux aspects juridiques et jurisprudentiels ;


			– les grands projets actuels touchant à la sécurité du SI ;


			– certains aspects connexes (financement, sécurisation des projets, etc.).


			Le propos ne se limite pas à la technique. Il ne s’agit pas ici de décrire en détail les dispositifs d’antivirus, de clustering de serveurs ou de chiffrement. Dans chacun de ces domaines, une bibliographie très fournie est disponible 3 (la cryptologie, par exemple, pourrait occuper à elle seule plusieurs dizaines de volumes). Il s’agit au contraire d’apporter une vision systémique de la sécurité du SI dans le monde de la santé, en proposant aux managers une démarche structurée et structurante, et en insistant sur les points clés qui nécessitent une vigilance particulière, ainsi que sur les pièges à éviter.


			Ce livre intéresse tous les acteurs du monde sanitaire légitimement préoccupés par la conservation, la protection et la diffusion des informations individuelles de santé. Il s’adresse plus particulièrement aux :


			– chefs d’établissement ;


			– médecins responsables de l’information médicale ;


			– directeurs du système d’information (DSI) désireux d’avoir une connaissance synthétique et systémique de la sécurité du SI dans leur établissement ;


			– directeurs techniques attachés à une direction du système d’information (DSI), nommés aussi responsables du système d’information (RSI) ou chefs de centre ;


			– qualiticiens qui souhaiteraient acquérir les connaissances relatives à ce qui n’est rien d’autre que de la qualité dans le domaine des SI ;


			– responsables de la sécurité du système d’information (RSSI) ;


			– prestataires de services privés (sociétés de services en ingénierie informatique, éditeurs, constructeurs) et semi-publics (syndicats interhospitaliers, groupements de coopération sanitaire, etc.) qui souhaitent mieux comprendre les préoccupations des établissements de santé relatives à la sécurisation de leur SI.


			Le chapitre 1 fixe le cadre général de la sécurité du SI, en retraçant une brève histoire de la discipline et en la positionnant face à ses nouveaux enjeux.


			Dans le chapitre 2, nous exposons les fondamentaux : le modèle OSI, la distinction entre maîtrise d’ouvrage et maîtrise d’œuvre. Il y est aussi question de la théorie générale de la sécurité du SI. Un court descriptif des corpus juridique et normatif y est également présenté. Nous terminons par les fondamentaux de la cryptographie et des mots de passe.


			Les éléments de stratégie générale de la sécurité des SI dans un établissement (de santé ou autre) font l’objet du chapitre 3 : comment piloter l’approche sécurité au regard des instances existantes et des organisations ? Nous y abordons également le découpage général des projets en sécurité du SI.


			Le chapitre 4 aborde la mise en place d’une démarche structurée de type ISO 9000 dans le domaine de la sécurité du SI avec en ligne de mire la question de la certification ISO 27000.


			Le chapitre 5 décrit les grands domaines ou projets en sécurité du SI : les plans de continuité et de reprise d’activité (PCA-PRA), le projet Identity Access Management (IAM), la sauvegarde, le bloc d’accès, la sécurisation du parc, la gestion des traces, la mise en œuvre d’une activité d’hébergement, les audits, l’archivage, la protection antivirale, la protection du réseau, le chiffrement et la conformité, et enfin le Cloud.


			Le chapitre 6 est consacré aux aspects financiers et le chapitre 7 au positionnement de la sécurité du SI au regard de la problématique GHT.


			Le chapitre 8 sera l’occasion d’étudier quelques cas exemplaires et, enfin, au chapitre 9, nous ferons notamment un bond en avant à l’horizon 2030 afin d’imaginer l’avenir de ce domaine complexe et foisonnant.


			Cette 2e édition se caractérise par de nombreuses nouveautés :


			– Le chapitre 5 détaille 14 projets au lieu de 9 dans la 1re édition :


			• la protection antivirale, qui faisait partie intégrante de la protection de parc, s’est complexifiée depuis l’apparition des cryptomalwares ;


			• la conformité devient un sujet à part entière depuis la réglementation sur la certification des comptes ;


			• la protection du réseau méritait également toute notre attention avec la préoccupation croissante des pouvoirs publics concernant la protection des systèmes SCADA (systèmes biomédicaux ou techniques) ;


			• enfin, le chiffrement et le Cloud sont également traités en tant que projets à part entière.


			– Du fait de la loi n° 2016-41 du 26 janvier 2016 de modernisation de notre système de santé et la structuration du monde de la santé en GHT et en grands blocs hospitaliers, nous avons supprimé le cas de traitement des petits hôpitaux, qui de fait n’a plus de sens.


			– Les estimations financières ont été allégées, car dans de nombreux domaines il est très compliqué d’établir des ordres de grandeur.


			– Un chapitre spécifique sur la prise en compte des GHT dans la sécurité du système d’information a été ajouté, puisque c’est le sujet qui va occuper les DSI et les RSSI pendant les 10 prochaines années, si ce n’est plus. Le changement d’échelle de grandeur n’est pas neutre, bien entendu pour les DSI mais aussi pour les RSSI, et chacun doit maintenant « penser GHT » dans ses projets et ses prévisions.


			– Des études de cas et les domaines connexes sont traités, pour exemple.


			– Une tentative de prospective sur les évolutions dans les 10 prochaines années fait l’objet du dernier chapitre, avec toute l’indulgence qu’il faut avoir à l’égard de ce genre d’exercice…


			


			

				

					1. Depuis 2011, l’Association pour la sécurité des systèmes d’information de santé (www.apssis.com) organise chaque année le Congrès national sur la sécurité des systèmes d’information de santé (SIS).


				


				

					2. Surexposition de patients pendant un traitement de radiothérapie, due à la modification du paramétrage d’un logiciel sans validation a priori.


				


				

					3. Une partie est citée dans la bibliographie en fin d’ouvrage.


				


			


		




		

			
CHAPITRE ❶



			Cadre général de la sécurité du système d’information


		


		

			
1.1. La révolution informatique pour les gens pressés


			
1.1.1. L’ère précambrienne


			Toutes les disciplines scientifiques connaissent des révolutions majeures : Pythagore et la racine carrée de 2, Galois et la théorie des ensembles pour les mathématiques, Newton et la pomme, Einstein et la relativité pour la physique… L’informatique est une discipline jeune – elle n’a tout au plus que 70 ans –, et sans rentrer dans des débats d’experts, on peut considérer qu’une de ses révolutions majeures est sans conteste l’apparition du Personal Computer (PC) en 1981, et surtout de l’informatique « ouverte » juste ensuite.


			Avant cette date, l’informatique de l’époque était un monde feutré où quelques sociétés mastodontes régnaient en maîtres sur un marché totalement captif.


			Ces sociétés ne vendaient pas des matériels et des logiciels (la première facturation séparée d’un logiciel date du milieu des années 1960), mais des systèmes complets censés effectuer les opérations complexes : la paie, la gestion économique, la facturation. Les équipes d’IBM (souvent) débarquaient alors chez l’heureux client ayant eu la chance (et les moyens) d’acquérir son informatique, et mettaient en place à la fois les mainframes 1 et les terminaux, développaient et adaptaient des logiciels en COBOL, en FORTRAN 2, sous des systèmes de fichiers ISAM (l’ancêtre des bases de données relationnelles).


			Les systèmes en question étaient constitués, pour la partie hardware (matériel) de mainframe, sorte d’énormes serveurs, et pour la partie software (logiciel) de logiciels conçus et écrits dans des langages propriétaires. Hors de question de remettre en compétition son fournisseur sur le logiciel : le client était pieds et poings liés pour toute la durée de vie de son informatique. IBM ne fonctionnait qu’avec IBM, Bull qu’avec Bull, Digital qu’avec Digital.


			Peu de pannes de réseau : les réseaux de l’époque fonctionnaient eux aussi dans des protocoles propriétaires et équipaient d’abord le service informatique (jusque dans les années 1960) puis les services administratifs avec l’apparition des terminaux passifs quelques années plus tard.


			Cette époque semble bien lointaine. Mais il faut se souvenir qu’avant l’apparition massive des modèles transactionnels, il n’y avait pas de terminaux à la disposition de l’utilisateur. La seule interface possible entre un mainframe et les services métier (comptabilité, paie, etc.) était de passer par le guichet informatique, qui prenait en compte votre demande (parfois), rentrait les données dans le mainframe (sous la forme de cartes perforées ou à l’aide de terminaux spéciaux dédiés). Seuls les traitements par lot (batch) asynchrone existaient, l’interaction terminal-utilisateur était inconnue : lorsque le mainframe avait terminé les travaux précédents, il exécutait la tâche nécessaire à votre demande et rendait le résultat sur des imprimantes bruyantes.


			

				

					

				

				

					

							

							ÉVOLUTION OU RÉVOLUTION ?


						

					


					

							

							Une expérience intéressante consiste à demander à une assemblée d’étudiants de citer l’invention (au sens de « nouveauté ») la plus récente en informatique. Il est rare qu’ils arrivent à trouver quelque chose de plus récent que l’invention du Web (1990, Tim Berners-Lee).


							Contrairement à une idée largement répandue, il y a peu de véritables nouveautés en informatique. La plupart du temps, le marché recycle des concepts anciens et les remet au goût du jour : les bases de données relationnelles ont été inventées en 1970, le client-serveur à la fin des années 1980, les langages de programmation compilés au début des années 1950.


						

					


				

			


			Le périmètre du SI se limitait souvent aux trois applications de base : gestion des ressources humaines (GRH), gestion économique et financière (GEF) et gestion administrative.


			La sécurité du SI de l’époque se résumait à deux préoccupations :


			– s’assurer que les logiciels tournant sur les mainframes étaient le plus possible exempts de bugs majeurs ;


			– s’assurer que les mainframes avaient des composants suffisamment redondants (disques durs, alimentation, etc.) pour ne tomber que très rarement en panne et atteindre ainsi le Graal de la disponibilité (99,999 %, soit environ 5 min d’arrêt cumulées par an).


			Point de virus (les premiers recensés datent du début des années 1970), de malware et autres trojan (chevaux de Troie) dans ce monde précambrien. Point de hoax, de phishing 3 et autres attaques par ingénierie sociale 4 – il faut dire que les terminaux passifs de l’époque avaient autant d’intelligence qu’une amibe unicellulaire.


			De temps en temps, la presse spécialisée ressort des numéros « anniversaire » dans lesquels on peut lire les déclarations fracassantes et visionnaires de certains gourous ou PDG de sociétés informatiques d’il y a quelques décennies. On apprend ainsi que le PDG d’IBM dans les années 1960 avait publiquement affirmé « qu’il n’y aurait dans le monde un marché que pour 10 ordinateurs tout au plus », et que Bill Gates (ancien PDG et fondateur de Microsoft), vers le milieu des années 1980, considérait que sur un PC la présence de 640 Ko de mémoire vive serait « plus que suffisante ».


			
1.1.2. L’informatique ouverte


			L’apparition du PC a véritablement bouleversé la donne. D’une part, le coût des matériels a considérablement chuté, du fait de la baisse structurelle du coût des composants de base (mémoire, disques durs, processeurs). D’autre part, les matériels ont pu être assemblés par de nouvelles sociétés pourvu que des spécifications techniques de connexion et d’intégration soient respectées. C’est la grande idée du PC : si le matériel est capable de s’interfacer avec un composant logiciel de bas niveau (le Basic Input Output System ou BIOS : ce fameux écran de paramétrage dans lequel on peut entrer en tapant sur une des touches de fonction de son PC au moment du démarrage), n’importe qui peut assembler un PC et le revendre. D’autre part (et c’est la conséquence logique de la concurrence dans le secteur de la production de matériel), certaines sociétés se sont spécialisées dans la production de logiciels pour les clients finaux, qu’ils soient particuliers ou entreprises.


			La concurrence naissante et effrénée a été dans ce domaine un accélérateur de la baisse des prix. Il est toujours amusant de discuter avec un « ancien » ayant connu l’époque bénie des mainframes, avec ses marges commerciales énormes, ses clients captifs, les voitures de fonction aux sièges en cuir, et les repas dans des restaurants haut de gamme avec les PDG.


			Attention, si le ticket d’entrée a fortement baissé, cela ne signifie pas que l’informatique est devenue meilleur marché. En effet, pour le client de l’époque, tout le bénéfice du « choix » de mainframes était de pouvoir s’appuyer sur un fournisseur qui maîtrisait toute la chaîne technique, depuis la machine qu’il fabriquait jusqu’aux logiciels qu’il écrivait et qui tournaient sur ses propres matériels. La charge d’intégration (et le risque) était alors entièrement supportée par le fournisseur.


			Cette dualité existe toujours. Le monde des PC est « ouvert » puisque vous avez le choix de la marque de votre machine, de votre système d’exploitation (Operating System ou OS) et des logiciels. Les tarifs sont très serrés, mais c’est au prix de quelques petits soucis (certes moins nombreux qu’il y a quelques années) d’assemblage de votre système, de compatibilité (carte vidéo, imprimante externe et ses drivers, etc.). A contrario, le monde Apple est totalement fermé : le même constructeur maîtrise toute la chaîne depuis le matériel (choix limité de processeurs et de cartes vidéo), l’OS (Mac OS X) et les drivers. Le prix est en général un peu plus élevé que son équivalent dans le monde PC (20 % environ), mais avec le bénéfice d’une machine stable. Le choix des logiciels est par contre plus limité.


			
1.2. Histoire condensée de la sécurité du système d’information


			
1.2.1. Les points cardinaux de la sécurité informatique


			Pendant très longtemps, la sécurité du SI s’est limitée à la sécurité informatique. Et pendant très longtemps, la sécurité informatique s’est articulée autour de quatre préoccupations :


			– les mots de passe ;


			– les pannes matérielles et logicielles ;


			– la sécurité des réseaux ;


			– et, à partir de la toute fin des années 1990, les virus.


			Les mots de passe


			Ils sont là, ils sont partout, sans eux peu de logiciels fonctionneraient. Un utilisateur en milieu professionnel en possède en moyenne entre six et douze. Chaque individu en possède également à titre personnel au moins quatre (code pin de carte bancaire, code pin de téléphone portable, mot de passe de la messagerie personnelle, mot de passe de son accès Internet, etc.).


			Non seulement il y a eu, depuis environ dix ans, une inflation sans précédent dans ce domaine, mais il semble que ce mouvement ne soit pas près de s’arrêter. Sur ce point, les projets de Single Sign On 5 (SSO) sont maintenant à maturité.


			Les pannes matérielles et logicielles


			Il s’agit clairement de deux domaines distincts, même s’ils semblent connexes :


			– les pannes matérielles sont traitées depuis très longtemps dans le domaine informatique, et la technologie actuelle permet d’atteindre un niveau de disponibilité sans précédent ;


			– les pannes logicielles sont au contraire beaucoup plus préoccupantes. À ce jour, il existe très peu de moyens de s’en prémunir.


			La sécurité physique des réseaux


			La sécurité réseau au sein d’une entreprise n’existait pour ainsi dire pas avant la connexion des réseaux d’entreprise à l’Internet, soit à la fin des années 1990. Avant cette époque, la sécurité réseau se réduisait à la disponibilité du réseau interne, c’est-à-dire à la question des pannes matérielles (coupure de câble, élément actif de réseau hors service, etc.). Ce domaine est également traité depuis longtemps, et les technologies actuelles permettent des taux de disponibilité très élevés. La connexion des réseaux informatiques d’entreprise à l’Internet a fait surgir de nouvelles menaces jusqu’alors inconnues (tentatives d’intrusion, spam, déni de service, etc.) Il a fallu mettre en place des protections logicielles (pare-feu, sondes de détection d’intrusion ou Intrusion Detection System [IDS], dispositif anti-spam et anti-relais, etc.). Là encore, la technologie est tout à fait mature dans ce domaine.


			Les virus


			Le phénomène des malwares (famille générique de programmes malveillants auxquels appartiennent les virus, les vers, les spywares, etc.) est né dans les années 1970. Au départ, il s’agissait simplement de jeux entre informaticiens de la société Bell (Core War) : chaque informaticien devait développer un programme capable de s’autoreproduire et détruire le programme des autres joueurs. Une anecdote veut qu’un peu plus tard un étudiant américain, s’étant aperçu du vol d’un de ses programmes écrit en langage Pascal, ait par dépit conçu un logiciel pour supprimer tous les programmes en Pascal qu’il détectait sur le réseau informatique du campus de son université.


			Le phénomène a pris une ampleur énorme depuis les célèbres virus Tchernobyl (1998) et I Love You (mai 2000), qui ont provoqué des dégâts dans l’informatique grand public (pertes de données, utilisation des carnets d’adresses de messagerie pour se propager) et dont les méfaits ont été à l’époque largement relayés par les médias. Depuis, on assiste à une escalade exponentielle. Il se dit que plusieurs dizaines de nouveaux virus et malwares sont créées chaque jour, que ce soit par des apprentis sorciers (étudiants, bricoleurs de génie) ou par des organisations mafieuses ou gouvernementales :


			– durant l’année 2009, avec l’apparition du virus Conficker qui a attaqué certaines grandes entreprises du CAC 40 et la plupart des grands CHU français, certains hôpitaux ont connu des perturbations plus ou moins importantes (jusqu’à 30 % de leur informatique fut embolisée pendant plusieurs semaines) ;


			– au dernier trimestre 2010, le virus Stuxnet a attaqué spécifiquement les équipements de marque Siemens, lesquels, notamment, équipent les centrales nucléaires iraniennes (Stuxnet aurait été créé conjointement par le Mossad, les services secrets israéliens, et la CIA) ;


			– enfin, on lit régulièrement dans la presse spécialisée que les organisations mafieuses investissent considérablement dans les technologies virales ou malwares. Il s’agit pour elles d’être en mesure de lancer des attaques ciblées, par exemple contre des grandes entreprises ou groupes privés afin de les racketter (comme WannaCry en mai 2017).


			

				

					

				

				

					

							

							LES VIRUS AU CINÉMA


						

					


					

							

							Si l’on devait retenir quelques films mettant en œuvre la notion d’ordinateur infecté ou échappant au contrôle de ses concepteurs, on citerait en tout premier lieu 2001, l’Odyssée de l’espace (Kubrick, 1968), dans lequel l’ordinateur principal (HAL 9000) tente de tuer tous les occupants du vaisseau spatial pour finir, seul, la mission initiale.


							Premier film partiellement réalisé en images de synthèse, TRON (1982) raconte les aventures d’un héros projeté dans le monde virtuel et qui doit lutter contre l’ordinateur central (MCP) en participant à des jeux (dont la célèbre course de motos laser).


							L’année suivante est sorti War Games, narrant les aventures d’un adolescent qui pirate par jeu l’informatique du Pentagone et se retrouve en train de jouer une partie de morpion avec l’ordinateur qui commande les rampes de lancement de missiles balistiques.


							Le cinéma a toujours été très friand de ces histoires d’ordinateurs fous qui se retournent contre l’humanité. Terminator (1984) et surtout le mémorable Matrix (1999) ont chacun mis en scène un monde effrayant dans lequel l’humain devient la victime de ses propres créations.


						

					


				

			


			
1.2.2. La sécurité vue sous l’angle réseau


			En dehors des aspects de sécurité réseau précédemment évoqués (sécurité interne contre les pannes matérielles), la connexion massive des réseaux d’entreprise à l’Internet a mis en exergue la nécessité d’une sécurité « périmétrique » (protection du réseau interne de l’entreprise contre les menaces issues de l’extérieur, essentiellement le réseau Internet).


			Il s’agissait alors, à partir de la fin des années 1990, de connecter le réseau interne de l’établissement (Local Area Network ou LAN) à l’Internet afin de pouvoir faire bénéficier les employés des trois services principaux offerts par le réseau des réseaux : la messagerie électronique, le Web et dans une moindre mesure le FTP (transferts de fichiers).


			Le dispositif technique de protection mis en œuvre était (et reste aujourd’hui) constitué d’éléments techniques tels que les pare-feu, les proxies, les zones démilitarisées (DMZ), le tout formant le bloc d’accès.


			L’essentiel des préoccupations de sécurité était de pouvoir bénéficier de ces services applicatifs sans risquer des attaques (virus, intrusion, etc.). Il s’agissait alors de concevoir une architecture de bloc d’accès suffisamment robuste, de la paramétrer et d’en assurer l’exploitation au quotidien.


			Dans les hôpitaux, deux préoccupations additionnelles sont venues complexifier ces architectures de bloc d’accès :


			– la nécessité d’ouvrir le SIH pour offrir des fonctions d’accès à différentes catégories de personnes : les fournisseurs pour de la télémaintenance d’équipements, les éventuels partenaires qui ont besoin d’accéder à un sous-ensemble du SIH, et les agents qui doivent pouvoir utiliser depuis leur domicile certaines fonctions comme la messagerie webmail ou la prise de main à distance dans les périodes d’astreinte ;


			– accès au VIDAL 6, communication avec les caisses pour la facturation au fil de l’eau, avec la trésorerie pour les flux financiers… L’accès Internet est devenu un élément critique à part entière du SIH, en termes de disponibilité.


			De fait, les architectures de bloc d’accès doivent évoluer pour tenir compte de cette criticité somme toute assez récente, comparativement à d’autres briques du SIH telles que les laboratoires ou l’imagerie médicale.


			
1.2.3. La sécurité vue sous l’angle système


			La seconde vision de la sécurité est l’approche système, au sens de système d’exploitation ou couches logicielles techniques. Les OS et les middlewares 7 (par exemple Oracle) ne sont pas exempts de bugs, donc de failles de sécurité exploitables par des personnes mal intentionnées ou des malwares. Le virus Conficker, qui a sévi en 2009 et fait des dégâts considérables, exploitait une faille de Windows XP qui avait été corrigée dans un patch correctif publié en octobre 2008.


			Beaucoup d’entreprises (et d’hôpitaux) ne procédaient pas jusqu’alors aux mises à jour régulières de leurs parcs de PC. Trop lourd, trop chronophage, pas de bénéfice identifiable. L’assurance coûte toujours trop cher avant le sinistre, dit l’adage. Les entreprises ont eu tout le loisir de mesurer combien il s’appliquait aussi aux correctifs de sécurité. Ainsi, beaucoup de CHU ont subi une infection massive de leurs parcs de PC, qui étaient restés au niveau de correctifs précédents.


			La leçon semble avoir été retenue, et les entreprises appliquent maintenant les correctifs dans des délais assez courts par rapport à leur diffusion par les éditeurs.


			

				

					

				

				

					

							

							LES SPAMS, LE MAL INCURABLE ?


						

					


					

							

							Qui aurait pu prédir l’ampleur que prendrait le phénomène des spams, ces messages électroniques non sollicités qui polluent régulièrement nos boîtes aux lettres privées et professionnelles ? On estime aujourd’hui que plus de 90 % des messages électroniques qui arrivent sur le serveur de messagerie d’une entreprise sont des spams. Les dispositifs mis en place pour s’en protéger sont de plus en plus complexes (filtres heuristiques, listes noires, listes blanches, filtres par réputation, etc.).


							Actuellement, il n’y a pas de moyen connu pour s’en protéger efficacement : les moyens les plus sophistiqués permettent de filtrer jusqu’à 95 % des spams, mais ne peuvent éviter les faux positifs, c’est-à-dire les messages considérés à tort comme des spams et éliminés.


						

					


				

			


			
1.3. Les nouveaux enjeux de la sécurité


			L’approche de la sécurité dans les entreprises modernes et en particulier à l’hôpital se doit d’aborder les points suivants :


			– la sécurité ne se limite pas à des actions techniques, elle doit aborder les comportements humains ;


			– la culture de la sécurité doit être introduite dans toutes les couches des organigrammes. Ce n’est pas seulement l’affaire des qualiticiens, du RSSI ou des équipes sécurité incendie ;


			– il est globalement nécessaire de faire monter en compétences les organisations humaines en termes de culture, d’appréhension et de traitement du risque.


			Certaines équipes et certains personnels hospitaliers sont rompus à ce type de raisonnement. C’est le cas des pharmaciens qui traitent à longueur de journée du risque de pharmaco-vigilance 8. C’est le cas des équipes (souvent du département d’information médicale et/ou « du bureau des entrées ») qui ont, quotidiennement, des préoccupations d’identito- vigilance 9.


			L’identito-vigilance est l’affaire de tous à l’hôpital, et il en est de même de la sécurité des systèmes d’information. Elle ne concerne pas seulement les informaticiens, pas plus que la pharmaco-vigilance ne serait l’affaire que des seuls pharmaciens, ou la sécurité transfusionnelle uniquement celle de l’Établissement français du sang (EFS).


			L’enjeu majeur de la sécurité dans les organisations modernes consiste à diffuser ce mode de raisonnement très particulier – et pas du tout naturel – auprès de tous les acteurs, qu’ils soient personnels médicaux, soignants, techniques ou administratifs.


			Plus généralement, il faut bien noter la différence entre « faire de la sécurité », expression à connotation technique, et « manager la sécurité », qui implique a contrario une vision de type top-down, avec une approche globale du sujet et pas simplement une vision technico-centrée.


			
1.4. Les dernières évolutions depuis 2012


			
1.4.1. L’espionnage à grande échelle


			Depuis 2012, date de la 1re édition de cet ouvrage, bon nombre d’évolutions ont eu lieu. On retiendra bien entendu l’affaire Snowden, qui a démontré au monde entier que les grandes puissances (États-Unis en tête, mais le reste des pays du G20 n’est pas en reste) espionnent à qui mieux mieux. On savait, depuis la fin de la guerre froide et la chute du mur de Berlin (1989), que tous les espions n’avaient pas été mis en retraite anticipée et qu’il fallait bien leur trouver un usage. On savait aussi, bien sûr, que bon nombre d’entre eux s’étaient reconvertis dans l’espionnage industriel. Mais que les services étatiques espionnent à ce point tout et tous, on ne s’en doutait pas.


			Concrètement, toute personne est susceptible d’être espionnée en tant que membre de la société civile ou du fait des fonctions qu’elle occupe. Différentes affaires impliquant l’Élysée ou les services du Premier ministre ont été mises à jour. Pour espionner, plus besoin de s’introduire la nuit en jouant les funambules dans des bureaux protégés : la technique « russe » qui consiste à laisser traîner, sur un parking, des clés USB (infectées avec un malware de type cheval de Troie) fait paraît-il des miracles dans le domaine…


			Le monde de la santé n’est pas en reste, car les données de santé, si elles ne sont pas toujours monnayables (et tous les experts ne sont pas forcément d’accord sur ce point), présentent tout de même deux intérêts : servir de base à la constitution d’un dossier pour récupérer une identité fictive ou tout simplement bénéficier de la couverture maladie de la cible, et surtout récupérer des données en masse pour constituer le Big Data en santé, l’une des révolutions informatiques à venir.


			

				

					

				

				

					

							

							LE BIG DATA


						

					


					

							

							Le Big Data est une technologie qui consiste à rassembler des volumes considérables de données afin de dépister les grandes tendances, les corrélations, les signaux faibles. C’est avec le Big Data, par exemple, que l’on se rend compte que ceux qui achètent tel produit en grande surface achètent aussi tel autre, ce qui permet de rapprocher les rayons. C’est avec le Big Data aussi que l’on saura déterminer à l’avenir l’évolution d’une pathologie en fonction de tel ou tel protocole de prise en charge.


						

					


				

			


			
1.4.2. La menace malware, plus que jamais


			En janvier 2015, les RSSI ont assisté effarés aux premiers cryptomalwares : des virus qui chiffrent les données de leur cible (particuliers, entreprises) et exigent, pour fournir la clé de déchiffrement, un paiement (la plupart du temps en bitcoin du fait de l’intraçabilité de cette monnaie virtuelle).


			Nul ne sait jusqu’où va aller cette menace, mais elle est à prendre au sérieux : selon Trend, entreprise majeure dans la lutte antivirale, il y aurait un nouveau cryptomalware créé toutes les 4,2 secondes, et des plateformes logicielles nommées RaaS (Ransomeware As A Service) existent dans le Dark Web, avec paiement à la commission, rendant ce business autrement plus juteux que le braquage de banque à la Tontons flingueurs.


			C’est, très clairement, la grande menace de la décennie et personne n’en voit le bout.


			
1.4.3. Le fractionnement à l’infini


			Il y a 15 ans, un RSSI pouvait maîtriser de bout en bout tout ce qui traitait de sécurité informatique : ce n’est aujourd’hui plus possible. Sur le seul sujet des mots de passe, la recherche a tellement avancé qu’un RSSI généraliste doit se tenir au courant des avancées majeures, mais ne peut plus prétendre à maîtriser le sujet de A à Z.


			Ce fractionnement se traduit par une multiplication des domaines et sujets, et confère au RSSI de plus en plus un rôle de chef d’orchestre. Les RSSI passent de plus en plus de temps à auditer les équipes techniques en faisant appel à des compétences externes pointues, quand ils ne sont pas audités eux-mêmes sur leurs propres compétences. Le métier est en pleine mutation, et certains le perçoivent, mais malheureusement pas tous.


			


			

				

					1. Gros ordinateurs de la taille d’une armoire normande. Le secteur bancaire et les compagnies d’assurances utilisent encore massivement ce genre d’informatique, assurant ainsi à des entreprises telles qu’IBM une confortable rente de situation.


				


				

					2. Langages de programmation anciens. Le FORTRAN, apparu dans les années 1950, est le premier langage compilé de l’histoire informatique. Le COBOL est un langage plus récent, qui continue de faire tourner une grande partie des logiciels en fonctionnement dans le monde.


				


				

					3. Le phishing consiste à envoyer un mail à une victime potentielle en se faisant passer pour un organisme officiel (par exemple sa banque) et à lui demander de cliquer sur un lien Web qui la mène tout droit à un site ayant l’apparence de son site bancaire mais étant en réalité un faux. La victime saisit son mot de passe, croyant avoir affaire à son vrai site, et le pirate peut ensuite accéder aux données bancaires de la victime.


				


				

					4. Attaques informatiques courantes visant pour certaines à prendre le contrôle d’un ordinateur.


				


				

					5. Technologie consistant à remplacer les n mots de passe que chacun de nous doit connaître par un seul.


				


				

					6. Le dictionnaire des médicaments. Autrefois distribué sous la forme d’un énorme ouvrage à couverture rouge, il est désormais accessible en ligne.


				


				

					7. Couches logicielles intermédiaires entre l’OS et les programmes applicatifs utilisateurs tels que la gestion administrative des patients.


				


				

					8. Veille sur les alertes médicamenteuses.


				


				

					9. Ensemble des règles qui permettent de s’assurer de la bonne identité d’un patient tout au long de son parcours dans l’établissement de santé. Loin d’être triviales, ces règles sont très complexes à mettre en œuvre avec un bon niveau et dans toutes les couches de l’organisation.


				


			


		




		

			
CHAPITRE ❷



			Les fondamentaux


		


		

			
2.1. Qu’est-ce qu’un système d’information (SI) ?


			
2.1.1. Une définition standard


			Avant de traiter du SI, il est d’usage d’en donner une définition. Celle qui fait généralement consensus est la suivante : « Un système d’information est un ensemble de moyens humains, techniques et organisationnels qui visent à assurer la circulation de l’information dans l’entreprise. »


			C’est une définition que l’on trouve aussi bien dans les ouvrages universitaires (Reix, 2011) que dans les publications du Groupement pour la modernisation des systèmes d’information hospitaliers (GMSIH). Elle est rigoureusement exacte, mais malheureusement ne sert qu’à faire la distinction entre système d’information et système informatique, le second étant un sous-ensemble du premier.


			L’hôpital en France existe depuis environ 800 ans et il y a toujours eu un système d’information, puisqu’il y a toujours eu une organisation humaine de transmission d’informations (enregistrement sur des parchemins des noms des patients, des donateurs, des pathologies, etc.). Par contre, l’apparition de la partie technique et automatisée du système d’information date du début des années 1970, et cette fraction était initialement limitée à des aspects administratifs (GRH, GEF, GAP).


			Depuis le milieu des années 1990, le système informatique pénètre tous les processus métier de l’hôpital : tout d’abord les fonctions techniques (laboratoires et imagerie dans un premier temps), puis progressivement les processus de l’unité de soins (dossier médical, dossier de soins, dossiers de spécialité).


			Les entreprises les plus matures en termes de SI sont les opérateurs télécom et le secteur de la banque-assurances. Ils ne vivent que par leur système informatique, et si ce dernier s’arrête, l’entreprise est en grand danger : pour eux, le système informatique remplit presque entièrement le champ du système d’information. D’autres secteurs comme l’industrie ou la santé suivent, avec quelques décennies de retard, le même chemin. Il suffit pour cela d’observer les hôpitaux des pays plus avancés que la France en matière d’informatisation du processus de soin (essentiellement les pays nordiques et certains groupements d’hôpitaux aux États-Unis) pour comprendre que cette évolution est inéluctable.


			
2.1.2. Le langage de l’entreprise


			Michel Volle (2006) privilégie quant à lui une approche sémantique du SI. Pour lui, le SI est la langue de l’entreprise, au sens du langage, des concepts et définitions communs adoptés par tous les acteurs de l’entreprise, que ce soit ses employés, mais aussi ses partenaires et ses fournisseurs.


			Par exemple, le mot « client » n’a pas exactement le même sens selon que vous travaillez pour un constructeur automobile ou un opérateur télécom. Pour le premier, un client est une personne qui viendra effectuer un achat, et ne reviendra que plusieurs années plus tard, avec un fort risque de volatilité. Pour le second, un client est un abonné qui paie tous les mois sa facture : il est difficile à conquérir, mais change rarement d’opérateur (ce qui explique que ce dernier dépense beaucoup plus d’énergie et d’argent à vous séduire qu’à vous retenir). Pour un établissement de santé, un client est un patient : tout doit être mis en œuvre pour préserver sa santé, même si l’équation économique devient négative (ceci étant un constat, non un jugement de valeur).


			
2.1.3. Un point de vue sur l’entreprise


			Lorsque l’on demande à un DRH ce qu’est une entreprise, il répond en termes de masse salariale, de pyramide des âges, de recrutements et de départs annuels ou mensuels, etc. Lorsque l’on pose la même question à un directeur financier, il répond en termes de bilan, de compte de résultat, d’état prévisionnel des recettes et des dépenses (EPRD). Lorsqu’enfin on pose la même question à un directeur des travaux, il parle du nombre de bâtiments, du taux de vétusté du parc immobilier, de la masse financière des projets de travaux neufs, etc. Ils ont raison tous à la fois, à ceci près qu’ils ne donnent pas une définition exhaustive de l’entreprise, mais simplement un point de vue (le leur) sur cette dernière. Les flux financiers ne sont qu’un aspect de l’entreprise, au même titre que les flux logistiques ou les femmes et les hommes qui y travaillent.


			De la même façon, le SI n’est qu’un point de vue sur l’entreprise, en l’occurrence celui des flux dématérialisés – pour faire le pendant au point de vue logistique qui concerne les flux matériels, que ce soit des consommables ou des patients en passant par les médicaments ou les ramettes de papier. Certes, ce point de vue concerne le système nerveux de l’entreprise et à ce titre il est primordial. Mais il n’est pas plus indispensable (ou moins, c’est selon) à la compréhension de l’entreprise que les flux financiers ou des ressources humaines.


			
2.1.4. Vision institutionnelle du SI


			Éric Fimbel (2007) complète cette définition par un constat majeur. La vision d’un SI peut être de trois natures :


			1. Vision technique. Un SI, c’est un réseau informatique, une salle machine, des PC, des imprimantes, etc. ;


			2. Vision applicative. Un SI, ce sont des applications (logiciels et progiciels) et des données (comptables, financières, soins, etc.) ;


			3. Vision usage. Un SI, ce sont des usages, des supports à des processus métier, etc.


			D’après Éric Fimbel, des éléments structurants tels que l’organigramme d’une DSI, la nature des relations entre la DSI et les services métier, la structuration de la relation entre maîtrise d’ouvrage (MOA) et maîtrise d’œuvre (MOE) dépendent de la vision du SI par la direction générale et du partage de cette vision par l’ensemble des parties prenantes de l’entreprise.


			À un extrême du spectre, le SI est vu comme strictement technique : dans ce cas, la DSI sera vue comme une machine à poser des PC sur les bureaux et uniquement comme un centre de coûts.


			À l’autre extrême, le SI est vu comme un support à valeur ajoutée aux processus métier et comme une opportunité de refonte de ces processus métier. Dans ce cas, la DSI sera perçue comme un centre de services et un appui fondamental à l’organisation.


			
2.2. La cartographie des processus


			
2.2.1. Éléments théoriques


			Un processus est un ensemble organisé d’actions humaines ou techniques qui vise à produire un résultat tangible. Un processus prend en entrée certains éléments (informations, documents, etc.) et rend des éléments en sortie. Par exemple, la commande et la fourniture de consommables de bureau (post-it, crayons, etc.) correspondent à un processus qui :


			– demande en entrée des éléments tels que la référence des fournitures, la quantité souhaitée, l’accord du responsable hiérarchique ;


			– fournit en sortie soit une réponse négative si refus, soit les consommables demandés avec des conditions particulières assorties (délais de livraison, fréquence annuelle de recensement des commandes, etc.).


			Un processus peut être lui-même découpé en sous-processus, eux-mêmes encore sous-découpés, etc. On utilise alors souvent le terme « action » ou « tâche » (figure 2.1).
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2.2.2. Cartographie des processus dans le monde de la santé


			Dans certains cas, il est nécessaire de connaître finement les processus et sous-processus d’un domaine pointu. Par exemple, toute analyse d’organisation (secrétariat, flux de tubes dans les laboratoires, analyse du circuit de traitement des appels dans une DSI) nécessite de se pencher sur un processus en particulier, et de le découper pour en obtenir une modélisation très précise.


			Les ingénieurs en organisation, métier relativement nouveau dans le monde de la santé, sont en charge de ce type de prestations internes, la plupart du temps pour optimiser les moyens et les coûts.


			Il peut être en revanche nécessaire de disposer d’une vision globale d’une entreprise et pour cela avoir une cartographie complète de tous les processus. Le niveau de détail précédemment décrit est inapproprié : d’une part la tâche serait herculéenne, d’autre part elle serait obsolète avant même d’être terminée, tant les processus sont mouvants dans les entreprises, et en particulier dans le monde de la santé, en perpétuelle restructuration (figure 2.2). Dans ce cas, on parle alors plutôt de « cartographie macroscopique », qui a pour caractéristique principale de fonctionner à la manière des matriochkas (poupées russes). Il y a trois processus majeurs : le processus management, le processus cœur de métier et le processus support. Dès que l’on ouvre un processus, on y retrouve la même décomposition en trois processus (management, cœur de métier et support, figure 2.3).


			Cette vision en processus d’une entreprise est universelle : elle peut s’appliquer quel que soit le domaine, y compris bien entendu dans le monde de la santé, et ceci que l’on ait affaire à un CHU de 20 000 agents ou à une maison de retraite de 50 lits.
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			À partir de la figure 2.3, nous pouvons faire quelques commentaires :


			– La qualité, contrairement à ce qui est souvent affirmé, ne fait pas partie du processus de management. On ne dirige pas plus une entreprise par la qualité qu’on la dirige par les travaux neufs ou l’informatique. La qualité est un aspect (un point de vue) dont il faut tenir compte (ou pas, c’est au directeur général d’en décider) pour la prise de décision.


			– Par contre, la qualité touche tous les autres processus (cœur de métier aussi bien que supports) de l’établissement de santé, et c’est à cet effet que nous l’avons positionnée en transversal.


			– De la même façon, la sécurité physique (comprendre « sécurité des biens et des personnes », incluant notamment la sécurité incendie) et la sécurité logique (celle qui est du ressort du RSSI et objet du présent ouvrage) sont totalement transversales à l’établissement.


			Dans le macroprocessus « cœur de métier », à la manière des matriochkas on retrouve le même découpage :


			– le management ;


			– le support, constitué du circuit administratif du patient, c’est-à-dire son admission (identité et séjour), ses mouvements et le recueil des actes (facturation) ;


			– le cœur de métier, lui-même sous-découpé en « cœur du cœur » (unités de soins 1, notamment urgences et SAMU 2) et le support direct aux unités de soins (laboratoires, pharmacie et imagerie).


			
2.3. Le modèle OSI
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			Le modèle Open System Interconnection (OSI) est une représentation théorique de l’informatique, vue avec le même découpage qu’une cartographie des processus, c’est-à-dire découpée en couches. Sans rentrer dans trop de détails, même si le modèle réel comporte sept couches, pour les besoins de l’ouvrage on se contentera de considérer les couches suivantes : matériel, système d’exploitation (OS), middleware et progiciels (figure 2.4).


			Chaque couche s’appuie sur les services rendus par la couche du dessous, et rend des services à la couche du dessus. Ainsi, le système d’exploitation fonctionne (s’exécute) sur un matériel. Un progiciel utilise une base de données (middleware).


			Le modèle OSI permet de modéliser le fonctionnement de n’importe quel composant ou système informatique. Il est important de noter que les organigrammes des DSI sont le plus souvent calqués sur le modèle OSI : ainsi, les équipes d’ingénieurs réseaux sont en charge de la couche la plus basse du modèle OSI, et à ce titre sont « fournisseurs de tout le monde, client de personne ». Les ingénieurs système s’occupent quant à eux de la partie OS et middleware (qui s’appuie sur la couche réseau).


			
2.4. Concepts de maîtrise d’ouvrage et maîtrise d’œuvre


			La partition des tâches entre maîtrise d’ouvrage et maîtrise d’œuvre est très ancienne : ce concept organisationnel date certainement du temps des pharaons qui devaient sans doute se faire assister de spécialistes pour pouvoir réaliser leurs souhaits en matière de tombeaux. En tout état de cause, ce paradigme est issu du monde du bâtiment.


			
2.4.1. Définitions


			Voici les définitions couramment admises :


			– Maître d’ouvrage (MOA). « Le maître d’ouvrage est la personne morale […] pour laquelle l’ouvrage est construit. Responsable principal de l’ouvrage, il remplit dans ce rôle une fonction d’intérêt général dont il ne peut se démettre. Il lui appartient, après s’être assuré de la faisabilité et de l’opportunité de l’opération envisagée, d’en déterminer la localisation, d’en définir le programme, d’en arrêter l’enveloppe financière prévisionnelle, d’en assurer le fonctionnement, de choisir le processus selon lequel l’ouvrage sera réalisé et de conclure, avec les maîtres d’œuvre et entrepreneurs qu’il choisit, les contrats ayant pour objet les études et exécution des travaux. » (art. 2 de la loi n° 85-704 du 12 juillet 1985)


			– Assistant à maître d’ouvrage (AMOA). Personne morale qui assiste le MOA dans l’expression de ses besoins : mise en forme, cohérence, expression dans le respect des contraintes techniques, cohérence avec le reste du SIH, appui technique et juridique, etc.


			– Maître d’œuvre (MOE). Personne morale qui a la responsabilité de la réalisation de l’ouvrage destiné au MOA dans le respect du cahier des charges exprimé par ce MOA.


			– Assistant à maître d’œuvre ou sous-traitant (AMOE). Personne morale sous-traitant du MOE sur des aspects (techniques, organisationnel, etc.) complexes.


			
2.4.2. Complexité du concept


			Sous des aspects faussement simplistes, ce paradigme cache en fait dans certaines situations une complexité redoutable. Par exemple, le sens du terme MOE n’est pas exactement identique dans le secteur du bâtiment et des travaux publics (BTP) et celui de l’informatique. Dans le premier cas, le MOE est un simple exécutant d’un projet dont toute la conception a été faite par un bureau d’études lui-même choisi à la suite d’un appel d’offres d’assistance à maîtrise d’ouvrage. Dans le second cas au contraire, le MOE est le concepteur et le réalisateur d’un projet pour lequel il peut, s’il le souhaite, faire appel à des sous-traitants (avec certaines limitations du Code des marchés publics).


			Il importe de retenir quelques règles additionnelles :


			– Il n’y a qu’un seul MOA dans une entreprise, le directeur général. Toutes les autres entités ou personnes ont une délégation de MOA de la part du directeur général.


			– Il n’est pas permis d’être à la fois AMOA et MOE. On ne peut pas être celui qui conseille et celui qui fait. Dans certains secteurs comme le BTP ou la téléphonie, c’est même illégal ; dans le monde de la santé, certaines structures publiques (GIE, syndicats interhospitaliers, etc.) transgressent allègrement cette règle de bon sens.


			– Dans le BTP et la téléphonie, il y a une notion additionnelle de bureau d’études (BE). Le découpage n’est donc pas MOA-AMOA-MOE-AMOE, mais MOA-AMOA-BE-MOE-AMOE. Il faut veiller à bien caler la terminologie en démarrage de projet, surtout dans le cas de projets composites.


			Michel Volle (2006) propose une définition alternative de ces concepts, qui dans certains cas peut permettre de trancher sur les rôles. Selon lui en effet :


			– est MOA la personne morale responsable d’un processus de production ;


			– est MOE la personne morale responsable d’un produit ;


			– toute entité est à la fois MOA (de ses processus) et MOE (de ses produits).


			Par exemple, une DRH peut être vue comme :


			– responsable de son « produit » de gestion de la carrière des agents. À ce titre et vis-à-vis d’un agent, une DRH est MOE ;


			– responsable de son processus interne (organisation) qui vise à produire cette prestation de gestion de la carrière des agents. À ce titre et vis-à-vis de la DSI qui lui met à disposition des progiciels, elle est MOA.


			Cette même DSI est responsable de la délivrance d’un produit (prestation de mise à disposition de progiciels pour le compte des MOA métier dont la DRH) et est donc MOE. Par contre, vis-à-vis des prestataires extérieurs à l’établissement (SSII, éditeurs de logiciels, etc.), elle est MOA.


			
2.4.3. Position de la sécurité du système d’information dans le concept MOA/MOE


			Selon la vision processus, la sécurité du système d’information est transversale. Il n’en reste pas moins que le RSSI est responsable de ses propres processus, en l’occurrence celui de la sécurisation du SI. On peut donc en retenir les grands principes suivants :


			– Le RSSI est, globalement, responsable (donc MOA) du processus général et transversal de sécurisation du SI ;


			– Le RSSI est dans certains cas en position d’AMOA, car il a un rôle de conseil et d’alerte auprès des métiers, dans l’expression des besoins fonctionnels qui seront ensuite mis en œuvre par la MOE ;


			– Dans certains cas, lorsqu’il s’agit de domaines techniques pointus, le RSSI peut se retrouver en position d’AMOE, lorsqu’il s’agit par exemple d’aider la DSI à faire un choix technique entre des solutions diverses entrant dans la mise en œuvre d’un projet métier.


			Mais il faut bien comprendre que le RSSI n’est pas, n’est jamais, responsable des risques : les risques sont exclusivement supportés par les MOA. Le RSSI a un devoir de conseil et d’alerte et commettrait une faute s’il ne signalait pas à un responsable métier ou un décideur un risque 3, mais au final c’est bien le décideur qui décide, et assume.


			
2.5. Modèles de maturité


			Il existe plusieurs outils pour juger de la maturité d’une organisation. Ces outils, aussi imparfaits et discutables qu’ils puissent être, ont le mérite d’objectiver le « ressenti » d’un décideur ou d’un consultant en face d’une situation de désorganisation d’une équipe ou d’un service, ou tout simplement de méthodes de travail archaïques. Nous en présentons ici principalement deux.


			
2.5.1. Les trois stades de réalisation


			Les SI sont un point de vue sur l’organisation de l’entreprise ; la sécurité est un point de vue à la fois sur les SI et sur les processus métier.


			Mais la sécurité elle-même peut être abordée sous différents points de vue, en ce qui concerne sa place dans le processus de réalisation (au sens d’« acte consistant à fabriquer quelque chose qui fonctionne »).


			Un concept qui est rarement abordé dans les formations initiales des ingénieurs et des techniciens (et que l’on découvre sur le tas, le plus souvent à l’occasion d’erreurs cuisantes) concerne la différence fondamentale qui existe entre « faire en conditions de laboratoire » et « faire pour être industrialisable ».


			

				

					

				

				

					

							

							LE GÂTEAU AU CHOCOLAT DE GRAND-MÈRE


						

					


					

							

							Faire un gâteau au chocolat pour l’anniversaire du petit dernier représente un défi relativement accessible : il faut réunir des ingrédients, dérouler une recette, être attentif aux temps de cuisson et aux proportions, etc.


							Mais si l’on songe à faire le même gâteau pour le servir chaque vendredi sur les 3 000 plateaux-repas du CHU de Nantes, c’est une tout autre aventure. Se posent alors des problèmes d’approvisionnement, d’hygiène, de logistique de distribution, d’estimation des quantités pour un tel volume, etc.


							Il s’agit bien du même gâteau et de la même recette, et pourtant les deux activités n’ont pas grand-chose en commun.


						

					


				

			


			La formation d’un ingénieur est axée sur les conditions de réalisation en laboratoire. Nous pouvons avoir une vision de cette question à la manière des ères géologiques :


			– Stade 1 : le laboratoire. L’étudiant apprend à se servir d’outils, à les combiner de façon à concevoir quelque chose qui fonctionne sur un coin de bureau. Cela peut être dans le domaine de l’imagerie, de l’optique, du cartonnage, de l’électronique embarquée, etc.


			– Stade 2 : l’industrialisation. Il s’agit de concevoir la même chose, mais dans un contexte d’industrialisation (un véhicule qui pourra être fabriqué à des milliers d’exemplaires, un circuit électronique qui va équiper des dizaines de milliers de téléphones portables, etc.). Les contraintes n’ont rien de commun avec celles du stade 1. Certes, il faut que cela fonctionne, mais il faut aussi pouvoir approvisionner, fabriquer en grande série, distribuer, etc.


			– Stade 3 : prise en compte des pannes. À ce stade, il s’agit de prendre en compte les pannes qui surviendront une fois le produit conçu et distribué. C’est une approche typique qualité. Dans le cas d’un circuit électronique équipant des téléphones portables, il s’agit de caler le taux de composants défectueux de telle sorte à ne pas avoir trop de retours de produits des consommateurs. Dans le cas d’un véhicule, il s’agit de le concevoir en tenant compte des contraintes de révision ou de réparation. L’accessibilité moteur doit être correcte, les composants les plus sensibles doivent subir des tests pour que les pannes soient quasi inexistantes, etc.


			Il s’agit donc de concevoir un produit :


			– robuste. Une panne mineure ne doit pas en affecter le fonctionnement général, et les pannes majeures doivent être minimisées ;


			– maintenable. La maintenance et les réparations à grosse échelle doivent être réalisables et dans des conditions économiques raisonnables.


			

				

					

				

				

					

							

							AUTOMOBILES ET INDUSTRIALISATION


						

					


					

							

							Sortie en 1970, la Citroën SM est un bijou de technologie automobile à la française. Moteur Maserati V6 2,7 l et 3 l, elle représentait le fleuron de la gamme. Malheureusement, outre des problèmes de fiabilité chroniques, sa conception était telle que le moindre passage chez le garagiste (quand on en trouvait un qui acceptait de la réparer ou réviser) se soldait par une note salée. Ce fut un des plus gros échecs commerciaux de la marque aux chevrons.


							L’histoire automobile regorge d’exemples en tout genre sur des pannes en série ou des mauvaises conceptions de véhicules.


							Un des exemples le plus célèbre reste celui de la Mercedes classe A. À sa sortie (1997), un magazine automobile suédois révèle que lors d’un essai classique de tenue de route (le test de la baïonnette), le véhicule se retourne sur le toit. Le test a beau n’être que peu représentatif d’une conduite réelle, rien n’y fait : l’opinion publique est saisie de cette question. Outre une très mauvaise gestion de la situation de crise par le constructeur allemand, le véhicule est effectivement discutable dans sa conception (il est trop haut par rapport à son empattement). La crise est finalement réglée par Mercedes, mais la firme perd 1 milliard d’euros dans l’affaire.


						

					


				

			


			Dans son ouvrage phare, Bertrand Meyer (2008) pose les fondements de la qualité des logiciels. Deux des critères qu’il liste sont :


			– la correction d’un logiciel. Il s’agit de sa capacité à faire ce qu’on lui demande, c’est-à-dire son intégrité ;


			– la robustesse d’un logiciel, sa capacité à réagir à des situations anormales, c’est-à-dire sa disponibilité.


			Enfin, dans son merveilleux roman, Une porte sur l’été, Robert Heinlein réalise une remarquable description du métier d’ingénieur. Son héros conçoit en effet des machines qui non seulement fonctionnent parfaitement, mais dont la maintenance et les pannes ont été prises en compte dès la conception. Le roman date de 1956, preuve que dans l’industrie, cette préoccupation existe depuis longtemps. L’univers des SI est simplement en train d’en découvrir l’existence, et pas seulement dans le monde de la santé.


			
2.5.2. Le modèle de maturité COBIT


			Le modèle COBIT (Controlled Objectives for Information and Related Technology ou objectifs de contrôle de l’information et des technologies associées), référentiel normatif pour la gouvernance des SI, offre notamment une échelle de la maturité en 6 niveaux, afin d’évaluer l’appréhension d’un besoin par une organisation (service, entreprise, etc.) :


			– au niveau 0, dit « inexistant », l’entreprise n’est pas consciente du besoin ;


			– au niveau 1, dit « initial », l’entreprise est consciente du besoin, mais rien n’existe pour le satisfaire ;


			– au niveau 2, dit « répétitif et intuitif », le besoin est traité au cas par cas en s’appuyant sur la connaissance de quelques individus ;


			– au niveau 3, dit « défini », des procédures existent, mais les responsabilités sont individuelles (pas de culture de processus), il n’y a en outre ni reporting ni suivi de la qualité ;


			– au niveau 4, dit « géré et mesurable », les responsabilités sont claires (fiches de postes, processus formalisés et indépendants des personnes), la qualité est suivie, les personnels sont formés et les outils sont formalisés ;


			– au niveau 5, dit « optimisé », il existe en plus une veille permanente afin de mettre à jour les méthodes et les outils et se tenir à l’état de l’art.


			Prenons un exemple concret, dans le domaine de la protection antivirale. La plupart des entreprises protègent leur parc de PC par un antivirus déployé et supervisé de façon centralisée par une console de management, qui remonte pas mal d’informations telles que les PC non mis à jour, les alertes virales sur branchement de clé USB, etc. La plupart du temps, ce dispositif a été mis en place par un technicien ou ingénieur avec l’assistance d’un prestataire externe, mais il n’existe aucune procédure, par exemple, pour forcer la mise à jour d’un client distant, réinstaller le serveur de supervision ou lancer un scan massif : tout est dans la tête de celui qui l’a mis en œuvre, et s’il y a une attaque virale au beau milieu de ses congés, c’est le feu à la DSI. Dans un tel cas, la DSI est au stade 2.


			Pour prétendre atteindre le stade 3, il faudra procédurer les actions susnommées, former un doublon, etc. Dans les faits, les équipes DSI de moins de 20 personnes atteignent rarement ce stade.


			Pour, en plus, prétendre au niveau 4, il faudra mentionner les rôles de chacun dans des fiches de poste, définir un processus général indépendant des personnes de telle sorte qu’en l’absence dudit technicien, son collègue saura quoi faire sans que sa hiérarchie le lui demande. Il faudra aussi mesurer, c’est-à-dire sortir des rapports hebdomadaires et détecter les anomalies dans le nombre des alertes, mettre au point un dispositif de remontée automatique de détection des PC qui ne sont pas à jour sur le plan des signatures, disposer d’outils permettant de détecter les PC non protégés (il y en a toujours), etc. Dans les faits, peu de DSI de moins de 100 personnes atteignent ce stade.


			Pour, enfin, prétendre au niveau 5, il faut une veille permanente. Curieusement, cette veille existe souvent (les informaticiens aiment la technique), alors que la simple mesure entre ce qui est fait et ce qui devrait l’être (le niveau 4) ne l’est pas.


			Autre exemple moins reluisant encore, sur la simple question du plan de continuité d’activité (PCA 4), il est courant de croiser des DSI qui affirment avoir mis en place des dispositifs techniques, sans pour autant que les métiers soient au courant des procédures dégradées. Dans ce cas, l’organisation est au mieux au niveau 1 à 2 sur l’échelle COBIT : la DSI est consciente du besoin mais pas le reste de l’organisation. Dans un cas un peu plus favorable, les procédures dégradées métiers existent, mais ne sont jamais testées ni révisées : le niveau 3 s’applique, mais l’organisation doit mettre en place un processus qualité pour atteindre le niveau 4. En général, c’est à la suite d’un sinistre que les organisations franchissent un cap dans la maturité au regard de l’échelle COBIT.


			Cet outil COBIT est redoutable, car il permet de noter non pas ce qui est fait, mais la façon dont l’organisation se positionne sur une échelle qualité. Une organisation peut avoir déployé des outils très sophistiqués mais ne jamais mesurer le reste à faire, et dans ce cas, en général, l’outil en question finit dans un placard. Il vaut bien mieux considérer une organisation qui dispose des outils en adéquation avec son niveau de maturité, que de chercher la surenchère technologique, qui coûte mais ne rapporte rien.


			
2.6. La sécurité du SI


			
2.6.1. Bases théoriques : DICP


			La sécurité du SI se résume à quatre lettres, DICP :


			– D pour disponibilité. Il s’agit de la capacité d’un élément (matériel, logiciel) à être accessible et à fonctionner. Dans la vie courante, cela peut concerner par exemple notre accès Internet résidentiel, dont nous apprécions qu’il fonctionne tout le temps. Dans la vie professionnelle, il est préférable que le logiciel de calcul de la paie des agents soit accessible au moment de sortir les bulletins de salaire.


			– I pour intégrité. C’est la capacité d’un système (essentiellement logiciel) à maintenir des données cohérentes et à faire en sorte qu’elles ne soient pas altérées, que ce soit du fait d’un bug ou d’une action humaine, intentionnelle ou non. Il est préférable que le solde de notre compte bancaire soit le reflet exact des opérations qui ont eu lieu, et que nous ne soyons pas à découvert à cause d’une erreur d’opération par le logiciel de la banque (curieusement d’ailleurs, c’est souvent dans ce sens-là…). Dans le monde de la santé, chacun imagine sans peine les désastres d’une erreur de conversion d’une donnée de prescription médicamenteuse en pédiatrie.


			– C pour confidentialité. C’est la capacité d’un système à donner un accès à des données uniquement aux personnes ayant besoin d’en connaître 5. Nous apprécions que notre voisin de palier ne puisse pas connaître la nature de nos achats par correspondance : cela ne regarde personne. Dans le monde de la santé, les données médicales sont très protégées par différents textes, et certaines données (notamment dans le domaine de la virologie) font même l’objet d’un traitement spécial.


			– P pour preuve. C’est la capacité d’un système à tracer les actions techniques qui sont faites. La loi Hadopi, dont les médias ont tant parlé, concerne la traçabilité des actions de téléchargement des particuliers (notamment la musique ou les films). Dans le domaine de la santé, on se doit de tracer les accès à un dossier patient informatisé (DPI). La Commission nationale de l’informatique et des libertés (CNIL) édicte un certain nombre de règles en matière de traçabilité qui s’appliquent aussi bien à la sphère privée qu’au domaine professionnel, a fortiori médical. Cette dernière composante se subdivise elle-même en quatre formes de « preuves » :


			• l’audit. Il s’agit de la capacité d’auditer (contrôler) le paramétrage d’un système,


			• la trace. Un composant doit générer des traces techniques (logs) permettant de suivre le déroulement de ses opérations internes ou des actions externes qu’il génère ou qui lui sont soumises,


			• l’imputabilité. Un système doit pouvoir imputer une action à un utilisateur ou tout autre système technique extérieur,


			• la non-répudiation. Elle consiste à déterminer sans contestation possible qu’un émetteur d’information (humain ou composant technique) a bien émis cette information, et que le destinataire l’a bien reçue (accusé de réception).


			La composante de preuve est un peu particulière dans le domaine de la sécurité du SI, et les quatre facettes ci-dessus font régulièrement l’objet de débats entre spécialistes, certains voulant exclure les audits.


			
2.6.2. Principe général de traitement du risque


			Un risque ne peut être traité que de quatre façons : on peut admettre le risque, on peut le réduire, on peut le transférer ou on peut l’éviter (figure 2.5).


			Admettre le risque, c’est admettre sa présence et sa probabilité d’occurrence.


			Transférer le risque, c’est essentiellement s’assurer contre lui. Par exemple en prenant une assurance contre le vol de voiture, nous n’éliminons pas le risque de vol, nous le transférons simplement, moyennant finances, à une compagnie d’assurances.


			Éviter le risque, c’est refuser de le prendre et donc ne pas s’engager dans l’action sur laquelle pesait un risque. Si une personne a une peur panique de l’avion, il suffit qu’elle ne le prenne pas.


			Enfin, réduire le risque consiste à prendre des mesures pour en atténuer la probabilité d’occurrence ou l’impact, mais sans l’éliminer totalement. Par exemple, cela consiste à mettre sa ceinture de sécurité en voiture ou à ne monter que dans des avions biréacteurs (on se rassure en se disant qu’en cas de panne d’un réacteur, le second peut prendre le relais…).


			[image: ]


			
2.6.3. Hiérarchie des besoins


			Il est très important de noter à ce stade que les quatre lettres DICP n’ont pas la même valeur selon le domaine professionnel ou privé que l’on décortique.


			Dans la sphère privée :


			– les caractéristiques essentielles d’un véhicule sont sa disponibilité et son intégrité. Peu importe que l’on sache où je suis allé le week-end dernier, du moment que mon véhicule démarre tous les matins (disponibilité) et que je ne perds pas un bout d’aile en route (intégrité) ;


			– la caractéristique essentielle de mon réfrigérateur est sans conteste sa disponibilité ;


			– en ce qui concerne ma déclaration d’impôts, je serai par contre très attentif à son intégrité (autant ne pas payer les impôts du voisin) et sa confidentialité (que le voisin ne puisse pas connaître mes revenus).


			Dans la sphère professionnelle, on observe, selon le domaine et la nature des matériels ou logiciels étudiés, la même diversité d’attentes :


			– dans le domaine du notariat, la gestion des archives légales de documents (contrats de vente et de propriété immobilière, contrats de mariage) a pour principale contrainte l’intégrité, la confidentialité arrivant en seconde position. La disponibilité, si elle est importante, est moindre (à la limite, si l’on met quatre jours au lieu de trois à retrouver un contrat de vente dans des archives départementales, ce n’est pas très dommageable) ;


			– une chaîne de production automobile mettra en revanche plus de moyens sur la disponibilité (tout arrêt de la chaîne représente une perte financière importante) et sur l’intégrité (autant que les véhicules fabriqués ne soient pas envoyés directement au rebut pour cause d’erreur de fabrication).


			– enfin, les plates-formes nationales de dépôt et de retrait d’appels d’offres publics doivent absolument tracer très précisément les dates de dépôt des offres. La contrainte principale qu’elles doivent traiter est donc la preuve.


			
2.6.4. Hiérarchie des besoins dans le monde de la santé


			Le monde de la santé a ses propres contraintes, mais l’élément le plus important dans le DICP est sans conteste l’intégrité.


			Le traitement délicat de l’intégrité


			Une donnée médicale non fiable peut conduire à la mort du patient. L’intégrité des données du patient doit être irréprochable, il n’est pas possible de transiger sur ce point. Le niveau de fiabilité requis est complexe à obtenir : il faut tester les matériels et les logiciels et disposer d’un processus de qualification très rigoureux, et même avec ce dispositif personne n’est à l’abri d’une erreur. Le diable se cache souvent dans les détails.


			

				

					

				

				

					

							

							LES DÉTAILS DU DIABLE


						

					


					

							

							Le naufrage du Titanic ne peut pas être attribué à une cause unique ou à un individu, mais est au contraire la conséquence d’une somme de faits, relativement anodins pris séparément, mais qui dans un contexte particulier et mis bout à bout ont conduit en avril 1912 à la mort d’environ 1 500 personnes :


							– présence exceptionnelle d’icebergs en avril dans cette zone de l’Atlantique ;


							– rivets et certaines parties de la coque, conçus dans un alliage un peu trop cassant à basse température ;


							– absence de jumelles pour les équipes de vigies (le chef de l’équipe de vigie avait démissionné quelques semaines auparavant sans avoir dit où il avait rangé la clé de l’armoire à jumelles) ;


							– réglementation des canots de sauvetage inadaptée aux gros transatlantiques (le journaliste qui avait signalé cette anomalie dans la presse de l’époque était justement du voyage) ;


							– capitaine du bateau désireux de battre un record de traversée de l’Atlantique et demandant à son machiniste de pousser les moteurs, etc.


							Le diable était vraiment dans les détails cette nuit-là.


						

					


				

			


			Les matériels sont qualifiés par les constructeurs avant leur diffusion auprès des clients. Dans le monde de la santé, ce sont la plupart du temps (pour ceux qui ont un rapport direct avec le patient) des appareils biomédicaux (scanners, IRM, pousse-seringue, console de supervision en soins intensifs, etc.).


			Ces matériels embarquent de plus en plus de logiciels. Et le bug est inhérent 6 au logiciel. Le même raisonnement s’applique aux logiciels et progiciels à part entière : si les logiciels embarqués ne peuvent être exempts de bugs, les logiciels non embarqués non plus.


			La plupart des équipes DSI, lorsqu’elles reçoivent un logiciel, ou une nouvelle version d’un logiciel existant, ont leur propre processus de qualification interne de ce logiciel, qui consiste à dérouler une batterie de tests (techniques, fonctionnels, scénario, cas d’usage, etc.). L’éditeur est en principe censé avoir procédé lui-même à sa propre qualification avant la livraison. L’expérience montre que les processus de qualification des éditeurs sont, dans la majorité des cas et pour ce qui concerne les logiciels et progiciels applicatifs métier, notoirement insuffisants, quand ils ne sont pas carrément éludés. Les causes en sont multiples : course à la nouvelle version qui permettra de gagner des nouveaux clients, absence de culture du test, voire développeurs totalement inconscients du fait que les conditions chez le client peuvent être notoirement différentes de celles de leur PC 7.


			L’identito-vigilance se range dans cette catégorie (intégrité), et chacun sait combien cet aspect du traitement des données patient est vital.


			Les autres critères de sécurité


			Le cas de l’intégrité étant entendu, il nous reste maintenant à hiérarchiser entre disponibilité, confidentialité et preuve.


			Dans certains cas parfaitement identifiés, la confidentialité est le critère majeur, mais ces cas sont peu nombreux. Il s’agit :


			– des secteurs qui relèvent des cas d’admission avec anonymat 8 ;


			– des dossiers de la médecine du travail des agents de l’établissement de santé ;


			– des dossiers médicaux de ces mêmes agents dans le dossier informatisé de l’établissement.


			Pour ces cas précis, il n’y a pas de débat : les aspects de sécurité qu’il faut instruire en priorité sont ceux de la confidentialité. Un des principaux logiciels de gestion de la médecine du travail dans les établissements de santé (CHIMED) s’appuie même sur une base cryptée, de telle sorte que la confidentialité soit préservée même vis-à-vis des informaticiens 9.


			

				

					

				

				

					

							

							LA GRANDE MUETTE


						

					


					

							

							Une des principales différences entre l’armée et la santé dans le domaine de la sécurité du SI peut se résumer très simplement.


							En cas d’incident de sécurité, une armée doit se fermer comme une coquille (ses canaux de communication, ses accès extérieurs, ses habilitations, etc.). En cas de crise grave, il vaut mieux perdre quelques heures à remettre d’équerre son SI que de le voir pénétrer par l’ennemi.


							Dans le monde de la santé, c’est exactement l’inverse : dans une crise grave, le SI doit au contraire s’ouvrir et les règles d’habilitation et de confidentialité doivent être mises de côté le temps de la crise. En cas de plan d’afflux massif de victimes (AMAVI), il n’est pas choquant de court-circuiter toutes les habilitations.


						

					


				

			


			En dehors de ces cas particuliers, il faut réaffirmer ce que les professionnels de santé et ceux du SI savent depuis longtemps : le critère de sécurité le plus sensible d’un SIH reste sa disponibilité.


			

				

					

				

				

					

							

							LA DISPONIBILITÉ À L’UNANIMITÉ


						

					


					

							

							Si l’on procédait à un sondage dans l’amphithéâtre rassemblant tous les médecins, les personnels soignants et les informaticiens d’un CHU en leur demandant ce qu’il faut privilégier entre la confidentialité ou la disponibilité du SIH, il ne fait aucun doute que la disponibilité serait choisie à l’unanimité.


						

					


				

			


			Ce choix n’est guère étonnant : à notre connaissance il n’y a jamais eu de mort dans le système de santé à cause d’une divulgation de données médicales malencontreuse. Par contre, le défaut de disponibilité peut se révéler désastreux. On conçoit clairement cela pour les équipements médicaux en soins intensifs. Mais l’informatisation galopante des établissements de soin va accroître notablement la sensibilité des processus de soins relativement à la disponibilité du SI. Lorsqu’un hôpital informatise la prescription connectée et le dossier de soins, une panne peut rapidement mettre en danger les patients si des dispositions adéquates n’ont pas été prises.


			Les moyens dont vous disposez pour accroître la sécurisation globale du SIH doivent être mis en priorité sur ce qui améliore la disponibilité du système. Ce principe est d’autant plus vrai que l’établissement est important, comporte des unités d’urgences, un SAMU et des lits de court séjour plutôt que des unités d’hébergement de longue durée.


			Une partie importante des établissements de santé n’ont aucun dispositif de plan de reprise d’activité ou même de plan de secours informatique 10. Or, l’informatisation croissante des soins décrite plus haut a pour conséquence d’augmenter le risque d’accident thérapeutique à la suite d’une panne informatique. Il y aura à l’avenir des morts dans les hôpitaux en France à la suite d’une indisponibilité du SI. La seule façon de réduire ce risque – étant entendu qu’il n’est pas possible de l’éliminer totalement – est de mettre en place les dispositifs adéquats.


			
■Le cas de la confidentialité



			À la lumière de ce qui vient d’être décrit, on peut légitimement se poser la question de la pertinence d’un projet majeur de confidentialité dans le monde de la santé.


			Il est possible de voir le verre à moitié vide comme à moitié plein : soit on considère que la disponibilité est majeure, auquel cas la confidentialité ne sera traitée que plus tard (ce qui veut dire aux calendes grecques) ; soit on considère que, justement, la confidentialité n’étant pas primordiale, il faut un décret et une pression politique pour pousser les établissements de santé à s’en préoccuper faute de quoi ils ne le feraient jamais. Au lecteur de se faire sa propre opinion.


			
■Le cas de la preuve



			Il existe très peu de domaines du SIH pour lesquels le critère majeur est la preuve (ou traçabilité).


			Levons tout d’abord une ambiguïté : lorsqu’il est question de preuve, nous parlons bien de preuve technique et pas de preuve métier. Par exemple, dans un logiciel de dossier médical local, un compte rendu de consultation porte la signature ou la validation du médecin qui l’a émis. Cette information (signature et horodatage) est stockée directement dans la base de données du logiciel en question. Par contre, la consultation ultérieure de ce compte rendu (par le même médecin ou par un confrère) n’est pas toujours tracée au niveau du logiciel : il se peut dans certains cas que les traces de connexion et de consultation soient stockées dans des fichiers techniques, en dehors de la base de données à proprement parler. C’est cela que nous entendons par « preuve technique ».


			La stérilisation est un domaine où les traces techniques sont d’une importance primordiale. Il importe autant de stériliser les instruments de bloc que de pouvoir prouver que tout le cycle de stérilisation (passage dans différentes cuves, respect des temps de passage, etc.) a été correctement effectué. La raison est à la fois « métier » et médico-légale. D’autres domaines sont soumis à des contraintes équivalentes : citons certains secteurs de biologie (notamment les validations techniques post-analyse), les zones sensibles de stockages de médicaments (stupéfiants), etc.


			Aujourd’hui, l’enjeu majeur du monde de la santé relativement à la sécurisation des SIH est sans aucun doute la disponibilité des systèmes. Cet enjeu ne pourra être gagné sans une approche systématique et globale.


			
2.6.5. L’incident importe peu, seules comptent les conséquences


			Il est courant de se trouver en face de responsables métier qui vous demandent d’empêcher une panne, au motif que celle-ci les empêcherait de travailler. « Et alors ? », sommes-nous tenté de leur répondre. Il faut entendre par là que si la seule conséquence d’une panne est le chômage technique de quelques employés, il est inutile de dépenser de l’énergie (et de l’argent) pour sécuriser l’informatique dudit métier. La vraie question est donc : si les agents en question ne peuvent plus travailler, quelles conséquences pour le métier et indirectement pour l’organisation ?


			Les conséquences ou impacts s’analysent globalement selon trois axes principaux : l’axe financier, l’axe juridique et l’axe image


			Une panne peut avoir un impact financier (perte financière, manque à gagner, etc.), un impact juridique (condamnation au civil ou au pénal, dirigeant ou cadre faisant objet d’une procédure, etc.) ou image (article dans la presse locale ou nationale, « une » du 20 h, etc.). Certains experts ajoutent d’autres axes, par exemple la perte d’activité. D’autres en revanche considèrent que tout se ramène à l’axe financier : le juridique, après tout, ce sont des amendes (et le dirigeant en prison, cela se ramène à des frais de recrutement pour trouver son successeur). Idem pour l’impact image, qui au final se traduit par des pertes de chiffre d’affaires.


			Selon nous, il est bon de conserver les trois axes, car le juridique ne se ramène pas toujours au financier (surtout dans la fonction publique) et l’impact image est quelquefois difficilement quantifiable en termes d’argent. En fait, peuvent être ramenés sur l’axe financier ce qui est transférable par contrat d’assurance, et le juridique (pénal) ne l’est pas.


			Prenons maintenant l’exemple d’une panne du système d’information décisionnel (SID) pendant 48 h. La conséquence technique est que, pendant cette durée, les contrôleurs de gestion ne pourront pas produire de tableaux de bord pour les métiers et les décideurs : statistiques de vente, chiffres d’admission à l’hôpital, etc. Étant donné que le « temps décideur » est rarement dans l’instant pour ce qui concerne les prises de décisions stratégiques, on peut considérer qu’une panne du SID n’a ici aucun impact sur les axes financier, juridique ou image : donc, aucun dispositif particulier n’est mis en œuvre.


			A contrario, une panne du système d’imagerie ou de rendu des résultats de laboratoire dans le service des urgences a un impact énorme sur la prise en charge des patients : risque à la fois financier (dommages et intérêts), juridique et image. Il est évident que l’on sécurise alors le dispositif informatique à l’extrême et que les processus métier doivent intégrer les procédures dégradées.


			Pour ce dernier exemple, certains objectent quelquefois que l’impact premier n’est ni juridique ni financier : il concerne en tout premier lieu la vie du patient. Il est important de comprendre que cette exigence morale n’a pas sa place dans une appréciation des risques. La loi admet l’aléa thérapeutique, considérant que de rares cas (par exemple, des allergies aux produits d’anesthésie) peuvent conduire à la mort du patient : c’est une autre façon de dire que « le risque zéro n’existe pas » et que tant que l’on reste dans cet aléa, il n’y aura aucun impact financier, juridique ou image, indépendamment de notre conception morale.


			
2.7. Le corpus juridique


			Le corpus juridique qui sous-tend la sécurité du SI est d’origine légale, réglementaire et jurisprudentielle :


			– la réglementation relative à la loi « informatique et libertés 11 » ;


			– la loi du 4 mars 2002 relative au droit des patients 12 ;


			– le « décret confidentialité 13 » ;


			– le « décret hébergeur 14 » ;


			– l’obligation réglementaire de la Haute Autorité de santé (HAS) ;


			– la certification des comptes ;


			– le référentiel général de sécurité (RGS) ;


			– les différentes politiques de sécurité du SI (PSSI) sectorielle : celle de l’État (PSSI-E), celle du ministère de la santé et des affaires sociales (PSSI-MCAS) et celle spécifique au secteur santé (PSSI-S) ;


			– l’ensemble du corpus légal et jurisprudentiel relatif aux droits et devoirs des salariés vis-à-vis du SI de l’entreprise (Code du travail, décrets, arrêtés, etc.).


			
2.7.1. La Commission nationale de l’informatique et des libertés (CNIL)


			En substance, la loi de 1978 affirme des principes de base concernant l’enregistrement et l’exploitation informatique de données nominatives. 


			Toute constitution d’un fichier informatique contenant des informations nominatives doit faire l’objet d’une déclaration préalable à la CNIL 15.


			D’autre part, la transmission des données nominatives ainsi collectées obéit à des règles précises :


			– il est possible de partager ces données au sein de la même équipe de soins, à moins que le patient en ait manifesté son opposition formelle (hyperconfidentialité) ;


			– il est possible de transmettre ces données à l’Assurance maladie 16 ;


			– il est obligatoire de transmettre des données dès lors qu’elles concernent certaines maladies infectieuses 17, dans le cadre de l’intérêt supérieur de la santé publique.


			Une attention particulière doit être portée à la constitution de fichiers informatisés dans le cadre de la recherche médicale. La constitution est autorisée, mais les conditions et le protocole de demande d’autorisation obéissent à des règles très précises :


			– par défaut, la règle est que seule est autorisée la collecte des données « statistiquement agrégées » et ne permettant pas de remonter à l’individu ;


			– la dérogation à cette règle impose une autorisation spéciale de la CNIL (justification de l’impossibilité de travailler sans des données indirectement nominatives, limite dans la conservation dans le temps des données, etc.).


			

				

					

				

				

					

							

							LA RECHERCHE MÉDICALE ET L’ANONYMISATION DES DONNÉES


						

					


					

							

							En matière de données de santé anonymes pouvant être dispensées d’une déclaration CNIL lors de la constitution d’un fichier informatique, il faut être particulièrement prudent vis-à-vis des données de recherche médicale.


							L’expérience montre que certains chercheurs, en toute bonne foi, pensent anonymiser un fichier et être ainsi dispensés de déclaration CNIL, simplement en ne conservant par exemple que les initiales des noms et prénoms ainsi que la date de venue du patient.


							Si dans la plupart des cas, cette méthode peut garantir la confidentialité requise, à l’inverse, l’expérience montre que, dans quelques rares cas, sur un fichier de plusieurs centaines de patients que l’on pense avoir anonymisés, il est possible de remonter jusqu’à l’individu physique, rendant ainsi caduc tout le processus, et illégale son utilisation en tant que base anonymisée.


						

					


				

			


			L’anonymisation : quelles limites ?


			La définition du terme « nominatif » par la CNIL est très extensive. Est en effet « nominative » ou « à caractère personnel » une donnée qui permet d’identifier directement ou indirectement une personne physique. Mais si un fichier contenant des informations sur 100 personnes ne permet de remonter à l’individu que dans 5 % des cas, il convient de considérer ce fichier comme étant nominatif.


			Certains chercheurs considèrent en outre qu’il est très difficile, voire impossible d’anonymiser avec certitude 100 % des données d’un fichier ou traitement. Prenons l’exemple d’étudiants dont les noms, prénoms, état civil complet, tenue vestimentaire au moment du cours ont été rentrées dans un fichier tableur. Supposons ensuite que le responsable du traitement supprime tout l’état civil dudit fichier, mais conserve les précisions vestimentaires. Si, au moment du cours, un seul étudiant portait un pull rouge, alors cette seule mention dans le fichier permet de l’identifier aux yeux de ceux qui étaient présents : le fichier n’est donc pas anonyme.


			Dans le monde de la santé, on trouve de nombreux exemples. Par exemple, les observatoires régionaux de santé (ORS) collectent les données d’accouchements des maternités et effectuent des traitements à des fins statistiques. Le fichier est anonymisé, mais l’est-il vraiment ? Si je sais qu’une naissance a eu lieu tel jour dans un CHU (qui fait couramment 4 000 naissances par an, soit plus de 10 par jour), il va être difficile de remonter à la mère et son enfant. Mais dans une maternité qui réalise 300 accouchements par an, soit un par jour, c’est très facile.


			Le RGPD en ligne de mire


			Le règlement général sur la protection des données personnelles (RGPD) remplace la réglementation CNIL, en vigueur en France depuis la création de cette institution (1978). En vigueur à compter du 24 mai 2018, cette nouvelle réglementation obéit globalement à deux objectifs :


			– harmoniser les différentes réglementations européennes afin de faciliter à la fois le travail des responsables de traitements (qui devaient jongler avec autant de réglementations que de pays pour les entreprises multinationales) et le recours des ayants droit, qui pourront saisir la CNIL de leur pays qui se chargera de relayer ;


			– passer d’une logique de déclaration a priori à une logique d’homologation interne avec contrôle et responsabilité a posteriori.


			Sur ce second point, jusqu’à l’application du RGPD, lorsqu’une organisation met en place un traitement automatisé de données personnelles, il lui suffit de faire une déclaration (simplifiée, normale ou demande d’autorisation) et ce, avec les moyens mis à sa disposition (déclaration par Internet, ou consignation dans un registre si présence d’un correspondant informatique et liberté en interne), et les choses s’arrêtent là. En cas de contrôle de la CNIL, le simple fait d’avoir réalisé ces démarches met l’organisation à l’abri des poursuites, sauf cas extrêmes.


			Le RGPD introduit un changement majeur de paradigme, puisqu’il n’est plus nécessaire de déclarer quoi que ce soit : l’organisation doit « sécuriser » les données personnelles qu’elle traite, avec le niveau de sécurisation qu’elle aura elle-même jugé adéquat, sans que rien ni personne ne vienne lui dire comment faire. Par contre, en cas de contrôle, s’il s’avère que l’organisation a fait les mauvais choix (mauvaise appréciation des risques, mesures de sécurité inadéquates, etc.), alors le couperet est susceptible de tomber. Et le couperet tombera très fort, puisque le RGPD fait passer l’amende maximale de 150 000 euros à 2 % du chiffre d’affaires (4 % pour les entreprises internationales). Autant dire que l’on ne joue plus dans la même cour.


			
2.7.2. La loi du 4 mars 2002


			La loi Kouchner impose deux notions fondamentales dans le traitement des données des patients :


			– le libre accès du patient à ses données médicales (moyennant un protocole d’accès précis que nous ne décrirons pas ici) ;


			– l’accès par le personnel médical et soignant aux données médicales d’un patient est réservé soit au médecin qui prend en charge ledit patient (pour un cabinet médical de ville), soit à l’équipe soignante en charge du patient (pour un établissement de santé public ou privé).


			Le patient est en outre libre, s’il le désire, de restreindre l’accès à ses données médicales au seul praticien qui le prend en charge, étant entendu que dans ce cas la limitation de cet accès engendre une « perte de chances » pour le patient de bénéficier du traitement médical optimal 18.


			
2.7.3. Le décret confidentialité


			Le décret confidentialité 19 impose en substance l’usage d’un moyen d’authentification fort 20 validé par l’Agence des systèmes d’information partagés de santé ou ASIP santé pour accéder à des données médicales nominatives.


			À l’époque de la 1re édition du présent ouvrage, il était question d’une refonte de tout ou partie des modalités concrètes de ce décret, notamment du fait de ses difficultés d’application dans les établissements de santé de grande taille. En effet, les pouvoirs publics reconnaissent qu’en 2016 moins de 3 % des établissements de santé étaient conformes à ce décret qui était pourtant en vigueur depuis la décennie précédente.


			Ce taux d’établissements conforme a certes grimpé, mais reste toujours faible. À l’heure où nous écrivons ces lignes, aucune information n’est disponible. La donne est certainement en train de changer radicalement avec l’apparition des GHT : en effet, les CHU font bien entendu partie des établissements les plus équipés, et il va leur falloir résoudre la question de l’équipement des établissements périphériques de leur GHT. Il risque donc d’y avoir un effet d’entraînement général et les cartes vont être probablement rebattues dans les cinq prochaines années.


			
2.7.4. Le décret hébergeur


			Le décret hébergeur 21 impose que tout hébergement de données de santé à caractère personnel pour compte de tiers nécessite au préalable l’obtention d’un agrément.


			Concrètement, le décret énumère un certain nombre de dispositions (nomination d’un responsable de l’hébergement, nomination d’un médecin référent, mesures garantissant la disponibilité et la confidentialité des données, etc.), qui sont autant d’éléments à renseigner dans le dossier constitutif de la demande d’agrément. Ce décret a été totalement refondu et l’on est maintenant dans ce qu’il est convenu d’appeler la version 2.


			En substance, la version 1 est basée sur le mode déclaratif : l’établissement constitue un épais dossier (plus de 400 pages dans certains cas) dont l’ASIP évalue les éléments pour délivrer (ou non) l’agrément. La CNIL intervient dans le processus, et on peut considérer que la moitié des dossiers sont recalés au premier passage, et que le temps total d’obtention avoisine 18 mois.


			Avec la version 2, on change complètement de paradigme : il ne s’agit plus d’un mode déclaratif sur dossier, mais d’un contrôle sur site avec examen des preuves. La version 2 correspond dans l’esprit à une certification ISO 9001. D’ailleurs, le décret s’appuie sur une concaténation de normes ISO (27001, 27002, 20000, etc.) et l’établissement candidat se doit de préparer, souvent en ayant recours à un conseil externe, des documents qualité prouvant qu’il dit ce qu’il va faire, et qu’il a fait ce qu’il dit.


			L’agrément version 2 est donc beaucoup plus lourd (et cher) à obtenir et à conserver : il suffit pour cela de constater que, concernant la seule certification ISO 27001, il y a un taux de perte non négligeable, c’est-à-dire que les organisations qui l’obtiennent finissent par le perdre faute de maintenir la démarche.


			
2.7.5. La certification HAS


			Depuis le tout début des années 2000, les pouvoirs publics ont engagé une démarche d’amélioration générale de la qualité dans les établissements de santé, sous la forme d’une certification HAS. Cette certification touche de nombreux domaines (blanchisserie, hygiène, transport des patients, circuit du médicament, etc.) et bien entendu le domaine informatique.


			Dans sa version 2009, la certification HAS comportait, pour la partie sécurité du système d’information, uniquement trois questions :


			– l’établissement dispose-t-il d’une fonction sécurité ?


			– l’établissement dispose-t-il d’un plan de continuité/reprise d’activité (PCA/PRA) ?


			– l’établissement effectue-t-il régulièrement une revue des dispositifs de sécurité ?


			Il était facile de satisfaire à ces trois conditions – d’autant que le mode est déclaratif – à peu de frais, et quasiment aucun auditeur HAS n’allait mettre son nez dans cette partie des obligations de certification. En une demi-journée de travail de production documentaire (en appelant les amis pour récupérer quelques documents dont la fiche de poste du RSSI virtuel que l’établissement prétendait avoir), le tour était joué.


			En 2009, les choses ont changé : le référentiel, qui est exactement le même que celui du plan « Hôpital numérique », comporte maintenant 12 critères répartis en 3 groupes, et la barre à franchir est nettement plus haute (tableau 2.1).


			En outre, la HAS impose maintenant, entre deux certifications distantes de 4 années, de remplir un « compte qualité » faisant l’état des lieux sur les risques identifiés, les mesures prises pour les gérer.


			On le voit, les contraintes HAS sont croissantes, et on attend avec impatience les prochaines moutures de la certification : il serait étonnant que dans un contexte d’état d’urgence et d’attaques virales régulières et massives telle celle de mai 2017 (WannaCry), les contraintes et exigences des pouvoirs publics n’aillent toujours plus avant.


			TABLEAU 2.1. LES CRITÈRES DU SOCLE DE BASE DU PLAN « HÔPITAL NUMÉRIQUE »


			

				

					

					

				

				

					

							

							Groupe « Identités, mouvements »


						

							

							P1.1 : Taux d’applications au cœur de la gestion du processus de soins, de la GAP et du PMSI connectées à un référentiel unique d’identités de patients


							P1.2 : Cellule d’identitovigileance opérationnelle


							P1.3 : Taux d’applications au cœur de la gestion du processus de soins, de la GAP et du PMSI connectées à un référentiel unique de séjours et de mouvements de patients


							P1.4 : Existence d’un référentiel unique de structure de l’établissement (juridique, géographique et fonctionnel) piloté et mis à jour dans les applicatifs en temps utile
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FIGURE 2.2. CARTOGRAPHIE GENERALE DES PROCESSUS








OEBPS/Images/Figure_2-5.jpg
Acceptation

Réduction j

Transfert

Evitement

FIGURE 2.5. PRINCIPES GENERAUX DE TRAITEMENT DU RISQUE





OEBPS/Images/Figure_2-1.jpg
Entrée Processus Sortie

Sous-processus
R e Rl -

Taches

C lw C

FIGURE 2.1. PROCESSUS,SOUS-PROCESSUS ET TACHES






