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			Avant-propos

			Le traitement des données connaît de profondes transformations depuis les années 2000. Le développement d’Internet, la banalisation des réseaux sociaux ont bouleversé le paysage de la collecte et du traitement de données personnelles. L’utilisation de services et d’appareils digitaux provoque une explosion de la quantité et de la diversité des données collectées. Les objets les plus ordinaires, du réfrigérateur en passant par les jouets ou les tondeuses à gazon, sont désormais connectés. La collecte des données est devenue massive, alors surtout que les données peuvent être conservées sans limitation de temps ni de volume. Un nouveau modèle économique s’impose, résumé par le slogan si c’est gratuit, c’est vous le produit. Des services, présentés comme gratuits, sont délivrés en échange des données personnelles des utilisateurs. De nombreuses enseignes proposent pareillement des cartes de fidélité, qui incitent bien évidemment le client à revenir, mais qui permettent surtout d’étudier ses habitudes de consommation pour lui proposer ensuite de nouvelles offres ciblées. L’utilisation de ces données est alors « rémunérée » par des bons d’achat ou des réductions. Le dépôt de cookies permet lui aussi de collecter de multiples données sur la personne, son âge, ses habitudes, son lieu de résidence… Ces données permettent une fois encore de lui adresser des offres ciblées, susceptibles d’être plus facilement acceptées. Les données personnelles sont ensuite parfois cédées, notamment à des régies publicitaires, pour toujours mieux viser le consommateur. L’industrie du AdTech, pour advertising technologies, réunit aujourd’hui de multiples acteurs spécialisés dans cette forme de publicité.

			Le phénomène s’accentue sans cesse. Selon les prévisions du Forum économique mondial, le marché mondial de la donnée devrait représenter plus de 500 milliards de dollars d’ici 2024. Les données tendent à devenir de simples marchandises, alors qu’elles touchent à la personne, à son identité, à l’intime. Certains proposent alors de franchir une étape supplémentaire, en suggérant de reconnaître un droit de propriété sur ses propres données. Chacun pourrait en contrôler l’usage, tout en en tirant des revenus. Une telle approche se heurte néanmoins à la conception européenne du droit de la donnée, qui l’envisage comme attaché à la personne. Elle présente en outre des risques. Les personnes les plus vulnérables pourraient ainsi être tentées de renoncer à la protection de leurs données pour bénéficier d’un service « gratuit » ou d’une rémunération alors que d’autres, plus aisées, pourraient payer un abonnement et préserver ainsi leurs données.

			Les risques ne se limitent pas d’ailleurs à l’exploitation de nos données personnelles par des sociétés commerciales. La démocratie risque parfois de vaciller. Le scandale Cambridge Analatyca en 2014 a montré que les données de plus de 87 millions d’utilisateurs du réseau Facebook ont été utilisées sans autorisation à des fins politiques. La réalité elle-même est en jeu. Plus les usagers sont présents sur un site Internet, plus la publicité y prend de la valeur. L’objectif étant d’être le plus rentable possible, des algorithmes mettent en avant l’émotion et le « buzz ». La crédibilité et l’exactitude du contenu passent au second plan. Les opinions tranchées, farfelues ou même aberrantes sont renforcées, au détriment de la réalité. L’exploitation des données personnelles permet de proposer des messages conformes à ce que l’utilisateur attend. L’esprit critique disparaît. La vérité n’importe plus.

			Dans ce contexte, l’encadrement juridique du traitement des données personnelles est impératif pour protéger non seulement la personne, mais la société tout entière. Un équilibre doit néanmoins être trouvé. La collecte et le traitement des données sont indispensables aux entreprises, pour définir leurs stratégies, fidéliser leur clientèle, assurer leur fonctionnement interne (gestion du personnel, de la paie, des relations fournisseurs…). La dématérialisation de l’Administration et la modernisation de l’État passent également par le traitement de données personnelles. Les données constituent en outre le combustible indispensable au développement de l’intelligence artificielle.
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			Première partie :

			Le cadre juridique général du traitement de données à caractère personnel

			Le droit du traitement et de la protection des données était organisé par la loi Informatique et libertés du 6 janvier 1978. Il a été intégralement remanié par le règlement (UE) n° 2016/679 du 27 avril 2016, le RGPD.

		


		
			Fiche 1

			Le droit du traitement des données personnelles

			
I.	La loi Informatique et Libertés du 6 janvier 1978

			II.	La directive 2002/58/CE du 12 juillet 2002 et sa transposition en droit français

			III.	Le règlement (UE) n° 2016/679 du 27 avril 2016, le RGPD

			IV.	L’adaptation du droit français

			V.	La protection des données personnelles : un droit fondamental



			Le droit du traitement des données personnelles s’est construit progressivement depuis la fin des années 1970.

			I.	La loi Informatique et Libertés du 6 janvier 1978

			La révélation par la presse, dans les années 70, d’un projet gouvernemental tendant à identifier chaque citoyen par un numéro et d’interconnecter, via ce numéro, tous les fichiers de l’administration créa une vive émotion dans l’opinion publique. Ce projet connu sous le nom de SAFARI, soulignait les dangers de certaines utilisations de l’informatique et faisait craindre un fichage général de la population. Cette inquiétude a conduit le gouvernement à créer une commission chargée de proposer des mesures pour garantir que le développement de l’informatique se réalise dans le respect de la vie privée, des libertés individuelles et publiques. Cette « Commission Informatique et Libertés » proposa de créer une autorité indépendante, ce que fit la loi 78/17 du 6 janvier 1978, relative à l’informatique, aux fichiers et aux libertés, plus connue sous le nom Loi Informatique et Libertés. La France fut ainsi l’un des premiers États à se doter d’une législation spécialement dédiée à la protection des données personnelles. La loi Informatique et Libertés a donc ensuite servi de modèle à de nombreux législateurs.

			L’article 1er de la loi du 6 janvier 1978 est ambitieux puisqu’il dispose que « l’informatique doit être au service de chaque citoyen. Son développement doit s’opérer dans le cadre de la coopération internationale. Elle ne doit porter atteinte ni à l’identité humaine, ni aux droits de l’homme, ni à la vie privée, ni aux libertés individuelles ou publiques ».

			Lors de son adoption, la loi du 6 janvier 1978 visait principalement à encadrer l’informatisation de l’État et de l’Administration. Le législateur entendait alors protéger les citoyens et les administrés contre la toute-puissance d’un État informatisé. Cette volonté initiale justifiait les larges pouvoirs reconnus à la CNIL à l’égard du secteur public. Toutefois, en dépit de ses pouvoirs plus limités envers le secteur privé, la CNIL s’était également efforcée de contrôler la constitution de fichiers. Son rôle fut principalement incitatif, puisqu’elle parvint à imposer aux divers milieux professionnels une véritable culture informatique de protection de l’individu.

			II.	La directive 2002/58/CE du 12 juillet 2002 et sa transposition en droit français

			La protection des données personnelles est rapidement devenue un enjeu européen, car elle ne pouvait être limitée au territoire d’un seul État. La protection des données personnelles a été renforcée par la transposition en droit interne de la directive 2002/58/CE du 12 juillet 2002 relative au traitement de données à caractère personnel et la protection de la vie privée dans le secteur des communications électroniques. Cette directive s’est substituée à la directive 97/66/CE du 15 décembre 1997, rapidement dépassée par les évolutions technologiques et par le développement d’Internet.

			La loi n° 2004-801 du 6 août 2004, relative à la protection des personnes physiques à l’égard des traitements de données à caractère personnel et modifiant la loi n° 78-17 du 6 janvier 1978 relative à l’informatique aux fichiers et aux libertés, transposait en droit français les dispositions de la directive européenne 95/46. La création du Correspondant informatique et libertés, dont la nomination était facultative, était l’une de ses principales innovations. Pour la première fois, chaque organisme eut la possibilité de désigner un expert spécialement chargé de la protection des données personnelles. Pour le reste, la loi du 6 août 2004 n’a pas entraîné de rupture, puisque la loi française avait largement inspiré le législateur européen lors de l’adoption de la directive du 12 juillet 2002.

			Tous les États membres de l’Union européenne ainsi que les pays de l’Espace Économique Européen disposaient désormais d’une loi « informatique et libertés » et d’une autorité de contrôle indépendante. Ces autorités indépendantes se réunissaient régulièrement à Bruxelles, pour conseiller la Commission européenne et pour harmoniser leurs pratiques ou recommandations destinées aux concepteurs et aux utilisateurs des technologies de l’information. Ces autorités de contrôle européennes formaient alors le « groupe de l’article 29 », par référence à l’article de la directive qui l’instituait.

			III.	Le règlement (UE) n° 2016/679 du 27 avril 2016, le RGPD

			La protection des données personnelles est profondément remaniée par le RGPD (A). La protection des données est désormais pensée à l’échelle européenne (B).

			A.	Une réforme globale

			La Commission européenne a proposé, le 25 janvier 2012, une réforme globale de la protection des données.

			Le règlement UE n° 2016/679 du Parlement européen et du Conseil 27 avril 2016 relatif à la protection des personnes physiques à l’égard du traitement des données à caractère personnel et à la libre circulation de ces données, dit Règlement général sur la protection des données ou RGPD constitue l’aboutissement de cette réforme. Il est entré en vigueur le 25 mai 2018. Dès lors, les traitements déjà mis en œuvre à cette date ont dû être mis en conformité avec ces nouvelles dispositions.

			La réforme est réalisée par un règlement européen, directement applicable dans l’ensemble de l’Union européenne. Ce choix évite les incertitudes et les retards d’une transposition.

			L’objectif de la réforme est triple : renforcer la protection des individus, alléger le coût et les procédures pour les organismes et favoriser la circulation des données.

			La protection des données est généralisée et pensée à l’échelle de l’Union européenne. Peu de traitements de données sont exclus du Règlement : activités liées à la sécurité nationale, activités des États membres ayant trait à la politique étrangère et de sécurité commune de l’Union, traitement mis en œuvre par des personnes physiques dans le cadre d’une activité personnelle ou domestique, traitements des autorités compétentes aux fins de prévention, détection et poursuite des infractions pénales, traitements des institutions, organes, organismes et agences de l’Union.

			Cette transformation répond aux besoins d’une économie numérique, ouverte sur le monde. Le Règlement préserve en cela les droits fondamentaux, qui risquaient d’être mis à mal par la libéralisation de l’économie des données. Un cadre juridique commun est donc mis en place, là où les frontières n’existent plus. Le considérant 13 du Règlement précise en effet que l’adoption d’un « règlement est nécessaire pour garantir la sécurité juridique et la transparence aux opérateurs économiques […] pour offrir aux personnes physiques dans tous les États membres un même niveau de droits opposables et d’obligations et de responsabilité pour les responsables du traitement et les sous-traitant ».

			En outre, de manière assez inhabituelle pour un règlement, 56 marges de manœuvre nationales ont été laissées aux États membres afin de transposer certaines dispositions communautaires qui, à défaut, ne s’appliqueront pas dans l’ordre interne.

			ATTENTION

			
Deux autres textes ont été publiés en même temps que le RGPD. Le paquet « Data protection » inclut en effet deux directives très sécuritaires, adoptées après les attentats de Paris et Bruxelles.

			La directive 2016/681/UE du 27 avril 2016 relative à l’utilisation des données des dossiers passagers, dite directive PNR pour Passager Name Record, intéresse directement la sécurité aérienne, avec un système européen de mise en commun des informations sur les passagers aériens.

			La directive 2016/680/UE du 27 avril 2016 relative à la protection des personnes physiques à l’égard du traitement des données à caractère personnel par les autorités compétentes à des fins de prévention et de détection des infractions pénales, d’enquêtes et de poursuites en la matière ou d’exécution de sanctions pénales, et à la libre circulation de ces données, dite directive Police-Justice porte sur la prévention et la détection des infractions pénales. Elle organise l’utilisation et le transfert de données à des fins policières et judiciaires.



			B.	Le domaine d’application du Règlement

			Le domaine d’application du RGPD, défini par son article 3, est particulièrement vaste. Le texte a vocation à s’appliquer dès lors que :

			–Le responsable de traitement ou le sous-traitant est établi sur le territoire de l’Union européenne.

			–Le responsable de traitement ou le sous-traitant met en œuvre des traitements visant à fournir des biens et des services aux résidents européens ou à les « cibler ».

			Le Comité européen de protection des données a précisé le critère de la localisation des personnes dans les Lignes directrices 3/2018 adoptées le 12 novembre 2019. Ce critère ne correspond pas à leur nationalité, ni à leur domicile, mais vise à s’appliquer au traitement ciblant intentionnellement, et non accidentellement, des personnes situées dans l’Union européenne. Le Comité européen de protection des données donne un exemple précis. Une société australienne offrant un service numérique d’actualité et de vidéos à des utilisateurs situés en Australie ne sera pas soumise au RGPD par la seule circonstance que l’un de ses clients australiens voyagerait momentanément en Allemagne, pendant ses vacances, en continuant d’utiliser le service.

			En droit interne, l’article 3, I, de la loi Informatique et Libertés pose le principe général, inspiré du RGPD, selon lequel la loi s’applique aux traitements « effectués dans le cadre des activités d’un établissement du responsable de traitement ou d’un sous-traitant sur le territoire français, que le traitement ait lieu ou non en France ». Cette disposition s’applique sans préjudice de l’article 3 du RGPD, pour les traitements entrant dans le champ du Règlement.

			Le législateur français a jugé opportun d’ajouter une règle de conflit de loi dans le nouvel article 3, II de la loi Informatique et Libertés, qui dispose que les règles nationales, prises sur le fondement des marges de manœuvre nationales laissées par le RGPD s’appliquent dès lors que la personne concernée réside en France, y compris lorsque le responsable de traitement n’est pas établi en France. Les spécificités du droit français bénéficient ainsi d’un champ d’application territorial plus large. Le lieu de résidence de la personne concernée est érigé en critère de rattachement. L’objectif est de renforcer sa protection, car la personne concernée n’a pas à s’interroger sur la loi applicable. Cette disposition est toutefois contraire à l’esprit du RGPD, car le législateur européen a souhaité privilégier l’application du seul droit de l’État dans lequel l’organisme a son établissement principal. Tout responsable de traitement, établi dans un État de l’Union, et collectant des données de personnes résidant en France devra s’interroger sur les spécificités françaises.

			Une exception est toutefois prévue pour les traitements de données réalisés à des fins journalistiques, ou d’expression universitaire, artistique ou littéraire. La loi de l’État d’établissement du responsable du traitement s’applique alors. Cette particularité s’explique par l’importance de la liberté d’expression. Par exemple, lorsque le responsable du traitement fonde la finalité sur cette liberté, alors qu’il est établi en France, il n’a pas à respecter les dispositions particulières d’un autre État membre.

			IV.	L’adaptation du droit français

			L’entrée en vigueur du RGPD a imposé de nombreuses adaptations du droit français. La loi n° 2018-493 du 20 juin 2018, promulguée le 21 juin 2018, a modifié la loi Informatique et Libertés pour mettre en conformité le droit national avec le cadre juridique européen. Le texte a été presque entièrement validé par le Conseil constitutionnel, dans une décision 2018/765 DC rendue le 12 juin 2018. La loi Informatique et Libertés, hautement symbolique, n’a donc pas été abrogée lors de la réforme.

			La loi du 20 juin 2018 permet la mise en œuvre concrète du RGPD. Elle dote notamment la CNIL des pouvoirs nécessaires à l’exercice de ses missions et organise l’articulation des procédures internes de la CNIL aux nouveaux mécanismes de coopération européenne. La loi du 20 juin 2018 transpose en droit français la Directive Police Justice, au sein du chapitre VIII de la loi Informatique et Libertés. Le législateur a en outre utilisé de nombreuses marges de manœuvre nationales laissées par le Règlement : abaissement du seuil de minorité à 15 ans, création d’une action collective en indemnisation, maintien du régime d’autorisation préalable de la CNIL pour le traitement des données de santé…

			L’ordonnance n° 2018-1125 du 12 décembre 2018 achève, au niveau législatif, la mise en conformité du droit national avec le RGPD. Elle réécrit certaines dispositions de la loi et assure sa mise en cohérence avec d’autres lois françaises traitant de protection des données. L’ordonnance garantit une application homogène du droit de la protection des données dans l’ensemble des collectivités d’outre-mer. Elle clarifie les différents régimes applicables en fonction de la nature des traitements concernés : traitements relevant du RGPD, traitements « police justice », traitements concourant à la défense nationale ou la sûreté de l’État…

			Le décret n° 2019-536 du 29 mai 2019 tire les conséquences de forme et de fond de la modification de la loi informatique et liberté du 6 janvier 1978 par l’ordonnance du 12 décembre 2018. Il harmonise l’état du droit, adapte certaines règles procédures devant la CNIL. Il précise les droits des personnes concernées. Le décret n° 2018-687 du 1er août 219 contient les mesures d’application de la loi Informatique et Libertés, modifiée par la loi du 20 juin 2018.

			Le droit applicable s’articule donc désormais en trois points :

			–Le RGPD s’applique directement en droit français. Il remplace alors la loi nationale.

			–Lorsqu’une marge de manœuvre nationale a été utilisée par le législateur français, la loi Informatique et libertés reste en vigueur et vient compléter le RGPD.

			–La loi française nationale reste pleinement applicable pour tous les fichiers « répressifs », qu’il s’agisse de la sphère pénale ou du domaine du renseignement et de la sûreté de l’État. De nombreuses dispositions spéciales sont prévues en ces matières.

			V.	La protection des données personnelles : un droit fondamental

			Les données personnelles ne sont pas des biens, susceptibles de faire l’objet d’échanges commerciaux. L’article 8 de la Charte des droits fondamentaux de l’Union européenne dispose que « toute personne a droit à la protection de ses données à caractère personnel la concernant ». Il consacre également les droits d’accès et de rectification et renvoie à une autorité indépendante le soin de faire respecter ces règles.

			À RETENIR

			
La protection des données personnelles, qui est un droit fondamental, a été réformée par le Règlement UE n° 2016/679 du 27 avril 2016, le RGPD. Il fixe un cadre commun au sein de l’Union européenne pour construire progressivement un marché unique du numérique. La protection des données est généralisée et pensée à l’échelle de l’Union européenne :

			•Le domaine d’application du Règlement est vaste. Tout responsable de traitement qui propose des biens ou des services à des personnes se trouvant au sein de l’Union européenne ou qui observe leurs comportements doit respecter le Règlement, même s’il est établi en dehors de l’Union. C’est le critère du ciblage.

			•La régulation est assurée par un réseau d’autorités nationales, dont le travail est coordonné par le Comité européen de la protection des données, avec l’aide subsidiaire de la Commission européenne.



			POUR EN SAVOIR PLUS

			[image: ] G. Desgens-Pasanau, La protection des données personnelles : Le RGPD et la loi française du 20 juin 2018, éd. LexisNexis, 2019.

			[image: ] G. Hass, Guide juridique du RGPD, G. Haas, éd. Eni, 2020.

			[image: ] Le RGPD en Dataviz (Navigation visuelle dans le texte) https://www.cnil.fr/fr/le-reglement-europeen-sur-la-protection-des-donnees-en-dataviz

			[image: ] Lignes directrices 3/2018 du Comité européen de protection des données. CEPD, version 2.0 adoptée le 12 novembre 2019.

			[image: ] M. Bourgeois et M. Moine, « La nouvelle loi informatique et libertés, une transposition du RGPD ? » : JCP E 2018, 1417.

			[image: ] M. Bourgeois et M. Moine, « Le décret n° 2018-687 du 1er août 201. Premier texte précisant l’application de la nouvelle loi Informatique et libertés ». JCP éd. E, n° 48, 29 novembre 2018, 1608.

			[image: ] N. Martial-Braz et J. Rochfeld, Droit des données personnelles : Les spécificités du droit français au regard du RGPD, Dalloz, 2019.

			[image: ] Texte intégral du RGPD : https://www.cnil.fr/fr/reglement-europeen-protection-donnees

			[image: ] Th. Douville, Droit des données à caractère personnel : Droit de l’Union européenne, droit français, Gualino, 2020.

			POUR S’ENTRAÎNER

			1.	La protection des données personnelles a été organisée pour la première fois en France en :

			a.	1988

			b.	1978

			c.	2008

			2.	Pour réformer le droit du traitement de données personnelles, la Commission a choisi de recourir à

			a.	une directive

			b.	un règlement

			3.	La protection des données personnelles est garantie par

			a.	la Charte des droits fondamentaux de l’Union européenne

			b.	la Convention de sauvegarde des droits de l’homme et des libertés fondamentales (CEDH)

			4.	Les États membres de l’Union européenne ont transposé dans leurs droits internes le RGPD.

			a.	Vrai

			b.	Faux

			5.	Une société américaine établie aux États-Unis doit se conformer au RGPD dès lors que son activité cible des ressortissants de l’Union européenne.

			a.	Vrai

			b.	Faux

			CORRIGÉ

			1b ; 2b ; 3a ; 4b ; 5a

		


		
			Fiche 2

			Le traitement de données personnelles

			
I.	Les données à caractère personnel

			II.	Le traitement de données personnelles



			Les définitions des données personnelles (I) et des traitements dont elles peuvent être l’objet (II) sont particulièrement larges pour englober le plus grand nombre possible de situations.

			I.	Les données à caractère personnel

			L’article 4 du RGPD donne la définition des données à caractère personnel :

			« Toute information se rapportant à une personne physique identifiée ou identifiable (ci-après dénommée « personne concernée ») ; est réputée être une « personne physique identifiable » une personne physique qui peut être identifiée, directement ou indirectement, notamment par référence à un identifiant, tel qu’un nom, un numéro d’identification, des données de localisation, un identifiant en ligne, ou à un ou plusieurs éléments spécifiques propres à son identité physique, physiologique, génétique, psychique, économique, culturelle ou sociale ».

			La protection est réservée aux seules personnes physiques. Les coordonnées d’une entreprise ne sont donc pas des données à caractère personnel.

			Pour définir une donnée à caractère personnel, il convient de considérer l’ensemble des moyens d’identification dont dispose le responsable du traitement, pour déterminer si une personne est identifiable. Constituent alors des données à caractère personnel, toutes les informations anonymes dont le recoupement permet d’identifier une personne précise.

			Une donnée personnelle constitue donc toute information relative à une personne physique identifiée ou susceptible de l’être, directement ou indirectement, par référence à un numéro d’identification (numéro de Sécurité sociale, numéro d’étudiant…) ou à un ou plusieurs éléments qui lui sont propres (nom et prénom, date de naissance, adresse, adresse de messagerie, image et voix de la personne, éléments biométriques, empreinte digitale, ADN…). Les « traces informatiques » liées aux technologies de l’information et de la communication, notamment les cookies, peuvent également entrer dans cette catégorie.

			EXEMPLES

			
La jurisprudence retient une définition extensive des données personnelles. Ainsi, la CJUE a décidé dans un arrêt rendu le 19 octobre 2016 que l’adresse IP dynamique est une donnée à caractère personnel. Certes, une adresse IP identifie avant tout une machine, tels un ordinateur, un objet connecté ou un téléphone. Elle peut toutefois révéler indirectement l’identité de l’utilisateur, par l’intervention d’un FAI.

			La CJUE a également estimé, dans un arrêt rendu le 20 décembre 2017 que les copies d’examen et les annotations des examinateurs sont des données personnelles. Elle en déduit que la personne concernée dispose d’un droit d’accès à ses réponses et aux annotations de l’examinateur afin de vérifier que les données la concernant sont exactes et qu’elles sont traitées de manière licite. Cet arrêt confirme la définition très large de la notion de données personnelles. Même si les copies sont anonymes et que l’examinateur ne connaît pas le nom du candidat, celui-ci peut évidemment être identifié avec son numéro d’identification sur la copie.



			ATTENTION

			
Des données à caractère personnel qui ont été rendues anonymes, chiffrées ou pseudonymisées, mais qui peuvent être utilisées pour identifier à nouveau une personne constituent toujours des données à caractère personnel et sont couvertes par le RGPD.

			Les données rendues anonymes de telle manière que la personne ne soit pas ou plus identifiable ne constituent plus des données à caractère personnel. Le processus d’anonymisation doit être irréversible.



			II.	Le traitement de données personnelles

			L’article 4-2 du RGPD définit le traitement de données personnelles comme « toute opération ou tout ensemble d’opérations effectuées ou non à l’aide de procédés automatisés et appliquées à des données ou des ensembles de données à caractère personnel ». La définition ne saurait être plus large. Le texte énumère ensuite des exemples de traitement, telles la collecte, l’enregistrement, l’organisation, la structuration, la conservation, l’adaptation ou la modification, l’extraction, la consultation, l’utilisation, la communication par transmission, la diffusion ou toute autre forme de mise à disposition, le rapprochement ou l’interconnexion, la limitation, l’effacement ou la destruction. Cette liste est simplement indicative.

			Les données personnelles sont protégées indépendamment de la technologie utilisée pour leur traitement. C’est le principe de neutralité technique. Le RGPD est donc applicable à tous les traitements, qu’ils soient automatisés ou manuels, dès lors que les données sont organisées selon certains critères prédéterminés. Une organisation par ordre alphabétique suffit. Les données sont également protégées indépendamment de la méthode utilisée pour les conserver, dans un système informatique, par vidéo, sur papier…

			Ces traitements de données à caractère personnel sont innombrables : gestion des paies, gestion des ressources humaines, gestion des patients d’un médecin ou d’un établissement de santé, gestion des élèves…

			À RETENIR

			
Les données personnelles permettent d’identifier directement ou indirectement une personne physique : nom, prénom, numéro de téléphone, image, voix, ADN, adresse de messagerie…

			Le principe de neutralité technique, repris par le RGPD, permet de protéger toutes les données, sans tenir compte de la technologie utilisée pour leur traitement ou leur conservation.



			POUR EN SAVOIR PLUS

			[image: ] Fiche 11 : Les données personnelles spécifiquement protégées

			[image: ] Groupe de travail « Article 29 », Avis 4/2007 sur le concept de données à caractère personnel.

			[image: ] CJUE, 2e Ch. 19 octobre 2016, M. B./Bundesrepublik Deutschland, 
https://www.legalis.net/jurisprudences/cour-de-justice-de-lunion-europeenne-2eme-ch-arret-du-19-octobre-2016/

			[image: ] CJUE, 2e Ch., 20 décembre 2017, M. X./Data Protection commissioner, 
https://www.legalis.net/jurisprudences/cour-de-justice-de-lunion-europeenne-2eme-ch-arret-du-20-decembre-2017/

			POUR S’ENTRAÎNER

			1.	Des informations anonymes dont le recoupement permet d’identifier une personne précise peuvent être qualifiées de données à caractère personnel.

			a.	Vrai

			b.	Faux

			2.	Les coordonnées téléphoniques d’une entreprise sont protégées par le RGPD.

			a.	Vrai

			b.	Faux

			3.	Une donnée personnelle rendue définitivement anonyme perd cette qualification.

			a.	Vrai

			b.	Faux

			4.	Un traitement manuel de données peut être soumis au RGPD.

			a.	Vrai

			b.	Faux

			5.	L’adresse IP d’un smartphone ne constitue pas une donnée à caractère personnel, car elle identifie une machine et non une personne.

			a.	Vrai

			b.	Faux

			CORRIGÉ

			1a ; 2b ; 3a ; 4a ; 5b

		


		
			Fiche 3

			Les acteurs du traitement de données personnelles

			
I.	La personne concernée

			II.	Le responsable du traitement

			III.	Le sous-traitant

			IV.	Le destinataire des données et les tiers



			Le traitement de données à caractère personnel fait intervenir de nombreux acteurs : la personne concernée (I), un responsable (II), un éventuel sous-traitant (III), les destinataires et les tiers (IV).

			I.	La personne concernée

			La personne concernée par un traitement de données à caractère personnel est celle qui peut être identifiée par les données qui font l’objet du traitement. Il s’agit obligatoirement d’une personne physique. Le RGPD lui reconnaît un ensemble de droits, strictement personnels.

			II.	Le responsable du traitement

			L’identification du responsable est essentielle, car il est le garant de la conformité du traitement de données personnelles.

			A.	Les règles générales

			Le responsable du traitement est la personne physique ou morale, l’autorité publique, le service ou un autre organisme qui, seul ou conjointement avec d’autres, détermine les finalités et les moyens du traitement (article 4-7 du RGPD).

			Lorsque les finalités et les moyens de ce traitement sont déterminés par le droit de l’Union ou le droit d’un État membre, le responsable du traitement peut être désigné, ou les critères spécifiques applicables à sa désignation, peuvent être prévus par le droit de l’Union ou par le droit d’un État membre.

			Le responsable détermine donc le « pourquoi » et le « comment » du traitement de données. En règle générale, le responsable du traitement est une personne morale, représentée par son dirigeant social. Les personnels, tels les salariés, qui traitent les données au sein d’un organisme agissent pour le compte de leur employeur et n’ont donc pas la qualité de responsable du traitement.

			B.	La coresponsabilité

			Lorsque deux responsables du traitement ou plus déterminent conjointement les finalités et les moyens du traitement, ils sont les responsables conjoints de ce traitement (article 26 RGPD). Ils décident ainsi de partager des données, pour une finalité commune.

			Les responsables conjoints du traitement doivent conclure un accord déterminant leurs responsabilités respectives pour se conformer aux règles du RGPD. Les principaux aspects de cet accord doivent être communiqués aux personnes dont les données sont traitées. Les coresponsables doivent en outre désigner un point de contact pour les personnes concernées.

			EXEMPLES

			
La CJUE a rendu deux arrêts essentiels, le 5 juin 2018 et le 29 juillet 2019 sur la définition de la coresponsabilité, qui peut notamment résulter de certains usages d’un réseau social. Ces arrêts ont été rendus à propos de deux situations très spécifiques, le fait de gérer une page fan sur Facebook, et le fait d’insérer sur son site web un bouton « J’aime » du même réseau. Toutefois, leur portée est beaucoup plus générale.

			Dans l’arrêt rendu le 5 juin 2018, la CJUE qualifie de responsable de traitement l’éditeur d’un site Internet ayant autorisé le dépôt et l’utilisation de cookies, aux côtés du fournisseur desdits cookies. En l’espèce, une « page fan » avait été ouverte par un organisme commercial allemand sur le réseau social Facebook. Les pages fan sont des comptes d’utilisateurs qui peuvent être configurés sur Facebook par des particuliers ou des entreprises. L’auteur de la page fan, une fois enregistré auprès de Facebook, peut utiliser la plateforme aménagée par le réseau pour se présenter aux utilisateurs et aux visiteurs de la page. L’administrateur de cette page peut ensuite obtenir des données statistiques anonymes concernant ces visiteurs, grâce à la fonction Facebook Insight, mise gratuitement à leur disposition par Facebook. Des données sont alors collectées grâce à des cookies comportant chacun un code utilisateur unique, actifs pendant deux ans et sauvegardés par Facebook sur le disque dur de l’ordinateur ou sur tout autre support des visiteurs de la page fan. Le code utilisateur, qui peut être mis en relation avec les données de connexion des utilisateurs enregistrés sur Facebook, est collecté et traité au moment de l’ouverture des pages fan. Or, en l’espèce, les visiteurs de la page n’étaient pas informés de cette collecte de leurs données personnelles. Après plusieurs recours, la CJUE a été saisie d’une question préjudicielle par la Cour administrative fédérale allemande pour savoir si la directive 95/46 alors en vigueur et sa transposition devaient être interprétées en ce sens qu’elles permettent de retenir la responsabilité d’un organisme, en sa qualité d’administrateur d’une page fan hébergée sur un réseau social, en cas d’atteinte aux règles relatives à la protection des données personnelles, en raison du choix d’avoir recours à ce réseau social pour diffuser son offre d’informations. L’arrêt conserve toute son actualité, car le RGPD reprend les dispositions de la directive 95/46 sur la coresponsabilité.

			La CJUE décide alors que Facebook Ireland détermine à titre principal les finalités et les moyens du traitement de données personnelles et qu’il doit donc être qualifié de responsable de traitement. Toutefois, si le simple fait d’utiliser ce réseau social ne rend pas l’utilisateur coresponsable des traitements de données qui y sont réalisés, la CJUE relève que la création d’une page fan implique de son administrateur une action de paramétrage, en fonction notamment de son audience cible, de ses objectifs de gestion ou de promotion de ses activités. Ce paramétrage influence le traitement de données personnelles. L’administrateur peut notamment choisir les critères permettant d’établir ces statistiques ainsi que les catégories de personnes dont les données sont exploitées par Facebook. La CJUE en déduit qu’il contribue au traitement des données personnelles des utilisateurs de sa page. Il doit donc être qualifié de coresponsable de ce traitement avec Facebook Ireland. Cette coresponsabilité garantit aux visiteurs de la page une protection renforcée de leurs données personnelles.

			Par un arrêt du 29 juillet 2019, la CJUE décide ensuite que l’administrateur d’un site internet doté du bouton « j’aime » de Facebook peut être déclaré conjointement responsable de traitement de la collecte et de la transmission au réseau social des données à caractère personnel des visiteurs du site. Cette responsabilité est cependant limitée aux opérations de traitement de données dont il détermine effectivement les finalités et les moyens, à savoir la collecte et la communication par transmission des données en cause.

			En l’espèce, l’entreprise de vente de vêtements en ligne Fashion ID, avait inséré sur son site Internet le module social « j’aime » du réseau social Facebook. Elle avait donc placé un lien vers un contenu externe sur son site. Lorsque le navigateur du visiteur du site ouvrait ce lien, il accédait au contenu externe. Le navigateur communiquait alors au serveur du fournisseur externe l’adresse IP de l’ordinateur du visiteur ainsi que les données techniques du navigateur, pour que le serveur puisse déterminer le format sous lequel délivrer le contenu. Le navigateur communiquait en outre des informations sur le contenu souhaité. Lorsqu’un visiteur consultait le site Internet de Fashion ID, ses données personnelles étaient ainsi transmises à Facebook Ireland. Or, cette transmission intervenait sans même qu’il en ait eu conscience, même s’il n’était pas membre du réseau social et indépendamment du fait qu’il ait cliqué sur le bouton « j’aime ». Une association allemande de défense des consommateurs reprochait donc à Fashion ID d’avoir transmis à Facebook Ireland des données personnelles concernant les visiteurs de son site Internet sans leur consentement et en violation des obligations d’information. Après plusieurs recours, il a donc été demandé à la CJUE si le gestionnaire d’un site Internet, tel que Fashion ID, qui utilise bouton « j’aime » peut-être qualifié de coresponsable du traitement, bien qu’il n’ait aucune influence sur le traitement de ces données. La question conserve toute son actualité malgré l’abrogation de la directive 95/46, puisque le RGPD n’en diffère pas sur ce point.

			La Cour souligne alors que la responsabilité conjointe n’implique pas nécessairement une responsabilité équivalente des différents acteurs. Le niveau de responsabilité de chacun doit être évalué en tenant compte des circonstances de chaque espèce.

			La CJUE relève qu’en utilisant sur son site Internet le bouton « j’aime », Fashion ID a donné la possibilité à Facebook Ireland d’obtenir des données personnelles des visiteurs de son site Internet. Fashion ID est donc susceptible de déterminer, conjointement avec Facebook Ireland, les finalités et les moyens de la collecte et de la communication des données des visiteurs de son site Internet. La Cour relève qu’il semble en revanche exclu que Fashion ID détermine les finalités et les moyens des opérations de traitement de données ultérieures, effectuées par Facebook Ireland après leur transmission. Elle ne saurait donc être considérée comme étant responsable de ces opérations.



			III.	Le sous-traitant

			Le responsable du traitement n’est pas nécessairement un spécialiste de l’informatique et du traitement de données. Il recourt donc fréquemment à un prestataire spécialisé. Cette sous-traitance, pourtant fréquente, a été régie pour la première fois par le RGPD. L’article 4-8 la définit comme « la personne physique ou morale, l’autorité publique, le service ou un autre organisme qui traite des données à caractère personnel pour le compte du responsable du traitement ». Des travaux sont encore en cours au sein du Comité européen de la protection des données pour préciser les notions de responsable de traitement et de sous-traitant.

			Lorsqu’un organisme traite des données personnelles pour le compte d’un responsable de traitement, il est considéré comme son sous-traitant. Il traite les données personnelles uniquement pour le compte du responsable du traitement. Le sous-traitant est généralement une entreprise spécialisée, extérieure à l’organisme responsable. Toutefois, dans un groupe de sociétés, l’une peut être le sous-traitant de l’autre. À l’inverse, si le sous-traitant traite également les données pour son propre compte, il sera considéré comme coresponsable de traitement pour ce traitement spécifique.

			Le responsable de traitement et le sous-traitant doivent conclure un contrat incluant plusieurs mentions obligatoires énumérées à l’article 28-3 du RGPD. Ce contrat permet aux parties d’organiser leurs relations et leurs obligations respectives (Fiche 14 : La sous-traitance du traitement de données personnelles).

			IV.	Le destinataire des données et les tiers

			L’article 4-9 du RGPD définit le destinataire des données comme « la personne physique ou morale, l’autorité publique, le service ou tout autre organisme qui reçoit communication de données à caractère personnel, qu’il s’agisse ou non d’un tiers ».

			Le destinataire des données est donc une personne habilitée à accéder et à obtenir communication des données personnelles en raison de ses fonctions. Par exemple, dans une entreprise, la personne en charge de la gestion des ressources humaines peut accéder à toutes les données nécessaires à la gestion de la carrière des salariés, mais aussi à la paie.

			Par exception, l’article 4-9 du RGPD précise que les autorités publiques qui sont susceptibles de recevoir communication de données à caractère personnel dans le cadre d’une mission d’enquête particulière conformément au droit de l’Union ou au droit d’un État membre ne sont pas considérées comme des destinataires.

			L’article 4-10 du RGPD retient une définition négative des tiers. Il s’agit de toutes les personnes qui ne sont ni la personne concernée, ni le responsable du traitement, ni le sous-traitant, ni le destinataire des données.

			À RETENIR

			
La personne concernée est celle qui peut être identifiée par des données à caractère personnel.

			Le responsable du traitement est celui qui en détermine la finalité et les moyens.

			Le sous-traitant traite les données personnelles pour le compte du responsable du traitement.

			Le destinataire est habilité à accéder aux données personnelles en raison de ses fonctions.

			Toutes les autres personnes sont des tiers.



			POUR EN SAVOIR PLUS

			[image: ] Fiche 14 : La sous-traitance du traitement de données personnelles

			[image: ] Groupe de travail « Article 29 », Avis 1/2010 sur les notions de « responsable de traitement » et de « sous-traitant » (WP 169).

			[image: ] CJUE, gde ch., 5 juin 2018, aff. C-210/16, Unabhängiges Landeszentrum für Datenschutz Schleswig-Holstein c/ Wirtschaftsakademie Schleswig-Holstein GmbH et CJUE 29 juillet 2019, 2e Ch. Fashion ID GmbH & Co. KG/Verbraucherzentrale NRW eV, Facebook Ireland Ltd et autre, Legalis 31 juillet 2019 JurisData n° 2018-011039, Communication Commerce électronique n° 11, novembre 2018, comm. 86, Commentaire par Nathalie METALLINOS ; JCP 2019, n° 40, p. 993, F. Mattatia.

			POUR S’ENTRAÎNER

			1.	La personne concernée est

			a.	une personne physique

			b.	une personne morale

			c.	une personne physique ou personne morale

			2.	Le responsable du traitement de données

			a.	détermine l’usage et les modalités de ce traitement

			b.	détermine la finalité et les moyens de ce traitement

			3.	La responsabilité d’un traitement de données

			a.	est exclusive

			b.	peut être conjointe

			4.	L’entreprise spécialisée qui collecte des données pour le compte du responsable du traitement est

			a.	un coresponsable

			b.	un sous-traitant

			5.	Le simple usage d’un réseau social rend l’utilisateur coresponsable des traitements de données personnelles qui y sont réalisés.

			a.	Vrai

			b.	Faux

			CORRIGÉ

			1a ; 2b ; 3c ; 4b ; 5b
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