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    Préliminaires


    Résumé


    La problématique de la protection des données personnelles suit un processus inévitable d’homogénéisation et de globalisation de ses exigences dont les fondements sont la Déclaration universelle des droits de l'homme, la Convention 108 et les Lignes directrices de l'OCDE sur la protection de la vie privée et les flux transfrontières de données.


    Au-delà du noble objectif de protection de la vie privée, des objectifs économiques, financiers et sécuritaires sont nés, créant un certain protectionnisme des données, faisant des décisions d’adéquation un conséquent et un complément des accords économiques.


    L’analyse des impacts économiques, juridiques, institutionnels et organisationnels des décisions d’adéquation, réalisée dans le présent ouvrage est aussi, en réalité, l’évaluation du standard de la protection des données personnelles et de la vie privée, par les différentes législations à travers le monde entier.
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    Introduction


    A. Le champ d’application des législations relatives à la protection des données personnelles


    
1. Dans chaque État disposant d’une législation ou réglementation y relative, la protection des données à caractère personnel a pour objet et objectifs de protéger les libertés et droits fondamentaux de la personne physique, et notamment d’établir des règles relatives à la protection et la libre circulation des données à caractère personnel.


    
2. La question centrale de la mise en conformité en vue des transferts de données à caractère personnel vers d’autres pays, présente un intérêt certain pour plusieurs aspects. Premièrement, les législations s’appliquent au traitement des données à caractère personnel effectué dans trois cas. Premièrement, elles s’appliquent dans le cas où le responsable du traitement1 ou le sous-traitant2 est établi dans le pays, autrement dit le lieu de son siège social3. Cette condition est valable, indépendamment du fait que le traitement ait lieu à l’intérieur ou en dehors du territoire du pays considéré : c’est le champ de compétence par établissement. Le deuxième champ de compétence est celui du ciblage. Il s’agit des traitements des données à caractère personnel réalisés par un responsable du traitement ou un sous-traitant établi hors du pays, mais qui ciblent des personnes situées dans ledit pays, dès lors que lesdits traitements sont soit liés à une offre, même gratuite, de biens ou de services, soit liés au suivi du comportement des personnes résidentes, dans ledit pays. En dernier lieu, les législations étendent leur empire sur tout traitement de données à caractère personnel fait par un responsable du traitement qui n'est pas établi dans le pays, mais dans un lieu où le droit dudit pays s'applique en vertu du droit international public : il s’agit d’une représentation diplomatique ou consulaire dudit pays.


    B. Les notions de libre circulation et de transfert de données à caractère personnel


    
3. La notion de libre circulation des données à caractère personnel est consacrée comme l’un des objectifs récurrents des législations sur la protection des données personnelles. En termes d’objectifs, il y a aussi ceux-ci-après : l’intensification et la facilitation de la circulation des données à caractère personnel entre les acteurs publics et privés; la nécessité et l’exigence d’un cadre solide et plus cohérent de protection des données personnelles; l’empêchement que des flux des données personnelles constituent un obstacle à l’exercice des activités économique; l’assurance d’un niveau cohérent de protection des données personnelles; l’évitement des divergences entravant la libre circulation des données personnelles au sein du marché intérieur; la non-interdiction et la non-limitation de la circulation des données personnelles pour des motifs liés à la protection des données personnelles.


    
4. La notion de transfert de données personnelles est polysémique. Au sens juridique, le transfert est l’« opération par laquelle l’acquéreur devient propriétaire en lieu et place de son prédécesseur » ou un « acte par lequel une personne acquiert un droit d'une autre qui le lui transmet »4. Sur le plan informatique, le transfert est le « déplacement d'une information entre deux emplacements physiques de mémorisation5 ». Au sens de la protection des données personnelles à notion de transferts de données recouvre toute opération de traitement de données personnelles, faite en direction d’un pays étranger, y compris une simple consultation, même dans le cadre professionnel. Le transfert de données hors d’un pays est différent du transfert transfrontalier. En principe, le responsable du traitement ou le sous-traitant ne doit transférer de données personnelles vers un pays étranger ou une organisation internationale que si ledit pays étranger ou l’organisation internationale, l’organisme, l’administration ou l’entreprise considéré(e) dispose d’un niveau de protection substantiellement équivalent à celui garanti au sein du pays de départ du transfert considéré. Ce niveau de protection substantiellement équivalent pourrait être confirmé respectivement soit par une décision d’adéquation soit par des garanties appropriées.


    
5. Autant la protection de données personnelles relève du juridique, autant les problématiques relatives à leurs flux internationaux pourraient être beaucoup plus d’ordre essentiellement économique. Cependant, qu’elles soient de nature juridique ou économique, l’existence d’un environnement légal et réglementaire systémique, d’une part, et l’effectivité de la satisfaction des exigences de la législation du pays de départ, dans le cadre du transfert de données personnelles à l’étranger, d’autre part, relèvent du juridique et du juridictionnel, pour l’essentiel.


    
6. Pour les législations relatives à la protection des données personnelles, la question du transfert de données personnelles, vers un pays étranger pose le problème du risque, y compris peut-être le risque-pays6, notamment pour les pays étrangers qui pourraient présenter de fortes vulnérabilités et insuffisances juridiques, techniques et organisationnelles, en matière de protection des données personnelles. Cette éventualité est plausible, notamment pour certains pays présentant des insuffisances juridiques, par analogie aux cas des pays sans protection ou avec une faible protection de données personnelles. C’est la principale raison pour laquelle les législations organisent, avec une certaine rigidité, les transferts de données personnelles à l’étranger, notamment sous condition de satisfaction du respect des règles et modalités, pour le moins drastiques et dynamiques, concernant la décision d’adéquation et les garanties appropriées. C’est d’ailleurs à raison car, les données personnelles représentent un marché en pleine expansion qui ne peut logiquement pas échapper à une sorte de protectionnisme.


    C. Le marché des données en pleine expansion


    
7. La question de la protection des données personnelles, depuis fort longtemps, a cessé de concerner le seul et noble terrain de la protection de la vie privée. Elle s’impose désormais et très considérablement dans tous les autres domaines, notamment l’économie, la finance, le commerce, la sécurité et défense nationales, la géolocalisation, la santé, la démographie, l’agriculture, le divertissement, culture.


    
8. Les data constituent, en ce moment, l’une des ressources les plus précieuses. En revanche, contrairement aux autres ressources, qui s’épuisent à l’usage, les data n’ont pas de limite puisqu’elles s’enrichissent avec l’usage. Les data sont stockées, analysées et transformées en marchandises, clients, monnaie, etc. Étant la matière première majeure du XXIème siècle, les data génèrent des chiffres considérables en termes d’utilisateurs, de volumes structurés ou non, de taille et parts de marché, de consommation de temps, etc7. Entre 2024 et 2029, le marché du Big Data en tant que service est estimé à 32,51 milliards USD en 2024 et devrait atteindre 110,89 milliards USD d’ici 2029, avec une croissance de 27,81 % au cours de ladite prévision de référence8. Quant au potentiel du marché des données à caractère personnel, sur la totalité de la population mondiale, d’environ huit milliards d’habitants9, l’Asie pèserait 58,93  %, l’Afrique 18,41  %, l’Europe 9,13  %, l’Amérique latine et les Caraïbes 8,25  %, l’Amérique septentrionale 4,69  %, et l’Océanie 0,56  % environ.


    
9. Le système de production des données est très simple : plus les gens sont connectés plus ils créent des données. Lesdites données permettent de savoir leurs goûts, leurs opinions, leurs humeurs, leurs déplacements, chaque détail de leur quotidien et à chaque instant. Le marché des données est essentiellement nourri par les applications de réseaux sociaux. L’internet et les réseaux sociaux numériques peuvent être illustrés comme suit10 : 5,48 milliards de mobinautes, soit 68,6 % de la population mondiale; 4,74 milliards de socionautes, soit 5 9,3 % de la population; 190 millions de nouveaux utilisateurs des réseaux sociaux au cours des douze derniers mois; 96,1 % des internautes surfent sur le web, 7 heures en moyenne par jour. Une autre estimation11 fait état de 5,35 milliards d'internautes dans le monde, soit 66,2 % de la population mondiale, avec une progression annuelle d’environ 3,5 %. Ce qui démontre que cette forte activité est la principale source de production, d’enrichissement et de commerce des données personnelles, constituant ainsi un important enjeu personnel, financier, économique, politique, sécuritaire et, en tout point de vue, stratégique pour les États et les organisations, les administrations et les entreprises, ainsi que les personnes concernées, au point que leur réglementation s’est imposée aux institutions communautaires et étatiques.


    D. La problématique des impacts des transferts de données


    
10. La question des transferts de données à l’étranger par décision d’adéquation devrait être examinée en rapport, notamment avec l’impact multi dimensionnel de la conformité aux législations.


    
11. Ainsi, le sujet central est de savoir comment la conformité des transferts de données personnelles vers des pays étrangers peut impacter ces derniers. Cette question conduit à l’analyse des transferts de données personnelles par décision d’adéquation, dans l’intérêt d’en identifier les impacts.


    
12. L’hypothèse est que la suivante : la conformité des transferts de données personnelles à l’étranger via décision d’adéquation, peut avoir des impacts économiques et non-économiques. Eu égard à cette perspective, il est important de présenter au préalable les dispositifs et critères généraux de la conformité des transferts de données personnelles à l’étranger via décision d’adéquation.


    * *
*


    


    
1  Le responsable de traitement est la personne morale ou physique qui détermine les finalités et les moyens d’un traitement. En pratique et en général, il s’agit de la personne morale incarnée par son représentant légal.


    
2  Le sous-traitant est la personne physique ou morale, l'autorité publique, le service ou un autre organisme qui traite des données à caractère personnel pour le compte du responsable du traitement.


    
3 La notion de siège social peut s’assimiler à celle de principal établissement, et non du premier établissement, c’est-à-dire le lieu où la première inscription au registre du commerce et des sociétés avait été effectuée.


    
4 Collectif, Lexique des termes juridiques : 2021 -2022, 29ème éd.; Paris : Lefebvre Dalloz, 2021, 1119 p.


    
5 Larousse. Consulté le 18/06/2024 sur : https://www.larousse.fr/dictionnaires/francais/transfert/79100


    
6 GAILLARD Norbert, « Le concept de risque pays », Politique étrangère, 2015/2 (Été), p. 161-172. DOI : 10.3917/pe.152.0161. URL : https://www.cairn.info/revue-politique-etrangere-2015-2-page-161.htm 
MAROIS Bernard, Le Risque-Pays; Paris : Presses Universitaires de France - PUF, 1990, 128 p. Pour Bernard MAROIS, « Le risque-pays peut être défini comme le risque de matérialisation d’un sinistre, résultant du contexte économique et politique d’un État étranger, dans lequel une entreprise effectue une partie de ses activités ».
Pour l’agence de notation Standard & Poor’s, « le risque pays comprend tous les risques de nature réglementaire, politique, économique, financier, social et environnemental afférents à un pays. » Consulté le 18/06/2024 sur : 
https://droit-master-ofis.pantheonsorbonne.fr/sites/default/files/2021-03/Le %20risque-pays. %20Moulin %2C %20Revelant.pdf 


    
7 MESNILDREY Stephen, « Statistiques Big Data : Nombre de Données Produites par Jour en 2024 », SALES HACKING. Consulté le 18/06/2024 sur : https://www.sales-hacking.com/post/statistiques-big-data# %C3 %A9valuation-de-la-taille-du-march %C3 %A9-du-big-data 


    
8 MORDOR INTELLIGENCE, « Analyse de la taille et de la part du marché du Big Data en tant que service – Tendances et prévisions de croissance (2024-2029). » Consulté le 18/06/2024 sur : https://www.mordorintelligence.com/fr/industry-reports/big-data-as-a-service-market


    
9 STATISTA RESEARCH DEPARTMENT, « Distribution de la population mondiale par continent 2023 », Statista 2024. Consulté le 18/06/2024 sur : https://fr.statista.com/statistiques/559814/distribution-de-la-population-mondiale-par-continent-en/#:~:text=Distribution %20de %20la %20population %20mondiale %20par %20continent %202023&text=Au %20milieu %20de %20l'ann %C3 %A9e,de %20personnes %20sur %20la %20plan %C3 %A8te.


    
10 BLOG DU MODERATEUR, « Les chiffres clés d’Internet et des réseaux sociaux dans le monde en octobre 2022 ». Consulté le 18/06/2024 sur : https://www.blogdumoderateur.com/chiffres-cles-internet-reseaux-sociaux-monde-octobre-2022/


    
11 STATISTA, « Nombre d'utilisateurs internet et des réseaux sociaux dans le monde en janvier 2024 (en milliards) ». Consulté le 18/06/2024 sur : https://fr.statista.com/statistiques/1350675/nombre-utilisateurs-internet-reseaux-sociaux-monde/#:~:text=En %20janvier %202024 %2C %20il %20y,2 %20 %25 %20de %20la %20population %20mondiale




    Chapitre 2 
Les dispositifs et critères généraux de la conformité des transferts de données via décision d’adéquation


    
13. Dans l’optique de présenter les dispositifs et les critères généraux de la conformité en vue des transferts de données personnelles à l’étranger, premièrement il sera question d’énumérer, de présenter et d’analyser les dispositifs et les modalités de la mise en conformité en vue des transferts de données personnelles à l’étranger. En outre, lesdits dispositifs et critères seront décrits et analysés, tantôt en considération de leur opérationnalité propre, tantôt en considération de leur complémentarité mutuelle. Néanmoins, tout ceci sera fait avec l’objectif premier d’offrir un niveau substantiellement équivalent. En second lieu, seront présentés et examinés les critères généraux de la mise en conformité en vue des transferts de données à caractère personnel à l’étranger.


    I. Typologie, fonctionnement et portée des dispositifs de transferts de données


    
14. Il y a une distinction entre la typologie temporelle des transferts de données et leur incidence sur la conformité, d’une part, et la typologie catégorielle sous l’angle de l’interaction des dispositifs de transferts de données, d’autre part.


    A. La typologie temporelle des transferts de données personnelles à l’étranger et leur incidence


    1. La typologie des transferts de données à l’étranger


    
15. Les transferts initiaux de données à caractère personnel sont ceux qui sont réalisés entre le pays dans lequel se trouvent les données à transférer et un pays étranger ou une organisation internationale. Au principal, c’est le pays étranger ou l’organisation internationale qui est responsable de ma preuve du niveau de conformité substantiellement équivalent exigible. Les transferts ultérieurs, quant à eux, sont ceux concernant les mêmes données personnelles, réalisés à partir d’un pays étranger, une organisation internationale ou toute autre organisation, administration ou entreprise, vers un autre pays étranger, une autre organisation internationale, une autre administration ou une autre entreprise.


    2. L’incidence de la conformité des transferts ultérieurs de données personnelles


    
16. Les transferts ultérieurs de données à caractère personnel obéissent aux mêmes règles que les transferts initiaux. Lorsqu’ils sont effectués vers un pays étranger bénéficiant d’une décision d’adéquation ou présentant des garanties appropriées, lesdits transferts sont conformes. En revanche, en cas d’absence de décision d’adéquation ou de garanties appropriées ou encore de dérogations particulières, les transferts ultérieurs ne devraient pas être réalisés.


    B. L’interaction des dispositifs de transferts de données personnelles


    
17. Les données personnelles peuvent être transférées au moyen des trois dispositifs suivants : la décision d’adéquation, les garanties appropriées et les transferts exceptionnels.


    1. Les transferts de données fondés sur une décision d’adéquation et leur portée sur les garanties appropriées


    a. L’étendue et les bénéficiaires d’une décision d’adéquation


    
18. La décision d’adéquation bénéficie directement au pays étranger ou à l’organisation internationale, et indirectement aux administrations, organisations, institutions et entreprises nationales, des secteurs privés et publics. Son étendue peut être totale1. L’étendue matérielle d’une décision d’adéquation peut aussi être partielle. Dans ce dernier cas, les domaines de l’adéquation peuvent être soit personnel, en visant par exemple les responsables des traitements soit matériels en visant des domaines d’activité, des programmes d’échange, des types de données personnelles ou des types de traitements2.


    b. La portée de la décision d’adéquation


    
19. Concernant sa portée générale, la décision d’adéquation a pour rôle d’attester d’un niveau de protection des données personnelles, substantiellement équivalent à celui du pays de départ. Ce qui permet soit le début des transferts de données soit leur reprise vers l’étranger ou l’organisation internationale bénéficiaire, sans besoin d’aucune autre précaution juridique, technique ou organisationnelle. De même, la décision d’adéquation rend superfétatoire tout recours aux garanties appropriées.


    2. Les transferts de données moyennant des garanties appropriées et leur rôle face à la décision d’adéquation


    a. La nomenclature des transferts de données moyennant des garanties appropriées


    
20. Les transferts de données personnelles moyennant des garanties appropriées sont un ensemble de solutions permettant les transferts de données à caractère personnel en cas d’absence de décision d’adéquation. Il existe ainsi deux groupes de garanties appropriées.


    
21. Les garanties appropriées peuvent être celles-ci-après : les instruments juridiquement contraignants et exécutoires; les règles d'entreprise contraignantes; les clauses types approuvées ou non; les codes de conduite approuvés; les mécanismes de certification approuvés; les arrangements administratifs.


    
22. Certaines législations sont peu prolixes sur les dispositifs des transferts à l’étranger. Elles se limitent à citer comme seule modalité des transferts, les deux conditions suivantes : la délivrance de l’autorisation par l’autorité de contrôle de la protection des données personnelles, ou la notification par le responsable des traitements. En revanche, certaines législations qui prévoient d’autres dispositifs de transferts se limitent à énoncer le terme générique de « garanties appropriées », sans les citer, d’une part, ou à citer, notamment l’instrument juridiquement contraignant et exécutoire, les règles d’entreprises contraignantes, les clauses types, les codes de conduite, d’autre part. Quant à la décision qu’il est demandé à l’autorité de contrôle de la protection des données personnelles, au titre d’autorisation de transferts de données personnelles à l’étranger, sa nature ou ses caractéristiques ne sont pas toujours précisées, de sorte que l’on ne sait pas réellement s’il s’agit de « décision d’d’adéquation » proprement dite.


    b. L’interaction entre les garanties appropriées et la décision d’adéquation


    
23. La décision d’adéquation et les garanties appropriées peuvent se substituer. Ainsi, par exemple, dans le cas du RGPD européen, une jurisprudence de la Cour de Justice de l’Union Européenne (CJUE)3, admet la possibilité de substitution de la décision d’adéquation par d’autres instruments, y compris les garanties appropriées. Par conséquent, cette solution permet que l’invalidation d’une législation de protection des données personnelles, pour non-équivalence substantielle à celle du pays, ne crée pas de vide juridique dans la mesure où il existe d’autres mécanismes, à l’instar des garanties appropriées, qui autorisent le transfert international de données sous réserve du respect de la conformité.
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