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Cet ouvrage est le fruit de deux colloques qui se sont tenus respectivement à Nancy le 10 février 2023 (La guerre hybride. Nouvelle forme de conflictualité pour les États et les organisations internationales ?) organisé par l’IRENEE, faculté de droit Nancy, puis à Rennes le 14 avril 2023 (Appréhender et s’adapter à la « guerre hybride ») coorganisé par le Centre de recherche de l’Académie militaire de Saint-Cyr Coëtquidan (CReC), l’IODE et l’IRENEE. Nous souhaitons adresser nos remerciements à nos laboratoires de rattachement respectifs pour le soutien qu’ils nous ont apporté dans ce projet collectif. Nous remercions aussi les intervenants qui nous ont fait l’honneur et l’amitié de participer à ces travaux. Enfin, nous sommes aussi particulièrement redevables envers Cécile qui a réalisé le minutieux travail de mise en forme de cet ouvrage.

Les actes publiés de ces colloques portent la marque d’une ambition scientifique : faire travailler ensemble des spécialistes de différentes matières, croiser leurs démarches et confronter les savoir-faire, les connaissances et les approches. C’est ainsi que, de manière équilibrée, seize contributions de spécialistes de science politique, relations internationales, gestion, de droit (international et européen) sont dédiées à l’analyse des concepts de guerre ou menaces « hybrides ». Les travaux qui en sont issus, résolument pluridisciplinaires, permettent d’appréhender toute la richesse du concept sous de nombreux angles, celui-ci étant largement étudié en science politique et plus largement en études stratégiques mais très peu en droit international public. L’hybridité de ces guerres ou de ces menaces ainsi que la polysémie du concept d’hybridité lui-même qui est par essence complexe, ne facilitent en rien la tâche du chercheur en sciences humaines et sociales, et plus particulièrement du juriste ou du politiste. Ayant dépassé ces difficultés, les résultats issus de ces journées de réflexion sont la source d’une grande satisfaction liée aussi au plaisir de faire se rencontrer différentes disciplines, chacune apprenant de l’autre.

La guerre a toujours provoqué un sentiment de rejet ou d’adoration. Elle intrigue et ne laisse personne indifférent. La guerre que l’on qualifie ici « d’hybride » provoque ce même sentiment. Elle est sur toutes les lèvres et pourtant elle irrite par son caractère fuyant car il est bien difficile de la définir. Les termes employés pour la désigner reflètent encore cette évanescence : ambiguous warfare, guerre non linéaire, « full spectrum warfare1 ». La guerre en Ukraine lancée par la Russie depuis 2014 renouvelle les questionnements sur la « guerre hybride » dont la complexité du concept n’a jamais été autant mobilisée. Les organisations internationales (OTAN, Union européenne, Conseil de l’Europe) ont réagi à ce nouveau type de violence en l’intégrant dans leurs stratégies défensives et sécuritaires.

Suscitant depuis longtemps l’intérêt des politistes, la « guerre hybride » intrigue désormais les juristes (et particulièrement les internationalistes)2. Si dans le modèle clausewitzien la guerre est présentée comme « la continuation de la politique par d’autres moyens », la « guerre hybride » tire son originalité d’une remise en cause de cette conception, puisqu’elle se caractérise par le brouillage de la ligne de frontière entre la paix et la guerre par son caractère insidieux, l’affrontement – armé ou non – ne débutant jamais comme le voudrait le modèle bâti par le droit international aux époques modernes et contemporaines en Europe3. D’autre part, elle se distingue par le brouillage des catégories classiques d’intensité et de seuil. Dans la classification de Clausewitz, au regard des objectifs de la guerre, la « guerre hybride » reprend tout de même deux éléments, à savoir l’imposition de sa volonté à l’ennemi et le fait de rendre l’ennemi impuissant, le troisième objectif, celui d’user d’un maximum de puissance, ne correspondant pas nécessairement.

Définir la « guerre hybride » n’est pas tâche aisée, tant les définitions sont nombreuses et encore différentes. Ainsi l’expression « sert à caractériser un certain nombre de pratiques militaires et non militaires, considérées comme coordonnées et centralisées, cherchant à déstabiliser une société adverse dans son ensemble4 ». Il importe donc de contextualiser les représentations et les pratiques sous-jacentes car la qualification de « guerre hybride » est souvent associée à un adversaire de façon à le délégitimer. D’autre part, sa place dans la pensée militaire et stratégique peut varier selon les perspectives, comme l’illustre par exemple le tropisme du « contournement de la lutte armée » au sein de la communauté stratégique russe5.

Qualifiée parfois de « guerre de quatrième génération », cette forme de conflictualité correspond à une combinaison d’éléments conventionnels, économiques, énergétiques, cybers, mêlant guerres indirectes, proxy wars, informationnelles et identitaires. Elle se caractérise par des opérations militaires conventionnelles, un élément classique de la guerre, associées à des méthodes non militaires de déstabilisation de l’opposant (méthode de pression économique, organisation de conflits sociaux et politiques, d’activités subversives et de campagnes massives de désinformation/propagande, etc.)6. Si ces éléments ne sont pas pour autant nouveaux (exemple : guerres de proxies), la combinaison d’éléments conventionnels et non conventionnels l’est. Ainsi la « guerre hybride », à tout le moins le recours à l’expression, souligne « la porosité des modes de guerre » et demande au droit international une adaptation7.

Elle n’est pas forcément une forme de conflictualité impliquant la violence armée comme l’illustre l’annexion de la Crimée. Ainsi, la présidente de la Commission européenne U. Van der Leyen avait qualifié l’instrumentalisation de migrants par la Biélorussie pour faire pression sur l’Union européenne « d’attaque hybride », formulation qui avait elle-même fait l’objet de critiques8. Si la malléabilité du concept et sa porosité rendent son analyse complexe, son étude en droit international reste prometteuse tant l’avancée des recherches en science politique (le concept ayant été largement étudié) vient bousculer les modes de pensée classiques tels qu’ils ont été posés par les premiers linéaments de l’interdiction du recours à la force armée au début du xxe siècle et dans l’ère post-Seconde Guerre mondiale avec la consécration de la Charte des Nations unies, qui sont autant de renoncements à la liberté de recourir à la guerre et à ses formes de violence inférieures en intensité. Le droit international public sera-t-il déstabilisé par ces formes inhabituelles de conflictualité ? Sera-t-il suffisamment équipé pour encadrer ces formes de violence armée et non armée ?

Les éléments qui composent la « guerre hybride » ne sembleront peut-être pas totalement nouveaux mais la volonté de l’appréhender de manière holistique l’est. C’est tout l’intérêt scientifique de ces manifestations caractérisées par leur dimension pluridisciplinaire. Le concept de « guerre hybride » est complexe. La science politique et les études stratégiques s’en sont emparé mais ces nouvelles formes de guerre sont également des objets d’étude en droit international public (agression et riposte en état de légitime défense, cyberattaques, envois de troupes, ingérence dans les affaires intérieures, respect des droits de l’homme, humanité et discrimination dans le conflit…). À ce titre, le droit international public a son mot à dire, sa boîte à outils classique étant plus que jamais nécessaire pour encadrer cette forme de violence protéiforme.

Ainsi, les communications présentées dans cet ouvrage entendent insister sur la dialectique entre perte de repères et adaptation dont le phénomène contemporain de la guerre dite « hybride » – ses représentations et ses pratiques – permet de rendre compte. D’une part en effet, les catégories classiques du droit et des autres sciences sociales et humaines pour donner du sens à la conflictualité, particulièrement dans sa forme armée, sont bousculées par son émergence. À la difficulté empirique et conceptuelle s’ajoute une dimension tactique et stratégique car le contournement, l’effacement ou la subversion de ces catégories cherche en effet à paralyser l’analyse et à rendre partiellement inefficaces les barrières, contre-mesures et ripostes en état de légitime défense. D’autre part, cela signifie que les acteurs tout comme les chercheurs doivent adapter leurs concepts, leurs organisations et leurs pratiques politiques et stratégiques. Le déplacement de regard que suggère l’approche pluridisciplinaire présentée dans ces pages est donc tout autant un mouvement réflexif de la part de chercheurs sur leurs disciplines respectives qu’une tentative de donner du sens aux pratiques et représentations de la conflictualité contemporaine.

L’ouvrage se partage donc entre deux grands mouvements. La première partie pose les enjeux et les critères d’identification visant à cerner ce phénomène. Elle l’examine dans ses aspects historiques et dans son cadre international (Titre 1) avant d’interroger tour à tour ses éléments constitutifs (Titre 2). La seconde partie analyse son cadre juridique, institutionnel et opérationnel. Elle permet de comprendre son appréhension par les organisations internationales (Titre 3) mais aussi d’en saisir l’encadrement opérationnel et juridique (Titre 4). Enfin, l’étude des opérations dans le cyberespace (cyberattaques) permet d’éclairer les interactions entre ce cadre juridique et institutionnel, d’une part, et les évolutions technologiques, d’autre part (Titre 5).
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Première partie. Enjeux et identification de la « guerre hybride »
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La « guerre hybride »

Mérites et démérites d’un concept équivoque
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Le concept de « guerre hybride » ne va pas de soi1. À bien y regarder, la notion frappe plus par son équivocité que par sa puissance heuristique. C’est que l’idée de « guerre hybride » a subi un glissement sémantique extraordinaire entre le moment de son émergence, sous la plume de James Mattis et Frank Hoffman, et celui de son institutionnalisation et transformation en quasi-doctrine par des organisations internationales (OTAN, UE) et des armées nationales. Il suffit pour s’en convaincre de comparer les premières élaborations par Mattis et Hoffman entre 2005 et 20072, à la définition adoptée par le Hybrid CoE après 2017. Dans le premier cas, la guerre hybride est définie par les deux militaires comme un conflit opposant un État3 à des acteurs irréguliers disposant de capacités militaires et technologiques similaires à celles des États, mais qui conservent les bénéfices de la guerre irrégulière4. Selon eux, le Hezbollah, dans la guerre qu’il mène en 2006, est le type même d’un adversaire hybride moderne. L’organisation se caractérise en effet par sa nature non étatique mais associée à des capacités offensives qui sont proches de celle d’un État ; c’est un groupe très organisé mais disposant d’unités décentralisées et largement autonomes sur le terrain ; ces unités sont susceptibles de faire face à des forces conventionnelles en associant des tactiques de guérilla à des moyens technologiques poussés qu’ils sont capables de mettre en œuvre dans des zones urbaines particulièrement denses (roquettes courte portée, drones, moyens antichars, moyens de lutte informationnelle)5. À l’autre bout de la chronologie, le Hybrid CoE6, créé en 2017, qualifie de « menaces hybrides » les :

« actions menées par des acteurs étatiques ou non étatiques dont l’objectif est d’affaiblir un État cible en portant atteinte à ses mécanismes de prise de décision au niveau local, régional ou central. Ces actions sont coordonnées et synchronisées et ciblent délibérément les vulnérabilités des États et des institutions démocratiques. Les activités peuvent se dérouler, par exemple, dans les domaines politique, économique, militaire, civil ou de l’information. Elles sont menées à l’aide d’un large éventail de moyens et conçues pour rester en deçà du seuil de détection et d’attribution7 ».


Le contraste produit par la juxtaposition de ces deux interprétations à presque vingt ans d’écart ne laisse pas d’étonner et constitue sans doute un point de départ idéal pour entamer la discussion du concept de guerre hybride. Force est de constater que ce concept a profondément changé en vingt ans, y compris dans sa formulation même puisque le substantif « guerre » a été remplacé par celui de « menace » et le singulier a laissé place au pluriel. Mais au-delà de la terminologie, qu’en est-il sur le fond ? Quelle est la signification réelle de l’évolution de la définition de la guerre hybride ? Cela veut-il dire que le concept est particulièrement plastique, capable d’épouser toutes les évolutions de la conflictualité sans jamais perdre son heuristicité, ou plutôt qu’il est devenu tellement large qu’il peut tout embrasser mais n’explique plus rien ? Voilà les questions que nous aimerions explorer dans les lignes qui suivent en soulignant, d’abord, en quoi cette définition a évolué, puis en soulevant un certain nombre d’apories potentielles.

Peut-être faut-il toutefois commencer par brièvement décrire les mutations du concept avant d’en interroger les significations. Le principal changement s’opère autour de 2014-2015, lorsque le concept de guerre hybride forgé par Mattis et Hoffmann pour qualifier essentiellement des acteurs non étatiques est adopté pour qualifier les agissements de la Russie en Ukraine8. La guerre hybride ne s’applique donc plus à un acteur irrégulier employant des moyens militaires étatiques, mais à un acteur régulier (Russie notamment puis de plus en plus souvent la Chine à partir de la fin des années 2010) qui met en œuvre des moyens irréguliers ; sont particulièrement visés les cyberattaques, la lutte informationnelle, le sabotage et la guerre par procuration (proxy war), le tout dans une logique d’exploitation des vulnérabilités de la cible. Cette interprétation est formalisée par le Service européen pour l’action extérieure (SEAE) dans un document de 2015 intitulé Countering Hybrid Threats, puis dans une communication conjointe au Parlement européen et au conseil intitulée Cadre commun en matière de lutte contre les menaces hybrides. Une réponse de l’Union européenne en date du 6 avril 20169. À partir de ce point, non seulement la notion de guerre hybride va de plus en plus souvent se focaliser sur l’influence informationnelle, notamment clandestine, mais aussi s’étendre pour englober des types d’action de plus en plus divers : manipulations de l’information (propagande, désinformation10), cyberattaques (comprenant les attaques contre les infrastructures numériques mais aussi le vol de données ou les manœuvres de hack and leak11), opérations de subversion12, ou encore guerre du droit13. Le passage de la « guerre hybride » aux « menaces hybrides » souligne ainsi le glissement d’un concept soulignant l’augmentation de la puissance de feu d’acteurs non étatiques14 à un concept qui évoque des pratiques de subversion rappelant les mesures actives soviétiques15.

Nous aimerions désormais souligner trois apories de la notion de guerre hybride telle qu’elle est employée aujourd’hui.

Le premier problème posé par le concept de guerre hybride tient au glissement sémantique ; dans le passage de la « guerre » aux « menaces ». Cette évolution souligne en réalité l’imprécision du concept et ses frontières variables selon les auteurs ou acteurs qui l’emploient. Alors que le concept renvoyait avant tout au mélange de régulier et d’irrégulier, il se focalise plutôt désormais sur les opérations sous le seuil du conflit armé et en particulier la lutte informationnelle, comme l’illustrent d’ailleurs les sujets abordés dans ce volume.

Mais deux autres dimensions émergent également des différents travaux sur la guerre hybride : l’idée de gradualisme d’abord, illustrée par la pratique chinoise du salami slicing en mer de Chine méridionale par exemple, et celle d’ambiguïté ensuite16, qui englobe la précédente. L’ambiguïté est bien évidemment au cœur de la logique des menaces hybrides17. Le concept n’en rend peut-être pas compte très clairement, mais cela devient évident si on lui substitue celui de zones grises, comme le font certains18. L’intérêt de la notion de zone grise est qu’elle permet d’échapper à la dichotomie binaire entre paix et guerre, au profit d’une représentation de la conflictualité sous la forme d’un continuum s’étendant de la paix à la guerre ouverte, mais comprenant de nombreuses modalités entre ces deux extrémités. La Chine joue pleinement de l’ambiguïté en mer de Chine méridionale par le truchement du déni plausible et de l’occultation de ses intentions réelles ; elle use notamment de milices maritimes qui sont officiellement des émanations du patriotisme de la société chinoise mais qui, en réalité, sont équipées, formées et orientées par les autorités chinoises. Les milices occupent ainsi une place tout à fait essentielle dans le dispositif chinois dans la région19 ; elles rendent particulièrement difficile la formulation d’une réponse par les États qui subissent leurs activités : si la marine philippine, par exemple, ouvre le feu sur un bâtiment des milices chinoises, cela sera considéré comme un acte de guerre contre des éléments civils, alors même que les milices permettent au PCC d’atteindre progressivement ses objectifs stratégiques en occupant l’espace.

Mais le champ de l’ambiguïté est en réalité bien plus large. Depuis quelques années, on observe un développement rapide de l’utilisation de la satire à la fois par des médias officiels et des artistes patriotes dans le cadre d’opérations destinées à produire de la confusion chez l’adversaire. Ce phénomène est d’autant plus intéressant que la satire est traditionnellement l’instrument des opposants aux pouvoirs en place20 – dans les démocraties comme les régimes autoritaires –, les dirigeants sont moqués, dénigrés, pour affaiblir leur pouvoir sur la société. La satire n’est toutefois plus seulement un outil de résistance au pouvoir, mais vient consolider celui-ci ; ou plus précisément, la satire est utilisée par la Chine, comme par la Russie, pour démonétiser le modèle américain. Les États-Unis incarnent, pour ces puissances, l’hégémonie, l’impérialisme et la domination qu’il faut combattre, d’où l’instrumentalisation de la satire. Ce genre, littéraire et artistique, repose sur divers mécanismes stylistiques tels que l’exagération, la réduction, l’incongruité ou l’inversion ; le discours satirique repose également sur des procédés de modalisation (embrayeurs linguistiques) lexicaux et grammaticaux : ainsi, l’introduction par l’orateur de modalisateurs du doute grâce à l’utilisation du conditionnel, de tournures impersonnelles (« il semble que », « il paraît que »), de pronoms indéfinis (« certains », « quelques-uns »), est un moyen d’impliquer un jugement de valeur négatif et de créer de l’ambiguïté ; ces procédés visent à briser l’ethos de la personne ou de l’organisation ciblée et à la délégitimer en la ridiculisant, en évoquant sa duplicité ou en dévoilant ses « prétendues » véritables intentions. C’est typiquement ce que font les médias chinois lorsqu’ils évoquent l’hégémonie médiatique occidentale. La satire offre ainsi des schémas argumentatifs particulièrement efficaces pour laisser entendre que la vérité n’existe pas vraiment, que les grands médias occidentaux propagent un récit du monde loin d’être impartial et pratiquent le « deux poids, deux mesures ». La satire conduit ainsi à une offuscation, un brouillage des frontières entre faits et opinions qui produit de la désorientation. Il s’agit en l’espèce de distraire l’audience, de la noyer sous un flot d’interprétations alternatives et/ou contradictoires.

L’un des artistes satiristes chinois les plus actifs et les plus virulents est Wuheqilin21 qui s’est fait connaître par la réalisation d’un tableau représentant un soldat australien sur le point d’égorger un enfant afghan, œuvre très largement relayée par le pouvoir chinois. Il est également connu, et célébré en Chine, pour un détournement de la Cène de Leonard de Vinci, dans lequel il présente les membres du G7 se partageant le gâteau chinois sur fond de pandémie de Covid-19. On le voit, l’ambiguïté propre à la guerre hybride ne saurait être limitée aux manœuvres mystificatrices de la Chine en mer de Chine méridionale mais offre également des perspectives de réinterprétation de productions culturelles s’insérant dans un schéma d’influence informationnelle.

Le deuxième problème que charrie avec lui le concept de guerre hybride est son intense politisation. Comme nombre de concepts des études stratégiques, la notion de guerre hybride a été forgée par des praticiens ; pour comprendre son émergence, tout comme son institutionnalisation, il faut se replacer dans le contexte institutionnel de l’époque. Lorsque Mattis et Hoffmann promeuvent l’idée de guerre hybride, leur ambition est de peser dans les arbitrages qui s’exprimeront lors de la Quadrennial Defense Review (QDR) de 2006. Il s’agit alors pour eux de revenir sur les conceptions de la guerre qui avaient prévalu lors de la rédaction de la QDR 200122 autour du concept de « transformation » poussé par Donald Rumsfeld qui mettait notamment en avant la réduction des effectifs et l’appui sur les nouvelles technologies. Face aux difficultés rencontrées par l’armée américaine en Irak, Mattis et Hoffmann privilégient une stratégie de contre-insurrection nécessitant plus de troupes au sol (Boots on the ground)23. L’enjeu est bien évidemment la réallocation de moyens budgétaires dans cette direction. De même, lorsque Mattis prend la tête du Allied Command Transformation (ACT) de l’OTAN en 2007, le concept de guerre hybride constitue un moyen commode pour étendre les responsabilités de cette structure, qui ainsi revendique un champ de compétences s’étendant désormais au terrorisme, au crime organisé, au cyber ou encore à la propagande. La diffusion et l’institutionnalisation du concept de guerre hybride sont donc très largement corrélées à la trajectoire professionnelle de James Mattis24.

Enfin, une dernière forme de politisation tout aussi problématique mérite d’être soulignée. Il est assez troublant et assez peu heuristique en effet de constater que les manœuvres hybrides ne sont attribuées qu’à nos adversaires : la Russie, la Chine, le Hezbollah, l’Iran, etc. Les opérations sous le seuil menées par certains de nos alliés ne se voient de fait jamais qualifiées de « guerre hybride » mais plutôt « d’opérations spéciales ». Ainsi, les menaces hybrides se présentent plus souvent comme un instrument de disqualification de l’adversaire que comme une conceptualisation destinée à faciliter la compréhension des mécanismes à l’œuvre. Cette tendance est d’autant plus dommageable qu’elle conduit inéluctablement à une essentialisation de l’adversaire, que l’on se prive alors de véritablement comprendre.

La dernière aporie que nous aimerions souligner tient à la nature très occidentalo-centrée du concept de guerre hybride. Nous l’avons dit, la notion de guerre hybride, puis de menaces hybrides, a été forgée en Occident dans le but de qualifier (ou disqualifier) un type de conflictualité typique de nos adversaires. Or, si le but est véritablement de comprendre leurs modes opératoires et leur culture stratégique, il serait sans doute plus utile de travailler à partir des concepts qu’ils utilisent véritablement. Pour entendre les opérations d’influence informationnelle chinoises, il sera ainsi bien plus heuristique de se pencher sur les concepts de « front uni » ou de « trois guerres », plutôt que d’évoquer la guerre hybride. On pourra noter enfin que lorsque la Chine, ou la Russie, emploient la notion de guerre hybride, c’est le plus souvent pour pointer nos propres opérations et non les leurs. Il s’agit sans doute en l’espèce plus d’une tentative de retournement du stigmate, que d’une conceptualisation sincère mais cela montre bien toutes les limites d’une notion qui ne prend pas véritablement en compte les cadres de pensée de l’adversaire et conduit à une vaine réification de l’Autre.

En définitive, le concept de « guerre hybride », y compris dans sa formulation plus récente de « menaces hybrides », comporte de nombreuses limites. Faut-il alors l’écarter ? Et dans l’affirmative, au profit de quoi ? Malgré les apories évoquées, le concept de guerre hybride peut conserver une utilité. Il permet d’abord de souligner si ce n’est la réalité des transformations de la conflictualité, à tout le moins la perception de ces évolutions25. Nous avons le sentiment que les modes opératoires évoluent, et le concept de guerre hybride offre un moyen commode de le souligner. Le concept de guerre hybride ne renvoie pas à des modes opératoires entièrement nouveaux, mais ce qui a changé, c’est le contexte dans lequel ils sont mis en œuvre, autrement dit l’ère du numérique. C’est cette « ère de l’information26 » qui transforme et accroît radicalement la portée des manœuvres qualifiées de guerre hybride. On ne plaidera donc pas nécessairement pour une suppression du concept, mais du moins pour son association avec d’autres qui permettraient de mieux comprendre la réalité de la pensée stratégique de nos adversaires déclarés ou potentiels.
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L’émergence de la notion de « guerre hybride » (en 2005) et son retour cyclique (en 2014 puis en 2022) dans la réflexion stratégique montrent la difficulté analytique à appréhender les évolutions empiriques contemporaines. Elle témoigne surtout en creux des représentations relatives à la vulnérabilité et à la faiblesse des uns, aux basculements dans les équilibres de puissance au profit des autres. Il est donc crucial en préambule de ce texte de comprendre que les catégories auxquelles recourent les analystes et décideurs parlent surtout du monde dans lequel ils pensent évoluer. En 2005, James Mattis – officier des Marines en charge du commandement et de la doctrine et futur secrétaire à la Défense des États-Unis – et Frank Hoffman – officier à la retraite du même corps et participant actif aux débats sur les transformations de la guerre et la « révolution dans les affaires militaires » dans la décennie précédente – souhaitaient mettre en garde sur le continuum des menaces auxquels devaient faire face les États-Unis, des organisations terroristes aux rivaux stratégiques en passant par les « États-voyous » ou l’instabilité dans les « États faillis1 ». En 2014, l’expression fait son retour dans le contexte de l’annexion de la Crimée mais aussi de « l’été de toutes les crises » qui voit la réémergence de la menace djihadiste en Irak et en Syrie mais aussi le regain de la conflictualité armée à Gaza et les tensions croissantes en mer de Chine du Sud2. La notion de « guerre hybride » est alors utilisée pour décrire les stratégies d’un certain nombre d’acteurs considérés comme révisionnistes (la Russie en Europe) ou révolutionnaires (l’organisation État islamique). Dans le même temps cependant, l’expression a servi au général Gerasimov, chef de l’État-major général russe, pour qualifier les manœuvres supposées des Occidentaux lors des révolutions de couleur ou des printemps arabes3. En 2022 enfin, la « guerre hybride » revient de nouveau dans les discours stratégiques de l’espace euro-atlantique pour qualifier les manœuvres de la Russie dans de nouveaux champs de conflictualité (le cyberespace, le champ de l’information) afin d’entraver le soutien européen et américain envers l’Ukraine4. Cette fois-ci, l’expression est institutionnalisée dans les organisations militaires mais aussi par les documents stratégiques nationaux et intergouvernementaux.

On le comprend, la notion de « guerre hybride » sert surtout à désigner l’adversaire. En soulignant combien l’approche de ce dernier brouille les catégories qui encadrent les pratiques de l’action étatique, il s’agit de le délégitimer, mais aussi d’insister sur l’intensité et l’ampleur de la menace qu’il représente. En retour évidemment, cette qualification permet de justifier des contre-mesures. Elle sert également aux organisations bureaucratiques de sécurité nationale et de politique étrangère pour mobiliser des ressources, définir de nouvelles missions et se répartir les tâches. Elle illustre une possible crise du sens de la guerre au sein des élites et des opinions publiques européennes et américaines, prises entre la permanence des conflits armés dans certaines régions du monde et l’absence de menace géopolitique majeure sur leur intégrité territoriale et leur indépendance politique depuis la fin de la guerre froide voire depuis la fin de la seconde guerre mondiale. Enfin, la notion de « guerre hybride » est peut-être le marqueur d’une représentation de la trajectoire d’un Occident en déclin face à des puissances émergentes ou réémergentes prêtes à exploiter ses vulnérabilités.

Pour autant, les stratégies et les modes opératoires associés à la « guerre hybride » sont incontestables. Dans le cadre de cette contribution, nous proposons de les comprendre à l’aune de ce qui les rend possibles. En étudiant le contexte contemporain et en rendant compte de la manière dont les configurations qu’il forme conditionnent l’espace de choix des acteurs (et leurs stratégies), il est possible de voir comment et dans quelle mesure les stratégies « hybrides » sont l’incarnation des nouvelles formes de la puissance et des limites de son exercice par les acteurs gouvernementaux et étatiques. Plus particulièrement, cette contribution s’articule autour de deux idées. Premièrement, la « guerre hybride » relativise la thèse liant développement de l’interdépendance (dans le cadre de la globalisation) et pacification des relations internationales. Deuxièmement, la « guerre hybride » montre cependant comment les interdépendances multiples exercent un effet contraignant sur les phénomènes d’escalade et d’aggravation des tensions. Deux dimensions seront successivement analysées. Tout d’abord, la façon dont les stratégies « hybrides » sont une réponse à un environnement international dont les configurations stratégiques et politiques apparaissent comme toujours plus incertaines. Ensuite, le fait qu’elles sont facilitées par le processus de globalisation, ses modalités et ses effets.

I. Des stratégies pour un monde incertain ?

Les débats initiaux sur la guerre hybride ont certes mis en avant les modalités particulières de cette dernière afin de souligner les défis à relever, mais ils traduisent de manière sous-jacente une réflexion plus large sur la trajectoire de la puissance américaine. On y trouve en effet exprimé le thème d’un possible déclassement des États-Unis par un challenger (peer-competitor), obsession d’une partie de la communauté stratégique depuis la fin de la guerre froide. En dépit du flou empirique et analytique qui l’entoure et de l’imprécision épistémologique liée à son emploi, la notion de guerre hybride a néanmoins survécu à son contexte initial pour s’enraciner dans la perception d’une remise en question de l’ordre politique international. Cette catégorie peut donc être interprétée à la lumière des mutations et reconfigurations que subit ce dernier. Autrement dit, les stratégies « hybrides » proliféreraient dans un temps de transition qui n’est plus exactement celui de la domination états-unienne, et qui n’est pas encore celui d’un monde bipolaire, multipolaire ou apolaire5.

A. Le relâchement du monde ?

La configuration contemporaine est celle d’un relâchement relatif (mais effectif) des contraintes exercées par la domination économique, politique, militaire et culturelle des États-Unis sur la société et le système international. Plus exactement, cette domination n’a jamais été totale ni incontestée, mais elle a limité un temps l’émergence de solutions alternatives pour la plus grande partie des États du monde. Les lentes bascules dans les rapports de puissance font émerger depuis une dizaine d’années un « monde multiplexe » que les crises consécutives à l’invasion russe de l’Ukraine et au durcissement de la compétition géopolitique entre les États-Unis et la Chine ont rendu visible6. C’est ainsi que l’on peut interpréter par exemple la structure des votes à l’Assemblée générale des Nations unies après février 2022, condamnant l’invasion russe (atteinte à l’égalité souveraine des États) mais refusant de s’engager en bloc derrière les États-Unis et leurs alliés dans les sanctions contre l’agresseur. Une partie importante des États de ce que l’on qualifie le « Sud global » ont désormais le choix de développer des partenariats multiples. Pour autant, cette plus grande fluidité des partenariats stratégiques témoigne plutôt d’une autonomisation croissante des acteurs de ce « Sud global » que d’un basculement des positionnements politiques. Autrement dit, le « plurialignement » ne se traduit pas par des renversements d’alliance : la Turquie du président Erdogan reste membre de l’OTAN tandis que l’Inde de Narendra Modi continue de participer au format du Quad avec les États-Unis, le Japon et l’Australie. Les logiques de « blocs » ne se substituent pas au déclin relatif du contrôle des États-Unis sur les évolutions politiques internationales. D’ailleurs, la compétition entre ce dernier pays et la Chine – ou entre les États-Unis et un ensemble composé de la Chine, de la Russie et éventuellement de l’Iran ou encore la Corée du Nord – ne se traduit pas par une bipolarisation militaire, au contraire de celle qui prévalait en Europe au début du xxe siècle ou dans les années 1950-1980.

Le processus actuel dans la société internationale doit donc plutôt se comprendre comme un mouvement de rééquilibrage des rapports de pouvoir consécutifs à une réduction des inégalités politiques entre les États. Dans ce contexte en effet, l’asymétrie des relations interétatiques tend à se transformer : d’un rapport inégal de puissance, elle devient une relation où « le partenaire le plus petit est significativement plus exposé que le partenaire le plus imposant à ce qu’impliquent leurs interactions mais où cependant ce dernier n’est pas à même d’en dicter unilatéralement les termes7 ». Cela conduit à une situation où l’égalisation relative des rapports de pouvoir se traduit par une plus grande marge de manœuvre pour tous les acteurs, mais aussi une plus grande incertitude sur le produit final de l’ensemble des interactions et stratégies des acteurs. Dit autrement, la configuration est propice à l’élargissement des stratégies disponibles mais aussi à une plus grande imprévisibilité de la société internationale. En retour, les conditions pour qu’un conflit s’aggrave et bascule vers l’affrontement armé se trouvent de plus en plus réunies. Mais d’un autre côté, la probabilité que ce processus ne se manifeste est réduite par l’apparition de nouvelles contraintes systémiques qui résultent d’un tissu beaucoup plus serré d’interdépendances à plusieurs échelles et dimensions. Dans le domaine de la régulation de l’écosystème numérique par exemple, Anu Bradford a montré combien les rivalités entre les trois « empires numériques » que sont la Chine, les États-Unis et l’Union européenne – dont les modèles divergent fortement et se concurrencent dans le reste du monde – sont réduites dans leur probabilité de déboucher sur des conflits plus graves par leur interdépendance réciproque ainsi que par l’interdépendance que chacun d’entre eux a développée avec le secteur privé8.

B. Trois logiques pour les stratégies « hybrides »

Dans cette configuration, les stratégies « hybrides » apparaissent comme un moyen de gérer l’incertitude. Elles sont notamment mises en œuvre selon trois logiques principales. La première est celle du contournement de la puissance. Il s’agit pour certains acteurs étatiques et non étatiques de modifier leurs rapports de force – principalement avec les États-Unis ou les États occidentaux – par le biais de stratégie qui vont lentement modeler (shaping) le terrain où se déroulent leurs interactions. Dans ce cadre, les stratégies « hybrides » fonctionnent essentiellement sur le mode de la subversion, c’est-à-dire l’exploitation des vulnérabilités mais aussi des ressources de la cible contre elle-même9. Une deuxième logique est celle de l’affirmation de la puissance : des acteurs d’importance régionale (ou d’ambition mondiale) vont mettre en œuvre des stratégies « hybrides » combinant des moyens légaux et illégaux, ouverts, clandestins ou secrets, militaires et non militaires de façon à forcer des changements de comportement en manipulant les perceptions de la cible relativement à leurs moyens et à leur détermination. Ces mêmes acteurs peuvent être tentés de singer le comportement des grandes puissances, par exemple en menant des opérations clandestines sur le sol d’autres États (pour l’espionnage mais aussi la surveillance voire la neutralisation d’opposants en exil) ou encore en manipulant l’ouverture des opinions publiques et des marchés de l’information dans certains pays. Bien différents de la diplomatie publique, les modes opératoires du sharp power consistent à interférer dans la vie politique et sociale d’une société étrangère afin d’attiser les tensions internes, de décrédibiliser leurs modèles politiques ou d’entretenir la confusion sur les régimes de vérité10. Il ne s’agit pas ici de pratiquer une stratégie d’attraction telle que conceptualisée par Joseph Nye (le Soft Power) mais bien d’user de modalités « hybrides » pour affaiblir une cible ou forcer des changements de comportements. Enfin, une troisième logique verrait dans les stratégies « hybrides » un moyen de gestion des rivalités entre les puissances. Dans une configuration où l’escalade vers les moyens militaires est exclue par les dirigeants politiques, notamment du fait des interdépendances mutuelles, il peut être tentant de recourir à des modes opératoires qui, tout en évitant d’aggraver les tensions, permettent d’envoyer des signaux d’accommodement11. Le caractère clandestin permettrait d’entretenir une situation de démenti plausible – et donc de délégitimer par avance une réponse escalatoire de la part de la victime – tout en s’assurant que les signaux relatifs à la détermination, aux limites mais aussi aux possibilités de compromis dans la crise puissent être envoyés aux dirigeants adverses (ou aux homologues des services de renseignement ou des forces armés). Évidemment, cette logique est à la fois la plus intéressante analytiquement et la plus risquée stratégiquement. D’un côté en effet, elle montre comment les manœuvres « hybrides » sont particulièrement adaptées à des contextes dominés par l’incertitude quant à l’analyse globale des développements futurs d’une relation stratégique. De l’autre cependant, elle conduit à accentuer la prise de risque dans un cadre stratégique – celui des manœuvres « hybrides » – où l’ambiguïté constitutive peut nourrir des malentendus et brouiller les signaux que l’on veut envoyer.

Ces stratégies sont donc particulièrement adaptées à ce que l’on observe empiriquement : les acteurs révisionnistes (qui veulent modifier les équilibres de pouvoir dont ils sont insatisfaits) ou les puissances dans le cadre de leur compétition. Mais on peut aussi émettre l’hypothèse que cela puisse être tentant pour les acteurs désireux de se garantir (hedging) des conséquences d’un alignement trop important sur une grande puissance mais qui veulent limiter les coûts de leur comportement.

II. Des stratégies pour un monde global, interconnecté et interdépendant ?

Ces stratégies sont également facilitées par les conditions matérielles des configurations internationales. Cela s’explique par leur mécanisme spécifique (l’exploitation des vulnérabilités ou des relations asymétriques) ainsi que par leur champ d’application (mobilisant de manière fongible les dimensions militaires et non militaires). Ainsi, la « guerre hybride » serait-elle symptomatique de la globalisation (financière, commerciale, informationnelle, juridique et normative), de ses modalités (l’intégration des économies et des sociétés rendue possible par les multiples interconnexions notamment grâce à l’architecture, aux réseaux et aux technologies numériques) et de ses effets (la hiérarchisation et les différenciations entre les acteurs). Révélant en creux la recomposition des hiérarchies politiques et des configurations régionales ou mondiales qui structurent l’ordre international, l’instrumentalisation de la globalisation se ferait selon deux modalités : un mode dissymétrique – celui de l’arsenalisation de l’interdépendance – et un mode asymétrique – celui de la subversion informationnelle.

A. L’arsenalisation de l’interdépendance

Loin de constituer un nivellement des rapports de pouvoir, la globalisation et les interdépendances qui la constituent ont davantage créé des situations où s’exercent des stratégies de coercition. Celles-ci, parce qu’elles exercent une pression en vue de faire concéder leur cible, sont particulièrement adaptées dans des configurations où un acteur exerce une position lui permettant de contrôler, d’entraver ou d’interdire des flux12. Ainsi, un positionnement au carrefour des réseaux d’échanges permet aussi bien de « monopoliser l’information, asphyxier les flux économiques et informationnels, découvrir et exploiter des vulnérabilités, forcer des changements économiques et dissuader des comportements indésirables13 ». Concrètement, cette arsenalisation se traduit principalement dans les sanctions économiques et financières que des pays plus puissants imposent à d’autres États.

Si les États-Unis ont été pionniers dans l’exploitation des caractéristiques dissymétriques de la mise en réseau du monde, c’est essentiellement par la mise en œuvre d’outils capables d’avoir des effets extraterritoriaux. La centralité du dollar dans les échanges internationaux s’est ainsi couplée à la mise en place d’un réseau numérique d’échanges interbancaires pour permettre de geler les avoirs d’individus ou d’entités situés hors des États-Unis. Par ailleurs, la National Security Agency (NSA) a utilisé le quasi-monopole des fournisseurs états-uniens de service sur Internet pour collecter les données que celles-ci hébergeaient sur leurs serveurs aux États-Unis, de même qu’elle a prétexté que l’essentiel des données du réseau numérique mondial transitait par le territoire américain pour intercepter des communications entre individus situés à l’étranger. Cet « empire souterrain » a été partiellement révélé dans la décennie 2010 par Edward Snowden (pour les programmes de surveillance de la NSA) mais il a continué à se développer14
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