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			4ème de couverture

			Comment devenir les maîtres du monde ? En centralisant l’ordre et le pouvoir autour d’une minorité et en semant le désordre dans le peuple, ramené au niveau de pantins paniqués. La méthode ? L’ingénierie sociale : infiltration des esprits, analyse de nos moindres faits et gestes, contrôle des comportements à distance, marketing de l’intime et autres réjouissances qui font de nous de bons consommateurs.

			Ce texte prolonge l’essai insurrectionnel signé du Comité invisible et attribué aux inculpés dans l’affaire de Tarnac. Publié d’abord sur le web et y ayant suscité « enthousiasme débridé ou agacement hystérique » (Le Nouvel Observateur), il a été pour cette nouvelle édition revu et augmenté par l’auteur. Volontairement anonyme, celui-ci prône une résistance constructive : « Créer, c’est résister. Résister, c’est créer. »
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			Citation

			« Quand le gouvernement viole les droits du peuple, l’insurrection est, pour le peuple et pour chaque portion du peuple, le plus sacré des droits et le plus indispensable des devoirs. »

			 

			Déclaration des droits de l’homme et du citoyen, 1793, article 35.

			 

			 

			 

			 

			 

			 

			 

			 

			 

			 

			 

			 

			 

			 

			 

			 

			 

			 

			 

			 

			 

			 

		

	
		
			Note d’intention à la deuxième édition

			C’est avec plaisir que j’ai répondu à la proposition des éditions Max Milo de publier une nouvelle version, revue et corrigée, de mon opuscule sur l’ingénierie sociale et la mondialisation. La première édition de 2010 a été réactualisée et j’y ai ajouté une nouvelle préface qui contient des développements récents sur la question. En revanche, quelque chose n’a pas changé : l’absence de nom d’auteur. Pourquoi maintenir l’anonymat, alors que la société de surveillance et de communication permet de le lever très vite aujourd’hui ? Nulle coquetterie là-dedans, mais une discipline dont le but est de se concentrer sur le message plutôt que sur le messager. De quoi souffre le débat politique aujourd’hui ? D’un excès de personnalisation. Cette situation ne doit rien au hasard, c’est une technique de communication vieille comme le monde et qui vise à contourner les faits gênants en déplaçant le débat sur la personne qui les rapporte. Or, les faits sont aujourd’hui systématiquement gênants pour le Pouvoir, dont le véritable ennemi est le Réel et qui s’acharne donc à faire diversion sur les gens qui pointent les faits. « Quand le doigt montre la lune, l’idiot regarde le doigt. » On ne parlera volontairement que du doigt, de sorte à rendre tout le monde idiot ; l’examen objectif du réel est ainsi remplacé par des débats subjectifs et passionnels, qui font baisser le niveau et nous enferment dans la virtualité du Spectacle politique. Concrètement, quand quelqu’un dit « 2 + 2 = 4 », cela consiste à reformuler « Vous pensez que 2 + 2 = 4 ». Donc à rajouter une signature. Ne pas signer un texte est alors le premier pas d’une pédagogie du retour du réel en politique.

			 

			 

			 

		

	
		
			Préface à la deuxième édition

			Le 11 novembre 2008 éclatait publiquement l’affaire de Tarnac. Dans le rapport unanime des médias, les brigades de l’antiterrorisme étaient enfin parvenues à neutraliser au petit matin les suspects du sabotage de plusieurs voies ferrées, une dizaine d’individus affiliés à un groupe d’ultragauche nommé « Comité invisible », auteurs d’un manifeste intitulé L’insurrection qui vient dans lequel ils annonçaient leurs actions terroristes et dont le chef serait un certain Julien Coupat. Dans les premiers jours, tout sembla cohérent, mais assez rapidement le dossier s’avéra vide de preuves et davantage symptomatique d’une évolution inquiétante du Pouvoir, engagé dans une dérive paranoïaque de suspicion généralisée. Six ans après le lancement de cette affaire, demandons-nous où en est l’actualité de la surveillance des populations et de la criminologie.

			Force est de constater que les choses n’ont fait qu’empirer. Les progrès de la surveillance technologique et de la criminologie anticipatrice dite « actuarielle » sont toujours plus invasifs et semblent sans limites. Dans le même temps et de manière apparemment paradoxale, les informations fuitent et circulent également toujours plus. Les affaires Julian Assange (Wikileaks) et Edward Snowden (NSA) ont eu le mérite d’étaler largement et de hisser au plus haut niveau géopolitique ce qui était devenu un secret de Polichinelle, à savoir que les USA se fichent de la légalité internationale et espionnent le monde entier, à commencer par les chefs d’État et les pays alliés ! Le programme anglo-saxon d’écoutes universelles Echelon et ses radars « balles de golf » – ou son petit frère français, Frenchelon, avec ses bases dans les Dom-Tom – sont aujourd’hui largement connus, de même que l’analyseur logométrique de Google Zeitgeist, qui définit les grandes tendances de l’esprit mondial à partir des milliards de mots-clés tapés quotidiennement sur le moteur de recherches le plus fréquenté. En revanche, le dernier avatar de la dictature numérique en France aurait dû provoquer plus de remous. L’article 20 de la loi de programmation militaire 2014 banalise en effet l’espionnage de la population en dégageant officiellement de tout encadrement juridique la collecte d’informations sur les réseaux de communications électroniques : « Art. L. 246-3. L’autorisation de recueil de ces informations ou documents est accordée, sur demande écrite et motivée des ministres de la sécurité intérieure, de la défense, de l’économie et du budget ou des personnes que chacun d’eux a spécialement désignées, par décision écrite du Premier ministre ou des personnes spécialement désignées par lui, pour une durée maximale de trente jours. Elle peut être renouvelée, dans les mêmes conditions de forme et de durée. » Une décision du Premier ministre suffit, le pouvoir exécutif contourne ainsi le contre-pouvoir judiciaire et abolit l’équilibre républicain, ce qui donne à la manœuvre un petit air de retour à l’arbitraire du roi et aux lettres de cachet…

			La liste de ces mauvaises nouvelles pourrait se prolonger sur des pages. Ce que nous ne ferons pas car elles sont déjà accessibles en sources ouvertes sur la toile ou en librairies. Il paraît plus urgent de les ramener à leur logique d’ensemble, pas toujours apparente. En effet, les questions techniques de contrôle d’internet, de géo-localisation, de téléphone portable, de caméras de vidéosurveillance et de puces RFID pour tracer les objets et le bétail (humain ?) sont cruciales, mais elles n’épuisent pas le débat. Par-delà l’involution du droit positif en Occident ou les ramifications infinies de la technostructure cybernétique, il devient donc opportun de parler de choses moins connues, à savoir les principes d’ingénierie sociale qui organisent la pensée du droit et la conception de la technostructure. Parler des concepts qui construisent l’architecture psychologique et relationnelle de nos sociétés de surveillance. Décrire ce que Big Brother a dans la tête, et surtout comment il s’y prend pour pirater littéralement ce qu’il y a dans les nôtres.

			 

			Tout d’abord, distinguons un ancien et un nouveau Big Brother. Celui décrit par Georges Orwell dans 1984 est encore primitif. C’est la figure totalitaire classique de la domination politique : Staline, Mao, Hitler, Mussolini, et tous les potentats traditionnels. Ils sont en position de pouvoir et tout le monde le sait. Ils sont vus, placés au centre de l’attention, avec leurs portraits reproduits dans les maisons, une statue à chaque rond-point et leur figure omniprésente dans les médias. C’est le pouvoir au premier degré, le phallus symbolique, patriarcal et incontournable, le totem au centre du village. L’organigramme officiel de la hiérarchie est complet. Visibilité maximum, donc, pour l’ancien Big Brother.

			Le nouveau Big Brother est plus subtil car il est invisible. Vous ne savez même pas qu’il est au pouvoir. Pire, vous êtes persuadé que c’est quelqu’un d’autre qui occupe le pouvoir, vous-même ou un ennemi fictif. L’organigramme officiel du pouvoir n’est pas complet, il existe encore un autre pouvoir officieux. Dans Propaganda, publié en 1928, Edward Bernays parlait déjà du « gouvernement invisible » des démocraties, fort différent de celui qui est mis en avant sous le feu des projecteurs.

			La différence entre l’ancien et le nouveau Big Brother est donc simple. L’ancien Big Brother vous regarde, et veut aussi être regardé par vous. Le nouveau Big Brother vous regarde, comme l’ancien, mais contrairement à l’ancien, il ne veut surtout pas à être regardé par vous. L’essentiel de son travail consiste à dissocier le couple « voir » et « être vu » : il vous voit mais vous ne le voyez pas. En termes de perception politique, la relation avec l’ancien Big Brother était symétrique : le dominant et le dominé se connaissent mutuellement comme dominant et dominé. Avec le nouveau Big Brother, la perception est asymétrique : le dominant voit toujours le dominé, mais le dominé ne voit plus le dominant, et peut même croire qu’il n’existe pas ou qu’il est lui-même le dominant. Le nouveau Big Brother « démocratique » en est d’autant plus puissant et totalitaire. Un pouvoir invisible sera toujours plus envahissant qu’un pouvoir visible.

			Big Brother is watching you. But you are NOT watching it. En veillant soigneusement à rester invisible, le nouveau Big Brother fait donc du piratage, du hacking. Le piratage est le viol furtif de l’intégrité d’un système. Si votre ordinateur est piraté, cela veut dire que quelqu’un y est entré sans que vous ne le voyez, ou alors trop tard. Mais plus fort que le piratage informatique, il y a le piratage cognitif, l’infiltration du cerveau, ou neuro-piratage. La méthode générale du piratage de tout système, d’un ordinateur ou d’un cerveau, s’appelle l’ingénierie sociale. Le pirate informatique Kevin Mitnick en a posé les bases en montrant que le maillon faible des systèmes de sécurité est le facteur humain. En ce sens, l’ingénierie sociale est la méthode générale par laquelle un pirate devient invisible aux yeux d’un piraté, et s’ouvre ainsi la possibilité de lire et de modifier furtivement le code source du piraté, c’est-à-dire les constantes et les commandes qui définissent son programme comportemental racine.

			Dans sa version la plus négative et destructrice, l’ingénierie sociale procède en deux temps : une accroche de la proie, un hameçonnage (phishing), dont la condition de succès est l’invisibilité du prédateur aux yeux de la proie ; puis la destruction de la proie, c’est-à-dire sa dissolution dans un processus d’entropie accélérée indirecte, dont la procédure consiste à faire monter en elle les contradictions jusqu’au point de rupture. De la sorte, la proie meurt et disparaît sans avoir jamais compris ce qui lui arrivait, ou alors trop tard. La métaphore de la pêche à la ligne est judicieuse. Un poisson qui voit un prédateur s’enfuit ou se défend. Pour tromper l’instinct de conservation du poisson, le prédateur doit tromper sa vigilance au moyen d’un hameçon. Le poisson doit percevoir ce qui va le tuer comme inoffensif, et même comme carrément bon pour lui et attractif. Un faux bien pour un vrai mal. De fait, le poisson hameçonné n’a perçu que l’asticot, pas le crochet qui va le tuer, ni le pêcheur sur la rive qui va le manger. La question que se pose le nouveau Big Brother est toujours : « Comment fait-on pour occuper la place du pêcheur, invisible aux yeux du poisson, c’est-à-dire comment occuper la place du prédateur invisible aux yeux de la proie ? » La réponse est : « Par l’inversion apparente des rôles. » Le prédateur se fait passer pour une proie. Le fort se fait passer pour le faible. Pour filer la métaphore, on peut dire qu’avec sa canne à pêche comme prolongement de son bras, le pêcheur se fait passer pour un asticot. À notre époque victimaire, cela signifie que le prédateur doit occuper la place de la « victime ».

			La figure d’Analyse transactionnelle du « triangle de Karpman » (Stephen Karpman ; 1968) décrit une structure courante d’interaction sociale à trois places : la victime, le bourreau, le sauveur. La première étape de l’ingénierie sociale, le hameçonnage, se performe en devenant invisible en tant que prédateur, ce qui réclame bien souvent d’occuper la place de la « victime » ou du « sauveur » dans l’imaginaire psychosocial et sa géométrie relationnelle. La deuxième étape consistera pour le prédateur à détruire sa proie en faisant monter les contradictions en elle, ce qui, appliqué à l’humain, signifie orchestrer et provoquer des conflits triangulés entre les divers acteurs sociaux du système cible en les décrivant comme des « bourreaux » mutuels. Organiser la guerre de tous contre tous, gouverner par le chaos. Mais un chaos dirigé.

			La maîtrise de la gamme des relations de confiance, d’indifférence et de méfiance est donc la clé du neuro-piratage et de l’ingénierie sociale. Dès lors que vous me faites confiance parce que je suis une « victime » ou un « sauveur » à vos yeux, vous abaissez vos défenses, vous vous ouvrez à moi et je commence à entrer dans votre cerveau, donc à infiltrer le poste de commande central de votre système de défense. Devenir invisible en tant que prédateur nécessite donc d’éveiller la confiance, ou à défaut, de ne rien éveiller du tout, donc de mettre en place une tâche aveugle d’indifférence derrière laquelle j’avancerai et agirai en toute impunité. La deuxième phase, celle du conflit triangulé, se réalisera par le fait d’éveiller la méfiance entre vous et les autres acteurs du système cible, décrits comme des « bourreaux » les uns des autres. 

			Pour prendre le pouvoir et le conserver, notre nouveau Big Brother applique donc cette méthode d’ingénierie sociale de manière systématique. Chacun en constate quotidiennement les déclinaisons dans les médias et dans le champ sociopolitique, où le même storytelling et les mêmes éléments de langage sont répétés à l’infini de façon monotone, comme des mantras, avec d’infimes variations sur le même thème, pour essayer de conditionner des réflexes mentaux pavloviens dans la population, dressée à désigner une victime, un bourreau, un sauveur… et c’est tout !

			Une impression de robotisation générale se dégage de tout cela, qui n’est contradictoire qu’en apparence avec la production de chaos. En effet, pour mieux automatiser le comportement humain, mieux le programmer, le planifier, le contrôler, le piloter, le mécaniser, rien de tel que de le plonger dans le chaos, c’est-à-dire la panique. La branche du behaviorisme qui étudie les effets du stress extrême a montré qu’en situation de grande anxiété, d’urgence vitale, de panique, le cerveau reptilien et ses fonctions primaires l’emportent sur le néocortex dialectique. Cette mise à l’écart des fonctions complexes du cerveau permet de réduire le nombre de comportements possibles à ceux de la survie : comportements instinctifs, stéréotypés, rigides, faciles à modéliser et à prévoir, et surtout de court terme, à courte vue et non planifiés, de type « réflexes », donc parfois contre-productifs et autodestructeurs car irréfléchis. La réduction de la diversité et de la complexité comportementales s’accompagne d’une réduction de l’incertitude comportementale, donc d’une meilleure prédictibilité comportementale. Pour prendre efficacement le contrôle d’un groupe, il faut qu’il n’ait jamais le temps de réfléchir. Le nouveau Big Brother cherche comme l’ancien à homogénéiser nos comportements et à ramener leur multitude à l’unité ; mais le nouveau a compris que pour y parvenir, il était plus efficace de compter sur le désordre et l’anarchie que sur un ordre social lucide dont la stabilité peut se retourner contre le Pouvoir lui-même. Les derniers développements de la criminologie vont dans ce sens.

			 

			Dans l’arsenal méthodologique de l’ingénierie sociale, la criminologie occupe une place de choix, en particulier dans sa version actuarielle. Aujourd’hui, la criminologie n’a plus pour but d’arrêter les criminels mais de standardiser les comportements. La réforme pénale soutenue par Christiane Taubira, qui ouvrira les prisons et remettra délinquants et criminels dans la rue moyennant un suivi administratif ponctuel, est qualifiée à tort de laxiste. Au-delà de sa première fonction évidente de production de chaos social, elle s’inscrit en outre dans un dispositif ultra-répressif visant à réduire la différence de traitement entre ce qui est coupable et ce qui ne l’est pas, brouillage des limites qui ne distingue plus clairement les conditions du monde carcéral du reste de la société. Faire monter intentionnellement le taux de violence d’un côté, puis éroder, abraser, abolir la barrière entre le coupable acté et le non coupable de l’autre, pour qu’il n’y ait plus que des coupables potentiels et de la semi-liberté pour tous. Cette réforme pénale n’a donc rien de libertaire mais appartient au registre actuariel, lequel cherche à diluer et confondre les statuts légaux distincts de la culpabilité et de l’innocence dans une « soupe primitive » indifférenciée et à étendre de ce fait les murs de la prison à la société entière.

			La science actuarielle est une branche de la science du risque (la cyndinique) qui consiste à calculer le potentiel de dangerosité d’un individu ou d’un groupe puis à prendre des mesures répressives par anticipation. Cette approche en termes de prévision comportementale, qui justifie l’arrestation avant même qu’il y ait eu passage à l’acte et que le délit soit réellement commis, a été popularisée par le film Minority Report, adapté d’une nouvelle de Philip K. Dick. Une description minutieuse en est donnée par Bernard Harcourt, professeur à l’université de Chicago, interviewé par Antoine Garapon sur France Culture le 23/04/2008 : « La dangerosité, écrivait il y a plus de 25 ans Robert Castel dans un livre prémonitoire intitulé La gestion des risques ; la dangerosité, écrivait-il, est cette notion mystérieuse, qualité immanente à un sujet mais dont l’existence reste aléatoire puisque la preuve objective n’en est jamais donnée que dans l’après-coup de sa réalisation. Le diagnostic qui est établi est le résultat d’un calcul de probabilité ; la dangerosité ne résulte pas d’une évaluation clinique personnalisée, mais d’un calcul statistique qui transpose aux comportements humains les méthodes mises au point par l’assurance pour calculer les risques. D’où une nouvelle science (et retenez bien ce mot) : la science actuarielle. »

			En termes de technique juridique, la criminologie actuarielle essaye de justifier l’inversion de la charge de la preuve. Que cela change-t-il ? Nous devenons tous suspects a priori. La présomption d’innocence est renversée en présomption de culpabilité. Ce n’est plus au procureur d’apporter la preuve que vous êtes coupable, c’est à vous d’apporter la preuve que vous êtes innocent. Votre « dangerosité évaluée » et votre « potentiel criminel » suffisent à déclencher la machine judiciaire et à faire s’abattre sur vous le GIGN ou le RAID. L’acte délictueux n’est plus nécessaire, la probabilité pour que vous le commettiez suffit. Pire que le délit d’intention, c’est le délit d’intention possible. 

			La « menace terroriste », dont Julien Coupat et ses amis ont été accusés, s’inscrit complètement dans ce dispositif qui permet de criminaliser à peu près quiconque ne pense pas « correctement », tel qu’un Kristian Varg Vikernes, le Norvégien néo-païen établi dans un village de Corrèze – lui aussi – avec femme et enfants et suspecté de mauvaises pensées d’extrême droite – pour varier un peu. L’accusation purement médiatique autorise parfois le Pouvoir à tuer arbitrairement et sans procès, comme on l’a vu avec Mohamed Merah, qui n’a jamais été identifié légalement et formellement comme l’auteur des meurtres de Toulouse et Montauban, mais qui a été pourtant bel et bien assassiné. Dans un État de Droit, la culpabilité d’un accusé émerge au cours d’un procès équitable et contradictoire pendant lequel on apporte les preuves de la culpabilité si elles existent. Il semble que cela soit devenu superflu quant au traitement des « islamistes », que ce soit en France ou à Guantanamo. Pour tous ceux qui sont tués pendant leur arrestation, nous ne saurons donc jamais s’ils étaient coupables dans le monde réel, et pas seulement dans celui des médias. Tel fut le destin d’un petit indic de police, qui voyagea en Israël, en Syrie, en Jordanie, en Irak, au Pakistan, en Afghanistan sous l’œil de services de renseignement qui le sacrifièrent après usage quand il devint encombrant à gérer…

			En dépit de tous ces faits divers soigneusement orchestrés, le slogan issu du Patriot Act de la « guerre au terrorisme » ne convainc plus grand-monde. Le stratagème pour justifier la surveillance et l’auto-surveillance des populations au nom d’une menace diffuse, globale, paranoïaque, est éventé. Aujourd’hui, il faut même inverser l’accusation de terrorisme. Les seuls acteurs en capacité d’organiser des attentats d’ampleur sont des services spéciaux d’État ou des armées privées qui recrutent auprès d’eux et bénéficient de leur expertise professionnelle. Ce fait troublant sautera aux yeux de quiconque fera l’effort de s’informer un peu sur les méthodes de travail des unités spéciales de la police et de l’armée. Un nouveau slogan, « Démocratiser la culture du Renseignement », doit donc être propagé le plus largement possible, de sorte que la vraie nature des opérations clandestines apparaisse en relief et en direct, au moment même où elles ont lieu, et qu’elles n’abusent plus personne.

			 

			Pour conclure cette préface, j’accuse donc l’État français de terrorisme islamiste. Car pendant que Mohamed Merah est abattu sans procès pour étouffer la vérité dans une affaire plus que louche, l’État français tue en Libye et en Syrie, où il soutient des djihadistes engagés dans des coups d’État et des guerres civiles au service du « remodelage du Grand Moyen-Orient » lancé sous George W. Bush.

			J’accuse aussi l’État français de terrorisme d’extrême droite. Car pendant que Varg Vikernes est condamné au motif qu’il serait un dangereux agitateur fasciste, l’État français tue en Ukraine où il soutient les putschistes néo-nazis de Maïdan pour renverser le gouvernement légal en février 2014 et faire avancer les pions de Zbigniew Brzezinski sur son grand échiquier vers Moscou.

			Et j’accuse enfin l’État français de terrorisme d’extrême gauche. Car pendant que l’affaire de Tarnac s’éternise, l’État français tue en France en infiltrant ses flics dans les milieux de l’extrême gauche « antifasciste » afin de pousser ses militants à la violence et de maintenir dans ce pays la stratégie de la tension chère à l’OTAN.

			J’accuse donc l’État français de haute trahison et d’intelligence avec l’ennemi quand il se met au service d’intérêts étrangers et gouverne ce pays par le chaos contrôlé.

			 

			Intuitivement, le chaos c’est l’incertitude et l’imprévisibilité. À première vue, un sujet chaotique devrait donc être incertain et imprévisible. Le grand secret de l’ingénierie sociale est que, contrairement aux apparences, plus un sujet est chaotique, plus il est prévisible. Un sujet plongé dans le chaos ne développe que des logiques à très court terme, purement réactives, donc faciles à deviner et anticiper, et il devient incapable d’élaborer une planification stratégique autonome sur le long terme. Sur le plan émotionnel, le chaos est synonyme de panique, or rien de plus prévisible qu’un sujet paniqué. En outre, même si le sujet paniqué échappe au scénario prévu, il n’en reste pas moins qu’il n’a pas pu élaborer son propre scénario. C’est là le plus important. Dans les systèmes complexes, il est vain de vouloir tout contrôler, mais l’on peut limiter l’horizon des possibles. Le vrai pouvoir n’est pas de gagner la partie mais de définir la règle du jeu.
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