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MODE D’EMPLOI

Comment utiliser ce livre ?


Bonjour et bienvenue dans Juris’Data !

Des manuels avec plein de pages et trop de choses à retenir, vous en avez déjà. Le but de ce livre est de faire les choses de façon différente, en vous proposant 25 fiches de révision thématiques sur le droit des données numériques : le traitement des données sensibles, la loi pour une République numérique, les conditions de licéité d’un traitement, le droit à l’oubli, le délégué à la protection des données, la réutilisation des informations publiques, etc.

Vous constaterez que chaque fiche est synthétique (son manuscrit tient sur deux pages A4 maximum) et qu’elle est suivie d’un questionnaire à choix multiple composé de trois questions afin de vérifier que vous avez bien retenu les notions abordées. Vous pouvez donc dérouler le sommaire comme il vous est proposé, ou vous rendre directement à la thématique qui vous intéresse – ou qui vous pose problème.

Chaque fiche est complétée par un « conseil de coach » qui aborde les questions d’organisation, d’orientation, de révision… et propose toutes sortes d’astuces pour faciliter votre cursus. Certaines idées vous plairont, d’autres peut-être moins. Vous conserverez ce qui peut vous aider et oublierez ce qui vous dérange. L’important est de faire ce qui vous convient, pas ce qui vous pénalise !

Le livre s’achève par un test comportant 25 questions ouvertes auxquelles vous devrez répondre afin de vous assurer d’avoir bien retenu le contenu de ces pages. Si vous faites un sans-faute, vous êtes probablement dans les starting-blocks pour les examens. Si ce n’est pas le cas, il est peut-être utile de revenir en arrière pour combler vos lacunes.

Je vous souhaite une bonne lecture et beaucoup de réussite dans vos projets !

Rémi Raher
www.juriswin.com








PARTIE 1

Définition et éléments de contexte





FICHE N° 1

Les données sensibles et les données à caractère personnel


Dans le langage courant, on confond fréquemment « données à caractère personnel » et « données sensibles ». S’il est vrai qu’une donnée sensible est une donnée à caractère personnel, une donnée à caractère personnel n’est pas toujours définie comme sensible.


Les données à caractère personnel

Une donnée à caractère personnel est une donnée qui contient une information permettant d’identifier une personne physique, directement ou indirectement.

L’article 4 du Règlement général européen sur la protection des données no 2016/679 du 27 avril 2016, dit « RGPD », définit la donnée à caractère personnel comme « toute information se rapportant à une personne physique identifiée ou identifiable ». Il précise qu’est « réputée être une “personne physique identifiable” une personne physique qui peut être identifiée, directement ou indirectement, notamment par référence à un identifiant, tel qu’un nom, un numéro d’identification, des données de localisation, un identifiant en ligne, ou à un ou plusieurs éléments spécifiques propres à son identité physique, physiologique, génétique, psychique, économique, culturelle ou sociale ».

Lorsqu’un fichier est anonymisé, le recoupement de plusieurs données peut révéler l’identité de la personne concernée par le traitement. Par exemple, la profession et l’adresse d’un individu permettront de reconnaître un cadre commercial de l’entreprise domicilié dans la rue de la Mairie ; l’unique date de naissance du fichier qui est ultérieure à 1990 permettra de savoir qui figure dans un groupe si toutes les autres sont antérieures à 1960. Nul besoin d’un prénom ou d’un nom pour reconnaître une personne lorsqu’on détient d’autres données la concernant.

L’augmentation des capacités technologiques et leur intégration dans les nouveaux outils de communication font qu’il est désormais aisé d’identifier un individu grâce à des « gestes » de sa vie quotidienne. Par exemple, l’émission d’un appel téléphonique est suffisante pour en connaître l’auteur… et le destinataire.

Il n’est pas illégal de détenir des données à caractère personnel dans une base de données. Toutefois, si vous détenez une donnée à caractère personnel dans votre base de données, alors vous devez respecter la législation française et européenne en vigueur (le RGPD).




Les données sensibles

Parmi toutes les données qui peuvent être détenues sur un individu, les législateurs français puis européens ont établi une catégorie particulière : les données sensibles. Ils ont considéré qu’au regard des connaissances précises et intimes qu’elles apportent sur un individu, elles nécessitent le consentement explicite des personnes concernées pour être collectées et traitées.

Une donnée sensible est une donnée à caractère personnel qui livre une information très confidentielle. L’article 8 de la loi no 78-17 du 6 janvier 1978, dite « loi informatique et libertés », établit une liste exhaustive des données sensibles que le Règlement général sur la protection des données no 2016/679 du 27 avril 2016 complète (par la loi no 2018-493 du 20 juin 2018 relative à la protection des données personnelles, qui transpose le RGPD dans le droit français).


Données sensibles ou données « sensibles » ?

Parfois, les données personnelles sensibles sont confondues (notamment par les acteurs économiques) avec des données générales dites « sensibles » et qui sont des informations importantes et souvent confidentielles sur la vie économique et financière de l’entreprise. Mais ces données-là n’ont rien à voir avec celles dont nous proposons la définition !




Les données sensibles définies par la loi (loi informatique et libertés et RGPD) sont :


	L’origine raciale ou ethnique.


	Les opinions politiques, philosophiques ou religieuses.


	L’appartenance syndicale.


	Les données relatives à la santé.


	L’orientation sexuelle.




Le RGPD (article 9.1) considère également les données génétiques et les données biométriques comme des données sensibles.


Exemple 1

En ce qui concerne les données liées à l’origine raciale ou ethnique, la mention du pays de naissance dans une base de données de jeunes sous protection judiciaire n’est pas une donnée sensible (Conseil d’État, 30 décembre 1998, no 188233), alors que l’information contenue dans un traitement quant à la couleur de peau d’un individu est une donnée sensible (CNIL, délibération no 2007-006, 18 janvier 2007).




Exemple 2

Concernant les données de santé, la Cour de justice de l’Union européenne a considéré que l’information selon laquelle une personne s’est blessée et est en arrêt maladie constitue une donnée sensible, en ce sens qu’elle est relative à la santé (CJUE, 6 novembre 2003, aff. C-101-01, point 51).

En dehors de certaines exceptions légales, le traitement des données sensibles est prohibé.









– Quiz –



1 – Qu’est-ce qu’une donnée à caractère personnel ?


	 A – Une donnée qui contient une information personnelle sur une personne anonyme.


	 B – Une donnée qui contient une information permettant d’identifier une personne physique.


	 C – Une donnée qui contient une information permettant d’identifier les membres du personnel.







2 – Est-il légal de détenir des données à caractère personnel dans une base de données ?


	 A – Oui, c’est légal tant qu’on se trouve sur le territoire applicable de la législation européenne.


	 B – Non, il est illégal de détenir des données à caractère personnel dans une base de données.


	 C – Oui, c’est légal, tant qu’on respecte la législation européenne en vigueur.







3 – Qu’est-ce qui est juridiquement considéré commeune donnée sensible ?


	 A – L’origine ethnique et les opinions religieuses.


	 B – Les opinions politiques et l’appartenance syndicale.


	 C – L’orientation sexuelle et les données relatives à la santé.




 

 

 

Réponses : 1, B ; 2, C ; 3, A, B et C.


 CONSEIL DE COACH 


[image: image] Stipuler ou disposer ?

 

Le juriste, en général, est pointilleux sur le langage… Il faut donc éviter l’erreur classique qui consiste en un mauvais emploi du verbe stipuler. Pour résumer la règle en deux phrases courtes :

Le contrat stipule.

La loi dispose.

 

Comment s’en souvenir ? Le verbe stipuler vient du latin stipulo, qui signifie « promettre » ; or la promesse est à l’origine du contrat : deux personnes (au moins) se promettent de faire ou de ne pas faire quelque chose.
















FICHE N° 2

Le traitement des données sensibles


De nombreuses bases de données contiennent des données sensibles, et ce n’est pas seulement le fruit des récentes évolutions du numérique (Internet, réseaux sociaux, smartphones et autres objets connectés). Par exemple, les assureurs, qui existent depuis l’Antiquité, détiennent un grand nombre de données sur la santé de leurs clients. Alors que l’interdiction du traitement des données sensibles est la règle, certains traitements sont autorisés en raison de leur finalité spécifique.


La règle de l’interdiction

La détention de données sensibles est interdite par la loi no 78-17 du 6 janvier 1978, dite « loi informatique et libertés » et par le Règlement général sur la protection des données no 2016/679 du 27 avril 2016, dit « RGPD ».

Cette disposition n’est pas récente : l’article 8.1 de la loi informatique et libertés précise qu’« il est interdit de collecter ou de traiter des données à caractère personnel qui font apparaître, directement ou indirectement, les origines raciales ou ethniques, les opinions politiques, philosophiques ou religieuses ou l’appartenance syndicale des personnes, ou qui sont relatives à la santé ou à la vie sexuelle de celles-ci. »

En confirmation, l’article 9.1 du RGPD dispose que « le traitement des données à caractère personnel qui révèle l’origine raciale ou ethnique, les opinions politiques, les convictions religieuses ou philosophiques ou l’appartenance syndicale, ainsi que le traitement des données génétiques, des données biométriques aux fins d’identifier une personne physique de manière unique, des données concernant la santé ou des données concernant la vie sexuelle ou l’orientation sexuelle d’une personne physique sont interdits. »




Les exceptions prévues par des dispositions légales

L’interdiction demeure un principe et des exceptions sont possibles lorsque :


	La personne a expressément consenti au traitement.


	Le traitement est nécessaire à la santé de la personne.


	Le traitement est réalisé par des associations ou organismes à but non lucratif.


	Les données traitées ont déjà été rendues publiques par la personne.


	Le traitement de données est nécessaire à l’exercice d’un droit.


	Le traitement de données à des fins statistiques est réalisé par l’INSEE ou l’un des services statistiques ministériels.


	Le traitement comporte des données totalement anonymisées et la CNIL l’a autorisé.


	Le traitement est justifié ou autorisé par l’intérêt public.




Le premier cas (autorisation de détenir des données sensibles lorsqu’on a obtenu le consentement exprès de la personne) doit être éclairci. L’article 9.2-a du RGPD indique que l’on peut détenir des données sensibles lorsqu’on a obtenu le « consentement explicite » de l’individu.

Pour comprendre ce qu’est le consentement, il faut se reporter à l’article 4 du RGPD, dans lequel est défini le vocabulaire juridique de la protection des données. Selon l’article précité, le consentement doit toujours être « exprès, libre, spécifique, éclairé » :


	Un consentement exprès est un consentement qui a été signifié par un acte (par exemple, une case cochée à la fin d’un formulaire).


	Un consentement est libre lorsqu’il a été donné sans qu’une pression soit exercée sur la personne.


	Un consentement spécifique signifie qu’il n’est donné que pour l’usage autorisé.


	Un consentement est éclairé lorsque la personne qui s’apprête à confier des données sensibles est suffisamment avertie par le gestionnaire du traitement (au regard des exigences juridiques).







Les sanctions

Les sanctions de la CNIL sont graduelles ; elles varient selon l’intensité de la violation ou du manquement opéré : avertissement, suspension du traitement de données, amende pécuniaire.

Les amendes que la CNIL peut administrer depuis sa création en 1978 ont été renforcées par la loi no 2016-1321 du 7 octobre 2016 pour une République numérique. Avec l’article 83 du Règlement général sur la protection des données no 2016/679 du 27 avril 2016, dit « RGPD », elles sont encore plus importantes.

En cas de collecte et de traitement de données sensibles qui ne rentrent pas dans l’une des exceptions présentées ci-avant (principalement en cas de données sensibles collectées sans le consentement de la personne concernée), l’amende pourra atteindre jusqu’à 4 % du chiffre d’affaires mondial de l’entreprise ou 20 millions d’euros (le montant le plus élevé étant retenu).







– Quiz –



1 – Est-il légal de détenir des données sensibles dans une base de données ?


	 A – Oui, c’est légal en principe (tant qu’on respecte la législation européenne en vigueur).


	 B – Non, c’est illégal en principe (c’est interdit par la loi et le RGPD).


	 C – Oui, c’est légal en principe (tant qu’on respecte la loi et le RGPD).







2 – Si l’interdiction est un principe, quelles sont les exceptions possibles ?


	 A – Lorsque le traitement est justifié ou autorisé par l’intérêt public.


	 B – Lorsque la personne n’est pas impactée par l’exploitation de ses données.


	 C – Lorsque les données traitées ont déjà été rendues publiques par la personne.







3 – Qu’est-ce que le consentement univoque selon le RGPD ?


	 A – Un consentement rapide, libre, spécifique et officiel.


	 B – Un consentement exprès, factuel, caractérisé et éclairé.


	 C – Un consentement exprès, libre, spécifique et éclairé.




 

 

 

Réponses : 1, B ; 2, A et C ; 3, C.


 CONSEIL DE COACH 


[image: image] Pour tout retenir à long terme : la pratique distribuée

 

Pour parvenir à acquérir un savoir sur le long terme et pouvoir s’en servir de façon optimale, il est nécessaire de travailler dans la durée.

 

Cette méthode fonctionne particulièrement bien pour les notions fondamentales, qui nécessitent une maturation dans le temps. Cela permet de se les approprier et de les maîtriser.

 

Afin de pouvoir espacer les séances de travail, mieux vaut s’y prendre bien en avance et s’organiser dès le début du semestre.

 

Un conseil : le soir même ou au plus tard le week-end qui suit le cours, il est bénéfique de le relire « à chaud » pour vérifier que tous les aspects ont bien été saisis et pour le compléter si nécessaire.

 

Ensuite, l’idéal est de relire régulièrement les cours, voire d’en faire des fiches et de les classer pour que, peu avant l’examen, il ne reste qu’à se remettre tout cela en tête.
















FICHE N° 3

Le droit à la vie privée


La protection des données personnelles est un concept lié à la notion de vie privée, car sans nécessairement la mentionner explicitement, toutes les normes édictées servent précisément à la protéger.


Le concept de vie privée

L’idée même de « vie privée » n’est pas une notion très ancienne : son apparition date de la publication en 1860 d’un article de deux Américains, le juge Samuel Warren et l’avocat Louis Brandeis. Dans cet article, ils conceptualisent le droit de l’individu à être « laissé tranquille ».
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