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    Résumé


    La loi camerounaise sur la protection des données personnelles est de nature omnibus qui s’aligne sur les canons édictés par la Déclaration universelle des droits de l’Homme des Nations Unies, et les Lignes directrices de l'OCDE sur la protection de la vie privée et les flux transfrontières de données à caractère personnel. En revanche, le législateur s’est émancipé de certains points en contextualisation cet instrument.


    L’ouvrage analyse les choix législatifs sur les points ci-après : les principes du traitement, les droits des personnes concernées, les obligations des acteurs, le régime de contrôle, les outils de conformité, la sécurité, les sanctions et l’Autorité de protection.


    L’ouvrage peut servir de cours à tous ceux qui veulent se former sur la protection camerounaise des données personnelles.
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    Introduction


    La problématique de la protection des données personnelles est devenue, peu à peu, une préoccupation mondiale, dont la quasi-totalité des Etats se saisit progressivement.


    1. Ce qu’est la protection des données personnelles


    La protection des données est l'ensemble de mesures techniques, juridiques et organisationnelles de sécurisation des informations, sous toutes les formes, contre les accès non autorisés, les pertes, les vols, les modifications ou les destructions.


    Les instruments juridiques de protection des données personnelles sont les suivants : la constitution, les conventions internationales, les lois, les règlements. Néanmoins, dans ce champ, il y a les dispositions impératives et supplétives, qui permettent aux citoyens d’opérer des choix qui leur conviennent dans la gestion de leurs données personnelles, d’une part, et aux Etats de réguler, d’autre part.


    2. Les instruments fondateurs de la protection des données personnelles


    Les principaux instruments fondateurs de la protection des données personnelles et de la vie privée sont la Déclaration universelle des droits de l’Homme des Nations Unies et les Lignes directrices de l’OCDE.


    a. La Déclaration universelle des droits de l’Homme


    La protection des données personnelles est un droit fondamental qui relève du droit à la vie privée. Le premier instrument reconnu dans le monde entier est la Déclaration universelle des droits de l’homme1, notamment l’article 12.


    A la suite de la Déclaration des droits de l’Homme, l’Organisation des Nations Unies (ONU) a fait élaborer, par United Nations Privacy Policy Group (UN PPG)2, les principes des Nations Unies sur la protection des données personnelles et de la vie privée, qui visent à : harmoniser les normes de protection des données à caractère personnel dans l'ensemble des organisations du système des Nations Unies; faciliter le traitement responsable des données à caractère personnel aux fins de la mise en œuvre des mandats des organisations du système des Nations Unies; et assurer le respect des droits de l'homme et des libertés fondamentales des individus, en particulier le droit à la vie privée.


    Les dix principes des Nations Unies sur la protection des données personnelles concernent les aspects suivants : le traitement juste et légitime, la spécification des finalités, la proportionnalité et la nécessité, la conservation, l’exactitude, la confidentialité, la sécurité, la transparence, les transferts et la responsabilité.


    L’ONU est aussi à l’initiative du Pacte international relatif aux droits civils et politiques. L’article 17 dudit Pacte international3 renforce les termes de l’article 12 de la Déclaration universelle des droits de l’Homme, en ce qui concerne la protection de la vie privée de la personne humaine. Il comprend les droits et libertés classiques qui protègent les particuliers contre les ingérences de l’État, notamment pour ce qui est de la vie privée.


    b. Les Lignes directrices de l’OCDE sur la protection de la vie privée et les flux transfrontières de données de caractère personnel


    Les Lignes directrices de l'Organisation de Coopération et de Développement Economiques (OCDE) sur la protection de la vie privée et les flux transfrontières de données de caractère personnel4



     sont un consensus international sur les orientations générales concernant le recueil et la gestion d’informations de caractère personnel. Lesdites Lignes directrices définissent les principes essentiels applicables; aident les gouvernements, les entreprises, la société civile et les représentants des consommateurs, à protéger la vie privée et les données personnelles, tout en évitant des restrictions inutiles aux flux transfrontières de données; sont complétées par la Déclaration relative à la protection de la vie privée sur les réseaux. Les Lignes directrices de l’OCDE reposent sur cinq points majeurs.


    Premièrement. Les principes fondamentaux applicables sur le plan national sont ceux ci-après : le principe de la limitation en matière de collecte, le principe de la qualité des données, le principe de la spécification des finalités, le principe de la limitation de l'utilisation, le principe des garanties de sécurité, le principe de la transparence, le principe de la participation individuelle, et le principe de la responsabilité.


    Deuxièmement. L’exercice de la responsabilité incombe au responsable du traitement à qui il revient de : mettre en place un programme de gestion de la vie privée; pouvoir faire la preuve de la mise en œuvre de son programme de gestion de la vie privée; et, aviser les autorités chargées de protéger la vie privée ou autres autorités compétentes des cas d'atteintes significatives à la sécurité, qui affectent des données de caractère personnel.


    Troisièmement. Les principes fondamentaux applicables sur le plan international reposent sur la libre circulation et restrictions légitimes. Ainsi, les pays Membres devraient s'abstenir de limiter les flux transfrontières de données de caractère personnel entre leur territoire et celui d'un autre pays si : ce dernier se conforme pour l'essentiel aux présentes Lignes directrices; il existe des mesures de protection suffisantes. Par ailleurs, toute restriction de flux transfrontières de données personnelles devrait être proportionnée aux risques présentés.


    Quatrièmement. Sur le plan national, dans la mise en œuvre des Lignes directrices, les pays Membres devraient : élaborer des stratégies nationales de protection de la vie privée, qui traduisent une approche coordonnée entre organismes gouvernementaux; adopter une législation protégeant la vie privée; procéder à la mise en place et assurer le fonctionnement d'autorités chargées de la protection de la vie privée qui soient dotées de la gouvernance, des ressources et de l'expertise technique nécessaires pour exercer leurs pouvoirs efficacement, et prendre leurs décisions de manière objective, impartiale et cohérente; encourager et soutenir l'autorégulation; permettre aux personnes physiques de disposer de moyens raisonnables pour exercer leurs droits; instituer des sanctions et des recours appropriés en cas d'inobservation des dispositions législatives protégeant la vie privée; envisager l'adoption de mesures complémentaires, aidant à protéger la vie privée; prendre en considération le rôle d'acteurs autres que les responsables du traitement, d'une manière adaptée au rôle de chacun; et, veiller à ce que les personnes concernées ne fassent l'objet d'aucune discrimination inéquitable.


    Cinquièmement. Dans le cadre de la coopération internationale et interopérabilité, les pays Membres devraient : prendre des mesures appropriées pour faciliter la coopération transfrontières dans l'application des législations protégeant la vie privée; encourager et soutenir l'élaboration d'arrangements internationaux favorisant l'interopérabilité des cadres de protection de la vie privée; encourager l'élaboration de systèmes de mesure comparables au plan international afin d'éclairer le processus d'élaboration de politiques publiques concernant la vie privée et les flux transfrontières de données de caractère personnel; rendre public la façon dont ils se conforment aux Lignes directrices.


    3. L’état de la protection des données dans le monde


    La protection des données personnelles connaît un essor législatif, réglementaire et conventionnel considérable à travers le monde.


    Les législations et les réglementations peuvent être transversales, en s’appliquant à l’ensemble des secteurs d’activités. Elles peuvent aussi être sectorielles, c’est-à-dire être circonscrites sur le plan matériel, en ne concernant qu’un ou plusieurs secteur(s) d’activités, ou sur le plan personnel, en ne visant qu’une ou plusieurs catégories déterminées et restreintes de personnes.


    L’expansion de la protection des données personnelles à travers le monde s’effectue par deux moyens. Premièrement, au moyen d’instruments législatifs, réglementaires ou conventionnels étatiques, nationaux, régionaux ou communautaires. En second lieu, au moyen d’instruments conventionnels organisationnels internes ou internationaux qui lient les administrations, les organisations et les entreprises entre elles. Ce qui contribue à faire respecter la protection des données personnelles, aussi bien dans des pays ayant des législations et réglementations dédiées, que dans des pays n’en disposant pas.


    En ce qui concerne la loi camerounaise relative à la protection des données à caractère personnel a été promulguée5, son analyse est réalisée, ici, sur la base des quatre piliers ci-après : son contexte, l’intégration des universalités relatives à la protection des données personnelles et de la vie privée, les approches de contextualisation nationale et d’intégration internationale, ainsi que les insuffisances observées. Lesdits piliers sont vérifiables au fil de l’analyse.


    


    
1  Organisation des Nations Unies (ONU), 10 décembre 1948, Déclaration universelle des droits de l'homme, article 12 : « Nul ne sera l'objet d'immixtions arbitraires dans sa vie privée, sa famille, son domicile ou sa correspondance, ni d'atteintes à son honneur et à sa réputation. Toute personne a droit à la protection de la loi contre de telles immixtions ou de telles atteintes. » Consulté sur : https ://www.un.org/fr/universal-declaration-human-rights/


    
2  United Nations Privacy Policy Group (UN PPG) est un groupe inter organisations, dont les objectifs principaux sont ceux-ci-après : faire progresser le dialogue et le partage d'informations sur les questions clés liées à la confidentialité et à la protection des données au sein du système des Nations Unies; unir les efforts existants en matière de confidentialité et de protection des données, et de développer un cadre pratique à l'échelle du système des Nations Unies sur la confidentialité et la protection des données. Consulté sur : https ://unsceb.org/privacy-principles


    
3  Pacte international relatif aux droits civils et politiques. Adopté par l'Assemblée générale des Nations Unies le 19 décembre 1966. Protocole facultatif se rapportant au Pacte susmentionné. Adopté par l'Assemblée générale des Nations Unies le 19 décembre 1966. Entrée en vigueur le 23 mars 1976. « Article 17. 1. Nul ne sera l'objet d'immixtions arbitraires ou illégales dans sa vie privée, sa famille, son domicile ou sa correspondance, ni d'atteintes illégales à son honneur et à sa réputation. 2. Toute personne a droit à la protection de la loi contre de telles immixtions ou de telles atteintes. »



    
4  Les Lignes directrices de l’OCDE régissant la protection de la vie privée et les flux transfrontières de données de caractère personnel (ou « Lignes directrices sur la vie privée ») ont été adoptées sous la forme d’une Recommandation du Conseil de l’OCDE à l’appui des trois principes qui unissent les pays Membres de l’OCDE, à savoir : la démocratie pluraliste, le respect des droits de la personne humaine et l’économie de marché ouverte. Elles sont entrées en application le 23 septembre 1980, et révisée le 11 juillet 2013. Consulté sur : https ://legalinstruments.oecd.org/fr/instruments/OECD-LEGAL-0188


    
5  Loi n°2024/017 du 23 décembre 2024 relative à la protection des données à caractère personnel au Cameroun.




    Chapitre 1 
Etat des lieux et contexte de la protection des données personnelles au Cameroun


    La protection des données personnelles au Cameroun n’a pas commencé avec la loi relative à protection des données à caractère personnel. Il y a eu, auparavant, des instruments non spécifiquement dédiés, mais qui avaient une incidence sur la protection des données personnelles.


    Au-delà, le marché camerounais potentiel des données personnelles était bel et bien existant, et il était temps qu’il soit protégé. Avec la loi sur la protection des données personnelles, le Cameroun a choisi un système de protection des données personnelles précis.


    I. L’histoire de la protection des données personnelles au Cameroun


    Les textes camerounais relatifs à la protection des données personnelles existent, notamment les conventions internationales, les lois et règlements, ainsi que les instruments intra organisationnels.


    A. Les conventions internationales relatives à la protection des données personnelles


    Le Cameroun avait signé la Déclaration universelle des droits de l’homme, et avait adhéré au Pacte international relatif aux droits civils et politiques le 27 juin 19841



    . Ce qui signifie que les dispositions qui y figurent, en ce qui concerne le droit à la protection de la vie privée, et subsidiairement la protection des données personnelles, s’appliquent au Cameroun.


    B. Les lois et règlements


    Avant la loi relative à la protection des données à caractère personnel, le contexte camerounais de la protection des données personnelles est caractérisé par des insuffisances législatives et réglementaires.


    a. Les corpus législatif et réglementaire sur la protection des données à caractère personnel du Cameroun


    Le corpus législatif


    Sur le plan législatif, l’on peut citer : la Loi n°2010/012 du 21 décembre 2010 relative à la cybersecurité et la cybercriminalité au Cameroun, la Loi n°2010/013 du 21 décembre 2010 régissant les communications électroniques au Cameroun, la Loi n° 2010/021 du 21 décembre 2010 régissant le commerce électronique au Cameroun, la Loi n° 2006/018 du 29 décembre 2006 régissant la publicité au Cameroun, et la Loi n° 2011/012 du 6 mai 2011 portant protection du consommateur au Cameroun.


    Il y a aussi la loi n°2024/001 du 24 juillet 2024 régissant les archives au Cameroun. Ladite loi parle des archives, y compris l’archivage électronique, la définition de données, la définition et l’organisation de l’archivage intermédiaire, l’archivage historique, l’archivage d’utilité administrative, l’archivage définitif, l’élimination, l’imprescriptibilité, l’intégrité et le traitement des données. Tous ces dispositifs trouvent leur pertinence dans la sphère de de la protection des données personnelles, parce qu’ils rentrent en droite ligne du principe de la limitation de la conservation des données.


    Le corpus réglementaire


    Quant au corpus réglementaire, il y a le Décret n°2012/1637/PM du 14 juin 2012 fixant les modalités d’identification des abonnés et des terminaux, le Décret n° 2013/0399/pm du 27 février 2013 fixant les modalités de protection des consommateurs des services de communications électroniques, le Décret n°2012/092 et n°2012/180 d’avril 2012 portant création, organisation et fonctionnement de l’Agence Nationale des Technologies de l’Information et de la Communication.


    b. Les insuffisances légales et réglementaires


    Trois types d’insuffisances sont décelées dans le domaine de la protection des données à caractère personnel au Cameroun : organique, organisationnelle et fonctionnelle.


    Insuffisance organique


    En plus du fait de l’absence d’une réelle désignation d’une entité et de l’existence d’une loi, exclusivement, en charge de la régulation de la protection des données, l’entité qui semblait plus indiquée à le faire à savoir l’Agence Nationale des Technologies de l’Information et de la Communication, est déjà submergée par d’autres missions prenantes et hautement stratégiques dans l’univers cybernétique camerounais. Or, la régulation de la protection des données exige l’exclusivité de la mission, ainsi que l’indépendance fonctionnelle et l’autonomie organique vis-à-vis des autres institutions de l’Etat.


    Insuffisance organisationnelle


    Les lois et règlements en vigueur concernant les données à caractère personnel étaient sectoriels, épars, peu cohérents et dans une certaine mesure annihilant les uns des autres. Ainsi, par exemple en ce qui concerne la protection des données personnelles, il n’y a pas une limite nette entre les missions de l’Agence de Régulation des Télécommunications et celles de l’Agence Nationale des Technologies de l’Information et de la Communication.


    Insuffisance fonctionnelle


    Les règles qui existent dans le cadre de la protection des données souffrent du manque de professionnalisme des acteurs du traitement desdites données. Par ailleurs, la complexité, la lourdeur et la longueur des procédures de saisine des instances de règlement de conflits, l’absence de contrôles réels et de sanctions significatives, l’impunité des violations des données protégées, consolident le constat d’un espace non réglementé.


    c. L’Impact des données personnelles en circulation par voies de communications électroniques


    Le législateur camerounais n’avait semblé s’intéresser qu’aux données à caractère personnel dans le cadre des communications électroniques. Il faut relever que la donnée à caractère personnel s’enrichit et prend de la valeur avec son usage, notamment dans sa circulation à travers les canaux de communications électroniques. Cela justifiait-il ce choix ?


    Toujours est-il que, combinées aux communications électroniques, les nouvelles technologies de l’information et de la communication constituent le meilleur moyen de produire, stocker, enrichir et faire circuler les données à caractère personnel. Ainsi, par exemple, avec un terminal numérique de type téléphone portable, à partir des données à caractère personnel recueillies sur la carte d’identité de l’abonné, il y a un processus d’agrégation d’autres données telles que les données de localisation, les adresses de protocole internet, les données sur le goût, envies, couleurs, etc.


    C. Les instruments intra organisations, entreprises et/ou administrations


    Les organisations, les administrations et les entreprises internationales installées au Cameroun peuvent se fonder sur les instruments intra groupes pour protéger les données personnelles. Lesdits instruments sont généralement l’émanation des sièges et maisons-mères établies dans des pays bénéficiant de législations protectrices des données personnelles. Il s’agit, notamment des règles d’entreprise contraignantes, des clauses types, des certifications, des codes de conduite, des arrangements administratifs.
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