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			40 pages ?

			Oui, nos livres font 40 pages, représentant selon nous la durée idéale de lecture pour découvrir un sujet (environ une heure). Toutefois, les eBooks d’Uppr Éditions peuvent être plus longs : nous avons fait le choix du confort de lecture en permettant à l’utilisateur d’ajuster la taille du texte (ce qui fait varier le nombre de pages). Nous vous souhaitons une bonne lecture !
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			Introduction

			Au cours des dernières années, la société et l’économie numériques ont connu de profonds bouleversements. Ceux-ci ont eu des répercussions sur la manière dont la vie privée est exposée et protégée, et ont influencé les modalités de collecte et d’utilisation des données à caractère personnel, avec des transformations qui sont à la fois techniques, économiques, sociales et culturelles.

			D’un point de vue technique, l’on assiste à ce qui a été définie la datafication, ou « mise en données », de nos sociétés (van Dijck, 2014), rendue possible par une convergence de plusieurs dynamiques : la progression exponentielle des moyens de captation, de stockage, de reproduction et d’analyse des données ; l’explosion du volume des données qui transitent par ces infrastructures (mégadonnées ou big data) ; l’essor de l’internet des objets et de l’intelligence artificielle. Au niveau économique, de nombreuses entreprises ont vu leurs stratégies de croissance et modèles d’affaires profondément transformés par une logique de valorisation intensive des données personnelles disponibles, permettant d’un côté un ciblage publicitaire fin des consommateurs, sous la forme de publicités contextuelles, personnalisées ou comportementales, et d’autre côté la production de services personnalisés, souvent plus performants ou novateurs. Nombre de dynamiques sociales et culturelles se rajoutent à ce scénario, notamment l’adoption rapide des usages fixes et mobiles d’internet sur différents supports, la multiplication des pratiques de partage d’informations, d’expressions, d’opinions, la publication de documents personnels sur des plateformes dédiées ou sur les réseaux sociaux. Ces transformations ont redéfini la conception de la vie privée et des données à caractère personnel, et modifié les conceptions que les différents acteurs ont de la valeur attachée à leur protection.

			En effet, on peut dire que notre époque est caractérisée par une omniprésence des données personnelles dans toutes les activités humaines, qu’elles soient publiques, professionnelles ou privées. L’individu est au centre d’un réseau complexe d’informations personnelles, relayées par des objets qui communiquent de plus en plus entre eux de façon autonome, comme le téléphone portable, les bracelets électroniques, plusieurs types de dispositifs électriques, d’autres dispositifs de vidéosurveillance. La mise en données du monde s’étend donc à notre environnement, ce qui brouille de plus en plus les frontières entre l’univers physique et l’univers virtuel et change le rapport entre données personnelles et vie privée. La protection des unes et la protection de l’autre se superposaient autrefois ; sous l’effet des nouveaux comportements et usages, de nouvelles technologies et modèles d’affaires, la frontière entre la vie privée et la vie publique est aujourd’hui moins clairement identifiée. Une zone grise prend forme, dans laquelle les personnes se servent des données personnelles pour avoir une vie publique, renoncent à l’idée de la vie privée comme isolement et, tout en demandant une protection, qualifient celle-ci plutôt de maîtrise sur les outils qui leur permettent de partager, et de quelles manières. Susan Barnes (2006) a appelé « paradoxe de la vie privée » (privacy paradox) le phénomène selon lequel, dans l’environnement numérique, propice à la mise en scène, à l’exposition et à la publicisation de soi-même, les individus exposent leur vie privée en échange de services ou d’avantages, sans toutefois renoncer à un haut niveau de protection et de maîtrise sur leurs données personnelles, et dans la conviction que les technologies numériques participent à la construction de leur personnalité et à leur valorisation sociale et professionnelle,

			De nombreuses études en psychologie et en économie comportementale se sont attachées à montrer la valeur très variable, dépendante du contexte sociétal, culturel et géographique, peu ou pas rationnelle, que les individus accordent à la protection de leurs données personnelles. Une étude menée aux États-Unis et à Singapour, par exemple, a montré que pour les internautes interrogés, la protection des données personnelles contre les erreurs, les accès non autorisés ou les usages détournés serait valorisée entre 30 et 45 dollars ; cependant, une différence de 2 dollars sur une carte d’achat peut sembler suffisante à une majorité d’entre eux pour compenser une perte d’anonymat dans des transactions en ligne (Acquisti et al., 2015). On a également démontré que des consommateurs bénéficiant de mécanismes de contrôle de leurs données sur une plateforme numérique se montreraient plus enclins à communiquer des données personnelles sensibles, et ce en raison du fait que l’accroissement des moyens de contrôle fournis les porte à diminuer leur niveau de vigilance (Brandimarte et al., 2010). Ou encore, les internautes ne liraient pas les conditions générales d’utilisation, de taille souvent encyclopédique, qu’ils acceptent puisque, au terme d’une expérimentation, 7 500 personnes avaient en fait accepté de céder leur âme pour l’éternité à un fournisseur de services (Borgesius, 2013).

			Pour d’autres spécialistes, sans être devenu l’exception ou être en voie de disparition, le droit au respect de la vie privée se serait transformé, d’un droit individuel à être laissé en paix et protégé des intrusions d’autrui, à une « négociation collective » dont l’objectif principal est de maîtriser la projection de soi dans les interactions sociales avec autrui (Casilli, 2015).

			Le cadre juridique existant aux niveaux national, international et supranational se confronte avec ces nouvelles réalités posées par le numérique et ses développements récents. 

			En France et en Europe, les clés de voûte de la législation en matière de vie privée sont respectivement la loi n° 78-17 du 6 janvier 1978 relative à l’informatique, aux fichiers et aux libertés, dite plus simplement « Informatique et libertés », et la directive 95/46/CE du Parlement européen et du Conseil du 24 octobre 1995 relative à « la protection des personnes physiques à l’égard du traitement des données à caractère personnel et à la libre circulation de ces données, transposée en droit interne français en 2004 », souvent appelée tout court « la directive de 1995 ». Ces documents ont pu connaître une remarquable stabilité grâce à une interprétation à la fois large, flexible et précise des types de données personnelles qu’ils recouvrent, et des traitements dont elles font l’objet. Leur force repose sur plusieurs points.

			En premier lieu, elles établissent les droits de l’individu face aux responsables de ces traitements : droit à l’information sur l’utilisation des données collectées, sauf pour les traitements intéressant la sûreté de l’État ou la sécurité publique ; droit d’opposition pour des motifs légitimes, sauf si le traitement répond à une obligation légale, y compris face à l’utilisation des données à des fins de prospection ; droits d’accès ou de rectification ; droit de connaître et de contester les informations et résultats utilisés dans les traitements automatisés, interdiction, absolue ou relative, de fonder sur un traitement de données une décision, de justice ou autre, impliquant une appréciation sur le comportement d’un individu. En deuxième lieu, ces lois encadrent l’application des normes de façon à ce qu’elle soit adaptée aux cas d’espèce et évolutive, notamment grâce au rôle qu’elles confient aux régulateurs indépendants, en France la CNIL. Enfin, elles posent des exigences de proportionnalité et de limitation qui, quoique nécessitant d’une mise à jour à l’ère du numérique, sont toujours d’actualité : obligations de loyauté, de collecte pour des finalités déterminées, explicites et légitimes, proportionnalité de la collecte aux finalités, exactitude des données, limitation de la durée de conservation et sécurité des données.

			Certains de ces principes ont pu paraître dépassés à l’ère du big data. Ce dernier, en effet, est fondé par définition, sur la collecte du plus grand nombre de données possible – ce qui se heurte aux principes de finalités déterminées, de proportionnalité et d’exactitude – et des durées de conservation les plus longues possible – en contradiction évidente avec le principe de limitation de la durée de conservation. De nombreuses voix, à la fois dans les arènes académiques et politiques, ont toutefois récemment plaidé pour la conservation de ces principes, et pour leur compatibilité avec les spécificités des usages du big data à caractère statistique, en ne soumettant la conservation des données collectées à cette fin à aucune limitation de durée et en permettant leur réutilisation à d’autres fins que celles qui ont justifié leur collecte.

			Il serait par ailleurs difficile de nier que le cadre juridique applicable aux traitements de données personnelles ne s’est pas pleinement adapté aux environnements et usages numériques les plus récents. Ces derniers appellent à repenser la protection de la vie privée et des données à caractère personnel, conçue à une époque où les techniques de collecte et d’exploitation à la disposition des acteurs privés et étatiques n’étaient pas aussi nombreuses et perfectionnées qu’aujourd’hui. Les usagers des réseaux numériques eux-mêmes formulent de nouvelles exigences parfois contradictoires, en souhaitant à la fois davantage de protection mais aussi une plus grande autonomie dans la gestion et dans la maîtrise de leurs données. C’est un défi de taille auquel fait face le développement de normes pour la privacy et l’Internet : la nécessité de protection des individus face aux risques soulevés par les traitements de données personnelles doit s’accompagner du renforcement de leurs capacités d’agir et de la maîtrise de leurs données. 

		

	
		
			Chapitre 1
Submergés par les données,
confrontés aux nouveaux usages

			A l’ère numérique, l’exposition de la vie privée des individus a pris une ampleur inédite – en partie volontaire, en partie involontaire – avec l’essor des pratiques de collecte et d’exploitation d’informations personnelles de toutes sortes (traces, informations confidentielles, données à caractère personnel) et pour des objectifs divers, de finalités commerciales jusqu’à la protection de l’ordre public.

			Un nombre croissant d’acteurs dans le domaine des services Internet, notamment les opérateurs de télécommunications et les grandes plateformes (moteurs de recherche, réseaux sociaux), ont accès à une multitude de données à caractère personnel. La législation française sur l’encadrement des traitements de données à caractère personnel naît de la nécessité de réguler le recueil de données aux fins de constitution de fichiers sur les individus. Il faut aujourd’hui ajouter à celles-ci les données mises en ligne par les individus eux-mêmes, sur les réseaux sociaux ou les sites de partage, portant sur leur propre vie ou sur celle d’autres personnes, et nos « traces » sur Internet, c’est-à-dire les données recueillies automatiquement sous la forme de cookies ou de signaux de localisation. Grâce au recours à la géolocalisation, en particulier, une économie cachée de la collecte de traces permet de suivre, d’analyser, de mesurer et de monétiser l’activité des utilisateurs d’appareils mobiles, pour des objectifs commerciaux et publicitaires. Ces données sont à la fois extrêmement diverses et très hétérogènes, des caractéristiques objectives de la personne à des informations plus personnelles et subjectives, comme ses goûts, relations ou opinions.

			L’expression big data (« mégadonnées » en français) désigne cette collecte massive de données et l’ensemble des instruments algorithmiques à disposition des acteurs pour en faire sens. Le big data est souvent caractérisé par la formule des « trois V », volume, variété et vélocité ; il s’agit respectivement de la masse des données collectées, de leur grande diversité, et de la rapidité de leur traitement permise par les nouvelles générations de technologies et d’algorithmes. Celles-ci multiplient les possibilités d’analyse et de calcul dans les domaines le plus variés, allant du ciblage publicitaire à la veille sanitaire, du diagnostic médical à la prévention du déclenchement de phénomènes naturels, ou encore, au développement des smart cities (ou « villes intelligentes »). 

			La collecte massive de données personnelles est soutenue et amplifiée par l’infrastructure de l’économie numérique, où les rachats et les fusions de sociétés prolifèrent – on se rappellera le rachat par Facebook des sites de partage de photographies Instagram et de messagerie instantanée WhatsApp – et les courtiers en données personnelles (data brokers), spécialisés dans la revente des données collectées, se multiplient.
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