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Introduction


On trouve, dans les librairies spécialisées, bon nombre d’ouvrages sur l’informatique et les systèmes d’information. Qu’il s’agisse de configurer un serveur Linux, de monter un réseau Ethernet Gigabit ou de réaliser des macros sous Excel, le lecteur curieux n’a pas à chercher bien longtemps le livre adéquat. Dans ce domaine pourtant, le monde de l’édition est en chute libre : depuis la fin des années 2000, et surtout l’arrêt des innovations dans le domaine des langages de programmation, les rayons spécialisés des grandes enseignes s’étiolent à vue d’œil. Pour le voir, il suffit de se rendre dans cette enseigne grand public de Paris-Montparnasse et de tomber sur le pan de mur dédié à l’informatique, qui occupe à peine un carré de trois mètres sur trois alors qu’à la grande époque il aurait phagocyté quatre rayons entiers.


Cela dit, pour le lecteur avide d’informations, le Web fournit un nombre considérable de ressources techniques destinées au novice aussi bien qu’au professionnel. En parcourant les pages dédiés dans Wikipédia, on se rend compte à quel point l’information – et l’auto-formation – n’ont jamais été aussi accessibles qu’aujourd’hui. Sur des sujets aussi pointus que le cryptage asymétrique ou les technologies de VLAN, on trouve les bases des connaissances sans difficulté sur l’encyclopédie mondiale. Et pas simplement en anglais : même dans ce domaine technique, la plupart des pages sont traduites. Cette base documentaire est classée par grandes catégories ou domaines techniques : les bases de données, les systèmes d’exploitation, les logiciels applicatifs, etc. De sorte que non seulement l’information est disponible, mais elle est facilement accessible : les moteurs de recherche sont nos amis et la seule saisie de la chaîne de caractères d’une erreur technique amène rapidement le lecteur à des blogs, des supports en lignes qui lui permettent de résoudre son souci.


Curieusement, dans cette masse documentaire, il est peu aisé de trouver des ouvrages dans l’esprit d’un guide pratique à destination du cadre d’entreprise et traitant de l’usage quotidien du système d’information : les précautions à prendre pour le choix d’un mot de passe, les règles élémentaires de protection contre les spams, etc. Or, si l’informatique dispose d’un socle conceptuel considérable et de technologies complexes pour les mettre en œuvre, la vie de l’usager en entreprise est souvent éloignée de cette complexité : les préoccupations du cadre sont souvent très terre à terre vis-à-vis de cet outil, il attend que cela fonctionne et qu’on lui en explique les usages principaux en termes simples et accessibles.


Il existe beaucoup de points communs entre l’usage courant de l’informatique en entreprise, et l’utilisation de ces mêmes outils dans la sphère domestique : la bureautique utilise les mêmes outils, les virus attaquent sans discernement. Utiliser Open Office à la maison et enregistrer ses fichiers dans un format odt ou les exporter dans un format pdf ne diffèrent en rien, que l’on se trouve au bureau ou dans son salon. Ces technologies ou outils spécifiques sont en fait utilisés à des fins de bureautique basique la plupart du temps. Il existe aussi nombre de différences qui rendent impossible une comparaison point à point : l’espace disque est quasi infini à la maison, il est coûteux en entreprise, la messagerie professionnelle est beaucoup plus cadrée dans les usages que la messagerie personnelle, etc.


Il paraît donc utile de rassembler, au sein d’un même ouvrage, la somme des connaissances nécessaires à l’usager courant : l’utilisation des principaux outils, les règles de bon usage, les erreurs à éviter, mais aussi les droits et le devoir de l’usager face au système d’information. Publier un commentaire sur un blog depuis chez soi n’a pas la même incidence que de le faire depuis son lieu de travail et pendant les heures de bureau. Les accès Internet n’obéissent pas non plus aux mêmes contraintes de traçabilité et de filtrage.


Cet ouvrage ne constitue pas un cours de système d’information. Il existe pour cela des ouvrages spécialisés, le lecteur intéressé pourra consulter à ce titre les bibliographies en fin de parties. Il s’agit d’un guide pratique, à destination du cadre d’entreprise ou de toute personne confrontée au quotidien à l’usage de l’outil informatique – autant dire presque tout le monde de nos jours. Dans le propos traité, la fonction de cadre englobe aussi bien l’encadrant que ses subordonnés, pour qui l’usage de l’informatique est un outil de travail. Il a été constitué à partir de différentes sources : chartes utilisateur, guide de bon usage, corpus juridique, etc. Le propos est certes technique, mais à des fins de vulgarisation autant que possible. Dans la plupart des cas, nous avons essayé de relier les notions les plus complexes à des exemples de la vie courante.


La première partie traite des usages basiques de l’informatique dans l’entreprise : arrivée de l’agent dans l’entreprise, utilisation des matériels et logiciels, etc.


La deuxième partie aborde des usages en réseau : logiciels métier, accès Internet, bon usage de la messagerie, etc.


Dans la troisième partie, nous exposerons des nouveaux enjeux de l’informatique d’entreprise : la mobilité, le BYOD, la sécurité des informations.


La quatrième partie a pour objet les droits et les devoirs de l’utilisateur du système d’information, essentiellement au regard des contraintes réglementaires.


L’ouvrage peut aussi bien être lu de façon séquentielle – du début à la fin – qu’en allant directement au chapitre concerné.


Le lecteur trouvera une bibliographie et des sites Internet à la fin de chaque partie et des annexes en fin d’ouvrage traitant de certains aspects juridiques de l’usage de l’informatique en entreprise. 












❝J’ai toujours rêvé d’un ordinateur qui soit aussi facile à utiliser qu’un téléphone. Mon rêve s’est réalisé : je ne sais plus comment utiliser mon téléphone.❞







B. Stroustrup















Les usages de base


1


PARTIE






L’informatique est un outil complexe, a fortiori en entreprise. Les mésusages sont la plupart du temps dus à l’absence de connaissance des règles élémentaires, il est en effet très rare de constater un incident dû à la malveillance.


Cette partie balaye l’ensemble des règles de base – que nous pourrions qualifier de « bonne hygiène » –qu’il convient de connaître et de respecter pour tirer partie au mieux de l’outil informatique.









1L’arrivée dans le système d’information




La DSI est le service interne de l’entreprise qui est chargé de gérer l’informatique.





À l’arrivée dans l’établissement, l’agent se voit doter d’un certain nombre de moyens techniques : carte de parking, badge d’accès aux locaux, bureau, etc. La DSI lui attribue également des moyens informatiques : accès aux applications métier, boîte aux lettres de messagerie électronique, et surtout un mot de passe temporaire d’accès à sa session (la plupart du temps une session Windows).




Ce mot de passe doit être changé à la première connexion : peu de personnes savent correctement choisir le leur et optent généralement pour le prénom de leur grand-mère ou la date d’anniversaire de leur conjoint (voire une combinaison des deux). Le choix d’un mot de passe est important car :


–l’utilisation des moyens individuels (messagerie électronique, accès individuel à un logiciel métier) engage la responsabilité juridique de son détenteur ; dans le cas où l’agent prêterait son mot de passe à un collègue, il doit savoir qu’il sera redevable des éventuelles « bêtises » que pourrait faire le collègue en question ;


–un mot de passe se découvre (se « cracke ») d’autant plus facilement qu’il est simple.





Les pirates ne sont pas les seuls à disposer de programmes spéciaux pour découvrir les mots de passe : on trouve ce genre d’outils très facilement sur Internet, une simple recherche dans Google ramène des liens très instructifs.




Ces programmes fonctionnent soit sur la base de la « force brute » (qui consiste à essayer toutes les combinaisons), soit à partir de dictionnaires de mots. Dans tous les cas, on peut considérer que :


–un mot de passe de 8 caractères utilisant tout l’alphabet peut être cracké en moins de 5 minutes ;


–un mot de passe de 8 caractères utilisant l’alphabet (majuscules et minuscules) ainsi que les chiffres nécessite plusieurs jours pour être cracké ;


–un mot de passe de 8 caractères utilisant l’alphabet (majuscules et minuscules), les chiffres et les caractères spéciaux (ponctuation,/, & ;…) nécessite plusieurs mois pour être cracké.







Un bon mot de passe doit obéir aux règles suivantes :


–être d’une longueur de 8 caractères au moins ; dans le cas de mots de passe sensibles (par exemple ceux permettant d’accéder à des données très confidentielles), il faut 10 voire 12 caractères de long ;


–mélanger majuscules et minuscules, lettres, chiffres et caractères spéciaux ;


–ne pas figurer dans un dictionnaire : il faut éviter d’utiliser des noms communs ;


–ne pas être commun à plusieurs comptes utilisateurs : par exemple, si l’agent dispose d’une messagerie personnelle à son domicile, il ne faut jamais choisir le même mot de passe pour cette messagerie que pour son compte Windows professionnel ; de nombreux cas de piratage ont pour origine ce choix identique.







❱❱ Le mot de passe parfait


–Prendre une phrase courante : par exemple « Ma grand-mère fait du poulet au curry ».


–Retenir la première lettre de chaque mot : mgmfdpac.


–Intercaler des chiffres (par exemple le département de naissance) et des caractères spéciaux : mgm(33fdpac44/.


–Le résultat est parfait : ce mot de passe n’existe dans aucun dictionnaire, est facilement mémorisable, difficilement crackable.





Il ne faut jamais communiquer son mot de passe : les agents de la DSI (assistance téléphonique) n’ont pas besoin de connaître le mot de passe d’un agent pour le dépanner. Dans certaines opérations de maintenance (par exemple lorsque le technicien micro effectue une prise de main à distance sur le poste de l’utilisateur), il peut être nécessaire de taper un mot de passe (pour ouvrir un logiciel par exemple), mais il est préférable que l’utilisateur saisisse lui-même ce mot de passe pour ne pas avoir à le communiquer. Dans certains cas (par exemple lorsque l’utilisateur n’est pas devant son PC au moment de la prise de main à distance des techniciens de la DSI), il arrive de déroger exceptionnellement à cette règle et de communiquer son mot de passe. Il conviendra alors de le changer le plus rapidement possible après l’intervention technique.


Il y a un débat concernant le fait de savoir s’il est opportun de changer son mot de passe régulièrement ou s’il est préférable d’opter pour un mot de passe complexe dès la première fois. Certaines entreprises imposent des changements mensuels, d’autres jamais. Il est difficile de trancher : dans la plupart des cas, les agents changent juste la dernière lettre de leur mot de passe pour être conforme, et ce n’est donc pas efficace. Il vaut mieux des mots de passe robustes que des mots de passe faibles qui changent tous les mois.




Mot de passe et post-it 


Ne jamais écrire son mot de passe, où que ce soit. On ne compte plus, en entreprise, le nombre de personnes qui le notent sur un post-it collé sur l’écran.





Enfin, dès qu’un agent quitte son poste de travail (qu’il s’agisse de la pause-café, de la pause déjeuner ou d’aller dans le bureau d’à côté discuter avec les collègues), il faut absolument verrouiller son PC. L’utilisation d’un mot de passe engage la responsabilité juridique de son détenteur : toutes les actions réalisées à partir de l’identifiant (le compte utilisateur) et le mot de passe sont tracés dans le système d’information et il est aisé de remonter à l’utilisateur.


En d’autres termes, lorsqu’un agent prête son mot de passe au voisin, les actions qu’il réalisera engageront sa propre responsabilité. Un peu comme si l’on prête notre carte bancaire et notre code au voisin : c’est notre compte qui sera débité, pas le sien.




Pas de mot de passe unique


Si vous choisissez le même mot de passe pour votre session Windows, votre messagerie personnelle, votre compte Facebook, votre site bancaire, etc., certes il ne faudra en retenir qu’un seul, mais soyez assuré que celui qui le découvrira ne mettra que peu de temps à faire un maximum de dégâts. Les cas d’usurpation d’identité démarrent le plus souvent de cette façon.












2L’utilisation des matériels


Le PC




Inventé au tout début des années 1980, le PC (Personal Computer) est le premier ordinateur destiné à un usage individuel et démocratique, au contraire des grands systèmes de la décennie précédente.





L’utilisateur dispose d’un certain nombre d’équipements informatiques : PC fixe, PC portable, tablette, smartphone, etc. La détention et l’usage de ces matériels s’accompagnent d’un certain nombre de précautions élémentaires.


La configuration des PC et des autres matériels


Il faut absolument éviter d’intervenir sur la configuration matérielle des équipements fournis par l’employeur. Ainsi, démonter soi-même un PC pour en changer la carte graphique est proscrit. Il en va de même pour tous les matériels mis à disposition : intervenir sur la configuration matérielle rend impossible pour la DSI la maintenance d’un parc homogène, et la réparation dans des délais analogues.


De la même manière, il faut éviter de modifier la configuration logicielle standard des équipements. La DSI déploie par exemple un antivirus sur l’ensemble du parc de PC, en aucun cas il ne faut le désactiver même pour en installer un autre que l’on estimerait plus efficace. En effet, disposer d’un seul antivirus sur tout le parc de PC permet à la DSI de superviser de manière centralisée la mise à jour des signatures antivirales, les remontées d’alerte en cas d’infection, etc.


Il ne viendrait – normalement – à personne l’idée d’ouvrir le capot de la voiture de service pour en changer soi-même le carburateur ou les injecteurs au motif que la voiture ne va pas assez vite. De la même manière, l’intervention sur la configuration matérielle des équipements informatiques est de la seule responsabilité des professionnels en charge de ce domaine.




Le risque de la sanction


Dans la plupart des entreprises, il existe une charte de bon usage du système d’information – partie intégrante du règlement intérieur – qui stipule que les utilisateurs n’ont pas à modifier la configuration des matériels qui leur sont confiés et que des sanctions peuvent même être prises en cas d’abus constatés.





Les conséquences de la modification de configuration des matériels (ou même simplement des branchements de câbles) ne sont pas forcément prévisibles. Si l’utilisateur déconnecte par exemple une imprimante au motif qu’elle prend trop de place sur un bureau, jusque-là rien de grave. Mais si cette imprimante sert de procédure dégradée dans le cas d’une panne de fax, il y a fort à parier qu’au moment du besoin, on aura égaré le câble de connexion. En sus d’être interdite par les chartes, cette modification fait alors courir un risque à l’entreprise.


Du bon usage des supports d’échange de données




L’USB (Universal Serial Bus) est un format de prise (et des protocoles informatiques qui vont avec) permettant de connecter facilement des périphériques divers à un PC : avant l’invention de l’USB, il y avait la plupart du temps des connecteurs série, parallèles (pour la connexion des imprimantes) ou propriétaires.





Les supports d’échange de données sont devenus très bon marché : disques durs amovibles, clés USB s’acquièrent pour quelques dizaines d’euros dans les enseignes spécialisées. Pour autant, ces supports présentent deux inconvénients majeurs.


–En premier lieu, il est très facile de se promener avec entre le domicile et le travail et de les connecter à plusieurs PC (celui d’un ami, celui mis à disposition pour une conférence, etc.). Or, les supports amovibles constituent le premier vecteur de transmission des virus.




❱❱ Clé USB et virus


Un beau jour, dans un grand hôpital, les informaticiens d’exploitation détectent une alerte virale sur le PC d’un utilisateur. Appel téléphonique immédiat à l’intéressé et prise de main sur le PC : une clé USB, connectée sur le port du matériel, ne contenait pas moins de 800 virus. Il s’agissait de la clé qu’utilisait l’agent, lors de ses déplacements pour des conférences et qui était connectée sur tous les PC de conférenciers à travers le monde.





–Le deuxième travers de ces objets néanmoins très pratiques est qu’il est très facile de monter un SI parallèle : par échange régulier de données au travers d’un disque USB de grande capacité, on voit couramment des services mettre en place des systèmes de fichiers pourtant sensibles (résultats financiers, données médicales, etc.) qui, de fait, échappent à tout processus institutionnel de sauvegardes. La DSI n’en a même pas connaissance et en général les utilisateurs appellent au secours lorsque le disque est perdu ou cassé, et les données perdues.




❱❱ USB et rasoir électrique


De nos jours, tout se connecte en USB et l’on trouve les objets les plus improbables, tels que les aspirateurs de poussière, les ventilateurs et mêmes des rasoirs électriques de voyage au format USB.





Enfin, la perte ou le vol d’une clé contenant des données sensibles (fichiers fournisseur, paie des agents, etc.) sont beaucoup plus courants qu’on ne le croit. La clé USB est devenue indispensable : il n’existe pas de meilleur moyen de donner des documents volumineux aux collègues de travail. Mais il faut garder à l’esprit qu’elle peut être infectée par un virus, qu’elle peut être perdue, etc. À n’utiliser donc que comme support temporaire d’échange de données, pas comme un moyen de stockage à long terme.


Du bon usage des outils de communication téléphonique


Fax et téléphones portables (GSM) sont également très répandus. Dans le cas du fax, ces matériels sont en voie de disparition avec l’avènement de la messagerie électronique. Ils sont cependant utiles en cas de panne informatique : sans messagerie, il n’y a pas d’autre moyen d’envoyer une commande à un fournisseur ou un résultat d’examen à l’unité de soins.


Le principal travers du fax est l’erreur de numéro d’envoi. Ce n’est pas grave de faxer un bon de commande de machine-outil à la boucherie Sanzot, ça l’est un peu plus s’il s’agit des prévisions financières stratégiques de l’entreprise ou d’un résultat de dépistage VIH.




❱❱ La boucherie Sanzot


Dans les aventures de Tintin, le capitaine Haddock se trompe régulièrement en composant un numéro de téléphone et tombe systématiquement sur la boucherie Sanzot.





Les téléphones portables sont également très pratiques : demandez à une personne qui vient de perdre le sien ou de se le faire dérober dans les transports en communs ! En dehors du fait que le voleur indélicat pourra passer ses appels gratuitement (tant que la ligne n’aura pas été coupée), le plus ennuyeux est qu’il aura accès à l’ensemble du carnet d’adresses et à la messagerie si elle est synchronisée avec celle de l’entreprise. Paramétrer un code d’accès (code PIN) à l’allumage et un verrouillage automatique de l’appareil après 5 minutes d’inactivité est indispensable pour un matériel qui contient des informations professionnelles. Idéalement, il faut aussi s’assurer que l’on pourra effacer les données professionnelles de l’appareil à distance en cas de perte ou de vol : des logiciels de gestion de flotte de smartphones offrent ce type de fonctions, il convient de se rapprocher de sa DSI à ce sujet.
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