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			40 pages ?


			Oui, nos livres font 40 pages, représentant selon nous la durée idéale de lecture pour découvrir un sujet (environ une heure). Toutefois, les eBooks d’Uppr Éditions peuvent être plus longs : nous avons fait le choix du confort de lecture en permettant à l’utilisateur d’ajuster la taille du texte (ce qui fait varier le nombre de pages). Nous vous souhaitons une bonne lecture !


			

				[image: uppr-logo-230px.png]

			


			 


			Un livre d’Uppr Éditions


			Tous droits réservés - © Uppr 2016


		


	

		

			Infoguerres


			Dominer les esprits


			 


			Alice Lacoye Mateus


		


	

		

			La collection « Rapports de force »


			Nous souhaitions construire « Rapports de force » depuis longtemps. Convaincus tous les deux que l’analyse stratégique dans notre pays (de la défense à la culture en passant par l’économie) souffre d’une pathologie dégénérative inquiétante, causée par « l’idéologisme » (c’est-à-dire le refus d’affronter les réalités – pour se réfugier dans l’abstraction – et la négation des paradoxes inhérents à la condition humaine), nous avons décidé de proposer à Uppr la création de cette collection. 


			Elle vise à identifier les confrontations d’aujourd’hui et de demain, mais aussi les concepts majeurs qui pourraient nous permettre de décrypter le monde qui vient, de construire les grilles de lecture pertinentes pour proposer d’agir utilement en faveur de la communauté des nations. Il s’agit de regarder avec lucidité les métamorphoses de la guerre, les formes multiples des stratégies d’accroissement de puissance, les nouvelles logiques distinguant les dominants des dominés, les hégémonies des galaxies de vassaux, tout en ne se résignant pas à ces complexes « rapports de force ». 


			Apprendre à bâtir de nouveau des stratégies de puissance et d’influence pour la France et l’Europe, c’est également l’objectif que vise la réunion dans une même collection des textes que nous sélectionnons. Ceci en souhaitant ardemment poser ainsi la première pierre d’une ambition : celle de voir émerger des dynamiques de coopération internationale. Paradoxe ? Certainement pas, car la puissance et la dignité des nations fondent la paix et la solidarité entre les citoyens du monde.


			Eric DELBECQUE et Christian HARBULOT 


		


	

		

			Préface


			Alice Lacoye Mateus nous contraint à faire face à la mort d’un rêve : celui de la communication heureuse, sœur de la mondialisation du même nom… La guerre de l’information ne constitue pas une obsession de maniaque de l’action psychologique ou d’historien de la propagande totalitaire. 


			« L’infoguerre » est simplement la fille d’Internet et de la fragmentation idéologique de la planète.


			En effet, les nations s’affrontent toujours. Tout comme le font désormais les entreprises et une myriade d’autres acteurs, issus de la société civile. Cependant, les modèles de la guerre évoluent : la polémologie n’échappe pas à l’Histoire. 


			Au XXIe siècle, le cybermonde aimante les combattants, crée de nouveaux champs de bataille, des théâtres d’opération inédits. L’auteure nous le prouve à travers trois cas : Daech, l’Angola et la Crimée. 


			Elle démontre de manière percutante l’existence d’une nouvelle dimension stratégique déterminante : la recherche de la domination des esprits, des perceptions des individus. Contrôler, c’est façonner les représentations, créer des idées, dessiner dans les cerveaux les arabesques des rapports de force…


			Eric DELBECQUE et Christian HARBULOT


		


	

		

			Introduction


			Face à la cyberpropagande de Daesh ou aux campagnes informationnelles qui ont suivi l’annexion de la Crimée, la presse occidentale se concentre sur la nouveauté des opérations informationnelles et leur puissance. 


			Etant donné l’efficacité avérée de l’arme informationnelle, susceptible de renverser un rapport de force établi, il est fondamental de développer une capacité d’analyse froide et lucide en la matière. Le développement de ce savoir requiert des méthodes : mise à jour de mécaniques, suivi des transferts et confrontation d’angles d’analyses étrangers. Sur ce dernier point, il est crucial d’aborder ces analyses avec la distance requise : d’une part, un acteur ne révèle pas la dimension et les ressorts de son action informationnelle offensive (analyse partielle), d’autre part, il peut utiliser l’exposition de l’action informationnelle adverse comme une opération informationnelle en tant que telle (analyse partiale). La démarche analytique exige l’absence de parti pris : l’objet d’étude n’est pas le conflit politique/géopolitique en tant que tel mais le savoir-faire informationnel utilisé par ses acteurs en recherche de puissance. L’objet d’étude est ainsi l’instrument utilisé au sein du conflit et non un jugement de valeurs sur les positions des acteurs, la légitimité de leurs actions. C’est une condition sine qua non pour une analyse lucide.


			L’étude de ce savoir-faire ne peut demeurer à un niveau abstrait : on comprend les ressorts en observant les opérations sur le terrain. On ne peut faire abstraction non plus d’une certaine conceptualisation qui permet de comparer, suivre les évolutions des techniques, des sources d’inspirations et des matrices, et, par conséquent, des logiques stratégiques des acteurs. Tel est par exemple l’objet du livre Histoire de la petite voiture piégée de Mike Davis, qui suit les transferts dans le monde du recours à la voiture piégée comme arme terroriste (1).


			On ne peut limiter l’analyse de l’emploi de l’arme informationnelle aux stratégies du faible dans un combat asymétrique. Les Etats n’ont de cesse de dénoncer des stratégies informationnelles mises en œuvre à leur encontre par d’autres Etats. Par conséquent, on analysera, au-delà du cas hybride de Daesh (I), l’exemple de l’Angola, objet d’une tentative de Printemps arabe (II) ainsi que l’annexion de la Crimée (III). Les deux derniers cas révèlent l’impact de la dimension informationnelle sur le terrain conventionnel :


			

					
•	dans le cas angolais, l’inadaptation du jeu informationnel au terrain local présage un éventuel basculement dans le conflit armé ;


					
•	dans le cas de la Crimée, l’information étant placée au cœur du modèle hybride, les opérations militaires servent, avant tout, la stratégie informationnelle.


			


			Les trois cas analysés révèlent un trait commun aux affrontements informationnels : un savoir-faire subversif capable de détruire l’ordre établi. Une nouvelle ère politique est annoncée : un nouveau contrat social, sur la scène interne, ou un nouvel ordre sur la scène internationale, fondé sur des valeurs alternatives au monde occidental. Daesh mène la plus frontale de ces dénonciations.


		


	

		

			Chapitre 1
Daesh fonde sa puissance sur la gestion des perceptions


			

            

					1. Daesh domine l’espace informationnel


			


			Une vaste propagande de Daesh inonde le cyberéseau ; l’analyser et la synthétiser est une tache titanesque, lente et dévoreuse de moyens humains et financiers. Par conséquent, au lieu de tenter de reconstituer l’intention stratégique directement à partir d’innombrables données, il nous semble crucial d’identifier la/les matrice(s) de guerre d’information adoptée(s) par l’organisation terroriste. 


			En effet, le savoir-faire informationnel n’est pas spontané. Or, Daesh est une jeune organisation. Cela signifie qu’elle s’est inspirée de matrices d’action informationnelle préexistantes. L’organisation n’est pas totalement innovante. Identifier les sources d’inspiration de l’organisation permet de comprendre comment Daesh mène sa guerre d’information. 


			Cette démarche intellectuelle favorise l’efficacité opérationnelle et constitue une condition sine qua non pour une analyse froide et profonde de l’action de Daesh dans le cyberespace. 


			Pour ce faire, on peut suivre le transfert du savoir-faire informationnel sur le terrain. On peut, par exemple, observer la migration vers Daesh du savoir-faire informationnel tchétchène développé au cours de deux siècles de lutte contre la Russie au point que, dans les années 1990, le dirigeant du Ministère de l’information et de la propagande tchétchène, Ugudov, était comparé par les russes à Goebbels. 


			Le savoir-faire accompagne les migrations humaines. Or, on assiste à un important déplacement de combattants tchétchènes : environ 1500 auraient déjà rejoint la Syrie selon certaines sources ouvertes. Ne pouvant combattre la Russie sur leur territoire, ils exportent leur conflit en combattant les alliés de celle-ci au nom du jihad. Le président tchétchène Kadyrov a annoncé, par son compte Instagram, la mort de Omar le Tchétchène après que ce dernier ait menacé la Russie. Celui-ci était rapidement devenu un émir militaire de Daesh. Il a été un des artisans de la prise de Mossoul fondée notamment sur des opérations de guerre psychologique avec le noyautage des mosquées. Plusieurs cadres tchétchènes de Daesh proviennent de la vallée géorgienne de Pankassi. On peut s’interroger sur la raison d’une telle origine commune et la possibilité d’un entraînement militaire commun. Au-delà de ce savoir-faire militaire acquis éventuellement pendant le conflit russo-géorgien, première guerre comprenant véritablement des cyberattaques, les tchétchènes bénéficient d’une longue tradition de jihad soutenue par des opérations informationnelles.


			Ainsi, il est frappant de remarquer un parallèle entre l’action de Daesh, que certains croient innovante, et celle de l’émir Chamil qui a marqué le combat tchétchène mené au nom du jihad contre la Russie au XIXe siècle. Certains, horrifiés par les vidéos de Daesh, soulignent que cette organisation a innové en étant la première organisation non étatique à recourir à un emploi courant du massacre de masse. On pourrait objecter que le détournement et l’explosion d’avions par les groupes Armée Rouge Japonaise et Al Qaeda constituent des précédents. Il est vrai que, malgré la surenchère terroriste qui a eu lieu au XXe siècle, on n’a pas souvenir d’un groupe terroriste ayant recours à des mises en scène hollywoodiennes de massacres ritualisés, avec une focale sur la dimension d’exécution. Toutefois, l’émir Chamil n’hésitait déjà pas, à son époque, à massacrer des villages entiers. La différence est purement instrumentale : alors que Chamil avait recours aux techniques de théâtre de rue, rumeurs et autres techniques informationnelles de son époque, Daesh propage l’image de l’exécution de masse dans le cyberespace. 


			La cyber technologie permet une diffusion indifférente aux obstacles géographiques mais, contrairement au bouche-à-oreille, elle expose son émetteur. Les vidéos des massacres de Daesh sont extrêmement sophistiquées. Elles sont donc susceptibles d’être analysées du point de vue du travail de réalisation et de production : les compétences humaines et le matériel de réalisation et production sous-tendent école de savoir-faire, fournisseurs, transports, moyens de transport, localisation, organisation… 


			Dans le cyberespace, on peut ainsi analyser le matériel de propagande de Daesh sous trois angles :


			

					
•	angle de la réalisation/production,


					
•	angle de la diffusion (contenant) : public cible, efficacité,


					
•	angle du contenu : rhétorique, « narrative », 


			


			ce qui permet de mettre en équation les EFR détectés et les moyens que l’organisation est prête à investir pour les accomplir, et donc d’identifier les points faibles ressentis par l’organisation terroriste et ses objectifs. 


			On constate alors que Daesh mène essentiellement une guerre d’information par le contenu dans le cyberespace ; son objectif global est la maîtrise des perceptions. Cette maîtrise est fondée sur plusieurs méthodes déjà présentes dans les PSYOPS tchétchènes telles que présentées par le livre Armed Caucasus : la démonstration de faits réels, le silence ou la négation de faits réels, la distorsion de faits spécifiques.


			Il nous semble toutefois qu’il est également pertinent d’analyser la guerre d’information par le contenu menée par Daesh à partir d’un autre angle que le rapport au réel factuel, angle d’analyse classique des anglo-saxons. En effet, la construction de la rhétorique de Daesh repose en grande partie sur la maîtrise de la symbolique. Le réel n’est qu’instrumental pour l’organisation mais il est en revanche crucial pour contrer celle-ci en révélant son mensonge et hypocrisie. On ne peut toutefois choisir les angles de contre-attaque qu’en comprenant dans quel contexte la symbolique utilisée est importante et, par conséquent, après avoir identifié les points symboliques à détruire auprès de quels acteurs. 


			La construction des perceptions par Daesh vise deux domaines : 


			Le domaine politique : des stratégies de la provocation par des mises en scène hollywoodiennes et ritualisées d’une terreur de masse, 


			Le domaine politico-militaire : 


			

					
•	le recrutement. La maîtrise des perceptions est la clé du facteur « moral-psychologique » considéré comme essentiel par les tchétchènes : pas moins de 30% de la population entre 14 et 50 ans avait volontairement pris part au combat.


					
•	l’affaiblissement du moral des adversaires : une guerre psychologique est ainsi déployée. Elle n’est pas uniquement constituée d’actions dans le cyberespace mais peut être menée par des moyens rudimentaires tels que les hauts parleurs utilisés dans les mosquées lors de la prise de Mossoul. Dans le cyberespace, on retrouve des rapports de décompte. Al Qaeda avait déjà recours à cette stratégie en diffusant les vidéos de tirs de snipers et d’explosions d’IED témoignant de sa force de frappe 


					
•	la construction de la légitimité politico-religieuse : l’organisation doit démontrer sa légitimité à incarner le Califat. Les opérations informationnelles sont donc coordonnées avec les opérations conventionnelles. Par exemple, immédiatement suite à la prise de Mossoul, le Califat était annoncé le premier jour du Ramadan avec un discours religieux soigneusement construit et diffusé notamment en anglais. 


			


			Le domaine politico-militaire témoigne de la dimension hybride de Daesh. L’organisation s’éloigne des stratégies d’information de l’organisation uniquement terroriste développées afin de perturber un ordre politique interne tels que la propagande par le fait. Celle-ci prend pour fondement de légitimité le peuple, communauté structurée, et vise le déclenchement de mouvements de masse en prenant appui sur l’agitation des structures existantes ; rien de tel chez Daesh, qui s’appuie totalement sur un principe théocratique universel sans regard pour les frontières, fondé sur l’oumma. Le peuple est alors indifférent à ce principe et peut même venir à constituer un obstacle. On perçoit bien les failles politiques sur le long terme d’un tel positionnement informationnel. Or, le temps joue contre l’organisation qui doit justifier de ses conquêtes et de sa capacité de gouvernance. Daesh est, de ce point de vue, soumise aux mêmes fragilités informationnelles que celle d’un Etat. En ce sens, elle peut être, à son tour, victime d’une action de contre-insurrection. 


			Actuellement, Daesh a la main sur la gestion du cyberespace. L’organisation occupe l’espace par le recours à plusieurs tuyaux, contenants : réseaux sociaux, cyberattaques, vidéos…


			Le réseau social présente des avantages : 


			D’un point de vue de contenant : 


			

					
•	il est plus difficilement censurable. Par exemple, les comptes sont organisés par Daesh en plusieurs réseaux afin que la fermeture d’un compte n’en affecte pas d’autres.


					
•	il permet une interaction avec des personnes neutres ou des sympathisants non encore actifs. Par exemple, Daesh a su instrumentaliser les centres d’attention des cibles occidentales en utilisant des hashtags relatifs à la coupe du monde ou au tremblement de terre en Californie. 


			


			D’un point de vue de contenu : 


			

					
•	il est susceptible de donner une image de communauté active, de masse. Par exemple, Daesh a recours à des créations de comptes automatisés


					
•	une image d’organisation avec une capacité de command-and-control, 


					
•	une image d’organisation monolithique faisant oublier les dissensions internes (images de profil identiques…). 


					
•	il est possible de noyer l’adversaire sous l’information afin de ralentir drastiquement sa capacité d’analyse (recours à l’application Knzmuslim…) qui permet de noyer l’adversaire englué dans la masse informationnelle.


			


			Le recours au réseau social vise notamment le recrutement tant d’hommes que de femmes. Ainsi, le recrutement de jeunes femmes à l’étranger est entièrement basé sur des opérations informationnelles d’approche par les réseaux sociaux tels que Facebook, manuels de fugue en ligne, échanges au travers d’applications de messages instantanés tels que Kik. 


			Concernant les cyberattaques, telle que celle de TV5 Monde, les principes mis en œuvre sont classiques : défier le pouvoir en place et intimider ses serviteurs. La cyberattaque visant TV5 Monde a été effectuée via les tuyaux, le contenant. Toutefois elle est un symbole, un contenu informationnel, puisqu’elle vise à démontrer la supériorité informationnelle de l’organisation terroriste sur la France en démontrant sa capacité à affecter la capacité de la France à communiquer avec le monde. En ce sens, la cyberattaque est à analyser en tant que symbole de victoire et de puissance. 


			Sous un autre angle, la cyberattaque de TV5 Monde a constitué une incitation aux actes de terrorisme en territoire étrange, notamment exemplatifs, en diffusant les données personnelles des militaires et de leurs familles. 


			L’effet final recherché est en fait l’implosion des sociétés visées, que ce soit en déclenchant des actes de terrorisme exemplatif ou des ruptures au sein de la société en allumant des débats et des prises de position. On fait donc face à une stratégie de la provocation qui a pour objectif de détruire l’adversaire de l’intérieur. On peut également s’interroger sur l’intention de provocation des viols de masse de Cologne lors du Nouvel An ; le comportement des agresseurs rapportés par la police allemande semble attester d’une telle dimension (« Le rapport interne de la police allemande du 7 janvier 2016 fait froid dans le dos », Bluewin, 7 janvier 2016).


			La sophistication du savoir-faire informationnel de Daesh ressort également de ses vidéos. Celles-ci, nombreuses et sophistiquées, témoignent d’un savoir-faire professionnel. L‘organisation indique avoir un centre dédié à ces réalisations, le Al Hayat Media Center. 


			Les objectifs des vidéos répondent aux mêmes logiques que celles des actes terroristes : défier le pouvoir en place et intimider ses serviteurs. Pour ce faire, elles visent plusieurs objectifs :


			

					
•	des actes exemplatifs d’intimidation : les meurtres sadiques sur des personnes symboles de valeurs libérales telles que les journalistes ou d’opposition politique tels que des militaires syriens. Cela rappelle les vidéos d’exécution d’otages par Al Qaeda. La dimension de violence de masse est toutefois une particularité de Daesh ;


					
•	un modelage de la perception de la puissance de Daesh. 


			


			D’un point de vue militaire, certaines vidéos sont des instruments de guerre psychologique faisant état des victoires de l’organisation, à l’image des vidéos tchétchènes de batailles et embuscades amplement diffusées dans le cyberespace, déjà dans les années 90. 


			D’un point de vue politique, l’organisation semble compenser l’asymétrie de capacités face à des acteurs étatiques par le recours à un haut degré de violence. Elle politise la violence par le recours à une ritualisation et un discours de légitime défense ; tel est le cas de l’allusion à Guantanamo avec l’emploi des uniformes de couleur orange.


			L’expression de Swirling est adaptée pour décrire les vidéos de Daesh : « pathological fantasies disguised as ideas ». Face à celle-ci, la tentation de la censure est forte. Dans ce contexte de combat, le choix des moyens de défense et contre-attaque doit obéir à des logiques d’efficacité et non de spontanéité émotive. 


			

            

					2. Renverser le rapport de force : la nécessité d’une offensive informationnelle contre Daesh


			


			Les récents changements législatifs ont introduit en France les infractions « d’apologie ou incitation au terrorisme sur Internet » ainsi qu’une possibilité de blocage administratif des sites faisant l’apologie du terrorisme ou incitant à la commission d’attentats. 


			La censure a un impact limité sur les processus de radicalisation. En effet, la très vaste majorité des individus entre en contact avec l’idéologie extrémiste par des relations au sein du monde réel. Internet n’est pas un moteur de radicalisation mais facilite un processus déjà enclenché (Rohin, 2013 ; Sageman, 2008). Le cyberespace sert à viser une population déjà sensibilisée à la cause et à sélectionner soigneusement les cibles de recrutement (Ganor Boaz, 2007).
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