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			4ème de couverture

			Depuis le début des années 1990, le terrorisme et ses victimes ont augmenté de manière exponentielle. Sans stratégie d’action ni solution de sortie, par incompétence politique et militaire, par sottise et aveuglement idéologique aussi, les interventions occidentales n’ont fait que contribuer à son développement. On élimine des terroristes, mais pas le terrorisme. La solution est dans une approche plus holistique, plus subtile, plus intelligente et moins dogmatique.

			 

			Le terrorisme n’est pas une idéologie. C’est une méthode qui prend des formes multiples, parmi lesquelles le terrorisme djihadiste. Chaque forme de terrorisme se combat par une stratégie spécifique. En se fondant sur les textes originaux des stratèges djihadistes ainsi que sur leurs propres analyses des attentats en France, Belgique, Grande-Bretagne et États-Unis, Jacques Baud explique les raisons de l’échec occidental. Il reprend les analyses des services de renseignement occidentaux pour décrypter les mécanismes du terrorisme djihadiste, afin d’en extraire des stratégies d’action susceptibles de l’éviter ou de le combattre efficacement et durablement.

			 

			Jacques Baud est un ex-responsable du renseignement stratégique suisse et ancien chef de la doctrine des opérations de la paix des Nations Unies. Dans le cadre de ses missions en Afrique et en Asie centrale, l’auteur a été amené à dialoguer à plusieurs reprises avec des djihadistes sur le terrain.
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			Avant-propos

			Ayant vécu plusieurs années à New York, elle est devenue un peu « ma » ville aussi. Le 11 septembre m’a touché et certaines de mes connaissances en ont souffert. Alors « New Yorkais », j’ai participé à toutes les commémorations annuelles de ce terrible événement, y compris à celle présidée par Barack Obama à l’emplacement des attentats en 2011. Nous pleurons les victimes innocentes de ces actes d’une violence extrême.

			Le 11 septembre 2021, le monde a commémoré les attentats de 2001. À aucun moment, sur aucun média, aucun journaliste n’a évoqué ou n’a tenté de comprendre pourquoi 19 jeunes musulmans ont décidé de sacrifier leur vie ce jour-là. L’absence de réponse à cette question a, d’une part, ouvert la porte aux théories du complot les plus diverses et, d’autre part, elle a laissé supposer que le terrorisme est une violence gratuite perpétrée par des individus, dont le but est simplement « d’instiller la terreur »1. On a ainsi fait du terrorisme un phénomène inexplicable ou, plus exactement, qui ne s’explique que par la nature même de l’islam.2

			Non seulement c’est faux, mais c’est idiot et conduit à deux problèmes essentiels. Le premier est que cette absence de réflexion fait du terrorisme un phénomène inéluctable qui ne peut être résolu que par la disparition de l’islam ou ses manifestations. Le second est qu’en attribuant à la religion musulmane un projet inhérent de conquête, on crée une forme de conspirationnisme, qui s’alimente d’un ressentiment croissant et assumé contre les populations immigrées, notamment en France et en Belgique. Le résultat est qu’on ne fait aucun effort pour traiter le terrorisme à sa racine et on creuse le fossé entre communautés. 

			Or les vraies causes du « 9/11 » étaient connues à l’époque et elles le sont toujours, comme nous le verrons. Mais, notre arrogance nous a empêchés de les admettre et notre haine de l’islam nous les a fait taire. 

			Il y a trente ans, environ 500 attentats faisaient 350 morts par année. Aujourd’hui, après d’interminables guerres contre le terrorisme, le nombre d’attentats a été multiplié par 30 et le nombre de victimes par 100. Partout où nos forces sont engagées, le terrorisme se développe : soit nous déchaînons des rivalités communautaires (comme en Libye et dans le Sahel), soit nous finissons par instrumentaliser les djihadistes pour renverser des gouvernements (comme en Afghanistan et en Syrie) soit nous générons des mouvements de résistance (comme dans le Sahel). La Libye est sans doute l’exemple le plus flagrant d’engagements militaires sans connaître la situation sur le terrain, sans stratégie et sans savoir comment sortir de la crise : par incompétence politique et militaire, et – disons-le – par sottise et aveuglement idéologique, la France de Nicolas Sarkozy a ainsi créé le problème du Niger et du Mali, encouragé l’islamisme en Tunisie, tandis que celle de François Hollande a contribué à la création de l’État islamique. 

			Personne ne commet des actes terroristes sans raison ou « juste pour faire peur » comme le disait Tony Blair3. Tout terrible et inadmissible qu’il soit, l’acte terroriste a toujours une raison : elle peut nous sembler futile, exagérée, déplacée, mais elle existe. Ce n’est qu’en traitant cette « raison » que l’on vaincra le terrorisme. Or nous tendons à traiter le problème au niveau tactique et à ignorer sa dimension stratégique, nous lui laissons ainsi l’initiative.

			Le procès des auteurs des attentats du 13 novembre 2015 à Paris s’est ouvert le 8 septembre 2021. Les victimes en attendent des explications, mais cette attente ne sera pas satisfaite. 

			Tout d’abord parce que l’on juge des terroristes et non le terrorisme. Il s’agit de punir les auteurs d’un acte criminel et non d’expliquer un phénomène sécuritaire. Cela étant, pour beaucoup, ce procès s’apparente plus à un acte de vengeance qu’à une démarche visant à éviter de futurs attentats. Ainsi, les déclarations d’Abdeslam, le principal accusé, ne sont pas répercutées par les médias par crainte de lui « offrir une tribune »4. Il en résulte que les coupables seront logiquement punis, mais le procès n’apportera aucun éclairage sur le phénomène terroriste. D’ailleurs, au moment même où se déroule le procès, la France agit de manière à générer de nouveaux actes terroristes, comme nous le verrons. 

			Ensuite, parce que ce procès se déroule dans l’émotion. Depuis 2015, la France a été incapable de rationaliser le problème terroriste afin de lui trouver une solution durable : les exégètes de tout poil se sont rassemblés dans une vision unique de la nature du terrorisme, occultant de nombreuses pistes de réflexion et faisant de leurs hypothèses des vérités. C’est pourquoi plus qu’ailleurs, les « experts » entretiennent une rhétorique qui fait du terrorisme un phénomène irrationnel et inéluctable. 

			Finalement, parce qu’en France, plus que dans les pays anglo-saxons, domine l’idée que tenter de comprendre la démarche terroriste est une manière de l’excuser et de l’approuver. Cela vient en grande partie d’un certain narcissisme qui pousse à penser que le terrorisme a ses racines dans ce que l’on est et non dans ce que l’on fait. De manière symptomatique, aucun autre pays européen ne semble avoir les mêmes problèmes avec l’islamisme… 
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			1. Introduction

			Enrichi des expériences de près de vingt ans de lutte contre le terrorisme, cet ouvrage est un développement de mon ouvrage, La Guerre asymétrique ou la Défaite du vainqueur, paru en 2003. Comme l’ont démontré les événements depuis, les principes énoncés alors sont encore plus pertinents aujourd’hui. Mais, comme mon ouvrage, Gouverner par les fake news, il sera rejeté par ceux qui travaillent contre les intérêts de la France, et privilégient la violence aveugle à la force intelligente contre le terrorisme. 

			Aucun pays occidental n’a réussi à comprendre le terrorisme djihadiste et à imaginer des stratégies pour le combattre. C’est ce qui explique les échecs occidentaux en Afghanistan, en Irak, en Libye ou en Syrie. Le terrorisme n’est pas une fatalité. S’il frappe la France, mais ni la Suisse, ni l’Islande, il y a une raison. Cette raison est la clé pour la mise en œuvre de stratégies de prévention du terrorisme. 

			En France, plus que dans n’importe quel pays occidental, la réflexion sur les causes du terrorisme s’est noyée dans la politique politicienne nationale. On confond immigration et communautarisme, islam et islamisme, islamisme et terrorisme. Il en est résulté une extrême pauvreté du débat national sur la nature et l’origine du phénomène, l’absence de stratégies holistiques pour le résoudre et un traitement essentiellement émotionnel du terrorisme. La conséquence est qu’en le combattant, on l’alimente. C’est donc une situation paradoxale où les victimes du terrorisme ont contribué à son émergence.  Ce livre s’adresse à ceux qui ont le courage de regarder le terrorisme en face et de le prendre à bras-le-corps pour l’éradiquer, et pas simplement pour assouvir une vengeance. Il ne s’agit pas d’un ouvrage de plus « sur » le terrorisme. C’est une approche méthodologique pour éradiquer le terrorisme djihadiste. 

			Dans une première partie, nous verrons nos principales erreurs dans la compréhension du terrorisme, qui nous empêchent d’agir efficacement. Particulièrement en France, où l’intégration de la population immigrée d’Afrique du Nord n’a jamais été menée avec sérieux, la confusion entre « islamisme » et « islam » s’est progressivement installée dans le discours politique, jusqu’à rendre le terrorisme illisible. L’absence de considération pour la population immigrée est telle qu’il a fallu soixante ans à la France pour reconnaître la situation de ses propres alliés, les harkis, qui l’avaient courageusement aidée durant la guerre d’Algérie ! Tout un symbole d’ignorance et d’incompétence collective…

			Or pour comprendre et combattre le terrorisme, il est essentiel de se débarrasser des préjugés. C’est la partie la plus difficile, car ils ont pris une telle importance dans notre manière de le comprendre que l’on finit par ne plus croire ce que nous disent les terroristes eux-mêmes5. Personne n’est plus aveugle que celui qui ne veut pas voir. Comprendre ne signifie pas excuser, mais doit permettre d’expliquer pour agir.

			Dans la deuxième partie, nous examinerons la nature du terrorisme djihadiste et les implications de son caractère asymétrique. Ces notions ont envahi le vocabulaire politique sans que l’on en tire les conséquences pour traiter le problème. Tous les attentats se ressemblent et leurs victimes subissent la même souffrance, mais leur finalité, leurs objectifs, la doctrine dans laquelle ils s’inscrivent peuvent être extrêmement différents. Affirmer que le terrorisme nous touche « pour ce que l’on est et non pour ce l’on fait » n’est que l’expression de notre arrogance, avec de graves conséquences : nous voyons le terrorisme comme une fatalité contre laquelle nous ne pouvons rien, et comme un phénomène monolithique. 

			Particulièrement en France, les « experts » restent enfermés dans une lecture obsolète du terrorisme : on ne parvient donc pas à en saisir la logique stratégique et on ne le combat qu’au niveau tactique. Ainsi, on ignore totalement son caractère asymétrique. C’est pourquoi nous avons toujours une longueur de retard sur les terroristes et « plus nous travaillons dur, plus nous reculons »6. Pour comprendre le terrorisme djihadiste, il faut revenir aux textes originaux qui en expliquent les principes et la mécanique, mais qui n’ont rien à voir avec le Coran.

			La troisième partie étudie les différentes manières de lutter efficacement contre le terrorisme du niveau stratégique au niveau tactique. Elle montre comment les différences entre les actes communautaristes (comme l’assassinat de Samuel Paty) et les actes terroristes (comme l’assassinat du père Hamel à Saint-Étienne-du-Rouvray) impliquent des stratégies de lutte différenciées. Comme en médecine, chaque mal nécessite une thérapie adaptée ; c’est parce que nous ne savons pas différencier les traitements que le terrorisme se développe. La raison pour laquelle nous ne parvenons pas à différencier les différents actes de violence est que – particulièrement en France – le regard sur cette violence est totalement passionnel. Il en résulte une explication unique, propagée par certains auteurs et journalistes7, qui « dé-pluralise » les remèdes possibles et empêche une réponse efficace contre les crimes communautaristes et terroristes.

			1.1. Trois erreurs de base

			Notre principale erreur en matière de lutte contre le terrorisme est de le voir de manière émotionnelle, et non de manière factuelle. Nous pensons être « durs » en frappant impitoyablement n’importe quoi et n’importe qui. Nous le serions si nous avions le courage de regarder le terrorisme en face, dans toute sa complexité. Or nous ne le faisons pas. Si ce travail avait été fait, nous ne pleurerions pas nos morts aujourd’hui. 

			Ainsi, le « 9/11 » a été perçu comme le début d’une nouvelle guerre. C’était évidemment faux. Les djihadistes le voient comme une bataille d’une guerre que les Occidentaux avaient commencée bien plus tôt :  

			Le 9/11 n’était ni 

			le début d’une guerre entre les musulmans et l’Occident ni la fin. C’était simplement un épisode d’une longue guerre […]8

			À quelques mots près, c’est exactement ce que l’auteur avait tenté d’expliquer à la télévision suisse le 12 septembre 2001… Mais l’Occident a adopté une rhétorique basée sur la haine de l’Occident et de ses libertés, qui dérationalise le terrorisme et en fait un phénomène inéluctable. Il en résulte une forme de négationnisme, dont l’effet pervers est de nous empêcher de traiter le terrorisme de manière stratégique. 

			Or le terrorisme est très rationnel, mais la principale raison pour laquelle nous ne parvenons pas à le juguler est que nous ne comprenons ou nous ne voulons comprendre ni sa logique de fonctionnement ni ses raisons… Cette incompréhension est basée sur trois erreurs fondamentales. 

			1.1.1. Première erreur : « Le but du terrorisme est juste ça, terroriser les gens » 9

			Une erreur courante est de voir le terrorisme comme un phénomène « autoporteur », qui se satisfait à lui-même et est un but en soi. On lui attribue alors l’objectif « d’installer la peur et la panique » 10 et de « nous diviser »11. Cette lecture est généralement propagée par les institutions gouvernementales qui cherchent à masquer leurs erreurs qui ont conduit à l’apparition du terrorisme. Elle est fréquemment évoquée en France et pose deux problèmes essentiels. 

			Premièrement, elle fait du terrorisme un phénomène indépendant du contexte dans lequel il se déroule. Or le terrorisme s’inscrit toujours dans une dynamique : il cherche à obtenir quelque chose à travers l’usage de la violence. Terroriser n’est pas un objectif, c’est un moyen. 

			Deuxièmement, elle en fait une fatalité inhérente à notre société : nous sommes frappés pour ce que nous sommes et non pour ce que nous faisons. Originaire d’Israël, ce discours permettait de dissocier le terrorisme des revendications palestiniennes, afin d’échapper aux pressions pour entrer dans un processus de négociation. En France, il est relayé par des « experts » qui abreuvent les médias de théories alambiquées où domine l’idée d’un projet islamique – ourdi par l’Arabie saoudite, le Qatar ou les Frères musulmans – pour fracturer la société française et ainsi provoquer une guerre civile12. Le terrorisme résulterait donc de la nature de notre société et de la génétique de l’islam. C’est faux. 

			Ces deux problèmes ont deux conséquences immédiates. La première est que nous qualifions de « terroristes » les actes que nous ne parvenons pas à expliquer par des causes matérielles. Cela nous conduit à gaspiller des ressources et – surtout – à frapper au mauvais endroit, avec le risque de générer du « vrai » terrorisme. Or si l’acte violent ne s’inscrit pas dans une dynamique ou un cadre associé à des exigences (comme le « 9/11 » aux États-Unis et l’assassinat de Samuel Patty en France), il ne s’agit probablement pas de terrorisme, mais d’un crime (de masse, antisémite, etc.) Nous y reviendrons.

			La seconde conséquence est qu’elle nous conduit à ignorer les « vraies » raisons qui le font apparaître et à les combattre. En attribuant au terrorisme une explication fataliste (liée à la nature de l’islam et/ou à la nature de notre société), on ferme la porte à tout traitement stratégique et politique du problème : la solution ne peut exister que dans l’annihilation de l’une des deux parties. Il en résulte un traitement tactique du terrorisme. Comme au Moyen Âge, les poliorcètes de la sécurité moderne renforcent l’épaisseur de la protection (surveillance vidéo, augmentation de la présence policière, fouilles systématiques, extension de l’État d’urgence, surveillance de l’Internet, etc.), mais s’avèrent incapables d’infléchir le phénomène terroriste. C’est la raison pour laquelle Israël et les Occidentaux ne parviennent pas à maîtriser ce phénomène. 

			1.1.2. Deuxième erreur : Le terrorisme djihadiste sert un projet religieux

			En janvier 2018, France 3 diffuse un documentaire intitulé Complotisme, les alibis de la terreur13, dans lequel le philosophe Jacob Rogozinski affirme :

			Le djihadisme est aussi un mouvement qui vise la souveraineté, le pouvoir mondial. Il y a derrière un rêve, un rêve fou sans doute, mais un rêve de créer un califat, qui serait un califat mondial, qui va s’emparer de Rome, qui va s’emparer de l’Europe, qui vaincra l’Amérique, qui établira un réseau mondial de vrais croyants, unis derrière un pouvoir souverain absolu.14

			C’est une vision strictement occidentale que l’on ne retrouve pas dans le discours djihadiste. Si l’islam s’est développé en Occident, et plus spécialement en Europe, c’est principalement à cause de politiques d’immigration clientélistes et mal gérées, qui ont eu le double effet d’appauvrir les pays d’origine des migrants et d’abaisser le niveau de vie des couches défavorisées dans les pays d’accueil. 

			Or comme nous le verrons, le terrorisme djihadiste ne vise pas à conquérir le monde occidental, mais à chasser les Occidentaux du monde musulman. Le terrorisme ne sert pas un projet religieux : sa finalité est séculière, plus militaire que politique, et la religion ne fait qu’encadrer son mode opératoire. C’est exactement l’inverse de ce que pensent beaucoup en France, notamment dans les milieux d’extrême droite. Dans le terrorisme djihadiste, la religion n’a qu’un rôle fédérateur et doctrinal. D’ailleurs, on constate que les terroristes djihadistes n’ont généralement qu’une connaissance superficielle des textes religieux. 

			1.1.3. Troisième erreur : Le terrorisme djihadiste est inhérent à l’islam

			Dans le documentaire Complotisme, les alibis de la terreur, réalisé par France 3 en 201815, le psychiatre Serge Hefez évoque le concept de « djihad ancestral »16, plaçant ainsi le terrorisme dans une fatalité historique liée à l’islam. En France, la relation « islam – islamisme – terrorisme » se combine avec de nombreuses aversions et biais culturels pour dominer la réflexion sécuritaire. Elle reprend une idéologie populiste qui prétend que la violence djihadiste est inscrite dans le Coran17. L’islam étant devenu une composante de nos sociétés, on pourrait en déduire que le terrorisme djihadiste est un phénomène inéluctable et que l’affrontement avec l’islam est donc inévitable. C’est évidemment faux. L’idée que le terrorisme est lié à l’islam est aussi fausse que d’affirmer que le génocide serait inhérent à la chrétienté : ces « prévalences » ne sont pas dues aux religions, mais au contexte géopolitique qui les entoure. 

			C’est un raisonnement simpliste, basé uniquement sur des perceptions et sur l’ignorance de l’Histoire et de la nature du Coran. Le problème est qu’il génère littéralement une « peur de l’islam » (en français : islamophobie). Les tenants de ce raisonnement rendent très concrète la notion d’islamophobie et excluent toute compréhension mutuelle, puisque l’islam sera toujours l’islam. Initialement portée par l’extrême droite, cette lecture est devenue très populaire en France dans tous les milieux politiques. Elle est très dangereuse, car elle conduit au communautarisme. 

			La confusion entretenue entre « islam » et « islamisme » par certains milieux n’a pas d’autre effet que d’entretenir le communautarisme et la radicalisation de la population immigrée. Leurs auteurs devraient faire l’objet de poursuites judiciaires. 

			1.2. Conséquences

			1.2.1. L’absence de stratégies

			Rien ne ressemble plus à une victime qu’une autre victime et un poseur de bombe à un autre poseur de bombe : vu d’en bas, le terrorisme montre un visage tragiquement identique. Mais vu d’en haut, au niveau stratégique, sa logique et ses objectifs montrent des différences considérables. Au point que l’on peut affirmer qu’il n’y a pas deux terrorismes semblables. 

			Le problème est que nous combattons le terrorisme avec un regard tactique, comme un phénomène uniforme. Cela explique qu’aucun pays occidental n’a de réelle stratégie pour le combattre. Il existe certes des documents désignés « stratégie », mais une analyse attentive montre qu’ils ne sont qu’un ensemble de mesures tactiques et extrêmement inefficaces, parce que non holistiques. 

			Ainsi, depuis la création de l’US Africa Command (US AFRICOM) en 2008, le nombre d’événements violents en Afrique a connu une augmentation de 960 % en dix ans, passant de 288 en 2009 à 3050 en 2018, selon le Pentagone18. 

			1.2.2. Un communautarisme mal placé

			En France, les attentats terroristes de 2015 et 2016 ont contribué à incruster dans les mentalités l’existence de liens de causalité, voire fonctionnels, entre l’immigration et la violence terroriste. La droite y a trouvé une « confirmation » de ses intuitions et la gauche un moyen de s’insérer dans des champs qu’elle avait délaissés. 

			L’idée que le terrorisme est un sous-produit de l’immigration musulmane pour transformer notre société par la force est tout simplement fantasque. Mais elle trouve un assez large écho dans une population qui se sent « envahie » et fait l’objet de tentatives de récupération par la plupart des partis politiques. La campagne présidentielle de 2016-2017 a d’ailleurs mis en évidence le glissement à droite de l’opinion publique en ce qui concerne l’immigration. 

			La conséquence est de voir dans la laïcité une manière de combattre le terrorisme. Les interminables discussions autour du phénomène de « radicalisation », qui perturbe tant les politiciens, semblent se limiter à la manière dont les individus se radicalisent, et non au pourquoi. La prison, l’Internet et les mosquées salafistes ont été tour à tour désignés comme des « causes », au gré du profil des individus que l’on interpelle, alors que les recherches menées sur ce sujet démontrent qu’il n’y a pas de profil type des radicalisés et qu’aucune de ces « causes » ne peut être privilégiée. En fait, ces explications ne sont que des constructions intellectuelles fondées sur des professions de foi. Elles sont souvent émises par des individus ayant un passé marxiste, où la religion est nécessairement un facteur de tension et où la laïcité est un critère d’intégration.  

			1.2.3. Une expérience mal exploitée

			Le retour d’expérience (RETEX) est un outil important dans la lutte contre le terrorisme, à condition de bien comprendre le contexte de cette expérience pour qu’elle soit utile. Ainsi, l’expérience acquise en France contre le terrorisme des années 1980-1990, souvent vantée, n’a qu’une utilité limitée dans la lutte contre le terrorisme djihadiste : le terrorisme d’alors était « symétrique », alors que le terroriste djihadiste est « asymétrique ». Il en résulte que les solutions d’alors peuvent être contre-productives aujourd’hui. Par ailleurs, on notera que des groupes comme Action directe ont pu être neutralisés avec les outils du grand banditisme, sans aucun regard stratégique. 

			Au début des années 2000, les Américains se sont tournés vers les expériences françaises de la guerre d’Algérie pour trouver des solutions en Irak et en Afghanistan, mais – comme d’habitude – ils n’ont rien compris et n’en ont retiré que l’usage de la torture… 

			Il en est de même de l’expérience britannique en Irlande du Nord, face à un terrorisme asymétrique marxiste. Des contextes apparemment très semblables au niveau tactique présentent des différences fondamentales au niveau stratégique. Dès lors, mal compris et mal utilisé, le RETEX peut ainsi devenir un facteur d’échec. 

			1.3. Tirer les bonnes conclusions

			Lutter contre un phénomène, quelle que soit sa nature, implique que l’on comprenne ce qui le génère et comment il se développe. Notre lecture du phénomène terroriste aujourd’hui est très largement influencée par de pseudo experts omniprésents, qui ne connaissent pas le terrorisme, mais interprètent les événements à la lueur de leur propre perception, de leurs propres fantasmes ou de leur appartenance politique. On peut donc légitimement se demander si ceux qui tentent de nous « expliquer » le terrorisme ne sont pas une partie du problème. 

			Le plus difficile, dans la lutte contre le terrorisme, est de sortir de l’émotionnel et de se débarrasser des préjugés. Dans une situation complexe, avec des acteurs difficiles à cerner, des logiques et des références qui défient nos cultures occidentales, la lecture rationnelle tend naturellement à s’effacer devant des réactions instinctives. En bref : plus le problème est complexe, plus nous réagissons « avec nos tripes ». 

			Le but de cet ouvrage est de revenir sur les faits, d’écouter et de décrypter ce que nous disent les terroristes, afin de permettre la mise en place de stratégies efficaces pour lutter contre la violence djihadiste. Il bousculera de très nombreuses idées reçues, souvent issues d’une désinformation produite par des gouvernements démocratiques eux-mêmes, qui cherchent à se protéger d’une sanction électorale. Car davantage qu’un problème tactique, comme on le traite, la lutte contre le terrorisme est un problème de stratégie. Pourtant, aucun pays occidental n’a de réelle stratégie pour lutter contre le terrorisme. Comme souvent, ce que l’on appelle « stratégie » n’est qu’une suite d’activités de niveau ou de portée tactique, mais sans réel impact sur la nature de la menace19.  

			Cet ouvrage ne donne pas de « recettes » pour vaincre le terrorisme, mais examine les solutions possibles et les met en perspective avec la réelle nature du terrorisme djihadiste. 
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			2. Comprendre la menace

			Les conflits « classiques », où s’affrontent ouvertement sur un même champ de bataille des adversaires de nature analogue, sont déterminés par des rapports de forces. L’intelligence stratégique, la flexibilité tactique et l’audace peuvent compenser une infériorité numérique ou technologique, mais le plus souvent la victoire est déterminée en fonction d’une supériorité quantitative et/ou qualitative, car la logique du combat est la même de part et d’autre. 

			C’est ce qui a permis le développement de modélisations numériques du champ de bataille, comme les travaux du colonel Dupuy dans les années 198020. À la même époque, en URSS, de très nombreux modèles de mise en équation du champ de bataille avaient été développés comme aides à la décision, afin d’optimiser l’engagement des forces armées au niveau opératif, avec l’idée sous-jacente de faire de la guerre une science, et plus seulement un art21. 

			Les conflits non conventionnels sortent de ce champ. Appelés successivement – et souvent indistinctement – conflits « irréguliers », « indirects », « infra guerriers », « insurrectionnels », « de 4e génération » ou « asymétriques », ils échappent à une classification rigide. Leur point commun est d’éviter l’affrontement ouvert où le rapport de forces leur serait défavorable pour agir dans des champs immatériels, de nature politique (pour les mouvements inspirés du marxisme) ou sociétale (pour les mouvements djihadistes). 

			Les concepts militaires occidentaux – basés sur la notion de rapport de forces – se sont trouvés en décalage avec ce type de conflit, poussant la réflexion militaire du niveau stratégique vers les niveaux tactique et juridique.  

			2.1. La guerre asymétrique – la guerre selon des logiques différentes

			2.1.1. La notion d’asymétrie

			Une situation est asymétrique lorsque la réponse à un problème utilise une logique inadéquate et provoque des effets inverses à ceux escomptés. 

			Les situations asymétriques ne sont pas exclusivement liées aux problèmes militaires ou sécuritaires. Les exemples sont nombreux. En Suède, la criminalisation du recours à la prostitution s’est basée sur des considérations idéologiques : en partant du principe que le problème est induit par la demande masculine, on pensait supprimer le problème en interdisant la demande. Mais on a totalement ignoré un facteur essentiel : la prostitution répond probablement – qu’on le veuille ou non – à un besoin dans la société. Résultat : les viols ont augmenté de manière radicale les années suivantes. 

			Nombre de viols en Suède (1990-2012)
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			Figure 1. Le nombre de viols en Suède – relativement stable depuis le début des années 1990 – a radicalement augmenté après l’adoption de la loi sur la prostitution en 1999.  

			Un autre exemple d’asymétrie non guerrière est la loi sur la circulation routière adoptée en 1994 en Suisse pour mieux protéger les piétons. Destinée à réduire le nombre d’accidents entre piétons et véhicules, elle confère aux premiers une priorité absolue sur les seconds. Son bilan est paradoxal : la courbe des accidents de piétons qui chutait depuis le début des années 1980 a été brusquement infléchie vers le haut et n’a repris le cours normal de sa baisse qu’en 2003.

			La raison de ce paradoxe est que l’on a considéré que les accidents résultaient du seul comportement des automobilistes. En donnant la priorité aux piétons, on ne les a pas incités à modifier leur comportement, mais on a au contraire encouragé leur témérité en déplaçant sur les automobilistes la responsabilité de l’accident. En fait, la loi n’a pas été conçue pour les piétons, mais contre les automobilistes. Des centaines d’accidents auraient probablement pu être évités, si la nouvelle loi avait fait l’objet d’une réflexion holistique et si l’on avait pris en compte le comportement des piétons. 

			Piétons victimes d’accidents de la route en Suisse (1980-2004)
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			Figure 2. En 1994, l’adoption de la loi donnant la priorité aux piétons a interrompu la baisse régulière d’accidents observée depuis les années 1980 et a été suivie d’un pic d’accidents en 1995, puis d’une recrudescence des accidents qui ne s’est stabilisée qu’en 2002-2003. En pointillé, la ligne théorique des accidents sans la loi de 1994. [Source : Bureau suisse de prévention des accidents, 2006]

			Un autre exemple contre-intuitif est l’interdiction des armes à feu en Grande-Bretagne en 1997, qui a conduit à un accroissement de la criminalité de sang. Cet effet inattendu a deux raisons : la première est l’idée qu’en supprimant les armes, on supprime le crime ; la seconde est la sous-estimation de l’« effet de seuil » qui accompagne l’usage d’une arme à feu pour commettre un délit. Cet effet est significativement plus bas que pour l’emploi d’armes blanches : on hésite donc moins à les utiliser, avec pour conséquence une hausse des crimes de sang. 

			En Australie, la lutte contre le suicide a conduit à l’adoption d’une loi plus restrictive pour l’acquisition et la possession d’armes à feu. Elle a permis d’abaisser le taux de suicide par arme à feu de 0,009 % en 1979 à 0,005 % en 1995. En revanche, dans la même période, le taux de suicide par pendaison est passé lui de 0,002 % à 0.0105 %, et le taux de suicide (toutes méthodes con-fondues) est passé de 0,015 % à 0,025 %  !22 

			Crimes de sang au Royaume-Uni (1995-2006)
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			Figure 3. Jusqu’en 1997, les crimes de sang tendaient à diminuer. Mais, l’interdiction de la possession des armes à feu (ligne verticale) montre le début d’un infléchissement de la courbe et un accroissement de la criminalité de sang. Ce n’est qu’avec les sévères lois antiterroristes adoptées en 2002 que la criminalité a retrouvé une pente négative. (La ligne « total » comprend toutes les formes de crimes de sang en plus des trois catégories mentionnées ici.) [Source : Home Office Statistical Bulletin, 25 janvier 200723]

			Toutes ces situations asymétriques ont deux points communs : a) l’absence totale de réflexion holistique et multifactorielle (on se concentre sur un seul aspect) ; b) on décide sur la base de critères émotionnels ou idéologiques (et non sur l’analyse des faits). C’est exactement la même problématique qui explique l’inefficacité de notre lutte contre le terrorisme aujourd’hui. 

			2.1.2. Les conflits symétriques, dissymétriques et asymétriques

			Les conflits symétriques peuvent être associés aux conflits « classiques » ou « conventionnels ». Ils opposent des adversaires disposant de structures, moyens et instruction analogues, et combattant selon une logique semblable, basée sur un rapport de forces. La désignation « symétrique » n’exclut cependant pas une dissymétrie dans la qualité (niveau technologique) et la quantité des moyens engagés, ni même une différence dans la perception du conflit. Ainsi, l’offensive allemande contre les Pays-Bas ou la Belgique en 1940, malgré l’énorme dissymétrie des moyens engagés de part et d’autre, entre dans la catégorie des conflits symétriques. Le conflit symétrique se caractérise par la recherche de la supériorité, comme un jeu à somme nulle : à la victoire de l’un correspond la défaite de l’autre. 

			Apparue dans les années 1990 aux États-Unis, la notion de « guerre asymétrique » s’est imposée progressivement dans le vocabulaire militaire occidental pour désigner des conflits qui sortent du schéma de la guerre conventionnelle, sans que l’on parvienne à les définir : 

			Dans les opérations militaires, l’emploi de stratégies, tactiques, moyens et méthodes dissemblables pour contourner ou rendre inefficaces les forces d’un adversaire et exploiter ses faiblesses.24

			En fait, cette définition traduit l’incapacité des Américains à conceptualiser les conflits qu’ils n’arrivent pas à maîtriser. L’exploitation d’une supériorité ou d’une vulnérabilité pour obtenir un succès (que certains appellent respectivement « asymétrie positive » et « asymétrie négative »25) nous ramène aux fondamentaux très conventionnels de l’art de la guerre sans refléter la complexité de la guerre asymétrique. 

			La doctrine française interarmées de 2014 va un peu plus loin et esquisse une distinction plus subtile :

			a. l’irrégularité. Une guerre irrégulière n’est pas forcément illicite au regard des normes internationales, mais renvoie à la présence dans le conflit de combattants difficilement identifiables et non soumis à une autorité étatique. Affronter un adversaire irrégulier nécessite une analyse appropriée de l’usage de la force, afin d’en garantir la légitimité. L’existence d’une chaîne de commandement suffit à conférer à un groupe le caractère d’adversaire irrégulier ;

			b. la symétrie, qui oppose des adversaires comparables, tant au niveau des capacités détenues que de leur doctrine d’emploi ;

			c. la dissymétrie, qui renvoie à une disparité de puissance entre deux entités qui s’affrontent, mais partagent une vision analogue de la conflictualité ;

			d. l’asymétrie, qui s’entend comme un mode de combat qui exploite nos faiblesses. Il s’agit pour notre adversaire de se placer délibérément dans un domaine différent de celui où nous possédons une supériorité manifeste. Cette notion ne doit pas être considérée comme le propre d’un conflit irrégulier, d’un adversaire irrégulier, mais bien comme une option possible.26

			La réflexion reste cependant timide et superficielle, car même dans une situation symétrique (b) ou dissymétrique (c), les adversaires vont chercher à exploiter la faiblesse de l’autre, et donc l’asymétrie (d) n’exprime pas ici une situation très différente des deux premières. Mais, elle a le mérite d’introduire une dimension qualitative et de mettre en évidence « un décalage » entre les adversaires, sans toutefois parvenir à le conceptualiser. Cette définition constituera la base de notre réflexion.

			2.1.3. L’asymétrie dans la guerre 

			Les conflits asymétriques opposent des adversaires dont les logiques sont différentes. C’est la nature de leurs objectifs et la manière de les atteindre qui diffèrent fondamentalement. Alors que dans le conflit « classique », la victoire militaire (tactique ou opérative) doit conduire à la victoire stratégique ou politique, dans le conflit asymétrique, la défaite tactique peut contribuer au succès stratégique. Des conflits comme la guerre d’Algérie (1958-1962), du Vietnam (1965-1975), contre les narcotrafiquants, en Somalie (1993), en Afghanistan (2001-2021), en Irak (2003-2021), au Sahel (2014-2021) et ailleurs sont autant d’exemples où, malgré une maîtrise du terrain au niveau tactique, voire opératif, les armées occidentales ont perdu sur le plan stratégique, parce qu’elles n’ont pas compris la logique de la guerre qu’elles menaient ou mènent encore.  

			En substance, la guerre asymétrique n’est pas nouvelle. En Russie au XIXe siècle, le groupe révolutionnaire Narodnaya Volya (Volonté populaire) cherchait à renverser le tsar avec une stratégie visant à provoquer une surréaction du gouvernement, qui devait générer une dynamique révolutionnaire. Au XXe siècle, les guérillas des années 1960 et le terrorisme marxiste des années 1970-1980 ont été les manifestations les plus marquantes de stratégies asymétriques. Mais les stratèges occidentaux – à l’exception probable des Britanniques en Malaisie – n’ont pas été capables de les comprendre en dehors d’une logique militaire de nature symétrique. 

			Lors de la guerre du Vietnam, les Américains ont déployé des efforts considérables en recherche sociologique et scientifique pour tenter de comprendre le fonctionnement des réseaux Viêt-Cong et de la société vietnamienne. Leurs études ont été exhaustives, approfondies et très souvent remarquables. Mais, trop ethnocentriques et orientées sur la recherche de solutions technologiques et tactiques, elles n’ont pas abouti à une conceptualisation stratégique « asymétrique » de la guerre anti-insurrectionnelle. C’est ce qui les a conduits à la défaite…

			Tous les conflits insurrectionnels ne sont pas asymétriques. Ainsi, le combat mené par la Résistance française contre l’occupant allemand ne peut prétendre au qualificatif « asymétrique », malgré des méthodes que l’on qualifierait aujourd’hui de « terroristes ». En effet, ses actions s’intégraient dans une logique « symétrique » de la guerre entre le IIIe Reich et les forces alliées. Il s’agissait d’actions essentiellement non conventionnelles, ponctuelles, de nature dissymétrique (c’est-à-dire du faible au fort) cherchant à affaiblir matériellement l’adversaire. L’action de la Résistance n’a vraiment été efficace que lorsque ses engagements ont été coordonnés dans un contexte stratégique fixé par le Commandement allié, principalement à partir de 1944 (sabotages, destruction des axes logistiques, etc.). Hors de ce contexte, les assassinats et attentats divers contre l’occupant ont été le plus souvent inefficaces – et même contre-productifs – en exposant inutilement la population civile à des représailles. En revanche, on pourrait dire que l’occupant allemand a apporté aux actions de la Résistance une réponse asymétrique avant la lettre : en exécutant des otages civils pour chaque militaire allemand tué, l’armée allemande tentait de transformer les succès de la Résistance en échecs. Cette stratégie n’a pas permis de neutraliser la Résistance, mais a contribué à la priver de soutien populaire ; d’ailleurs, les forces alliées ont utilisé exactement la même stratégie lors de l’occupation de l’Allemagne. 

			Alors que la guerre « symétrique » se construit autour de rapports de forces, avec des objectifs stratégiques de nature matérielle (conquête de territoire ou destruction de l’adversaire), la guerre asymétrique se construit autour d’objectifs stratégiques de nature souvent immatérielle liée à la légitimité – réelle ou perçue – de l’action. Avec une stratégie « symétrique », on cherche à obtenir des succès décisifs, alors qu’un acteur « asymétrique », souvent matériellement incapable d’obtenir des succès décisifs, cherche à maintenir une détermination pour exploiter les faiblesses immatérielles de l’adversaire. 

			La guerre asymétrique s’alimente des logiques ancrées dans les systèmes décisionnels, politiques et culturels de l’adversaire. Malgré les apparences, elle exerce davantage sa pression sur les mécanismes décisionnels que sur les forces engagées sur le terrain, et agit sur l’adversaire en tant que « système ». 

			Le conflit israélo-palestinien est un exemple de conflit asymétrique, que les Israéliens ont été incapables de maîtriser en 60 ans. Aujourd’hui, les actions palestiniennes27 ne sont pas de nature à reprendre les territoires occupés, mais exploitent l’attitude intransigeante du gouvernement israélien pour maintenir, accroître et consolider l’esprit de résistance. Les roquettes palestiniennes qui continuent à frapper le sud d’Israël n’ont aucune efficacité tactique : le nombre de morts qu’elles causent est minime28. En revanche, les pertes environ 140 fois supérieures infligées par les ripostes israéliennes permettent de maintenir vivace la volonté de résistance, d’encourager le soutien international à la cause palestinienne et ont ainsi un effet stratégique : elles contribuent à générer une dynamique toujours moins favorable à Israël sur le plan international. Israël maintient une illusion de victoire en Palestine, au prix d’une légitimité politique qui se dégrade de jour en jour, même auprès de son plus grand allié : les États-Unis.  

			Sur le plan intérieur, un exemple de stratégie inadéquate est présenté par la destruction des maisons des familles palestiniennes dont des membres sont suspectés de participer à des activités terroristes. Selon le Comité israélien contre les démolitions de maisons, 49 707 maisons ont ainsi été détruites entre 1967 et décembre 201929. Cette politique donne l’apparence d’une prise en main virile et dissuasive de la menace terroriste. En fait, il n’en est rien. Tout d’abord, on constate un accroissement sensible des actes terroristes durant cette période, avec un basculement progressif des actions-suicides vers la projection de missiles et obus de mortiers. En second lieu, elle n’a fait que renforcer l’influence du Hamas. En effet, les personnes recherchées (terroristes) ne vivent souvent plus dans les maisons de leurs familles, et la mesure ne touche finalement que des enfants, des femmes et des personnes âgées. Mais, les autorités israéliennes n’ont pas prévu que, privées de toit, ces familles sont le plus souvent prises en charge par le Fonds de soutien aux familles (Waqfiat Ria’at al-Usra) du Hamas et par l’Union du Bien (I’tilaf al-Kheïr) (qui coordonne depuis octobre 2000 les organisations de bienfaisance dans les territoires occupés30) et sont ainsi poussées dans les bras du Hamas, même lorsqu’elles n’y étaient pas nécessairement affiliées précédemment. En d’autres termes, à travers cette politique, Israël a tout simplement contribué à renforcer la popularité et les rangs du Hamas, ainsi que la haine de l’occupant israélien, péjorant ainsi sa propre posture stratégique par une mesure tactique. Finalement, ces démolitions punitives ont dégradé son image sans avoir d’effet dissuasif sur les attentats terroristes31.

			Aujourd’hui, les définitions de l’asymétrie utilisées par les forces armées occidentales sont basées sur des critères trop simples pour refléter la complexité du problème. En fait, on trouve deux formes principales d’asymétrie :

			• l’asymétrie issue d’une stratégie délibérée, basée sur une analyse systémique du conflit et de l’adversaire, de ses mécanismes décisionnels et de la relation entre ses décideurs et la société dans son ensemble. C’est la stratégie asymétrique marxiste des mouvements révolutionnaires des années 1970-1980 ; 

			• l’asymétrie issue de confrontations de contextes culturels différents. C’est le cas de l’asymétrie islamiste, qui résulte de l’opposition entre une société occidentale qui valorise la vie en tant que telle et des groupes islamistes qui valorisent la raison pour laquelle on vit. En Occident, la vie est un but en soi, alors que pour un islamiste il s’agit de donner un sens à la vie, même si l’on doit la sacrifier pour y parvenir. 

			Les stratégies qui exploitent une situation asymétrique ne cherchent pas nécessairement à augmenter le niveau de violence, mais à générer un effet multiplicateur de nature qualitative :

			• Dans l’asymétrie marxiste, la stratégie asymétrique est de pousser l’adversaire (l’État) à s’engager dans la violence, afin de pouvoir exploiter cette réaction dans le champ politique ou émotionnel. Il s’agit donc d’infliger une douleur « juste suffisante » pour provoquer une « surréaction », en jouant sur l’image et l’impact émotionnel. Ici, la propagande a un rôle déterminant pour accentuer l’impact de l’action sécuritaire. 

			• Dans l’asymétrie islamiste, il s’agit essentiellement d’exploiter la détermination des combattants dans l’affrontement avec un adversaire numériquement et/ou technologiquement supérieur. La manière de répondre est plus importante que le résultat final ou, plus exactement, le résultat se situe dans la détermination à se battre. Ici, le combattant se situe dans une perspective qui le transcende et place son sacrifice comme une réalisation personnelle. Sa mort elle-même devient un élément de la victoire. 

			La différence fondamentale entre ces deux asymétries est que l’asymétrie marxiste cherche à établir un nouveau système socio-politique : c’est une stratégie d’intensification du conflit. L’asymétrie islamiste, en revanche, cherche essentiellement à « maintenir une flamme allumée » : elle peut attirer des adeptes, mais elle ne conduit pas conceptuellement à une intensification du conflit. D’ailleurs, le fait qu’elle accepte la mort comme un aboutissement en fait une stratégie de dernier recours, dont la logique est « mieux vaut mourir debout que vivre à genoux ».

			La caractéristique essentielle de la guerre asymétrique est qu’elle n’est pas basée sur la recherche d’une supériorité ou l’exploitation d’une faiblesse de l’adversaire, mais – plus subtilement – sur la conversion de sa supériorité en faiblesse. Ainsi, une stratégie asymétrique exploite la supériorité de l’adversaire pour forger sa propre victoire. D’une certaine manière, c’est l’application des principes de l’aïkido (et non du judo !) japonais dans le champ stratégique. Dans un tel conflit, non seulement la puissance de feu – si importante qu’elle soit – n’est plus en mesure d’apporter la victoire, mais elle devient même une faiblesse si on ne sait pas la maîtriser. 

			En Occident, en dépit des évolutions technologiques, les principes de la guerre sont restés ceux de 1914. La guerre contre l’État islamique menée par la coalition occidentale n’est pas très différente de celle qui fut menée cent ans auparavant à Verdun : les frappes sont strictement tactiques et n’ont pas d’ambition stratégique. En revanche, elles ont créé le mythe d’un État islamique « défenseur de l’islam » et encouragé des volontaires du monde entier à se ranger à ses côtés. L’échec de la stratégie occidentale est d’ailleurs tacitement admis puisque, malgré avoir été déclaré détruit, l’État islamique reste une menace suffisante pour le maintien d’importants contingents occidentaux en Afghanistan (où il n’existait pas), en Irak, en Syrie et dans le Sahel. 

			Même l’élimination d’Abou Bakr al-Baghdadi (26 octobre 2019) n’a pas eu d’effet dissuasif. Au contraire, on observe sur les réseaux sociaux une recrudescence de la volonté de combattre dans le monde. En fait, on n’a fait que donner une publicité au mouvement, en démontrant la détermination de son chef, avec un effet multiplicateur sur l’audience de l’EI32. Des stratèges idiots ont ainsi contribué à alimenter et renforcer la menace qu’ils combattent !

			La guerre asymétrique menée par les islamistes puise l’essentiel de son efficacité dans les comportements émotionnels de nos sociétés. Les campagnes contre le voile islamique ou le burkini, lancées par des politiciens en quête d’audience, n’ont fait que mettre à vif les fractures qui existent dans la société française, causées par l’inaction de ces mêmes politiciens durant des décennies.  

			Dans un contexte asymétrique, nos médias et nos hommes politiques deviennent ainsi, consciemment ou non, des complices du terrorisme en amplifiant la résonance des attentats pour des raisons de politique intérieure. Les vidéos produites par l’État islamique montrent que les grandes manifestations comme celle du 11 janvier 2015 en France ou des cérémonies à haute visibilité en faveur des victimes d’attentats, qui voulaient exprimer l’opposition de la nation au terrorisme, contribuent en fait à la mobilisation et à la radicalisation des individus. C’est d’ailleurs à cette période que le nombre de départs de djihadistes pour la Syrie a commencé à augmenter33. Ce que nous avons vu comme une démonstration de force de la nation a – en fait – montré sa vulnérabilité. La logique des guerres d’aujourd’hui n’est plus celle de 1914 ! Nous y reviendrons.

			Bien qu’ils évoquent souvent l’asymétrie des conflits, les pays occidentaux n’en ont pas réalisé la nature et n’en ont pas tiré les conséquences dans la conduite de la guerre contre le terrorisme. Parce qu’ils façonnent leurs stratégies plus en fonction de leurs émotions qu’en fonction de l’ennemi, les stratèges occidentaux continuent à s’appuyer sur la notion de « dissuasion » issue de la guerre froide, plus facile à comprendre et à justifier. 

			Ici, à l’inverse de la logique des conflits symétriques, l’usage de la force n’a pas d’effet dissuasif, mais tend à renforcer la posture des terroristes, en l’occurrence de l’État islamique :

			Croyez-vous que votre coalition et vos bombardements vont nous affaiblir ? Non par Allah ! Cela nous fortifie et nous raffermit encore plus et augmente notre foi envers ce que Mohammad […] nous a apporté !34

			Le problème est que non seulement personne ne veut écouter l’ennemi, mais on empêche les chercheurs de comprendre sa logique. Ainsi, les messages – pourtant très clairs des islamistes – sont systématiquement tronqués dans la presse traditionnelle pour accréditer la thèse que le terrorisme est irrationnel. La crainte de reconnaître une justification rationnelle à la violence terroriste a pour conséquence de créer des conditions favorables à sa pérennité. Pourtant, exactement comme un combattant « normal » n’est pas libre de commettre n’importe quel crime sur le champ de bataille, la rationalité de l’acte terroriste ne signifie pas qu’il n’est pas criminel. Naturellement, cette logique pourrait fonctionner si les pays occidentaux acceptaient de juger et de punir leurs propres crimes de guerre… ce qu’ils ne font pas, justifiant ainsi le terrorisme. 

			2.1.4. Le succès tactique contre le gain stratégique

			Pour vaincre un adversaire, la stratégie appliquée doit avoir un objectif clair et orienté sur son centre de gravité. La chose est relativement simple dans les conflits symétriques, mais beaucoup moins dans les conflits asymétriques, où la logique fonctionne « en creux ». C’est le problème des Occidentaux au Moyen-Orient, dans le Sahel et en Afghanistan, mais aussi d’Israël, qui est pratiquement un cas d’école : de tous les pays frappés par le terrorisme au XXe siècle, Israël est le seul à avoir été incapable d’en réduire l’importance et – a fortiori – de le vaincre. 

			La clé de cette incapacité se trouve en premier lieu dans la stratégie israélienne à l’égard des territoires occupés : elle ne vise pas à résoudre le problème, mais à le combattre. De fait, le gouvernement israélien présente le conflit comme un affrontement de nature religieuse alimenté par l’antisémitisme, alors que les Palestiniens répètent régulièrement que leur objectif est de récupérer leurs terres. Paradoxalement, l’asymétrie ne résulte pas directement de cette différence de perspective, mais indirectement des stratégies appliquées en conséquence de cette différence. 

			En fait, les Palestiniens ont compris qu’Israël a besoin de maintenir une activité terroriste pour mener à bien son projet de s’emparer de l’ensemble du territoire palestinien. Ils ont donc adopté une stratégie de réponse, en évitant les agressions terroristes spectaculaires et en faisant porter sur Israël seul le poids de l’impopularité du conflit. Cela explique leur abandon du terrorisme international dans les années 1970, puis des actions-suicides dans les années 2000. En usant de tirs de roquettes – spectaculaires, mais causant très peu de victimes – en réponse aux frappes israéliennes, les Palestiniens ont clairement acquis l’opinion internationale. De leur côté, les Israéliens ont poursuivi une politique de répression délibérément disproportionnée, contraire au droit international, qui n’est soutenue que par le gouvernement américain, mais qui est très largement réprouvée par les opinions publiques dans le monde, y compris par les Juifs américains35. 

			C’est pourquoi Israël s’est attaché à promouvoir en Occident des dispositions légales pour assimiler l’antisionisme (dirigé contre la politique israélienne) à de l’antisémitisme (contre le peuple juif) ou pour interdire des campagnes citoyennes visant à forcer Israël à respecter le droit international. Ces initiatives témoignent de l’affaiblissement stratégique d’Israël, malgré d’apparents succès tactiques.

			L’efficacité d’une stratégie asymétrique découle essentiellement de la manière « symétrique » (et simpliste) avec laquelle on y répond. Les interventions israéliennes sur Gaza illustrent parfaitement ce phénomène. Dans l’opinion publique occidentale, la disproportion des moyens engagés provoque une compassion qui tend à l’éloigner de la position israélienne et à se rapprocher des Palestiniens, y compris le Hamas. Les pertes des Palestiniens alimentent leur gain stratégique dans le monde. 

			2.1.5. La stratégie non violente de Gandhi

			La non-violence – non pas celle du pacifisme européen militant des années 1980, prônant un naïf désarmement général des démocraties – mais celle conçue comme une stratégie d’action constitue l’archétype d’une stratégie asymétrique. 

			Conçue et mise en œuvre avec succès par Gandhi à la fin des années 1940 en Inde, la non-violence est une stratégie « de combat » qui transcende l’emploi de la violence et « désarme » littéralement l’adversaire. Elle oppose la volonté aux armes et est vraisemblablement la « forme de combat asymétrique » la plus difficile à contrer : 

			La non-violence ne consiste pas à renoncer à toute lutte réelle contre le mal. La non-violence est au contraire contre le mal une lutte plus active et plus réelle que la loi du Talion, dont la nature même a pour effet de développer la perversité. J’envisage pour lutter contre ce qui est immoral une opposition mentale et par conséquent morale. Je cherche à émousser complètement l’épée du tyran, non pas en la heurtant avec un acier mieux effilé, mais en trompant son attente de me voir lui offrir une résistance physique. Il trouvera chez moi une résistance de l’âme qui échappera à son étreinte. Cette résistance d’abord l’aveuglera et ensuite l’obligera à s’incliner. Et le fait de s’incliner n’humiliera pas l’agresseur, mais l’élèvera.36

			C’est une description typique du conflit asymétrique où, à chaque action, l’adversaire « symétrique » détériore sa propre situation stratégique. Très mal comprise en Occident, il ne s’agit pas d’une stratégie de l’impuissance, mais d’une stratégie délibérée de non-emploi de la force, comme le précise Gandhi :  

			La non-violence a pour condition préalable de pouvoir frapper.37

			La force de la non-violence comme méthode de guerre asymétrique est que la réponse à lui donner est complexe, car non seulement elle s’inscrit dans le temps, mais elle suppose que celui qui l’emploie accepte de tout perdre :

			Tout comme dans l’instruction à la violence il faut apprendre l’art de tuer, dans l’instruction à la non-violence il faut apprendre l’art de mourir.38

			L’essence asymétrique de la non-violence peut être résumée très simplement par :

			Il n’y a pas de défaite dans la non-violence.39 

			Ne cherchant pas à conquérir, la stratégie non violente n’offre rien à perdre. On se trouve ainsi dans un jeu du type « qui perd gagne » qui défie les stratégies occidentales habituelles. 

			Ghandi était un révolutionnaire. Notre propos n’est évidemment pas d’associer sa stratégie au terrorisme, mais de montrer qu’aux deux extrémités du spectre de la violence, il existe des stratégies de nature asymétrique contre lesquelles l’État est impuissant s’il ne modifie pas son approche. En d’autres termes, il est faux d’associer automatiquement l’asymétrie à la violence.

			2.2. Définir le terrorisme – la quadrature du cercle

			2.2.1. Pourquoi une définition ?

			Notre incompréhension du phénomène terroriste se traduit par le nombre de ses définitions utilisées à travers le monde et se répercute sur l’incapacité de définir des stratégies cohérentes pour le traiter. Ainsi, définir le terrorisme n’est pas qu’un simple exercice de style : il détermine notre manière d’y répondre.

			En 1994, il existait 212 définitions du terrorisme utilisées dans le monde, dont 90 utilisées officiellement40. Aujourd’hui, elles sont innombrables, et souvent les institutions d’un même pays utilisent plusieurs définitions différentes. En fait, les travaux sur une définition universelle ont débuté en 1937, au sein de la Société des Nations, avec l’élaboration de la Convention pour la prévention et la répression du terrorisme41. Mais, malgré d’interminables discussions, les Nations unies ne sont jamais parvenues à une définition qui permette une mise en œuvre efficace de leurs résolutions. 

			Pour simplifier, le débat oppose deux camps principaux : les pays occidentaux qui tendent à définir le terrorisme en fonction de ses modes d’action et de ses effets, en insistant sur son caractère criminel, et le reste du monde (essentiellement les pays en voie de développement) qui préfère une définition en fonction de ses causes, sans définir a priori son caractère criminel. Il en est ainsi des pays membres de l’Organisation de la conférence islamique (OCI), en raison du conflit israélo-palestinien, considéré comme une résistance contre une occupation. On pourrait résumer en disant que la vision occidentale permet de condamner le terrorisme, mais non de le combattre, alors que la vision du reste du monde permettrait de le combattre, mais non de le condamner.

			Les Occidentaux craignent qu’inclure les causes du terrorisme dans une définition ne serve qu’à le justifier : 

			Quant à la définition juridique du « terrorisme », le représentant d’Israël a affirmé que certains pays continuent de maintenir qu’un acte de terrorisme – une voiture-bombe sur un marché bondé, par exemple – ne devait pas être considéré comme du terrorisme, s’il était revendiqué dans le contexte d’une libération nationale. Il dit que le terrorisme était défini par « ce que l’on fait, non pourquoi on le fait ». Défendre un attentat contre des innocents au nom du combat pour la liberté est incompréhensible.42

			La position du reste du monde est basée sur le fait que le terrorisme reste parfois l’ultime recours en cas de guerre contre un adversaire technologiquement ou numériquement supérieur. Le terrorisme est alors considéré comme une méthode de combat, qui peut être au service des objectifs et des causes les plus divers, mais aussi les plus légitimes, et s’inscrit dans le cadre d’une stratégie « du faible au fort » :

			Aussi longtemps que nous sommes incapables de distinguer entre terrorisme et droit de défendre sa terre, nous ne pourrons être d’accord sur ce qu’est le terrorisme.43

			Le problème est que fréquemment – particulièrement dans certains pays en voie de développement – les possibilités d’expression du mécontentement sont si limitées que le choix des stratégies possibles tend à se centrer sur le terrorisme et lui donner ainsi une légitimité. C’est le cas du conflit israélo-arabe et du terrorisme palestinien, mais aussi de la résistance aux interventions étrangères en Afghanistan et en Irak, qui sont légitimes pour de nombreux pays. 

			Ainsi, les débats à l’ONU sont systématiquement bloqués par l’affirmation de la lutte légitime ou les tentatives d’y contenir également la notion de « terrorisme d’État ». L’association entre le terrorisme et les mécanismes révolutionnaires des années 1960-1980 ont conduit à l’interpréter comme une idéologie en soi, et ont ainsi introduit l’antagonisme entre « combattant de la liberté » et « terroriste ». Or sur un plan sémantique, il s’agit de deux choses fondamentalement différentes : le « combattant de la liberté » est défini en fonction d’une finalité, alors que le « terroriste » est défini en fonction d’un mode d’action :

			L’adage selon lequel le terroriste des uns est le combattant de la liberté des autres témoigne de l’ineptie des hypothèses sur les motivations des terroristes.44 

			On peut « résister » à une occupation par le « terrorisme » et donc être à la fois « résistant » et « terroriste ». Techniquement, l’un n’exclut donc pas l’autre, mais on évite cette analyse, par crainte de justifier le terrorisme ou de ternir l’image d’une « résistance » légitime (comme la Résistance en France, par exemple). À l’inverse, les Taliban, que l’opinion publique décrit volontiers comme des terroristes, n’ont jamais été définis comme tels par les États-Unis45. 

			La confusion entre « causes » et « moyens » tend à fausser notre compréhension du terrorisme en effaçant la distinction entre ses dimensions tactique (qui demande des solutions policières) et stratégique (qui appelle des solutions politiques) :

			[…] En réalité, une étude simultanée des « causes » et des « mesures » est une condition impossible à soutenir. L’une des manifestations les plus fréquentes des actes de violence est la piraterie aérienne : ici, des mesures ont été trouvées sans l’étude des causes. De plus, la commission du droit international a préparé une rédaction provisoire de la convention sur la protection des diplomates sans avoir au préalable élucidé les raisons des actes de violence dirigés contre eux. L’exigence de considérer la question en bloc n’est en réalité rien d’autre qu’une manœuvre destinée à réduire le terrorisme à une simple question politique et à prévenir la prise de mesures concrètes.46

			En d’autres termes, nous ne regardons que les manifestations du terrorisme, sans en comprendre ni le fonctionnement ni le moteur. Ainsi, la lutte contre le terrorisme vise plus à le punir qu’à le combattre. Les définitions utilisées permettent un traitement judiciaire et une répression dure, mais sont aussi le principal obstacle à une action préventive, car elles excluent d’emblée la prise en compte des objectifs recherchés et des motivations des terroristes. C’est pourquoi nous nous limitons au niveau tactique et policier (antiterrorisme) qui nous conduit à sacrifier nos valeurs, nos libertés individuelles et à placer une confiance exagérée dans des systèmes de surveillance pléthoriques, coûteux et inutiles. 

			Ainsi, l’Occident est engagé dans une guerre qui au mieux empêche l’exécution des actes terroristes, mais qui n’est pas en mesure de prévenir l’intention de commettre des attentats. En d’autres termes, nous aurons toujours une longueur de retard sur la décision terroriste.

			2.2.2. Le terrorisme – méthode ou objectif ?

			La plupart des définitions du terrorisme utilisées en Occident comprennent trois éléments : la violence, les victimes innocentes (civiles) et la volonté de terroriser. Mais elles n’incluent ni son contexte stratégique ni les mécanismes de sa genèse. Il en résulte que nous tendons à voir le terrorisme comme un phénomène inéluctable, qui « tombe du ciel » de manière inopinée, simplement pour satisfaire les lubies de certains « détraqués », comme l’affirme Tony Blair :

			Le but du terrorisme est juste ça, terroriser les gens.47 

			Cette vision simpliste des choses est exactement à l’origine de nos morts et de nos échecs contre le terrorisme. Si le but du terrorisme n’était que de tuer ou détruire, il existerait alors simplement pour exister, ce qui n’est, à l’évidence, pas le cas. 

			Notre lecture très émotionnelle du terrorisme tend à nous faire confondre les notions de « moyen » et de « finalité », comme le journaliste Mohammed Sifaoui, sur France 548. C’est tout simplement faux. Non seulement cette lecture nous rend incapables de traiter les vraies causes du terrorisme, mais elle contribue à creuser le fossé entre communautés et à mettre inutilement de l’huile sur le feu. À tort ou à raison, tuer ou détruire ne sont ici que des moyens pour atteindre un objectif. Personne ne se sacrifie « juste pour faire peur ». Le terrorisme a toujours un objectif supérieur (stratégique ou politique), même si nous ne le voyons ou ne le comprenons pas. Sans comprendre la nature de cet objectif, il est impossible de lutter efficacement contre le terrorisme. Nous y reviendrons plus en détail.

			Ce qui distingue le terrorisme d’autres formes de crimes est qu’il s’inscrit dans un processus. Il cherche à imposer une modification de comportements ou de décisions pour satisfaire un objectif supérieur, et répète son action jusqu’à ce que son but soit atteint. Ce caractère récursif est au cœur du phénomène terroriste et explique la profonde réticence à faire des concessions aux terroristes. 

			Mais cela signifie aussi que des attaques qui ont l’apparence et la brutalité d’actes terroristes n’en sont parfois pas. C’est le cas de la tuerie du Musée juif de Belgique, à Bruxelles, (24 mai 2014), qui n’a jamais été revendiquée par une organisation terroriste, et qui était – selon toute vraisemblance – une vengeance pour les violences de Gaza. On peut également mentionner le massacre d’Utoya par Anders Behring Breivik (22 juillet 2011), qui est un acte de haine pure à caractère messianique. Tous ces crimes ont été qualifiés de terroristes par la suite. Dont acte. Il faut bien comprendre que le terrorisme est une méthode pour atteindre un objectif stratégique : on frappe jusqu’à ce que l’on obtienne satisfaction ou que l’on atteigne l’objectif. 

			Lorsque le crime – tout horrible qu’il soit – n’est pas intégré dans un processus visant un objectif, alors il est probable qu’il soit autre chose que du terrorisme. Dans les exemples ci-dessus, le regard plus « clinique » du stratège montre qu’ils ont été générés par la haine, la soif de vengeance ou le dépit, et s’apparentent davantage à des meurtres de masse : leur violence ne faisait pas partie d’un processus stratégique et leur « combat » s’est arrêté avec leurs actes eux-mêmes.

			Cette distinction est essentielle lorsque l’on cherche à combattre le terrorisme sur le plan stratégique. Par exemple, si les attentats de janvier 2015 (Charlie Hebdo et l’Hyper Cacher) à Paris sont très clairement terroristes, il n’en est pas de même pour les crimes de Mohammed Merah en 2012. Pourtant, dans les deux cas, les terroristes ont invoqué une vengeance pour les actions israéliennes à Gaza. Sur le plan pénal et moral, dans les deux cas, ces crimes sont inacceptables et doivent être punis avec la même sévérité. En revanche, le traitement de ces deux séries de tueries aurait exigé des stratégies différenciées. En effet, Merah n’a assorti ses actes d’aucune demande ou revendication ni ne les a placés dans une démarche politique ou révolutionnaire : les stratégies de lutte possibles se situent au niveau sociétal et policier. Quant aux attentats de 2015, les stratégies se situaient au niveau de la politique étrangère et de la communication. 

			Le problème est très différent avec les attentats commis par, pour ou au nom de l’État islamique, qui s’intègrent dans une stratégie d’action et qui doivent être contrés dans le cadre d’une approche plus large avec une composante stratégique et une composante tactique. Ainsi, vus sous un angle stratégique, les crimes de Merah n’étaient pratiquement pas évitables, alors que les attentats de 2015-2016 l’étaient.

			2.2.3. Définir le terrorisme pour le vaincre

			Les définitions existantes du terrorisme ont été établies afin de pouvoir punir leurs auteurs. C’est bien, mais c’est insuffisant, car elles ne permettent pas de comprendre la nature du problème. Nos définitions permettent de punir des terroristes, mais pas de lutter contre le terrorisme. Deux choses qui sont régulièrement confondues en France, où la réflexion sur le sujet se limite à son aspect policier. 

			Pour lutter contre le terrorisme, une « bonne » définition devrait s’appuyer sur sa dimension stratégique. Une solution possible, universelle et objective, pourrait être :

			L’usage ou la menace de l’usage de la force afin d’obtenir un changement politique.49

			Mais elle reflète insuffisamment le contexte stratégique dans lequel le terrorisme opère. Ainsi, nous adopterons ici la définition suivante, débarrassée de toute considération morale ou légale : 

			Le terrorisme est une méthode fondée sur l’intimidation, qui cherche à atteindre des objectifs stratégiques en utilisant des moyens tactiques.50

			Son mérite est de faire une différence entre les niveaux tactiques et stratégiques, qui échappe aux définitions traditionnelles, mais qui est pourtant indispensable. 

			Certains objecteront – à juste titre – que l’usage de moyens tactiques pour atteindre des objectifs stratégiques n’est pas propre au terrorisme, mais peut aussi concerner les frappes aériennes pratiquées par les aviations occidentales en Libye, en Irak, au Pakistan, en Afghanistan ou en Syrie. Toutefois, ces frappes ne sont pas toujours innocentes et ont pour objectif – comme les sanctions – de mettre la population civile dans une situation telle qu’elle cherche à renverser son gouvernement. Dans ce contexte, les frappes occidentales menées en Irak ou en Syrie peuvent aussi correspondre à une stratégie de nature terroriste. Nous y reviendrons.

			Ainsi, sans aborder ici la question de la légitimité des objectifs du terrorisme – que nous verrons plus bas – cette définition permet déjà d’établir que la lutte contre le terrorisme doit s’articuler sur trois axes : un premier axe au niveau de ses objectifs, un deuxième axe au niveau de sa mise en œuvre et le troisième pour réduire son impact. Le premier est de nature stratégique, il cherche à agir sur la motivation des terroristes et fait partie d’une approche préventive (contre-terrorisme), tandis que le deuxième et le troisième sont de nature tactique et visent à agir de manière préemptive51 ou réactive sur les moyens engagés par les terroristes, ainsi que sur la réduction de l’impact des attentats (antiterrorisme). Nous aborderons ces questions plus en détail plus loin. L’important est que la lutte contre le terrorisme doit comprendre un volet stratégique, ce qu’aucun pays ne fait actuellement. 

			Le terrorisme n’est ni une finalité ni une doctrine. C’est une méthode d’action. Il est parfois au service d’une philosophie, mais n’en est pas une en soi. Cette distinction est davantage qu’un exercice académique, car elle détermine la possibilité (et la volonté) de le combattre : 

			Le fascisme est une doctrine, le communisme est une doctrine, mais le terrorisme n’est qu’une méthode : il n’implique pas de vision du monde.52

			C’est d’ailleurs de cette manière que les théoriciens du djihad comprennent et utilisent le terrorisme, c’est-à-dire comme une technique, dans un sens très neutre, dont la valeur morale est donnée par le contexte dans lequel il est utilisé ou par l’objectif qu’il poursuit :

			Nous refusons de comprendre ce terme en fonction de sa définition américaine. « Terrorisme » est un mot abstrait, et comme beaucoup de mots abstraits, il peut porter des significations bonnes ou mauvaises selon le contexte, ce qu’on lui attache et ce à quoi on l’associe. Le mot est un terme abstrait, qui n’a une signification ni positive ni négative.53

			Pour celui qui cherche à combattre le terrorisme, cette approche beaucoup plus froide et technique a l’avantage de permettre la distinction entre un combattant de la liberté et un terroriste, que la lecture occidentale tend à placer au même niveau, comme nous l’avons vu plus haut. Par ailleurs, elle lui offre la possibilité d’intégrer son action dans une plus grande cohérence stratégique.

			2.2.4. La définition politique du terrorisme

			Comme nous l’avons vu, le terrorisme est une méthode consistant à contraindre des individus ou une population, en les menaçant de l’usage de la force (physique, économique ou autre). Mais, au-delà de cette définition technique, certains pays utilisent le label « terroriste » à des fins strictement politiques, pour faire pression sur un État ou une organisation. Cela permet également de ne pas appliquer les règles du droit international aux entités définies comme « terroriste ». C’est pourquoi, à la fin 2014, l’Ukraine a qualifié son opération contre les autonomistes du Donbass d’Opération Anti-Terroriste (ATO). 

			Alors qu’il se plaît à enrober la lutte contre le terrorisme de moralité et de droit, l’Occident n’a pas vraiment de cohérence dans ce domaine et applique le droit international humanitaire (DIH) uniquement lorsque cela lui convient, contribuant ainsi à brouiller le message qu’il convoie sur la légitimité et la sincérité de son action. 

			Les groupes armés sont portés sur les listes de groupes terroristes – ou en sont retirés – en fonction de l’opportunité politique du moment, et non d’une analyse rigoureuse de leur manière d’agir. Ainsi, en Libye, lorsque la France a soutenu le Groupe islamique combattant en Libye (GICL) (Al-Jama’ah al-Islamiyyah al-Muqatilah bi-Libya) et que Bernard-Henri Lévy (BHL) ou l’ambassadeur américain Chris Stevens ont comploté avec ce groupe contre le gouvernement du colonel Mouammar Kadhafi, ont-ils soutenu le terrorisme djihadiste ? Formellement oui, car le GICL était défini comme terroriste par les Nations unies depuis le 6 octobre 2001 (et conserve ce statut en 2017). Le Département d’État américain l’avait porté sur la liste des groupes terroristes le 17 décembre 2004 et l’en a retiré le 9 décembre 2015, en remerciement des « services rendus » pour le renversement de Kadhafi et dans la guerre en Syrie.

			Même chose pour le Moudjahidin e-Khalq (MeK) (ou Moudjahidin du peuple) iranien, désigné comme terroriste le 8 octobre 1997. Il a été retiré de la liste le 28 septembre 2012 afin de « légaliser » l’aide que lui apportent les États-Unis pour mener des attentats en Iran avec l’appui d’Israël. 

			Le Mouvement islamique du Turkestan oriental (MITO), un mouvement islamiste fortement implanté en Chine, au sein de la minorité ouïghoure et qui collabore avec les Taliban. Le 3 septembre 2002, les États-Unis l’ont désigné comme mouvement terroriste. C’est ce qui a motivé le soutien de la Chine aux États-Unis et à l’OTAN en Afghanistan54. Pourtant, en 2020, les États-Unis, alors en pleine guerre économique avec la Chine, décident de retirer le MITO de la liste des mouvements terroristes, ce qui autorise le financement et la formation de ses militants… Ce retrait est-il dû à un changement de politique du MITO ? Non. Les États-Unis ont fini leur guerre en Afghanistan et se lancent dans une guerre économique et d’influence contre la Chine, et il s’agit alors de « légaliser » l’aide qu’ils apportent aux groupes qui combattent le gouvernement de Pékin.  

			Après l’attentat du 18 juillet 2012 à Bourgas (Bulgarie), qui avait visé des touristes israéliens, le Hezbollah a immédiatement été accusé, sans aucune preuve. La France, par la voix de son ministre des Affaires étrangères, Laurent Fabius, déclare alors la branche armée du Hezbollah comme terroriste et demande son inclusion sur la liste des organisations terroristes de l’UE55, ce qui sera fait en juillet 201356. Mais en 2018, l’instruction menée par le parquet bulgare n’a pas pu mettre en évidence une quelconque implication du Hezbollah, et l’a retiré de l’acte d’accusation57. Ce qui n’empêche pas la chaîne Arte dans un documentaire diffusé en 2019, intitulé Le Liban, otage du Moyen-Orient d’affirmer qu’il est responsable de l’attentat58 ! On agit en se basant sur des rumeurs, sans preuve et sans intégrité, afin de justifier des politiques trop alignées sur celle d’Israël…

			Durant la bataille d’Alep-Est, à la fin 2016, le discours officiel des pays occidentaux, dont la France, était qu’ils soutenaient les rebelles « modérés ». En septembre 2016, les accords de cessez-le-feu prévoyaient de séparer les rebelles « modérés » des djihadistes. Finalement, au début 2017, sur les 32 factions rebelles d’Alep-Est, 18 ont rejoint le Hayat Tahrir al-Sham (HTS) (anciennement Jabhat al-Nosra) et 14 se sont jointes au Ahrar al-Sham (issu de la mouvance « Al-Qaïda »). Aucun n’a tenté de former un groupe « modéré ». Rassemblés dans la poche d’Idlib, ces groupes continueront à être soutenus et protégés par les Occidentaux, avant de s’allier avec la Turquie pour s’attaquer aux Kurdes, et avant qu’Abou Bakr al-Baghdadi, chef de l’État islamique y soit abattu dans sa résidence en octobre 2019…

			Les listes de groupes et mouvements, considérés comme terroristes, et de pays qui soutiennent le terrorisme devraient contribuer à la mise en œuvre de politiques et stratégies cohérentes au niveau international. Mais ce n’est pas le cas. En fait, elles sont plus un outil de pression qu’un reflet de la réalité. Ainsi, en Syrie, l’Ahrar al-Sham et le Jaïsh al-Islam sont désignés par John Kerry comme affiliés au Jabhat al-Nosra et à l’État islamique59 (et qui commettent les mêmes atrocités, comme nous le verrons plus bas). Pourtant les États-Unis, la Grande-Bretagne et la France refuseront de les mettre sur la liste des organisations terroristes des Nations unies60, car ils les soutiennent militairement.  

			Depuis le 31 mai 2018, le HTS est sur la liste des mouvements terroristes du Département d’État américain61, ce qui n’empêche pas ses militants de combattre aux côtés des Ukrainiens62, au nom des valeurs occidentales !...

			En d’autres termes, la qualification d’une entité de « terroriste » par les pays occidentaux n’est pas toujours basée sur des éléments factuels, mais très souvent sur la base de critères opportunistes et politiciens. Au-delà des questions liées à la substance, cette manière d’appliquer la qualification « terroriste » contribue à l’incompréhension du phénomène. Il en résulte qu’il est quasiment impossible d’avoir une approche cohérente de la lutte contre le terrorisme : les pays occidentaux créent eux-mêmes les problèmes et sabordent eux-mêmes les solutions !...

			Aux États-Unis, après les débordements du Capitole, le 6 janvier 2021, Joe Biden, le nouveau président élu a déclaré les émeutiers « terroristes intérieurs ». Quoi que l’on pense de cet événement, le qualifier de « terroriste » (comme cela a été fait en France à propos des « Gilets jaunes ») est une décision passionnelle qui n’a aucun sens. En confondant une émeute avec un acte de terrorisme, on écarte tout traitement stratégique du problème (car les émeutes et les actes de terrorisme ne peuvent être que des étapes dans un processus de subversion). 

			Dès 2014, C’est aussi le cas de l’Ukraine qui, a qualifié les séparatistes du Donbass de « terroristes », et leur a livré une guerre désignée « Anti-Terrorist Operation » (ATO). Le résultat est qu’elle a traité le problème avec un mélange incohérent de mesures antiterroristes et d’actions tactiques, sans avoir de doctrine opérative adéquate. C’est ce qui explique – en grande partie – son incapacité à vaincre les autonomistes, malgré des moyens supérieurs. Prétextant le refus de financer le terrorisme, le gouvernement de Kiev a cessé le paiement des salaires et des retraites aux citoyens du Donbass, ainsi que les services bancaires. Dans le même esprit, les liaisons ferroviaires et la fourniture d’eau ont été physiquement interrompues. Résultat : le gouvernement s’est coupé de ses citoyens (qu’il bombarde par ailleurs avec acharnement) les poussant à chercher l’aide du voisin… russe. Aujourd’hui, le Donbass est devenu fonctionnellement lié à la Russie, alors qu’il ne cherchait qu’un statut d’autonomie afin de conserver l’usage du russe comme langue principale. L’Ukraine a donc déjà perdu la guerre… 

			Conseillée par des officiers de l’OTAN, l’Ukraine a été incapable de maîtriser la situation au Donbass et a dû recourir à des méthodes brutales en engageant des milices extrémistes et des escadrons de la mort. L’exemple ukrainien illustre l’incapacité des Occidentaux à conceptualiser des stratégies anti-insurrectionnelles. 

			Il en est de même pour les listes de pays qui soutiennent le terrorisme, qui se justifiaient lors de la guerre froide, lorsque les idéologies s’affrontaient et les processus révolutionnaires étaient des outils d’influence, en particulier pour les pays de l’Est, comme l’URSS, la Tchécoslovaquie ou la Pologne. Aujourd’hui, les seuls pays qui cherchent à changer des gouvernements par la subversion sont les États-Unis, aidés de la Grande-Bretagne et de la France… Mais il est tentant d’utiliser ces listes comme moyen de pression. Il en est ainsi de Cuba, que l’administration Obama avait retiré de la liste en 2015, mais que l’administration Trump a remis le 11 janvier 2021, sans raison…En fait, on ne tente pas de comprendre le terrorisme pour le faire disparaître, mais pour le punir. Le chercheur Andrew Silke constate avec justesse que la majorité des auteurs sur le terrorisme tendent à adopter une posture de « pompiers » plutôt que d’étudier les « phénomènes de combustion »63.

			2.3. Typologie des terrorismes

			Dans chaque pays, l’Histoire a façonné la manière de comprendre le terrorisme. En Occident, nous associons irrémédiablement le terrorisme à la déstabilisation – voire la destruction – de l’État de droit et de la démocratie. C’est une conséquence des années 1960-1970, lorsque les pays occidentaux ont mis en place les outils pour lutter contre le terrorisme marxiste soutenu par les pays de l’Est. Le problème est que cela reste notre schéma de lecture pour « comprendre » le terrorisme islamiste. 

			Le terrorisme est l’usage de la violence tactique pour atteindre un objectif stratégique. Même si cette définition est discutable, elle souligne un fait essentiel : le terrorisme ne se définit pas seulement par la manière dont il est exécuté, mais aussi, et surtout, par ses objectifs. Ainsi, certaines méthodes utilisées par la Résistance française en 1941-1945 sont identiques à celles des « combattants du califat » en 2017, mais dans un contexte et des objectifs différents. 

			Ainsi, les diverses classifications du terrorisme qui se basent sur ses modes opératoires ou sur les structures utilisées ne sont d’aucune utilité pour lutter contre le terrorisme. Pour être efficace, il faut approcher le problème par les objectifs qu’il cherche à atteindre.  

			Le problème de pays comme la France, la Grande-Bretagne ou les États-Unis est qu’ils traitent le terrorisme comme un phénomène unique, comme dans les pays totalitaires. On tend ainsi à appliquer le qualificatif « terroriste » à n’importe quel acte détestable à seule fin de le placer sous un régime légal plus dur. Or bien que les réponses tactiques soient souvent les mêmes, chaque type de terrorisme requiert une stratégie distincte. La France a ainsi généré sa propre incapacité à répondre efficacement au terrorisme avant 2015.

			2.3.1. Le terrorisme de droit commun

			Le terrorisme de droit commun est l’usage de la terreur pour satisfaire des objectifs criminels de nature crapuleuse ou obsessionnelle. Il peut être mené par des individus isolés ou des groupes criminels. Dans les deux cas, il s’agit d’une forme de terrorisme essentiellement symétrique. 

			2.3.1.1. Le terrorisme de droit commun individuel

			Lorsqu’il est mené par des individus isolés, qui se sentent investis d’une mission dans ou pour la société, il peut facilement être confondu avec des actes criminels de nature communautariste. Il utilise généralement les techniques du terrorisme dans les moyens engagés, mais ses motivations sont le plus souvent de nature obsessionnelle et s’apparentent à celles de la criminalité en série. Toutefois, le terroriste individuel ne cherche pas à assouvir un plaisir personnel, mais utilise la visibilité de l’acte terroriste pour accomplir ce qu’il perçoit comme une « mission ». Dans ce contexte, il répond aux définitions occidentales de « loup solitaire ».

			C’est aux États-Unis que l’on trouve les cas les plus connus, comme celui de Theodore Kaczynski64, connu sous le pseudonyme d’« Unabomber »65, qui a mené 16 attentats à la bombe entre 1978 et 1996. Le 19 septembre 1995, il a obtenu la publication simultanée dans le New York Times et le Washington Post, d’un manifeste exposant sa philosophie. Un autre exemple similaire est celui de Lucas J. Helder, étudiant en philosophie, arrêté en mai 2002 pour avoir placé 18 bombes artisanales dans cinq États du Midwest, afin d’élever la conscience des Américains sur l’importance de la vie et de la mort (!) Il accompagnait ses bombes d’une lettre expliquant la motivation de sa démarche. 

			En Europe, ce type de terrorisme est plus rare. Un exemple récent a été l’attentat à la bombe contre l’équipe de football de Dortmund, le 11 avril 2017, dont l’objectif était uniquement d’influencer la valeur en bourse de l’équipe afin de permettre des activités spéculatives66. Un autre exemple est la tentative d’extorsion par un citoyen allemand, en septembre 2017, qui menaçait d’empoisonner des produits alimentaires si une rançon de 10 millions d’euros ne lui était pas versée. 

			Cette forme de terrorisme est souvent difficile à distinguer de la criminalité en série ou des tueries de masse. On y trouve la volonté de manifester son existence, son rôle et sa différence dans une société qui, par sa complexité, tend à estomper l’importance de l’individu. Le lien entre l’action et sa finalité est souvent délicat à identifier, car il relève le plus souvent de l’irrationalité. La détection des troubles déclencheurs de l’entreprise meurtrière exige une granularité d’information quasiment impossible à assumer par l’État. Le rôle des communautés locales, mais aussi et surtout du noyau familial, est déterminant dans la prévention de tels actes.

			2.3.1.2. Le terrorisme mafieux

			Lorsqu’il est mené par des organisations criminelles, le terrorisme de droit commun a généralement des objectifs de nature rationnelle et matérielle, qui visent à promouvoir ou faciliter une activité criminelle lucrative. Dans cette catégorie, on trouve la campagne d’attentats à la bombe de la mafia en Italie67, le narcoterrorisme en Amérique du Sud dans les années 1990 ou les campagnes d’enlèvements dans certaines îles des Philippines. La dérive de certains mouvements terroristes nationalistes en Irlande du Nord et en Corse, dans les années 1990, pourrait également entrer dans cette catégorie.

			Le terrorisme de droit commun ne s’intègre pas dans un processus révolutionnaire. Bien souvent, au contraire, son credo « idéologique » est conservateur. Il cherche à faire pression sur l’État afin de maintenir un statu quo et une liberté d’action face au pouvoir politique. Il peut également avoir une finalité purement interne à l’organisation criminelle : rétablir ou maintenir la cohésion de l’organisation. Il est rarement indiscriminé, car il cherche plutôt à éviter l’intervention de la police, et ses actions visent principalement des membres du groupe ou de groupes rivaux. Il est essentiellement de nature symétrique et utilise la brutalité – pour ne pas dire parfois l’horreur – pour encourager la loyauté des membres de l’organisation et servir la loi du silence, connue dans la mafia italienne sous le nom d’omertà. D’une certaine manière, il s’apparente au « terrorisme d’État » que nous verrons plus bas. 

			Le soutien populaire au terrorisme de droit commun est très variable. Le plus souvent, comme dans le sud de l’Italie, il est faible, et l’action terroriste a pour objectif d’encourager un soutien passif par l’intimidation afin d’affaiblir sa volonté de collaboration avec les forces de l’ordre. Souvent, des techniques terroristes sont utilisées plus à des fins tactiques (élimination d’individus) qu’à des fins stratégiques (terroriser). Les assassinats du général Dalla Chiesa (3 septembre 1982), du juge Giovanni Falcone (23 mai 1992) et du procureur Paolo Borsellino (19 juillet 1992) ont eu avant tout pour fonction de « verrouiller » les enquêtes et paralyser l’action antimafia.

			2.3.1.3. Le narcoterrorisme

			Le cas du narcoterrorisme en Amérique latine est particulier, car il se fonde sur une activité économique (la culture de coca) qui génère un certain bien-être social dans des régions défavorisées, et où les cultures alternatives ne sont pas toujours compétitives. Ainsi, le soutien populaire aux cartels de la drogue peut être relativement important au niveau local, voire régional. Dans les années 1980, Pablo Escobar, chef du cartel de Medellín, a contribué sensiblement à l’amélioration des conditions de vie des classes défavorisées, entre autres avec son projet « Medellín sans bidonvilles »68, qui a apporté aux quartiers défavorisés des centaines de logements décents, l’éclairage urbain, des rues asphaltées, des terrains de football et un zoo. En outre, le revenu généré par la culture de la coca pour un paysan est dix fois supérieur à celui généré par la pomme de terre. Il en résulte que les intérêts des criminels rejoignent ceux de la petite paysannerie. 

			C’est d’ailleurs cette même convergence d’intérêts qui a été exploitée par la CIA américaine dans les années 1960, pour faire barrage à l’expansion des mouvements révolutionnaires marxistes dans les campagnes d’Amérique latine. Cette stratégie n’était pas nouvelle et avait déjà été mise en œuvre en Birmanie, en Thaïlande et au Laos pour lutter contre la guérilla communiste. Ce sont les services spéciaux du SDECE français qui ont encouragé et participé au trafic d’opium, favorisant ainsi les seigneurs de la guerre locaux qui constituaient une protection « naturelle » contre la propagation du communisme. Cette stratégie a conduit à l’essor du « Triangle d’or » et a été reprise par la CIA américaine dès le début des années 1960. 

			Le terrorisme de droit commun définit sa légitimation par le rôle « social » de l’action criminelle, qui constitue une motivation très concrète, souvent perçue comme existentielle. L’enjeu est ici de nature matérielle et donc, la lutte s’opère sur une base symétrique. Néanmoins, les mafias sont difficiles à combattre, car elles sont souvent le fruit de politiques sociales ou d’intégration, déficientes et sont incrustées dans l’environnement économique et social de populations en situation de dépendance. La difficulté à priver le narcoterrorisme de son soutien populaire est liée à la difficulté d’implanter des sources de revenus alternatives pour les paysans des zones concernées. 

			2.3.2. Le terrorisme marginal

			Le terrorisme marginal se situe à la frontière du terrorisme de droit commun et du terrorisme politique. Il est le fait d’une poignée d’illuminés qui tentent d’entamer un processus révolutionnaire, mais sans aucun soutien populaire. 

			Dans cette catégorie figurent de nombreux groupes terroristes des années 1970-1980, comme la Bande à Baader/Rote Armee Fraktion (RAF) en Allemagne, Action directe (AD) en France ou les Cellules communistes combattantes (CCC) belges. En Grèce, le Mouvement du 17 novembre, démantelé au début des années 2000, appartenait aussi à cette catégorie : malgré son discours révolutionnaire, il n’a jamais pu cristalliser une large opposition et ses attentats sont restés des actions à caractère « punitif » sans impact politique.

			Ces mouvements revendiquent généralement la théorie du « foco » de Che Guevara, qui prône l’action terroriste « pour mobiliser les masses ». Toutefois, leur action politique se traduit souvent par un comportement proche de bandes criminelles : dépourvus de base politique et de soutien financier, ils doivent généralement assurer leur survie économique par des exactions. Ces dernières – souvent désignées « expropriations prolétariennes » ou « impôt prolétarien » – peuvent prendre la forme d’attaques de banque, d’enlèvements contre rançon et de chantages. Leur base idéologique est généralement ténue et ils n’ont pas l’ancrage populaire nécessaire à un processus révolutionnaire. Cette forme de terrorisme est essentiellement de nature symétrique : l’action des forces de sécurité ne génère aucun effet multiplicateur sur la virulence du groupe.

			Le terrorisme marginal est la forme de terrorisme la plus facile à combattre, sans requérir de stratégie complexe, comme pour le terrorisme politique. En Belgique, en Allemagne et en France, ce terrorisme a pu être combattu efficacement avec les outils de la lutte contre le grand banditisme. Cela explique peut-être pourquoi ces trois pays n’ont pas su développer une approche stratégique de la lutte contre le terrorisme, et leur lutte est presque totalement basée sur une approche tactique/policière. C’est la raison de leur échec dans la lutte actuelle contre le terrorisme djihadiste.

			2.3.3. Le terrorisme politique

			Le terrorisme politique se situe dans un processus qui vise à mettre en place une autorité nouvelle. Il peut avoir un caractère révolutionnaire et vise généralement à provoquer des bouleversements de nature à provoquer l’émergence de nouvelles forces politiques. Dans ce contexte, qu’il soit de gauche ou de droite, le terrorisme politique a fréquemment une dimension asymétrique. 

			Les Brigades rouges italiennes des années 1960-1970 sont l’exemple d’un terrorisme à la limite entre marginal et politique, qui n’est jamais arrivé à maturité. Disposant d’un capital de sympathie relativement large dans les milieux intellectuels et ouvriers au début de son existence, le mouvement aurait pu évoluer dans un processus révolutionnaire, mais avec l’arrestation de ses chefs historiques, il a perdu sa substance idéologique dès le début des années 1980 pour basculer dans un terrorisme marginal. Il a alors éclaté en plusieurs mouvements éphémères aux manifestations sporadiques et sans soutien populaire. 

			Le terrorisme politique est parfois difficile à distinguer du terrorisme marginal, car de nombreux groupes terroristes revendiquent un processus révolutionnaire, même sans disposer de la base populaire qui pourrait le soutenir dans le long terme. C’est le cas de la Rote Armee Fraktion (RAF), qui a souvent revendiqué un processus révolutionnaire, mais qui, dans les faits, n’a jamais eu la base suffisante pour réaliser ses objectifs et est ainsi restée marginale. En Espagne, le processus révolutionnaire de l’ETA basque a été interrompu par l’avènement de la démocratie en 1982, et n’a jamais pu mobiliser une base suffisante pour le faire reprendre. Mais elle a bénéficié d’un soutien passif de la population basque durant de longues années. Cela explique ainsi sa « fuite en avant » avec l’adoption de la stratégie de guérilla urbaine de Carlos Marighella. Il s’agissait de pousser l’Espagne à adopter des mesures répressives extrêmes, qui auraient favorisé la reprise d’un mécanisme révolutionnaire populaire. La différence entre ces deux formes de terrorisme est donc liée à la potentialité de créer une base populaire propre à entretenir et soutenir un processus révolutionnaire dans la durée.

			La particularité du terrorisme politique est qu’il doit judicieusement doser l’usage de la violence afin de ne pas s’aliéner le soutien populaire qui lui est nécessaire pour construire une société nouvelle. L’ETA basque, par exemple, ciblait son action sur les membres des forces de l’ordre et sur certains individus qui auraient pu mettre en péril son autorité ou son existence, mais procédait rarement à des attentats complètement « aveugles ». L’Espagne n’a jamais vraiment compris la stratégie de l’ETA, et au lieu de la combattre efficacement, elle s’en est fait la complice involontaire. 

			2.3.3.1. Terrorisme d’extrême droite

			D’une manière générale, les idéologies d’extrême droite sont animées d’une lecture nationaliste de la politique et visent à renforcer le rôle de l’État. Leur doctrine combine le plus souvent l’idée du socialisme avec celle de la préférence nationale, d’où l’expression de « national-socialisme ». Elle se différencie ainsi du socialisme et ses dérivés, qui se placent dans une perspective internationaliste.   Contrairement à une opinion répandue et soigneusement entretenue, l’antisémitisme n’est pas un aspect fondamental de ces doctrines. 

			Toutefois, dans les faits, cette forme de terrorisme a souvent perdu tout contenu politique et leurs partisans en ont fait des doctrines « fourre-tout », qui focalisent toutes les frustrations sans réelle cohérence. C’est la raison pour laquelle on trouve dans ces mouvements des symboles et des comportements qui singent le IIIe Reich, sans voir de projet politique cohérent. 

			Le terrorisme d’extrême droite a plusieurs dimensions, qui peuvent ou non se superposer : 

			• L’intimidation d’une communauté particulière (immigrés, étrangers en général, population de couleur, population d’une ethnie ou religion définie, etc.) afin de la chasser ou d’en décourager l’établissement dans une zone ou un pays déterminé. C’est une forme de terrorisme de nature essentiellement symétrique, sans effets multiplicateurs. Participent à ce type de terrorisme des groupes comme le Ku Klux Klan, même s’ils ne sont pas considérés comme des mouvements terroristes aux États-Unis. En Europe, ce type de violence s’est développé dès la fin des années 1970, dans le sillage de politiques d’immigration mal gérées et souvent instrumentalisées.

			• L’exacerbation d’un sentiment identitaire, qui peut s’articuler autour d’un nationalisme ou de la conservation de valeurs morales. Aux États-Unis, ce type de mouvement a pris la forme d’une lutte contre le gouvernement fédéral – surnommé « Gouvernement sioniste d’Occupation » (Zionist Occupation Government – ZOG) – et des membres des communautés non blanches. Il est souvent lié à une idéologie religieuse et/ou politique proche du « terrorisme à cause unique ». Il est de nature essentiellement symétrique. 

			• Un terrorisme qui cherche à pousser l’État à durcir son autorité, voire à instaurer un régime de dictature. Même si ses acteurs sont différents, il s’apparente au « terrorisme d’État », par le fait qu’il ne s’inscrit pas dans une logique d’affaiblissement de l’État, mais, au contraire, vise à renforcer son pouvoir. C’est cette stratégie qui a alimenté le « terrorisme noir » en Italie durant les années 1980, dont la manifestation la plus violente et la plus meurtrière a été l’attentat de la gare de Bologne (2 août 1980). Cette forme de terrorisme tend à être asymétrique, car la manière dont l’État y répond alimente l’action terroriste. 

			2.3.3.2. Terrorisme d’extrême gauche

			Le terrorisme d’extrême gauche est une des phases du processus révolutionnaire marxiste et s’inscrit dans une logique très précise qui envisage l’emploi « itératif » de la violence, jusqu’à l’affrontement ouvert entre la bourgeoisie et la classe ouvrière. Il ne frappe pas de manière aléatoire et cherche à provoquer une réaction violente des forces de l’ordre, dans une escalade qui doit générer une mobilisation populaire et conduire à la victoire de la classe ouvrière. Il cherche à saper les fondements de la société libérale afin d’y substituer une nouvelle forme de société. Vu comme un processus qui va dans le sens de l’Histoire, il ne laisse pas place à la négociation. C’est un terrorisme difficile à combattre, car les solutions politiques basées sur le compromis qui affecte directement le processus révolutionnaire sont rejetées d’emblée. C’est pourquoi le Premier ministre italien Aldo Moro, qui était sur le point de conclure un accord historique entre le Parti communiste et la Démocratie chrétienne, a été enlevé, puis exécuté par les Brigades rouges en mars 1978. 

			La particularité du terrorisme marxiste est qu’il compte sur la réaction du gouvernement pour mobiliser des masses : à chaque action du gouvernement correspond une dégradation de sa situation stratégique. On est dans un mécanisme asymétrique. 

			C’est de cette époque que date la pratique de ne pas négocier et de n’accorder aucune concession aux terroristes, puisque l’enjeu du conflit est précisément le fondement de la société.
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							Forces révolutionnaires et forces de l’ordre s’affrontent de manière toujours plus violente. Les manifestations constituent le point de départ et sont suivies de phases d’émeutes. Il s’agit alors de démontrer la présence du mouvement, sa force et sa détermination envers l’État. Cette combinaison d’agitation et de propagande constitue l’« agitprop ». Elle se nourrit également de la répression de l’État qui stimule l’effet mobilisateur de l’action.

						
							
							Intervention de brigades de maintien de l’ordre, d’unités spéciales policières.

						
					

					
							
							Implantation

						
							
							Éducation populaire, imprégnation psychologique des masses, formation militaire des militants.

							Il s’agit de stimuler la mobilisation des masses par des actions ciblées contre des biens et des personnes de la classe dirigeante. Ces actions ponctuelles et violentes ont pour objectif de démontrer des succès objectifs, et donc l’efficacité du mouvement. Elle constitue la « propagande armée » dont la distinction avec le terrorisme à proprement parler est souvent difficile.

						
							
							Instauration de juridictions exceptionnelles et définition d’une « doctrine » d’État.

						
					

					
							
							Destruction systématique et répétée des forces adverses, établissement des hiérarchies parallèles, élimination des irréductibles.

							Le terrorisme est la phase suivante du processus. Il vise à toucher des objectifs opérationnels qui sont de deux natures : des objectifs matériels et immatériels qui affaiblissent les forces de l’ordre et/ou la classe dirigeante. Ici, la distinction avec la propagande armée est subtile et parfois simplement rhétorique.

						
							
							Intervention de l’armée, protection des axes et des points sensibles (activité défensive) – premières opérations militaires (activité offensive), actions locales, patrouille, embuscade.

						
					

					
							
							Création des bases d’appui de la guérilla.

							L’extension du terrorisme et l’élargissement de la base populaire de l’action donnent naissance à la guérilla qui est l’expression d’un peuple en arme contre la classe dirigeante.

						
							
							Contrôle en surface, création de zones interdites (mitraillage et bombardement systématiques sans sommation), regroupement de populations.

						
					

					
							
							Édification

						
							
							Élargissement des bases d’appui en région libérée, mise en place de structures nouvelles, autogestion, conseil, coopérative populaire.

						
							
							Opérations de grande envergure, opérations de bouclage – ratissage et opérations de type « tourbillon », échelonnées en surface et dans le temps.

						
					

					
							
							Transformation des groupes de guérillas en armée populaire.

							Le stade ultime de la révolution est la mise en place du nouveau système social, qui implique la transformation de la guérilla en un conflit conventionnel, une « guerre civile » appuyée par des puissances étrangères amies. 

						
							
							Opérations de guerre conventionnelle, conditionnées toutefois par des facteurs inhérents à la tactique de la guerre populaire et par des facteurs internationaux.

						
					

					
							
							Instauration du pouvoir populaire

						
							
							Défaite, élimination (État indépendant), partition ou octroi négocié de l’indépendance.

						
					

				
			

			Tableau 1 – Le processus révolutionnaire marxiste. Chaque nouvelle étape dépend de la réponse du gouvernement et joue avec ses réactions pour développer son mécanisme révolutionnaire.  

			Les théoriciens de la guerre insurrectionnelle, parmi lesquels Che Guevara et Carlos Marighella utilisent les mêmes principes, mais en ont adapté les modalités d’emploi en fonction des conditions locales.

			2.3.3.2.1. La théorie du Foco de Che Guevara

			Adaptée à l’action révolutionnaire des classes paysannes, la « théorie du foco » a été élaborée par Che Guevara. Elle préconise la création de foyers (focos) de guérilla basés dans les campagnes, qui s’appuient sur leurs succès opérationnels (« propagande armée ») pour gagner le soutien des populations rurales, puis urbaines jusqu’à incorporer progressivement l’ensemble de la population.

			Appliquée par le « Che » en Bolivie, la théorie du foco s’est avérée être un échec : le développement exponentiel des centres urbains en Amérique latine au début des années 1960 a progressivement vidé les campagnes, laissant les focos dépourvus du soutien populaire nécessaire et privant les succès tactiques de la résonance qui aurait dû encourager le processus révolutionnaire. De plus, dans des pays étendus avec une topographie qui tend à cloisonner l’espace, la théorie du foco a favorisé le développement de factions plus ou moins autonomes et peu coordonnées, comme en Colombie. Cette fragmentation a facilité le travail des forces de contre-subversion et encouragé les luttes entre mouvements révolutionnaires. 

			Le modèle du foco a inspiré de nombreux autres mouvements, marxistes ou non, y compris certains mouvements révolutionnaires islamiques en Algérie, en Égypte et en Tunisie, et en Palestine dans les années 1960-1980. Dès son apparition en 1987, le Hamas a tenté de contrer l’influence du Fatah en cherchant des succès limités mais spectaculaires, permettant de cristalliser sa présence. Il acquiert ainsi une popularité importante auprès de la population palestinienne et devient rapidement une force politique dans les territoires occupés. Puis, ne pouvant exister qu’à travers la lutte armée, il a adopté une stratégie très semblable à la guérilla urbaine de Carlos Marighella : il s’agissait de provoquer des réponses israéliennes toujours plus virulentes, et ainsi de générer une dynamique qui discrédite Israël. Cette stratégie a conduit aux tragiques interventions du printemps 2002, qui ont coûté très cher aux Palestiniens sur le plan tactique, mais qui ont changé la perception d’Israël dans le monde et ainsi affecté sa posture stratégique de manière durable. 

			Mieux adaptée à l’évolution de la société latino-américaine et des grandes métropoles, la stratégie de la guérilla urbaine de Carlos Marighella en Argentine a progressivement éclipsé la théorie du foco.

			2.3.3.2.2. La théorie de la guérilla urbaine de Carlos Marighella

			En juin 1969, Carlos Marighella écrit son Petit Manuel de Guérilla urbaine69, qui explique de manière plus précise encore la stratégie du terrorisme politique et du terrorisme de guérilla, et l’adapte à l’urbanisation croissante de la société latino-américaine. Il s’agit essentiellement de pousser l’État dans une logique de répression, et à prendre des mesures antidémocratiques, de sorte à découpler la population de l’État et ainsi à légitimer la lutte armée : 

			Il faut transformer une crise politique en une crise armée en menant des actions violentes qui vont forcer ceux qui sont au pouvoir à transformer une situation militaire en une situation politique. Cela aliénera les masses, qui à partir de ce moment-là se révolteront contre l’armée et la police et leur reprocheront cet état de choses.

			Le gouvernement n’a pas d’autre alternative que d’intensifier sa répression. Les réseaux policiers, les fouilles de maisons, les arrestations de suspects et de personnes innocentes, et les barrages routiers rendent la vie insupportable. La dictature militaire s’engage dans une persécution politique massive. L’assassinat politique et la terreur policière deviennent routine.

			En dépit de cela, la police échoue. Les forces armées, la marine et les forces aériennes sont mobilisées pour mener des opérations de police de routine. […]

			La population refuse de collaborer avec le gouvernement, et le sentiment général est que le gouvernement est injuste, incapable de résoudre les problèmes, et contraint à la liquidation physique de ses opposants. La situation politique dans le pays se transforme en une situation militaire dans laquelle les « gorilles » apparaissent de plus en plus comme responsables de la violence, tandis que la vie du peuple se détériore.70

			Ce type de terrorisme s’accommode mal des solutions politiques ou pacifiques. L’action politique – telle qu’elle est envisagée ici – ne peut exister qu’à travers la confrontation armée. C’est la raison pour laquelle certains mouvements révolutionnaires cherchent systématiquement à saper les efforts de paix par des opérations de provocation perpétuelles. En Europe, c’est par exemple la stratégie de l’Armée républicaine irlandaise (IRA) jusqu’au début des années 1990, de l’Euskadi ta Akasatuna (ETA) basque, et des mouvements indépendantistes corses de la première génération.

			Cette stratégie, qui a comme finalité la prise du pouvoir à travers un mécanisme révolutionnaire, ne peut fonctionner que grâce à la radicalisation de la réponse étatique. C’est pourquoi l’IRA ou l’ETA ont systématiquement combattu toutes les tentatives de compromis politiques. 

			L’ETA, qui avait tué 45 personnes durant la dictature franquiste, en a tué près de 800 après l’avènement de la démocratie. Cette augmentation n’est pas due à l’appareil répressif espagnol, mais au fait que les révolutionnaires ont dû accentuer leur pression pour provoquer la réaction du gouvernement. Après la mort de Franco, en 1975, le pouvoir s’assouplit considérablement. Mais, en 1978, le terrorisme s’intensifie. La nouvelle constitution met en place un système semi-fédéral reposant sur les régions autonomes, dotées chacune d’un parlement et d’un gouvernement régional. Le Pays basque, la Catalogne et la Galice bénéficient d’un statut de « grande autonomie », et leurs langues deviennent langue officielle. Le processus révolutionnaire de l’ETA perd alors sa légitimité. Afin de la restaurer, les terroristes cherchent à créer des conditions propices à la restauration d’une dictature : 

			Nous avons réalisé un de nos objectifs essentiels : obliger l’ennemi à commettre mille injustices et mille atrocités. […] La population jusqu’alors plus ou moins passive se mit en colère contre le tyran colonialiste, réagit et vint entièrement de notre côté. Nous n’aurions pu souhaiter de meilleur résultat.71

			Cette stratégie faillit réussir avec la tentative de coup d’État militaire du 23 février 1981, qui aurait pu installer une dictature et ainsi permettre d’enclencher un véritable processus révolutionnaire. Mais le roi parvint à maintenir le processus démocratique, et ainsi contenir le phénomène terroriste qui subsistera sans parvenir à se développer. C’est finalement la fin de la guerre froide, puis l’avènement du terrorisme islamiste qui condamneront le terrorisme basque en Espagne. C’est un exemple de victoire contre un phénomène asymétrique en maintenant l’usage de la force au niveau tactique. 

			Au début 1969, en Irlande du Nord, le nombre de tués s’élevait à 13 personnes. Le 14 août 1969, l’armée britannique est déployée pour contribuer à y rétablir l’ordre. Elle est accueillie chaleureusement par protestants et catholiques, qui y voient alors une entité impartiale et capable de ramener la sécurité : elle s’interpose avec succès et établit une « ligne de paix » entre les deux communautés. L’action révolutionnaire perd son élan, créant des tensions au sein de l’IRA entre les partisans d’une stabilité sociale72 et les partisans de la réunification de l’Irlande. Il en résulte, le 28 décembre 1969, l’éclatement de l’IRA entre ses tendances « Provisoire » et « Officielle ». L’IRA provisoire (PIRA) initie alors une campagne de violence sans précédent qui débute le mardi de Pâques 1970, avec la première attaque catholique contre l’armée, et qui culmine en 1972 avec 468 morts. Elle a deux objectifs : démontrer l’incapacité de l’armée à assurer la sécurité de la population afin d’amoindrir la confiance dont elle jouit et provoquer des représailles de la part des forces de l’ordre. Cette stratégie fonctionne et, très rapidement, l’armée est discréditée auprès de l’ensemble des communautés irlandaises et le processus révolutionnaire peut se poursuivre.

			L’IRA et l’ETA appliquent l’asymétrie marxiste : provoquer une répression pour alimenter le processus révolutionnaire. La réponse à un tel terrorisme exige un savant dosage de fermeté et de souplesse, un travail en profondeur dans la société et la capacité de frapper le centre de gravité du mouvement terroriste. Si l’Espagne et la Grande-Bretagne ont, finalement, bénéficié de la fin de la guerre froide, elles ont su maîtriser l’usage de la force avec habileté, en évitant de basculer dans une violence incontrôlée. L’Espagne, plus que la Grande-Bretagne, a su traiter le terrorisme de manière stratégique – comme l’avait fait l’Italie – en combinant l’usage de la force et les mesures politiques. 

			2.3.3.3. Le terrorisme à cause unique

			Très proche du terrorisme religieux quant au fond, mais différent quant au ciblage des objectifs, le terrorisme à cause unique s’est surtout développé dans les pays anglo-saxons. À cet égard, on peut constater que les chefs de mouvements dits « patriotiques », dont le comportement s’apparente au terrorisme, comme la Michigan Militia, l’Aryan Nation et le Ku Klux Klan aux États-Unis, ont des titres religieux tels que « Révérend » ou « Pasteur ». La vie humaine n’a qu’une valeur relative et n’est plus un obstacle à la violence justifiée par des critères « moraux ».

			Il comprend le terrorisme des mouvements végétaliens, écologistes, anti-avortement et antispécistes. Souvent très proche du terrorisme d’extrême droite, il cherche à promouvoir une idée, souvent dans un créneau très étroit, mais ne présente pas de projet politique plus large et est souvent difficile à situer sur l’échiquier politique « traditionnel ». 

			Son credo est souvent de nature morale :

			Nous les soussignés, déclarons la justesse de prendre toutes les mesures divines73 nécessaires, y compris l’usage de la force, pour défendre la vie humaine (née ou embryonnaire). Nous proclamons que toute force est légitime pour défendre la vie d’un enfant né, et est légitime pour défendre la vie d’un enfant embryon.74

			Et :

			Vous avez une responsabilité qui est de protéger la vie de votre voisin, et d’employer la force si nécessaire. Si vous voulez effacer cette vérité, vous pouvez mélanger mon sang avec le sang d’un embryon75, et de ceux qui ont combattu pour défendre les opprimés. Cependant, la vérité et la droiture prévaudront. Puisse Dieu vous aider à protéger les embryons comme vous voudriez être protégé.76

			Relativement violent durant les années 1980 et au début des années 1990, la virulence de ce type de terrorisme a un peu diminué (en grande partie à cause des mesures prises dans le cadre de la lutte contre le terrorisme islamiste), mais il reste cependant meurtrier aux États-Unis.

			2.3.3.4. Le black bloc, une asymétrie non terroriste

			Il est important de souligner ici que le black bloc est une forme de combat asymétrique qui n’est pas du terrorisme. À l’origine, ce n’est ni une structure, ni une organisation, ni un réseau, ni une idéologie, mais une fonctionnalité au sein d’une manifestation. Cette fonctionnalité est associée à une stratégie d’action précise et exécutée par un groupe de personnes rassemblées temporairement pour cette occasion. 

			Située aux confins de l’« incivilité », de la guérilla urbaine et du terrorisme, la stratégie du black bloc a ses origines dans les manifestations des groupes autonomes des années 1980 en Allemagne. La manifestation contre le sommet de l’Organisation mondiale du commerce (OMC) à Seattle (30 novembre 1999) marque le début de son existence. Les black blocs se sont alors développés et ont accompagné tous les grands rendez-vous de l’économie mondiale, et notamment au sommet du G8 de Gênes (21 juillet 2001) qui leur a donné une notoriété mondiale. 

			L’appartenance de certains de ses théoriciens au mouvement « Eugene », créé aux États-Unis par Colin Clyde et John Zerzan77, tend à associer le black bloc à un phénomène anarchiste. Toutefois, ses partisans se recrutent parmi les divers mouvements d’extrême gauche, autonomes, écologistes ou anarchistes, et se défendent de représenter une idéologie particulière. En fait, ils constituent davantage un assemblage de « mercenaires » provenant des divers mouvements anti-mondialisation prêts à fonctionner comme groupe « de choc » au profit de l’ensemble de la manifestation. 

			La vraie dimension asymétrique du black bloc est qu’il sert principalement les intérêts politiques d’autres mouvements qui revendiquent des méthodes pacifistes, et qui exploitent ainsi les « brutalités policières » provoquées par les « mercenaires » du black bloc. Ces derniers – souvent désignés commandos ou brigadistas – se « sacrifient » en effet pour disloquer le dispositif policier et provoquer des brutalités policières indiscriminées. Les manifestants « pacifiques » peuvent ainsi être victimisés. Brutalité et mondialisation peuvent alors être associées pour discréditer l’action du gouvernement. Cela explique pourquoi même les composantes « pacifistes » du mouvement contre la mondialisation acceptent et soutiennent le rôle du black bloc. 

			Lors de manifestations, comme celles des « Gilets jaunes » en France ou en Belgique, les médias et certains « experts » ont qualifié les casseurs de « black blocs ». C’est un abus de langage. Même si leur apparence vestimentaire est similaire et si leurs profils sont souvent proches de ceux des black blocs, ce sont simplement des « casseurs » qui agissent pour eux-mêmes, à la différence des « vrais » black blocs. Ce ne sont que des « copies » d’un mouvement créé 30 ans plus tôt, qui fonctionnent sans doctrine ni réelle tactique. Cette confusion contribue à la mauvaise compréhension du phénomène et à l’incapacité de le combattre. 

			Pour faire simple, les black blocs ont une démarche asymétrique, alors que les casseurs en ont une symétrique : les instruments efficaces contre les uns auront un effet inverse sur les autres. Le problème est que les forces de police en France et en Belgique sont très faibles dans la compréhension des mouvements insurrectionnels. C’est pourquoi elles n’obtiennent pas d’effets durables. 

			2.3.3.4.1. Stratégie

			L’essence de la stratégie des black blocs est de pousser les forces de l’ordre dans un processus d’escalade de la violence, afin de démontrer l’incapacité du pouvoir et des autorités en place à gérer une situation de crise. 

			Les formes d’action du black bloc changent de cas en cas, mais suivent une stratégie générale axée sur la création d’un esprit de solidarité, contre la répression policière, en créant une situation chaotique qui sert de tremplin à la protestation. Par la provocation et une grande mobilité tactique, ils cherchent à briser la cohésion des forces de police et à les entraîner dans des affrontements qui permettent au « gros de la manifestation » de se développer. Utilisant parfois – et même souvent – la violence, la destruction et le saccage, parfois la violence verbale et la menace de violence, la stratégie change selon les lieux et les participants. 

			Cette mécanique se met en marche à partir de manifestations pacifiques/pacifistes qui doivent donner la légitimité aux manifestants. Le black bloc intervient alors dans une seconde phase pour révéler l’incapacité et la violence oppressive des autorités. 

			2.3.3.4.2. Opérations

			La planification et la conduite stratégique des black blocs sont assurées par messagerie en ligne. Le regroupement des équipes et la stratégie sont discutés et fixés quelques heures seulement avant l’action. Lors du sommet du G8 à Gênes (2001), les tentatives de la police italienne d’intercepter les plans des black blocs ont été rapidement identifiées et immédiatement publiées sur le Net, avec de fausses informations destinées à l’induire en erreur. 

			Les opérations des black blocs sont généralement conçues sur le principe de « l’essaim » (« swarming »). Il s’agit, à partir d’individus ou de très petits groupes disséminés dans une foule ou dans un secteur donné, de créer très rapidement des concentrations éphémères, capables de générer des pôles de violence avec une supériorité temporaire face aux forces de l’ordre. 

			Une variante plus développée du « swarming » a été développée dans les opérations de type « rhizome », qui ont la capacité de générer plusieurs pôles de violence disséminés sur plusieurs sites, mais dans le cadre d’une même opération. Le « rhizome » est composé de petits noyaux (« nodes ») indépendants, reliés entre eux de manière non hiérarchique. 

			Les opérations du black bloc n’ont pas d’objectifs matériel ou territorial autres que le déploiement de la violence. Afin de symboliser son succès, le black bloc établit des « Zones autonomes temporaires » (ZAT), qui permettent simplement de matérialiser l’atteinte d’un objectif, même si sa valeur est plus symbolique que territoriale. La simple destruction ou le saccage d’un magasin peut constituer un ZAT. 

			Les quatre principes de combat en rhizome sont clairement définis :

			• Indépendance des noyaux les uns par rapport aux autres, d’une part, pour des raisons opérationnelles (les actions de chaque noyau n’impliquent pas et ne mettent pas en danger une structure centrale) et, d’autre part, pour des raisons philosophiques (la hiérarchie est de manière inhérente génératrice de violence). 

			• Interaction : les structures hiérarchiques perdent trop d’énergie à filtrer et canaliser l’information, ce qui en ralentit le flux. La hiérarchie est donc remplacée par l’interaction où l’action prime le flux d’informations, avec l’idée que l’échange d’informations informel par l’action permet une réaction plus rapide que dans les systèmes structurés. 

			• Source ouverte : l’échange d’informations dans un réseau rhizomique s’effectue de manière horizontale et indiscriminée, conséquence du principe d’interaction. 

			• Pas de dépendance envers l’espace et le temps, considérée comme une des caractéristiques du combat « hiérarchisé ». 

			2.3.3.4.3. Tactique

			Sur le terrain, la doctrine Black Block préconise l’engagement de petites cellules de 5-20 personnes qui, généralement, se connaissent et coordonnent leur présence et leur stratégie opérationnelle avant l’action. L’action tactique est décidée sur place quelques minutes avant le déclenchement de la manifestation. Masqués et vêtus de noir, les « membres » du Black Block défilent avec drapeaux (noirs) et tambours, non sans rappeler des armées d’un autre temps. Leur présence au sein de la manifestation principale est organisée de manière théâtrale et méthodique. À Gênes, le Black Block était inséré dans la manifestation principale et entouré par des membres du bloc rose (Pink Bloc) qui fournissait pour l’occasion un groupe de « tactical frivolity », dont la fonction est de faire diversion et de favoriser la sortie et l’entrée du Black Block dans le cortège. Ce dernier ne fait qu’initier le chaos, puis se retire rapidement dès que la situation dégénère, laissant les autres membres de la manifestation aux prises avec les forces de l’ordre. Leurs actions sont enregistrées sur vidéo, afin d’étudier et d’améliorer les tactiques.

			La violence policière finit de « donner la victoire » aux clients des Black Block : peu après les violentes manifestations de Gènes, la photo du jeune Carlo Giuliani, tué par un carabinier est immédiatement mise sur le Net, et a largement contribué à dénigrer l’action de la police.

			2.3.4. Le terrorisme de guérilla

			Par terrorisme de guérilla, nous entendons ici principalement le terrorisme pratiqué dans le cadre d’une guerre de libération ou d’une résistance à un occupant, qui bénéficie d’un large soutien populaire, mais ne s’inscrit pas nécessairement dans un processus révolutionnaire. Cela étant, certaines formes de terrorisme de guérilla peuvent intervenir à un stade avancé d’un processus révolutionnaire de nature politique. 

			Il se distingue généralement des autres formes de terrorisme en ce qu’il concentre ses actions sur les forces militaires ou les forces d’occupation. Il mène des actions, comme la Résistance en 1944-1945, ciblées sur l’occupant, avec des objectifs « opérationnels ». Il n’est pas totalement « aveugle » et vise à décourager l’envahisseur ou occupant. L’usage du terme « terrorisme » est d’ailleurs souvent contesté pour désigner cette forme de combat. En effet, certaines définitions occidentales définissent le terrorisme comme des actions dirigées contre des civils, comme aux États-Unis : 

			[un acte] prémédité ; perpétré par un acteur infranational ou clandestin ; avec des motifs politiques, pouvant inclure des motivations religieuses, philosophiques ou symboliques au plan culturel ; violent ; et perpétré contre des cibles non combattantes78, par des groupes subnationaux ou des agents clandestins, généralement destiné à influencer une audience.79

			En d’autres termes, dès lors que cette forme de violence est utilisée contre une force armée, elle n’est pas systématiquement considérée comme du terrorisme. Ainsi, les attentats contre les forces américaines en Irak ne sont pas considérés comme du terrorisme. Cette définition explique en partie les chiffres (trop) bas rapportés dans Patterns of Global Terrorism du Département d’État, dans son édition 200380. Toutefois, il convient de préciser que cette distinction reste très théorique : pratiquement tous les groupes armés apparus en Irak en résistance à l’intervention américaine ont été considérés comme des émanations d’« Al-Qaïda », et donc comme des organisations terroristes. 

			Dans les conflits non communistes et/ou non révolutionnaires, cette forme de terrorisme n’est souvent qu’une forme de l’action militaire qui a pour objectif d’affaiblir l’adversaire et d’élever le coût de son occupation ou de sa présence. Lorsqu’elle ne fait pas partie d’un processus djihadiste ou révolutionnaire marxiste, l’approche reste souvent « symétrique » dans sa substance. Les deux parties combattent dans le même espace, avec la même logique, mais avec des tactiques différentes. Il s’agit de paralyser la logistique, réduire la liberté de mouvement de l’occupant, lui interdire une vie « normale » dans le pays, et affecter son moral. Sans réel caractère multiplicateur, cette forme de terrorisme est généralement relativement facile à combattre par des tactiques de « guerre non-conventionnelle ». 

			Il s’agit, par exemple, de la « petite guerre » (en espagnol : guerrilla) menée contre les troupes de Napoléon en Espagne, de la Résistance contre l’occupant nazi durant la Seconde Guerre mondiale, de la résistance contre les forces occidentales en Afghanistan ou en Irak. Les mouvements de guérilla soutenus par l’OTAN en Ukraine et dans les pays baltes, dans les années 1950-1960, sont des exemples de guerres « symétriques » menées dans le prolongement de la Seconde Guerre mondiale, auxquelles les pays occidentaux n’ont jamais voulu ou su donner une résonance politique et stratégique. Ainsi, ils ont pu être écrasés assez facilement et de manière sanglante par les Soviétiques. Le même phénomène est observable dans l’insurrection des minorités russophones en Ukraine dès 2014 : il s’agit d’un phénomène purement symétrique, dont l’efficacité est essentiellement due à l’incapacité du gouvernement ukrainien – et de l’OTAN – à le combattre. 

			Les théoriciens du terrorisme djihadiste voient cette forme de terrorisme dans le cadre du djihad par front ouvert (DFO), que nous verrons en détail plus bas. C’est ainsi que l’action de l’État islamique, par exemple, s’est développée dans le sillage de l’action occidentale contre le gouvernement syrien (et au Sahel). Quant à ses attentats en Occident, ils se situent très clairement dans le prolongement de la résistance qu’il mène contre les interventions occidentales en Irak et en Syrie. 

			2.3.5. Le terrorisme d’inspiration religieuse

			Contrairement à une opinion très répandue en Occident, le terrorisme issu d’un fondamentalisme religieux (avec des objectifs de nature religieuse) est très rare et surtout présent en Asie, comme les terrorismes sikh et bouddhiste en Inde. Le plus souvent, la religion ne constitue pas l’objectif de l’acte terroriste, mais elle en fournit un cadre doctrinal et un « logiciel » de fonctionnement. Il serait donc plus juste de parler de terrorisme d’inspiration religieuse. 

			On l’observe principalement dans deux contextes : les mouvements millénaristes et le nationalisme religieux.

			Les mouvements millénaristes, pour lesquels l’action violente s’inscrit dans une perspective où ils constitueraient l’avant-garde d’une nouvelle société issue de l’apocalypse. Il ne s’agit généralement pas de provoquer cette apocalypse – qui reste l’œuvre de Dieu et est inéluctable – mais de s’opposer, même par la violence à ce qui peut menacer le « bon déroulement » de la décision divine. Ils développent souvent une mentalité « d’assiégés » et voient le monde extérieur comme une menace contre l’existence même de cette « population élue ». La proximité ou le rapprochement de la date fatidique de l’apocalypse accentue le risque de voir la communauté être détruite ou neutralisée par le gouvernement, et l’action violente devient alors légitime. Cette position n’est pas très éloignée de celle des sionistes chrétiens (qui constituent une part importante du soutien à Donald Trump) qui soutiennent l’État d’Israël, dans la perspective de sa destruction et du retour du Messie81. Les mouvements millénaristes se rapprochent de l’idée du nihilisme politique, qui préconise la destruction d’une société avant d’en proposer une nouvelle. Comme le disait Bakounine, « la passion pour la destruction est aussi une passion créative ! »

			Ce sont les grandes lignes du schéma de pensée de sectes comme la secte Aum ShinriKyō, qui voyait dans l’apocalypse le point de départ d’un Homme nouveau et un monde plus pur. Si de tels mouvements sont souvent meurtriers, l’usage du mot « terroriste » pourrait être discuté. En effet, le terrorisme suppose que l’on exploite l’effet de terreur pour obtenir quelque chose. Mais si l’objectif est « simplement » de tuer, sans qu’un comportement particulier soit attendu de cette violence, alors le terme est – en théorie au moins – impropre et il faudrait plutôt parler de crime de masse.

			Le nationalisme religieux est l’emploi de la religion comme support pour une démarche de nature nationaliste ou identitaire. La religion constitue l’élément fédérateur et la référence autour de laquelle se construit l’action violente, qu’elle soit révolutionnaire, insurrectionnelle ou légaliste. Ainsi, dès le début du XXe siècle, l’islamisme constitue une plate-forme pour les mouvements contre-révolutionnaires dans les républiques soviétiques d’Asie centrale (Basmatchis) et le judaïsme devient le support du terrorisme sioniste en Palestine au début du XXe siècle. 

			Contrairement au millénarisme, le nationalisme religieux ne se situe pas dans l’émotionnel ou l’irrationnel, et ses objectifs sont très séculiers. La dimension religieuse a un effet sur les paramètres stratégiques (par exemple, la notion de victoire), tactiques (comme le rôle des populations civiles) et dans les modes opératoires (comme la notion de sacrifice), mais n’en fournit pas les objectifs. Le lien avec des objectifs religieux est le résultat combiné du discours occidental et de l’usage de la religion comme élément fédérateur. 

			Le nationalisme religieux se manifeste dans trois cas de figure principaux :

			• La lutte contre des gouvernements séculiers corrompus (ou jugés comme tels)82. C’était essentiellement la démarche des moudjahidin revenus dans leurs pays respectifs après la guerre contre les Soviétiques (« Afghans »). Au début des années 1990, ils ont constitué l’ossature d’une rébellion dans des pays comme l’Algérie, la Tunisie, le Maroc ou la Libye. Dans ce contexte, la religion apportait une référence morale pour lutter contre les abus du pouvoir. L’ambition des combattants était de nature nationale et n’avait pas de raisons de déborder du cadre national. 

			• Une lutte de résistance contre une puissance occupante, au même titre que les mouvements de résistance européens durant la Seconde Guerre mondiale. L’objectif est de maintenir ou gagner une autorité sur un territoire (Palestine, Afghanistan, Irak, Syrie, Libye, etc.) ou pour répondre à une intervention et occupation étrangères (Palestine, Irak, Afghanistan, Sahel, etc.) L’archétype de ce type de mouvement terroriste est le Hamas palestinien. Ses formes les plus virulentes puisent leur justification dans les diverses interventions occidentales, aériennes ou terrestres, au Proche et Moyen-Orient, toutes issues de mensonges. Elles ont abouti à la création de territoires indépendants sous gouvernance islamiste. C’est la démarche de l’État islamique, dérivée de la résistance contre l’occupation américaine. 

			À noter que le terrorisme n’est qu’une méthode et non une doctrine ; tous les mouvements de résistance ne sont donc pas des mouvements terroristes. C’est par exemple le cas du Hezbollah qu’une majorité de pays ne reconnaît pas comme terroriste. Nous examinerons son cas plus en détail plus bas.

			Au Proche-Orient, les pays tels que nous les voyons sur la carte ont une existence récente et l’idée de « nation » reste souvent prise en tenaille entre le sentiment d’appartenance à une communauté tribale et à une communauté religieuse. Contrairement à la perception occidentale, elle ne se définit donc pas simplement en fonction de frontières politiques. C’est pourquoi la religion (dans cette région : l’islam) permet souvent de cristalliser une identité au-delà du niveau tribal, de fédérer les volontés et d’articuler un projet politique. 

			L’esprit occidental « westphalien » est dépassé par cette dimension communautaire. C’est ainsi qu’en amont de leur engagement en Irak et en Syrie, la France et la Belgique ont totalement négligé la communication vers leurs importantes communautés musulmanes nationales. On est parti de l’idée que le fait de vivre en France, voire d’avoir un passeport français, suffisait pour être intégré à la nation française et adhérer aux décisions du gouvernement. C’était une erreur stratégique.

			Expliquer le terrorisme islamiste par un projet religieux permet d’éviter un examen critique d’interventions militaires irrationnelles et exclut tout dialogue. C’est l’approche israélienne, qui entretient l’idée que le combat du Hamas est strictement religieux : l’affrontement est donc inévitable et il n’y a pas de compromis possible. En fait, l’islamisme a pris le relais du marxisme comme support de la lutte contre l’occupation israélienne : les Palestiniens n’ont pas changé leur objectif de récupérer leurs terres occupées par Israël, mais le marxisme ayant disparu, l’islamisme est devenu une sorte de ciment du projet politique. Après la fin de la guerre du Golfe (1991), le refus américain de quitter la péninsule arabique déclenche un mouvement de résistance anti-occidentale (une forme d’anti-impérialisme) plus large, avec un ciment religieux, que l’Occident appellera « Al-Qaïda ». 

			Une particularité des conflits qui s’appuient sur un logiciel religieux est qu’ils sont généralement plus « durs ». Pour les djihadistes, les Occidentaux sont des croisés, qui interviennent au Moyen-Orient pour s’attaquer à la communauté des croyants. Dès lors, on se situe dans un référentiel « absolu », où les enjeux sont existentiels et dépassent les calculs économiques (pertes/gain) qui prévalent dans les conflits séculiers, et où la dimension humaine devient secondaire. Dans un tel contexte, le bilan « économique » – pour autant qu’un tel calcul soit pertinent – est toujours positif, quelles que soient les pertes subies, puisqu’acceptées pour la survie de la communauté et de la foi. Dès lors, tous les sacrifices et toutes les extrémités sont permis… 

			Mais il n’y a là rien de vraiment nouveau, la chrétienté elle-même a aussi justifié la guerre, la torture, voire le génocide pour diffuser la foi. L’Inquisition, la répression contre les cathares, les camisards et autres factions à vocation religieuse ont fait appel à des mesures extrêmes et parmi les plus inhumaines. Ceci sans mentionner l’extermination des populations amérindiennes au nom du catholicisme, à seule fin de s’emparer de leurs richesses… 

			Ce principe n’est pas si différent de l’acceptation occidentale que de placer la « raison d’État », les « valeurs occidentales » et autres au-dessus de la vie. Ainsi, les guerres déclenchées par les États-Unis et la France au mépris du droit international, leur usage de la torture ou même le bombardement de chrétiens en Syrie trouvent des justifications que personne, en Occident, ne remet en question. Un rapport de la Mission d’assistance des Nations unies en Afghanistan montre qu’en 2019, les forces de la coalition occidentale tuent plus de civils que l’État islamique83 ! Au Sahel, les populations ont plus peur des bavures des militaires combattant les terroristes que des attaques djihadistes84 !

			2.3.6. Le terrorisme d’État

			Le terrorisme d’État sort du cadre de cet ouvrage, et n’est mentionné ici que par souci d’exhaustivité, car il diffère fondamentalement des autres formes de terrorisme. Alors que ces dernières sont généralement une méthode d’action du « faible au fort », le terrorisme d’État est une stratégie du « fort au faible ». Son principe est vieux comme le monde, mais c’est lors de la Révolution française, avec le régime de la Terreur (1793-1794), que le terrorisme d’État est formalisé pour la première fois. La Terreur n’est donc pas à l’origine du terrorisme moderne, comme le prétendent certains. En effet, alors que les autres formes de terrorisme cherchent à influencer ou renverser l’autorité étatique, le terrorisme d’État, au contraire, résulte d’une application excessive de cette autorité.  

			Par extension, durant la guerre froide, l’expression « terrorisme d’État » était régulièrement utilisée par les pays de l’Est pour qualifier la politique des États « impérialistes », qui imposaient le pouvoir à la classe travailleuse. Elle désignait notamment la stratégie anti-insurrectionnelle de certains pays, notamment l’usage des « Escadrons de la mort » organisés par certaines forces de police (au Salvador, au Chili, en Argentine et au Brésil), comme le Groupe antiterroriste de libération (GAL) espagnol, etc. 

			L’Occident, qui a toujours privilégié le respect de l’État de droit, tend aujourd’hui à s’en écarter et à se rapprocher dangereusement des pratiques proches du terrorisme d’État. C’est le cas des États-Unis et de la France. On s’abrite fréquemment derrière le principe de « terroriser les terroristes ». Le problème est que cette violence tend à dépasser le cadre de la lutte contre le terrorisme, et à s’appliquer contre tout ce qui peut menacer l’État. Il en est ainsi de la violence excessive appliquée contre des Gilets jaunes85. 

			En novembre 2018, dans une interview à la BBC, Mike Pompeo présente les sanctions américaines et annonce que le gouvernement iranien devra faire le bon choix « s’il veut que son peuple mange »86. Cette manière de menacer la population civile afin de contraindre le gouvernement à agir comme le souhaitent les États-Unis correspond à la définition du… terrorisme !

			2.4. Formes particulières du terrorisme

			2.4.1. Le superterrorisme

			Le superterrorisme87 est une expression apparue après le 11 septembre 2001. Elle ne correspond à aucune définition reconnue internationalement et tend à désigner une forme de terrorisme qui vise des destructions massives de vies humaines ou de biens matériels. Par extension, on l’associe avec des formes de terrorisme mettant en jeu des armes de destruction massive (ADM). 

			Le « 9/11 » a promu l’idée que le terrorisme cherche à maximiser le nombre de morts et encouragé le développement de scénarios catastrophes, largement relayés par le cinéma, mais totalement déconnectés des réalités88. Car dans le monde réel, les attentats répondent toujours à des objectifs relativement précis et concrets. 

			On constate que les mouvements terroristes utilisent rarement « gratuitement » leur capacité de destruction. Il s’agit le plus souvent de convoyer un message vers une audience et pas de la détruire. Un attentat qui anéantirait une partie de l’humanité retirerait immédiatement tout soutien populaire ou politique au mouvement. Dans la plupart des cas, le groupe terroriste tire sa force de la légitimité que lui accorde son audience. Il doit donc trouver un équilibre subtil entre le bénéfice qu’apporte la violence et le rejet qu’elle suscite. C’est ce qu’ont compris les Palestiniens en abandonnant le terrorisme international dans les années 1970, pour se concentrer sur des actions dirigées contre l’occupant israélien, même si le bilan des morts est clairement en leur défaveur. 

			Ainsi, les terroristes de guérilla, qu’ils soient dans des mouvements de libération ou séparatistes ne cherchent pas la destruction totale du pays ou du territoire qu’ils veulent libérer. Par analogie, si l’on prête à l’État islamique l’intention d’étendre son califat à l’Europe, il semblerait assez contradictoire qu’il s’acharne à la « nucléariser ». À ceci s’ajoute le fait que, malgré une grande capacité à apprendre des erreurs du passé afin d’adapter et améliorer leurs modes opératoires, les terroristes restent très conservateurs dans leurs méthodes. En effet, il s’agit avant tout de démontrer un succès à travers leur détermination. Ils utilisent donc généralement les tactiques et méthodes simples et éprouvées, qui fonctionnent et qu’ils sont capables – et n’ont pas peur – de mettre à exécution. 

			Il en va différemment pour des mouvements millénaristes, qui cherchent à « purifier » l’humanité à travers une situation apocalyptique, comme la secte Aum ShinriKyō au Japon qui avait cherché à exploiter des mines d’uranium en Australie et à acheter des ogives nucléaires en Russie, avant de s’engager sur la voie de l’arme chimique. Mais dans ce cas, on n’est plus vraiment dans la situation de terrorisme, dont l’objectif est d’obtenir quelque chose en exerçant une pression répétée sur l’État, une autorité ou une communauté. 

			Le terrorisme islamiste, malgré sa brutalité, n’est pas de nature apocalyptique : il ne cherche ni la purification de l’humanité ni la destruction de la chrétienté. 

			Par ailleurs, le caractère spectaculaire d’un acte terroriste résulte probablement plus de l’évolution de notre société que de la volonté destructrice des terroristes : la banalisation générale de la violence et des catastrophes pousse les terroristes à surenchérir pour que leur message soit visible. Ainsi, Timothy McVeigh, l’un des auteurs de l’attentat d’Oklahoma City (1995) devait déclarer : « […] Nous avions besoin d’un nombre de cadavres pour faire passer notre idée. »89 

			La sidération causée par le « 9/11 » a rapidement amené l’idée que le pas suivant devait être l’emploi d’« armes de destruction massive » (ADM), et les « experts » se sont succédé pour élaborer des scénarios aussi complexes que fantaisistes. 

			Initialement, les ADM désignaient les armes nucléaires, biologiques et chimiques. Ces dernières années, la définition a progressivement été « enrichie ». Ainsi, pour justifier un jugement plus sévère contre les auteurs de la tentative d’attentat contre le World Trade Center à New York en 1993, les magistrats américains ont inclus dans la définition des ADM les explosifs à grande puissance (charges explosives renforcées par des bouteilles de gaz, par exemple) qui cherchent à augmenter le nombre de victimes. 

			En 1995, l’attentat d’Oklahoma City bouleverse l’opinion américaine : sa puissance permet opportunément de jeter une passerelle entre les menaces de la guerre froide et le terrorisme contemporain :

			Des victimes en masse et des destructions matérielles étendues sont les caractéristiques des armes de destruction massive, ce qui fait de leur détection, leur prévention et leur destruction une priorité du FBI. Une arme de destruction massive (ADM), bien que traditionnellement associée à des agents nucléaires/radiologiques, chimiques ou biologiques, peut aussi prendre la forme d’explosifs, comme lors de l’attentat de l’« Alfred P. Murrah Building » à Oklahoma City en 1995. Une arme franchit le seuil d’une ADM lorsque ses conséquences dépassent les capacités de réponses locales.90

			Les États-Unis ont répondu de manière totalement émotionnelle, disproportionnée et sans grande réflexion aux attentats du « 9/11 » : on a fait passer les terroristes pour des psychopathes assoiffés de sang et agissant dans le simple but de tuer. Dans les mois qui ont suivi, la psychose de nouveaux attentats a conduit les législateurs à compléter la définition des ADM :

			Le terme « arme de mort et de destruction massive » comprend les bombes ; ou grenades ; ou les fusées avec une charge propulsive supérieure à 4 onces (100 g) ; ou les missiles ayant une charge explosive ou incendiaire supérieure à ¼ once (8 g) ; ou les mines ; ou les appareils analogues à ceux décrits ci-dessus ; ou […]

			Tout type d’arme (autre qu’un fusil de chasse, ou une cartouche de chasse à usage sportif) qui sera, ou peut rapidement être, transformé pour projeter un projectile sous l’action d’un explosif […] 

			Toute arme à feu capable de tirer en rafale […]91

			Dans cette course à l’extrême et à l’absurde, certains militaires américains ont également proposé d’inclure dans les ADM les armes informatiques et les ordinateurs individuels, qui pourraient créer des catastrophes (aériennes ou autres) et ainsi menacer des milliers de vies humaines. Outre le fait qu’une telle proposition serait virtuellement irréalisable sans de larges restrictions à la liberté individuelle, elle condamnerait tout un secteur industriel et économique à la disparition et porterait un préjudice significatif au développement technologique occidental.

			Ainsi, dans le cadre de l’action en justice contre les auteurs de l’attentat de Boston en avril 2013, le FBI a qualifié un engin improvisé au moyen d’une cocotte-pression d’arme de destruction massive !92

			Comme on le constate, même des concepts qui semblaient relativement univoques deviennent d’inextricables interprétations qui peuvent paralyser toute action sécuritaire.

			2.4.4.1. Le bioterrorisme et le terrorisme chimique

			Le bioterrorisme est une forme de terrorisme utilisant des moyens biologiques ou bactériologiques comme armes. Souvent désignées comme l’« arme nucléaire du pauvre », les armes chimiques font partie de l’arsenal que l’on attribue aux mouvements terroristes depuis l’attaque à l’arme chimique exécutée par la secte Aum ShinriKyō en 1995. 

			La manifestation la plus médiatisée du « bioterrorisme » a été l’envoi de spores d’anthrax à diverses personnalités du monde politique et des médias, en octobre 2001, aux États-Unis. Rapidement surnommée « Amerithrax », cette campagne a créé une psychose totalement artificielle, comme savent la créer les Américains. Dès son apparition, la proximité de l’Amerithrax avec les attentats de septembre 2001 a poussé les « experts » à pointer du doigt l’Irak : les « méchants djihadistes » ne pouvaient que s’être alliés à un acteur étatique, donc les « méchants Irakiens »93… orientant ainsi les recherches du FBI sur de mauvaises pistes. Pourtant, la nature des objectifs et la séquence des attaques dans le temps, de même que les souches d’anthrax tendaient à exclure d’emblée l’implication de l’Irak dans cette action94. De fait, le 28 octobre, le FBI annonçait officiellement que l’Amerithrax était lié à des activités criminelles aux États-Unis mêmes, et que le Bureau arrêtait ses investigations en relation avec les djihadistes. En creux, cet incident a démontré que la capacité de « destruction de masse » d’une arme biologique est très relative, que son impact est faible sans une capacité de dissémination sophistiquée, et donc se prête mal à un usage terroriste.

			En fait, la dissémination par lettres, moins spectaculaire et tout aussi aléatoire constituait une nouveauté, car on envisageait plutôt des disséminations sous la forme d’une dissémination de « nuages de spores » de grande envergure afin de provoquer des pertes massives. Mais une telle méthode exige une technologie particulière : les spores doivent être suffisamment légères pour rester longtemps en suspension dans l’air afin d’être inhalées, mais être suffisamment lourdes pour rester groupées et en concentration suffisante ; elles doivent résister aux variations d’humidité et de température ; le nuage doit être suffisamment large pour être significatif et les spores doivent pouvoir être dispersées sans être endommagées par explosion ou combustion, etc. En clair, la militarisation d’agents biologiques est une tâche complexe, hors de portée des groupes terroristes. 

			Par ailleurs, alors que l’on se préoccupe toujours du « mode opératoire », l’élément déterminant pour comprendre l’acte terroriste est l’identification de sa finalité politique. Or le profil de l’attaque à l’Amerithrax semblait plus proche d’une criminalité en série de nature antisémite, que d’un acte à portée politique. En effet, le terrorisme est généralement vecteur d’un message, et il se cache rarement derrière d’autres actes criminels, car alors sa rationalité disparaîtrait, ce qui explique que l’on observe généralement plutôt une « sur-revendication » des attentats, plutôt qu’une « sous-revendication ». Bien souvent même, la revendication arrive avant l’attentat lui-même, ce qui permet de convoyer le message à un coût humain plus faible. Or dans le cas de l’Amerithrax, on constatait l’inverse : un acte criminel, se cachant derrière les attentats du 11 septembre.

			Les attaques menées par la secte Aum ShinriKyō au début des années 1990 constituent un cas particulier. La secte Aum était un groupe de type millénariste dont l’objectif est la rédemption de l’humanité à travers sa renaissance, après une disparition apocalyptique. L’objectif de la secte n’était donc pas d’obtenir quelque chose d’un gouvernement par chantage ou intimidation, mais était « simplement » de générer une apocalypse. Contrairement au terrorisme qui « échange » la violence contre l’infléchissement d’une politique, par exemple, la secte n’a formulé aucune exigence. La secte n’était donc pas un groupe terroriste au sens strict, même si ses attaques en avaient l’apparence. De fait, les attaques chimiques et – peut-être – biologiques menées dans le métro de Tokyo n’étaient que des « tests », mais n’étaient pas destinées à alimenter un processus politique95. Il s’agissait ainsi davantage de « meurtres de masse » que de terrorisme à proprement parler. Si la nuance est imperceptible au niveau des dommages et des pertes humaines, elle est importante pour comprendre la stratégie du groupe ou du mouvement. Cela ne change rien à la manière de sanctionner les criminels, mais c’est essentiel pour concevoir des stratégies de lutte et de prévention.  

			2.4.1.2. Le terrorisme nucléaire

			Il s’agit d’une forme de terrorisme utilisant la menace nucléaire pour atteindre ses objectifs. Le terrorisme nucléaire pourrait venir d’un pays possédant l’arme nucléaire ou bien être le fait de groupuscules disposant d’armes nucléaires. Il pourrait prendre les formes suivantes :

			• Attaque conventionnelle contre des infrastructures nucléaires afin de créer une catastrophe : destructions d’installations ou perturbations de leur fonctionnement, comme empêcher le refroidissement d’un réacteur : une sorte de Tchernobyl délibéré. En juillet-août 2022, les attaques ukrainiennes par drones, artillerie et missiles contre la centrale nucléaire de Zaporojie appartiennent à ce type de terrorisme. Il s’agissait alors de menacer la population européenne de désastre nucléaire, afin de pousser les Occidentaux à exiger la mise en place d’une zone démilitarisée au sud de l’Ukraine. On note que dans ce cas, aucun pays occidental, ni l’Agence Internationale pour l’Énergie Atomique (AIEA) n’ont élevé de protestation contre l’Ukraine, bien que les projectiles tirés étaient indiscutablement d’origine occidentale. 

			• Dispersion de matières radioactives sous diverses formes : emploi d’un explosif conventionnel pour disperser des matières radioactives (« bombe sale »). Dans ce cas, on pourrait utiliser des matériaux qui ne peuvent pas être utilisés pour la fabrication de bombes nucléaires, mais qui présentent une radioactivité suffisante pour causer la mort (par exemple, des résidus de matériaux utilisés dans les laboratoires de radiologie). Techniquement faisable, les effets d’une telle bombe seraient relativement aléatoires, mais pourraient créer un effet de panique. En Russie, deux tentatives d’attentat de ce type ont été menées par des combattants tchétchènes. Le 23 novembre 1995, Chamil Basayev, un des chefs de la guérilla tchétchène annonçait à la télévision russe que quatre valises contenant du césium avaient été cachées dans Moscou96. On trouvera l’une d’elles contenant 32 kilos de césium 137, dont la radioactivité était 310 fois supérieure à la normale, enterrée dans le parc Izmailovsky97. En 1998, une autre tentative a été menée dans la région d’Argun, en Tchétchénie, avec un conteneur de césium attaché à une mine98. C’est la version explosive de l’empoisonnement au césium 137 ou au cobalt 60, très largement utilisée par la mafia russe au milieu des années 1990.  

			• L’explosion d’une bombe nucléaire artisanale ou volée. Dans le chaos qui a régné en Russie après l’effondrement du communisme, au début des années 1990, la crainte que des armes nucléaires ou des ingénieurs soient utilisés par des groupes terroristes ou criminels pour des opérations de chantage a stimulé les imaginations. Sachant qu’à cette époque, le salaire moyen d’un scientifique nucléaire russe était de l’ordre de 67 dollars par mois99, il aurait été facile pour des organisations clandestines de s’offrir les services de scientifiques peu scrupuleux. C’est d’ailleurs ce qu’avait tenté de faire – sans succès – la secte japonaise Aum ShinriKyō. En fait, un tel projet n’a encore jamais été réalisé par des groupes terroristes.  

			• Chantage exercé par un pays disposant de l’arme nucléaire. Il s’agirait cependant là d’une forme de terrorisme d’État, qui ne s’inscrirait probablement pas dans un processus révolutionnaire, et qui sort du cadre de cet ouvrage. 

			2.4.2. Le cyberterrorisme

			La notion de cyberterrorisme reste souvent floue quant à sa substance et ne fait pas l’unanimité. Sans entrer dans les détails techniques, on constate que dans la pratique, les notions de « cyberterrorisme » et de « cybercriminalité » se confondent souvent. On admet généralement que le cyberterrorisme est l’emploi des réseaux informatiques pour perturber ou endommager des infrastructures critiques, afin de paralyser un pays ou causer des pertes humaines en perturbant, par exemple, les systèmes de régulation du trafic aérien. Ce qui différencie la cybercriminalité du cyberterrorisme se situe au niveau des objectifs stratégiques. Ainsi, Dorothy Denning, professeur de science informatique et directrice du Georgetown Institute for Information Assurance définit le cyberterrorisme comme une : « attaque ou tentative d’attaque ayant recours à l’informatique pour intimider ou terroriser un gouvernement, ou une société dans des buts politiques religieux ou idéologiques. »100

			En théorie, l’attaque contre des réseaux informatiques permettrait de causer des dommages considérables. Le contrôle du trafic aérien, la gestion des centrales nucléaires, la gestion de la distribution d’électricité, le trafic de devises et les marchés financiers ne sont que quelques exemples du rôle crucial que joue l’informatique dans la gestion de la sécurité et de l’activité économique vitale d’un pays. Cette dépendance est simultanément une vulnérabilité, car les failles des réseaux sont inévitables, quelle que soit leur sophistication. En outre, à ces attaques « conventionnelles » pourrait s’ajouter la prise de contrôle de missiles nucléaires ou de systèmes de défense antimissiles, etc. Les scénarios ne manquent pas et sont une préoccupation permanente des services de renseignement occidentaux.

			Dans la réalité, cependant, plusieurs freins à ces formes extrêmes de cyberterrorisme sont observés. En premier lieu, on a tendance à considérer les réseaux de manière rigide. Or ils doivent être vus de manière dynamique. En effet, la propriété première des réseaux est leur faculté d’adaptation et leur « élasticité » aux chocs frontaux. Ainsi, une attaque contre un réseau informatique ne se comporte pas comme l’affaissement d’une ligne de dominos, mais les capacités de résistance individuelle des éléments du réseau s’additionnent et amortissent le « choc » avec une grande stabilité. En d’autres termes, la somme des vulnérabilités des systèmes individuels est supérieure à la vulnérabilité de l’ensemble d’un réseau. 

			En deuxième lieu, contrairement à l’image donnée par certains films catastrophes, tout n’est pas interconnecté de manière « linéaire ». Comme on a pu le constater lors du « bug de l’an 2000 » dans la plupart des pays, les systèmes informatiques sensibles de la sécurité aérienne ou des systèmes bancaires et financiers sont généralement gérés indépendamment des grands réseaux informatiques : l’inventaire des risques mené à l’échelle planétaire avant le 31 décembre 1999 avait montré que l’interdépendance des systèmes était beaucoup moins grande que ce que certains experts avaient prédit, limitant ainsi la possibilité de générer des catastrophes majeures par des actions dans le cyberespace. Aujourd’hui, les interconnections sont plus importantes, notamment pour les utilisateurs particuliers, mais au niveau des infrastructures critiques ou sensibles, les leçons ont été apprises. 

			En troisième lieu, les mouvements terroristes se trouvent dans le même dilemme que les organes de sécurité : tout le monde utilise la même plate-forme, ainsi toute paralysie du réseau risque de se retourner rapidement contre l’auteur de l’action. Les groupes terroristes d’aujourd’hui – comme l’État islamique – exploitent les réseaux informatiques pour leur communication stratégique et opérationnelle, pour faire de la propagande, recevoir des dons ou recruter du personnel. Par ailleurs, comme nous le verrons, son concept de « djihad ouvert » est étroitement dépendant des réseaux informatiques : il serait le premier touché par des dysfonctionnements. 

			L’utilisation du cyberespace par des terroristes peut prendre des formes très diverses : Information et propagande, Conduite et mobilisation, Financement et logistique et Action directe. Le prosélytisme, la propagande, les échanges de courriers électroniques, la diffusion d’informations « techniques » (fabrication de bombes, etc.), la mobilisation de militants ne constituent que des activités périphériques à l’action terroriste proprement dite. 

			Il faut distinguer le cyberterrorisme de l’usage d’Internet en appui du terrorisme. Alors que le premier substitue l’action informatique destructrice ou paralysante à la violence physique, le second utilise les réseaux informatiques pour s’informer, pour communiquer et pour influencer. Le concept de « djihad ouvert », que nous verrons plus bas, montre que l’Internet est un outil privilégié pour partager des savoir-faire et des retours d’expérience ; de recruter des militants et de faire connaître la cause du mouvement. Notamment, l’Internet fournit des tutoriaux pour la fabrication d’explosifs improvisés, de bombes ou pour l’emploi d’armes légères. Cela dit, ces manuels sont souvent des « reprises » de manuels terroristes marxistes des années 1960-1970 en vente dans le commerce.

			Il est important de bien analyser la finalité de l’emploi d’Internet par des mouvements insurrectionnels, voire terroristes. En effet, on constate que parfois le cyberespace permet d’appuyer l’action de groupes terroristes en lui offrant un canal de communication supplémentaire pour faire connaître et justifier son action, mais ne constitue pas nécessairement une arme à proprement parler. Dans cette optique, et en rappelant que le terrorisme est en soi une manière de diffuser ou crédibiliser un message, l’emploi de l’Internet à des fins de communication, pourrait – en théorie – diminuer le besoin de violence pour faire connaître sa cause. C’est ce qu’avait identifié l’Armée zapatiste de libération nationale (EZLN), au Mexique :

			Le Net permettra aux acteurs armés de se faire connaître sans pour autant s’aliéner le soutien de l’opinion internationale. Ce que certaines guérillas ont très bien compris. Les groupes traditionnellement les plus violents ont toujours eu des problèmes lorsqu’ils ont voulu exporter leur propagande sur le Net. […] En revanche, les groupes les moins violents, comme l’EZLN, ont connu de beaux succès sur Internet. Ils se sont attiré la sympathie des internautes en parvenant à imposer au monde l’image de combattants de la liberté, non pas de terroristes. Il se pourrait, pourquoi pas, que certains groupes prennent conscience de ce phénomène, l’intègrent dans leur stratégie de communication et s’adoucissent.101

			Ainsi, dans une approche stratégique de la lutte contre le terrorisme, il faudrait évaluer si l’emploi du Net peut offrir un substitut à l’action terroriste ou s’il en constitue un accélérateur. 

			Par ailleurs, le fait d’exclure les utilisateurs dont le discours pourrait avoir un caractère radical est une arme à double tranchant : comme le constate un profileur du FBI américain, en les excluant on les pousse dans la clandestinité et hors des écrans radars102. La censure exercée par les États et les réseaux sociaux – souvent à leur demande – n’est donc pas nécessairement une solution efficace dans le long terme. 

			Les diverses formes de conflits possibles dans le cyberespace, dont le vocabulaire se développe de jour en jour (cyberpiracy, cybotage, cybersquatting, « Pearl Harbor électronique », etc.) se résument souvent à une cybercriminalité de droit commun. L’expérience montre qu’il touche plus des entreprises privées que des États et qu’il consiste souvent en un chantage sur la divulgation de bases de données, de numéros de cartes de crédit ou en la paralysie d’une activité numérique, etc., et prend ainsi souvent la forme de « racket ». Il peut également se manifester de manière plus superficielle par la modification d’un site (« defacing »). 

			Le pillage de données et la perturbation des réseaux constituent des risques certains pour les entreprises et l’État. Mais la vocation de telles actions est sans doute généralement plus criminelle que « terroriste ». Il faut distinguer ici entre la menace dans un contexte industriel et dans un contexte étatique. Les risques encourus par une entreprise dans un cadre de compétition exacerbée, ou dans un cadre politique en raison de son activité, sont considérablement plus hauts que pour un État. 

			Les conseillers et « experts » en sécurité affectionnent les scénarios complexes, inspirés du cinéma américain, mais qui ne semblent pas avoir d’échos auprès des « vrais » terroristes. Les « vrais » cas de cyberterrorisme sont peu observés. Par essence, le terrorisme (islamiste) n’est pas orienté sur la destruction de la société, mais a essentiellement vocation de communication. Il doit donc être visible, être alimenté par des craintes essentielles et avoir des effets prévisibles. 

			2.4.3. Le terrorisme international

			Le terrorisme international est une forme de terrorisme résultant de la collaboration internationale de divers mouvements terroristes pour atteindre un objectif commun. Il a connu sa forme la plus aboutie durant la guerre froide, au service d’un idéal révolutionnaire marxiste. Décrite par Claire Sterling103, l’internationale terroriste marxiste était l’expression d’une volonté centrale, qui visait à exploiter l’usage de la violence à des fins stratégiques. Dans la dialectique marxiste, le capitalisme et l’impérialisme occidentaux étaient des formes du « terrorisme d’État », puisqu’opprimant la classe ouvrière. La révolution s’inscrivait donc dans un processus historique incontournable, qui légitimait l’aide apportée aux mouvements révolutionnaires.

			Dès le début des années 1960, une collaboration active entre les mouvements terroristes et de libération s’est développée sous l’égide de l’Union soviétique, avec l’aide de pays alliés, comme Cuba, la Libye, la Tchécoslovaquie, la Pologne et la République démocratique allemande. Cette collaboration s’est matérialisée sous forme d’aide financière, d’appui logistique, d’entraînement, etc. Elle était l’expression d’une stratégie globale, regroupant une grande variété d’acteurs dans un vaste processus de déstabilisation, même si leurs objectifs étaient contraires aux principes du marxisme-léninisme. Ainsi, le bloc communiste a-t-il soutenu activement des mouvements extrémistes écologistes, d’extrême gauche ou même d’extrême droite. L’objectif était de soutenir tout ce qui pouvait contribuer à la déstabilisation des pays occidentaux. Il s’agissait de maintenir en permanence une « corrélation des forces », comme l’appelait la doctrine militaire soviétique, favorable au bloc de l’Est.

			Les interactions entre mouvements terroristes se sont souvent concrétisées par des « conférences », dont la plus célèbre a été la Conférence tricontinentale de La Havane, en 1966, qui a regroupé 83 mouvements terroristes du monde entier. On est alors en pleine guerre froide et la dynamique révolutionnaire anticolonialiste sert les intérêts de l’URSS, qui peut ainsi pratiquer une forme d’« encerclement idéologique » de l’Occident. Ces collaborations se prolongeront jusque dans les années 1990, dans des associations transatlantiques entre mouvements latino-américains avec les Forces populaires de libération salvadoriennes, l’Euskadi ta Askatasuna (ETA) basque et d’autres organisations révolutionnaires du Chili et de l’Uruguay. 

			Au niveau européen, des conférences de portée plus régionale, comme celle de Porto, le 9 septembre 1981, entre les membres d’Action directe, de la Prima Linea italienne, du GRAPO espagnol et des Forces populaires portugaises ont également eu lieu. Compte tenu des objectifs très différents des participants, ces conférences avaient plus pour fonction d’instaurer des mécanismes de coopération logistique ou technique que d’élaborer des stratégies d’action communes. 

			L’exemple le plus abouti de coordination stratégique entre deux groupes terroristes a été entre Action directe et la Rote Armee Fraktion allemande au milieu des années 1980.
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