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    Laurent-Fabrice ZENGUE exerce en qualité de Data privacy manager/Gestionnaire de données personnelles et de la vie privée, Conseil-Formateur juridique, et Arbitre des litiges internes et internationaux à la Chambre de Médiation, de Conciliation et d’Arbitrage d’Occitanie à Toulouse.


    Il a été responsable juridique dans un département ministériel du gouvernement d’un pays africain, Data Protection Officer/Conseiller en protection des données à APAVE SA à La Défense à Paris, Vacataire à l’Université Toulouse 1 Capitole. Il est le Fondateur et Chief Executive Officer d’Intercontinental Data Privacy Enhancing Management for all (IDEM), Fondateur et Chief Executive Officer du cabinet conseil-formation Z Affairs & Business (ZAB). Il est aussi formateur et auteur de plusieurs livres et articles relatifs, notamment à la protection des données personnelles, aux activités et contentieux du numérique, l’arbitrage des litiges internationaux, l’orientation et l’accompagnement des apprenants.


    Sa formation universitaire porte sur le droit privé général à l’Université de Yaoundé 2, le droit du numérique et des données à l’Université Paris 1 Panthéon-Sorbonne, le management et la protection des données à caractère personnel à l’Institut Supérieur d’Électronique de Paris, le droit et les techniques d’arbitrage, ainsi que l’European and international business Law à l’Université Toulouse 1 Capitole.


    Résumé


    L’infox, la haine et les outrages, ainsi que leur apologie dans les réseaux sociaux numériques sont des infractions connexes qui renvoient aux mêmes résultats : la diffamation, l’injure et l’atteinte à la réputation. De même, elles sont commises par les mêmes méthodes, les mêmes actes, les mêmes intentions, et au moyen des mêmes supports. Ainsi, il n’est pas étonnant qu’elles conduisent à des sanctions similaires, à quelques égards.


    En revanche, il s’agit d’actes qui relèvent de fondements et régimes juridiques différents. Nous les avons regroupés ici, en raison de leur connexité. Néanmoins, ils ont traité, non pas comparativement, mais successivement et séparément, afin de marquer leurs différences multiples.
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    Apologie de la haine dans les réseaux sociaux en ligne  : qui répond de quoi, pourquoi et comment?


    Introduction


    Alors qu’aux termes de l’alinéa 2 de l’article 6 § I de la loi Confiance, l’hébergeur de réseau de communication au public en ligne bénéficie d’un régime d’absence de responsabilité, en ce qui concerne les contenus diffusés, et notamment ceux faisant l’apologie du crime, du terrorisme et de la haine, l’alinéa 3 du même article prévoit des cas où la responsabilité de ce dernier peut être engagée.


    L’apologie de la haine, du crime ou du terrorisme peut consister non seulement à la présentation, le commentaire favorable, mais aussi la provocation, l’incitation directe, l’appel à la commission d’actes y afférents et matériellement déterminés, ce d’autant qu’il existe une unicité de répression entre les infractions relevant de la provocation et celles relevant de l’apologie qui, pour être punies, doivent avoir été faites publiquement, et notamment sur un réseau social ouvert au public, comme Facebook, Twiter, Instagram, WhatsApp, etc.


    En d’autres termes, des propos, des sons et des images, diffusés même par un petit groupe d’amis ou de sympathisants sur un réseau social ou tenus à l’occasion d’une réunion privée peuvent être réprimés, dès lors qu’ils acquièrent le caractère de message, au moyen de leur diffusion par l’auteur qui est de ce fait éditeur de contenu.


    Particulièrement en ce qui concerne les faits de provocation et l’apologie d’actes de terrorisme, au départ classés dans la catégorie de délit de presse, et réprimés par la loi du 29 juillet 1881 sur la liberté de presse, ils sont désormais surclassés en crimes et condamnés par le Code pénal. Ce qui entraîne le rallongement des délais de prescription, l’adaptation des procédures et l’aggravation des peines.


    À ce propos, bien que l’alinéa 2 de l’article 10 de la Convention Européenne des Droits de l’Homme garantisse la liberté d’expression sur internet, elle se joint à la Cour Européennes des Droits de l’Homme pour légitimer la sortie de ce délit du champ du délit de presse, dans les cas de sécurité nationale, d’intégrité territoriale, de sûreté publique, de défense et de prévention du crime, d’où l’opportunité de l’analyse des fondements, des faits constitutifs, des modes et moyens de preuve, de procédure, des poursuites, ainsi que les responsabilités et les sanctions.


    Les obligations et le principe d’absence de responsabilité de l’hébergeur


    L’article 6 de la loi Confiance est le fondement juridique non seulement des obligations et du principe d’absence de responsabilité de l’hébergeur, mais aussi des exceptions auxdites obligations.


    
La première obligation est l’aide à la cessation de l’illicite, au moyen de l’information des autorités compétentes de toutes activités illicites qui leur seraient signalées, la conservation des données des destinataires du service au cas où ces derniers pourraient être impliqués dans la production d’un contenu illicite, il serait nécessaire de les identifier. À propos, les modalités de recueil des alertes peuvent être soit un dispositif facilement accessible et visible permettant à toute personne de porter à la connaissance de l’hébergeur l’existence des contenus illicites, soit un lien hypertexte permettant à l’internaute d’accéder à un formulaire contenant des obligations d’identification du contenu par l’hébergeur.


    
La deuxième obligation est la conservation de données ci-après  : identifiant de la connexion, identifiant attribué à l’abonné par l’hébergeur ou le fournisseur, identifiant du terminal utilisé pour la connexion, date, heure du début et de la fin de la connexion, caractéristiques de la ligne de l’abonné, types de protocoles utilisés pour la connexion et le transfert de contenus, nature de l’opération, nom, prénom et raison sociale, adresses postale et électroniques, pseudonyme utilisé, numéro de téléphone, mot de passe ainsi que les données permettant de le modifier, le vérifier dans leur dernière mise en jour, informations relatives au paiement du contrat ou du compte - type de paiement utilisé, références du paiement, date et heure de la transaction.


    
La troisième obligation est la communication de données, et notamment les données de trafic et les données d’identification  : nom de famille et prénom, adresses postale, électronique et d’installation téléphonique, coordonnées téléphoniques de l’abonné. La dernière obligation est la non-surveillance générale des contenus stockés et diffusés, conformément à l’article 6 §I-7, alinéa 2 de la loi Confiance.


    Le principe d’absence de responsabilité du réseau de communication, quant à lui, ainsi que ses conditions de mise en œuvre avaient d’abord été d’origine jurisprudentielle, avant leur consécration dans la Directive e-commerce et la loi Confiance.


    Ledit principe tient en trois piliers : l’exonération de responsabilité si l’hébergeur n’a pas connaissance de l’illicéité du contenu, l’exonération de responsabilité si l’hébergeur prend des mesures promptes pour retirer ou bloquer l’accès au contenu litigieux, et le rejet de la responsabilité éditoriale de l’hébergeur.


    Les fondements et les faits constitutifs de l’apologie de la haine, de crime et du terrorisme


    Les fondements de l’apologie de la haine, du crime et du terrorisme sont de diverses origines légales. Ainsi l’apologie du terrorisme relève de l’article 421-2-5 du Code pénal, l’apologie de la haine raciale, la haine ethnique, la haine religieuse, la haine sur une nation, l’antisémitisme, la xénophobie sont du ressort de l’article 24 alinéa 8 de la loi du 29 juillet 1881 sur la liberté de la presse. La diffamation, l’injure et l’outrage sont prévues aux articles 29 al.2 et 33 al.3 de la loi du 29 juillet 1881 sur la liberté de la presse, et les crimes contre l’humanité sont fondés sur les articles 32 al.2 et 24 bis de la loi du 29 juillet 1881 sur la liberté de la presse.
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