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  Avant-propos




  Au moment où le RGPD fête ses cinq ans, il serait aisé de penser que le plus dur est fait, que les messages sont passés et que la protection des données personnelles est aujourd’hui maîtrisée. Las, les technologies évoluent au même rythme que les menaces et les règlements européens émergents, qu’ils traitent de l’intelligence artificielle ou de la gouvernance des données, viennent nous rappeler la difficulté des défis à relever dans les prochaines années.




  Les besoins sont donc immenses. Il faut former et sensibiliser afin que la protection des données ne soit pas seulement le sujet de quelques professionnels débordés, mais imprègne les consciences individuelles. C’est la condition pour un dialogue efficace et exigeant entre les entités publiques et privées, entre les citoyens et ces entités, mais aussi entre les métiers au sein même des organisations.




  Toutefois, le sujet de la donnée personnelle, complexe et foisonnant, semble se refuser à l’ascétisme. Le RGPD lui-même, fort de 173 paragraphes introductifs et 99 articles, est pour le moins prolixe. Il se voit en outre complété par de la jurisprudence, des lignes directrices et des règles sectorielles, dessinant un paysage juridique encombré.




  Aussi, rares sont les ouvrages sur la matière que je me risquerais à conseiller à des non-juristes ou des juristes débutants. Les risques seraient grands que la présentation, trop érudite, reste difficile d’accès ou qu’au contraire, très vulgarisée, elle perde en rigueur.




  Cet ouvrage évite ces deux écueils avec brio et réussit le tour de force de synthétiser et de simplifier les principes importants du droit des données personnelles, sans jamais sacrifier l’exactitude à la concision. Le tout est, de surcroît, émaillé d’exemples ainsi que de schémas éclairants qui permettent de prendre de la hauteur et de voir les notions sous un autre jour.




  Ce livre doit également être vu comme une invitation à explorer plus avant les principes de cette matière passionnante qu’est la protection des données personnelles. Je fais le vœu qu’il soit lu par le plus grand nombre.




  Géraldine Péronne




  Déléguée à la protection des données
Docteur en droit




  Propos introductifs




  Les données personnelles sont partout. Au quotidien, nous les confions à des douzaines d’acteurs, du GAFA qui produit nos smartphones à la pizzeria de quartier auprès de laquelle nous commandons à dîner. Le droit des données personnelles nous touche donc tous et toutes. Il garantit que notre salle de sport ne nous filme pas dans les vestiaires, il nous donne le droit à une copie de notre dossier RH, il nous permet d’obtenir le déréférencement de nos photographies les plus embarrassantes.




  De plus en plus de Français en sont conscients : en 1981, la CNIL avait reçu 136 plaintes liées à la protection des données ; en 2021, quarante ans plus tard, elle en a reçu 14 143. Les particuliers prennent connaissance de leurs droits sur leurs données personnelles et les exercent.




  Ce phénomène affecte les organismes de tous les types – entreprises, administrations publiques, associations ou partis politiques. En 2021, la CNIL comptait quatre fois plus de délégués à la protection des données désignés qu’il n’y avait de correspondants Informatique et libertés en 2018 avant l’entrée en application de ce nouveau texte.




  Le RGPD a été un formidable accélérateur.




  Que ce soit dans mes fonctions d’enseignante ou de juriste au sein du service des contrôles de la CNIL, je constate pourtant chaque jour que le droit des données personnelles est mal compris.




  Particuliers, salariés, internautes confrontés à une intrusion dans nos vies privées, RSSI, DRH, DSI au contact quotidien d’un délégué à la protection des données, délégués même, peut-être catapultés à ces fonctions, nous sommes encore trop nombreux à pratiquer en autodidactes. Même pour ceux qui ont la chance de pouvoir suivre un enseignement spécialisé en la matière, quelques rappels d’ordre général ne sont pas inutiles.




  Les seize fiches qui suivent n’ont pas vocation à l’exhaustivité. L’objectif est de rendre compréhensibles à des juristes non-spécialistes et à des non-juristes les principales règles applicables, de rendre abordable un droit souvent vu comme très formel et difficilement lisible.




  Cet ouvrage n’est pas une publication de la Commission nationale de l’informatique et des libertés. Son contenu n’engage pas la Commission. Les avis exprimés et interprétations faites du droit n’engagent que son auteure.




  
 1Petite histoire du droit des données personnelles




  Le droit des données personnelles tel qu’il existe à l’heure actuelle est l’héritier de plus d’un demi-siècle de textes nationaux, européens, internationaux, et de décisions judiciaires et administratives en la matière.




  
I.Les premières lois en matière de protection des données personnelles




  L’Allemagne est un des premiers États de l’Union européenne (« UE ») qui, dès les années 1970, sous l’effet de l’informatisation croissante des secteurs privés et publics, se dotent de dispositions protégeant la vie privée des citoyens et leurs données personnelles (loi fédérale de protection des données de 1977, ou Bundesdatenschutzgesetz).




  À la même époque, la France connaît un mouvement similaire d’informatisation et se dote de ses propres dispositions.




  A.La genèse de la loi Informatique et libertés




  Dans les années 1970, plusieurs projets de l’administration visant à tirer parti des informations dont elle dispose sur la population font scandale.




  Le plus connu d’entre eux est le projet SAFARI, projet d’identification individuelle de l’ensemble des 52 millions de Français de l’époque. Le Système automatisé pour les fichiers administratifs et le répertoire des individus (« SAFARI ») visait à interconnecter plus de 400 fichiers administratifs sur la base du numéro de Sécurité sociale des individus afin de lutter contre la fraude, de faciliter les analyses statistiques sur la population, etc.




  Révélé le 21 mars 1974 par Le Monde dans un article intitulé « “Safari” ou la chasse aux Français », le projet fait scandale. L’opposition populaire se concentre notamment sur l’utilisation du numéro de Sécurité sociale, encore associé, dans l’opinion française, à l’occupation allemande.




  Sous la pression populaire, le gouvernement enterre le projet. Il lance aussi des travaux qui aboutissent, le 6 janvier 1978, à l’adoption de la loi n° 78-17 du 6 janvier 1978 relative à l’informatique, aux fichiers et aux libertés, dite « loi Informatique et libertés » et à la création de la Commission nationale de l’informatique et des libertés (« CNIL »).




  B.L’héritage de la loi Informatique et libertés




  Il ne reste aujourd’hui que bien peu de choses du texte voté en 1978. La loi Informatique et libertés avait déjà été modifiée en profondeur en 2004 pour transposer certaines directives européennes et l’a été à nouveau en 2018 à la suite de l’entrée en application du Règlement général sur la protection des données (Règlement (UE) 2016/679 du 27 avril 2016, ou « RGPD »).




  Le premier paragraphe de son article premier, seul, qui annonce sa profession de foi, n’a pas été déplacé ou modifié à ce jour :




  « L’informatique doit être au service de chaque citoyen. Son développement doit s’opérer dans le cadre de la coopération internationale. Elle ne doit porter atteinte ni à l’identité humaine, ni aux droits de l’homme, ni à la vie privée, ni aux libertés individuelles ou publiques. »




  Le vocabulaire utilisé en 1978 est différent de celui qui a cours aujourd’hui. La loi Informatique et libertés parle à l’époque de « données nominatives » plutôt que de « données à caractère personnel » ou encore du « maître du traitement » plutôt que du « responsable de traitement ».




  Néanmoins, les grands principes de la loi Informatique et libertés persistent dans le droit actuel. La loi Informatique et libertés contient ainsi, déjà à l’époque, une interdiction de traiter les données sensibles (voir fiches n° 2 et n° 9).




  
II.L’adoption des premiers textes européens




  Assez rapidement, en Europe, les grandes organisations internationales se saisissent de la protection des données personnelles, à commencer par le Conseil de l’Europe.




  Le Conseil de l’Europe est une organisation distincte de l’UE, créée en 1949, notamment pour défendre les droits de l’homme. Plus large que l’UE, il regroupe aujourd’hui 46 États, dont les 27 États membres de l’UE. Il ne produit pas de règlements ou de directives mais agit surtout par le biais de traités internationaux.




  Le 28 janvier 1981, il propose à la signature la Convention pour la protection des personnes à l’égard du traitement automatisé des données à caractère personnel (« Convention 108 »). Elle connaît un grand succès et s’exporte au-delà des frontières du Conseil (ex. : au Cap Vert, au Sénégal ou encore en Argentine).




  La Convention 108 existe toujours. Après l’adoption du RGPD, le 10 octobre 2018, elle a même été mise à jour sous la forme d’une Convention 108 +. La France a ratifié cette nouvelle version de la convention le 27 mars 2023.




  La Convention 108 a inspiré le législateur européen. Par une directive 95/46/CE, du 24 octobre 1995, l’UE entreprend à son tour d’harmoniser les règles européennes protégeant les données personnelles. À terme, cette directive aura de nombreux effets sur le droit national des États membres, dont notamment :




  –permettre la désignation d’un correspondant informatique et libertés (« CIL »), ancêtre du délégué à la protection des données (« DPO »), au sein des organismes (voir fiche n° 13) ;




  –renforcer les pouvoirs de la CNIL (voir fiche n° 4) ;




  –créer un groupe d’autorités de protection des données européennes (« G29 ») qui prendra une importance considérable et deviendra, avec le RGPD, le Comité européen de la protection des données (« CEPD ») (voir fiche n° 4) ;




  –interdire les transferts de données personnelles hors du champ d’application de la directive (voir fiche n° 6).




  

    Les institutions de l’UE sont organisées par deux traités fondamentaux : le traité sur le fonctionnement de l’UE, qui date de 1957 (« TFUE »), et le traité sur l’UE, qui date de 1992 (« TUE »). Ils autorisent les institutions de l’UE à adopter le droit dérivé de l’UE.




    Aujourd’hui, le droit dérivé de l’UE est principalement constitué de règlements et de directives.




    La directive fixe des objectifs à atteindre par les États membres et un délai. Les législateurs nationaux doivent transposer chaque directive dans un délai donné, déterminant comment l’objectif qu’elle fixe sera atteint. On parle de « loi de transposition » pour la loi déterminant au sein de chaque État membre les règles permettant d’atteindre cet objectif.




    Le règlement s’applique totalement et directement sur tout le territoire de l’UE. Aucune transposition n’est nécessaire. Il s’applique de manière simultanée et uniforme dans tous les États membres.




    Ex. : Le RGPD est un règlement européen. Madame A peut donc l’évoquer directement devant son employeur pour obtenir une copie de ses données personnelles. Elle n’aurait pas pu en faire de même avec la directive de 1995, elle aurait dû citer la loi qui la transposait : la loi Informatique et libertés.


  




  
III.L’héritage de la directive de 1995 : plus d’une décennie d’inaction




  La directive de 1995 n’est pas immédiatement transposée dans tous les États membres. En France, par exemple, elle n’est transposée qu’en 2004 (loi n° 2004-575 pour la confiance dans l’économie numérique du 21 juin 2004, dite « loi LCEN »). Même dans les États où elle est transposée, la directive ne l’est pas nécessairement fidèlement.




  Or, dans l’intervalle entre son adoption et sa transposition, l’environnement a déjà beaucoup évolué : Google est fondé en 1998, Facebook en 2004. Les révolutions du contexte informatique ne ralentissent pas après la transposition : Twitter est fondé en 2006, le premier smartphone est produit en 2007, sans parler de la généralisation de l’utilisation du cloud, de la révolution de la blockchain, du big data, etc.




  Dans les années 2000, par ailleurs, le contexte international se tend. L’affaire Snowden, notamment, à partir du 6 juin 2013, met en lumière les pratiques de surveillance de masse du gouvernement américain, y compris de ressortissants et de citoyens de l’Union européenne. Ces révélations sont en partie responsables de l’invalidation du dispositif de libre-échange de données personnelles entre l’UE et les États-Unis.




  

    Le dispositif de libre-échange en question, dit « Safe Harbor », prenait la forme d’une décision d’adéquation (voir fiche n° 6), une décision de la Commission européenne par laquelle elle estimait que, sous certaines conditions, les États-Unis assuraient un niveau de protection adéquat des données personnelles.




    Dans un arrêt dit « Schrems I » (CJUE (grande chambre), 6 octobre 2015, arrêt C-362/14, Maximillian Schrems c/ Data Protection Commissioner), la CJUE tire les conséquences des pratiques de surveillance de masse des États-Unis pour estimer que non, les États-Unis n’assurent pas un niveau de protection adéquat. Elle précise que l’adéquation d’une législation étrangère devra être régulièrement réévaluée par les autorités nationales mais que seule la CJUE peut revenir sur une décision d’adéquation de la Commission.


  




  Dans les années 2010, le législateur européen s’investit dans le développement d’un marché unique européen du numérique. Il apparaît important, dans ce cadre, d’instaurer un cadre juridique clair et cohérent (voir, par exemple, Parlement européen, résolutions 2011/2178(INI), du 20 avril 2012, 2012/2094(INI), du 11 décembre 2012 et 2012/2030(INI), du 11 décembre 2012).




  L’adoption d’un nouveau texte en matière de protection des données, directement applicable sans transposition, devient urgente.




  

    Le législateur européen n’avait fait aucune mise à jour de la directive de 1995, au contraire de textes plus sectoriels en la matière. Dans le domaine des cookies et de la prospection commerciale, dit « e-privacy », une première directive intervient en 1997, avec des mises à jour en 2002, puis en 2009 (directives 97/66/CE du 15 décembre 1997, 2002/58/CE du 7 mars 2002 et 2009/136/CE du 25 novembre 2009).


  




  
IV.La gestation du RGPD




  Finalement, le 25 janvier 2012, la Commission européenne publie un projet de règlement européen visant à remplacer la directive 95/46/CE : ce sera le règlement général sur la protection des données (« RGPD »).




  Il est négocié âprement pendant quatre ans et n’est adopté que le 27 avril 2016. La version finale a fait l’objet de plusieurs milliers d’amendements, elle est trois fois plus volumineuse que le texte d’origine : elle compte 173 considérants, 11 chapitres et 99 articles.




  Vue la complexité et la longueur du RGPD, son entrée en application est différée. Elle est fixée au 25 mai 2018.




  Une directive est adoptée le même jour pour entrer en application au même moment dans le domaine de la police et de la justice (directive (UE) 2016/680, dite « Directive police-justice » – voir fiche n° 2).




  Dans cet intervalle entre avril 2016 et mai 2018, les acteurs européens sont censés se préparer à appliquer ces deux textes. Le législateur français profite également du délai pour adopter différents textes en matière de protection des données.




  La loi n° 2016-1321 du 7 octobre 2016 pour une république numérique, par exemple, renforce la transparence de l’administration concernant le recours à des algorithmes publics et crée de nouveaux droits pour les individus (droit de portabilité des données, personnelles ou non, droit à l’oubli pour les mineurs, droit de fixer des directives sur le sort de ses données après sa mort, confidentialité des correspondances privées).




  
V.Les effets de l’entrée en vigueur du RGPD




  Le RGPD harmonise très largement le droit des données personnelles. Il s’agit d’un règlement européen, directement applicable dans tous les États membres de l’UE sans transposition.




  Néanmoins, il inclut plus de 56 renvois au droit des États membres (on parle de « marges de manœuvre nationales »). Ces marges de manœuvre laissent donc subsister des spécificités nationales.




  

    Par exemple, l’article 8.1 du RGPD permet aux États membres de fixer un âge, entre 13 et 16 ans, à partir duquel les enfants peuvent consentir à certains traitements sans l’accord du titulaire de la responsabilité parentale. À défaut, cet âge est fixé à 16 ans. En France, l’article 45 de la loi Informatique et libertés fixe cet âge à 15 ans.




    Ex. : Une enfant résidant en France est inscrite à un réseau social européen géré depuis l’Allemagne. Son consentement est nécessaire pour activer la géolocalisation sur l’application du réseau social. Si elle a moins de 15 ans, elle ne pourra consentir sans l’accord conjoint de ses parents.




    D’autres marges de manœuvre portent sur la possibilité de mener une action de groupe ou encore le régime du numéro de Sécurité sociale.


  




  L’adoption d’un texte français s’imposait donc, non seulement pour éviter incohérences et contradictions avec le nouveau texte européen, mais pour prendre position sur ces marges de manœuvre.




  Une première loi, peu après l’entrée en application du RGPD, met en conformité le droit national avec le nouveau cadre juridique européen (loi n° 2018-493 du 20 juin 2018, ou « loi LIL 3 »). Ce texte habilite également le gouvernement à rédiger une ordonnance réécrivant intégralement la loi Informatique et libertés. Malgré un attachement historique à l’édifice de cette loi, elle semble en effet inadaptée et peu lisible.




  C’est chose faite avec l’ordonnance n° 2018-1125, signée par le président de la République le 12 décembre 2018 et publiée le 13 décembre 2018. Sans grands changements sur le fond, elle remet complètement en forme la loi Informatique et libertés.




  

    L’article 34 de la Constitution définit un domaine réservé dans lequel les seules normes pouvant être adoptées doivent être votées par le Parlement. Seule la loi peut par exemple fixer les règles concernant les garanties fondamentales accordées aux citoyens pour l’exercice des libertés publiques.




    Par exception, son article 38 permet au Gouvernement d’intervenir dans ce domaine sans passer par la procédure législative ordinaire à condition que le Parlement ait préalablement autorisé le Gouvernement à prendre une ordonnance dans un domaine précis et que les ordonnances soient ensuite ratifiées par le Parlement.


  




  Le texte continue d’évoluer depuis. Depuis 2022, il prévoit par exemple une procédure simplifiée d’adoption de sanctions par la CNIL (issue de la loi n° 2022-52 du 24 janvier 2022 relative à la responsabilité pénale et à la sécurité intérieure et du décret n° 2022-517 du 8 avril 2022).




  En parallèle, les autorités de protection des données européennes ont dû intervenir à plusieurs reprises pour clarifier l’application des textes.




  

    Par exemple, les directives e-privacy renvoyaient à la directive de 1995 sur plusieurs points, notamment pour la définition du consentement. Elles n’ont pas été mises à jour après l’adoption du RGPD.




    Le CEPD a donc dû publier un avis sur les interactions entre la directive e-privacy et le RGPD pour clarifier la manière dont ces textes devaient être interprétés (CEPD, 12 mars 2019, avis 5/2019 sur l’interaction entre la directive e-privacy et le RGPD) et beaucoup d’autorités nationales, dont la CNIL, ont adopté des lignes directrices en matière de cookies (voir CNIL, 17 septembre 2020, délibérations n° 2020-091 et n° 2020-092 et voir fiche n° 16).


  




  

    Récapitulatif : L’histoire du droit des données personnelles




    

      

    


  




  
 2Les définitions essentielles




  Avant de détailler les règles du droit des données personnelles (voir liste en fiche n° 3), la définition d’un certain nombre de termes s’impose, à commencer par celle des données personnelles. Il faudra également détailler les qualifications possibles des organismes traitant des données personnelles, ainsi que leurs conséquences.




  
I.Les objets du droit des données personnelles




  A.Les données personnelles




  La loi et le règlement utilisent la notion de « données à caractère personnel » (« DCP »). Cet ouvrage lui préférera les termes « données personnelles ». Pour nos besoins, ces termes pourront être considérés comme synonymes.




  Une information constitue une donnée personnelle si elle se rapporte à une personne physique (un être humain) identifiée ou identifiable (article 4, § 1 du RGPD).




  Cette information peut être objective (ex. : le groupe sanguin d’un accidenté sur sa carte de donneur) ou subjective (ex. : un commentaire excessif dans le dossier d’un salarié). Elle peut être vraie ou fausse.




  

    Si les données fausses n’étaient pas considérées comme des données personnelles, accorder aux personnes concernées le droit d’obtenir la rectification de leurs données personnelles n’aurait pas de sens (voir droit de rectification – fiche n° 10).


  




  Peu importe que l’être humain identifié ou identifiable soit un consommateur, un patient, un salarié, un client ou même un boulanger tenant boutique seul.




  Le format ou le support de l’information sont également indifférents. Les supports les plus communs sont le papier ou des supports informatiques, mais des hypothèses plus exotiques sont envisageables (ex. : la cassette d’un antique dispositif vidéo). Quant au format, l’information peut être écrite sous forme alphanumérique, mais elle peut également prendre une forme photographique ou acoustique.




  

    Ex. : La fille de Monsieur X lui a offert un cendrier en argile. Elle a laissé l’empreinte de son pouce gauche bien en évidence au milieu. Il s’agit d’une donnée personnelle.


  




  L’information peut être directement identifiante : elle est associée à un élément indiquant clairement l’identité de la personne (généralement un nom et un prénom). L’information peut être indirectement identifiante : si on l’associe à d’autres informations, elle permet de retrouver l’identité de la personne.




  

    Ex. : Le numéro de Sécurité sociale de Monsieur X, seul, ne permet pas de l’identifier mais, si un organisme a accès au répertoire national d’identification des personnes physiques, il peut identifier Monsieur X en utilisant son numéro de Sécurité sociale.


  




  Constituent également des données personnelles les informations qui, combinées, permettent d’identifier un individu.




  

    Ex. : Décrire un individu comme « l’homme au pullover rouge » ne suffit pas à l’identifier. Si l’on précise qu’il s’agit du seul homme au pullover rouge dans une pièce donnée à un moment donné, cet homme est identifiable.
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