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			Introduction

			Nous vivons à une époque où tous les gouvernements, les armées, les entreprises, les institutions médicales et les particuliers dépendent de la technologie informatique pour presque tous les aspects de leur fonctionnement, et ces systèmes seront tôt ou tard attaqués. 

			Une cyberattaque est exactement cela : une attaque contre un ordinateur, un réseau informatique ou encore un site internet. Son intention peut varier : certaines attaques ont pour objectif de mettre hors service le système informatique, d’autres celui d’en prendre le contrôle. D’autres encore cherchent à s’infiltrer dans le système pour voler ou détruire des données. Les motivations varient aussi : elles seront, selon les cas, politiques, ludiques, mais surtout financières. Si les organisations sont particulièrement visées, les particuliers ne sont pas non plus à l’abri.

			Par exemple, il aura suffi d’un compte d’accès à distance volé pour que le réseau d’une société d’importance majeure (un gestionnaire d’oléoducs qui transportent plus de 2,5 millions de barils de pétrole par jour) soit intégralement compromis. L’entreprise, totalement paralysée par un rançongiciel (logiciel malveillant qui prend en otage des données personnelles) a dû s’acquitter d’une somme de plus de 4,5 millions de dollars pour récupérer l’accès à son réseau. Du fait des conséquences de la paralysie de son réseau (déstabilisation de l’approvisionnement en pétrole aux États-Unis, provoquant au passage une hausse des prix de l’essence pour des millions d’Américains), un des groupes ayant participé à l’attaque a publié un communiqué dans lequel il s’excuse pour les désagréments engendrés : « Notre objectif est de faire de l’argent, pas de créer des problèmes à la société. » Cette attaque, réalisée en une semaine, a permis à un simple groupe de pirates de déstabiliser tout un pays. 

			Or il s’agit d’une seule attaque parmi les centaines de milliers réalisées chaque année. Toutes n’ont pas la même médiatisation, mais elles ont toujours de réelles conséquences sur les entreprises piratées, allant parfois jusqu’à leur faillite.

			Alors, que faire ?

			Même s’il existe une industrie entière axée sur la prévention des cyber­attaques, composée de professionnels de l’informatique et de la cyber­sécurité, cette industrie a un coût qui n’est pas forcément accessible à toutes les organisations et encore moins aux particuliers.

			Un des traités de stratégie militaire les plus influents de l’histoire moderne, L’Art de la Guerre du philosophe chinois Sun Tzu, est applicable en termes de cybersécurité. Et ces conseils constituent un rappel indispensable dans le paysage actuel de la cybersécurité et de la multiplication des attaques. « Si vous ne connaissez ni votre ennemi ni vous-même, chacune [des batailles] sera un grand danger », nous enseigne-t-il.

			Ainsi la connaissance et l’analyse des menaces font partie des aides les plus précieuses pour se préparer à la bataille incessante qui se déroule dans le paysage actuel :

			•Quelles sont les techniques et les outils utilisés par les attaquants pour prendre le contrôle d’un serveur ou même d’un réseau entier ? 

			•Quels sont les vecteurs d’attaque les plus exploités ?

			•Comment évaluer sa sécurité et découvrir ses potentiels points faibles ?

			•Comment anticiper et prévenir au mieux les cyberattaques ? Et si l’on se retrouve attaqué, comment réagir ? 

			Ce sont là quelques-uns des points qui seront abordés dans cet ouvrage. Globalement, la meilleure manière de faire face aux cybermenaces massives et de plus en plus sophistiquées est de passer d’un état d’esprit réactif à une approche plus proactive : il s’agit d’apprendre à se connaître soi-même et à connaître ses ennemis.

			Bonne lecture ! 

		

	
		
			Protéger son réseau interne

			
État des lieux

			Selon une enquête publiée par Cisco, 84 % des entreprises françaises ont subi une attaque (phishing, ransomware, logiciels malveillants, hacking) en 2017 et 40 % des PME interrogées ont subi une interruption de plus de six heures en 2018. En 2016, la Chambre de commerce et d’industrie d’Occitanie a révélé que 60 % des PME/PMI impactées par les cyberattaques mettaient la clé sous la porte à court terme. Or, près d’un an après le début de la crise de Covid-19, le nombre de télétravailleurs a atteint 41 % des salariés1, accroissant les risques de cybersécurité.

			En général, les attaques qui ont le plus d’impact surviennent quand le ou les hackeurs ont obtenu un accès interne. Un accès au réseau interne représente en effet un moyen pour l’attaquant de viser ce que l’on nomme le point névralgique d’un réseau : l’Active Directory. Il s’agit d’un service d’annuaire pour les systèmes d’exploitation Windows qui permet de gérer les utilisateurs, d’attribuer des droits aux ressources, de configurer les stations de travail, etc. Celui-ci est déployé sur la grande majorité des réseaux. Sa compromission (quasi-systématique une fois un premier accès obtenu, ce qui, selon les dernières statistiques sur le sujet, est l’affaire de quatre jours en moyenne) va permettre d’accéder à de nombreuses informations cruciales au fonctionnement du système d’information (SI) : les services de paie, les informations relatives aux ressources humaines, les secrets industriels, etc.2

			Parfois les attaquants volent les données et les vendent aux enchères, mais depuis quelques années la tendance est à la diffusion d’un logiciel de rançon (parfois aussi appelé « rançongiciel », de l’anglais ramsonware) afin de bloquer l’ensemble du réseau et de demander une rançon pour le libérer. 
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			Les sauvegardes étant parfois elles-mêmes bloquées (ou mal réalisées, voire absentes), la structure rançonnée n’a souvent qu’une alternative : payer ou repartir de zéro – quand elle le peut, car parfois le coût de l’attaque est tellement élevé qu’il pourrait la mettre en situation de cessation de paiement. Le phénomène est tellement répandu que certaines entreprises de sécurité négocient avec les cybercriminels en direct (via le téléphone, email ou messagerie instantanée).

			Mais comment font les attaquants ? Les techniques utilisées lors des attaques deviennent de plus en plus pointues, mais en pratique la compromission interne d’un SI n’ayant jamais fait l’objet d’un audit préalable repose souvent sur une attaque classique : en exploitant une vulnérabilité connue et très répandue (comme l’ont fait EternalBlue il y a quelque temps ou, plus récemment, BlueKeep) ou via un compte mal protégé, ou encore en abusant de vulnérabilités spécifiques au réseau. En outre, la plupart des architectures ont été pensées et mises en place à une époque où les attaques n’étaient pas aussi présentes, et il n’est pas aisé de les faire évoluer rapidement : systèmes Legacy3 à revoir intégralement, nécessité de refaire toute l’architecture réseau, migration de tous les comptes utilisateurs, etc.

			Il n’existe pas de solutions « magiques » pour se protéger et de toute évidence, les attaquants ont l’avantage. Néanmoins la démystification des techniques utilisées par les attaquants ainsi que l’application d’une défense en profondeur4 permettent à une organisation de ne pas devenir une cible trop facile à atteindre. Beaucoup d’attaques sont opportunistes, c’est-à-dire qu’elles ne visent pas une entreprise ou une structure en particulier : les cybercriminels lancent des attaques massives, exploitent des vecteurs connus et, une fois un premier accès obtenu, s’engouffrent dans la brèche pour en tirer parti.

			Alors comment éviter les attaques opportunistes et quels sont les vecteurs d’attaque les plus utilisés ? Comment se sécuriser au mieux pour faire face au cas où une attaque adviendrait ? 

			
Focus sur les attaquants

			
[image: ] Quelles sont leurs motivations ?

			Les motivations des attaquants pour compromettre un site internet sont légion. Néanmoins, même s’il existe des raisons ludiques ou liées à l’activisme, la plupart des compromissions sont réalisées pour des raisons financières. Voyons les raisons les plus fréquentes et leurs motivations :

			•Jeu et activisme (ou hacktivisme) : changement de la page d’accueil ou diffusion de données afin de propager un message politique. Le « meilleur groupe de piratage » acquiert aussi une forme de reconnaissance parmi ses pairs.

			•Infection des visiteurs : ajout de code malveillant afin de rediriger les internautes et les infecter via des kits d’exploitation automatisés (ensemble d’outils qui permettent d’infecter les utilisateurs de manière automatisée).

			•Logiciel malveillant : hébergement par les attaquants de logiciels malveillants (malware) ou de pages permettant aux campagnes de logiciels malveillants de fonctionner.

			•Envoi de courriels publicitaires : les produits les plus vantés sont les services pornographiques, les médicaments (le plus fréquemment des produits de « dopage sexuel » ou des hormones proposées pour lutter contre le vieillissement ou encore la perte de poids), le crédit financier, les casinos en ligne, les montres de contrefaçon, les diplômes falsifiés, etc.

			•Phishing : hébergement des pages de phishing, ou hameçonnage : cette technique vise à récupérer des informations sensibles (identifiants, informations bancaires) par l’envoi de mails « trompeurs » à un grand nombre d’utilisateurs. 

			•Gain financier avec des publicités : redirection des internautes vers des publicités afin de gagner de l’argent. La redirection s’opère depuis un moteur de recherche ou un accès direct au site.

			•Monnaie virtuelle et Bitcoin : les serveurs compromis sont utilisés pour générer des monnaies virtuelles à partir de leurs capacités matérielles (crypto-jacking).

			•Attaques : utilisation des serveurs compromis pour réaliser des attaques par déni de service, scan de ports, etc.

			•Vol d’informations : généralement pratiqué pour revendre les données soit à des cybercriminels, soit à des entreprises privées. Ces données peuvent ensuite être exploitées pour réaliser de nouvelles attaques ou pour attenter à l’image de marque de l’entreprise piratée.
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			Selon la cible des attaquants – compromission d’un réseau interne ou uniquement de serveur(s) web –, certaines étapes peuvent varier. Les différences seront présentées plus en détail dans les chapitres correspondants.

			Nous allons voir ici la méthodologie globale employée par les cybercriminels pour prendre le contrôle d’un réseau interne à distance en partant de zéro. Sous forme graphique, on dénombre en général quatre grandes phases.

			Sur ce schéma n’apparaissent pas certaines phases, comme la phase de reconnaissance qui n’existe que dans le cas d’attaques ciblées (visant spécifiquement une organisation), ou encore la phase d’escalade de privilèges (qui consiste à obtenir un compte administrateur de domaine).
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			Voyons chaque étape plus en détail et complétons le schéma.

			•La phase de reconnaissance. Lors de cette phase, les attaquants vont collecter toutes les informations utiles qu’ils peuvent trouver à propos de leur cible au sens large :

			−secteur d’activité, produits et/ou services proposés, type d’organisation, filiales éventuelles ;

			−partenariats ;

			−prestataires/fournisseurs ;

			−présence en ligne ;

			−réseau informatique ;

			−employés ;

			−etc.

			Toutes ces informations permettront aux attaquants de réaliser des attaques ciblées : envoi de courriels malveillants personnalisés, viser un prestataire de l’entreprise ciblée, etc.

			•Obtention d’un accès initial (notée Incursion sur le schéma de la page précédente). Cette phase consiste à tenter de s’introduire ou de compromettre des systèmes précédemment découverts et à hameçonner les employés ciblés avec des techniques d’ingénierie sociale par e-mail, téléphone, fax ou SMS. Les attaquants exploitent aussi des vulnérabilités critiques de composants exposés sur Internet.

			•Cartographie/reconnaissance (Discovery). Une fois sur le réseau interne, l’attaquant cherche à inventorier et cartographier de façon précise l’ensemble des actifs du SI cible. Cette étape lui permet de se concentrer sur les éléments jugés critiques et sensibles (souvent l’Active Directory, qui est au cœur des réseaux Windows).

			•Phase de recherche de vulnérabilités (Discovery). Il s’agit d’analyser les faiblesses des applications, sites et systèmes en se fondant sur les données collectées (versions logicielles, correctifs déployés, comptes par défaut des applications, etc.).

			•Exploitation de vulnérabilités (Capture). Cela consiste à tester toutes les exploitations possibles des failles identifiées lors de la phase précédente. Cette étape permet aussi de rebondir en utilisant certains systèmes comme des pivots, dans le but de découvrir de nouvelles vulnérabilités. 

			•Escalade de privilèges (Capture). Une fois l’accès assuré, l’attaquant cherche à obtenir des privilèges supérieurs pour se substituer à l’administrateur du système, ce qui va lui permettre d’effectuer un plus grand nombre de tâches (par exemple, accéder à un répertoire sensible, à certains dossiers, etc.)

			•Maintien d’accès (Capture). L’enjeu pour l’attaquant est désormais d’obtenir de nouveaux privilèges et de les maintenir. Au cours de cette étape, il doit agir avec une extrême prudence et effacer ses traces pour éviter d’éveiller les soupçons des équipes techniques. L’implémentation d’une backdoor (« porte dérobée ») est utile pour se reconnecter facilement sans être vu et et de créer un accès afin de pouvoir revenir sur le SI quand il le souhaite.

			•Propagation/déplacements latéraux (Capture). Cette phase consiste à étendre la compromission d’un poste de travail (infecté par un malware ou un logiciel espion, par exemple) aux autres machines et serveurs du parc informatique. L’objectif est d’accéder aux données sensibles de l’entreprise.

			•Prise de contrôle du domaine (Capture). L’objectif de cette phase est de récupérer un compte d’administrateur du domaine, à partir duquel un attaquant peut potentiellement contrôler tout un réseau, accéder à n’importe quel système et donc déployer instantanément un logiciel malveillant sur n’importe quel poste connecté.

			•Exfiltration (Exfiltration). Cette pratique consiste à extraire, à des fins implicitement malveillantes, des informations à forte valeur d’une entreprise. Ces dernières peuvent ensuite être revendues, réutilisées (brevets industriels, identifiants), ou encore publiées (dans de récentes cyberattaques, les cybercriminels menacent leurs victimes de publier toutes les données récoltées si elles ne s’acquittent pas d’une rançon).

			Nous reviendrons plus en détail sur chaque phase, sur les méthodes utilisées par les attaquants, et surtout sur les moyens de s’en protéger. 
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			Qu’entend-on par « prendre le contrôle d’un réseau interne » ? 

			Comme nous l’avons vu précédemment, la grande majorité des réseaux internes sont gérés sous Microsoft Windows, et ce, pour deux raisons principales : la plupart des utilisateurs sont habitués à utiliser un PC et une grande variété d’outils métiers sont disponibles uniquement sous Windows. Depuis 2000, Microsoft propose un service d’annuaire du nom d’Active Directory Domain Services (AD DS), généralement abrégé en Active Directory. Quelle que soit sa technologie, l’annuaire joue un rôle majeur dans le système d’information d’une organisation. Il porte a minima les capacités d’identifier, authentifier et autoriser un individu.

			Un domaine Windows est essentiellement un réseau d’ordinateurs contrôlés utilisés dans un environnement professionnel. Au moins un serveur, appelé contrôleur de domaine, est en charge des autres périphériques. Cela permet aux administrateurs réseau (généralement le personnel informatique) de contrôler les ordinateurs du domaine via les utilisateurs, les paramètres, etc.

			Le rôle central et stratégique de l’annuaire Active Directory en fait la cible privilégiée des attaquants tant sa compromission (son contrôle) permet d’accéder aux informations cruciales et sensibles du réseau.

			Or, tout comme il existe un compte administrateur sur un système (qui permet de réaliser toutes les opérations possibles : installation/suppression de fichiers ou de logiciels, modification des comptes utilisateurs, etc.), il existe aussi des comptes administrateurs sur un annuaire Active Directory. Ces comptes sont appelés « administrateur de domaine ». Une fois qu’un attaquant a obtenu un accès à ce type de compte, on dit qu’il contrôle le réseau car il peut alors réaliser de très nombreuses opérations sur le réseau d’ordinateurs : déploiement d’un logiciel de rançon sur l’ensemble du parc informatique, récupération des mots de passe des utilisateurs, exfiltration des fichiers sensibles, etc.

			Ainsi, prendre le contrôle d’un réseau signifie qu’un (ou plusieurs) attaquants ont obtenu un accès à un type de compte administrateur de domaine.

			
Mise en pratique d’une intrusion sur un réseau interne

			
[image: ] Méthodologie pratique ou détaillée

			Nous avons fait un tour d’horizon des étapes généralement franchies par les attaquants. Entrons un peu plus dans la pratique. Pour chacune des phases, des références au groupe Maze seront indiquées. Celles-ci ont été obtenues lors de l’analyse de différents incidents de sécurité à la suite d’intrusions5 (ransomwares et vol de données).

			Pour rappel, le logiciel MAZE est un ransomware utilisé par des groupes de cybercriminels, qui a permis des cyberattaques sur plus de 300 entreprises6 (dont celle sur le groupe Bouygues). 

			
[image: ] La phase de reconnaissance et de collecte d’informations

			Comme vu précédemment, cette phase est importante lors d’une attaque dite « ciblée ». Elle consiste pour les attaquants à analyser la cible pour en avoir une meilleure connaissance afin d’élaborer éventuellement des schémas d’ingénierie sociale qui permettront de compromettre son réseau. Néanmoins cette phase n’existe pas dans une grande majorité d’attaques qui sont plutôt opportunistes.

			Pour information, l’ingénierie sociale (ou social engineering) est l’ensemble de techniques utilisées par les cybercriminels pour inciter des utilisateurs à leur envoyer des données personnelles ou à cliquer sur un lien.

			
[image: ] Compromission initiale

			Il existe plusieurs moyens d’obtenir un accès interne. Toutes les méthodes exposées dans le présent chapitre ont le même objectif : compromettre une ou plusieurs machines du réseau ciblé au moyen d’un malware ou d’outils d’administration à distance permettant d’obtenir un certain contrôle sur elles. Une fois cette opération menée à bien, l’attaquant installera probablement plusieurs portes dérobées à différents endroits du réseau et commencera à « explorer » le réseau informatique de sa cible. 

			Les cybercriminels visent les techniques à distance qui ne nécessitent pas d’entrer directement en contact avec la cible. Les techniques diffèrent selon la taille de l’entreprise :
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							Liste des vecteurs utilisés selon la taille de l’entreprise7

						
					

				
			

			À l’heure actuelle – mais cela évolue vite – les techniques préférées des cybercriminels pour s’introduire dans un réseau sont : 

			•l’envoi de courriels malveillants, particulièrement adressés aux grandes entreprises ;

			•la réutilisation de mots de passe volés ou achetés (credential stuffing) ;

			•la recherche d’accès administratif à distance (en particulier ceux utilisés pour Windows) ou d’accès VPN (très utilisé pour viser les petites ou moyennes entreprises). Pour rappel, un VPN est un système permettant de créer un lien direct entre des ordinateurs distants, afin par exemple de se connecter au réseau interne de son entreprise par un accès internet ;

			•l’attaque via les prestataires (supply-chain attacks).

			Toutes ces techniques ont l’avantage de pouvoir être réalisées à distance et de manière automatisée. Voyons chacune en détail.

			L’envoi de courriels ciblés malveillants

			Infection via une pièce jointe malveillante 

			À l’œuvre dans plus de neuf pénétrations illicites de réseaux sur dix8, ce vecteur d’attaque est extrêmement efficace. Avec les techniques d’automatisation mises en place par les attaquants, un seul courriel peut être le point de départ de la compromission de tout un réseau.

			Deux méthodes peuvent être utilisées par les cybercriminels :

			•l’envoi massif de courriels malveillants (phishing ou hameçonnage) ;

			•l’envoi de courriels malveillants personnalisés (spear-phishing ou hameçonnage ciblé).

			Le spear-phishing consiste à cibler peu d’individus et leur envoyer un e-mail contenant :

			•soit une pièce jointe qui permettra d’infecter le poste de travail de la victime qui a ouvert le courriel. La pièce jointe sera soit un document PDF, soit une archive RAR ou ZIP contenant un malware présentant souvent l’aspect d’un fichier bureautique anodin.

			•soit un lien vers un site web qui déclenchera également l’infection par un malware, au moyen d’un kit d’exploitation par exemple. 

			Ces méthodes sont les plus courantes afin d’éviter d’envoyer directement un fichier exécutable, qui serait probablement bloqué par le serveur de mail. Les pièces jointes malveillantes avec une macro Office sont beaucoup utilisées : même si cette méthode demande une activation des macros (les macros sont une série d’instructions ayant pour but d’automatiser des tâches et procédures) par l’utilisateur lors de l’ouverture du document Office, elle a pour avantage d’être autorisée naturellement par les antivirus.
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							Exemple de courriel envoyé avec une pièce jointe malveillante

						
					

				
			

			Obtenir l’activation des macros par les utilisateurs est bien moins compliqué qu’il n’y paraît. Il suffit de créer un document Excel ou Word, ceux-ci utilisant souvent les macros, et d’y insérer un contenu suggérant que le fichier ne peut pas être visionné sans qu’elles soient activées.

			
				
					
				
				
					
							
							[image: ]

						
					

					
							
							Exemple d’astuce utilisée par les attaquants pour pousser un utilisateur à activer les macros d’un document

						
					

				
			

			Si ce fichier est accompagné d’un e-mail bien ficelé, l’utilisateur acceptera la macro dans la plupart des cas (factures impayées, amendes, cadeaux…).

			Quoi qu’il en soit, peu importe la méthode ; l’attaquant doit avant tout réussir à déployer un bon scénario d’ingénierie sociale qui va attirer sa cible, et lui faire ouvrir son e-mail puis se laisser infecter. Les scénarios sont divers et variés : fausses factures, planning, etc.

			Infection via un lien malveillant

			Pour ce qui est du lien, il s’agit généralement d’un lien direct vers un malware qui se fait passer pour autre chose (comme une demande de mise à jour d’un logiciel, un plugin pour ajouter de nouvelles fonctionnalités à son navigateur, etc.) ou vers un site présentant un exploit kit qui permettra d’infecter directement l’utilisateur de façon transparente.

			Un exploit kit, aussi appelé Drive-by download, permet d’infecter un système (ordinateur ou téléphone) par la simple visite d’une page web. Vendus ou loués au marché noir (les prix peuvent varier de quelques centaines à quelques milliers d’euros), ces kits tout-en-un faciles à utiliser sont intégrés à un site dangereux ou piraté. Lorsqu’un nouvel ordinateur ou appareil se connecte au site piégé, le kit recherche les failles potentielles qui pourraient permettre d’exécuter un programme malveillant, et ce, de manière complètement automatisée.

			Initialement, ces kits avaient tendance à cibler principalement les ordinateurs, néanmoins les appareils mobiles sont de plus en plus visés. La plupart des utilisateurs n’étant pas au fait des meilleures pratiques (en particulier mettre à jour leur équipement et réaliser des sauvegardes) pour sécuriser correctement leur mobile, ils sont une cible bien plus facile. Ce vecteur d’infection fut beaucoup utilisé par les groupes cybercriminels pour diffuser leurs ransomwares.

			
				
					
				
				
					
							
							Recommandations contre les exploit kits

							Les exploit kits, ou « kits d’exploit », utilisent des vulnérabilités logicielles sur des ordinateurs ou des téléphones. Ces vulnérabilités concernant les composants logiciels tiers installés (suite bureautique, lecteur pdf, lecteur vidéo). La solution pour s’en protéger consiste à mettre régulièrement à jour les logiciels installés. Pas seulement le système d’exploitation ! Sur Windows (le système principalement visé), il existe plusieurs logiciels permettant de vérifier la bonne mise à jour de logiciels et la présence des derniers correctifs de sécurité : FileHippo App Manager, SUMo, Kaspersky Software Updater, Avira Software Updater… Sur un téléphone, il faut utiliser le playstore pour mettre à jour les applications installées.

						
					

				
			

			
Attaque via les prestataires (supply chain)

			Une attaque de la supply chain vise à s’introduire dans une entreprise ciblée en s’attaquant aux éléments les moins sécurisés de sa chaîne d’approvisionnement : ses fournisseurs (logiciels matériels) et prestataires. Une fois sur les réseaux des prestataires (ou autres fournisseurs), les attaquants récupèrent les données et les privilèges qui leur permettront ensuite de s’infiltrer sur l’entreprise ciblée. 

			SolarWinds est le parfait exemple de ce type d’attaque : afin de s’infiltrer dans des milliers d’entreprises (dont de nombreuses agences gouvernementales des États-Unis, des sociétés de sécurité privées, le Parlement européen et l’OTAN), un groupe d’attaquants (supposément soutenu par un état) a ciblé un fournisseur tiers, qui leur fournit des logiciels. Dans ce cas, la cible était un logiciel de gestion informatique appelé Orion, fourni par la société SolarWinds. Une fois SolarWinds infiltré, les attaquants ont implanté une backdoor (outil de contrôle à distance) dans une mise à jour du logiciel Orion. Quand les milliers d’entreprises clientes ont mis leur logiciel à jour, celles-ci ont téléchargé la backdoor et ont été compromises.

			Néanmoins dans le cas de la compromission des logiciels tiers (comme avec SolarWinds), il peut être extrêmement difficile de détecter ce type d’attaques (il existe plusieurs centaines de logiciels utilisés sur un SI). Pour les contrer, il existe une approche de type « Zero Trust », qui suppose qu’il y a des attaquants à l’intérieur et à l’extérieur du réseau, et qui part du principe qu’aucun utilisateur ne soit de confiance. Selon ce modèle, tous les éléments et toutes les personnes qui tentent de se connecter aux systèmes d’une organisation doivent d’abord être contrôlés avant qu’un accès ne leur soit accordé. 

			
				
					
				
				
					
							
							Recommandations pour les attaques contre les prestataires

							Il existe des documents de l’Anssi9 qui traitent directement de ce type d’attaque et de certaines recommandations10. Parmi les recommandations pour limiter au mieux ce type d’attaque, il convient de :

							•réaliser un inventaire des interconnexions avec ses prestataires et en assurer la supervision (journalisation, audit, etc.) ; 

							•appliquer le principe du moindre privilège pour les accès octroyés aux prestataires (comptes, interconnexions, approbations). Le moindre privilège est un concept de sécurité dans lequel on accorde à un utilisateur le niveau d’accès (ou les permissions) minimal requis pour accomplir son travail.

						
					

				
			

			La réutilisation d’identifiants volés

			Cette technique, appelée credential stuffing, consiste pour les attaquants à réutiliser des noms d’utilisateur et des mots de passe connus (provenant généralement de fuites de données d’autres sites) dans les pages de connexion et services en ligne afin d’accéder aux comptes des utilisateurs. 

			Récupérant de larges listes d’identifiants volés, les attaquants exploitent le fait que les utilisateurs réutilisent souvent des mêmes mots de passe pour s’authentifier sur différents services. Il s’agit d’ailleurs du point de départ de nombreuses attaques sur de grands groupes comme AdGuard, HSBC ou encore Dunkin’ Donuts.

			
				
					
				
				
					
							
							Recommandations contre le credential stuffing

							Pour se protéger de ce type d’attaques, il est recommandé :

							•d’implémenter la double authentification ;

							•de sensibiliser les utilisateurs sur la nécessité de choisir des mots de passe différents et robustes pour chaque service ;

							•de faire une veille sur les fuites de données.

							Plus de détails sont disponibles au chapitre : « Protéger ses mots de passe ».

						
					

				
			

			La recherche d’accès administratif

			La recherche des accès d’administration11 est l’une des méthodes les plus simples et les plus utilisées car, une fois en possession d’un tel accès, l’attaquant a alors une première porte d’entrée sur une machine. Sont aussi très recherchés les accès VPN qui permettent de se connecter au réseau interne d’une entreprise à partir de l’ordinateur de la maison (accès de plus en plus utilisés avec la mise en place du télétravail forcé depuis l’épidémie de Covid-19).

			Alors la question est la suivante : comment les attaquants trouvent-ils des accès administratifs ?

			Ils emploient principalement deux méthodes (voire trois, avec l’achat de comptes que nous verrons plus tard) :

			•l’utilisation de moteurs de recherche spécialisés ;

			•la cartographie de tout Internet.

			Première méthode : l’utilisation de moteurs de recherche spécialisés

			Comme nous l’avons vu précédemment dans la méthodologie de prise de contrôle d’un système, une des étapes de l’attaquant est la collecte d’informations, en particulier réaliser une cartographie des services accessibles. Une fois la cartographie des services réalisée, l’attaquant cherchera à identifier et à recenser les failles de sécurité sur les services et/ou les applications disponibles (selon la version ou les comptes utilisés).

			Il existe sur Internet des robots qui scannent tous les systèmes connectés afin d’effectuer leur cartographie, puis de rechercher les vulnérabilités associées. Les résultats obtenus sont consultables publiquement. Avec une simple recherche, un attaquant pourra trouver les systèmes qui possèdent un logiciel vulnérable. C’est l’objectif des sites web tels que Shodan et consorts (Censys, Binaryedge, Onyphe, etc.).

			La situation est encore plus grave si les applications/services sont ouverts et sans protection ou qu’ils n’ont que la protection basique fournie par le constructeur (tel que le mot de passe par défaut du fabricant de babyphone) : l’information est remontée, avec toutes les données que la machine a bien voulu communiquer sur elle-même au passage. C’est d’ailleurs par ce biais que les cybercriminels trouvent toutes les caméras connectées – voire tous les équipements IOT12 – à Internet et qui ne sont pas assez sécurisées. L’attaquant infecte alors ces équipements et les contrôle à distance pour lancer de nouvelles attaques. C’est le cas, par exemple, du malware Persirai qui a infecté plus de 100 000 caméras IP (source : silicon.fr).

			Si l’on en revient à nos accès administratifs et en particulier à la recherche d’accès administratifs RDP (Remote Desktop Protocol, logiciel utilisé pour la prise de contrôle à distance des postes Microsoft Windows ou VPN), il suffit de taper la requête correspondante dans Shodan. Le moteur de recherche affiche même une capture d’écran de la page d’authentification.

			On obtient plusieurs millions de résultats et la possibilité de trier par pays – les cybercriminels utilisent cette fonctionnalité afin d’éviter les infra­structures de leur pays…
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							Shodan permet de rechercher de nombreux accès. La capture montre un accès RDP découvert grâce à Shodan.

						
					

				
			

			Shodan permet de réaliser des recherches bien plus poussées afin de dénicher des versions d’applications spécifiques, des équipements avec des comptes par défaut, etc.
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							Une recherche Shodan permettant d’obtenir tous les équipements avec des mots de passe par défaut

						
					

				
			

			Ainsi, il suffit aux attaquants de faire une veille sur les nouvelles vulnérabilités découvertes et de chercher des cibles potentiellement vulnérables via Shodan et autres moteurs de recherche spécialisés.

			C’est vraiment un des moyens préférés des attaquants pour trouver des cibles vulnérables. Il suffit ainsi de mettre en place un outil qui analyse les résultats Shodan pour une recherche donnée, puis de lancer l’outil d’attaque approprié. Des milliers, voire des millions de serveurs potentiellement vulnérables peuvent être alors rapidement compromis. Par exemple, à la suite d’une vulnérabilité affectant un logiciel VPN, un attaquant a compromis les identifiants de plus de 900 entreprises pour les revendre quelques mois plus tard sur le darknet13. Des études ont montré qu’il avait utilisé Shodan.

			Il est important d’effectuer une veille sur ces composants sensibles et d’appliquer les correctifs aussi vite que possible, car dès que la moindre vulnérabilité affectant un logiciel sensible (tel que les logiciels de contrôle à distance, les VPNS, etc.) est diffusée, elle est immédiatement exploitée par les attaquants, puis revendue.

			
				
					
				
				
					
							
							Recommandations

							Il est important de surveiller et de renforcer la sécurité (patch-management, mots de passe forts, double authentification, filtrage) de tous les accès potentiels au réseau interne car ces derniers seront scannés et attaqués. Prêter particulièrement attention à :

							•tous les outils permettant d’avoir un accès administratif (RDP, SSH, logiciels de prise de contrôle à distance) ;

							•tous les logiciels qui permettent de se connecter depuis l’extérieur au réseau interne (VPN).

							Pour se protéger contre les scans de ports :

							•installer un outil de type portsentry, portscan ;

							•utiliser un équipement de type pare-feu ou waf ;

							•bloquer les sites comme Shodan, Censys14. 

						
					

				
			

			Une autre manière de trouver des accès est de scanner massivement Internet.

			Seconde méthode : la cartographie complète d’Internet ou d’une structure visée

			Il ne suffit pas de bloquer l’accès aux moteurs de recherche de type Shodan pour être sécurisé. Si vous n’êtes pas référencé sur Shodan et consort, une autre arme employée par les cybercriminels consiste à scanner tout Internet. Il existe un certain nombre d’outils pour effectuer cette tâche, comme ZMAP, qui permettent de réaliser une cartographie d’Internet en moins d’une heure et d’inventorier tous les accès possibles.

			
				
					
				
				
					
							
							Recommandations

							Faire régulièrement des scans sur son périmètre exposé pour vérifier tous ces accès exposés (attention aux prestataires).

							En cas de nécessité d’utiliser certains accès comme les accès administratifs (comme RDP par exemple), une solution consiste à mettre en place un filtrage par adresse IP (cela évitera que n’importe qui puisse s’y connecter) et une authentification forte avec un certificat15.

						
					

				
			

			Après la découverte d’un accès administratif

			Mais que font les attaquants une fois qu’ils ont découvert un accès administratif du type RDP ? On ne parle pas ici du cas du VPN, car s’ils prennent le contrôle du serveur comme nous l’avons vu avec les dernières vulnérabilités diffusées, il leur suffit d’utiliser les comptes découverts pour se connecter directement sur le réseau interne.

			Dans le cas d’un accès RDP (ou d’un autre accès administratif), deux cas se présentent :

			•soit le réseau utilise une version logicielle vulnérable, et les attaquants auront juste besoin d’exploiter cette vulnérabilité pour obtenir un accès au serveur (exemple : la vulnérabilité BlueKeep) ;

			•soit la version logicielle n’est pas vulnérable, et les attaquants vont devoir obtenir un identifiant valide pour s’y connecter.

			Pour obtenir un compte utilisateur, soit les attaquants testent de multiples identifiants jusqu’à en obtenir un valide, soit… ils les achètent ! Il existe effectivement sur Internet des sites qui vendent des accès RDP au plus offrant…

			Il est aussi possible de trouver sur Internet des listes de milliers d’identifiants échangées sur des sites spécialisés. Lors de la crise sanitaire, des experts en cybersécurité se sont réunis afin de protéger les entreprises attaquées pendant cette période. Ils ont découvert que des listes d’identifiants RDP étaient vendues sur les forums cybercriminels, et que ces fichiers contenaient des milliers d’accès.

			Il s’agissait de livrer des comptes pour pouvoir attaquer les structures de santé, qui ont été nombreuses à être piratées par ce biais.

			Si de telles listes n’existent pas, les attaquants vont utiliser ou louer des milliers d’ordinateurs piratés (botnet)16. Chaque ordinateur infecté testera une multitude d’identifiants. Certains botnets de plusieurs centaines de milliers de systèmes infectés permettant ainsi d’effectuer plusieurs centaines de milliers de tentatives de connexion jusqu’à trouver un identifiant valide qui permette de se connecter17.

			Ce type d’attaque peut paraître étonnant car on imagine que les attaquants risquent de passer très longtemps à tatonner pour trouver des identifiants si les mots de passe sont complexes. De plus, il peut exister des protections mises en place afin de :

			•bloquer une adresse IP (identifiant un système sur Internet) si trop de tentatives de connexion sont détectées ;

			•bloquer un compte si trop de tentatives sont réalisées.

			Alors comment font les attaquants pour outrepasser ce type de protection ?

			Dans le premier cas, il suffit d’utiliser assez de systèmes infectés et de réaliser une tentative de connexion par machine. Ainsi, avec plusieurs milliers de machines infectées, cela permet de réaliser des milliers tentatives sans être bloqué. Dans le second cas, après un certain nombre d’essais infructueux, de multiples comptes devraient être bloqués du fait de plusieurs milliers de tentatives. Mais parfois ce type de protection n’est tout simplement pas mis en place, et les attaquants « tombent » directement sur un compte administrateur18. 

			Sinon, la méthode « magique » utilisée par les attaquants est de tester de multiples comptes par défaut installés sur un système Windows, ainsi que tous les identifiants possibles. Il y a souvent des centaines de comptes installés, certains avec des mots de passe simples ou génériques (pour permettre à un formateur de se connecter : un compte générique pour les imprimantes, un compte pour l’installation des serveurs, etc.). Sans compter tous les utilisateurs qui utilisent des mots de passe faibles car, selon eux, leur compte n’a pas beaucoup de privilèges sur le réseau et que les attaquants ne vont pas les viser (expérience vécue).

			Ci-dessous, un extrait de comptes RDP volés qui circule sur les réseaux cybercriminels (et que les groupes diffusant des ransomwares achètent pour trouver leur prochaines cibles). Nous constatons que de multiples comptes sont testés avec des mots de passe faibles et que, malheureusement, il en existe beaucoup… 
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							Liste d’identifiants RDP vendus sur des forums cybercriminels

						
					

				
			

			On constate aussi dans cet extrait (datant de 2020) que les attaquants peuvent attendre longtemps avant d’exploiter les accès (certains accès datent de 2017). De nombreuses études montrent qu’ils exécutent leurs attaques sur plusieurs semaines, voire plusieurs mois après avoir compromis une victime19.

			Il est important de réaliser des audits des mots de passe des comptes de l’Active Directory afin de détecter les potentiels mots de passe faibles susceptibles d’être exploités.

			
				
					
				
				
					
							
							Recommandations

							Tester régulièrement les mots de passe de vos utilisateurs de votre Active Directory. La découverte d’un seul compte peut suffire à un attaquant pour prendre la main sur votre réseau20.

						
					

				
			

			Techniques utilisées par le groupe MAZE pour obtenir un accès initial
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