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Partir explorer le Darknet :
quelle drôle d’idée !


Après la parution de notre précédent livre, Cybercrimes1, qui relate une soixantaine d’affaires de cybercriminalité, un petit regret pointe chez bon nombre de nos lecteurs : on y parle peu du Darknet.

Celui-ci est perçu comme un univers mystérieux, probablement dangereux et néanmoins fascinant, rempli de « choses » (on ne sait trop lesquelles…) et abritant de juteux trafics. Et dans cette attirance-répulsion, l’envie de savoir, l’envie d’en savoir plus l’emporte.

Encouragés par notre éditeur, nous décidons alors de donner un aperçu de ce qu’est réellement cette terra incognita, au-delà des fantasmes et des raccourcis.

 

Alors, partir explorer le Darknet, une drôle d’idée ? Une excellente idée, plutôt !

Nous avons effectivement passé trente journées (ou nuits parfois, à cause des fuseaux horaires) immergés dans cet univers secret, pour y récolter récits, images… et informations.

Nous vous faisons participer à cette aventure, sans risque ni pour votre matériel ni pour vos données : une exploration par procuration, dans les pas et par les yeux d’une néophyte – votre émissaire dans le Darknet – accompagnée et conseillée par un professionnel.

 

Car très peu de gens savent que le Darknet est une entité à double visage – ombre et lumière à la fois. Un formidable espace de liberté, utilisé tour à tour pour le pire comme pour le meilleur.

La liberté d’expression qu’offre le Darknet est aussi bien celle des minorités persécutées et des mouvements réprimés que celle qui s’exerce dans les forums d’entraide ou les blogs personnels. Mais les opinions et inclinations les plus abjectes y ont aussi libre cours.

La liberté d’informer et de s’informer illustre le versant positif du Darknet, au travers des échanges entre chercheurs et informaticiens de tous bords et par les médias qui investissent ce nouvel espace.

Mais le Darknet, c’est aussi l’absolue liberté d’entreprendre, avec la vente illégale de services et produits, licites… ou non !

 

L’anonymat qui y règne fait donc du Darknet un terrain de jeu idéal pour tous ceux qui craindraient – s’ils s’exprimaient ou exerçaient leur activité sur Internet – pour leur réputation, leur sécurité, leur business.

Mais la volonté d’anonymat peut aussi n’être qu’une simple question de principe(s), y compris pour le citoyen lambda n’ayant rien à cacher : « Défendez-vous. Protégez-vous contre le pistage, la surveillance et la censure2 », tel est le mot d’ordre affiché.

 

Dans la pratique, le Darknet – comme son homologue visible, Internet – est un univers complexe qu’il faut comprendre.







1. Voir l’anti-bibliographie.

2. Profession de foi des gestionnaires du réseau Tor, en page d’accueil du site officiel : https://www.torproject.org/fr/download/.



Darknet, le voyage qui fait peur : mode d’emploi


Le Darknet est un monde foisonnant et protéiforme. Mais, en fin de compte, il n’est qu’un calque de notre univers, un monde parallèle, sans règles ni garde-fous.

Nous avons choisi d’en présenter la richesse et la diversité au travers de sept thématiques : escroquerie et hacking, violences, marchés noirs, pornographie, politique et journalisme, blogs et forums, pédocriminalité.

Une huitième thématique, chère à nos cœurs, est celle de l’insolite, de la culture, de la fantaisie. Ces textes s’intercaleront à la fin de chaque partie, comme une respiration au cœur de sujets plus graves.

 

Au fil de ce récit, vous découvrirez des captures d’écran, mais également des retranscriptions de blogs et de forums, dont nous avons gardé l’orthographe et la syntaxe, parfois plus que bancales…

 

[image: Image]Par ailleurs, cette icône annoncera les récits d’affaires criminelles se déroulant dans le Darknet. Il s’agit principalement d’affaires que Pierre a traitées avec son groupe (seul ou en collaboration avec d’autres services d’enquête français ou étrangers) et qu’il rapporte ici.

 

[image: Image]Avec sa double casquette d’enquêteur et d’informaticien, il intervient aussi dans les encadrés techniques.

 

Les encadrés portant cette icône proposent des conseils de base, de simple bon sens ou plus techniques, contre les attaques cybercriminelles : précautions à prendre en amont ou actions à mener a posteriori.

 

Bien souvent, Abigaelle – experte en rien mais curieuse de tout – sera la narratrice de ce périple… Elle apporte aussi son grain de sel dans les encarts Café philo lorsque ses découvertes l’amènent – au-delà de la description, de l’explication ou de l’émotion – à des temps de réflexion ou de questionnement qui seront peut-être aussi les vôtres.
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Première plongée !



C’est bon, on y est ! Aujourd’hui sera le premier jour d’Abigaelle dans le Darknet : cette immersion attendue, préparée, fantasmée. Redoutée aussi, un peu…

On vérifie une dernière fois, à deux, la check-list :

– Machine dédiée, que tu n’utiliseras que pour aller sur le Darknet ?

– Fait !

– Formatage et réinstallation ?

– Fait !

– Téléchargement de Tor Browser ?

– Fait !

– Installation d’un antivirus ?

– Fait !

– Aspirine et jus d’orange ?

– Fait !

 

Pierre en profite pour faire à sa cyber-voyageuse un petit rappel des conseils de base :

– Tu te souviens de ce que je t’ai dit pour le temps de latence ?

– Oui : le processus est parfois extrêmement long. Jusqu’à une minute par requête.

– Et qu’est-ce qu’il faut faire, alors ?

– Je clique… une seule fois ! Et j’attends. Sans m’énerver.

– J’ai hâte de voir ça !!! Et s’il ne se passe toujours rien au bout d’une minute ?

– Ça veut dire que l’ordi ou le serveur qui héberge ce que je veux est éteint. J’essaie d’abord d’utiliser l’icône du petit balai pour initier une nouvelle configuration des relais. Et si ça ne donne toujours rien, j’abandonne et je passe à un autre lien ou une autre requête. Il va falloir gérer la frustration !

– Attention aussi aux conduites à risque ! Ne laisse filtrer aucune coordonnée ni information personnelle, même vague, qui permettrait de remonter jusqu’à toi. Tu as choisi ton pseudo ?

– Oui. Désormais je serai Alex101.

– Pourquoi Alex ? Et pourquoi 101 ?

– En hommage à Alexandra David-Néel, la célèbre exploratrice, qui a vécu 101 ans !

– …

 

Tout est bon, démarrage du compte à rebours :

5 : je lance Tor Browser, le navigateur ;

4 : je ferme la fenêtre de confirmation du navigateur par défaut ;

3 : DuckDuckGo s’affiche comme moteur de recherche par défaut ;

2 : je tape « Hidden Wiki » ;

1 : j’en sélectionne un en .onion parmi les premiers proposés.

Je suis aux portes du Darkweb, à deux secondes de pénétrer enfin en terre inconnue ! J’ai les yeux qui brillent, un mélange d’impatience et d’appréhension. Une dernière hésitation avant le grand saut…

0 : je tape sur la touche entrée.

 

Plongée dans l’hyperespace !

 

Des lignes, et des lignes.

Des pages, et des pages.

De l’anglais. Un peu de français, de russe.

 

Mes yeux survolent les descriptions des sites. Des offres de services divers et variés : piratage, armes, drogue, faux papiers… Des forums et tchats, dans un joyeux désordre : cypherpunks, néonazis, dissidents chinois, zoophiles, révisionnistes et, même, Tintin le pervers !

Des geeks, beaucoup de geeks, d’experts cyber, de data analysts. Des bitcoins, des transferts d’argent, de nouveau des bitcoins à transférer, mixer, multiplier…

De la musique, des livres, des BD.

 

Mais, curieusement, pas de tortures, de viols, de meurtres en direct. Tout ce qui attise l’habituelle curiosité envers le Darkweb, en principe. Si Internet nous vend du rêve, le Darknet est là pour nous vendre du cauchemar, non ?

Pierre précise alors :

– Il faut que tu utilises un moteur de recherche non modéré, comme Torch, par exemple. Bannières de pub à gogo, des couleurs dans tous les sens, ça clignote comme une brigade de gyrophares ; mais aucune censure, aucune barrière.

 

Me voici donc sur le moteur de recherche Torch.

Il faut bien commencer par une requête. Allez, le sujet le plus fréquent dans toutes les dimensions du Web : « sexe ». Erreur de débutante ! Le Darkweb est très majoritairement anglophone. Je ne tombe que sur des sites francophones dénonçant la prostitution ou militant pour la féminisation du langage.

Tapons « sex », alors. Mauvaise pioche, encore : le deuxième lien est un index des morceaux des Red Hot Chili Peppers ! En vrac, aujourd’hui, parmi les premiers résultats : un article sur l’affaire Epstein, un forum de discussion de cinéphiles russes, un sex-porn-comic qui semble très prometteur, un Folk, New Age and Flamenco dont je me demande ce qu’il fait là… Et bien sûr des liens vers des portails de pornographie. Les tentatives de connexion n’aboutissent pas : peut-être trop de demandes simultanées.

Il va falloir être plus précise dans mes requêtes.

 

Changement de registre :

Des violeurs, des tueurs, des esclaves torturées, des victimes castrées.

Caractères noirs sur fond rouge.

Coulées vermillon, rouge sang, sur fond noir.

Les antiques codes du démon sont bien là.

De démon, point pourtant.

D’inhumains êtres humains.

Par dizaines, par centaines… par milliers probablement.

Vrai ou pas, je ne sais pas.

Pas encore.

Mais je ne suis pas prête, en fait. Pas prête à voir tout ça.

Ou en tout cas pas tout de suite.

 

Pour un premier jour, j’en ai assez fait. Et assez vu.

Pour ma prochaine exploration, il faudra que je change de secteur, une zone moins sinistre…
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Au panthéon du Darknet : le dieu Tor



Le navigateur Tor, réseau mondial, incarne à lui seul – bien que de façon réductrice – le Darknet.

[image: Image]

Figure 2.1 – Logo de Tor.


Sa position de leader, avec près de 3 millions d’usagers quotidiens, tient à quatre facteurs :


	sa facilité d’accès et d’utilisation ;


	l’étendue des services d’échanges proposés (blogs, forums, mails, tchats, partage de fichiers) ;


	le fait qu’il abrite le plus grand nombre de sites du Darkweb, dont quantité de marketplaces1 ;


	la protection qu’il offre pour naviguer de façon anonyme et sécurisée sur le Clearweb. Cet usage de Tor est très largement prépondérant.




 

Tor est l’acronyme de The Onion Router : « le routeur en oignon » (lequel oignon figure dans le logo de Tor). Pourquoi ce nom, au premier abord surprenant ?

Le réseau Tor est constitué de milliers d’ordinateurs ou de serveurs appelés « relais Tor » (maintenus par des volontaires partout dans le monde) qui sont les nœuds du réseau.

La connexion entre l’utilisateur et son correspondant (ou le site recherché) passe par une succession de relais qui ne connaissent que le précédent relais et le suivant. Chacun de ces nœuds intermédiaires ajoute une couche de chiffrement. Le routage, c’est-à-dire l’acheminement des données, se fait donc par une succession de couches, comme celles de l’oignon.

Cette technique permet de préserver l’anonymat des utilisateurs et de dissimuler leur position géographique, d’empêcher un tiers de connaître les sites visités, d’assurer la confidentialité des contenus échangés.


– –– –  –––– Onionland ––––  –  –– –

Sur le Web que vous utilisez tous les jours, les URL2 commencent par www. (pour World Wide Web) ; puis contiennent un nom, souvent en plusieurs mots séparés par des tirets ; et se terminent par une extension en .com, .org, .fr, .eu… (par exemple : www.albin-michel.fr).

Sur Tor, les URL sont des suites de 16 ou 56 caractères suivies d’un suffixe unique : onion (extension choisie en référence à la technique de routage en oignon). Toutes les lettres de l’alphabet étant utilisées – sans considération de fréquence dans une langue ou l’autre –, les adresses des pages web sont en général du type : xc6jpr4jfujg7sqx.onion ; mais on commence à trouver des sites avec une adresse en partie intelligible, comme bbcnewsv2vjtpsuy.onion pour la BBC.

On parle donc de « sites en .onion » ; et l’ensemble de ces sites est appelé Onionland.




– –– –  –––– Accéder à Tor et à ses contenus ––––  –  –– –

Pour se rendre sur le réseau Tor – à partir d’un ordinateur, d’une tablette, d’un téléphone –, le moyen le plus simple et le plus sécurisé est d’utiliser le navigateur3 dédié, Tor Browser, à télécharger depuis le site officiel4. Aller ensuite sur le réseau Tor n’est pas illégal en France ; seul peut l’être l’usage qui en sera fait…

Une fois sur Tor, le moteur de recherche par défaut (c’est-à-dire proposé automatiquement) est une version spécifique de DuckDuckGo, moteur réputé en termes de protection de la vie privée. C’est un excellent outil pour effectuer des recherches en toute sécurité sur le Web classique, ce qui constitue environ 90 % de l’utilisation de ce navigateur.

En revanche, pour explorer les sites en .onion, il est impossible d’utiliser les moteurs de recherche classiques qui ne les référencent pas. Il faudra utiliser d’autres outils : des moteurs de recherche spécifiques ainsi que des annuaires de liens.

Les plus répandus de ces annuaires sont les Hidden Wikis. Ce sont des pages web collaboratives (wikis), auxquelles chacun – en général sous condition de validation par les gestionnaires – peut apporter sa contribution (comme pour l’encyclopédie Wikipédia).

On entend parfois qu’il faut utiliser Hidden Wiki, comme s’il s’agissait d’un site unique. Or, l’un des grands principes de Tor est l’absence de marque déposée. Chacun peut reprendre à son compte un nom, un logo, un design qui marche. On trouve donc des Hidden Wikis.

[image: Image]

Figure 2.2 – Annuaire de liens Hidden Wikis.


Ceux-ci ne donnent en rien une image exhaustive des contenus du Darkweb, mais sont un sas d’entrée facile d’accès et riches de contenus ; certains des liens répertoriés sont des portails, qui donnent accès à des dizaines de sites sur un même thème.

Les Hidden Wikis sont utiles pour des personnes souhaitant éviter les contenus les pires : ils sont le plus souvent modérés, c’est-à-dire contrôlés et censurés par leurs gestionnaires si nécessaire.

Du côté des inconvénients, la mise à jour est rarement faite et de nombreux liens sont obsolètes. Et l’outil random, une « page au hasard » – une option de recherche qu’on trouve aussi sur Wikipédia – est trompeur : il mène à de courts articles sur des sujets aussi variés que les alliances de mariage ou les astuces de nettoyage de ses tapis, prétextes à des liens publicitaires vers des sites marchands du Clearweb !

 

Les Hidden Wikis classent les liens de sites en .onion en une vingtaine de rubriques thématiques, qu’on peut regrouper en six grands domaines.

L’utilisation du Darknet : liste de gestionnaires de mails chiffrés et rubrique Introduction points qui propose les principaux moteurs de recherche répertoriant les sites en .onion ainsi que d’autres annuaires de liens.

Les tâches dévolues aux volunteers : ajout de liens jugés intéressants, suppression de liens caducs, ainsi que le louable Remove CP shitness (« supprimer cette merde de CP5 »), en totale contradiction avec l’existence d’un site Teen Porn dans la rubrique Erotica…

Le technique (pour simples passionnés, responsables informatiques ou hackers) : gestion de l’anonymat et la sécurité, sites de hacking regorgeant de programmes et de bases de données, et même sites de doxing6 où des hackers s’amusent à en démasquer d’autres !

Le commercial : tout l’éventail des sites marchands présents sur Tor, y compris les Financial services (fausses cartes bancaires, faux papiers…) et une rubrique exclusivement consacrée aux drogues et aux médicaments.

L’expression et l’échange : essais, blogs personnels, forums généralistes ou spécialisés ou encore sites de partage d’informations et de données sensibles.

Le culturel : musique en streaming, téléchargement de films ou jeux vidéo et un large catalogue de livres, en lecture directe ou à télécharger.

Deux autres rubriques non thématiques recèlent parfois des pépites : Uncategorized et la sous-rubrique des sites en français.

 

Cependant, la grande majorité des sites de Tor ne sont ni indexés par les moteurs de recherche ni répertoriés dans les Hidden Wikis. C’est le cas – pour d’évidentes raisons de sécurité – de la plupart des sites concernant les minorités opprimées et les opposants politiques dans de nombreux pays, mais aussi pour les sites terroristes… On peut alors parler d’un « Darkweb profond » : des sites auxquels on ne peut accéder que par cooptation ou à la suite d’une très longue procédure d’infiltration.

Les sites criminels commerciaux (stupéfiants, armes…) sont, eux, très faciles d’accès pour toucher une clientèle la plus large possible, qui pourra y accéder dès sa première visite dans le Darknet.




Préparatifs de voyage

Mais avant le grand départ, il faut s’assurer d’avoir des papiers en règle, un petit pécule en devises étrangères et de quoi communiquer aisément avec la population locale.

Pour naviguer incognito, il faut d’abord une nouvelle identité. Un pseudonyme – différent de tous ceux utilisés par ailleurs – suffira. Les outils de génération de faux profils7 donnent des résultats souvent peu crédibles. Il existe aussi un générateur de fausses photos8 : à chaque visite sur le site, un visage est généré aléatoirement et le résultat est bluffant.

Ensuite, pour pouvoir communiquer directement avec un de ses contacts sans être identifiable, il faut une adresse mail chiffrée. Parmi les différents gestionnaires de mails, nous choisissons Protonmail, qui offre un bon compromis entre sécurité et facilité d’utilisation.

Il faut encore créer un wallet, ou « portefeuille », sorte de compte bancaire permettant d’acheter puis d’héberger du bitcoin (qui n’est pas la cryptomonnaie la plus sûre, mais demeure la plus répandue sur le Darknet). Nous choisissons un gestionnaire de wallets parmi ceux reconnus comme les plus sécurisés (Coinbase, Binance, Kraken, Exodus). En quelques secondes, l’adresse – qui est l’équivalent d’un numéro de compte bancaire – est créée et nous lui adjoignons un mot de passe (l’oubli du mot de passe bloque définitivement l’accès aux cryptomonnaies détenues ; et un vol de mot de passe reste toujours possible…).

Exemple d’adresse fonctionnelle (comme celles affichées sur la majorité des sites marchands du Darknet) : 34Hcju1Ffq ZomxjBcnJy5rCuMYembQAH1o.

Enfin, si on ne parle pas couramment anglais, il faut prévoir de recourir à un traducteur automatique. L’anglais est encore plus prépondérant que sur Internet, car il permet de se noyer dans la masse et de ne pas attirer l’attention. Utiliser une autre langue rend plus vulnérable face à d’éventuelles tentatives de surveillance : c’est pourquoi l’immense majorité des contenus est en anglais, d’un niveau parfois médiocre.

 

Nous sommes parés, tout est en ordre. En route vers Onionland après un dernier coup d’œil sur la boussole !


POUR MÉMOIRE


Géographie d’un continent inconnu

 

Besoin d’un petit topo ? Même ceux qui n’ont pas la fibre techno-numérique comprendront tout, c’est promis !

Quel que soit le contexte (échanges informels, reportages, articles, vidéos YouTube, livres), on confond souvent Darknet, Darkweb, Deepweb. Et d’ailleurs : Darknet… ou darknet ?

∘ un darknet est un réseau parallèle qui utilise des techniques de chiffrement des données pour assurer l’anonymat des utilisateurs (et, très souvent, la confidentialité des contenus échangés).

À l’origine, ces réseaux (nets) ont été qualifiés de sombres (dark), non pas à cause de leur contenu, mais parce que les moteurs de recherche classiques ne peuvent y accéder.

Certains darknets sont dédiés à un seul type de service (messagerie, par exemple) ; d’autres sont des écosystèmes complets, avec sites, messageries, courriers électroniques, partage de fichiers.

Certains sont librement accessibles ; d’autres – comme Telegram – sont privés et accessibles sur invitation.

Les principaux darknets sont Tor puis – loin derrière – Freenet et I2P.

Les transactions s’y font essentiellement en cryptomonnaies, notamment en bitcoins.

 

∘ le Darknet est l’ensemble de ces réseaux anonymes et chiffrés – qui ne sont pas toujours connectés entre eux, à la différence d’Internet (INTERconnected NETworks : réseaux interconnectés). Il ne s’agit donc pas d’un lieu unique mais d’un univers complexe, aux contours flous. Il s’oppose au Clearnet (« net clair »), autrement dit Internet.

 

∘ le Darkweb est l’ensemble des contenus (sites, blogs et forums) et services (applications de courrier électronique, de messageries instantanées, de partage de fichiers) qui ne sont accessibles que par un des darknets.

Il s’oppose au Web, qui se subdivise en Clearweb (les pages que l’on peut trouver par un moteur de recherche généraliste) et Deepweb.

 

∘ le Deepweb ou Web profond, Web invisible est constitué de l’ensemble des pages web accessibles par Internet, mais qui ne sont pas indexées par les moteurs de recherche généralistes :


	sites entièrement privés : intranets d’entreprises, bibliothèques en ligne, bases de données ;


	pages qui nécessitent d’en connaître l’adresse et exigent une authentification (identifiant + code d’accès) : les espaces personnels des sites bancaires, par exemple ;


	pages non indexables techniquement ou dont l’administrateur empêche l’indexation ;


	pages dynamiques, c’est-à-dire générées par une sélection de paramètres (horaires d’avion, etc.).















1. Marketplaces (ou « marchés ») : plateformes hébergeant des vendeurs en ligne de produits et services.

2. URL (Uniform Resource Locator) : au sens usuel, adresse d’un site ou d’une page web.

3. Navigateur : logiciel permettant d’explorer les pages web (Google Chrome, Mozilla Firefox, Opera, Brave…).

4. https://www.torproject.org/fr/download/.

5. CP, abréviation usuelle de child pornography : « pédopornographie ».

6. Doxing : diffusion publique de données personnelles.

7. https://fr.fakenamegenerator.com.

8. https://www.thispersondoesnotexist.com.






  


  
PARTIE I


    ESCROQUERIE ET HACKING



  

    

      Contrairement à ce qu’on pourrait penser au premier abord, le principal danger du Darknet – et qui peut concerner tout un chacun – est le risque de se retrouver victime d’une escroquerie ou d’actions de hacking. Crédulité, appât du gain, imprudence et ignorance d’un côté ; professionnalisme croissant et inventivité sans limites de l’autre. Particuliers comme entreprises sont ciblés par les délinquants numériques qui peuplent ce nouveau Far West.
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Le Darkweb peut vous pardonner…



Darkweb et pardon : l’alliance des deux termes est pour le moins surprenante.

Nous sommes tombés sur cette page au détour de recherches sur les sujets religieux et nous nous félicitons d’avoir découvert cette pépite. Car, en définitive, derrière l’aspect anecdotique et quelque peu absurde, on y trouve réunies plusieurs fonctions du Darknet…

 

Un visuel esthétique et zen, une formule qui fait mouche, un design sobre et minimaliste. Quelques lignes de texte, petit argumentaire commercial en trois points :


– peu importe ce que vous avez fait, il n’est pas trop tard pour obtenir l’absolution ;

– le Darkweb ne pose pas de questions, il peut oublier et peut accorder un pardon immédiat ;

– tout ce que vous avez à faire est d’envoyer le bon montant, en bitcoins, à l’adresse indiquée.




[image: Image]

Figure 3 – Accueil du site d’absolution des péchés.


« Tous les pécheurs ont besoin de l’absolution

Le dark web peut vous pardonner

OBTENEZ L’ABSOLUTION »

 

Suivent les consignes de paiement :

– Une fois les fonds transférés et crédités, votre péché sera pardonné. Si vous ne savez pas quel montant serait suffisant, regardez dans votre cœur. Il y a un prix pour tout, y compris pour l’absolution.



Il s’agit là de la version moderne du commerce des indulgences mis en place par l’Église catholique au XVe siècle. C’était le nom donné à la réparation demandée au pécheur par l’Église, une fois les péchés confessés et pardonnés par le prêtre au nom de Dieu. Il pouvait s’agir de la réparation directe de ses torts, d’un acte de charité ou encore d’un acte de discipline. Puis s’est instaurée la possibilité d’obtenir l’absolution contre espèces sonnantes et trébuchantes.

Dans ce réseau parallèle, dont une partie est dédiée aux commerces les plus malhonnêtes et aux passions les plus troubles, la question du péché n’est finalement pas si absurde que ça.

À cette différence près qu’ici la monétisation de l’absolution n’est pas le fait d’une autorité religieuse mais d’un escroc inventif et quelque peu cynique. Et surtout fin connaisseur des faiblesses humaines, notamment celle de croire que l’argent peut tout acheter.

L’escroc va jusqu’à donner la possibilité de mettre par écrit (à la suite des informations de confirmation du transfert d’argent, quand même !) ce que le pécheur a besoin d’exprimer : c’est le principe de la confession auprès du prêtre, acte privé et protégé par le secret du confessionnal.

On retrouve là tout l’esprit des origines du Darknet militant des origines : confidentialité et anonymat. Ainsi que les caractéristiques du Darknet marchand d’aujourd’hui : business et escroquerie, assaisonnés d’une pointe de cynisme.

 

En tout cas, on peut saluer l’astuce et l’économie de moyens mis en œuvre pour monter cette arnaque doublement spirituelle !






4
La multiplication des bitcoins



Rappelez-vous : avant notre grand départ pour cette exploration du Darkweb, nous nous étions constitué un wallet, un portefeuille, avec quelques fractions de bitcoins à dépenser au fil du voyage.

À chaque visite sur un des nombreux Hidden Wikis, les liens les plus nombreux dans le domaine financier sont justement ceux qui tournent autour des bitcoins.

Il y a deux expressions qui nous amusent : les multiplicateurs de bitcoins et les mixeurs de bitcoins. Autant les mixeurs semblent très mystérieux, autant les multiplicateurs, qu’on trouve par dizaines dans les rubriques financières, ont un nom qui fleure bon l’arnaque…

Il n’y a qu’à voir celui-ci qui va jusqu’à préciser (fin 2020) qu’il ne peut pas traiter plus de 100 bitcoins à la fois ! Ce qui, au cours de l’époque, équivalait à environ un million huit cent mille euros… Jésus multipliait les pains et les poissons, dit-on ; les escrocs de ce genre multiplient les bitcoins ! Un miroir aux alouettes particulièrement rentable et efficace, tant sont nombreux les naïfs à tomber dans le panneau.

 

[image: Image]Je reçois un jour un plaignant dont la mésaventure me surprend, moins par la nature des faits que par la personnalité de la victime.

 

Il dit avoir investi sur un site internet 10 bitcoins, mais il n’arrive plus à récupérer ses fonds. La valeur du bitcoin s’élevant au moment des faits aux alentours des 6 000 euros, son capital représentait donc un montant d’environ 60 000 euros… Tous les documents – captures d’écrans, échanges de courriels – indiquent que le site en question est un site en .onion, hébergé dans Tor.

Voyant ma réaction, il se défend d’avoir agi de façon illégale : il s’agit seulement d’investissements à caractère financier. En tant que chef d’entreprise, il se sentait en permanence surveillé par ses associés, notamment pour ce qui concernait les comptes bancaires. En plaçant son argent sur un site dans Tor, il voulait échapper à ce contrôle pesant.

 

Je me connecte sur le site : une présentation impeccable, très professionnelle, de superbes photos, des graphiques, les avis de dizaines de clients conquis, éblouis par les performances… Le site promet d’ailleurs une rentabilité extrêmement attractive de… 50 % annuels au minimum. Grâce à un système élaboré de coin-washing (application au bitcoin du blanchiment d’argent) les gestionnaires assuraient l’impossibilité de tracer les transactions.

– Savez-vous pourquoi ces sites sont dans le Darknet ?

– Oui, pour l’anonymat, pour la discrétion, pour échapper au fisc et à l’URSSAF !

– Non, ça, c’est ce que vous espérez. Ces sites de placements dans le Darkweb sont montés par des escrocs qui veulent simplement récupérer vos bitcoins. Vous ne reverrez jamais votre argent, malheureusement.

– Mais… Sur mon compte, sur le site, les bitcoins sont toujours là, ils ont même augmenté !

– Monsieur, il s’agit d’un site bidon. Il n’y a absolument rien derrière.

– C’est faux, je les vois, ils sont là ! Regardez, j’ai encore gagné de l’argent !

À l’écran, le montant initial de 10 bitcoins a maintenant quasiment doublé, passant à 19 bitcoins…

 

Pour lui prouver ce que j’avance, je récupère grâce à un petit outil logiciel l’intégralité du code-source du site. J’édite le programme devant lui. La table des valeurs investies qui s’affiche sur le site est en fait un simple fichier texte, qui contient les coordonnées d’une dizaine d’autres clients. Je modifie la valeur manuellement et je fais s’afficher une copie du site sur mon ordinateur.

La valeur de son compte est passée à 0. Il me regarde, incrédule. Je modifie à nouveau la valeur : il se retrouve avec 100 bitcoins. Je les efface à nouveau.

– Il s’agit d’une arnaque assez élaborée. Lorsque vous leur virez vos bitcoins, ils affichent ce montant initial sur le site. Ensuite, regardez : une petite routine informatique rajoute automatiquement chaque jour une petite somme, de façon aléatoire. La variation est faible mais cela fait entre 0,1 et 0,3 bitcoin qui s’ajoute chaque jour ! D’où le gain que vous avez obtenu depuis le début de votre placement. Si je modifie cette valeur aléatoire et que je mets, disons une valeur de 1 000, tous les jours votre investissement augmentera de 1 000 bitcoins…

Je change le paramètre et je relance le site en local. Sur le compte, il y a désormais 1 019 bitcoins. Je change la date virtuellement : 2019. Encore une fois : 3 019.

Le chef d’entreprise est écœuré. Il vient de comprendre qu’il a tout perdu.

– Il y a une chance de les récupérer ?

– Ça fait déjà un mois. Et c’est dans le Darknet : vos escrocs sont quasiment impossibles à localiser. On va tenter de tracer les bitcoins, mais ils ont sûrement déjà été dépensés ou échangés. On peut aussi tenter d’identifier les titulaires des wallets, les portefeuilles. Mais ça va être long, surtout si les auteurs ne sont ni en Europe ni aux États-Unis. C’est un monde sans contrôle et sans règles. Vous le saviez…

 

La trace des bitcoins a permis de prouver qu’ils avaient en partie été dépensés pour acheter des services et en partie convertis en d’autres monnaies virtuelles. À ce jour, les auteurs de l’escroquerie ne sont toujours pas identifiés.

 

Pierre commente :

– Lui, je vais peut-être le revoir un jour, pour des portefeuilles de cryptomonnaies qu’il aura achetés sur les marketplaces… Il y a des receleurs qui proposent aux acheteurs des portefeuilles en bitcoins volés contre 10 % de leur valeur !

– Pourquoi les revendre, au lieu de les utiliser directement ?

– Pour éviter de se faire tracer. Comme pour tout produit volé, celui qui prend le plus de risques, c’est l’acheteur…

– Bon, et les mixeurs de bitcoins, alors : à quoi ça sert exactement ?

– On entend souvent dire que les échanges en bitcoins sont anonymes. C’est faux : ils sont protégés par un pseudo-anonymat. Certains sites proposent justement d’anonymiser encore plus ces transactions. Ils reçoivent des versements en bitcoins et en restituent l’équivalent après déduction de leur commission. Ces mixeurs de bitcoins rendent le traçage quasiment impossible.

– Mais je croyais que l’anonymat était la clé des cryptomonnaies comme le bitcoin ?

– Non. Les transactions sont enregistrées sur une sorte d’annuaire public, un grand livre comptable anonyme. Les adresses des portefeuilles, ou wallets, ne sont pas nominatives. Mais avec un peu de social engineering1 et si le titulaire du portefeuille a laissé des informations personnelles dans l’écosystème bitcoin, on peut finir par le retrouver. En fait, le problème est là.

– Donc, un vendeur de stups dans le Darknet est identifiable ?

– Potentiellement, oui. Mais il faut prouver que les transactions qui lui ont permis de s’enrichir sont liées à son trafic. On sait quelle adresse donne et reçoit des bitcoins, mais sans qu’on puisse savoir pourquoi. De plus, avec le minage certains portefeuilles augmentent sans mouvements d’argent.

– J’avoue que j’ai du mal avec le concept de minage…

– Chaque bitcoin est un ensemble de données. Ces données sont le résultat de calculs complexes basés sur des algorithmes de cryptographie. Un détail intéressant : chaque bloc de données créé comprend l’empreinte du bloc précédent. Les bitcoins sont donc de longues chaînes de blocs de données cryptées, chaînes ininterrompues et infalsifiables : c’est le principe de…

– De la blockchain !

– Exact. Il y a quelques années, il était simple de miner des bitcoins. Maintenant les valeurs sont tellement complexes qu’il faut utiliser le calcul distribué, c’est-à-dire réparti entre de multiples serveurs, avec des fermes de serveurs2, pour arriver à en obtenir. Les Chinois sont spécialisés dans ces pratiques, avec de véritables usines à bitcoins ! Du moins à ce qu’on sait de leur conquête de ce nouvel eldorado.

 

Nul besoin, cependant, d’être fasciné par les cryptomonnaies pour se faire détrousser sans même s’en apercevoir. Cela commence dans votre restaurant favori, au moment de payer l’addition…





1. Social engineering ou ingénierie sociale : méthode d’obtention d’informations confidentielles non pas au moyen d’un piratage technique mais par manipulation psychologique.

2. Ferme de serveurs : gigantesque centre de calcul regroupant une grande quantité de matériels équipés de cartes graphiques, particulièrement efficaces pour ce type de calculs.





5
C’est l’histoire d’un MEC



[image: Image]C’est l’histoire d’un MEC1, serveur dans un restaurant équipé d’un terminal de paiement. Il a bonne mémoire. Une excellente mémoire visuelle, une mémoire photographique, celle qui permet de « compter les cartes » au casino.

Il mémorisait donc le numéro des cartes bancaires remises par les clients, ainsi que la date d’expiration et les trois chiffres du code CVV au dos de la carte. Il notait discrètement le tout entre deux plats. Puis il faisait ensuite tranquillement ses petites emplettes sur les sites marchands du Web.

Il s’est rapidement fait pincer : un amateur, qui se cantonnait à une utilisation personnelle sur les sites du Clearweb. Il finira devant le juge.

Fin de l’histoire.





1. MEC : acronyme de « mis en cause », désignant en droit français toute personne physique ou morale susceptible d’être impliquée dans une infraction.




C’est l’histoire d’un autre MEC…


[image: Image]C’est l’histoire d’un autre MEC, caissier dans un magasin équipé d’un terminal de paiement. Etc. Mais il ne faisait pas ensuite tranquillement ses petites emplettes sur les sites marchands du Web.

 

Début de l’histoire.

Dans le cadre d’une affaire de stupéfiants, le groupe cyber est requis suite à des commandes passées par Snapchat. Un suspect a été identifié. Les deux équipes foncent à son domicile. Le gars proteste de son innocence, assurant « qu’il ne touche pas à la came ». Les collègues procèdent à une « fouille Stups » : ils démontent tout. Absolument tout…

De mon côté, j’examine l’ordinateur du jeune homme pour voir si j’y trouve des traces d’implication dans un trafic de drogue. Je vois d’abord qu’il a installé le navigateur Tor Browser. Et sa machine abrite une longue suite de fichiers avec, en guise de titre, des dates. Ça commence à sentir bon, tout ça ! Dans chaque fichier/jour : pas d’herbe, ni d’ecstasy, ni de crystal meth1… Non. Juste une demi-douzaine de numéros de cartes bancaires avec date d’expiration, CVV et parfois le code pin à 4 chiffres. À 15-20 euros le numéro vendu dans le Darknet, revenu complémentaire : environ 4 000 euros par mois…

C’est ce qui s’appelle une « saisie incidente », effectuée au cours d’une perquisition où nous cherchions tout autre chose.

Il finira devant le juge lui aussi.


[image: Image] QUE FAIRE POUR ÉVITER
L’USAGE FRAUDULEUX
DE SA CARTE BANCAIRE ?


a) Achats sur des sites de e-commerce : depuis juin 2021, les banques demandent pour tout achat en ligne supérieur à 30 euros une authentification forte via une application à télécharger sur son smartphone et utilisant la biométrie (empreinte digitale ou reconnaissance faciale) ou un code de 4 à 6 chiffres. Il est impératif de choisir un code qui ne puisse pas être deviné, comme le seraient une date de naissance ou un code postal, mais qui reste facilement mémorisable par l’utilisateur (le premier vers d’un poème ou des paroles de chanson, en remplaçant les mots par leur nombre de lettres : « au clair de la lune » = 25224).

Sans smartphone, l’authentification peut se faire par l’envoi d’un code de validation reçu par SMS (mais risque de piratage) couplé à un mot de passe. En ce cas, on peut accroître le niveau de sécurité en demandant une carte équipée d’un système de cryptogramme (le CVV en 3 chiffres au dos de la carte) dynamique (qui change toutes les 20 à 60 minutes).

Plus radical : pour ce type d’achats, utiliser une carte avec un plafond de paiement très bas et rechargée par virement.

 

b) Achats sur un terminal de paiement : masquer avec l’autre main la saisie du code pin à 4 chiffres.

 

c) Carte sans contact : demander à sa banque la désactivation de l’option ou bien ranger la carte dans un étui anti-RFID.





Outre les simples coordonnées de carte bancaire – en général mises en vente sur des forums –, quantité de sites spécialisés proposent des fullz de ce type-là :

[image: Image]

Figure 5 – Vente de données de cartes bancaires.



POUR MÉMOIRE


Fullz est un terme d’argot de hacker et de revendeur qui atteste que les données essentielles d’identification complémentaire sont présentes : dans ce pack de 10 numéros de cartes bancaires, il y a même le nom de jeune fille de la mère, qui est souvent utilisé pour récupérer un mot de passe oublié ; et 30 % de leurs numéros sont fournis avec un scan de la carte d’identité du détenteur.

 

Fresh indique que le détournement est récent, donc avec moins de risques qu’elles aient déjà été signalées comme piratées (certains sites assurent recevoir des arrivages tous les deux jours, comme la marée…).

 

Non VBV signifie Non Verified By Visa : il s’agit donc des données de cartes qui ne sont pas protégées par le système d’authentification 3D Secure (ou authentification à deux facteurs, qui demande en général confirmation par un code envoyé par SMS ou saisie d’un mot de passe). On peut trouver aussi la mention non MCSC qui est l’équivalent pour Mastercard. De nos jours, cette protection supplémentaire est installée dans la majorité des cartes, mais il est encore possible d’en trouver qui ne l’ont pas.

Delivery to your email confirme bien qu’il ne s’agit pas de cartes physiques.

Dans l’exemple ci-dessus, pour 9,90 dollars par carte, le vendeur assure à ses clients un solde créditeur de 500 à 2 000 dollars !

Certains de ces sites sont de pures escroqueries… mais pas tous. Si les vendeurs préfèrent ne pas utiliser directement les données, c’est qu’il est tout aussi profitable pour eux de réaliser un gain unitaire faible mais sur un gros volume de cartes… tout en restant dans l’ombre. C’est l’acheteur qui prend tous les risques.





[image: Image]Lorsqu’on a des revenus qui ne sont pas en adéquation avec ses besoins, la tentation est grande d’utiliser ses connaissances pour satisfaire ses envies.

Une étudiante niçoise, initiée aux marchés du Darknet par son petit ami, avait vite compris les bénéfices qu’elle pouvait en tirer. Ellena avait acheté deux kits fullz avec numéros de carte bancaire et données d’identité. La dépense de 30 euros lui avait permis de récupérer près de 600 euros de marchandises achetées sur divers sites marchands du Clearweb. Elle avait suivi scrupuleusement les instructions concernant les livraisons, toujours en point-relais ou à livrer à une autre adresse que la sienne, où elle allait attendre la livraison. Elle présentait de faux papiers bricolés, que les livreurs ou commerçants pressés ne vérifiaient jamais attentivement.
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