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Je dédie ce livre à mon épouse, Tricia.
Elle représente vraiment, à tous points de vue, l’adage
« Derrière chaque grand homme se cache une femme ».


(ISC)²

(ISC)² est une association internationale sans but lucratif tournée vers un cybermonde sûr et sécurisé. Bien connue pour sa certification renommée Certified Information Systems Security Professional (CISSP), (ISC)² offre un portefeuille de références qui font partie d’une approche holistique, programmatique en matière de sécurité. Les membres qui constituent (ISC)² sont des professionnels certifiés en cybersécurité, sécurité des informations, sécurité des logiciels et sécurité des infrastructures qui ne ménageront pas leurs efforts et contribueront à la progression de ce domaine.





L’auteur

Depuis 1987, Roger A. Grimes se bat contre les pirates informatiques malveillants. Il possède des dizaines de certifications en sécurité informatique (dont CISSP, CISA, MCSE, CEH, et Sécurité+), et a même réussi l’examen très complexe d’expert-comptable, bien que celui-ci ne soit pas lié à la sécurité informatique. Il a créé et mis à jour des cours de sécurité informatique, a appris à des milliers d’étudiants comment hacker ou se défendre. Roger est un intervenant fréquent lors de conférences nationales portant sur la sécurité informatique. On l’emploie comme pen-testeur professionnel, c’est-à-dire qu’il doit s’infiltrer dans les sociétés et leurs sites web, et cela ne lui a jamais pris plus de trois heures. Il a déjà écrit ou co-écrit huit livres sur la sécurité informatique et presque mille articles de revues. Il est chroniqueur pour le magazine InfoWorld (https://www.infoworld.com/blog/security-adviser) depuis août 2005, mais aussi consultant en sécurité informatique à temps plein depuis plus de 20 ans. Actuellement, Roger conseille les petites et grandes sociétés sur la manière d’arrêter les pirates malveillants et leurs maliciels. Toutes ces années d’expérience, lui ont permis d’arriver à la conclusion que les pirates les plus mal intentionnés ne sont pas aussi intelligents que tout le monde le pensent, du moins pas autant que les défenseurs du monde informatique.
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Avant-propos


Roger Grimes travaille dans le domaine de la sécurité informatique depuis plus de 30 ans et j’ai le plaisir de le connaître depuis environ 15 ans. Il est l’un des membres, parmi une sélection de professionnels que j’ai rencontrés, qui a clairement la sécurité informatique ancrée en lui – une compréhension intuitive du sujet, qui associée à sa solide expérience dans l’arrestation de hackers et dans l’éradication des failles dans les défenses contre les attaques, le rend le plus apte à écrire ce livre.

Roger a commencé à écrire pour InfoWorld en 2005, lorsqu’il nous a envoyé un courriel critiquant le travail d’un auteur spécialisé en sécurité, son propos avait tellement de poids que nous lui avons immédiatement demandé de contribuer au magazine. Depuis, il a écrit des centaines d’articles pour InfoWorld, qui affichent tous une affection pour le sujet ainsi qu’une compréhension de la psychologie des pirates malveillants et des personnes qui luttent contre ces derniers. Dans sa rubrique hebdomadaire « Security Adviser » pour InfoWorld, Roger exprime son talent exceptionnel en se concentrant sur des problèmes importants plutôt que sur la poursuite de menaces éphémères ou de nouvelles technologies ultra-branchées. C’est avec passion et détermination qu’il s’emploie à convaincre les défenseurs de sécurité et leurs supérieurs à faire ce qui est juste, et ce malgré l’habitude malheureuse de négliger les bases et de se jeter comme des moutons sur la solution lumineuse dernier cri commune à tant d’entreprises.

Dans ce livre, Roger présente les pirates éthiques qui ont changé la donne sécurité informatique. Leurs efforts inlassables contribuent à maintenir des défenses contre une horde croissante d’attaquants dont les objectifs, au fil des ans, sont passés du délit espiègle au vol de propriétés intellectuelles si précieuses et de millions de dollars issus des institutions financières et de leurs clients. Nous avons une énorme dette envers ces personnes. En offrant une tribune aux personnalités tels que Brian Kerbs, Dr Dorothy Denning et Bruce Schneier, Roger rend hommage à leurs efforts tout en livrant un recueil de témoignages fascinant qui divertit et informe à la fois. C’est une lecture indispensable pour quiconque s’intéresse à la sécurité informatique ou lutte envers et contre tout pour nous maintenir en sécurité.

Eric Knorr
Rédacteur en chef, InfoWorld






Introduction


Ce livre a pour objectif de saluer le monde des défenseurs de la sécurité informatique en dressant le portrait de certains des meilleurs hackers éthiques, défenseurs, protecteurs de la vie privée, professeurs et écrivains. J’espère que vous repartirez avec une meilleure appréciation des efforts déployés en coulisses pour que nous puissions profiter de ce formidable monde informatisé dans lequel nous vivons aujourd’hui. Sans toutes ces bonnes personnes luttant à nos côtés contre ceux voulant nous nuire, les ordinateurs, Internet et toutes les choses connectées à ces derniers ne pourraient exister. Ce livre célèbre les défenseurs informatiques.

Je veux également encourager quiconque envisageant une carrière dans l’informatique à considérer le domaine de la sécurité. Je désire également encourager les pirates en herbe, quels qu’ils soient, particulièrement ceux qui pourraient avoir du mal avec l’éthique liée à leur savoir, de poursuivre une carrière dans la sécurité informatique. J’ai mené une vie prospère en luttant contre les pirates sournois et leurs créations de logiciels malveillants. J’ai pu explorer chacune des facettes qui m’intéressait dans le piratage, de manière éthique et respectueuse des lois. Tout comme le font des dizaines de milliers d’autres personnes. La sécurité informatique est l’une des professions les plus en vogue et les plus rémunérées dans le monde. Elle m’a été très favorable et peut l’être pour vous aussi.

Dans ce livre, je propose un chapitre qui résume comment accomplir un style de piratage particulier, et je le complète par un ou plusieurs profils de défenseurs de sécurité informatique encensés dans ce domaine. J’ai essayé de sélectionner une variété de légendes représentatives du secteur, des sommités et même certaines personnes relativement inconnues en dehors de leur domaine mais brillantes pour ce qu’elles ont accompli. J’ai tenté de choisir un échantillon varié d’universitaires, de distributeurs, de professeurs, de leaders, d’écrivains et de praticiens privés localisés aux États Unis et dans le monde entier. J’espère que les lecteurs qui envisagent les professions dans la sécurité informatique trouveront la même motivation que moi, à savoir contribuer à rendre l’informatique considérablement plus sécurisée pour nous tous.

Menez le bon combat !







Chapitre 1

Quel type de hacker êtes-vous ?


Il y a bien des années, j’ai emménagé dans une maison à laquelle était annexé un merveilleux garage. Il était parfait pour s’y garer, pour protéger mon bateau et mon petit camping-car. Il était solidement construit, sans le moindre nœud dans le bois de la charpente. Les travaux électriques avaient été réalisés de manière professionnelle, les fenêtres étaient de haute qualité et prévues pour des vents de 240 km/h. Une bonne partie de l’intérieur était revêtue de lambris de cèdre rouge aromatique, le type de bois qu’un menuisier utiliserait pour recouvrir un coffre à vêtements ou une penderie afin de la parfumer agréablement. Bien que je sois incapable d’enfoncer un clou droit, je pouvais aisément voir que le constructeur savait ce qu’il faisait, se souciait de la qualité et soignait les détails.

Quelques semaines après mon emménagement, un fonctionnaire de la ville est passé et m’a dit que le garage avait été construit illégalement il y a longtemps sans aucun permis, et que je devrais le faire démolir ou être confronté à de lourdes amendes pour chaque jour de non-conformité. J’ai téléphoné à l’administration municipale pour obtenir une dérogation puisqu’il existait depuis de nombreuses années et qu’on me l’avait vendu lors de l’achat de mon logement. Pas question. On devait le démolir immédiatement. Une seule journée d’amendes représentait plus d’argent que ne pouvait me rapporter rapidement la vente des éléments en ferrailles si je le démontais soigneusement. Financièrement parlant, plus vite je le démolissais et le faisais évacuer, mieux c’était.

J’ai sorti une masse de destruction (en substance une hache épaisse en fer construite pour les travaux de démolition) et en l’espace de quelques heures, j’avais réduit la structure entière en un tas de bois et en autres débris de construction. Sur le moment j’ai bien compris que ce qui avait pris probablement des semaines, voire des mois à être construit par un artisan de qualité, je l’avais détruit de mes mains peu expertes en bien moins de temps.

Contrairement aux idées reçues, le piratage malveillant est plus comparable à de la destruction à la masse qu’à de l’artisanat.

Si vous avez la chance d’envisager une carrière de hacker informatique, vous devrez décider si vous aspirez à protéger le bien commun ou si vous allez vous contenter d’objectifs plus insignifiants. Voulez-vous être un criminel malveillant ou un puissant défenseur vertueux ?

Ce livre est la preuve que les meilleurs et les plus intelligents hackers travaillent du bon côté. Ils se mettent à exercer leur esprit, à progresser intellectuellement, et ne doivent pas s’inquiéter d’être arrêtés. Ils travaillent au premier plan de la sécurité informatique, obtiennent l’admiration de leurs pairs, servent à faire progresser l’homme avec bienfaisance et on les rémunère largement pour cela. Cet ouvrage traite des héros méconnus qui rendent possible nos incroyables vies digitales.

  Note   Bien que les formules « hacker » et « hacking »1 peuvent faire référence à quelqu’un ou une activité bien ou mal intentionnée, ils sont presque toujours connotés de manière négative selon l’usage populaire. Je réalise que les hackers peuvent être bons ou malveillants, mais il se peut que j’utilise dans ce livre ces termes sans plus de qualification, pour donner une connotation négative ou positive, simplement pour gagner de l’espace. Utilisez la signification entière de mes phrases pour déterminer le sens de ces termes.


La plupart des hackers ne sont pas des génies

Malheureusement, la quasi-totalité de ceux qui écrivent, sans véritable expérience, à propos des hackers informatiques criminels, les idéalisent tous comme étant des personnages super intelligents, divins, mythiques. Ils peuvent deviner n’importe quel mot de passe en moins d’une minute (particulièrement sous la menace d’un revolver à en croire Hollywood), s’introduire dans n’importe quel système, et briser n’importe quel secret de chiffrement. Ils travaillent surtout la nuit et boivent des quantités abondantes de boissons énergisantes tout en jonchant leurs espaces de travail de restes de chips de pommes de terre et de cupcakes. Un écolier utilise le mot de passe volé au professeur pour changer certaines notes et les médias l’adulent comme s’il était le prochain Bill Gates ou Mark Zuckerberg.

Les hackers ne sont pas forcément brillants. J’en suis la preuve vivante. Même si je me suis introduit dans chaque recoin des systèmes d’entreprises qui m’avaient mandaté pour le faire, je n’ai jamais compris totalement la physique quantique ou la théorie de la relativité d’Einstein. J’ai échoué deux fois au cours d’anglais dans l’enseignement secondaire, je n’ai jamais obtenu plus qu’un C en maths et ma moyenne lors de mon premier semestre, dans une école supérieure, était de 0,62. Elle était constituée de cinq F et d’un A. L’unique A correspondait au cours de sécurité aquatique parce que j’avais déjà été sauveteur au bord de l’océan pendant 5 ans. Mes mauvaises notes n’étaient pas dues seulement à mon manque d’efforts. Je n’étais simplement pas si intelligent et je ne faisais pas d’efforts. J’ai appris plus tard qu’étudier et travailler dur sont souvent plus bénéfiques que de naître naturellement intelligent. J’ai fini par achever mon cursus universitaire et par exceller dans le monde de la sécurité informatique.

Pourtant, même quand les écrivains ne qualifient pas les méchants pirates de super intelligents, c’est ce que les lecteurs supposent souvent car ils paraissent exercer de la magie noire perfectionnée que le reste du monde ne connaît pas. Dans la psyché collective mondiale, c’est comme si « hacker malveillant » et « super intelligence » devaient aller de pair. Ce n’est tout simplement pas vrai. Quelques-uns sont perspicaces, la plupart sont moyens et certains ne sont pas doués du tout, tout comme le reste du monde. Les hackers connaissent simplement certains faits et procédés que d’autres ignorent, comme les charpentiers, les plombiers ou les électriciens ont des compétences qui leur sont propres.


Les défenseurs sont bien plus que des hackers

Si nous dressons une comparaison sur le seul plan intellectuel, les défenseurs sont en moyenne plus intelligents que les agresseurs. Un défenseur doit savoir tout ce qu’un hacker malveillant fait mais en plus de cela, comment arrêter l’attaque. Et cette défense ne fonctionnera que si elle n’a presque aucune incidence sur l’utilisateur final, qu’elle travaille en coulisses, et qu’elle fonctionne parfaitement (ou presque) tout le temps. Présentez-moi un hacker malveillant doté d’une technique particulière, et je vous montrerai plus de défenseurs, bien intelligents et bien meilleurs. C’est juste que l’agresseur bénéficie habituellement de plus de couverture médiatique. Ce livre est un plaidoyer en faveur d’une équité dans la presse.




Les hackers sont spéciaux

Bien que je ne qualifie pas tous les hackers de super intelligents, bons ou mauvais, ils partagent tous quelques traits communs. Parmi ceux-ci, on retrouve une grande curiosité intellectuelle et une volonté d’essayer des choses en-dehors de l’interface donnée ou des limites. Ils n’ont pas peur de se frayer leur propre chemin. Les pirates informatiques sont habituellement des pirates dans la vie quotidienne, ils piratent toutes sortes de choses au-delà des ordinateurs. Ils sont le genre de personnes qui, face aux mesures de sécurités dans les aéroports, réfléchissent comment elles pourraient passer furtivement une arme derrière les détecteurs, même si elles n’ont pas vraiment l’intention de le faire. Ils essaient de savoir si les onéreux tickets de concert peuvent être facilement contrefaits, même s’ils n’ont pas l’intention d’y assister gratuitement. Lors de l’achat de leur téléviseur, ils se demandent s’ils peuvent accéder à son système d’exploitation pour en tirer certains avantages. Présentez-moi un hacker et je vous montrerai quelqu’un qui remet en question le statu quo et explore en permanence.

  NOTE   À un moment donné, mon propre plan hypothétique pour faire passer des armes derrière les dispositifs de sécurité aéroportuaires impliquait des répliques de fauteuils roulants avec des armes ou des explosifs cachés à l’intérieur des parties métalliques. On pousse souvent les fauteuils roulants derrière les dispositifs de sécurité dans les aéroports sans les examiner minutieusement.




Les hackers sont persévérants

Après la curiosité, le trait de caractère le plus utile d’un hacker est la persévérance. Chaque hacker, qu’il soit bon ou mauvais, connait le supplice des longues heures passées à essayer et essayer encore de faire fonctionner quelque chose. Les hackers malveillants cherchent les faiblesses défensives. Une erreur du défenseur rend sensiblement toute la défense sans valeur. Un défenseur doit être parfait. Chaque ordinateur et chaque programme logiciel doit être mis à jour, chaque configuration convenablement sécurisée, et chaque utilisateur final parfaitement formé. Ou du moins, c’est l’objectif. Le défenseur sait qu’il est possible que les défenses appliquées ne fonctionnent pas toujours ou qu’elles ne soient pas appliquées comme indiqué, ils créent donc des couches de « défense en profondeur ». Les hackers malveillants et les défenseurs cherchent tous deux des faiblesses, juste de part et d’autre du système. Les deux parties participent à une guerre continue faite de nombreuses batailles, victoires et pertes. La partie la plus acharnée gagnera la guerre.




Le chapeau du hacker

J’ai été un hacker toute ma vie. On m’a payé pour m’introduire par effraction dans des endroits (j’y étais légalement autorisé). J’ai brisé des mots de passe, me suis infiltré dans des réseaux et créé des « malware »2. Pas une fois je n’ai enfreint la loi ou franchi une limite éthique. Ce qui ne veut pas dire que certaines personnes n’ont pas essayé de me donner l’envie de le faire. Au fil des années, j’ai eu des amis qui me sollicitaient pour m’introduire dans le téléphone mobile de leur conjoint, qu’ils soupçonnaient d’être infidèle, des chefs qui me demandaient de récupérer l’e-mail de leur supérieur, ou des personnes qui souhaitaient que je m’introduise dans le serveur d’un mauvais hacker (sans aucun mandat) pour tenter de les empêcher de perpétrer d’autres actes de piratage. Dès le début, vous devez décider qui vous êtes et quelle est votre éthique. J’ai décidé que je serai un bon hacker (un « whitehat hacker »3) et ce dernier ne fait pas de choses illégales ou immorales.

Les hackers qui participent volontiers à des activités illégales ou non-éthiques sont appelés « blackhat hacker4 ». Les hackers qui gagnent leur vie en tant que « whitehat » mais qui secrètement, font des activités « blackhat » en amateur sont connus comme « grayhat5». Mon code moral est binaire sur cette question. Les grayhat sont des blackhat. Soit vous faites des choses illégales, soit vous n’en faites pas. Dévalisez une banque et je vous traiterai de braqueur de banque, peu importe ce que vous faites de l’argent.

Cela ne veut pas dire que les blackhat ne peuvent devenir des whitehat. Cela se produit tout le temps. La question est, pour certains d’entre eux, de savoir s’ils deviendront des whitehat avant de devoir passer une période de temps considérable en prison. Kevin Mitnick (https://en.wikipedia.org/wiki/Kevin_Mitnick), un des plus célèbres hackers arrêté dans l’histoire (et dont le profil se trouve dans le chapitre 5), vit depuis longtemps en tant que défenseur, contribuant au bien commun. Robert T. Morris, le premier type à créer et à sortir un ver informatique qui a fait tomber Internet (https://en.wikipedia.org/wiki/Morris_worm), est finalement devenu un membre de l’Associate for Computing machinery (https://awards.acm.org) « pour ses contributions aux réseaux informatiques, aux systèmes distribués, et aux systèmes d’exploitation ».

Dès le début, la limite entre le piratage légal et illégal n’était pas aussi nette qu’aujourd’hui. En fait, on vouait un culte de super héros à la plupart des premiers pirates. Moi-même je ne peux pas m’empêcher d’être fasciné par certains d’entre eux. John Draper (alias « Captain Crunch ») utilisait un sifflet pour enfant, provenant d’une boîte de céréales Cap’n Crunch, pour produire un signal audio (2 600 Hz) que l’on pouvait utiliser pour profiter gratuitement d’un service téléphonique interurbain. De nombreux hackers qui ont publié des informations privées pour « le bien public » ont souvent été glorifiés. À quelques exceptions près, je n’ai jamais eu une vision trop idéalisée des hackers malveillants. Pour moi, il est assez clair que les personnes qui mènent des actions non-autorisées, contre les ordinateurs d’autres personnes et leurs données, commettent des actes criminels.

Il y a des années, lorsque j’ai commencé à m’intéresser aux ordinateurs, j’ai lu un livre intitulé Hackers : Heroes of the Computer Revolution de Steven Levy. À l’aube de l’ère des ordinateurs personnels, Levy a écrit une histoire amusante de hackers, bons et malicieux, incarnant ainsi la philosophie du hacker. La majeure partie de l’ouvrage est consacrée aux personnes qui améliorèrent le monde via l’utilisation d’ordinateurs, mais traite aussi du type de hackers qu’on arrêterait aujourd’hui pour leurs activités. Certains de ces hackers croyaient que « la fin justifie les moyens » et suivaient un ensemble flou de mœurs, incarné par ce que Lévy appelait « l’éthique du hacker ». Au premier plan de ces croyances figurent les philosophies selon lesquelles on peut accéder à un ordinateur pour n’importe quelle raison légitime, que toutes les informations devraient être libres, et qu’il faut se méfier de l’autorité. C’est une vision romancée du piratage et des hackers, bien que cela n’occulte pas les problèmes discutables d’éthique et de loi. En fait, il a pour objet les limites qui avaient été nouvellement repoussées à l’époque.

Steven Levy fut le premier auteur à qui j’ai envoyé un exemplaire de son propre livre en lui demandant d’y apposer son autographe et de me le renvoyer (cela m’arrive quelques fois maintenant que je suis l’auteur de huit livres). Levy a continué d’écrire et est devenu, par la suite, rédacteur technique pour plusieurs magasines importants notamment Newsweek, Wired, et Rolling Stone et il a écrit six autres livres à propos de problèmes de sécurité informatique. À ce jour, Levy est encore un écrivain de référence dans le domaine de la technologie. Son ouvrage, Hackers, m’a fait connaître le monde merveilleux du piratage en général.

Plus tard, d’autres livres, comme Flu-Shot de Ross Greenberg (épuisé depuis longtemps) et Computer Viruses, Worms, Data Diddlers, Killer Programs, and Other Threats to Your System (https://www.amazon.com/Computer-virusesdiddlers-programs-threats/dp/031202889X) de John Mc Afee m’ont initié à la lutte contre les hackers malveillants. J’ai lu ces ouvrages et cela m’a suffisamment emballé pour que le combat contre ces menaces devienne la carrière de ma vie.

En cours de route, j’ai appris que les défenseurs sont les hackers les plus intelligents. Je ne veux pas mettre tous les hackers malveillants dans le même panier. Chaque année, quelques hackers sans scrupules découvrent quelque chose de nouveau. Il y a quelques hackers très intelligents. Mais la quasi-totalité des hackers malveillants sont assez ordinaires et répètent simplement quelque chose qui fonctionne depuis 20 ans. Pour parler franchement, le hacker malveillant moyen n’a pas assez de talent de programmation pour créer une application « bloc-notes », et encore moins pour découvrir tout seul comment s’infiltrer dans un système, venir à bout d’un chiffrement, ou deviner immédiatement les mots de passe avec succès – pas sans une aide importante d’autres hackers qui y ont vraiment réfléchi des années auparavant.

L’ironie veut que les personnes super intelligentes que je connais dans le monde informatique ne sont pas les hackers malveillants, mais bien les défenseurs. Ils doivent savoir tout ce que les hackers font, imaginer ce qu’ils pourraient faire dans le futur, et construire contre tout cela une défense facile à utiliser et nécessitant peu d’efforts. Le monde des défenseurs est rempli de docteurs, d’étudiants en cours de maîtrise et d’entrepreneurs prospères. Les hackers m’impressionnent rarement, mais les défenseurs bien.

Il n’est pas rare que les défenseurs découvrent une nouvelle façon de pirater quelque chose, sans pour autant le crier sur tous les toits. C’est le rôle du défenseur de protéger, et dans ce contexte, dévoiler aux hackers malveillants des manières inédites de pirater quelque chose, avant la mise en place des défenses ne facilitera la vie de personne. Imaginer un nouveau piratage et contribuer à combler la brèche avant qu’elle ne soit découverte par le monde extérieur est un mode de vie pour les défenseurs. Cela se produit bien plus de fois que l’inverse (comme un hacker externe découvrant une nouvelle faille).

J’ai même vu des défenseurs découvrir un nouveau piratage mais, pour des raisons de rentabilité et de temps, le problème n’a pas été résolu immédiatement et plus tard, un certain hacker extérieur s’est vu attribuer les honneurs en tant que « découvreur ». Malheureusement, les défenseurs ne sont pas toujours immédiatement glorifiés et gratifiés quand ils exécutent leurs tâches quotidiennes.

Après avoir observé, pendant près de 30 ans, à la fois des hackers malveillants et des défenseurs, il m’apparaît évident que les défenseurs sont les plus impressionnants des deux. Ce n’est même pas comparable. Si vous voulez montrer à tout le monde vos capacités en informatique, ne leur présentez pas un nouveau mode de piratage. Montrez-leur une défense qui soit neuve et meilleure. Il ne faut pas être intelligent pour trouver une nouvelle façon de hacker. Cela requiert la plupart du temps simplement de la persévérance. Mais cela coûte des efforts à une personne spéciale et intelligente de construire quelque chose qui puisse résister sur le long terme à un piratage constant.

Si vous souhaitez impressionner le monde, ne rasez pas le garage. À la place, réalisez un code qui puisse résister à la masse de destruction du hacker.










Chapitre 2 

Comment les hackers piratent


Mon activité professionnelle la plus agréable est le test d’intrusion (aussi connus sous le nom de « pen testing »). Le pen testing est du piratage au sens le plus strict. C’est un être humain contre des machines dans une bataille intellectuelle. L’attaquant « humain » peut utiliser sa propre ingéniosité et des outils neufs ou existants pour détecter des faiblesses, qu’elles soient d’origine numérique ou humaine. Pendant toutes ces années en tant que pen testeur, bien qu’on me donne habituellement des semaines pour effectuer un test, j’ai réussi à pirater ma cible, la plupart du temps, en approximativement une heure. Mon piratage le plus long a duré trois heures. Y compris pour chaque banque, site gouvernemental, hôpital et site d’entreprise qui m’ait engagé pour réaliser cela.

Je ne suis même pas très doué comme pen testeur. Sur une échelle de 1 à 10, 10 étant la meilleure note, j’obtiens environ six ou sept. En tant que défenseur, j’ai l’impression d’être le meilleur au monde. Mais comme attaquant, je suis très moyen. Je suis entouré de super pen testeurs – des hommes et des femmes qui ne pensent à rien d’autre que créer leurs propres outils de test. Ces perfectionnistes ne considèrent pas leurs tests fructueux si ceux-ci provoquent le moindre évènement de journalisation, causant ainsi une alerte. Mais même les personnes à qui je donne une note de dix s’estiment elles-mêmes comme moyennes et admirent d’autres pen testeurs et leur attribuent dix. Jusqu’à quel point ces hackers doivent-ils être doués ?

Mais vous ne devez pas être extrêmement bon pour être un hacker accompli. Vous ne devez même pas vraiment vous introduire par effraction chez le client qui vous a engagé (je suppose qu’on vous paie pour une mission légale de test d’intrusion) pour qu’il soit satisfait de votre travail. En fait, le client serait absolument ravi si vous échouiez. Il pourrait se vanter d’avoir engagé certains hackers et que leur réseau ait résisté à l’attaque. C’est avantageux pour toutes les parties impliquées. On vous rémunère de la même manière et ils iront se vanter qu’ils sont impénétrables. C’est le seul job que je connaisse où il est impossible d’avoir un mauvais résultat. Malheureusement, je ne connais aucun pen testeur qui n’ait jamais réussi à s’introduire dans toutes ses cibles. Je suis certain qu’il doit y avoir des hackers qui échouent, mais la grande majorité des pen testeurs remportent leurs prix.

  NOTE   Si vos tests d’intrusion ne rencontrent aucune faille et que peu après, votre client est compromis par de vrais attaquants, vous ferez pâle figure. Si cela se produit plusieurs fois, l’info se répandra et vous devrez probablement vous mettre à la recherche d’une nouvelle carrière. Les failles sont là. Trouvez-les !

Habituellement les pen testeurs ont la volonté de faire quelque chose en plus pour impressionner les cadres supérieurs qu’ils visent, comme prendre une photo à l’insu du PDG assis derrière son bureau, en train d’utiliser la caméra de son propre ordinateur ou comme insérer le mot de passe de l’administrateur du domaine dans l’image d’un drapeau pirate et le faire apparaître sur l’écran de veille de l’administrateur de la sécurité informatique. Une image vaut mieux qu’un long discours. Ne sous-estimez jamais combien une image stupide peut augmenter la satisfaction de votre client par rapport à votre travail. Il parlera de la photo en question (et vous vantera) des années après la réalisation de votre mission. Si vous en avez la possibilité, terminez toujours en beauté. Par cette recommandation, je vous offre « la clé du métier ».


Le secret du piratage

S’il y a un secret sur la manière dont les hackers piratent, c’est qu’il n’y en a justement pas. C’est un processus d’acquisition des bonnes méthodes et d’utilisation des outils adéquats pour le travail, exactement comme pour devenir un électricien, un plombier ou un constructeur. Il n’y a même pas une manière unique de le faire. Cependant, il y a un ensemble de référence d’étapes qui décrivent le processus plus large et global, et qui comprend toutes les phases qu’un hacker devrait peut-être exécuter. Les hackers ne les réalisent pas toutes. Certains d’entre eux en utilisent seulement une. Mais en général, si vous suivez toutes les étapes, vous réussirez probablement très bien à pirater. Vous pouvez en passer une ou plusieurs et encore être un hacker performant. Les malwares et autres outils de piratage permettent souvent aux hackers de sauter des étapes, mais on en exige toujours au moins une : l’intrusion initiale.

Peu importe si vous allez faire carrière en tant que hacker (légal) ou si vous allez vous battre contre des hackers malveillants, vous devez comprendre « la méthodologie du piratage », ou un autre terme qu’utiliserait une personne ou un document pour décrire celle-ci. Les modèles peuvent varier, y compris le nombre d’étapes impliquées, les noms de celles-ci, et les détails spécifiques à chacune, mais ils contiennent tous les mêmes composants de base.


La méthodologie de piratage

La méthodologie de piratage contient les étapes progressives suivantes :


	1. collecte de l’information


	2. intrusion


	3. en option : garantir un accès plus facile dans le futur


	4. reconnaissance interne


	5. en option : mouvement


	6. exécution de l’action voulue


	7. en option : couvrir les traces






■ Collecte d’information

À moins qu’un outil de piratage n’aide le hacker à accéder de manière aléatoire à n’importe quel site vulnérable, le hacker a habituellement une cible en tête. Si un hacker veut pénétrer une société spécifique, la première chose que le hacker fait est de rechercher tout ce qu’il peut concernant la société et qui pourrait probablement l’aider à s’y introduire. Au minimum, cela signifie des adresses IP, des adresses e-mails et des noms de domaine accessibles. Le hacker découvre le nombre de sites potentiels et de services liés à la société auxquels il peut accéder. Il utilise les médias d’information et les rapports financiers publics pour repérer les cadres supérieurs ou d’autres noms d’employés en vue de réaliser une attaque par ingénierie sociale. Le hacker consulte les actualités pour voir quel logiciel important a été acheté récemment par la cible, quelles fusions ou cessions sont en cours (celles-ci sont toujours des affaires compliquées souvent assorties d’une sécurité peu rigoureuse ou défaillante) et même avec quels partenaires ils interagissent. Beaucoup de sociétés ont été compromises via un partenaire beaucoup plus faible.

Découvrir les éléments digitaux auxquels une société est connectée est la partie la plus importante de la collecte d’informations dans la plupart des attaques. Non seulement les principaux sites et services (publics) sont habituellement identifiés, mais c’est normalement plus utile pour l’attaquant de trouver les sites connectés et services moins populaires, tels que les portails des employés et des associés. Il est plus probable que les sites et serveurs moins populaires aient une faille par rapport aux principaux sites auxquels tout le monde s’attaque depuis des années.

Ensuite, un bon pirate commence à rassembler tous les logiciels et les services hébergés sur chacun de ces sites, un processus généralement connu sous le nom fingerprinting6.

Il est très important d’apprendre quels systèmes d’exploitation (OS7) sont utilisés et quelles versions. Les versions des systèmes d’exploitation peuvent indiquer au hacker quels niveaux de correctifs et quels types de bogues peuvent être présents ou pas. Par exemple, il pourrait trouver Windows Server 2012 R2 et Linux Centos 7.3-1611. Il cherche ensuite les logiciels et les versions de ceux-ci (pour la même raison) fonctionnant sur chaque système d’exploitation. S’il s’agit d’un serveur web, il pourrait trouver Internet Information Server 8.5 sur le serveur Windows et Apache 2.4.25 sur le serveur Linux. Il fait un inventaire pour chaque périphérique, système d’exploitation, application et version s’exécutant sur chacune de ses cibles. Il vaut toujours mieux faire un inventaire complet pour se faire une idée globale du paysage cible, mais à d’autres moments le hacker peut trouver dès le début, une grande vulnérabilité et peut simplement passer à l’étape suivante. Hormis dans le cas d’un rapide exploit8, plus le hacker a des informations à propos de ce qui tourne, mieux c’est. Chaque logiciel et version supplémentaire fournit des vecteurs d’attaque additionnels.

  NOTE   Certains hackers nomment la collecte d’informations générale et non-technique footprinting9, et la cartographie du système d’exploitation et des logiciels fingerprinting.

Parfois lorsqu’un hacker se connecte au service ou site, celui-ci réagit de manière coopérative en fournissant des informations très détaillées à propos de la version, et de cette façon, on n’a pas besoin d’outils. Quand ce n’est pas le cas, il y a plein d’outils qui aident à la prise d’empreintes digitales des systèmes d’exploitation et des applications. L’outil de prise d’empreintes digitales le plus utilisés est de loin Nmap (https://nmap.org//). Nmap existe depuis 1997. Il existe en plusieurs versions y compris pour Windows ou Linux, c’ est le couteau suisse du hacker. Il peut exécuter toutes sortes d’analyses et de tests d’hôte, c’est un très bon capteur d’empreintes digitales de systèmes d’exploitation et d’empreintes digitales correct d’applications. Il y a de meilleurs capteurs d’empreintes digitales d’applications, surtout lorsqu’ils sont axés sur un type spécifique d’application, tels que les serveurs web, les bases de données, ou les serveurs de messagerie. Par exemple, Nikto2 (https://cirt.net/Nikto2) qui non seulement, prend des empreintes digitales des serveurs web mieux que Nmap mais qui en plus, exécute des milliers de tests d’intrusion et vous informe des vulnérabilités présentes.





■ Intrusion

C’est l’action qui fait d’une personne un hacker – gagner l’accès initial. Le succès de cette phase fait ou défait la totalité du cycle. Si le hacker s’est bien renseigné durant la phase de prise d’empreintes digitales, alors cette étape n’est pas si difficile. En fait, je n’ai jamais manqué cette étape. Il y a toujours des vieux logiciels en cours d’utilisation, toujours quelque chose qui n’est pas corrigé, et presque toujours quelque chose de mal configuré lors du recensement des logiciels identifiés.

  NOTE   Un de mes tours préférés est l’attaque des logiciels et des appareils que les défenseurs utilisent pour défendre leurs réseaux. Souvent ces appareils sont des appliances, juste un autre terme pour désigner une machine faisant tourner un logiciel plus difficile à mettre à jour. Ces derniers sont connus pour rester des années sans correctifs de mise en conformité.

Si par hasard tous les logiciels et dispositifs sont parfaitement sécurisés (et ils ne le sont jamais), alors vous pouvez vous attaquer à l’élément humain, qui est le maillon faible de l’équation. Mais sans l’intrusion initiale, le hacker perd tout. Heureusement pour lui, il y a beaucoup de manières d’infiltrer une cible. Voici les différentes techniques qu’un hacker peut utiliser pour s’y faufiler :


	Zero-days


	Logiciels non corrigés


	Malwares


	L’ingénierie sociale


	Problèmes de mots de passe


	Mise sur écoute/MitM


	Fuites de données


	Configuration défaillante


	Déni de service


	Interne/associé/consultant/distributeur/tiers


	Erreur de l’utilisateur


	Accès physique


	Escalade de privilèges





Zero-days

Les exploits Zero-day (ou 0-day10) sont plus rares que les vulnérabilités quotidiennes, pour lesquels les distributeurs proposent habituellement des remèdes depuis longtemps11. Un zero-day est un exploit pour lequel le logiciel visé n’est pas encore doté de correctifs et dont le public (et habituellement le distributeur) ignore l’existence. N’importe quel système informatique utilisant des logiciels contenant un bogue zero-day est quasiment exploitable à volonté, à moins que la victime potentielle ne désinstalle le logiciel ou n’ait mis en place une certaine limitation (par exemple un pare-feu, une liste de contrôle d’accès, de la segmentation VLAN, des logiciels contre le débordement des mémoires tampons, etc.).

Les zero-days ne sont pas aussi courants que les exploits connus parce qu’ils ne peuvent pas être largement utilisés par l’attaquant. Si un attaquant utilisait excessivement un zero-day, la faille convoitée et utilisée pour réaliser l’exploit serait découverte, corrigée par les distributeurs et placée dans les signatures anti-malwares.

Actuellement la plupart des vendeurs peuvent corriger de nouveaux exploits en l’espace de quelques heures à quelques jours après leur découverte. Quand les zero-days sont utilisés, ils le sont soit très largement, en un seul coup contre beaucoup de cibles pour que les exploits puissent être réalisés au maximum soit utilisés « faiblement et lentement », ce qui signifie avec parcimonie, rarement et seulement lorsque c’est nécessaire. Les meilleurs hackers professionnels au monde ont habituellement des sélections de zero-days qu’ils utilisent seulement quand toutes les autres solutions ont échoué, et de telle sorte qu’ils ne seront pas spécialement remarqués. Un zero-day pourrait être employé pour obtenir un ancrage initial dans une cible particulièrement résistante, et ensuite toutes les traces seront effacées et des méthodes plus traditionnelles seront utilisées à partir de ce moment-là.




Les logiciels non corrigés

Les logiciels non corrigés figurent toujours parmi les principales raisons pour lesquelles un ordinateur ou un appareil est compromis. Chaque année il y a des milliers (d’habitude entre 5 000 et 6 000, ou 15 par jour) de nouvelles vulnérabilités dévoilées publiquement parmi tous les logiciels couramment utilisés (consultez les statistiques communiquées dans chaque numéro du Security Intelligence Report de Microsoft, https://microsoft.com/sir.) Les éditeurs se sont améliorés dans l’écriture d’un code plus sécurisé et dans la recherche de leurs propres bogues, mais il y a un nombre toujours croissant de programmes et de milliards de lignes de code, si bien que le nombre global de bogues est resté relativement stable au cours des deux dernières décennies.

La plupart des distributeurs font un assez bon travail de correction de leur logiciel dans un délai convenable, tout particulièrement dès qu’une vulnérabilité est connue du public. Malheureusement, on sait que les clients sont lents à appliquer ces correctifs, et ils vont même souvent jusqu’à désactiver les routines de corrections automatiques propres aux distributeurs. Un pourcentage raisonnable d’utilisateurs ne corrige jamais leur système. Soit l’utilisateur ignore les multiples avertissements de correctifs et les considère comme tout simplement agaçants soit il ignore complètement qu’un correctif doit être appliqué. (Par exemple, beaucoup de systèmes des terminaux, dans les points de vente, ne notifient pas les caissiers qu’un correctif doit être appliqué). La plupart des exploits logiciels surviennent dans des programmes qui n’ont pas été corrigés depuis des années.

Même si une société particulière ou un utilisateur corrige des vulnérabilités critiques aussi rapidement qu’on les signale, un hacker persévérant et patient peut tout simplement attendre l’annonce d’un correctif se trouvant sur l’inventaire d’empreintes digitales de sa cible, et lancer l’attaque correspondante avant que le défenseur n’ait le temps de réaliser la correction. (C’est assez facile pour un hacker d’effectuer de l’ingénierie inverse des correctifs et de découvrir comment exploiter une vulnérabilité particulière).

Les zero-days et les vulnérabilités logicielles habituelles se résument tous deux à des pratiques insécurisées de programmation. Les vulnérabilités logicielles seront traitées dans le chapitre 6.




Les maliciels

Les programmes malveillants sont connus sous le nom de malware, et les types traditionnels sont connus comme les virus, les chevaux de Troie, et les vers, mais les malwares actuels sont souvent un mélange hybride de plusieurs types. Les malwares permettent au hacker d’utiliser une méthode d’exploit pour attaquer plus facilement des victimes ou pour atteindre un plus grand nombre de victimes plus rapidement. Lorsqu’une nouvelle méthode d’exploit est découverte, les défenseurs savent que les créateurs de malwares utiliseront l’automatisation pour répandre l’exploit plus rapidement dans un procédé dénommé weaponization12. Alors qu’un exploit est une chose à éviter, c’est souvent l’armement de l’exploit qui crée le plus de risques pour les utilisateurs finaux et pour la société. Sans les malwares, un attaquant est forcé de mettre en œuvre une attaque victime par victime. Avec les logiciels malveillants, des millions de proies peuvent être piratées en quelques minutes. Les maliciels seront abordés en plus de détails dans le chapitre 9.




L’ingénierie sociale

Une des stratégies de piratage les plus performantes est l’ingénierie sociale. Cette dernière, qu’elle soit réalisée manuellement par un adversaire humain ou accomplie de manière automatisée, est une ruse du hacker consistant à persuader un utilisateur final à faire quelque chose de nuisible à son ordinateur ou à sa propre sécurité. Il peut s’agir d’un courrier électronique qui pousse l’utilisateur final à cliquer sur un lien web malveillant ou à exécuter une pièce jointe trompeuse. Il peut s’agir de quelque chose ou quelqu’un incitant un utilisateur à révéler ses informations privées de connexion (appelé phishing13). L’ingénierie sociale fait partie, depuis longtemps de l’arsenal d’attaques utilisé par les hackers. Kevin Mitnick, devenu depuis longtemps un hacker whitehat, est l’un des meilleurs exemples de manipulateurs sociaux.

Mitnick est présenté au chapitre 5, et l’ingénierie sociale est traitée plus en détail au chapitre 4.




Problèmes de mots de passe

Les mots de passe ou leurs dérivés, stockés à l’intérieur de la machine, peuvent être devinés ou dérobés. Pendant longtemps, la simple découverte de mots de passe (ou ingénierie sociale) fut l’une des méthodes les plus populaires pour obtenir l’accès initial à un système informatique ou à un réseau, et c’est encore le cas. Mais le vol d’informations de connexion et la réutilisation de celles-ci (comme les attaques « pass-the-hash ») ont pris massivement le dessus sur le piratage de mots de passe et ce, au cours des cinq dernières années. Avec des attaques par vol d’information de connexion, un attaquant obtient habituellement l’accès administrateur à un ordinateur ou à un appareil et récupère un (ou plus) authentifiant de connexion stocké dans le système (soit dans la mémoire soit sur le disque dur). Les authentifiants volés sont ensuite utilisés pour accéder à d’autres systèmes qui acceptent les mêmes authentifiants d’accès. Presque chaque attaque majeure d’entreprise a impliqué des attaques par usurpation d’identité comme base courante de l’exploit, à tel point que la traditionnelle découverte du mot de passe n’est plus populaire. Le piratage de mots de passe est abordé dans le chapitre 21.




Mise sur écoute/MitM

La mises sur écoute et les attaques MitM14 compromettent une connexion réseau légitime pour obtenir l’accès à ce réseau ou pour participer de manière malveillante aux communications. La plupart des mises sur écoute surviennent à cause des failles dans les protocoles liés aux réseaux ou aux applications, mais elles peuvent aussi être réalisées à cause d’une erreur humaine. De nos jours, la plus grande part des attaques via écoute se produisent sur les réseaux sans fil. Les attaques réseau seront traitées dans le chapitre 33, et les attaques des réseaux sans fil seront abordées au chapitre 23.




Fuites de données

Les fuites de données privées peuvent être le résultat d’une des autres formes de piratage ou peuvent découler d’une action humaine involontaire (ou intentionnelle). La plupart de celles-ci se produisent à cause d’un stockage accidentel (et sous-protégé) ou parce qu’un hacker a identifié une manière d’accéder autrement aux données privées. Mais les attaques menées de l’intérieur, dans lesquelles un employé ou un contractuel vole délibérément des informations privées et les utilise, sont aussi une forme commune de piratage. Plusieurs chapitres de ce livre sont consacrés à la prévention des fuites de données.




Configurations défaillantes

Il est aussi assez fréquent que les utilisateurs d’ordinateurs et les administrateurs choisissent (parfois par inadvertance) de mettre en place une sécurité très faible. Je ne sais pas combien de fois je suis allé sur un site web public pour constater que ses fichiers les plus critiques étaient en quelque sorte marqués par des permissions d’accès Everyone15 ou World16, et ces termes parlent d’eux-mêmes. Et quand vous dites au monde entier qu’il peut accéder à n’importe quel fichier voulu, votre site ou les fichiers stockés sur celui-ci ne resteront pas privés très longtemps. Les systèmes d’exploitation sécurisés et les configurations seront abordés dans le chapitre 30.




Dénis de services

Même si personne n’a fait la moindre erreur ou n’avait pas la moindre partie de logiciel non-corrigé, il est toujours possible de déconnecter presque n’importe quel site web ou ordinateur d’Internet. Même si vous êtes parfait, vos ordinateurs dépendent d’un ou plusieurs services imparfaits, dont vous n’avez pas le contrôle. Actuellement, d’énormes attaques par déni de service distribué (DDoS17) peuvent faire tomber ou impacter considérablement n’importe quel site web ou ordinateur connecté à Internet. Ces attaques contiennent souvent des milliards de paquets malveillants par seconde, ce qui submerge le site visé (ou ses voisins en amont ou en aval). Il y a des dizaines de services commerciaux (parfois illégaux) que quiconque peut utiliser pour à la fois causer et se défendre contre des attaques DDoS. Ce type d’attaques est examiné dans le chapitre 28.




Employé/associé/consultant/fournisseur/tiers

Même si votre réseau et tous ses ordinateurs sont parfaits (ce qui n’est pas le cas), vous pouvez être compromis par un défaut dans l’ordinateur connecté d’un partenaire ou par des employés internes. Cette catégorie est assez large et couvre et une gamme d’autres méthodes utilisées par les hackers.




Erreurs de l’utilisateur

Cette catégorie d’intrusion rentre également dans une catégorie d’autres méthodes du hacker. Par exemple, un utilisateur peut, par mégarde, envoyer des données privées à un utilisateur non-autorisé en insérant un seul caractère mal dactylographié dans une adresse e-mail. L’utilisateur peut accidentellement rater un correctif sur un serveur critique ou définir, par inadvertance, la mauvaise permission. Une erreur fréquente de l’utilisateur se produit lorsque quelqu’un pense répondre à un e-mail en privé à une personne (ou à une liste restreinte de destinataires) mais en réalité, il répond à plus de contacts (ou à une personne dont il parle avec dédain). Je traite séparément des erreurs d’utilisateurs dans cette partie, parce que celles-ci se produisent parfois et que les hackers sont prêts à en profiter.




Accès physiques

Il est généralement admis que si un attaquant détient un accès physique, il peut s’approprier absolument tout l’appareil (pouf, vous n’avez plus d’accès à votre téléphone cellulaire) et le détruire ou, à terme, contourner toutes les protections pour accéder à des données privées. Et cette perception s’est avérée assez précise jusqu’à présent, même contre les défenses qui sont explicitement destinées à protéger contre les attaques physiques. Par exemple, beaucoup de programmes de chiffrement de disque peuvent être vaincus par l’attaquant en utilisant un microscope électronique pour identifier la clé secrète protégée en distinguant les électrons la composant. Ou encore, la RAM peut être gelée par de l’air comprimé pour révéler la clé de chiffrement secrète en texte clair, en raison d’une faille dans la façon dont la mémoire stocke matériellement les données.




Escalade de privilèges

Chaque hacker utilise une des différentes méthodes d’intrusion, décrites dans les sections précédentes, pour réussir à s’infiltrer initialement dans le système cible. La seule question qui se pose après avoir obtenu l’accès concerne le type d’accès de sécurité qu’il obtient. S’il s’attaque avec succès à un programme logiciel ou à un service s’exécutant dans le contexte de sécurité de l’utilisateur, il aura au début, uniquement les mêmes privilèges d’accès et les mêmes permissions que ceux de l’utilisateur connecté. Ou il se peut qu’il obtienne le Saint Graal sur ce système : l’accès en tant qu’administrateur. Si l’attaquant n’obtient que les permissions d’accès régulières, non-privilégiées, il effectue généralement une seconde attaque d’escalade de privilèges afin d’essayer d’obtenir un accès privilégié supérieur. Il y a un éventail d’attaques d’escalade de privilèges, reproduisant essentiellement les mêmes démarches que pour l’intrusion, mais elles démarrent à un point de départ plus avancé ; elles ont déjà au moins certains accès. Les attaques par escalade de privilèges sont généralement plus faciles à effectuer que les exploits initiaux. Et puisque la réussite des intrusions initiales est presque toujours garantie, l’escalade de privilèges est encore beaucoup plus simple.







■  Garantir un accès futur plus facile

Bien que cela soit facultatif, une fois l’accès initial obtenu, la plupart des hackers s’appliquent alors à l’implémentation d’une méthode supplémentaire pour s’assurer qu’ils puissent, la fois suivante, accéder au même appareil ou au même logiciel plus facilement et/ou rapidement. Pour beaucoup d’hackers, cela signifie une mise en place d’un programme d’« écoute » via une porte dérobée à laquelle ils peuvent se connecter directement lors d’une prochaine intrusion. À d’autres reprises, il s’agit de briser des mots de passe ou de créer de nouveaux comptes. L’attaquant peut toujours utiliser les mêmes exploits qui ont fonctionné précédemment pour obtenir l’ancrage initial, mais généralement il veut une autre méthode qui marchera même si la victime est parvenue à corriger le problème initial.





■ Reconnaissance interne

Dès leur intrusion dans le système, la plupart des hackers commencent à exécuter de multiples commandes ou programmes pour en apprendre plus sur la cible à laquelle ils ont obtenu l’accès et sur les éléments qui y sont connectés.

Habituellement, cela signifie rechercher dans la mémoire, sur le disque dur, la connectivité réseau et énumérer les utilisateurs, les partages, les services et les programmes.

Toutes ces informations sont utilisées pour mieux comprendre la cible et aussi comme point de départ pour la prochaine attaque.





■ Mouvements

L’attaquant ou le programme malveillant se contente rarement de s’introduire dans une cible. Presque tous les hackers et les maliciels veulent étendre leur influence sur de plus en plus de cibles. Une fois qu’ils obtiennent l’accès à la cible de départ, il leur est assez facile de propager cette influence au sein du même réseau ou entité. Les méthodes d’intrusion du hacker répertoriées dans ce chapitre résument les différentes manières réalisables, mais en comparaison avec les efforts nécessaires à l’ancrage initial, le mouvement consécutif est plus facile. Si l’attaquant se déplace vers d’autres cibles similaires, d’utilité semblable, on parle de mouvement latéral. Si l’attaquant se déplace d’un privilège vers un autre plus élevé ou plus bas, cela s’appelle mouvement vertical.

La plupart des attaquants se déplacent de niveaux de privilèges inférieurs vers ceux qui sont élevés, en utilisant des techniques de mouvements verticaux (à nouveau en utilisant les méthodes d’intrusion du hacker décrites dans ce chapitre). Par exemple, une méthodologie très courante du hacker consiste à compromettre tout d’abord un seul poste d’un utilisateur final habituel. Il utilise l’intrusion initiale pour rechercher et télécharger les mots de passe du compte de l’administrateur local. Ensuite, si ces authentifiants sont partagés sur plusieurs ordinateurs (ce qui est souvent le cas), il bouge alors horizontalement et répète le processus jusqu’à ce qu’il puisse gagner l’accès à un compte plus privilégié. Parfois ceci est réalisé immédiatement pendant la première intrusion car l’utilisateur ou le système connecté dispose déjà de privilèges importants. Il migre alors vers le serveur d’authentification et s’empare des informations nécessaires à la connexion de chaque utilisateur.

C’est le modus operandi standard pour la plupart des groupes d’hackers actuellement, et passer de l’intrusion initiale à l’appropriation totale du réseau (ou pwning dans la terminologie du hacker) peut se faire en moins d’une heure.

Selon mon expérience personnelle, et rappelez-vous que je suis seulement un hacker moyen, cela me prend habituellement à peu près une heure pour obtenir l’ancrage initial et une heure de plus pour m’emparer de la base de données centralisée d’authentification.





■ Exécution de l’action voulue

Après que l’accès est garanti et que l’appropriation de l’appareil est effectuée, les hackers accomplissent alors ce qu’ils avaient l’intention de faire (à moins que l’intrusion n’ait révélé quelque chose de nouveau à faire). Chaque hacker a un but. Un pen testeur légitime a une obligation contractuelle de faire une ou plusieurs choses. Un hacker malveillant pourrait répandre des malwares, lire ou voler des informations confidentielles, réaliser une modification malintentionnée, ou causer des dégâts. La raison pour laquelle le hacker s’introduit par effraction dans un ou plusieurs systèmes est « faire quelque chose ». Au temps jadis (il y a vingt ou trente ans), simplement se vanter d’avoir piraté un système aurait été suffisant pour la plupart des hackers. Aujourd’hui, dans 99 % des cas le piratage est criminel, et le hacker fera quelque chose de malveillant à sa cible (même si le seul dégât qu’il fait est de rester infiltré pour une attaque éventuelle future). Un accès non-autorisé, sans qu’il n’y ait de dommages directs, est une forme de dégât malgré tout.





■ Couvrir ses traces

Certains hackers vont essayer de couvrir leurs traces. C’était ce que presque tous les hackers faisaient autrefois, mais actuellement, les systèmes informatiques sont tellement complexes et nombreux que la plupart des propriétaires de machines ne vérifient pas s’il y a des traces de hacker. Ils ne contrôlent pas les fichiers de journalisation, ils ne vérifient pas le pare-feu, et ils ne cherchent pas des signes de piratage illégal à moins que cela leur explose à la figure. Chaque année, le rapport de la société Verizon : « Data Breach Investigations Report » (https://enterprise.verizon.com/resources/reports/dbir/) rapporte que la plupart des hackers passent inaperçus pendant des mois voire des années, et que plus de quatre-vingts pourcents des attaques auraient été décelées si les défenseurs s’étaient donné la peine de regarder. En raison de ces statistiques, la plupart des hackers ne se soucient plus de couvrir leurs traces.

Les hackers ont encore moins besoin de couvrir leurs traces de nos jours, car ils utilisent des méthodes qui ne seront jamais repérées par un moyen de détection traditionnel d’évènement de piratage. Ou encore, ce que le hacker utilise est tellement ordinaire dans l’environnement de la victime qu’il est presque impossible de faire une distinction entre des activités légitimes et illégitimes. Par exemple, après son intrusion, un hacker effectue généralement des actions dans le contexte de sécurité d’un utilisateur légitime, accédant souvent aux mêmes serveurs et services que l’utilisateur légitime. Et le hacker utilise les mêmes outils (tels que des logiciels d’accès à distance et des langages de script) que les administrateurs. Qui peut dire ce qui est malveillant ou pas ? Le domaine de la détection d’intrusions est traité dans le chapitre 14.






Le piratage est tellement facile
que cela en devient presque ennuyant

Si vous voulez savoir comment les hackers piratent, vous êtes au bon endroit. Tout est récapitulé au travers de ce chapitre. La seule chose qu’il reste à faire est d’ajouter les outils, la curiosité et la persévérance. Le cycle de piratage fonctionne si bien que beaucoup de pen testeurs, après avoir vécu l’euphorie d’être rémunéré en tant que hacker professionnel, s’ennuient et passent à autre chose après quelques années. Existe-t-il une meilleure preuve du bon fonctionnement du cycle ? Et c’est dans cette perspective et cette compréhension que les défenseurs doivent se battre contre les hackers criminels.




Les maliciels automatisés : un outil de piratage

Quand les malwares sont impliqués, ils peuvent accomplir une ou plusieurs de ces étapes, en automatisant tout, ou ils peuvent passer à un contrôle manuel une fois que la cible est acquise et sous contrôle (« pwned »). La plupart des groupes de piratage utilisent une combinaison d’ingénierie sociale, de maliciels automatisés et d’attaquants humains pour accomplir leurs objectifs. Dans des groupes plus importants, les hackers individuels peuvent se voir assignés des rôles et des spécialités. Des malwares peuvent effectuer une seule des étapes d’intrusion et la réussir sans jamais essayer une quelconque autre étape. Par exemple, le programme malveillant le plus rapide de l’histoire, SQL Slammer, avait seulement une taille de 376 octets. Il provoquait un débordement de mémoire tampon grâce à une charge appliquée sur le port SQL UDP 1434 et ce, que la cible fasse tourner SQL ou non. Puisque la plupart des ordinateurs n’exécutent pas SQL, vous pourriez penser qu’il serait inefficace. Et non, en 10 minutes cela a changé le monde. Aucun programme malveillant n’est parvenu à infecter autant d’hôtes en si peu de temps.

  NOTE   Si j’ai manqué une étape dans la méthodologie du hacker ou une méthode d’intrusion, je vous prie de m’excuser. Je vous le répète, comme expliqué auparavant, je suis seulement un hacker moyen.






Le piratage éthique

J’ose penser que mes lecteurs sont des hackers éthiques s’assurant d’avoir le droit légal de pirater n’importe quelle cible dans leur ligne de mire. Pirater un site pour lequel vous n’avez pas reçu auparavant l’autorisation expresse est immoral et souvent illégal. Il en va de même si vous piratez à titre gratuit un site et que vous faites savoir que vous avez trouvé une faille. C’est encore le cas si vous demandez ensuite à celui-ci de vous engager comme pen testeur. Ce dernier scénario se produit tout le temps. Je suis désolé, il est impossible de dire à quelqu’un que vous avez trouvé un moyen de pirater ses sites ou serveurs et puis demander un emploi ou de l’argent sans que cela ne soit considéré comme de l’extorsion. Je peux vous dire que la plupart des sites qui reçoivent une telle demande spontanée, ne pensent pas que vous êtes utile et ne vous engageront pas. Elles vous considèrent comme l’ennemi et elles appellent immédiatement leurs avocats.

Le reste de ce livre est consacré à la description de types spécifiques de piratage, aux méthodes particulières d’intrusion, à la manière dont les défenseurs luttent contre ces méthodes et aux experts qui, dans leur domaine, combattent les hackers sur leur propre terrain. Si vous voulez pirater pour gagner votre vie ou vous battre contre les hackers, vous devrez comprendre leur méthodologie. Les personnes dont il est question dans cet ouvrage sont des sommités dans leur domaine, et vous pouvez énormément profiter de leur expérience. Ils ont ouvert la voie. Un excellent point de départ : Bruce Schneier, dont le profil figure au chapitre 3 et qui est considéré par beaucoup comme le père de la cryptographie informatique moderne.
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