
[image: Image de couverture]



 [image: Page de titre : Nicolas Arpagian, Frontières.com, Éditions de l’Observatoire / Humensis]


Du même auteur

Quelles menaces numériques dans un monde hyperconnecté ?, Institut Diderot, 2018.

L’État, la Peur et le Citoyen. Du sentiment d’insécurité à la marchandisation des risques, Vuibert, 2010.

La Cybersécurité, Presses universitaires de France, 2010 ; rééd. 2015, 2018 et 2022.

La Cyberguerre. La Guerre numérique a commencé, Vuibert, 2009.

Pour une stratégie globale de sécurité nationale, avec Éric Delbecque, Dalloz, 2008.

Liberté, Égalité… Sécurité, Dalloz, 2007.

Lofts. Urban space concepts, Éditions PC, 2004.

Brunes & Blondes, Éditions PC, 2002.

ISBN : 979-10-329-2136-4

Dépôt légal : 2022, mars

© Éditions de l’Observatoire / Humensis, 2022

170 bis, boulevard du Montparnasse, 75014 Paris

Ce document numérique a été réalisé par Nord Compo.


« Beaucoup de frontières sont d’abord des fronts, c’est-à-dire des lignes de confrontation militaire entre des forces antagonistes, nations, ethnies, empires qui cherchent à contrôler peuples et territoires soit pour des raisons de sécurité, soit pour des objectifs économiques, soit enfin pour soumettre le vaincu. »

Gérard Chaliand et Arnaud Blin,
Dictionnaire de stratégie militaire




« J’ai souvent cité l’équation de sir Robert Thompson : “puissance nationale égale ressources utilisées plus population, multiplié par volonté”. La volonté d’utiliser la puissance multiplie son efficacité ; quand cette volonté est clairement perçue par l’adversaire, l’utilisation même de la puissance peut devenir superflue. »

Richard Nixon, La Vraie Guerre




« Une idée bête enchante l’Occident : l’humanité, qui va mal, ira mieux sans frontières. »

Régis Debray, Éloge des frontières




Introduction


« L’État, c’est moi ! » aurait dit Louis XIV en avril 1655 devant le Parlement de Paris. La formule a depuis fait florès et si elle est apocryphe, cette citation a le mérite d’avoir marqué les esprits de générations de Français qui, grâce à elle, associent spontanément l’État tout entier à son chef. Comme si un homme, peut-être demain une femme, pouvait incarner à lui/elle seul/e cette notion diffuse de ce que serait précisément l’État.

Bien décidée à dépasser cette incarnation portée par une seule personne, l’approche moderne vise à considérer l’État dans la globalité de ses missions. Ainsi, le jurisconsulte Raymond Carré de Malberg livre en 19221 une définition depuis largement reprise dans les amphithéâtres des facultés de droit et des Instituts d’études politiques : l’État est selon lui « une communauté d’hommes, fixée sur un territoire propre et possédant une organisation d’où résulte pour le groupe envisagé dans ses rapports avec ses membres une puissance suprême d’action, de commandement et de coercition ». Soit trois composantes essentielles : un droit contraignant qui s’exerce sur une population réunie sur un territoire. Si l’une des trois fait défaut, on peut donc discuter l’existence de l’État. Ce trio se retrouve en droit international public, avec en outre la reconnaissance mutuelle des États qui conditionne l’existence des relations internationales. Ces ingrédients, facilement identifiables et compréhensibles par chacun, semblaient suffisamment caractéristiques pour nous permettre de détecter un État lorsqu’on serait confronté à une entité qui revendiquerait cette appellation.

La preuve en est que peu de changements sont intervenus au cours des années pour modifier cette « recette » juridique qui façonne toujours notre cadre de vie. Pourtant, dans ce paysage institutionnel apparemment stable et immuable, une tectonique des organisations a lentement fait émerger de nouvelles « puissances suprêmes d’action, de commandement et de coercition », pour reprendre les mots de Carré de Malberg, qui en une décennie à peine sont désormais à même de rivaliser avec les États, et donc les gouvernants, les plus puissants de la planète.

Ce phénomène2 a été rendu possible, en matière technique et de rapidité, par le déploiement des technologies de l’information. Des compagnies privées se sont retrouvées à la tête de territoires numériques qu’elles contrôlent à l’image des serveurs informatiques qui hébergent leurs activités, établissant des conditions générales d’utilisation souvent plus exigeantes et plus effectives que bien des législations issues de Parlements démocratiquement élus, à la tête de populations de fait qui se calculent en dizaines de millions d’utilisateurs à travers le globe. Certains comités de direction exercent ainsi des pouvoirs qui dépassent largement les missions classiques relevant d’un objet social de sociétés commerciales. Décider si tel ancien président étatsunien peut ou non s’exprimer sur un réseau social, si tel vaccin doit être prioritairement distribué ou non dans tel ou tel pays, si tel site Internet et donc telle information peut ou non apparaître dans les résultats d’un moteur de recherche utilisé par plus de 90 % de la population d’un pays comme la France, etc.

La question de la sincérité du moteur de recherche devient alors primordiale. Le 10 novembre 2021, le Tribunal de l’Union européenne3 a ainsi confirmé une sanction de 2,4 milliards d’euros infligée par la Commission européenne à Alphabet/Google pour avoir « abusé de sa position dominante en favorisant son propre comparateur de produits par rapport à ses concurrents au sein de treize pays de l’Union européenne ». Des algorithmes de classement reléguaient au second plan les offres des compétiteurs, laissant plus visibles les premiers résultats concernant les propres services de la firme étatsunienne. L’internaute pensait disposer d’une information complète et sincère. Les juges du Tribunal de l’UE ont décidé qu’il n’en était rien. La fraude est invisible et laisse donc la confiance inentamée. En ignorant le trucage, le consommateur pense accéder à la plénitude de l’information : c’est une illusion.

L’intensification des usages numériques de la fin du XXe siècle et son accélération des années 2000 ont eu pour effet de rendre poreuses les frontières qui structuraient les principales organisations sociales : des entreprises se substituent désormais aux États pour conduire des actions relevant jusqu’alors de l’intérêt général, comme la conquête spatiale ou la diffusion de vaccins. Les mondes militaires et civils se confondent avec la montée en puissance des technologies duales et le recours croissant à des outils commerciaux dans les états-majors militaires ; le statut du professionnel vacille face à l’amateur qui se crée une communauté via les réseaux sociaux et commercialise ses prestations, loue sa propre maison à des touristes ou vend sa garde-robe. Tandis que de nouveaux entrants ringardisent en quelques mois des acteurs installés en créant leurs propres règles, voire se jouent des réglementations publiques, suscitant l’entrée rapide du mot « uberisation » dans le langage courant et même dans le dictionnaire. Dans le même temps, les distances raccourcissent au point que certaines traditions ou certains évènements lointains comme Halloween ou le Black Friday nous deviennent plus familiers que les plus ancrées de nos histoires régionales et que la viralité de l’information structure notre perception du monde.

On connaît ainsi dans l’instant, vidéos et témoignages à l’appui, les tragiques modalités d’un accident d’autocar en Inde ou les heureux instants de la naissance d’un panda en Chine, mais on reste de plus en plus ignorant de nos cultures locales ou de l’identité de nos voisins. Quels sont les bouleversements nés de cet environnement mouvant qui affectent toutes les facettes de nos sociétés : politique, économique, culturelle et même militaire ? Alors que l’identification des individus, par la gestion de l’état civil et des cartes d’identité précisément, était une des prérogatives de l’État, voici que des fournisseurs de services numériques sont à même d’élaborer des grilles de profilage des citoyens-électeurs-consommateurs d’une précision redoutable. Qui sont les parties prenantes de cet écosystème planétaire en mutation ? Quels sont les risques suscités par cette évolution ? Les conséquences de ce nouvel équilibre des pouvoirs ? Comment la technologie redessine nos organisations à un rythme sans précédent ? Les péages et les murailles remplacent peu à peu les frontières classiques qui distinguaient les environnements personnels, économiques et institutionnels.

Bienvenue dans l’ère des frontières.com !







I

Notions de frontières dans un monde hors limites


Pour les voyageurs, le passage d’une frontière constitue toujours un instant particulier d’émotion. Même si le pays visité est pacifique, la séquence devant l’officier de police qui valide notre entrée sur le territoire suscite forcément une petite inquiétude : serai-je ou non accepté ? Me posera-t-il des questions ? Quelles sont alors les réponses attendues ? Il en est de même quand les douaniers ont été remplacés par des machines qui valident automatiquement le passeport biométrique qui leur est présenté. Cette fois-ci on espère la reconnaissance par le logiciel et le lecteur optique. Pour les pays qui soumettent les étrangers à la rédaction de formulaires spécifiques, le remplissage de ces feuillets dans le hall de l’aéroport ajoute une tension supplémentaire : avez-vous récemment visité une ferme agricole ? Projetez-vous d’assassiner le président des États-Unis ? Dans quels pays avez-vous séjourné précédemment ? Avez-vous dans vos bagages des publications pornographiques ? Où habiterez-vous dans notre pays ? Quelle est votre profession ? Avez-vous été impliqué dans des crimes de guerre ? La liste varie selon les nations et s’allonge au gré des évènements et des géographies, mais la compilation de ces éléments de réponse permet assurément de disposer d’un portrait enrichi de chaque visiteur, en sus des données strictes d’état civil fournies par le passeport.

Les enjeux de sécurité des personnes et des biens, la menace géopolitique et le droit des États à maîtriser les allées et venues sur leur territoire justifient aux yeux du plus grand nombre ces interrogatoires poliment formulés, mais bien réels. Avec de possibles extensions jusqu’à notre état de santé, quand par exemple le statut vaccinal constitue un critère d’admission dans le pays. Cette capacité à interroger nos déplacements, nos intentions, notre passé, notre statut marital et donc notre orientation sexuelle et autres informations relevant de la vie privée a longtemps été un privilège étatique. D’une part, car l’autorité politique était en haut de la pyramide des pouvoirs établis et que, d’autre part, hormis les grands voyageurs, le commun des touristes ne livrait qu’une seule fois ces informations qui ne seraient pas mises à jour sur la durée dès lors qu’ils ne remettraient pas avant des années les pieds dans ce pays-ci. Soit une concession sur le moment, mais avec un sentiment que le prix à payer n’est pas si engageant sur le long terme.

Ce sont toutes ces dimensions qui vont être rapidement et intégralement remises en question avec l’avènement des plateformes géantes du numérique. Non seulement ce seront alors des entreprises commerciales qui deviendront les détentrices et les gestionnaires de ces informations, mais la mise à jour desdites données se fera en continu, à l’échelle d’une vie et avec une capacité de croisement des informations sans précédent dans l’histoire administrative. Le temps des fiches cartonnées et des comptes rendus manuscrits étant révolu, les bases de données alimentées en flux ininterrompus dressent des tableaux des personnalités humaines et de leurs interactions avec une précision inédite.


Nouvelles géographies à l’ère d’Internet


DES ENTREPRISES AVEC DES PRÉROGATIVES D’ÉTAT


En 1982, le cinéaste Henri Verneuil sort son film Mille milliards de dollars. Il s’inquiète alors, dans cette fiction, de la soumission croissante des gouvernements aux intérêts commerciaux de firmes multinationales. Le réalisateur s’inspire d’un livre1 du même nom, de Robert Lattès et Max Dordives, sorti en 1969 et qui établit que ce montant correspond au chiffre d’affaires cumulé des vingt premières sociétés mondiales d’alors. Au printemps 2021, la valorisation de seulement cinq sociétés (Apple, Microsoft, Amazon, Alphabet et Facebook) dépasse les 8 000 milliards de dollars. Contrairement aux États qui doivent assumer des charges et des missions au service de la collectivité en offrant leurs prestations à toutes les strates de sa population, les entreprises ont la faculté de sélectionner leurs marchés et de faire le tri parmi leur clientèle pour ne conserver que les éléments les plus solvables ou les plus rentables. Cette capacité à optimiser son écosystème économique est de nature à améliorer grandement leur profitabilité. Et dans ce domaine, les technologies de l’information constituent un amplificateur de rentabilité – dans des proportions sans équivalent au sein d’aucun autre secteur d’activité. En mai 2021, les travaux2 des chercheurs Coen Teulings et Ellen van’t Klooster de l’université d’Utrecht illustrent de manière chiffrée ce qui était jusqu’alors une intuition : « Depuis 1996 et l’essor d’Internet, l’accroissement des marges est très concentré parmi les firmes IT. Leurs marges étaient autour de 45 % entre 1980 et 1996 et ont ensuite explosé à 94 % en 2017. » L’industrialisation des services numériques et leur capacité à les diffuser sur des marchés internationaux, voire mondiaux, ont conduit quelques sociétés à bénéficier de ces taux record sur des volumes de chiffre d’affaires également vertigineux. Ainsi le rapport « GAFAnomics Quarterly » présenté par le cabinet Fabernovel en février 2021 établit-il que « la capitalisation boursière des GAFA en 2020 est près de trois fois supérieure à toutes les entreprises du CAC 40. Amazon, Apple, Facebook et Google ont cumulé un chiffre d’affaires équivalent au PIB des Pays-Bas ». Cette puissance pèse également en termes macroéconomiques. L’Irlande a ainsi été le seul pays européen à voir son PIB progresser (+3,4 %) en 2020 alors que tous les autres pays perdaient du terrain en raison de la crise sanitaire généralisée. La raison de cette singularité ? Son statut de « paradis fiscal » pour les multinationales qui ont alors fait le choix d’y localiser leurs sièges sociaux. Les excellentes performances sur l’année 2020 de sociétés comme Apple, Google, Pfizer ou Novartis domiciliées dans le pays ont contribué très directement à la croissance irlandaise. Au point d’être assimilable à des produits dopants pour les économies concernées ? « Le poids des multinationales est tel qu’en 2015, il avait fait bondir le PIB irlandais de 26 %, une statistique frisant alors le ridicule, reconnaît le journaliste Alexandre Counis3. En 2020, ces entreprises ont progressé de 18,2 %. Leur part dans l’économie s’est encore accrue sur un an, à 50 % de la valeur ajoutée en 2020 contre 43,4 % en 2019. Hors multinationales, le PIB irlandais recule de 5,4 % en 2020. »

Difficile dans de telles circonstances de contrarier ces si généreux contributeurs à la richesse nationale. Le politique devient alors dépendant du maintien sur son territoire, et donc dans sa comptabilité publique, de ces sociétés mondialisées dont les états-majors sont parfaitement conscients de leur poids dans les bonnes performances revendiquées par des ministres des Finances dont la seule stratégie est d’assurer les taux de fiscalité les plus minimes de la famille européenne. Au risque sinon de voir ces quartiers généraux déménager à quelques encablures de là, au Luxembourg ou aux Pays-Bas par exemple. Un éden fiscal n’a pas besoin de se trouver sous des latitudes exotiques pour être paradisiaque, comptablement parlant. Un taux d’imposition microscopique établi sur mesure suffit. C’est la concrétisation de l’analyse formulée en 2004 par l’économiste Charles-Albert Michalet4 qui annonçait le passage de la « configuration multinationale » des entreprises à leur « configuration globale ». Et l’enseignant à l’université Paris-Dauphine de recourir à la métaphore du flirt pour camper la nature des relations nouvellement installées : « Dans la configuration multinationale, les firmes se font concurrence pour avoir les faveurs des États, dans la configuration globale, les États se font concurrence pour attirer les firmes. »

Aux XVIIe et XVIIIe siècles, les Compagnies des Indes entretenaient des relations chaotiques avec leurs gouvernements – étant, vis-à-vis de ces derniers, tour à tour des rivales, des alliées, des commanditaires ou de simples entités à vocation commerciale. Elles avaient besoin des chancelleries pour négocier et sécuriser des voies d’accès, assurer des reconnaissances juridiques mutuelles et faciliter les transferts financiers internationaux. À l’ère des communications électroniques, les artères prennent essentiellement la forme de câbles sous-marins. Et là encore, les entreprises prennent le pas sur les États pour anticiper, concrétiser, voire amplifier des mouvements relevant autrefois de la seule diplomatie. Ainsi en juillet 2021, Alphabet/Google officialise l’ouverture en 2024 de deux câbles5 Blue et Raman qui relieront respectivement la France, l’Italie, la Grèce et Israël pour le premier, et la Jordanie, l’Arabie Saoudite, Djibouti, Oman et l’Inde pour le second. Ce sont les 17e et 18e projets de connexion sous-marine pilotés par la firme californienne. Facebook n’est pas en reste car son réseau « 2Africa » vise à faire le tour du continent africain, soit l’interconnexion de 23 pays via un ensemble de 37 000 kilomètres qui part de Grande-Bretagne pour s’ancrer finalement en Espagne. Les deux géants s’unissent parfois, comme dans le chantier du « Pacific Light Cable Network » qui devait réunir numériquement Los Angeles et Hong Kong. Nécessité faisant loi au regard des crispations sino-étatsuniennes, Facebook et Google ont dû limiter leur ambition en septembre 2020, en privilégiant une connexion entre les États-Unis, les Philippines et Taïwan. Car au-delà de la mise à disposition de capacités de connectivité, les deux firmes y voient un moyen de pousser l’accès à leurs services commerciaux (réseaux sociaux, moteur de recherche, vidéos en ligne, messagerie, stockage dans le cloud…) dans un environnement technique qu’elles maîtrisent. Un moyen de créer et d’entretenir leur autonomie d’action et donc leurs performances futures. Dans le cas de l’Atlantique, on estime que les câbles des GAFAM concentraient 5 % du trafic en 2017, 50 % en 2019 et 95 % en 2022. Des perspectives qui valent bien d’endosser les habits de diplomates pour négocier des installations et des amarrages de câbles dans des pays pas toujours amis et aux environnements politiques qui peuvent être instables.

Cette expertise émanant du secteur privé fait parfois défaut aux entités publiques qui ne disposent pas toujours des capacités d’investissement pour conduire certains travaux à moyen ou long terme. Amenant ces instances publiques à ouvrir leurs livres à des sociétés commerciales. Si le principe d’un tel partage n’est pas par nature problématique, ce sont bien les modalités précises qui interrogent. Notamment quand le détail des bénéfices réciproques n’est pas connu de tous. En Grande-Bretagne, où le partage et la vente de données personnelles de santé aux organisations privées et publiques fonctionnent depuis plusieurs années, le sujet commence à mobiliser l’opinion publique. Ainsi le National Health Service (NHS) collabore-t-il avec une quarantaine de sociétés dont des laboratoires médicaux, mais aussi des spécialistes du marketing. Une enquête6 du Financial Times de juillet 2021 pointe les conflits d’intérêts relatifs au prix auquel sont commercialisées ces données, notamment avec des tarifs fixés par les acheteurs privés, mais avec une trop faible réciprocité de l’accès aux informations pour les chercheurs du NHS. Enfin, les conditions d’exploitation de ces fichiers ne seraient pas systématiquement transmises aux autorités qui resteraient donc largement ignorantes des emplois ultérieurs de ces relevés mesurant la santé de millions de citoyens britanniques. Pensées initialement comme un accord entre égaux, ces relations contractuelles finissent maintes fois en pactes léonins en raison de l’aptitude souvent limitée des administrations à disposer des capacités de supervision sur la durée des engagements partenariaux pris par les multinationales. Celles-ci, fonctionnant naturellement sur un modèle de retour sur investissement, consacrent les ressources humaines, techniques et financières appropriées pour faire fructifier ces mises à disposition d’informations de première main.

Forts de leur puissance financière, et de la variété de leurs domaines d’intervention, les poids lourds du numérique deviennent des points de chute tout trouvés pour les têtes bien faites issues de la recherche académique, de la haute administration, voire pour les autodidactes du code qui n’ont pas pris le temps de fréquenter les amphithéâtres universitaires. Un mouvement d’aspiration des talents d’une ampleur telle dans les pays occidentaux que la question de l’existence même d’une expertise au sein des services étatiques se pose sur la durée. En témoigne la récente prise de conscience des enjeux d’un affaiblissement du savoir-faire des spécialistes en principe chargés de conseiller les décideurs publics par l’élaboration de garde-fous juridiques. Ainsi, le 18 juin 2019, la sénatrice centriste Catherine Morin-Desailly dépose un amendement7 visant « à lutter contre le pantouflage et le rétro-pantouflage des hauts fonctionnaires en conditionnant leur recrutement à la protection de la souveraineté nationale notamment vis-à-vis des GAFAM. […] Il y a urgence à établir un cordon sanitaire entre les grands corps de l’État et les entreprises privées. Il en va de notre souveraineté et de la protection de nos intérêts ». C’est le décret no 2020-69 du 30 janvier 2020, publié au Journal officiel, qui précisera par la suite les nouvelles règles issues de la loi de transformation de la fonction publique d’août 2019.

Cette maîtrise du contexte normatif est une des conditions indispensables de la prospérité des géants économiques – qui ont tous à l’esprit les démembrements juridiques et capitalistiques imposés dans le passé par des gouvernements inquiets de la taille de ces monstres financiers. Le spectre de la Standard Oil, entreprise de raffinage et de distribution pétrolière fondée par John D. Rockefeller en 1870, hante leurs esprits d’entrepreneurs à succès. Un arrêt de la Cour suprême des États-Unis a prononcé en 1911 l’émiettement en trente-quatre sociétés de ce qui était devenu un rival de fait du pouvoir politique, et un danger pour la libre concurrence et la transparence des prix. Plus d’un siècle a passé, et nous voilà confrontés aux mêmes périls avec des structures commerciales qui opèrent notamment dans le domaine numérique, le carburant des économies du XXIe siècle.

Là encore, l’examen des chiffres permet de mieux appréhender le phénomène. En 2021, l’universitaire François Lévêque8 estime le nombre de ces structures à mille à travers le monde (Airbus, Apple, Huawei, Ikea, Microsoft, Walmart…) et les rassemble sous une même appellation : « les entreprises hyperpuissantes ». Constatant que « le numérique leur a permis d’acquérir des monopoles quasi planétaires », ce professeur aux Mines-ParisTech a établi que l’écart s’accroît entre les entreprises les plus profitables et les autres : « Au cours des trente dernières années, il a doublé, passant de 1 à 3 à 1 à 6, pour le retour sur le capital investi, entre le profit des 10 % des entreprises les plus profitables et celui des 50 % les moins profitables. Autre comparaison, le profit a augmenté de seize fois pour les premières tandis qu’il n’a connu qu’une hausse de 2 % pour le quart des entreprises les moins profitables. » Des scores de performance évidemment inaccessibles à toutes les économies publiques du Sud comme du Nord. Ce qui explique que les États n’ont que deux options possibles face à l’émergence et au déploiement de tels mastodontes : accepter leur « hyperpuissance » et s’en accommoder tant bien que mal en tâchant de récupérer quelques subsides au risque de devenir la marionnette de groupes commerciaux, seuls détenteurs de la capacité d’action et d’investissement, ou peser sur leur développement en imposant des cessions et en encadrant leurs décisions stratégiques. Face à ce choix, les gouvernements se positionnent en fonction de leurs histoires politiques nationales et de leurs contextes institutionnels respectifs. Si au début du XXe siècle, Washington a défendu ses prérogatives en suscitant la découpe de la Standard Oil, aujourd’hui c’est à Pékin que le risque a été identifié, au point d’assumer publiquement une politique de reprise en main des fleurons commerciaux du pays. En novembre 2020, le président chinois Xi Jinping a ainsi fait annuler au tout dernier moment l’introduction en Bourse d’Ant Group, l’entité financière du géant du e-commerce Alibaba fondé par Jack Ma. Quelques jours après un discours jugé décapant du P.-D.G. star, un projet de loi réglementant le secteur des finances numérisées (« fintechs ») a opportunément contraint Ant Group à refondre ses activités. Cette séquence a marqué l’ouverture d’une série d’enquêtes visant les plateformes de commerce en ligne, suspectées par les autorités de pratiques anticoncurrentielles. Louées hier pour leur progression vertigineuse, les voici désormais pointées du doigt comme étant des vecteurs d’influence menaçant les intérêts stratégiques du pays. Preuve que l’économie et la politique ne sont jamais loin, Pékin9 a demandé en mars 2021 à Alibaba de reconsidérer ses nombreux investissements dans les médias : il détient alors notamment le quotidien anglophone South China Morning Post, des participations dans le réseau social Weibo ou la plateforme de vidéos en ligne Bilibili. Les montants des amendes encourues pour ces mises en cause au titre de la concurrence ne sont certainement pas de nature à fragiliser gravement ces colosses financiers. Il s’agit bien là d’activer des leviers juridiques pour adresser des messages très politiques aux comités de direction afin de leur rappeler qui détient la véritable autorité. En septembre 2021, ce sont les prestataires de transport, les VTC du pays, qui ont été convoqués par leur ministère de tutelle. Comme ils commercialisent leurs services via le Net et des applications, l’administration chinoise du cyberespace (CAC) était également de la partie. Motifs invoqués ? Restaurer une concurrence loyale entre les compétiteurs, avec le leader Didi (près de 500 millions d’utilisateurs en 2021 et 15 millions de chauffeurs) particulièrement dans le viseur, imposer une licence professionnelle aux conducteurs, leur garantir un temps de repos suffisant, réduire la commission prélevée par les plateformes et encadrer l’exploitation des données personnelles de la clientèle. Avec l’entrée en vigueur rapide de ces dispositions, émises en septembre 2021 et exigibles à la fin décembre 2021, Pékin veut rappeler qui détient l’autorité et incarner un rôle protecteur du grand public face à ces puissances économiques. De quoi mettre au pas ces géants du numérique tout en adressant un signal positif à la population.

Pas question cependant de les mettre gravement en difficulté par des sanctions record, puisque ces sociétés sont pleinement parties prenantes – au regard de leurs parts de marché et de la pluralité de leurs activités – de la puissance nationale. L’exécutif chinois tient juste à leur signifier que leurs profits ne leur assurent pas l’autonomie de leurs prises de décision. Et que le distinguo entre les secteurs privés et publics reste ici de pure forme. De manière à banaliser voire à valoriser cette supervision accrue d’un pan majeur de l’économie nationale, Pékin affiche une volonté de lutter contre « la concurrence déloyale sur Internet10 ». En pointant, par exemple, la possible utilisation des algorithmes pour fausser la sincérité des résultats de recherche des sites commerciaux, qui tendraient à automatiser l’exclusion de l’affichage des offres de sociétés concurrentes, les services de l’antitrust chinois justifient leur parfaite maîtrise de l’ingénierie technique sur laquelle reposent l’activité et la réussite d’acteurs du commerce en ligne. Idem pour pister ce qui serait de faux avis de consommateurs destinés à tromper la bonne foi des candidats à l’achat. En sachant qui est qui au nom de la transparence des relations commerciales, on rappelle qu’il n’y a pas de sujets secondaires qui justifieraient le maintien d’un relatif anonymat sur la Toile. Même des commentaires sur des produits du quotidien doivent pouvoir être fléchés. La vie numérisée est donc bien conçue comme un grand tout, qui ne doit connaître aucun recoin ni espace pour une potentielle dissimulation. Soit certainement une concrétisation sans précédent d’une société de transparence où toutes les dimensions de l’activité humaine, même très personnelles, sont documentées. Un socle informationnel et technologique qui rend possible le principe de crédit social sur lequel nous reviendrons plus tard dans cet ouvrage.

Cette sphère numérique, qui émane essentiellement du secteur privé, doit donc finalement être placée sous la tutelle politique. Rien de surprenant quand on se rappelle qu’en octobre 2017, parmi les déclarations du 19e congrès du Parti communiste chinois (PCC), la formule « Parti, gouvernement, forces armées, activités civiles et domaine de la formation, est, ouest, nord, sud et centre du pays, tout doit être placé sous la direction du Parti11 » donnait le ton du communiqué final.

À l’instar des acteurs chinois, les États-Unis et la Russie veillent à garder une relation étroite avec leurs écosystèmes nationaux. Mais là encore, des tensions peuvent exister au gré des intérêts du moment. Ainsi les mandats Clinton et Obama ont-ils été des périodes bénies pour les entrepreneurs, principalement californiens, qui ont trouvé auprès de ces deux administrations des soutiens enthousiastes de leurs modèles économiques et de leurs choix managériaux. Ils constituaient des vitrines valorisantes de l’esprit créatif et de conquête qu’apprécie d’incarner l’« American way of life » en plein épanouissement de l’ère Internet.

Le climat a nettement changé au départ de Barack Obama. En effet, hormis principalement Peter Thiel, investisseur de la première heure au capital de Facebook ou de Paypal qui a soutenu Donald J. Trump dès 2016, les patrons de la planète Internet ont fait le service minimum auprès du 45e président des États-Unis. Plutôt soucieux que celui-ci ne vienne contraindre leurs activités par ses tweets lapidaires ou ses audaces réglementaires. Mais finalement assez contents des coups de boutoir de Donald J. Trump contre le Chinois TikTok, dont le succès grandissant12 auprès des très jeunes générations finissait par inquiéter les conglomérats californiens, tels Facebook/WhatsApp/Instagram, qui voyaient des bataillons de jeunes consommatrices et consommateurs déserter leurs plateformes.

Contrairement à ce qu’on aurait pu penser, l’élection du démocrate Biden ne marque pas un triomphe de la Silicon Valley. D’autant plus que la crise sanitaire a souligné l’importance critique des infrastructures collectives dans un pays où l’initiative économique privée semblait systématiquement prévaloir. Et c’est dans ce contexte que « Joe Biden est en passe de devenir le plus grand capital-risqueur de la Silicon Valley ». C’est par cette formule que l’éditorialiste du magazine Fortune, Kevin T. Dugan, a résumé13 le 3 août 2021 l’adoption du « Infrastructure Investment and Jobs Act », soutenu par la Maison-Blanche au motif qu’avec un budget public d’un peu plus de 1 000 milliards de dollars, le nouveau président est bien décidé à reprendre l’initiative sur ce que doivent être les domaines où il convient d’investir au nom de l’État. Au menu, les véhicules électriques, le haut débit et les équipements d’infrastructure. Et voici que dès décembre 2020, Foreign Policy14, la revue de référence outre-Atlantique pour ses analyses géopolitiques, annonce une période de « vache maigre » pour la Silicon Valley sous la présidence Biden. Là encore, le poids, les moyens d’action et les ambitions des « hyperpuissances » du numérique obligent l’exécutif étatsunien à faire preuve d’autorité pour défendre son existence même. Les années à venir pouvant constituer une rupture sans retour, avec un décrochage en matière de capacité budgétaire et de savoir-faire technologique, entre la sphère publique et le secteur marchand.

L’omniprésence des acteurs du numérique dans les organisations pour conduire les activités de production, de commercialisation, de communication et de monétisation des entreprises de toutes tailles et de tous les secteurs d’activité est désormais incontestable. « La réalité, c’est qu’une partie des infrastructures critiques est détenue par des acteurs privés, le gouvernement fédéral ne pourra donc relever seul le défi de la cybersécurité15. » C’est ce qu’a reconnu très lucidement le président Joe Biden en août 2021 lors d’un sommet organisé à son initiative et réunissant la fine fleur de la tech nationale. Les P.-D.G. ainsi réunis ont compris le message et ont multiplié les annonces. Microsoft promet ce jour-là d’investir vingt milliards de dollars au cours des cinq prochaines années pour améliorer la cybersécurité aux États-Unis, et offrira l’équivalent de 150 millions de dollars en services techniques au gouvernement fédéral et aux autorités locales. Avec une promesse d’intensifier ses partenariats avec les organisations non gouvernementales, le monde académique…

De son côté, Google annonce dix milliards de dollars d’engagement, toujours sur les cinq ans à venir, avec en sus l’inscription de 100 000 Américains à son programme de formation sur l’analyse de données, Google Career Certificate. Pas en reste, Apple, Amazon, IBM et consorts ont également formulé des contributions au bénéfice de la collectivité nationale. Outre l’effet de communication et la volonté de plaire à la nouvelle administration, cet inventaire d’initiatives s’explique par l’inquiétude de leurs comités de direction respectifs de se voir imposer des dispositifs encore plus contraignants par la loi, voire pire encore à leurs yeux : une hausse de la fiscalité les concernant qui pourrait servir à renforcer la position de l’échelon fédéral. Bien décidée à maintenir leur hypersolvabilité face à une fonction publique financièrement exsangue, la famille de la tech étatsunienne a beau jeu de faire preuve « spontanément » d’une générosité et d’un désintéressement affichés. C’est toujours préférable à leurs yeux à une législation contraignante supplémentaire. Celle-ci peut revêtir des formes inattendues. Ainsi la Chine16 a-t-elle annoncé en août 2021 une réglementation renforçant strictement la limitation de l’usage des jeux vidéo par les moins de 18 ans. Les mineurs peuvent désormais jouer en ligne seulement une heure par jour et cela uniquement les vendredis, samedis et dimanches entre 20 heures et 21 heures. Le quota passant à une heure quotidienne durant les vacances scolaires. C’est l’intensification de règles déjà instaurées en 2019, qui avaient conduit alors le conglomérat Tencent à limiter le temps d’accès à ses jeux et à inclure un module de reconnaissance faciale destiné à empêcher les enfants mineurs de jouer la nuit venue. Ici, c’est une priorité de santé publique qui justifie officiellement une telle supervision des activités des éditeurs de jeux, encore difficilement imaginable dans les pays occidentaux. La déclinaison du modèle commercial des fournisseurs de services numériques se fonde le plus souvent sur le principe de l’« économie de l’attention17 », et leurs marges s’envolent dès lors que les consommateurs consacrent à leurs services une part grandissante de leur « temps de cerveau humain disponible », selon l’expression, devenue célèbre en 2004, d’un dirigeant français de chaîne de télévision qui promettait à ses annonceurs l’accès élargi à cet espace cérébral. Particulièrement inquiet de l’effet sur la population en devenir que sont les mineurs, le gouvernement central de la République populaire de Chine opte donc pour une affirmation claire de son autorité. (R)établissant des frontières strictes quant aux usages qui peuvent être faits des abonnements à des services ludiques émanant d’entreprises privées.

 

On assiste à un phénomène de systématisation du recours aux techniques et services du secteur privé pour conduire des actions relevant historiquement de l’action publique. Volonté louable de ne pas réinventer la roue, de disposer sans délai de solutions à même de faire face à la situation du moment ou risque sur la durée de voir les décideurs étatiques réduits au rang d’acheteurs de solutions conçues et maîtrisées par d’autres que ses agents ? Cela commence lors de la conception même des politiques publiques, jusqu’à leur supervision opérationnelle. Au point qu’en février 2021, le site d’informations politiques Politico.eu18 titre sur « la conquête de la France par les cabinets-conseils », largement d’origine anglo-saxonne comme McKinsey & Company, BCG ou Accenture. Il donne la parole à la députée (LR) Véronique Louwagie qui a passé au crible les commandes récentes du ministère des Solidarités et de la Santé :


Depuis le 30 novembre 2020, la firme américaine [McKinsey] a été appelée à la rescousse pour le déploiement de la vaccination, pour un montant total de 3,4 millions d’euros. Un montant supplémentaire de 600 000 euros a été facturé par le cabinet pour la mise en place d’une « tour de contrôle stratégique » à Santé Publique France. […]

Depuis mars 2020, le gouvernement a également engagé le cabinet Citwell pour l’aider sur la distribution des vaccins et des équipements de protection individuelle, pour un montant de 3,8 millions d’euros. Il a également recruté Accenture pour les services informatiques liés à la campagne de vaccination, pour un montant total de 1,3 million d’euros. Un autre montant de 2,2 millions d’euros a été réparti sur plusieurs contrats que se partagent Roland Berger, Deloitte et JLL Consulting.

Nous avons quand même 26 contrats en dix mois, soit une commande toutes les deux semaines. Cela représente 1 million d’euros par mois et 250 000 euros par semaine en consultants.



Une fois encore, le recours à des expertises tierces n’est pas problématique en soi. Le sujet devient critique lorsque l’idée que la compétence se trouverait forcément en dehors des services de l’État tend à se généraliser. Cela fragilise les agents publics et contribue à décrédibiliser la parole de l’État. De plus, le recours à des achats de prestations intellectuelles sous le coup de l’émotion de l’agenda politique ne favorise pas l’optimisation des dépenses. Pourtant, le phénomène s’étend aux domaines les plus variés. Comme si l’éclairage des firmes de conseils devait seul servir de boussole aux politiques publiques, laissant de fait principalement aux administrations un rôle d’exécutant de stratégies conçues par des « experts » privés. Cette scission est potentiellement délétère sur la durée car elle induit un doute sur la légitimité des agents de l’État qui affecte directement la considération portée à la décision publique.

L’inspiration des modes opératoires issus du secteur privé concerne tous les domaines d’activité, comme l’illustre l’option retenue par le gouvernement japonais pour tenter de régler la question du vieillissement de sa population. Elle illustre le dénuement de ces autorités face à un défi éminemment humain. Voici que les Finances publiques nippones19 vont désormais consacrer dix-neuf millions de dollars à l’élaboration d’un service d’intelligence artificielle destiné à favoriser les rencontres amoureuses entre citoyens au pays du Soleil levant. Pour remédier au trop faible nombre des naissances qui met à mal l’avenir même du pays, Tokyo fait appel aux technologies bien connues des sites de rencontre pour susciter des idylles à même de repeupler le pays. L’État s’inspire de pratiques ayant fait leurs preuves, en tout cas commercialement, dans le domaine privé pour concevoir des politiques publiques.

Plus près de chez nous, et plus gravement en raison des circonstances médicales, le déploiement de la politique de vaccination, à l’occasion de la crise sanitaire du Covid-19 qui a frappé la France à partir de début 2020, a été largement rendu possible grâce à un partenariat signé entre le ministère des Solidarités et de la Santé et la société Doctolib. Ce site de prise de rendez-vous avait été choisi en janvier 2021 par le gouvernement afin de permettre la planification de la campagne vaccinale, la prise de rendez-vous pour les injections partout en France, via une application sans besoin de disposer de plateformes téléphoniques. D’autres suivront, notamment Keldoc, Maiia, Ordoclic ou MaPharma. Avec des arguments concrets pour justifier cet attelage public-privé : un service moins coûteux, disponible 24/24 et pouvant être mis à jour en continu quant à la disponibilité des créneaux de vaccination en fonction de la livraison des doses de vaccin et du nombre de praticiens présents.

Une telle ingénierie technique, capable de recenser les centres de soins, les cabinets médicaux et tous les lieux comme des gymnases ou des salles des fêtes transformés ponctuellement en vaccinodrome, de supporter les volumes de connexions simultanées, de disposer d’une interface dont l’ergonomie est accessible au plus grand nombre, le tout avec une disponibilité quasi immédiate, exigeait de s’adresser à une entité déjà dotée de ces outils. La relative urgence de la situation a rendu difficile la création de toutes pièces d’un tel service par l’appareil d’État. Imposant presque naturellement aux pouvoirs publics le choix d’un acteur déjà très implanté sur ce marché de la santé, tel Doctolib. Au grand dam de certaines associations comme la Fédération des Médecins de France (FMF), la Fédération SUD Santé Sociaux, la Ligue des droits de l’Homme ou le Syndicat national des jeunes médecins généralistes (SNJMG) qui ont saisi le Conseil d’État en référé en février 2021 au titre que Doctolib faisait héberger ses données chez l’Américain Amazon Web Services (AWS). Ils y voyaient notamment une possible infraction au règlement européen sur la protection des données personnelles (RGPD). L’ordonnance20 rendue par le Conseil d’État le 12 mars 2021 a validé ce partenariat. Cette alliance privé-public témoigne de la porosité des modes d’organisation quand il s’agit de combiner une expertise technique avec un agenda contraint et la nécessité de valoriser d’importants volumes de données.

Ce besoin de la sphère étatique de s’appuyer sur des fournisseurs strictement privés se systématise. Autre domaine régalien concerné : la collecte et le contrôle de l’impôt. Depuis la loi de finances pour 2020 et malgré une inquiétude manifestée par la Commission nationale de l’informatique et des libertés (CNIL) en 2019, le ministère français de l’Économie intègre désormais – en principe pour une phase expérimentale de trois ans – les données recueillies auprès des réseaux sociaux (Instagram, Facebook, LinkedIn, Twitter…) et des plateformes (Airbnb, LeBonCoin, Blablacar…) pour alimenter l’algorithme d’analyse de risques de la Direction générale des finances publiques. Ces flux d’informations produites par les particuliers/contribuables doivent permettre aux limiers du fisc de traquer les fausses domiciliations, les activités non déclarées, les trains de vie en décalage avec les revenus officiellement reconnus… Et cette combinaison des solutions technologiques porte ses fruits. En 2019, des tests conduits en analysant des photographies aériennes dans trois départements français ont mis à jour l’existence de quelque trois mille piscines clandestines. Fort de ce résultat, Bercy a choisi de mettre Google à contribution pour localiser depuis le ciel les biens immobiliers (vérandas, piscines, bâtiments secondaires, constructions nouvelles…) qui ne seraient pas déclarés. En croisant les quatre-vingt-sept millions de parcelles cadastrales du territoire avec les vues satellitaires de Google. Plus besoin d’obtenir l’autorisation des propriétaires pour venir inspecter les lieux, tout le contrôle peut se conduire à distance et de manière automatisée grâce aux algorithmes. De quoi ajuster au réel les montants des taxes foncières et d’habitation de ces logements désormais appréciés à leur juste valeur par l’administration fiscale. En choisissant le Californien, l’État limite de fait la capacité de l’Institut géographique national (IGN) de gagner encore en expertise sur le champ numérique. Le contrat21 porte, en partenariat avec le Français CapGemini, sur un montant de douze millions d’euros. La part grandissante de la vie numérique contribue donc à faire de ces espaces privés de communication et d’échanges des auxiliaires utiles pour les collecteurs d’impôts. Une technique déjà utilisée par Athènes, confrontée dans les années 2010 à une crise financière sans précédent.

Autre exemple symbolique d’une prise en charge par un prestataire privé d’un service relevant autrefois du domaine régalien : en novembre 2010, le Nicaragua22 a ainsi officiellement invoqué l’autorité du service de cartographie Google Maps pour justifier devant la communauté internationale l’envahissement d’une partie du territoire du Costa Rica. En effet, des soldats nicaraguayens ont franchi le fleuve San Juan, qui sépare les deux pays, et ont planté un drapeau sur l’île costaricaine de Calero. Le Nicaragua s’est servi d’une erreur de Google Maps, qui plaçait cette zone de 2,8 kilomètres de long dans le pays voisin.

Mais cette relation entre les plateformes numériques et les services des États peut prendre des formes plus frontales encore. Ainsi, le 4 septembre 2021, l’agence Reuters23 révèle que Google a pris l’initiative en Afghanistan de suspendre des comptes de messagerie et de stockage de données appartenant jusqu’alors à des représentants politiques et des administrations du gouvernement. Au motif que l’arrivée au pouvoir à Kaboul des talibans pourrait conduire à des poursuites voire des représailles contre des opposants politiques qui verraient mis à jour tout l’historique de leurs travaux avec le régime précédent. La compilation des messages et de l’ensemble des données personnelles pouvant constituer autant d’éléments à charge pour un nouveau pouvoir désireux de poursuivre celles et ceux qu’il juge opposés à sa vision du monde. Dans ce contexte, le blocage technique constitue de la part d’une entreprise commerciale une démarche éminemment politique qui ne trouve pas sa source dans la seule mise en vente de ses produits et services. On peut même comparer son action à celle d’un État qui prendrait ses dispositions pour préserver d’anciens partenaires institutionnels. Soit une illustration supplémentaire que la numérisation des organisations tend à rendre poreuses les frontières autrefois clairement définies entre les sphères publiques et privées.

Mais afin de peser encore davantage sur l’échiquier politique, les poids lourds du numérique savent mettre de côté leurs priorités concurrentielles pour se constituer en lobby homogène. Par exemple, en Asie, l’Asia Internet Coalition24 qui rassemble la fine fleur de la tech mondiale avec notamment AirBnB, Amazon, Booking, Facebook, Google, Rakuten, SAP, Twitter ou Yahoo!… n’hésite pas en juillet 2021 à menacer très directement les autorités de Hong Kong de quitter le territoire25 en raison d’un désaccord de fond sur un projet de législation concernant la protection des données. Leurs objets sociaux dépassent donc la stricte dimension marchande pour assumer un rôle politique de production normative au cœur de la cité.

 

L’espace a longtemps été un terrain d’affrontement symbolique entre les grandes nations : l’URSS devenue Russie, les États-Unis, l’Europe suivie par la Chine rivalisaient depuis le milieu du XXe siècle pour démontrer leur capacité à voyager au-delà de la planète Terre. Cette compétition diplomatico-technologique mobilisait des moyens financiers, humains et techniques propres aux États. Chacune des nations retenant son souffle lors des lancements, des sorties hors des stations et lors des atterrissages/amerrissages, soit des chapitres hautement symboliques des histoires nationales à même de coaliser fièrement les populations autour d’un drapeau et d’un projet commun. L’entrée en lice des milliardaires spatiaux en 2020-2021 rompt avec ce monopole public et voit des personnes privées, Jeff Bezos, Richard Branson ou Elon Musk, s’approprier ce domaine autrefois réservé aux agences étatiques. Chacun avec ses motivations personnelles : flatter son ego, satisfaire un défi individuel, commercialiser des voyages express à une clientèle triée sur le volet ou préparer des constellations destinées à diffuser de l’Internet haut débit par satellite… Pas question de rivaliser par l’ampleur avec les investissements étatiques, mais de quoi incarner un empiétement symbolique sur ce qui était historiquement un domaine réservé de la puissance publique.

Le marché de la santé est à ce sujet particulièrement emblématique. L’importance et la sensibilité des thématiques relatives à la santé des personnes exigent une confiance quant au fait de s’assurer que les décisions prises en faveur du patient sont guidées par le seul intérêt médical. Hors de toute logique de marchandisation. Voici qu’en mars 2021, le géant du e-commerce Amazon annonce l’ouverture prochaine, avec « Amazon Care26 », d’une plateforme permettant d’entrer en contact 24/24 avec un médecin, avec la possibilité à l’issue du dialogue avec le praticien de se faire livrer les médicaments prescrits. Une intervention via un réseau de camionnettes équipées est prévue si des examens complémentaires s’avéraient nécessaires. L’idée étant de déplacer à domicile de manière ponctuelle les technologies de l’hôpital. Avec – selon les analyses de la firme fondée par Jeff Bezos – une perspective de rentabilité meilleure que des infrastructures fixes. Naturellement, votre historique de consommation de tels services médicaux conduira Amazon à établir un profilage de chaque patient/client en fonction des pathologies identifiées. Et cela conditionnera certainement vos modalités d’accès futurs aux différents types de soins. En Chine, trois sociétés également issues du commerce en ligne (Alihealth27, JDHealth28 & Ping an Good Doctor29) sont devenues des actrices à part entière du secteur de la santé avec plusieurs centaines de millions de consultations médicales conduites en ligne chaque année dans le pays.

Cette industrialisation de la relation patient/médecin par des compagnies qui ont bâti leur prospérité sur la vente de services informatiques ou la consommation du quotidien rompt avec le principe d’autorité de la médecine qui tend ainsi à devenir un bien monétisable comme les autres. L’esprit originel du service public de la santé semble bien loin. Et il n’apparaît pas que les effets de ce transfert vers des prestataires privés largement pilotés par une gestion fine et systématique des données de consommation aient été tous envisagés. Les principes espérés d’économies immédiates et d’une meilleure gestion ayant manifestement gommé la liste des périls qui s’annoncent en matière de classification des individus.

D’autant plus que cette activité supplémentaire pour ces e-commerçants vient s’ajouter à la connaissance quasi exhaustive qu’ils ont de vos achats alimentaires, de votre pratique sportive, et de vos variations de poids grâce à leur suivi de vos achats de vêtements. De quoi établir un bilan complet de l’existence de chaque consommateur devenu patient. Et certainement pondérer par la suite les conditions de sa prise en charge par le corps médical maison si ses achats d’épicerie témoignent de trop grandes quantités d’alcool ou de produits sucrés/gras/salés…

Autre contexte, autre dimension de cette innovation qui de facto grignote le périmètre historique des entités publiques. Lorsque la France a voulu disposer d’une photographie lisible, à jour et complète de la situation sanitaire à l’occasion de la crise du Covid-19, en 2020, c’est un particulier, Guillaume Rozier, alors élève ingénieur de dernière année en filière Big Data appliquée au domaine bio-médical à Telecom Nancy, qui a créé le site Internet covidtracker.fr destiné à suivre les évolutions de la pandémie en France et dans le monde. On lui doit ensuite la mise en place du site vitemadose.covidtracker.fr qui recensait en temps quasi réel les centres de vaccination et leurs créneaux de disponibilité pour accueillir le public. Puis covidtracker.fr/vaximpact en août 2021 : un outil permettant d’évaluer l’impact de la vaccination sur les hospitalisations et décès du Covid-19. Chaque fois, les données initiales émanent d’entités publiques. Pour Vaximpact, ces statistiques s’appuient sur les études de la direction de la recherche, des études, de l’évaluation et des statistiques du ministère des Solidarités et de la Santé, mises à jour chaque semaine. La rupture technologique ne réside donc pas dans l’élaboration de bases de données, mais bien dans le raffinage utile de cet actif dématérialisé que constituent les recensions de tous les actes médicaux à travers le pays.

À quoi bon disposer de cet océan d’informations s’il n’y a pas de capacité à valoriser cette matière brute ? C’est tout l’enjeu de l’économie de la connaissance qui fonde la valeur ajoutée sur le croisement performant de ces mesures chiffrées et datées. Malgré l’implication de l’Insee, de l’Inserm, des Agences régionales de santé (ARS), de la Haute Autorité de santé et des experts du ministère des Solidarités et de la Santé, ce sera finalement un étudiant accompagné de quelques personnes qui aura été en mesure de concevoir et de rendre accessible un outil facilitant le déploiement de la politique publique et la compréhension de l’évolution du risque sanitaire. À tel point que ses sites Internet furent cités par le président de la République, Emmanuel Macron, dans ses différents messages successifs à la population pour appuyer son propos. Cette ingéniosité technique et cet esprit entreprenant vaudront en juillet 2021 au tout jeune diplômé de 25 ans une décoration de chevalier dans l’ordre national du Mérite remise par le chef de l’État au palais de l’Élysée. Il n’y a eu aucune exploitation commerciale de ses réalisations par Guillaume Rozier, qui a indiqué au contraire qu’il se réjouirait de la fermeture de ses différentes plateformes – signe que la pandémie aurait été anéantie. Cette expérience démontre l’importance de doter les instances publiques d’une capacité d’agilité qui combine la connaissance technique, la conscience des éléments disponibles – ici les bases de données – et le sens du service qui permet d’identifier les besoins utiles.

Il faudra en outre identifier, attirer et fidéliser les personnalités disposant de tels savoir-faire, qui d’ailleurs n’appartiennent pas forcément aux filières de formation aujourd’hui les plus valorisées. C’est ce que les praticiens de la cybersécurité désignent sous le nom de « hacker »30. Un terme souvent abusivement utilisé par les journalistes comme synonyme de « pirate » ou « criminel ». Il s’agit au contraire de qualités humaines particulièrement bénéfiques puisque ces personnes font preuve d’une grande curiosité d’esprit qui les amène d’abord à comprendre les outils et les technologies auxquels ils sont confrontés. Ce peut être de la mécanique, un logiciel ou toute forme d’équipement électronique. Une fois appréhendé le fonctionnement du mécanisme en question, le ou la « hacker » cherchera à le personnaliser pour ajouter les fonctionnalités qui lui manquent ou au contraire modifier voire supprimer celles qui ne lui conviennent pas. Soit une démarche d’enrichissement ou d’amélioration qui évite que cette personne utilise passivement une technologie conçue et développée par d’autres. Cela en fait des consommateurs plus satisfaits et plus responsables des technologies qui composent leur environnement personnel ou professionnel.

Il est donc plus que souhaitable de susciter cet état d’esprit de « hacker » pour bénéficier collectivement de la créativité individuelle. La mise en commun ultérieure des aménagements possibles démultiplie les options offertes aux utilisateurs finaux. Ce scepticisme technologique est tout à fait bienvenu afin d’éviter de se voir imposer des outillages figés et pensés par quelques sachants isolés. En étant en mesure de discuter et de remettre en question certaines fonctionnalités sur la base de connaissances partagées, et donc pas sur des a priori hâtifs et infondés, cela ouvre des opportunités de progrès quasi infinies. Cette confrontation des savoirs – et cette diversité des approches – est souhaitable pour faire face à des enjeux concernant l’environnement, les choix technologiques et scientifiques ou la santé, qui s’annoncent sans précédent.

Les épisodes sanitaires des années 2019 à 2022 ont montré les dégâts que pouvaient causer au sein de la collectivité nationale les débats mal documentés sur des sujets médicaux complexes et pleins d’incertitudes. L’avenir généralisera certainement ce type de circonstances où s’affronteront les inquiétudes, les méconnaissances, la bêtise, les doutes des spécialistes légitimes et le sens de l’opportunisme des aventuriers sans scrupule. Il convient donc d’armer les esprits pour permettre d’anticiper ces futures formes de fragilisation de nos communautés démocratiques. Là encore, les initiatives pertinentes pouvant émerger de n’importe où, par exemple d’un étudiant inexpérimenté, mais débrouillard, il conviendra donc de savoir les repérer pour les laisser éclore. Cela suppose de la modestie, du calme et un solide bagage technique pour détecter sans trop tarder les porteurs de fausses promesses. La règle militaire selon laquelle on donne raison au « plus ancien dans le grade le plus élevé » n’est plus forcément pertinente dans un univers irrigué par les technologies où – sans céder à un jeunisme de bon aloi – celles et ceux qui détiennent l’expertise ou la capacité de susciter des innovations de rupture ne sont pas forcément les plus chenus de l’organigramme. Là encore, c’est une petite révolution des esprits qui s’impose. Avec de nouvelles formes de gestion managériale et de valorisation des talents.

Mais le calendrier s’accélère. Au fur et à mesure que les technologies deviennent disponibles et que le taux d’équipement des ménages en outils numériques progresse, des besoins apparaissent. Avec une attente qui s’exprime quant à l’accès à des services utiles. La diffusion de smartphones de plus en plus élaborés dans le grand public amène des arbitrages longtemps inenvisageables. Ainsi, il y a peu, personne ne contestait à l’État la production et la distribution des documents d’identité. Désormais, si la création du registre initial établissant l’état civil des personnes reste placée sous l’autorité des instances publiques, son exploitation au quotidien tend à glisser vers les plateformes privées. En septembre 2021, Apple annonce31 ainsi que la diffusion de la mise à jour logicielle iOS 15 de ses appareils à l’occasion de la sortie de l’Iphone 13 permettra aux ressortissants étatsuniens de présenter via leur smartphone ou leur montre connectée une version numérisée de leur permis de conduire ou de leur pièce d’identité. Cette fonctionnalité d’Apple Wallet doit être reconnue par chacun des États fédérés des États-Unis. Cela a commencé avec une dizaine d’entre eux (Arizona, Connecticut, Georgie, Kentucky, Maryland…), et les autres devraient suivre. En mettant en avant la disponibilité du service, l’entreprise préempte de facto le format numérisé de ces documents officiels. Rendant presque vaine toute démarche parallèle ou ultérieure de l’État de se doter d’une version spécifique de carte d’identité/permis de conduire dématérialisés.




QUAND LE CIVIL PREND LE PAS SUR LE MILITAIRE


Les « vaches maigres » de la Silicon Valley annoncées par le Foreign Policy32 sous le mandat de Joe Biden semblent toutes relatives. Ainsi, en août 2021, un contrat33 de dix milliards de dollars est signé par la NSA, l’agence étatsunienne de renseignement militaire, avec Amazon Web Services (AWS), le spécialiste du stockage et du partage de données (« cloud computing »). Même si son concurrent Microsoft s’est empressé de formuler un recours auprès de l’équivalent de la Cour des comptes (Government Accountability Office) pour contester cette attribution, les « Grandes Oreilles des États-Unis » ont donc résolument fait le choix du secteur privé pour héberger leurs informations sensibles. L’intitulé dudit contrat, baptisé « WildAndStormy », c’est-à-dire « sauvage et tempétueux », est à l’image de l’âpre concurrence que se livrent les prestataires commerciaux pour capter ces marchés publics, très lucratifs et prestigieux même si les règles de secret sont de mises. En 2019, les deux firmes se dont déjà affrontées pour un contrat de dix milliards de dollars, dénommé JEDI (Joint Enterprise Defense Infrastructure). Attribué à Microsoft en 2019 par le ministère de la Défense, l’accord a été annulé en juillet 2021 suite à une procédure contentieuse lancée par la firme de Jeff Bezos. En novembre 2020, c’est un consortium composé des géants Microsoft, Amazon, Oracle, Google et IMB qui a remporté un autre marché de stockage de données proposé par la CIA pour quelque dix milliards de dollars. Ces contrats faramineux témoignent du rôle indispensable des fournisseurs de service pour structurer et animer les activités de renseignement relevant de la sécurité nationale. Sans cette mise à disposition d’un savoir-faire technologique et d’une capacité de traitement de volumes massifs d’informations, le décideur public serait dans l’impossibilité de se prononcer sur des enjeux stratégiques.
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