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    Préface




    Pourquoi un manuel sur la cybersécurité ? Parce que tout le monde est concerné. Parce qu’il n’a jamais existé autant de menaces dans le monde numérique. Parce que ces menaces sont en perpétuelle évolution. Parce que les nouvelles technologies sont partout et omniprésentes dans nos vies. Parce qu’il n’y a que deux types d’utilisateurs : celui qui a déjà été touché par un problème de sécurité (virus, rançongiciel, vol de données, etc.) et celui qui le sera, ce n’est qu’une question de temps.




     




    La cybersécurité doit intervenir à deux niveaux. Tout d’abord, nous la trouvons au niveau des systèmes d’information au sens large : réseaux de télécommunications, réseaux d’entreprises, serveurs, postes de travail, applications métiers. Puis elle doit être présente au niveau des données : brevets, plan marketing, données à caractère personnel, etc. C’est l’information qui nourrit de plus en plus l’économie, les données étant souvent considérées comme le pétrole du xxie siècle. Ces deux niveaux sont à combiner pour pouvoir être efficaces. En effet, l’Internet est un espace d’affrontement asymétrique. Avec très peu de moyens, il est facile de générer beaucoup de dégâts. Il est donc indispensable que la cybersécurité intervienne sur un périmètre très large pour éviter l’effet « talon d’Achille ».




     




    Mais rassurez-vous, rien n’est inéluctable et loin de noircir le tableau, ce manuel didactique, ni trop technique ni trop simpliste, va vous éclairer sur les principales thématiques liées à la cybersécurité en abordant les différentes menaces auxquelles vous pourriez être confronté mais également sur les solutions à mettre en œuvre pour se protéger. Attention, l’être humain doit rester au cœur de la stratégie de cyberdéfense : il est en même temps le « maillon faible » et celui qui va, par son bon sens, sa volonté et sa motivation, éviter de tomber dans les pièges et trouver les solutions de défense optimales.




     




    Chaque chapitre de ce manuel couvre un domaine stratégique présentant les aspects techniques, fonctionnels et juridiques. Les sujets étant abordés de manière synthétique, vous pourrez obtenir rapidement une vision d’ensemble de ce qu’est la cybersécurité et vous serez prêt à vous défendre en ayant les bons réflexes. Évidemment, il ne s’agit que d’une première étape pour bien comprendre ce qu’est la cybersécurité. À vous ensuite d’approfondir ces différentes connaissances si vous le désirez.




     




    Après avoir lu ce manuel, vous ne pourrez plus dire « Je ne savais pas ».




     




    Bonne lecture à tous.




     




    Alain Corpel




    Enseignant en Cybersécurité à l’Université de Technologie de Troyes




    Expert judiciaire près des tribunaux
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    Introduction




    Notre société s’est peu à peu digitalisée, permettant ainsi une nouvelle étape dans son histoire : la révolution du numérique. L’essor des technologies digitales, aussi connues sous le nom de technologies de l’information et de la communication, est apparu dans les années 1960 avec Internet et a su séduire en quelques décennies un très large public. Nous dénombrons aujourd’hui plus de 30 milliards d’appareils connectés à Internet et les estimations nous indiquent une augmentation de 50 milliards d’ici 2025. Chaque jour, plus de 2,5 quintillions d’octets de données sont générés sur support digital.




     




    Internet a permis aux individus connectés de dépasser les limites des frontières naturelles pour échanger de manière instantanée et presque sans contrainte. Les réseaux sociaux numériques tels que Facebook, Twitter, LinkedIn, TikTok ou Instagram ont contribué à l’éclosion de ce nouveau type de société, souvent identifiée comme la « société en réseaux ». L’instantanéité des échanges, la personnalisation des services et les avancées régulières en télécommunication sont des vecteurs de cette digitalisation.




     




    Les nouvelles technologies de l’information ont rendu possible le partage, le traitement, le stockage des données d’entreprise permettant ainsi l'émergence d’un système centré sur l’information comme une colonne vertébrale. C’est ainsi que la transformation digitale a permis l’automatisation des multiples processus d’entreprise. Aujourd’hui, nombre de systèmes sont digitalisés, si ce n’est entièrement du moins partiellement. Nous observons l’émergence de voitures connectées, d’appareils de domotique connectés et intelligents, de la robotique, de drones intelligents et peut-être dès demain, de l’usage de l’informatique combiné avec la neuroscience pour enrichir les limites cognitives de l’être humain. D’une chaîne de production gérée par des robots intelligents, d’une centrale nucléaire à un système bancaire, du trading haute fréquence à des jeux d’influence d’information et de désinformation, il n’existe aujourd’hui quasiment plus de système entièrement indépendant des technologies digitales.




     




    Notre usage de ces technologies est devenu de plus en plus naturel et omniprésent, venant satisfaire nos besoins de communication, de transaction, de mémorisation, de partage, de consommation, de mobilité et de divertissement. Pour estimer la force de ce lien, imaginez-vous oublier votre téléphone intelligent chez vous un matin. En chemin vers le travail, vous vous en rendez compte, que faites-vous ? Ferez-vous partie des personnes qui feront demi-tour ou pouvez-vous vous passer de votre smartphone ne serait-ce qu’une seule journée ?




     




    Ce lien tissé avec les technologies et avec les autres au travers de ces technologies mène souvent à oublier que nos comportements avec ces outils et technologies sont digitalisés et donc par nature bien souvent sondés, traqués, mémorisés et sujets à de multiples vulnérabilités.




     




    Nous écrivons chacun notre histoire avec et par les technologies digitales. Celle-ci n’est pas laissée à l’étude de l’historien qui décide de la relater, ni du pharaon qui décide de l’illustrer ou de la faire graver dans la pierre, mais basée directement sur les données représentant vos actes, vos photos, vos messages, vos goûts, les lieux et les personnes qui font votre quotidien. Ces données pourraient en théorie se retrouver parfaitement intactes et consultables de tous même après des décennies, des siècles ou des millénaires. Cette digitalisation nous amène à considérer que le chemin tracé par chaque individu, mais aussi par le regard des autres sur celui-ci, ne s’effacera pas de sitôt et qu’il pourra être scruté et analysé même des années après la fin de son passage. Cette image de ce que devient progressivement notre vie privée y compris au-delà de notre existence, nous révèle la complexité des problématiques à traiter dans ce nouveau siècle. Un siècle où la nature numérique de l’homme s’éveille à peine.




     




    Nos activités en ligne, et par extension leurs données associées, sont gérées par des services dont la sécurité n’est pas sans faille, et qui doit faire face à de nombreuses menaces avérées. Quelquefois, il est difficile de s’assurer de la légitimité d’un service supposé fiable avec lequel nous interagissons. Par exemple, le vol d’un compte de messagerie d’un de vos amis proches peut vous amener à échanger avec un usurpateur, et ce sans vous en rendre compte.




     




    De nos jours, des cyberattaques plus ou moins importantes se déroulent quotidiennement. Si vous sondez votre entourage, vous noterez qu’environ 3 personnes sur 5 ont déjà subi une cyberattaque : vol de mot de passe, perte d’accès ou activité suspecte sur un compte, transactions non légitimes sur une carte de crédit, perte des données personnelles ou sensibles, comportement anormal de son ordinateur ou de son smartphone. Certaines attaques ont des conséquences immédiates et visibles mais un grand nombre s'exécutent de manière silencieuse. Dans ce cas, l’utilisateur/l’entreprise peut ne pas comprendre immédiatement qu’il vient de subir une cyberattaque et même ne jamais s’en rendre compte.




     




    Dans le cas d’une attaque ciblant une entreprise, les conséquences peuvent être dévastatrices : perte des données sensibles, impact financier, perte de confiance des clients, chantage, etc. Pourtant, ce combat est inégal car il est soumis à une forte asymétrie. Tandis que les entreprises doivent se prémunir contre l’ensemble des failles d’un système digital, un assaillant, lui, n’a qu’à exploiter une seule faille (potentiellement l’unique faille) pour rendre le système entièrement vulnérable.




     




    La négligence humaine est l’une des failles les plus critiques, par la non-compréhension des règles de sécurité, un manque de formation ou le non-respect des bonnes pratiques de sécurité dans l’entreprise. Nombre d’exemples viennent illustrer les menaces qui s’appliquent tant à l’échelle des citoyens que des entreprises, ou même des États.




     




    En mai 2014, la célèbre entreprise de courtage en ligne eBay a annoncé être victime d’une cyberattaque. Les attaquants se sont introduits dans le réseau interne d’eBay en subtilisant les identifiants et les mots de passe de quelques employés, générant une fuite des données des utilisateurs. A priori, aucune donnée financière n’a été volée mais l’entreprise a perdu la confiance de ses utilisateurs, ce qui a fortement diminué l’activité sur la plateforme les jours et les semaines qui ont suivi l’affaire. Sous l’effet de l’annonce, l'action eBay (NASDAQ) aurait perdu jusqu'à 3,2 %.




     




    Ashley Madison – le site Internet de rencontres spécialisé dans les aventures extraconjugales – a été victime d’une cyberattaque en 2015. Un groupe de hackeurs, désireux de faire clôturer le site Internet qu’il juge immoral de par la nature de son offre, pénètre dans la base de données et récupère les informations provenant de 37 millions de membres. Le but des hackeurs : se servir de ces informations comme d’un moyen de pression afin de faire fermer le service. Ne se voyant pas obtenir gain de cause, c’est un mois plus tard qu’ils divulguent la base de données des membres. Courriels, numéros de téléphone, noms, adresses, préférences et pratiques sont publiés en ligne. Les membres d'Ashley Madison ont eux aussi reçu des courriels menaçant de dévoiler leur activité cachée à leur conjoint et/ou famille s'ils ne payaient pas de rançon. Ashley Madison, qui proposait aux utilisateurs qui se désabonnaient un service payant afin de supprimer définitivement leurs données, continuait en réalité à les conserver. Ainsi, lors de la cyberattaque, nombre d’informations supposées détruites tombèrent sur la place publique. Le piratage a eu des conséquences tragiques : démissions et pertes d’emploi, divorces, etc.




     




    Uber s’est fait voler en 2016 les données personnelles de ses chauffeurs et de ses clients. L’entreprise a dû payer aux attaquants une rançon d’un montant de 100 000 $ pour supprimer les données et ne pas révéler la fuite qui sera annoncée seulement l’année suivante. Certains utilisateurs du service ont porté plainte contre la société pour négligence. Là encore, les attaquants ont réussi à récupérer l’identifiant et le mot de passe d’un employé pour accéder aux données internes de l’entreprise.




     




    Le réseau social Instagram a été victime de nombreuses cyberattaques au cours de ces dernières années. En septembre 2017, un groupe de pirates a obtenu les données de plus de 6 millions de comptes. Suite à cette attaque, des photos compromettantes de certaines célébrités et des informations personnelles de nombreux internautes ont été mises en vente sur Internet. Des photos ainsi que d’autres données de célébrités avaient déjà été volées en 2014 par des cybercriminels qui avaient exploité une vulnérabilité iCloud – la plateforme proposée par Apple.




     




    En 2017, l’attaque massive Wannacry a touché des entreprises dans plus de 150 pays. Des entreprises et industries telles que Renault, FedEx, Telefonica mais aussi des hôpitaux, des écoles et des universités ont été fortement perturbées ou même mises en arrêt par cette attaque. Ce rançongiciel a été distribué via des courriels envoyés aux employés et s’est propagé dans les réseaux internes des entreprises rendant nombre de données inaccessibles.




     




    En 2021, une surveillance illégale et généralisée de personnalités politiques, publiques, et de journalistes a été mise en évidence par le laboratoire d’Amnesty International. Plus de 50 000 numéros de téléphone auraient été concernés par des écoutes effectuées via le logiciel espion Pegasus. L’affaire Pegasus marque une entrée dans une nouvelle ère. Dans le cas présent, il n’est plus besoin d’effectuer la moindre action pour être hameçonné. Le processus se passe à l’insu des victimes grâce à une attaque zero clic. Ce type d’attaque est souvent utilisé pour corrompre des ordinateurs, mais elle a cette fois été industrialisée et intégrée à un logiciel acheté sur étagère.




     




    Les vulnérabilités peuvent être regroupées en trois grandes familles : humaines, technologiques et organisationnelles. L'être humain, de par sa nature, est vulnérable. Il est même le maillon faible dans le domaine de la sécurité des systèmes d’information (SSI). La plupart des vulnérabilités humaines proviennent d’erreurs, de négligences, de manque de compétences, d’oublis, d’erreurs de saisie, etc. Le « tout informatique » et le développement rapide des applications ont eu pour effet de multiplier les vulnérabilités dans les logiciels. L’origine de ces vulnérabilités réside dans des erreurs de conception, de développement, d’implémentation, de maintenance ou de configuration. Enfin, les vulnérabilités organisationnelles sont essentiellement dues à l'absence de documents formalisés, de procédures (d’alertes, d’escalade, etc.), de circuits de validation suffisamment détaillés pour faire face aux problèmes de sécurité. Nous aborderons ces trois familles lors des 9 chapitres de cet ouvrage dont nous dévoilons quelques éléments dans les lignes qui suivent.




     




    Comment un service digital peut-il s’assurer que la personne faisant face à sa machine est celle qu’elle prétend être ? Dans le monde physique, un passeport et une vérification suffisent. Sur le digital, il convient de pouvoir répliquer ce type de contrôle avant d'autoriser les accès. Le chapitre 1 de cet ouvrage présentera le mécanisme utilisé pour assurer le contrôle d’accès numérique. Il indiquera les failles de ces mécanismes et les bonnes pratiques recommandées aux utilisateurs pour éviter les risques associés.




     




    Nous verrons au cours de cet ouvrage que l’humain est au cœur de nos préoccupations lorsque l’on traite de cybersécurité. De nombreuses actions malveillantes ont pour point de départ ou pour maillon essentiel l’usage de la faille humaine. Ce type d’attaque dénommée attaque par hameçonnage s’appuie souvent sur la faille humaine un excès de crédulité ou un manque de vigilance de l’humain. Nous présenterons la faille humaine au chapitre 2.




     




    Virus, Vers, Chevaux de Troie ou rançongiciels : ce sont tous des malwares aux ambitions variées et avec des moyens de nuire et d’agir bien différents. Le chapitre 3 aborde la variété de ces logiciels malveillants en présentant leur mode de fonctionnement, en les illustrant par des exemples variés et d’actualité.




     




    Comment partager des secrets à l’ère du digital ? Si nous souhaitons communiquer de manière sécurisée, il est essentiel de disposer de mécanismes assurant la confidentialité et l’intégrité des messages. Nous aborderons dans le chapitre 4 la cryptographie, qui est la science du secret.




     




    Dans le chapitre 5, nous présenterons la problématique de sécurité propre aux technologies réseau sans-fil (Wi-Fi, Bluetooth, etc.). Nous retrouvons ce type de problématique avec les ordinateurs portables et les accès distants via les réseaux Wi-Fi des hôtels ou les points d’accès gratuits. L’utilisation d’Internet et de ses différents services est également une source de menaces permanentes, ne serait-ce que pour vos données personnelles.




     




    La perte, le vol ou la compromission des données de votre smartphone est l’une des plus grandes menaces. Non seulement les smartphones peuvent contenir des données confidentielles de nature professionnelle ou personnelle mais ils permettent de se connecter aux différents services utilisés quotidiennement (messagerie, réseaux sociaux, stockage dans le cloud). Le smartphone permet de se connecter au système d’information de l’entreprise d’où la possibilité de fuite de données en cas de perte ou de vol. Nous verrons dans le chapitre 6 les enjeux de la sécurisation des terminaux mobiles intelligents.




     




    Le digital est devenu le support de nos activités quotidiennes. Sommes-nous protégés contre l’usage de ces données à notre insu ? Quelles informations à caractère personnel sont révélées par nos usages et notamment par les réseaux sociaux numériques ? La collecte de vos actions numériques et de vos données peuvent-elles permettre de vous identifier ? Nous aborderons dans le chapitre 7, cette problématique de l’identité numérique et du profilage des internautes.




     




    Dans le monde digital, tout va très vite, et de nouvelles technologies apparaissent très régulièrement. Celles-ci ont des impacts sur la cybersécurité. Nous verrons dans le chapitre 8, quelques-unes de ces technologies. Nous aborderons entre autres trois technologies émergentes et disruptives que sont le Big Data, la Blockchain et l’Internet des objets.




     




    Enfin, le chapitre 9 permettra de mettre en perspective la cybersécurité dans un cadre professionnel. À l’échelle d’une entreprise, d’une institution, la cybersécurité est un enjeu majeur et particulièrement complexe à traiter. Nous aborderons dans ce chapitre les problématiques stratégiques de gestion du risque, de sensibilisation des utilisateurs, ainsi que les différents métiers et organismes de la cybersécurité.




     




    Notre ouvrage a pour but de vous faire découvrir les principaux mécanismes de malveillance et de protection dans le monde numérique. Son objectif est de vous permettre d’appréhender avec plus de recul l’ensemble de vos actions sur le digital et de pouvoir en tirer parti avec succès, sans pour autant vous rendre vulnérable.
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    Le contrôle
d’accès




    Dans le but de protéger nos biens de valeur, nous les surveillons ou mettons en place des mesures spécifiques. Par exemple, pour protéger des biens précieux tels que des bijoux, nous les enfermons à clé dans une boîte ou nous les plaçons dans un coffre-fort. De manière similaire, en partant de chez vous, vous fermez votre porte d’entrée dans le but que seules les personnes possédant une clé soient susceptibles d’y pénétrer. En plus de cette mesure, vous contrôlez certainement l’accès à votre logement lorsque vous y êtes présent. Ainsi, vous décidez d’ouvrir ou non votre porte à un individu qui se présente devant chez vous. Malgré tous ces efforts pour protéger vos biens de valeur, des personnes mal intentionnées peuvent tenter de contourner ces mesures de sécurité. C’est ainsi qu’à l’image de cambrioleurs, mais aussi de braqueurs ou d’agents secrets, certains individus arrivent à mettre en défaut les mécanismes de protection. Un schéma de fonctionnement très semblable se reproduit sur le cyberespace : c’est ce que nous appelons le contrôle d’accès.




     




    Concepts clés : contrôle d’accès, identification, authentification, habilitation, authentification forte, attaque par dictionnaire, attaque par force brute, langage Leet, CAPTCHA.




    
»Qui suis-je ? Comment le prouver et pour quels droits ?




    Un individu mal intentionné peut-il s’introduire chez vous à votre insu ? Si vous êtes absent, l’intrus va tout d’abord vérifier si votre porte d’entrée est bien fermée à clé. Si tel est le cas, celui-ci peut essayer de contourner cette sécurité en passant par une fenêtre ou en cherchant un autre point d’entrée plus simple d’accès. Il peut également décider de forcer la serrure ou bien la porte de votre logement. Si vous avez mis en place un système d’alarme et que vous disposez d’une serrure élaborée avec par exemple une porte blindée, l’attaquant va très probablement réfléchir avant d’aller au bout de son objectif. Est-ce que tant d’efforts valent réellement la peine ? Un autre logement n’est-il pas plus simple à pénétrer tout en diminuant le risque et les efforts ? En règle générale, une protection minimale peut permettre de dissuader les intrus dans leurs actions malveillantes.




     




    Un moyen souvent observé pour contourner les mécanismes de contrôle d’accès de votre logement est de pister votre comportement. L’attaquant va, dans ce cas, surveiller vos habitudes afin de récupérer un accès au double des clés et ainsi copier une empreinte. Laissez-vous un double sous votre paillasson ? Peut-être gardez-vous ce double dans un endroit proche de l’entrée de votre maison ?




     




    Imaginons maintenant que vous êtes chez vous. Si quelqu’un sonne à votre porte, vous jouez le rôle de contrôleur d’accès. Un contrôle d’accès se déroule typiquement en trois phases : (1) l’identification, (2) l’authentification et (3) l’habilitation. La première phase du contrôle est l’identification : l’individu proclame son identité.




     




    Contrôleur d’accès : Qui est là ?




    Intrus : C’est moi.




    Contrôleur d’accès : Qui ?




    Intrus : C’est Alice.




     




    En plus de connaître l’identité de la personne, il faut maintenant s’assurer que la personne est bien celle qu’elle proclame être – c’est la seconde phase du contrôle d’accès : l’authentification. Vous regardez à travers l’œilleton pour vérifier le physique et le visage de la personne qui se trouve derrière la porte. Vous pourrez alors vous assurer qu’il s’agit bien d’Alice. Une fois son identité confirmée, vous décidez si Alice a le droit de rentrer chez vous à cette heure précise – c’est la phase d’habilitation.




     




    

      

        



        

      



      

        

          	

            Identification


          



          	

            Qui suis-je ?


          

        




        

          	

            Authentification


          



          	

            Prouver son identité


          

        




        

          	

            Habilitation


          



          	

            Quels sont mes droits ?


          

        


      

    




    Le contrôle d’accès en trois phases




     




    Vous connaissez ce type de contrôle d’accès lorsque vous essayez de traverser une frontière géographique. Vous avancez vers le point de contrôle et votre passeport sert alors à vous identifier. Ensuite, l’agent de sécurité vérifie que la photo présente sur votre passeport correspond bien à la personne qu’il a en face de lui. Si tel est le cas, vous êtes autorisé à passer la frontière. Il en est de même avec PARAFE, le service de passage automatisé aux frontières. Celui-ci vous authentifie à l’aide de votre passeport qui indique votre identité puis de votre empreinte digitale qui la confirme.




     




    Dans une phase d’identification en ligne, vous proclamez votre identité par l’usage d’un login, d’un identifiant unique, d’un nom ou d’un pseudonyme. Pendant l’authentification, vous devrez prouver cette identité à l’aide de l’un des trois facteurs suivants : (1) une information privée (mot de passe ou code secret), (2) un objet en votre possession (smartphone, carte à puce, clé USB sécurisée), (3) quelque chose qui vous caractérise (physique, voix, empreinte digitale, rétine, ADN ou empreintes comportementales). Dans certains cas, l’authentification peut être effectuée par une tierce personne qui vous connaît ou vous reconnaît.




     




    

      

        

      



      

        

          	

            Ce que nous savons


          

        




        

          	

            Ce que nous avons


          

        




        

          	

            Ce que nous sommes


          

        


      

    




    Les trois facteurs de l’authentification




     




    Pour renforcer la sécurité, un service digital peut demander plusieurs preuves d’identité avant d’authentifier la personne, nous parlons alors d’une authentification multifacteur ou authentification forte. Dans ce cas, l’individu doit proposer au moins deux preuves de son identité. Par exemple, vous devrez fournir un mot de passe (un savoir) et en complément renseigner un code unique qui vous sera envoyé sur votre téléphone portable (objet en votre possession). Les accès à des données particulièrement sensibles, telles qu’un dossier médical ou judiciaire, peuvent nécessiter l’usage d’une carte à puce personnelle en plus d’un simple mot de passe. Une clé USB sécurisée peut être utilisée pour ajouter un facteur d’authentification supplémentaire à vos comptes en lignes.
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    Certains services peuvent relier votre identité à d’autres données supplémentaires telles une donnée de géolocalisation (pays et villes de connexion), les heures de connexion ou les identifiants des appareils que vous utilisez régulièrement. Si un individu tente d’accéder à votre compte depuis un endroit inhabituel ou en utilisant un appareil différent du vôtre, l’authentification nécessitera une confirmation supplémentaire de votre part. Souvent, celle-ci sera effectuée au travers d’un appareil ou d’un compte connu comme étant le vôtre. Un exemple est le courriel « Alerte de sécurité critique » envoyé par Google lors d’une tentative de connexion bloquée. Google a alors identifié qu’un nouvel appareil ou qu’un individu sur une zone géographique inhabituelle a tenté de se connecter à votre compte.




     




    Une fois l’authentification réussie, le système détermine les droits assignés à l’individu. Il s’agit alors d’autoriser ou de refuser l’accès à certains documents, services, ressources, etc. Afin de diminuer les risques de piratage, chaque système doit respecter le principe du moindre privilège qui stipule que chaque utilisateur doit avoir par défaut un minimum de privilèges qui sont strictement nécessaires aux tâches quotidiennes de celui-ci. Par exemple, il est recommandé qu’un « comptable » ne puisse avoir accès qu’aux données de comptabilité. Il en est de même concernant l’accès à un ordinateur, l’utilisateur standard devra avoir un compte « utilisateur » et non « administrateur ».




     




    Un compte dit « administrateur » a généralement accès à l’ensemble des droits sur le système, ainsi une attaque réussie sur un tel compte sera bien plus dévastatrice que celle d’un simple compte « utilisateur » qui est bien plus limité en droits. C’est la raison pour laquelle il est recommandé de ne pas affecter de droits administrateur à des individus n’ayant pas en charge la gestion du système. Il est important de noter que la gestion des droits peut être gérée de manière très fine afin d’autoriser à des utilisateurs ou à des groupes d’utilisateurs des accès à des dossiers et à des fichiers spécifiques et ce, en lecture, écriture ou en exécution.




    
»Attaquer un mot de passe : par force brute 
et par dictionnaire




    Le couple identifiant et mot de passe est le moyen d’authentification le plus couramment utilisé dans nos systèmes numériques. Ainsi les questions les plus fondamentales pour notre cybersécurité sont les deux suivantes :




     




    1. Quels sont les critères pour identifier un bon mot de passe ?




    2. Quels mots de passe nous sécurisent le mieux ?




     




    Observons par exemple les trois mots de passe suivants : « Zh6u8aY », « 903628654 », « UnePetiteChose ». Pensez-vous que ceux-ci soient robustes à une attaque ? Suffisants pour assurer votre sécurité ? Pensez-vous que l’un des trois soit meilleur que les autres ? Regardons maintenant le mot de passe suivant : « Gv;LB/kX’Js4!5678,JgY », celui-ci semble être le plus robuste, mais est-il le plus optimal ?




    Il existe un grand nombre d’attaques possibles sur les mots de passe. L’attaque la plus simple est connue sous le nom d’attaque par force brute. L’attaquant par force brute va tout simplement tester l’ensemble des combinaisons des symboles d’un alphabet afin de retrouver le bon mot de passe. L’alphabet dont nous parlons est typiquement constitué de toutes les lettres en minuscules et en majuscules, ainsi que des chiffres et des symboles spéciaux les plus courants. Il est bien entendu que cette attaque n’est pas manuelle mais automatisée afin de pouvoir tester les combinaisons dans un laps de temps le plus réduit possible.




     




    L’attaquant utilise un script ou un robot qui va construire et envoyer les mots de passe automatiquement. Il débute avec les mots de passe les plus courts, (habituellement 4-5 symboles) qui sont les plus rapides à égrainer. Le nombre de symboles sera ensuite graduellement augmenté au fur et à mesure des tentatives.




    

      

        aaaa




        aaab




        aaac




        aaad




        …




        UGhd




        UGhe




        UGhf




        …




        Lh49nsTY




        Lh49nsTZ




        Lh49nsT.




        Lh49nsT!




        Accès valide


      




      Attaque par Force brute


    




    Le coût d’une attaque par force brute sur un mot de passe est mesuré en nombre de tentatives. Ce nombre dépend de la longueur du mot de passe et de l’alphabet utilisé pour le construire. Le nombre de tentatives requises pour parcourir l’ensemble des possibilités peut être estimé par le nombre de symboles de l’alphabet (N) à la puissance de la longueur du mot de passe (L) : NL. Par exemple, le coût d’une attaque par force brute sur un mot de passe de longueur 8 et sur la base d’un alphabet de 30 symboles est d’environ 656 milliards.




     




    Un mot de passe plus long est naturellement plus résistant à une attaque par force brute. Dans ce contexte, le mot de passe « UnePetiteChose » (14 symboles) est plus résistant que « Lh49nsT! » (8 symboles). Depuis 2012, il est considéré qu’un mot de passe de 8 caractères ou moins n’est plus résistant à une attaque par force brute et il est donc conseillé d’avoir des mots de passe d’au moins 9 symboles pour les connexions sensibles.




     




    Un mot de passe contenant une majuscule est plus résistant qu’un mot de passe équivalent qui n’en contient pas puisque l’alphabet typique d’un attaquant commence par les minuscules. De plus, le nombre de symboles d’un alphabet double si l’attaquant décide de tester les majuscules en plus des minuscules. En effet, dans ce scénario, chaque lettre comptera comme deux symboles. Par conséquent, « Unepetitechose » est plus résistant à l’attaque par force brute que « unepetitechose ».




    [image: ]




    L’alphabet typique d’un attaquant pourrait ressembler à celui-ci : « abcdefghijklmnopqrstuvwxyz ABCDEFGHIJKLMNOPQRSTUVWXYZ0123456789.!?,@ ».




    Si votre mot de passe contient des symboles spéciaux, comme des lettres accentuées, un symbole monétaire ou autre, il sera par nature plus résistant à l’attaque par force brute.




     




    L’attaque par force brute est simple dans son principe de fonctionnement mais aussi très coûteuse en nombre de tentatives. Le nombre de tentatives requises peut s’avérer très large au regard du temps requis pour les tester. Afin de pallier ce problème, l’attaquant peut drastiquement baisser le temps d’une attaque en diminuant le nombre d’essais effectués. Pour cela, il ne va plus tester l’ensemble des mots de passe mais uniquement ceux qui sont les plus fréquemment utilisés.




     




    De nombreuses études démontrent régulièrement que nombre d’utilisateurs ont des mots de passe bien trop simples tels un mot du dictionnaire ou une simple séquence de chiffres. Il est ainsi très fréquent d’observer parmi les mots de passe des prénoms, des marques, des sports ou des équipes sportives, des événements, des personnalités, des personnages de film, des couleurs, des capitales, etc. L’usage de mots de passe très vulnérables tels que « password », « azerty », « qwerty » et « 123456 » est une pratique couramment observée et à bannir.




     




    De plus, les utilisateurs ne pensent pas à modifier les mots de passe qui leur sont proposés par les fournisseurs de matériels tels que « admin », « root » ou « 0000 ». Pour n’importe quel attaquant, tester ces mots de passe par défaut est un réflexe avant même d’aller plus loin. Le type d’attaque qui teste l’ensemble des entrées présentes dans une liste de mots de passe prédéfinie est appelé une attaque par dictionnaire.




     




    Pour remédier à l’usage de mots de passe trop simples, de nombreux services en ligne imposent à leurs utilisateurs un minimum de critères à respecter. Il est ainsi assez commun de devoir renseigner au minimum 8 caractères, une lettre majuscule, une lettre minuscule ainsi qu’un chiffre et un caractère spécial. À première vue, ces règles doivent inciter les utilisateurs à faire des choix de mot de passe robuste mais souvent ceux-ci trouveront à moindre effort un mot de passe tel que « Azerty1! » qui respecte à minima les critères et reste vulnérable. Des chercheurs ont mis en évidence le fait que les utilisateurs ont tendance à respecter les règles à la lettre en les simplifiant. Ainsi, ils proposent exactement 8 caractères, la première lettre étant une majuscule et un chiffre étant positionné à la fin. Si un caractère spécial est imposé, la plupart des utilisateurs ajoutent alors un point d’exclamation ou un point d’interrogation à la fin du mot de passe. Il est entendu qu’aucun système ne vous demandera de terminer votre mot de passe par un caractère spécial. Votre mot de passe doit contenir au moins un caractère spécial quel que soit son positionnement.
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