

[image: Couverture..]





Les données
 génétiques








Présentation de la CNIL

La Commission nationale de l’informatique et des libertés (CNIL) est une autorité administrative indépendante, qui a été créée par la loi du 6 janvier 1978 relative à l’informatique, aux fichiers et aux libertés.

La CNIL a pour mission de veiller à ce que le numérique soit au service du citoyen et ne porte atteinte ni à l’identité humaine, ni aux droits de l’homme, ni à la vie privée, ni aux libertés individuelles et publiques. Elle aide les particuliers à maîtriser leurs données personnelles et à exercer leurs droits. Elle reçoit des réclamations à cette fin.

Dans l’univers numérique, la Commission est le régulateur des données personnelles. Elle accompagne les professionnels dans leurs opérations de mise en conformité avec la loi. Elle analyse l’impact sur la vie privée et les libertés des innovations technologiques et des usages émergents. Elle propose des instruments juridiques aux organismes qui s’engagent dans une démarche de conformité.

Les contrôles sur place ou en ligne auxquels procède la Commission lui permettent de vérifier le respect de la loi. À leur issue, des mises en demeure peuvent être décidées. La formation restreinte de la CNIL peut également prononcer des sanctions, y compris financières.

La Commission développe une activité de prospective afin de détecter et d’analyser les nouvelles technologies et les nouveaux usages susceptibles d’avoir un impact important sur la vie privée. Elle contribue au développement de solutions technologiques protectrices de la vie privée. Elle conduit une réflexion sur les problèmes éthiques et les questions de société soulevées par l’évolution des technologies numériques.

La CNIL travaille en étroite collaboration avec ses homologues européens et internationaux en vue d’une régulation harmonisée.
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Avant-propos de la présidente

Les questions de protection des données personnelles sont omniprésentes et pourtant, elles restent souvent incomprises et trop abstraites. Dès lors, la CNIL a décidé de lancer une nouvelle collection d’ouvrages didactiques, de format poche et à prix modique : « Point CNIL ».

Cette collection, thématique, a vocation à s’adresser aussi bien au grand public, curieux des sujets de société et désireux d’en savoir plus sur la protection des données personnelles dans un domaine particulier, qu’aux étudiants, enseignants, éducateurs cherchant, dans le cadre de leurs cursus de formation, à développer leurs connaissances et à approfondir ces questions.

Il s’agit de rendre plus accessibles les avis et recommandations de la CNIL et, au-delà, de susciter et de promouvoir une vraie réflexion sur les questions de protection des données personnelles partout où elles peuvent contribuer à susciter ou à alimenter le débat public.

La collection « Point CNIL », dont le rythme de publication devrait être annuel, propose ainsi :


	
–de dresser, chaque fois, un état des lieux du thème abordé et de la problématique, selon une approche qui se veut synthétique et pédagogique ;

	
–de faire un point sur les réponses apportées tant par le droit, que par la science et les techniques, selon une démarche pluridisciplinaire et en tenant éventuellement compte d’expériences étrangères ;

	
–enfin, d’inviter à poursuivre la réflexion par une présentation des questions restées ouvertes.



Le premier titre de cette collection est consacré aux données génétiques. Pourquoi ce choix ?

Les données génétiques ne sont pas des données personnelles comme les autres. Particulièrement intimes, de plus en plus signifiantes, potentiellement très discriminantes, ces données bénéficient, de ce fait, d’un statut très protecteur, récemment renforcé par le règlement européen sur la protection des données personnelles. Leur utilisation est aujourd’hui strictement encadrée par la loi et par la CNIL, qu’il s’agisse des banques de données génétiques créées à des fins de recherche médicale, de diagnostic et de thérapie ou, dans le domaine judiciaire, des fichiers d’identification par empreintes génétiques. Mais avec l’essor de ce que l’on appelle le Big data Genomics, l’usage des données génétiques tend à se banaliser, de nouveaux acteurs émergent et un véritable marché des données génétiques se développe avec en germe des enjeux éthiques et de régulation inédits tant pour l’individu que pour la société. Risques de manipulations génétiques, de nouvelles discriminations sociales sur fond de déterminisme génétique, croyance en une preuve biologique jugée parfaite, en une vérité génétique absolue, autant de questionnements que ce premier titre a pour ambition de présenter et d’explorer sous l’angle de la protection des données.

Bonne lecture !

Isabelle FALQUE-PIERROTIN








Aperçu du contexte juridique, scientifique et technique

Que recouvrent précisément les concepts juridiques de « données personnelles » et de « données génétiques » ? Que savons-nous aujourd’hui des lois de la génétique qui puissent expliquer l’intérêt qui leur est porté aujourd’hui dans un grand nombre de domaines ? En quoi le déchiffrage et l’interprétation du génome sont-ils intimement liés aux technologies informatiques ? Telles sont les premières questions auxquelles il convient de répondre de façon liminaire.



Qu’entend-on par « données personnelles » ?

Si l’on se réfère aux lois de protection des données, qu’il s’agisse, en France, de la loi « Informatique et libertés »1 ou, au plan européen, du règlement général sur la protection des données (RGPD)2, la notion de « donnée à caractère personnel » (on parlera dorénavant de « donnée personnelle ») se rapporte à toute information relative à une personne physique directement identifiée (p. ex., nom et prénom) ou seulement identifiable :


	
grâce à un identifiant qui désigne la personne ou un « objet » qui lui est rattaché : p. ex., son numéro de sécurité sociale, le numéro de son téléphone portable, celui de son compte bancaire, la plaque d’immatriculation de son véhicule, l’adresse IP de son ordinateur ;

	
à partir de données de localisation précises : p. ex., son adresse postale, les date/heure/lieu des données de géolocalisation de son smartphone ou de sa tablette ;

	
au moyen d’« un ou plusieurs éléments spécifiques propres à son identité physique, physiologique, génétique, psychique, économique, culturelle ou sociale »3 : p. ex., la photo de son visage, ses empreintes digitales, l’historique de son état de santé, ses habitudes de consommation, etc. ;

	
après avoir été associée à des informations supplémentaires concernant cette personne : p. ex., les cookies déposés sur son terminal.



Les données personnelles sont de nature très diverse. Elles peuvent aussi bien décrire ou identifier une personne que se rapporter à sa vie professionnelle, ses revenus, son patrimoine, sa vie privée, sa vie familiale, son état de santé, ou détailler ses déplacements dans le monde physique ou le monde virtuel ou encore concerner des objets qu’elle utilise ou a utilisé.

Il n’est pas nécessaire que ces informations soient particulièrement sensibles ou potentiellement source de discriminations pour que le régime légal de protection des données personnelles leur soit applicable.

Il peut aussi bien s’agir d’informations objectives que d’éléments subjectifs (des appréciations personnelles), de faits bruts que du fruit de leur analyse, d’éléments constatés que de données statistiques, voire seulement prévisionnelles (le profil type de la personne) dès lors que ces données peuvent être rattachées à une personne.

Pour être en présence d’une donnée personnelle, il suffit que le lien entre cette donnée et la personne concernée puisse être établi par un tiers quel qu’il soit, compte tenu de l’ensemble des moyens « raisonnablement susceptibles d’être utilisés » en fonction des technologies disponibles, notamment de leur coût. Les seules informations qui méritent d’être qualifiées d’anonymes sont celles qui, compte tenu des moyens techniques disponibles, ne peuvent plus être rattachées par qui que ce soit à la personne physique initialement concernée4.



Bref rappel de génétique humaine

La génétique est, au sein de la biologie, la science qui étudie l’hérédité. Elle analyse les caractères héréditaires des individus, leur transmission au fil des générations et leurs variations (ou mutations).

La compréhension de la génétique humaine a progressé très rapidement : en 1944, l’ADN est identifié comme étant la molécule support de la transmission génétique héréditaire ; en 1953, la structure de la molécule d’ADN est découverte ; en 1956, le nombre des chromosomes de l’être humain est calculé ; en 1959, les premières maladies chromosomiques sont décrites après l’établissement de leur relation avec certains gènes.

La cellule est la plus petite unité fonctionnelle du monde vivant. Elle naît, elle vit, elle meurt. Le corps humain en comprend environ 10 000 milliards. Au terme du processus de différenciation qui assigne à chacune d’entre elles une fonction particulière, les cellules forment les organes et les tissus, ces derniers étant constitués de cellules semblables qui remplissent conjointement les mêmes fonctions.

Chaque cellule du corps humain comporte un noyau, qui contient son « programme génétique », et un cytoplasme, qui contient les éléments nutritifs nécessaires à la vie de la cellule.

Le noyau de chaque cellule humaine renferme l’intégralité de l’information génétique héréditaire de la personne, quel que soit le tissu analysé. Cette information est répartie sur 46 chromosomes*5 (23 paires) et constitue le génome*. Par exception, les cellules sexuelles, ovules ou spermatozoïdes, ne contiennent que 23 chromosomes pour pouvoir se mélanger avec les cellules de l’autre parent biologique au moment de la conception. C’est ainsi que chaque enfant reçoit la moitié de ses chromosomes de chacun de ses parents biologiques.

Chaque chromosome comprend une longue molécule particulièrement complexe, l’ADN*, qui stocke le patrimoine génétique suivant un empilement de séquences chimiques spécifiques qui donne lieu à des milliards de combinaisons.

La structure de l’ADN, en double hélice, lui permet de se dupliquer en deux molécules filles, identiques entre elles et identiques à la molécule mère lors du phénomène de réplication qui précède la division cellulaire. Ainsi, l’information génétique n’est jamais perdue et peut se transmettre aux nouvelles générations à travers les cellules sexuelles.

La molécule d’ADN peut être comparée à un livre d’instructions écrit à partir d’éléments de bases (des « lettres »). Il existe quatre bases chimiques, appelées nucléotides* : l’adénine (A), la thymine (T), la cytosine (C) et la guanine (G). L’ADN humain est ainsi composé d’une suite de 3,3 milliards de bases, dont l’ordre d’enchaînement (la séquence*) est essentiel parce qu’il constitue l’information génétique.

Au sein de la molécule d’ADN se trouvent des segments particuliers, les gènes*. Le génome humain en contient 35 000. Ils peuvent être considérés comme des séries de consignes codées, que la cellule peut lire afin de fabriquer des molécules actives : les protéines* (p. ex., des anticorps, des hormones).

Une protéine est constituée d’une suite d’acides aminés* qui en sont les briques élémentaires. Cette suite est codée au sein du gène : à une suite de lettres ATCG de l’ADN correspond une suite d’acides aminés.

La séquence ADN constitue ainsi le « véhicule de l’hérédité » en ce sens que tout changement effectué dans sa composition (modification, incorporation ou suppression de nucléotides) a une incidence sur le fonctionnement des protéines, et par là sur l’ensemble de l’organisme. De même que pour l’ordre des lettres qui donnent du sens aux mots et aux phrases, de très légères différences dans la séquence des bases de l’ADN peuvent avoir d’importantes conséquences.

À côté de l’ADN du noyau (nucléaire), il existe dans le cytoplasme des cellules une autre catégorie d’ADN : l’ADN mitochondrial. Alors que le premier est transmis pour moitié par chacun des parents biologiques, l’ADN mitochondrial, lui, n’est transmis que par la mère (dans le cytoplasme de l’ovule), si bien que toutes les personnes nées d’une même mère disposent du même patrimoine génétique mitochondrial. L’ADN mitochondrial est beaucoup plus petit (37 gènes chez l’homme) et donc moins varié que l’ADN nucléaire, mais il a une grande résistance au temps et se trouve dans des tissus qui n’ont pas d’ADN nucléaire (p. ex., dans les cheveux).

Les génomes des êtres humains sont identiques à près de 99 %, le 1 % restant correspondant à des variations génétiques, très importantes du fait de la grande taille de l’ADN et de la multiplicité des combinaisons possibles. On parle de « mutation génétique » dès qu’il y a une modification irréversible de la composition de l’ADN d’une cellule, que ce soit à la suite d’une erreur de duplication de l’ADN ou de l’action d’un agent extérieur. Ces mutations peuvent se traduire par la modification ou l’arrêt de la production d’une protéine. Elles peuvent être sans incidence, à l’origine d’ennuis de santé plus ou moins graves ou, au contraire, être bénéfiques pour l’organisme. Elles peuvent, dans certains cas, être transmises aux enfants.

Les maladies génétiques peuvent prendre plusieurs formes : certaines résultent de la mutation d’un seul gène (on parle d’affections monogéniques) ; d’autres, beaucoup plus fréquentes, sont liées à l’association de plusieurs anomalies génétiques et de facteurs environnementaux (p. ex., le diabète, l’épilepsie, l’asthme). L’altération d’un gène est généralement localisée, mais certaines maladies sont la conséquence d’altérations chromosomiques (p. ex., la trisomie 21). Enfin, certaines maladies s’expliquent par des gènes altérés par des substances chimiques toxiques, des rayonnements ou des virus (p. ex. : certains cancers, le SIDA).

Les principes de la génétique valent pour toutes les formes de vie : virus, bactéries, espèces végétales et animales, dont l’homme. Les outils et les technologies sont plus ou moins facilement transposables d’une catégorie à l’autre pour des raisons pratiques, techniques… et éthiques.











Qu’entend-on par « données génétiques » ?

Durant les vingt dernières années, les données génétiques ont fait l’objet de plusieurs définitions juridiques, plus ou moins développées, qui ne mettent pas l’accent sur les mêmes caractéristiques :

Le Conseil de l’Europe en a proposé deux formulations6 :


	
« toutes les données, quel qu’en soit le type, qui concernent les caractères héréditaires d’un individu ou qui sont en rapport avec de tels caractères formant le patrimoine d’un groupe d’individus apparentés » ;

	
« toute[s] donnée[s] portant sur l’échange de toute information génétique (gènes) concernant un individu ou une lignée génétique, en rapport avec les aspects quels qu’ils soient, de la santé ou d’une maladie, qu’elle constitue ou non un caractère identifiable. La lignée génétique est constituée par des similitudes génétiques résultant d’une procréation et partagées par deux ou plusieurs individus ».



L’UNESCO a adopté le 16 octobre 2003 une déclaration internationale sur les données génétiques humaines, où elle met l’accent sur leur signification et leur provenance : les « informations relatives aux caractéristiques héréditaires des individus, obtenues par l’analyse d’acides nucléiques ou par d’autres analyses scientifiques ».

Plus récemment, le RGPD en donne, à l’article 4, une définition qui tient compte des derniers progrès de la génétique et fait droit à la diversité de leur origine biologique, de leur signification et de leur mode d’obtention : « les données à caractère personnel relatives aux caractéristiques génétiques héréditaires ou acquises d’une personne physique qui donnent des informations uniques sur la physiologie ou l’état de santé de cette personne physique et qui résultent, notamment, d’une analyse d’un échantillon biologique de la personne physique en question ». Le considérant (34) du RGPD précise que ces informations peuvent notamment provenir de l’analyse des chromosomes, de l’acide désoxyribonucléique (ADN) ou de l’acide ribonucléique (ARN*), ou de l’analyse d’un autre élément permettant d’obtenir des informations équivalentes.







Des représentations et des contenus très diversifiés

Ces définitions ne doivent pas conduire à sous-estimer la grande diversité de ce que recouvre la catégorie des « données génétiques ». Il s’agit, en réalité, d’une « famille de données » de même nature, en ce qu’elles sont toutes des représentations, parfois totales, parfois partielles, de l’échantillon biologique auquel elles se rapportent. Il en résulte que le contenu des données génétiques varie selon l’objectif poursuivi, la nature des résultats conservés, le niveau de précision recherché et les techniques utilisées pour l’analyse de l’ADN.

La loi précise que les échantillons biologiques humains sont constitués par des « tissus et cellules issus du corps humain et leurs dérivés, des organes, du sang, de ses composants et de ses produits dérivés »7. Ils peuvent avoir diverses origines : provenir d’un échantillon de tissus humains collecté pour les besoins d’une recherche ou avoir été prélevés dans un lieu précis (p. ex., une scène de crime). Ils peuvent révéler, lors de leur analyse, un grand nombre de données sensibles sur un individu, surtout sur son état de santé, parce qu’ils contiennent l’intégralité de son patrimoine génétique. Ils ont donc un caractère éminemment personnel. Cependant, ils peuvent tout autant dévoiler son unicité que ses aspects héréditaires. À ce titre, ils revêtent une grande importance tant pour la personne concernée que pour les membres de sa famille biologique.

Cinq types d’analyses génétiques, qui produiront des représentations plus ou moins complètes de l’échantillon biologique initial, peuvent être distingués :


	
certaines visent à détecter un gène particulier en recourant à un marqueur génétique*, c’est-à-dire à un gène ou à une séquence d’ADN qui a été choisi parce que systématiquement situé à proximité du gène recherché et plus facile à détecter que ce dernier du fait de son emplacement connu sur un chromosome ;

	
certaines cherchent à repérer plusieurs marqueurs génétiques sur l’ensemble du génome (on parle de génotypage*) ;

	
certaines ont pour objet d’établir le code génétique complet d’une personne (on parle de séquençage).

	
certaines s’expliquent par un examen périodique de la personne concernée pour dépister des mutations génétiques particulières dont on craint l’apparition à la suite de certains événements (p. ex., une exposition à des substances toxiques) ;

	
d’autres, enfin, qui relèvent d’une toute autre logique, visent à identifier, non pas la présence de gènes ou de mutations, mais l’individu en repérant d’éventuelles similitudes entre deux matériels génétiques de provenance différente, dont l’un est associé à une personne clairement identifiée (on parle alors d’empreintes génétiques*).



Les données génétiques qui sont issues de l’une ou l’autre de ces analyses sont plus ou moins détaillées et significatives selon le nombre et l’emplacement des séquences d’ADN ou gènes dont la représentation est étudiée puis conservée. Les éléments à sélectionner pour l’analyse dépendent donc de l’objectif poursuivi. Il n’y a, en effet, aucune raison d’analyser les mêmes séquences d’ADN pour identifier le porteur d’un ADN, pour prouver l’existence d’un lien familial entre plusieurs individus, pour détecter une maladie génétique particulière ou lorsque l’on s’est fixé comme objectif de séquencer la totalité d’un génome.

On peut remarquer, à ce stade, que l’information génétique ne permet pas, à elle seule, d’identifier directement une personne. Comme pour tout identifiant qui n’est pas systématiquement relié à l’identité de la personne concernée sur un document officiel ou dans une base de données de référence, il est nécessaire de l’associer à d’autres catégories de données, en particulier d’état civil, pour être en mesure d’identifier l’individu auquel elle se rattache. Ce travail peut s’avérer plus ou moins fastidieux. Il n’en irait autrement que si un fichier exhaustif détenait en permanence l’empreinte génétique de la totalité de la population8.

De fait, les données génétiques sont toujours associées à d’autres données, directement ou indirectement identifiantes, qu’il s’agisse de données d’état civil, d’adresses, de données relatives à la date et au lieu de leur recueil, ou de données phénotypiques*, c’est-à-dire relatives à la personne concernée ou à sa famille (p. ex. : physiologie, santé, antécédents médicaux, généalogie, filiation, origine ethnique, religion, sexualité, quotient intellectuel, performances sportives).







Génétique et informatique : du programme génétique à la bio-informatique


« On n’interroge plus la vie dans les laboratoires ; on interroge les algorithmes du monde vivant ».

François Jacob9



La métaphore informatique a été très rapidement – dès 1961 – utilisée dans le domaine génétique. On s’est même mis à parler du « code ADN » comme du « programme de l’ordinateur comportemental de l’individu10 ».

François Jacob a ainsi pu écrire en 1970 que « ce qui est transmis de génération en génération, ce sont les “instructions” spécifiant les structures moléculaires. Ce sont les plans d’architecture du futur organisme. Ce sont aussi les moyens de mettre ces plans à exécution et de coordonner les activités du système. Chaque œuf contient donc, dans les chromosomes reçus de ses parents, tout son propre avenir, les étapes de son développement, la forme et les propriétés de l’être qui en émergera. L’organisme devient ainsi la réalisation d’un programme prescrit par l’hérédité. […] Une chose est certaine, si un programme informatique est une séquence d’instructions qui spécifie étape par étape les opérations à effectuer pour obtenir un résultat et s’exprime sous une forme qui permet de l’utiliser avec une machine, l’ADN en tant que programme et les mécanismes cellulaires en tant qu’exécutants ne sont pas des notions dénuées de sens. À ce moment, une cellule peut être comparée à quelque chose de semblable à un ordinateur11 ».

Si ces images tirées du domaine de l’informatique, furent progressivement abandonnées pour décrire les lois de la génétique, elles furent, d’une certaine manière, remises à l’ordre du jour par la place de l’informatique dans le travail des chercheurs généticiens, qui est directement à l’origine de l’extraordinaire rapidité de la progression de la connaissance du génome humain.

La bio-informatique est maintenant un domaine de recherche pluridisciplinaire à part entière qui réunit biologistes, médecins et informaticiens autour des techniques nécessaires à l’interprétation informatique de l’information biologique, du séquençage de l’ADN à l’analyse statistique des caractéristiques génétiques propres à certaines populations.






1.Loi no 78-17 du 6 janvier 1978 relative à l’informatique, aux fichiers et aux libertés.

2.Règlement (UE) 2016/679 du Parlement européen et du Conseil du 27 avril 2016 relatif à la protection des personnes physiques à l’égard du traitement des données à caractère personnel et à la libre circulation de ces données, et abrogeant la directive 95/46/CE. Il est d’application directe dans tous les pays de l’Union européenne à compter du 25 mai 2018.

3.Article 4-1) du RGPD.

4.Cf. « L’anonymisation des données génétiques est-elle possible ? ».

5.Les mots suivis d’un astérisque sont définis dans le glossaire mis en annexe Ici.

6.Recommandation R(97) 5 du 13 février 1997 relative à la protection des données médicales.

7.Article L. 1243-3 du Code de la santé publique.

8.Cf. « Des données fortement identifiantes : l’empreinte génétique »

9.Chercheur en biologie français, prix Nobel de physiologie ou médecine en 1965 avec André LWOFF et Jacques MONOD.

10.Ernst MAYR, « Cause and effect in biology », Science, 1961.

11.François JACOB, La Logique du vivant, une histoire de l’hérédité, Paris, Gallimard,1970.
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Les données génétiques sont des données personnelles sans aucun doute, mais elles sont particulièrement intimes, de plus en plus signifiantes et potentiellement très discriminantes. Elles présentent aussi la particularité d’être non seulement personnelles mais aussi pluripersonnelles car transmissibles et partagées.


Des données particulièrement intimes



Les données génétiques méritent ce qualificatif à plus d’un titre. Elles décrivent le plus profond, le plus secret, de la dimension biologique de l’individu : son patrimoine génétique. Depuis l’aube de l’humanité et jusqu’aux soixante dernières années, elles sont restées inaccessibles, illisibles, secrètes, ignorées de tous, et avant tout de la personne concernée. Ainsi, les données génétiques se rapportent aussi au plus intime de l’individu en étant étroitement liées à des dimensions aussi personnelles que son origine, sa filiation, son état de santé présent, passé ou futur, ses potentialités, sa descendance, peut-être son avenir.



Des données issues du corps humain qui expriment la singularité de chaque individu


« Les empreintes génétiques pénètrent l’intimité de l’être à partir d’une infime partie de celui-ci. »

Jean Michaud1



Il résulte du caractère unique des données génétiques de chaque personne qu’elles sont suffisamment discriminantes pour permettre d’identifier cette personne parmi des millions d’autres individus.

C’est à l’occasion de l’adoption des lois bioéthiques de 1994 qui ont défini le cadre juridique du traitement, en France, des caractéristiques génétiques des personnes, que la CNIL a affirmé pour la première fois le « caractère éminemment nominatif du moindre prélèvement de sang en tant que porteur d’un message ADN contenant le génome, identifiant potentiel de chaque être humain de façon unique2 ».

Cette analyse s’imposait dès lors que le législateur avait prévu que l’ADN puisse être utilisé à des fins d’identification de la personne qui en est le porteur. Il donne, en effet, une image de la singularité de chacun grâce à la mise en évidence de la multiplicité des formes que peut prendre la molécule d’ADN.

Le droit au respect de la vie privée a conduit le législateur à affirmer depuis 1994 qu’il ne peut être procédé à l’examen des caractéristiques génétiques d’une personne qu’à des fins médicales ou de recherche scientifique et après avoir recueilli son consentement. De même, on ne peut chercher à identifier une personne par son empreinte génétique que dans le cadre d’une procédure judiciaire ou à des fins médicales ou de recherche scientifique, dans ce dernier cas sous réserve d’avoir recueilli son consentement3. La même logique a conduit à modifier la loi « Informatique et Libertés » en 1994 pour préciser que le recueil de prélèvements biologiques identifiants réalisés dans le cadre d’une recherche médicale nécessite le consentement éclairé et exprès de la personne concernée4.

La Cour européenne des droits de l’homme (CEDH)* a confirmé en 20085 que les « profils ADN et [les] échantillons cellulaires constituent […] des données à caractère personnel au sens de la Convention sur la protection des données6 car elles se rapportent à des individus identifiés ou identifiables ».

Le droit se contente donc sur ce point de tenir compte des progrès de la science qui ont montré que toute personne possède un génome qui lui est singulier, unique, un « moi héréditaire7 », qui est inscrit dans le noyau de chacune des cellules de son organisme.

Les données issues du corps humain présentent également la particularité de pouvoir être facilement recueillies par des tiers à l’insu de leur porteur. L’ADN n’échappe pas à cette règle. Tout individu laisse derrière lui sans s’en rendre compte d’infimes traces corporelles (p. ex., un cheveu) dont il est possible d’extraire l’ADN et qui sont susceptibles de permettre de l’identifier.



La question des jumeaux

On a longtemps cru que les jumeaux monozygotes – les « vrais jumeaux » -, qui correspondent à 3 naissances (ou 6 enfants) sur 1 000, faisaient exception à cette règle dans la mesure où, étant issus de la fusion d’un seul spermatozoïde et d’un seul ovule, puis de la division d’un œuf unique lors des premiers jours du stade embryonnaire, ceux-ci partagent exactement le même patrimoine génétique.

Ce n’est plus le cas aujourd’hui, depuis la découverte, en 2014, d’infimes variations de l’ADN chez ces jumeaux, qui résultent de mutations aléatoires survenues durant le développement in utero après la séparation des deux embryons. De même, d’autres différenciations génétiques peuvent être liées à l’environnement à travers une altération du fonctionnement des gènes.

Cependant, ces mutations ne concernent que quelques centaines de lettres sur les 3, 3 milliards qu’en dénombre le génome humain. S’il est vrai qu’elles peuvent difficilement être décelées par les protocoles habituellement utilisés par la police scientifique ou pour les tests de paternité, cela n’en reste pas moins possible.











Des données permanentes et irrévocables ?


« Le matériel génétique modèle le masque par lequel la société et le droit reconnaissent la personne ; un masque non plus fait de traits familiers, soumis aux caprices du temps et des sentiments mais un masque immuable, une empreinte intérieure, fidèle, inaltérable. »

Jean-Christophe Galloux8



L’information génétique est une information d’apparence statique, immobile. Elle résulte d’une réalité biologique permanente dans le temps et est donc destinée à rester « vraie » durant toute la durée de vie de l’individu qui ne peut pas s’en affranchir.

Le caractère définitif des données génétiques se définit traditionnellement à partir de trois propriétés de base qui permettent de décrire le contexte de référence, en l’état actuel de la technique :


	
elles sont immuables, n’évoluent pas d’elles-mêmes au cours de la vie ;

	
elles sont en principe inaltérables, indélébiles : on ne peut pas réussir à modifier en même temps tous les gènes identiques qui sont présents dans toutes les cellules d’un même organisme ;

	
elles sont rémanentes, en ce qu’elles persistent pour partie au-delà de l’individu qui en est porteur, dans sa lignée génétique.



Cette caractéristique a été relevée par le groupe de travail des « CNIL européennes » sur la protection des données (appelé le plus souvent le G29*) lorsqu’il a affirmé en 2004 que « l’information génétique est souvent inconnue du porteur lui-même et ne dépend pas de la volonté individuelle de celui-ci, dans la mesure où les données génétiques sont non modifiables9 ».

Cette formulation mérite aujourd’hui d’être nuancée, compte tenu des progrès accomplis par les techniques de génie génétique.

S’il est vrai qu’un gène subit rarement des modifications au cours de la vie de son porteur, c’est parce qu’il existe un grand nombre de mécanismes de protection qui visent à garantir la stabilité du génome. Pourtant, des mutations peuvent intervenir, généralement par hasard, à la suite d’erreurs dans la copie de l’ADN au moment de la division cellulaire ou lors de « réparations » effectuées sur l’ADN. Le plus souvent, elles sont sans effet pour la personne.

Par ailleurs, si le patrimoine génétique présent dans la totalité des cellules d’un individu ne peut pas, en l’état actuel des connaissances, être modifié en une fois, même en se limitant à quelques zones bien précises du génome, il devient techniquement possible de modifier ponctuellement certains gènes au sein de cellules particulières. C’est la raison d’être des thérapies géniques, qui visent à injecter, grâce à un vecteur, des gènes dans un tissu malade bien identifié.

En revanche, si l’on met à part les modifications de cellules germinales*, qui conduiraient à concevoir des êtres humains génétiquement modifiés qui sont, pour cette raison, interdites en France, il reste impossible de modifier l’ensemble des exemplaires d’un même gène chez une personne.

Au mieux, il est possible de faire coexister, au sein de son patrimoine génétique, de nouveaux gènes, obtenus par thérapie génique, avec les gènes qu’il s’agissait de modifier, et qui devraient subsister de toute façon dans une proportion beaucoup plus élevée. Les modifications génétiques de grande ampleur qui sont pratiquées sur des animaux, n’ont, à ce jour, jamais permis d’assurer la viabilité du sujet, du fait notamment du trop grand nombre de mutations collatérales indésirables qui sont produites par ces opérations. Ces risques de mutations indésirables conduisent les généticiens à consacrer une part importante de leurs travaux de recherche à la limitation des « effets de bord » encore non maîtrisés des modifications génétiques.

Ainsi, en parlant de « données génétiques héréditaires ou acquises », le RGPD tient autant compte des avancées de la thérapie génique que de l’existence d’éléments génétiques liés à une mutation non recherchée, que celle-ci se produise au niveau des cellules reproductives ou au stade embryonnaire, ou qu’elle corresponde à une déformation spontanée du génome (p. ex. : les cancers de la peau et les anomalies chromosomiques congénitales telles que la trisomie 21). Il y a lieu, en effet, de parler, dans ces hypothèses, de « caractéristiques acquises » puisqu’aucun des parents n’en disposait.







Des données fortement identifiantes : l’empreinte génétique


« Les empreintes génétiques sont le relevé des caractéristiques génétiques qui permettent de reconnaître un individu. »

Christian Doutremepuich10



Les caractères identifiant et presque immuables des données génétiques expliquent que l’analyse de l’empreinte génétique soit devenue une méthode extrêmement précise d’identification des personnes, qui a bénéficié de la rapide évolution de la biologie moléculaire. C’est en 1985 que la notion d’empreinte génétique a été introduite par le biologiste anglais Alec Jeffreys. Les États s’y sont très rapidement intéressés.

L’utilisation d’une empreinte génétique pour identifier une personne consiste à comparer les résultats de l’analyse d’un échantillon biologique non identifié avec le profil ADN de cette personne. Lorsqu’une correspondance est constatée, il reste à s’assurer par des méthodes statistiques, que celle-ci est suffisamment rare dans la population de référence pour ne concerner qu’un nombre restreint d’individus, faute de quoi l’identification serait très hasardeuse.

Trace individuelle unique, l’ADN est considéré comme étant « l’outil » d’identification par excellence. Elle est considérée comme étant le plus fiable, même si, en réalité, tout dépend de la qualité de l’analyse réalisée (les erreurs d’analyse sont toujours possibles), du nombre et de l’emplacement des marqueurs pris en compte, ainsi que de la qualité de l’échantillon biologique utilisé, elle-même fonction des conditions de recueil, de manipulation, de préparation et de conservation dudit échantillon.

Au moins 76 pays dans le monde, dont 35 pays européens, disposent d’une base d’empreintes génétiques, le plus souvent à des fins d’identification judiciaire. Le Royaume-Uni a longtemps fait figure de leader dans ce domaine en détenant dans sa base nationale d’ADN le plus grand nombre de profils par rapport à sa population11.

Même si le risque de « faux positif » est réputé mineur, l’une des premières erreurs relevées est restée célèbre : un homme avait été accusé d’un cambriolage au Royaume-Uni en 2000 après analyse de 6 marqueurs de son empreinte génétique. Le risque d’erreur était de 1 chance sur 37 millions. Pourtant, une contre-expertise sur 4 autres marqueurs, obtenue par son avocat, révéla qu’il s’agissait d’un « faux positif ». En 2010, on comptait 11 erreurs judiciaires imputables à l’ADN aux États-Unis d’Amérique (EUA).



Point de repère

2015 – Koweït : Création du premier fichier génétique d’investigations policières portant sur toute une population - 4 millions de personnes (koweïtiens et résidents étrangers).





Pour diminuer le risque d’erreurs, la solution consiste à augmenter le nombre de séquences examinées. C’est pourquoi, si la police scientifique française s’est longtemps contentée de quatre à cinq marqueurs, elle recourt maintenant à un minimum de sept marqueurs.

Par ailleurs, le perfectionnement des techniques d’identification génétique permet dorénavant d’exploiter de petits échantillons biologiques, y compris lorsqu’ils sont très détériorés.

Mais il faut aussi tenir compte de la pertinence des séquences d’ADN qui ont été sélectionnées pour former une empreinte génétique. À cet égard, tout dépendra de sa fréquence d’apparition dans la population environnante. En effet, une séquence d’ADN qui ne se retrouve que chez un individu sur mille sera très pertinente pour repérer un individu avec 99,9 % de chances que sa présence dans deux échantillons distincts renvoie à la même personne. Lorsque la séquence d’ADN apparaît chez un individu sur dix, ce taux descend à 90 % de chance qu’il s’agisse de la même personne, ce qui rend l’analyse bien moins discriminante12.
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