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À nos enfants et petits-enfants

À Bertrand, Bruno, Cyrille, Philippe,
Franck, William, mes collègues cyber


AVERTISSEMENT





Les affaires relatées dans ces chroniques sont toutes véridiques, même si certaines peuvent sembler invraisemblables…

Certains lieux et l’identité des personnes citées ont cependant été modifiés.

 

Chacun comprendra que j’aie fait le choix, par respect envers les victimes et par refus du voyeurisme, de ne pas relater ici les cas les plus sordides ou les plus tragiques que nous ayons rencontrés. Deux chroniques dérogent à cette règle ; elles sont précédées d’une mise en garde. Les affaires aussi glauques sont rares, mais elles font malheureusement partie, elles aussi, de nos missions.

Tout un pan de notre travail, traitant de dossiers ultra-sensibles (terrorisme, politique), sera également passé sous silence.

En revanche, il nous arrive aussi d’intervenir dans des cas où il n’y a pas d’infraction à la loi mais qui relèvent de l’assistance – parfois un peu malicieuse… – aux personnes.

 

Pour rester d’un abord aisé et agréable à un public aussi large que possible, je ne rentrerai pas dans le détail technique des opérations forensic1 (la formation de base d’un investigateur en cybercriminalité est de trois mois à plein temps, sans compter les fréquentes remises à niveau). Et puis, je ne voudrais pas non plus révéler tous nos petits secrets !

Je n’ai pu éviter les nombreux anglicismes et néologismes inhérents au monde numérique et j’assume de ne pas avoir remplacé par leurs équivalents officiels les termes réellement utilisés.







1. Cet anglicisme est utilisé comme un équivalent d’informatique légale, une expertise numérique dans le cadre d’une enquête judiciaire.



POURQUOI CES CHRONIQUES ?





À la tête, depuis sa création en 2009, du groupe de lutte contre la cybercriminalité de Nice, j’ai régulièrement assuré des formations en parallèle de mon travail d’enquêteur. Formations données en interne, mais aussi auprès d’établissements bancaires, de services d’enquêtes financières, d’associations (de parents d’élèves ou de protection de l’enfance), d’établissements scolaires et du service cyber de la police de Singapour.

À force de décortiquer pour ces publics variés nos enquêtes, les méthodes mises en œuvre et les résultats obtenus, j’ai réalisé que j’avais acquis une expérience qu’il me fallait partager avec le plus grand nombre, et ce pour plusieurs raisons.

 

D’abord pour sensibiliser aux dangers de l’informatique et du Net et amener chacun à jeter un regard lucide sur son environnement numérique, afin d’acquérir les réflexes nécessaires pour se protéger physiquement, psychologiquement et financièrement.

En effet, les principaux domaines traités en cybercriminalité sont les crimes et délits sexuels, les escroqueries, le terrorisme, les affaires de piratage et d’espionnage (privé, commercial, politique), les atteintes à l’image et le cyberharcèlement (par désir de vengeance – personnelle ou professionnelle – ou par pure malveillance).

 

Une autre raison, plus anecdotique : introduire un peu de réel dans une vision fantaisiste de l’expertise informatique et en dessiner les limites.

Pour le grand public, le modèle policier est celui des polars et des séries télé qui, au fil du temps, ont donné une place plus importante aux investigations scientifiques et informatiques.

Ces œuvres de fiction (de type Les Experts), techniquement irréalistes, donnent une image erronée de notre travail, ce qui suscite des attentes démesurées de la part des victimes, de nos collègues et parfois des magistrats.

Mais elles ont le mérite de beaucoup nous amuser !

 

Enfin, nos enquêtes nous font croiser le chemin de véritables personnages, d’une touchante naïveté ou d’une immoralité obstinée, à la verve truculente ou au discours émouvant, légèrement décalés ou complètement barrés.

J’ai voulu partager avec vous ces rencontres et ces échanges. S’ils ne sont pas toujours indispensables à l’avancée des enquêtes, ils mettent du sel dans notre vie de cyberflics !

 

Distraire, informer et prévenir…

tels sont les objectifs de ces chroniques.

[image: Illustration]

Cette icône à la fin d’un récit signale un conseil de base – de simple bon sens ou plus technique – concernant les précautions à prendre en amont ou les actions à mener après coup dans un cas similaire.







1

Vengeance !





Au téléphone, une voix féminine.

– Bonjour, je suis bien à la police de l’Internet ?

– Oui, on va dire ça…

– Voilà, je veux dénoncer quelqu’un qui télécharge.

– Vooooui… Dites-m’en plus.

– Il télécharge des films. Plein ! Et des jeux aussi.

– Quand vous dites plein, c’est combien exactement ?

– Ça fait vingt ans qu’il fait ça, il a plein, plein de films piratés. Et plein de jeux aussi. Je veux savoir ce qu’il risque !

– Il risque 3 ans de prison et 300 000 euros d’amende, parce que c’est multiplié par le nombre de films.

– Ah, bien. Très bien.

– Vous êtes en train de divorcer, n’est-ce pas ?

– …

– C’est bien ça ?

– Oui…

– Je dois vous préciser que vous êtes complice de tous ces faits et que vous risquez une peine identique.

– Mais c’est pas moi qui téléchargeais, c’est lui !

– Vous viviez ensemble, vous le saviez, vous en avez profité pendant vingt ans, la qualification de complicité est inévitable.

– Ah… Bon, ben je vais réfléchir, je vous rappelle !

 

J’attends toujours…
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Pour certains,
l’enfer c’est déjà ici…





Lorsqu’on plonge dans le cyberespace, on se rend vite compte que, seuls face à leur écran et sous couvert de l’anonymat relatif du Net, bien des gens se laissent aller à des penchants qu’ils jugeraient eux-mêmes inconcevables dans le monde réel.

Mais, dans le même temps, la Toile leur offre un réservoir sans fin d’images et de films pédopornographiques et cette débauche de perversions – dont ils ne sont au départ que spectateurs – ne suffit pas à certains d’entre eux, qui finissent par passer à l’acte.

 

Les personnes attirées par la pédophilie sur le Net font l’objet d’une surveillance particulière de nos services, parce qu’il s’agit de prédateurs en puissance. En effet, j’ai remarqué au cours de ma carrière de cyberenquêteur que le passage à l’acte est souvent corrélé avec une consommation frénétique de fichiers pédophiles. C’est donc devenu un des critères d’alerte motivant notre intervention.

Justement, un internaute situé dans la région attire notre attention : il télécharge des vidéos pédopornographiques quasiment chaque soir. Non que son comportement soit particulièrement atypique, mais c’est la quantité qui nous intrigue. Certains jours il lance des centaines de téléchargements simultanés.

Mon collègue Philippe se connecte sur les nœuds de téléchargements et, en examinant son historique sur l’année, il constate que ses pulsions sont de plus en plus fréquentes et rapprochées.

Pas question de traîner.

L’adresse IP1 est localisée, son titulaire identifié.

Romuald, la trentaine, est un jeune sans histoires. Inconnu de nos fichiers. Il vit seul, a un travail, possède un scooter. Il habite à quelques centaines de mètres de chez moi. J’en profite pour me promener discrètement près de chez lui et sniffer2 les réseaux wifi. Une sorte d’« enquête de voisinage » numérique. Les vérifications sur place ne permettent pas de trouver sa borne wifi3. Il a donc une connexion filaire avec son ordinateur. C’est important pour nous, cela limite les risques d’erreur : ce n’est pas un voisin qui a piraté son wifi, au pire c’est sa machine qui sert de rebond4 à un pédophile. Pourquoi pas ? Il n’y a qu’un moyen de savoir : il faut interpeller le garçon, de bon matin avant qu’il parte travailler, et perquisitionner ses matériels informatiques.

Philippe, dont c’est la spécialité, gratte aussi sur le Web : profils, comptes, abonnements, tout ce qui permet d’avoir une idée plus précise de notre suspect.

Il retrouve une photo de Romuald prise alors qu’il était sous contrat avec l’armée ; le cliché est récent. On lui donnerait le bon Dieu sans confession…

En arrivant avec mon équipe devant la maison où il loue son deux-pièces, un détail sur son scooter garé dans l’allée attire notre attention. Sur le garde-boue, un petit logo est collé. Un club de tir.

Un club de tir, un ancien militaire… Les pédophiles que nous interpellons sont, dans leur très grande majorité, complètement pétrifiés lors de l’irruption des policiers chez eux. Ils comprennent que leur vie secrète va être exposée au grand jour. Souvent écrasés par la honte et la révélation des faits auprès de leur entourage, ils sont habituellement abasourdis, donc calmes.

 

Mais ce jour-là, une petite voix intérieure m’incite à la prudence. J’en fais part aux collègues. Philippe me regarde bizarrement : cela ne correspond guère à mes habitudes.

Du coup, au lieu de taper à la porte ou de la défoncer à coups de bélier, on ruse.

Le scooter, encore cadenassé, est soulevé et transporté dans la rue à une cinquantaine de mètres. Il ne reste qu’à passer un coup de fil à notre suspect, qui semble se réveiller difficilement, vu le temps mis à décrocher.

Au téléphone, un policier lui explique qu’on vient de retrouver son scooter volé un peu plus loin dans la rue et qu’il faudrait qu’il vienne vite le récupérer, avant qu’il soit enlevé par la fourrière. Un peu tiré par les cheveux, mais ça marche : Romuald déboule dans la rue en savates et jogging. Il nous rejoint alors que nous faisons semblant d’examiner le scooter.

 

Il n’a pas le temps de se rendre compte de ce qui lui arrive et, en un instant, se retrouve menottes aux poignets. Ne comprenant pas ce qui se passe, il se débat. Mais nous l’informons aussitôt qu’il est placé en garde à vue et que nous allons procéder à une perquisition de son domicile et de ses ordinateurs suite à ses téléchargements.

Le comportement des suspects est vraiment particulier quand ils savent ce qu’on va trouver. D’abord résignés, ils cherchent ensuite à trouver des justifications plus ou moins maladroites.

Romuald n’échappe pas à la règle. Ses épaules s’affaissent, il a compris.

J’ai peut-être inutilement pris autant de précautions…

Nous grimpons chez lui. Une porte renforcée triple point : même au bélier, ça n’aurait pas été facile. À l’intérieur, c’est un véritable capharnaüm. L’endroit est envahi de poubelles, de vaisselle sale, de vêtements jetés par terre. En entrant dans sa chambre en mezzanine, au milieu des canettes de bière, des bouteilles d’alcool, des mégots et des cartons de pizza : un grand bureau où trône son ordinateur.

Et, à côté du clavier… un arsenal incroyable. Un revolver, deux pistolets, un fusil automatique, un fusil à lunettes – tous approvisionnés5 et chambrés6 –, des munitions de calibres différents en quantité. Plus qu’à appuyer sur la détente…

– J’étais militaire, j’aime les armes, c’est pour me défendre, se justifie Romuald.

– Et ce matin, si on avait défoncé votre porte ?

– Je me serais défendu, répond-il en haussant les épaules.

Sa réponse, donnée sur le ton de la conversation, me fait froid dans le dos. Au milieu des armes et des munitions, de la poudre noire et un lot de grenades, dont une visiblement bricolée.

– Ça, c’est à l’armée que j’ai appris. C’est pour qu’elle fasse plus de dégâts.

– Comment ça ?

– J’ai ajouté des billes en métal et de la poudre. Mais vous inquiétez pas, c’est pas dangereux !

Pas dangereux ? Mon œil !

Tout le monde sort en urgence de l’appartement. Les démineurs arrivent un peu plus tard.

 

Ces professionnels, impassibles, s’équipent de leur protection lourde, entrent dans l’appartement et se mettent à l’œuvre. Les minutes passent, interminables. On s’attend à voir une explosion dévaster l’appartement. Enfin, un des deux démineurs en sort avec une boîte en métal. Il enlève son casque, ses traits sont marqués par la tension, mais il sourit.

– Les grenades sont neutralisées, elles sont vidées de leur charge létale.

– Il y avait un réel danger ?

– Sans aucun doute ! Vu le bricolage, il y avait de quoi tuer tout le monde dans l’appartement.

Gloups…

Nous les remercions chaudement pour leur intervention, ils repartent avec les explosifs pour les détruire.

 

Deux bonnes heures de perdues… Les investigations peuvent reprendre. Nous sommes plus nombreux à présent : j’ai sollicité entre-temps l’appui de la Criminelle pour traiter toute la partie armes et explosifs. Nous menons la perquisition informatique.

L’ordinateur est une véritable machine de compétition pour joueur addict : carte graphique ultra-puissante, processeur 6 cœurs7, 32 gigas de RAM. Sur l’écran, le logiciel eMule8 tourne en tâche de fond, téléchargeant des films pédopornographiques. Romuald baisse les yeux lorsqu’on l’interroge.

– C’est des pulsions, j’arrive pas à contrôler. Je bois pour oublier, mais ça marche pas.

– Mais tu joues aussi ?

– Oui, j’adore les jeux de guerre, j’étais dans l’armée. Mais ils m’ont viré parce que j’avais fait une dépression.

– Une dépression ?

– Oui, ils nous traitaient comme des merdes, pas de respect ! Ah, et j’ai aussi volé des munitions dans la caserne, c’est pour ça aussi.

C’est sûr…

En fouillant son bureau, je tombe sur un énorme couteau à la Rambo, la lame couverte de traces de sang.

– Tu as tué quelqu’un ?

– Non, c’est pour moi.

Je n’arrive pas à cacher mon étonnement. Pour lui ?

– Explique-toi.

– La nuit, quand je regarde tous ces trucs, j’ai l’impression de perdre le contrôle, alors… je me fais mal. Dans l’épaule, le muscle est plus épais, c’est mieux.

Il tire la manche de son tee-shirt. Des dizaines de balafres et de profondes entailles lui parcourent l’épaule et le bras. Certaines saignent encore malgré les pansements…

Nous sommes interrompus par une de nos collègues, qui a trouvé un petit bocal contenant quelques préservatifs usagés. Il regarde la boîte, pensif.

– Je les garde en souvenir, c’est ceux de ma première relation sexuelle.

Mais… pourquoi ?

– Vous pouvez pas comprendre !

Non, ça, c’est certain !

Tout est embarqué (sauf les préservatifs). Retour au service pour l’interrogatoire.

 

Romuald reconnaît les faits sans se faire prier, explique où il a acheté les armes – au marché noir à Marseille, auprès de dealers de stups –, comment il les a modifiées. Pour la partie pédophilie, il se livre complètement, expliquant ses besoins, les pulsions, sa façon de tenter de les « contrôler », dit-il, par la boisson ou les mutilations. Son enfance n’a pas été simple, ni son passage dans l’armée.

Le parquet demande une ouverture d’information pour poursuivre les recherches et son incarcération. À ma grande surprise, le juge des libertés et de la détention décide de le laisser libre sous contrôle judiciaire avec bracelet électronique pendant la durée de l’instruction. Sans armes, sans ordinateur et avec son père pour le surveiller.

 

Verdict : 18 mois dont 12 mois avec sursis et mise à l’épreuve de 3 ans. La peine ferme sera finalement convertie en 180 heures de travaux d’intérêt général.

 

Pour ma part, je garde en tête l’image d’un Romuald assis à son bureau, un bon degré d’alcool dans le sang, entouré d’armes chargées et de grenades, en train de visionner ces vidéos pédophiles qui l’obsèdent et l’envahissent. Je l’imagine en train de manipuler son énorme couteau et de s’entailler profondément l’épaule, avec les images atroces qui tournent sur l’écran…

Quelques années plus tard, Romuald est à nouveau interpellé pour importation illégale d’armes et détention d’images pédopornographiques. Ses démons ne l’ont pas lâché…

Honnêtement, je ne suis pas tranquille. Pas tranquille du tout.





1. Adresse IP (Internet Protocol) : numéro d’identification attribué de façon permanente ou provisoire à tout équipement relié à un réseau informatique (ordinateur, tablette, smartphone, objet connecté) et permettant l’accès à Internet.

2. Sniffer (« renifler » en anglais) : utiliser un sniffeur, logiciel permettant d’intercepter les données circulant sur un réseau. Souvent utilisé par les pirates informatiques pour récupérer des informations confidentielles comme des couples identifiant/mot de passe.

3. Borne wifi ou « point wifi », ou « hotspot » : donne un accès Internet en extérieur ou dans des lieux ouverts au public.

4. Rebonds : utilisation d’un ou plusieurs systèmes intermédiaires, participant – à leur insu – à une action informatique et permettant à son auteur de rester caché.

5. Approvisionner : placer une cartouche ou un chargeur dans le magasin d’une arme à feu.

6. Chambrer : engager la munition dans la chambre où elle sera mise à feu.

7. Un processeur multicœur permet soit d’utiliser plusieurs logiciels en même temps, soit de faire tourner beaucoup plus rapidement certains logiciels (jeux vidéo notamment).

8. eMule : logiciel gratuit de partage de fichiers entre particuliers. Comme tous les logiciels peer-to-peer (voir note 1 p. 37), il est principalement utilisé pour du téléchargement illégal.
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Audacieuse… ou inconsciente ?





Laura est ravie. Il vient de lui donner son adresse… C’est pour ce soir !

Elle a fait la connaissance d’Anthony sur un site de rencontres. Ils ont tout de suite accroché et échangent quotidiennement depuis deux mois, par SMS ou au téléphone.

Il est si beau. Vraiment très séduisant… Architecte d’intérieur de 37 ans, au physique de rêve, fatigué d’être harcelé pour sa seule apparence et qui aspire à trouver l’âme sœur.

Malgré tout, depuis des semaines, leur relation virtuelle est devenue de plus en plus torride. Mais Anthony est blasé. Il ne veut pas de relations basiques, classiques. Et surtout, il refuse désormais de n’être désiré que pour son physique.

Il propose à Laura un jeu érotique. Elle doit venir chez lui, dans son appartement sur la promenade des Anglais. La porte ne sera pas verrouillée. Elle devra se rendre directement dans la salle de bains où elle se préparera, tout en buvant la coupe de champagne préparée à son intention. Puis elle couvrira ses yeux d’un bandeau. Ensuite, il viendra la chercher et…

 

La jeune femme est dans tous ses états à l’idée du rendez-vous libertin. Moins anxieuse que délicieusement émoustillée par le scénario proposé.

Elle se rend à l’adresse indiquée, brûlant d’impatience. Devant la porte entrouverte elle hésite une seconde, puis entre dans l’appartement plongé dans le noir. Des flèches indiquent la salle de bain. Sur la tablette, une coupe de champagne pétillant et un bandeau en satin. Laura se déshabille et se retrouve en lingerie sexy, dégustant son champagne. Fébrile, elle met enfin le bandeau sur ses yeux et sort à tâtons de la pièce.

Il lui prend alors la main. Sa voix suave la complimente sur son physique et la sensualité qu’elle dégage. Il la conduit jusqu’à la chambre à coucher et lui demande de s’allonger sur le lit.

Des ébats passionnés suivent. Mais toujours dans le respect des règles prévues dans le scénario : ne pas voir ni toucher le maître du jeu. Laura est aux anges, dans le lit de son Apollon qui lui susurre des mots doux… ou des mots crus.

Mais son bandeau glisse un peu, et elle voit pour la première fois son amant mystérieux.

Anthony a disparu !

C’est Gérard, plus proche des 70 ans que des 35, bedonnant, un peu voûté, des cheveux blancs clairsemés, d’épaisses lunettes et la peau fripée, qui a pris sa place… Rien à voir avec les photos qui la faisaient rêver. Ne reste que la voix chaude et grave qui l’avait séduite au téléphone.

Laura ramasse ses affaires, fuit l’appartement et ses illusions perdues. Elle est en colère. Elle veut déposer plainte dès le lendemain. Les policiers à qui elle raconte son histoire sont dubitatifs. Se rendre chez un inconnu, dans le noir, accepter de faire l’amour avec lui après s’être bandé les yeux ?… Elle devra prendre un avocat pour que sa plainte soit finalement enregistrée.

 

Les investigations policières commencent. Sur le site de rencontres, le profil du séduisant architecte est un des plus consultés et des plus suivis. Une horde de femmes enthousiastes commentent ses moindres publications. Il faut dire que les photos utilisées, volées sur le Net, sont celles d’un beau brun ténébreux, mannequin de son état !

Gérard est convoqué et placé en garde à vue. Une perquisition de son domicile permet de récupérer des carnets, des disques durs et des ordinateurs, remplis de numéros de téléphone et de photos de jeunes femmes. L’étude des documents et matériels permet de voir qu’il est en contact avec plus de 300 prétendantes : 342 très exactement. Plus de 200 femmes lui ont envoyé des photos érotiques, voire pornographiques. Sans compter les conversations par mail ou chat1, dignes de figurer dans des films X. Des femmes esseulées ou des épouses insatisfaites qui profitaient de l’absence de leur conjoint pour lui envoyer des mots d’amour et des photos suggestives. Certaines avaient même échangé des photos intimes contre des photos de son pénis.

Après un premier contact sur un site de rencontres, les échanges se faisaient ensuite via son profil Facebook, puis par SMS et téléphone. Le vieux célibataire explique qu’il a une libido très active et qu’il aime les belles femmes. Il ne sélectionnait que les plus jolies, celles qui l’excitaient vraiment. Ensuite c’était le même scénario pour toutes.

Toutes ?

Oui : 24 reconnaîtront être venues chez lui.

Les policiers présents sont épatés par l’aplomb de ce vieux bonhomme qui hausse les épaules en confiant :

– Je ne les forçais pas, vous savez, et elles avaient du plaisir. Même que certaines revenaient…

 

En fin de compte, sur l’ensemble des victimes identifiées, seules quatre autres déposeront plainte en découvrant la véritable apparence de Gérard.

Il est présenté au parquet qui, après un temps d’hésitation, décide de le poursuivre pour viol, à cause de la tromperie sur sa personne.

Selon l’article 222-23 du Code pénal, le viol est défini comme « tout acte de pénétration sexuelle, de quelque nature qu’il soit, commis sur la personne d’autrui ou sur la personne de l’auteur par violence, contrainte, menace ou surprise ». C’est un crime, passible de la cour d’assises.

Dans les milieux policiers et judiciaires, les avis contradictoires sur la nature des faits fusent. Viol ou pas viol ? Viol par ruse, suggèrent les uns ; abus de confiance, proposent les autres. Cet aspect de tromperie est fondamental pour l’avocat d’une plaignante, pour qui le mis en cause « a agi par ruse et par surprise. [Sa] cliente y est peut-être allée sciemment, mais elle a été manipulée ». Pour le procureur, ce qui est avéré, c’est que « le consentement n’a pas été donné de façon éclairée ».

À la suite de sa mise en examen, le juge des libertés et de la détention décide de l’écrouer. Après trois semaines d’incarcération, Gérard est finalement remis en liberté et placé sous contrôle judiciaire.

 

Deux ans d’instruction.

Le juge décide de le renvoyer en cour d’assises pour répondre de « viols par surprise ». Le prévenu risquerait en ce cas 15 ans de réclusion criminelle.

Son avocat fait appel. La chambre d’instruction de la cour d’appel annule le renvoi en cour d’assises, estimant que « les faits de viol par surprise ne sont pas qualifiés ».

Moins d’un an plus tard, la Cour de cassation invalide cet arrêt, qui avait prononcé le non-lieu, au motif que « constitue un viol par surprise l’acte de pénétration sexuelle obtenu à l’aide d’un stratagème visant à tromper la victime sur son identité civile et physique parce qu’il savait que la victime n’aurait jamais accepté une relation sexuelle avec lui ».

Le pouvoir judiciaire n’a donc pas encore définitivement tranché. Et pour le grand public l’interprétation des faits reste sujette à controverse. Faites l’expérience de lancer le débat dans un dîner !



[image: Illustration] USURPATION D’IDENTITÉ

Les conséquences peuvent être dramatiques : prêts bancaires contractés en notre nom, poursuites judiciaires pour vols ou escroqueries…

 


	en prévention des effets d’un piratage de sa boîte mail : effacer les mails auxquels étaient joints des scans de pièces d’identité ;


	si stockage de ces scans dans son ordinateur : utiliser un logiciel de cryptage ;


	donner le moins d’informations personnelles possible sur les réseaux sociaux ;


	vérifier régulièrement l’adresse postale figurant sur ses factures dématérialisées et vérifier qu’on continue à recevoir à son adresse les factures papier ;


	vérifier systématiquement avec Google Images toute photo reçue d’une personne inconnue.











1. Chat (se prononce et peut s’écrire tchat) : service de messagerie instantanée.
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L’étape régionale





Parfois d’étranges signalements nous parviennent.

 

Le procureur nous demande d’enquêter sur un commentaire extrêmement raciste posté1 par un internaute dans une conversation sur Facebook. Comportement, hélas, courant.

Mais, ce qui nous surprend, c’est que l’individu se présente comme attaché culturel à la ville de Nice. Sa page Facebook est extrêmement active, il se prend en photo à longueur de temps, poste des palanquées de commentaires. Il affiche des photos d’expositions et de travaux d’artistes, ce qui est parfaitement cohérent avec l’emploi qu’il dit occuper au musée Masséna.

Des insultes racistes de la part d’un cadre de la mairie : l’affaire est prise très au sérieux, que ce soit à la Direction de la culture ou au palais de justice.

Les premières recherches démontrent vite qu’il s’agit d’une fausse identité avec usurpation de titre.

Facebook refuse de nous donner la moindre information ou de clôturer le compte sous prétexte que, selon les lois américaines, il n’y a aucune infraction, en vertu de la liberté d’expression.

Bien sûr, le fameux premier amendement…

Or, ce dernier ne concerne pas les actes de diffamation. Le refus qu’on nous oppose ici est donc discutable. Mais la localisation outre-Atlantique de sociétés telles que Facebook, Google, Twitter, fait que nous n’avons aucun pouvoir judiciaire réel. C’est rageant d’avoir affaire à des entités supranationales dont les modérateurs se permettent de décider si votre réquisition est acceptable ou pas, et s’ils vont vous répondre ou pas (cas, hélas, fréquent…). Il n’y a qu’un seul domaine où l’on peut espérer avoir une réponse plus ou moins rapide : lorsqu’une vie humaine est en jeu, et encore faut-il le prouver.

 

Là, ce n’est pas le cas. Donc en route pour une petite enquête de voisinage. Dans un magasin proche du musée, nous présentons la photo du profil Facebook à une commerçante, qui pense le reconnaître. Sylvie est une quinquagénaire joviale, maquillée comme une voiture volée, qui parle avec un accent niçois à couper au couteau.

Elle a regardé à la télévision un reportage sur notre service. Elle est du coup ravie d’aider les « esperts [sic] de l’ordinateur » ! J’ai du mal à garder mon sérieux. Pour éviter d’en perdre une miette, je lance l’enregistrement sur mon téléphone, juste au moment où elle fait signe à une de ses vendeuses : je me retrouve face à deux cousines de Mado la Niçoise2 !

 

– Yvette ! Viens, viens, c’est les policiers des Esperts ! Tu vois, à la télé de la Une, là, tu sais ?

– Ah oui, ouiiii, y en a un, il était beaaau… Ouh là là ! s’extasie la vendeuse en désignant le collègue qui m’accompagne et qui ne sait plus où se mettre. Mais c’est pas çui-là, décrète-t-elle doctement.

Puis, me montrant du doigt :

– Ah, et lui, là, c’est le petit gros barbu !

Je souris aimablement…

Elle poursuit, infatigable :

– Et le chauve, où qu’il est ? L’était complètement chauve, hein ? Non ? Si, je suis sûre ! (Bruno, désolé…)

Sylvie agite la photo sous le nez de son amie et insiste :

– Regarde, c’est pas des cagades3, c’est le gamin qui vient des fois dans la boutique, tu te rappelles çui que je t’ai parlé ? Tu te rappelles, hein, dis ? Regarde ! Mais siiii, rappelle-toi, vas-y !

Commence alors un sketch d’anthologie.

SYLVIE. Il est mort ?

MOI, tentant d’en placer une. Non. On le cherche.

SYLVIE. Il est pas mort ? Ah bon, tant mieux, le pauvre. Bon, Yvette, tu te rappelles de son nom, à l’estrasse ?

YVETTE. T’es une coucourde4 ou quoi ? Je barjaque5 pas, moi, j’ai pas gardé les ânes avé les clients, non ?

SYLVIE. Coucourde toi-même, tu sers à rien. Faut le dire aux « esperts de l’ordinateur » d’où c’est qu’il est. Vaï, l’était mignon, le pauvre. Mais l’était ratchou6 comme c’est pas possible : je me rappelle, il a rien acheté !

YVETTE. Mais va savoir, testarde7, y a pas écrit La Poste ! Je me décarcasse moi, je regardais pas. Ça fait foutje8 longtemps. C’est toi que tu l’as vu le chapacan9, moi j’ai vu que son derrière, ses petites fesses. Hein, pas toi ? Même que tu matais toi aussi !

SYLVIE, en riant. Hé beh, ça change du vieux bouc qui te drague, pétasse !

YVETTE, souriant. Moi au moins, le Maxime, il vient pour me mater la marchandise. Toi, c’est le père Robert, aussi moche qu’un cul-de-poule ! Et y cocotte, mazette !

SYLVIE. Oh fan de chichoune10 ! C’est vrai qu’il est moche. Et il pèèèègue11 ! On dirait qu’il est périmé !

YVETTE. Oui, c’est vrai, ça, qu’il pue… Porca madon’12 ! Une vraie affection [sic] !

SYLVIE. Eh oui, purée, le pauvre. Et pis ses fesses à lui, faut plutôt les repasser ! (Rires)

YVETTE. Mais je te fais bisquer. Des fois13, on ficanasse14 trop, nous !

 

À ce stade, nous avons dû nous échapper du magasin, pliés en deux de rire. En partant, je parviens quand même à leur indiquer que nous repasserons plus tard. Les recherches n’amènent rien de plus concret que ce – très – vague signalement.

Mais la chance est de notre côté : notre faux attaché culturel profère à nouveau des injures odieusement racistes à l’encontre d’un internaute et de toute sa communauté. Il reçoit en retour des menaces de mort sur Facebook.

Des menaces de mort ?

Bien, monsieur Facebook, faut me répondre là, non ? Sinon il va mourir ! Quelques heures plus tard, j’ai ma réponse. Une IP. Puis une adresse. En Bretagne !

L’internaute qui se cache derrière le faux profil réside bien loin de la Côte d’Azur. C’est un jeune adulte, qui vit encore chez sa mère. On les fait venir tous les deux, cela leur épargnera de voir les gendarmes débarquer dans leur petit village…

Le garçon, au chômage, se révèle être à l’opposé physique du profil virtuel dont les photos proviennent du blog15 d’un jeune Australien. Mais pourquoi Nice, le musée Masséna, ce travail d’attaché culturel ? Eh bien, c’est tout ce qu’il rêve de vivre. Et le racisme ? Parce que sur son vrai profil il ne pouvait pas l’exprimer.

Ah, bravo !…

 

Le procureur ne laissera pas passer les insultes, mais comme il s’agit d’un primo-délinquant, la peine sera assortie d’un large sursis. La page Facebook en cause est supprimée, l’honneur de la ville est sauf.





1. Poster : publier un message sur les réseaux sociaux.

2. Mado la Niçoise : personnage truculent créé par la comédienne Noëlle Perna.

3. Cagade : bêtise, erreur.

4. Coucourde (ou cougourde) : au sens propre, courge ; au sens figuré : idiote.

5. Barjaquer : bavarder, parler à tort et à travers.

6. Ratchou : radin.

7. Testarde : têtu, qui n’en fait qu’à sa tête.

8. Foutje : si quelqu’un sait ce que cela signifie… qu’il en fasse part à l’auteur ! Peut-être un hybride de « foutre » et « fichtre »…

9. Chapacan (plusieurs usages, très éloignés les uns des autres) : personne négligée ou faisant mal son travail, pas dégourdie.

10. Fan de chichoune (souvent abrégé en : « Oh, fan ! ») : équivalent de « sapristi ». Peut traduire l’étonnement, l’admiration, l’exaspération. (NB : il paraît qu’en Provence on dit fan de chichourle. La chichourle est le fruit du jujubier ; la chichoune, le sexe féminin…)

11. Péguer : coller.

12. « Porca Madona » ou « Madona » : équivalent local de Sainte Mère de Dieu, exprimant la stupéfaction. NB : en nissart, le a final se prononce à peine.

13. À Nice, personne n’utilise le mot « parfois »…

14. Ficanasser : critiquer, colporter des ragots. NB : on dira plus souvent : « Faire sa ficanasse ».

15. Blog : journal personnel, billet d’humeur, diffusé publiquement sur le Web. 23 blogs publiés en 1999, 9 millions en 2008, 1 milliard en 2013.
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Emprise





Pendant un de nos contrôles de routine du réseau peer-to-peer1, un internaute local attire notre attention. Ses phases de téléchargement sont de plus en plus fréquentes et les fichiers de plus en plus nombreux.

Dans le cas présent, l’internaute est passé de quelques fichiers téléchargés à des centaines par mois. Priorité maximale.

 

Le titulaire de l’adresse IP est identifié. Une femme, Héloïse. Ça peut arriver, mais c’est extrêmement rare. Il faut sonder l’environnement familial. Une discrète enquête de voisinage est menée. Une maman divorcée. Deux petites filles de 8 et 9 ans. Le compagnon d’Héloïse : Jean-Jacques, inconnu de nos services. Aucun des deux ne travaille.

Pour préserver les enfants, nous attendons que la mère dépose ses filles à l’école et la perquisition est déclenchée. Elle ne comprend vraiment pas de quoi il s’agit. Il garde la tête baissée. Le matériel informatique est saisi ; le couple est placé en garde à vue.

Elle, petite, menue, une allure d’enfant. Lui, très grand, costaud ; le visage dur, marqué. Elle a divorcé un an auparavant et a obtenu la garde de ses filles. Ses relations avec son ex-conjoint sont exécrables. Celui-ci ne supporte pas que l’amant de sa femme ait emménagé avec elle et ses filles depuis quelques mois.

Dans le PC familial, aucune trace. En revanche, dans l’ordinateur de Jean-Jacques, des téléchargements en cours. Et des milliers de vidéos et de photos pédophiles. Surtout des petites filles.

Les relations sexuelles du couple prennent généralement la forme de jeux de rôles : il lui demande de s’épiler intégralement et de s’habiller en petite fille, en écolière le plus souvent… Jusque-là, il pourrait s’agir d’un simple jeu érotique. Mais Jean-Jacques lui montre aussi des photos de fillettes, tirées de ses téléchargements, et lui demande de leur ressembler.

Elle connaît donc ses tendances pédophiles et se livre à un jeu dangereux avec lui, alors que ses filles vivent dans le même appartement. Impossible de laisser la situation perdurer.

Après avis au parquet, le service de protection de l’enfance est saisi. Les services sociaux pourront ainsi venir chercher les enfants à l’école et les prendre en charge temporairement.

Les investigations se poursuivent. Dans un répertoire de l’ordinateur, toute une série de photos de fillettes ayant des relations sexuelles avec des adultes. Classique. Mais… Elles ont été modifiées. TOUS les visages ont été remplacés par des photos des filles d’Héloïse !

Le beau-père explique qu’il fait ça pour évacuer ses pulsions. La maman est un peu choquée. Mais en fait… pas plus que ça.

– Ce sont juste des images, dit-elle.

Ben voyons.

 

Jean-Jacques est examiné par un expert psychiatre qui le déclare dangereux et près de passer à l’acte. Héloïse est décrite comme étant sous influence, sous domination psychique. Elle ne représente pas un danger direct pour ses filles, mais elle est incapable de les protéger.

J’auditionne le papa, que j’ai informé de la situation. Son instinct l’avait poussé depuis le début à se méfier profondément de Jean-Jacques. L’idée de savoir cet homme en contact avec ses filles le répugnait. Il avait fait plusieurs recours pour obtenir le droit de garde, sans succès.

Je passe un coup de fil au parquet qui saisit en urgence le juge des affaires familiales. Un droit de garde provisoire est ordonné en urgence au bénéfice du père.

Je l’accompagne au service de protection de l’enfance. La joie des petites à la vue de leur papa fait chaud au cœur. Il obtiendra par la suite un droit de garde exclusif.

 

Jean-Jacques sera incarcéré pendant l’instruction, puis condamné. Héloïse, quant à elle, sera laissée libre sous contrôle judiciaire, avec interdiction de voir ses enfants autrement que lors de « visites en présence d’un tiers » dans le cadre d’un placement judiciaire.

Dans les faits, elle n’exercera quasiment jamais sa possibilité de contact avec ses filles, préférant un droit de visite à la maison d’arrêt pour retrouver son amant, avec qui elle se remettra en couple dès sa sortie de prison.

 

Les voies d’Héloïse sont impénétrables…





1. Peer-to-peer (P2P) : système d’échanges direct de fichiers entre internautes, sans passer par un réseau central. Souvent utilisé pour des échanges illégaux (musique, films, vidéos de particuliers, et maintenant crypto-monnaies comme le Bitcoin).
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  Une histoire de dingues


  

    


  


  

    Elles sont assises devant moi : Marianne, anxieuse, inquiète ; Emma, apeurée et les yeux pleins de larmes.


     


    Emma a 11 ans. Ses parents lui ont offert un ordinateur portable pour la récompenser de son travail. La machine est installée sur le bureau de sa chambre ; Emma s’en sert pour faire ses devoirs, s’amuser, échanger avec ses copines.


    Un peu plus tôt, alors qu’elle était en train de travailler, elle a vu s’ouvrir sur son écran une fenêtre de texte. Avec stupeur, elle a lu :


    – Je sais tout sur toi. Si tu ne me montres pas tes seins, je vais envoyer une vidéo de toi nue à tes amis Facebook. Déshabille-toi !


    Elle me précise d’une petite voix que c’est en tremblant qu’elle a juste tapé :


    – Non, non.


    – Tout de suite ! Sinon, j’envoie une vidéo de toi, toute nue sur ton lit, à tous tes copains, ils vont aimer !


    Choquée, Emma a brutalement refermé son ordinateur. Elle a hésité un instant, puis est finalement allée voir sa mère et, au bord des larmes, lui a expliqué ce qui venait de se passer. Sans hésiter, Marianne a tout de suite pris les choses en main.


    La maman me tend son téléphone portable, et, devant mon étonnement, m’explique qu’elle avait immédiatement rouvert l’ordinateur pour voir le texte, pris des photos de l’écran pour avoir des preuves, avant de le refermer sans rien toucher. Excellent réflexe ! Les photos sont parfaitement exploitables, le texte tout à fait lisible.


    J’examine dans la foulée les programmes qui tournent en mémoire sur l’ordinateur que Marianne a aussi apporté. Je trouve un virus inconnu, probablement un troyen1. L’antivirus ne l’avait pas détecté. Étrange. Il doit s’agir d’un virus « fait maison », dont la signature est inconnue des systèmes du commerce. Nous connectons la machine sur un réseau indépendant du Net et créé par nos soins pour l’occasion, avec des filtres pour analyser le mode d’action du programme d’espionnage.


    L’ordinateur essaie immédiatement de communiquer avec un serveur situé à l’étranger en utilisant un proxy2 pour masquer son adresse IP. Le hacker est prudent, l’enquête va être longue.


    Avant de reconnecter la machine, nous neutralisons la webcam par une pastille collée dessus. Dès que l’individu est en ligne, la fenêtre de texte se réactive. Il est en colère, s’emporte, demande pourquoi la caméra ne fonctionne pas. J’endosse alors le rôle d’Emma, en pianotant sur son ordi.


    Je lui explique que l’ordinateur est tombé, que je ne sais pas pourquoi ça ne marche pas, mais que je ne peux rien faire avec ma mère juste à côté. Je lui promets de lui envoyer des photos prises avec mon téléphone dès que ma mère sera partie.


    Il accepte de patienter, tout en menaçant la jeune fille des pires représailles s’il n’obtient pas ce qu’il veut. Il envoie même une photo (prise grâce à la caméra de l’ordinateur d’Emma et activée à distance à son insu) pour prouver qu’il ne plaisante pas : Emma y est nue sur son lit.
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