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Introduction1


Naguère affaire de spécialistes œuvrant dans le secret, le renseignement est devenu objet d’intérêt puis tendance depuis la fin de la Guerre froide. Désormais, les industries culturelles qui produisent des films et des séries télévisées sur le renseignement ont créé un segment de marché rentable reposant sur les attentes des imaginaires individuels. Les séries MI-5 au Royaume-Uni (2002-2011), Homeland aux États-Unis (2011-2020) et Le Bureau des légendes en France (2015-2020) ont été de tels succès qu’ils ont été exportés à vaste échelle. Ces produits culturels réalisés avec l’assentiment, sinon l’aide de services de renseignement entrés dans une phase de communication active, véhiculent in fine des images positives du renseignement. Mais comme en bien d’autres domaines, les représentations culturelles et la communication publique sur le renseignement ne permettent pas d’en comprendre la complexité. Il était donc nécessaire qu’un « Que sais-je ? » parût2. Dans l’esprit de la collection, le projet de ce livre est de proposer des points de repère analytiques issus de l’abondante production des savoirs académiques sur le renseignement.

Le premier ensemble de savoirs est issu de l’anglosphère, principalement des États-Unis et du Royaume-Uni, dans une moindre mesure du Canada. Ils se sont formés autour de revues académiques, Intelligence and National Security et International Journal of Intelligence and CounterIntelligence, nées toutes deux en 1986. Ces revues ont permis la structuration du champ des « études de renseignement » (Intelligence Studies) (Scott et Jackson, 2004), nourries par des travaux de recherche académiques, mais aussi par les travaux hybrides de praticiens académiques (practitioner scholars) (Fry et Hochstein, 1993), souvent d’anciens membres des services de renseignement, devenus des experts qui ont aussi participé à la création des premiers diplômes universitaires3 et qui ont produit les premiers concepts stratégiques. Ainsi une grande partie des études de renseignement est-elle issue de ces concepts stratégiques et non de concepts académiques de sciences sociales. Cette approche biaisée débute avec les définitions du renseignement qui sont en grande majorité produites par les praticiens et qui ne peuvent pas être utilisées sans avoir fait l’objet d’un travail préalable de déconstruction. En outre, ces concepts stratégiques non agnostiques sont issus de l’anglosphère dont ils reflètent fortement la vision singulière du monde. Les revues académiques européennes sur le renseignement sont encore trop fragiles ou récentes – International Journal of Intelligence, Security, and Public Affairs (qui a été créée en 2016 et a cessé en 2021) et Études françaises de renseignement et de cyber (née en 2023) – pour qu’elles aient pu imprimer de leur marque les débats et controverses universitaires qui font avancer les savoirs critiques. C’est la raison pour laquelle nous proposons dans cet ouvrage des concepts nouveaux pour appréhender la réalité sociale et informationnelle complexe du renseignement : nous expliquerons dans les pages suivantes ce que nous entendons par « État secret », « État clandestin », « système sociotechnique de renseignement », « paradiplomatie du renseignement », « renseignement coopératif » et « veillance ».

Parmi les très rares praticiens académiques, nous devons distinguer l’un d’entre eux, Sherman Kent (1903-1986), qui était professeur d’histoire du XIXe siècle français à l’université de Yale à la fin des années 1930 et qui écrivit après la Seconde Guerre mondiale, passée pour lui au sein des services de renseignement, le livre Strategic Intelligence for American World Policy (Kent, 1949). Kent y donnait une définition du renseignement en trois composantes : knowledge, organization et activity. Ces trois termes conviennent encore aujourd’hui pour définir le renseignement sous diverses latitudes. Cependant, depuis le tournant des années 1990 le poids des technologies liées au numérique ne cesse de s’accentuer et il faut reconsidérer à nouveaux frais (cf. chapitre IV, ici) la définition canonique de Kent. En fait, les activités et les organisations – appelées indifféremment ici services ou agences – de renseignement sont organisées autour de la connaissance. Le terme kentien knowledge est très mélioratif. Cela est lié au fait que l’auteur demeura l’universitaire qu’il était à l’origine, bien qu’après il fût entré à la nouvelle CIA dont il fonda la doctrine analytique (cf. chapitre II, ici et chapitre IV, ici). Cependant, le renseignement comme connaissance est à l’origine un signal qui ouvre ce qui est appelé par les praticiens le « cycle du renseignement » (cf. chapitre II, ici). Ceci désigne au sein des structures du renseignement tout un processus de traitement de l’information qui transforme ce qui est à l’origine un signal brut en une connaissance qui est le résultat de l’analyse. La finalité du cycle est de produire un document d’analyse proposé à un décideur afin de lui permettre de comprendre une situation, voire de prendre une décision, y compris la décision de ne pas prendre de décision. Au fond, le renseignement est selon Yehoshafat Harkabi, ancien directeur du renseignement militaire israélien (1955-1959), une « institution de clarification de la réalité », c’est-à-dire en fait un travail sur l’incertitude, comme l’a écrit Richard Betts (Betts, 1978). Cela signifie que les services qualifiés de « secrets », de « renseignement » ou de « sécurité » sont dans des attitudes d’observation pour collecter des signaux de nature très différente afin d’essayer ensuite de les interpréter. Fondamentalement, comme nous souhaitons le démontrer dans ce court ouvrage, les dimensions informationnelle et cognitive (cf. chapitre I) font la spécificité du renseignement.

Dès lors, il est important de retenir l’avertissement du général von Clausewitz qui écrivait dans les quelques pages (livre I, chapitre VI) consacrées au renseignement de son traité sur la guerre au début du XIXe siècle :

Par renseignements, nous entendons l’ensemble de la connaissance que l’on a de l’ennemi et de son pays, le fondement donc de nos plans et de nos opérations. Que l’on songe à la nature de ce fondement, à son inexactitude et à son inconstance, et l’on saisira vite la fragilité de l’édifice militaire, le danger qu’elle représente et comment la guerre peut nous écraser sous ses décombres. […] En un mot : la plupart des renseignements sont faux, les peurs humaines donnent au mensonge et à la contrevérité une force nouvelle. En règle générale, chacun est plutôt enclin à croire les mauvaises nouvelles de préférence aux bonnes, à exagérer ce qui va mal, et les périls qui sont ainsi rapportés sont comme les vagues de la mer, refluant un moment, puis revenant toujours à la charge sans que l’on puisse en saisir la cause. (Clausewitz, 1832)


Cette leçon de prudence sur l’usage du renseignement, écrite pour le chef militaire face à la guerre, s’applique aussi parfaitement en temps de paix et particulièrement en nos temps actuels à haute densité de désinformation.







1. Cet ouvrage synthétique prend ses racines dans les cours dispensés par l’auteur depuis plus de quinze ans en master de science politique à l’université de Bordeaux, à Sciences-Po Bordeaux, à la Paris School of International Affairs et à l’École d’affaires publiques de Sciences-Po Paris. L’auteur remercie les centaines d’étudiantes et étudiants dont les questions, les remarques et les critiques lui ont permis de façonner ce « Que sais-je ? », ainsi que Floran Vadillo pour sa relecture. Gageons qu’il sera utile à un lectorat élargi.

2. J.-P. Alem, officier de renseignement lors de la Seconde Guerre mondiale, a publié en 1980 L’Espionnage et le contre-espionnage (Paris, Puf, « Que sais-je ? », 1980), plutôt axé sur les pratiques du « métier ».

3. Cf. J. M. Fontaine, Teaching Intelligence in the mid-1990s. A Survey of College and University Courses on the Subject of Intelligence, National Intelligence Study Center, 1992 ; St. Campbell, « A Survey of the US Market for Intelligence Education », International Journal of Intelligence and Counterintelligence, vol. 24, no 2, 2011, p. 307-337.





Chapitre premier
Brève histoire du renseignement



Afin de comprendre les formes sociales actuelles du renseignement et leurs effets politiques, leur historicité doit être bien connue. Effectivement, seule l’approche diachronique montre qu’il a fortement muté depuis les premières pratiques marquées par l’informalité jusqu’à l’institutionnalisation bureaucratique moderne au cœur des États contemporains.



I. – Le renseignement avant l’État

Concernant l’Antiquité, les traces écrites établissent l’existence des pratiques de renseignement, que ce soit dans le Croissant fertile, en Asie Mineure ou dans ce qui constitue aujourd’hui le Proche-Orient. L’information et la connaissance, même lacunaires et ou partielles, fondent en grande partie la capacité des groupes sociaux et des structures politiques les plus diverses (empires, monarchies, cités, tribus) à perdurer. Dès cette époque, nous constatons l’existence des trois finalités principales du renseignement qui est utilisé en politique, pour les relations extérieures et pour la guerre. Les traces écrites les plus anciennes dont nous disposons figurent dans la Bible et, recoupées avec des traces archéologiques, montrent que le renseignement a d’abord été mis au service des armées en guerre. Il s’agit d’abord de reconnaissances qui visent à informer les chefs militaires du positionnement et de l’ampleur des troupes ennemies, ensuite d’un renseignement qui accompagne les opérations militaires. Une transformation sociale majeure est à l’origine de l’apparition des deux autres formes, le renseignement extérieur (ou pré-diplomatique) et le renseignement politique. En effet le renseignement extérieur est apparu lorsque des groupes sociaux ou des structures politiques ont eu la capacité de nouer des relations avec des entités homologues. Ces relations que l’on peut qualifier, par anticipation, de pré-diplomatique supposent un certain niveau de développement politique. Elles ont largement anticipé sur la naissance de l’État moderne en Occident au Moyen Âge1. Dès l’Antiquité, les groupes sociaux et les structures politiques ont été à la recherche d’informations sur leur environnement et nous pouvons considérer que le renseignement extérieur était étroitement mêlé à l’activité prédiplomatique. Au demeurant, dans les empires multiethniques, le pouvoir central a été aux prises avec la nécessité de surveiller les populations allogènes qu’il avait soumises. Les prémisses du renseignement politique sont alors apparues : en Grèce les proxenoi au Ve siècle av. J.-C. et dans l’Empire romain, au Ier siècle apr. J.-C., les frumentarii, devenus plus tard des agentes in rebus. Avant de terminer sur la période de l’Antiquité, il faut souligner un point majeur : les pratiques de renseignement sont anciennes, mais le renseignement n’a pas connu à ces époques de processus social d’institutionnalisation, y compris au sein de certains empires pourtant bureaucratisés. Le renseignement est très longtemps demeuré une pratique informelle non centralisée et non bureaucratisée.

Indépendamment de la mise en œuvre pratique du renseignement, il faut relever qu’il a été aussi précocement l’objet de discours et de doctrine. Il n’est pas anodin que les premiers textes en la matière aient été rédigés en Chine et en Inde lorsque l’Occident était durablement silencieux. L’un des tout premiers écrits date du VIe siècle av. J.-C. Son auteur est le général chinois Sun Tzu (544-496 av. J.-C.) qui a rédigé le premier ouvrage de doctrine militaire au monde, intitulé L’Art de la guerre. Dans cette brève étude où la réflexion était tout entière fondée sur l’art d’économiser la force, le douzième chapitre était consacré à « l’utilisation des agents secrets ». À une époque où les pratiques divinatoires et magiques inspiraient la politique et le recours aux armes, Sun Tzu faisait preuve d’un profond réalisme :

Ce qu’on appelle « information préalable » ne peut pas être tiré des esprits, ni des divinités, ni de l’analogie avec des événements passés, ni de calculs. Il faut l’obtenir d’hommes qui connaissent la situation de l’ennemi. (Sun Tzu, 1972)


Il n’y avait là nulle théorie du renseignement, mais un manuel concret et réaliste à l’usage des souverains et des chefs militaires. C’est à un auteur indien postérieur que nous devons, au IVe siècle av. J.-C., l’Arthashastra, un texte aux finalités bien différentes. Il s’agit là d’un traité politique, conseillant presque à chaque page au souverain l’emploi d’informateurs et d’espions. Pour Kautilya, aucune action politique n’est envisageable sans l’emploi d’agents particuliers. Son apport est d’avoir mis par écrit très tôt la multiplicité de ces agents : des espions, des agents d’influence, des saboteurs, mais aussi des provocateurs et des assassins. Ce traité marqué par un profond réalisme politique laisse de côté toute prescription morale ou religieuse pour préconiser l’efficacité.

La réflexion occidentale est bien plus tardive et nettement moins riche : nous trouvons chez Machiavel (Le Prince, 1532) et chez Hobbes (De Cive, 1642) des prescriptions pour l’usage d’informateurs et d’espions. La période qui s’étend entre le haut Moyen Âge et la fin de la période moderne a été le cadre d’une transformation importante car des États modernes se sont entretemps formés, les relations entre eux, mais aussi entre ceux-ci et d’autres unités politiques ont connu une très grande croissance. Ainsi un premier système international s’est-il formé et l’activité diplomatique n’a cessé de se développer2. C’est dans ce contexte que le renseignement diplomatique a accompagné l’intensification de l’activité diplomatique. Le diplomate français François de Callières écrivait dans un traité de diplomatie qui connut un grand succès en Europe, De la manière de négocier avec les souverains (1716) : « On appelle un Ambassadeur un honorable Espion ; parce que l’une de ses principales occupations est de découvrir les secrets des Cours où il se trouve3. » Nombreux sont les travaux, portant sur toute la période antérieure et postérieure, montrant qu’au-delà de leur fonction de représentation, les diplomates européens ont effectivement utilisé tous les moyens illégaux à leur disposition pour collecter de l’information. Pour ce qui était des pratiques, il n’y avait pas de distinction nette entre celle des diplomates et celle des « espions ». Dans les unités politiques du sud de l’Europe, nous avons même assisté à un début de bureaucratisation et de centralisation de l’activité de renseignement. À Pise, à la croisée des XIIIe et XIVe siècles, un ufficiale sopra le spie et un soprastante alle spie furent créés. Des deputati super spiis furent institués à Florence au début du XIVe siècle. En 1613, dans le royaume catholique espagnol, un office nouveau fut créé, l’espia mayor (grand espion). Celui-ci était en relation directe avec le Conseil d’État, l’organe d’élaboration de la politique étrangère au service du souverain. Mais cette première institutionnalisation historique du renseignement dans ces unités politiques de natures diverses ne fut pas durable, les structures ayant assez rapidement disparu. Le renseignement est demeuré une pratique informelle et non institutionnalisée dans les siècles suivants. Au demeurant, tout au long de cette époque le renseignement politique a perduré : assuré souvent par les proches ou les familiers des souverains, il visait à s’assurer des fidélités et à prévenir des trahisons dans la société politique aristocratique. Il a rarement donné lieu à la création de corps spécialisés, par exemple des embryons de police politique surveillant l’opinion naissante, comme ce fut le cas, très atypique, dans la lieutenance générale de police de Paris sous Louis XV.





II. – La formation du renseignement « moderne » au XIXe siècle

L’État, cette unité politique très originale, a émergé en Europe au Moyen Âge afin de pouvoir conduire la guerre. Le registre de la force est effectivement crucial dans la sociogenèse de l’État. Cette dernière approche permet de montrer que l’État est une forme sociale et politique essentiellement dynamique. Or, à cet égard le XIXe siècle a été un nexus : c’est le temps de l’émergence des grandes théories critiques libérales de l’État, mais aussi celui de la modernisation du renseignement, qui s’est traduite par la création des services secrets. Ce que nous appelons « l’État secret » s’est alors formé (Laurent, 2009).

À la fin du XIXe siècle, les conquêtes coloniales étant achevées, l’Europe est le centre du monde pour la dernière fois de son histoire. Les États-nations coloniaux qui se sont formés en s’appuyant sur les nationalismes de puissance forment un système international au sein duquel des alliances antagonistes entrent dans une forte compétition. Au cours des dernières décennies du siècle, les dépenses militaires augmentent de moitié. L’antagonisme entre les États est aussi nourri par le renseignement qui atteint un stade de développement nouveau : trois caractéristiques manifestent sa modernité. En premier lieu, le renseignement s’institutionnalise : des « bureaucraties secrètes » (Dewerpe, 1994) sont construites. Elles ne sont pas temporaires comme auparavant, mais permanentes : bien qu’elles aient souvent changé de nom, elles n’ont jamais disparu. En second lieu, les services de renseignement internes et externes qui voient le jour servent le pouvoir exécutif à haut niveau et mettent en place une organisation centralisée de l’information. Enfin, ils apparaissent en temps de paix et ne sont pas liés à la préparation circonstancielle d’une campagne militaire. Cette modernité du renseignement manifeste l’avènement de ce que nous appelons l’« État secret ».

Cette entrée dans la modernité du renseignement s’est déroulée en deux temps, ce sont d’abord les grandes puissances à partir de milieu du XIXe siècle qui ont été concernées, puis les puissances de second rang au début du XXe siècle. L’Autriche est le premier État au monde à avoir créé un service de renseignement moderne avec l’Evidenzbureau en 1850. Puis la Russie se dota en 1863 d’un état-major général permanent dont le premier département (otdel) avait la charge du renseignement. Pour faire face au danger terroriste anarchiste, la monarchie russe créa en 1881, après l’assassinat d’Alexandre II, une police politique, l’Okhrana. Le passage à la modernité du renseignement en France est issu de la défaite militaire de 1870. Dans l’ample réorganisation militaire qui suivit, l’État se dota, sous le nom de « section de statistique », d’un service de renseignement en 1871 et d’un « 2e bureau » au sein du nouvel état-major permanent en 1874. L’État impérial allemand spécialisa une branche de son état-major général (Generalstab) sur le renseignement, appelée Abteilung IIIb en 1889. Au Royaume-Uni, le mouvement fut nettement plus tardif que sur le continent. L’armée des Indes avait créé en son sein en 1878 l’Indian Intelligence Branch at Simla et l’Amirauté avait constitué en 1883 le Foreign Intelligence Committee. Cependant ces innovations échappaient à toute centralisation. Celle-ci ne fut acquise qu’en 1909 lorsque, face à la menace allemande, le Committee of Imperial Defence décida la création d’un secret service bureau comprenant un Home Department et un Foreign Department. En matière de renseignement policier, la Metropolitan police avait créé en 1887 une special branch. Quant aux États-Unis, ils ont connu un processus d’institutionnalisation du renseignement lorsque l’Office of Naval Intelligence fut créé en 1882, puis en 1885 une Military Intelligence Division au sein de l’armée. Mais l’absence d’un ministère de la Guerre a empêché toute forme de centralisation et différé la modernisation du renseignement jusqu’à la Seconde Guerre mondiale, après l’attaque japonaise en 1941. Le contraste est net avec les puissances européennes de second rang qui au début du XXe siècle ont, quant à elles, franchi ce cap : le royaume d’Italie en 1900 par la création de l’Ufficio I, le royaume de Belgique avec la naissance de la 2e section de l’État-Major général de l’armée en 1911, enfin le royaume des Pays-Bas l’année suivante par la formation du Studiebureau Vreemde Legers. En se dotant de tels services, ces petites puissances rejoignaient le mouvement de modernisation du renseignement européen.





III. – La croissance de « l’État secret » et du renseignement stratégique pendant la Guerre froide

Au cours de la Guerre froide, les États secrets des principales puissances ont connu plusieurs fortes mutations. La première transformation est liée à celle du contexte informationnel dans lequel les agences de renseignement ont opéré. L’évolution des moyens de communication après la guerre a eu pour résultat l’accroissement considérable des stocks d’information librement accessibles. Les structures de renseignement ont finalement très tôt été aux prises avec les enjeux de traitement de l’information d’un point de vue quantitatif et qualitatif, bien avant l’ère numérique. Face à cela, les États-Unis ont inventé à partir des années 1950 « l’analyse », résultat de l’utilisation des sciences sociales dans la transformation de l’information pour produire du renseignement. Les deux autres transformations ne sont pas contextuelles, mais procèdent de décisions de nature politique prises par les services ou par leurs tutelles. En premier lieu, les services ne se sont plus contentés de collecter de l’information pour produire du renseignement à usage de leurs autorités, ils se sont impliqués dans le champ informationnel en lançant des opérations – propagande et intoxication – auparavant conduites par les armées pendant les guerres. Cette dimension de l’activité des services de renseignement n’existait pas jusqu’alors en temps de paix. Enfin, les organisations de renseignement ont joué un rôle nouveau en concevant des opérations clandestines en dehors de leur territoire, une dimension de leurs activités qui n’existait pas lors de la création des services. Ces opérations ont été de natures très diverses, touchant à des enjeux économiques, scientifiques, culturels ou politiques. Les savoir-faire acquis lors de la Seconde Guerre mondiale ont été réutilisés en temps de paix, ouvrant la voie à un très net élargissement de l’activité générale des services : à la collecte de l’information pour produire du renseignement s’est ajoutée l’action subversive en territoire étranger. En outre, le système international a considérablement changé avec l’apparition de nouveaux États : en 1948, cinquante-huit États signaient la charte des Nations unies, en 1991 l’ONU recensait cent soixante-six États membres. Enfin les acteurs non étatiques se sont également multipliés. Le système international a été fortement modifié par l’augmentation des flux (économiques, culturels, etc.) et des interactions entre un nombre croissant et diversifié d’acteurs. Dans les pays dotés de services de renseignement extérieurs et aspirant à la puissance s’est alors manifesté un besoin en matière de renseignement qui n’était plus seulement d’ordre militaire ou politique sur les enjeux aux frontières ou à l’échelle régionale, mais un renseignement dit « stratégique » englobant tous les acteurs et les secteurs de la vie nationale et internationale. Les compétences et les perspectives militaires et policières étant pour cela insuffisantes, nous avons assisté à la construction aux États-Unis et en URSS des services de renseignement stratégique comme la CIA ou le KGB, composés majoritairement de civils et rattachés au niveau le plus élevé du pouvoir exécutif.
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