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« La prospérité de l’Amérique passera par la cybersécurité. »

Barack Obama, président des États-Unis,
discours à la Maison-Blanche, 29 mai 2009.




« La confiance est à la base de la paix et de l’amitié entre les peuples. A fortiori entre des nations alliées. Si nous procédons comme si la fin justifiait les moyens, si nous faisons tout ce qui est techniquement possible, nous entamons la confiance. Et semons la méfiance. En définitive, il y aura moins, et certainement pas plus, de sécurité. »

Angela Merkel, chancelière d’Allemagne,
discours au Bundestag, 29 janvier 2014.




« Le petit Xavier aurait-il envie de pirater l’homme que vous êtes aujourd’hui ?

– Sûrement. Autant ça ne m’énerve pas de pirater. Autant je serais comme un fou si je me faisais pirater […]. Vous avez trouvé mon cauchemar. »

Xavier Niel, fondateur de Free,
interview dans Society, 27 mai 2016.




Introduction


L’écrivain George Orwell annonçait dès 1949 dans son roman 19841 l’instauration à venir de la société de surveillance. C’est le 7 juin 2013 que l’opinion publique mondiale a saisi l’actualité de ce récit d’anticipation. Ce jour-là, The Guardian2 et The Washington Post3 révèlent l’existence du programme Prism : l’espionnage à grande échelle conduit depuis 2007 par une agence de renseignement des États-Unis, la National Security Agency (NSA)4. Ses agents ainsi que ceux de la police fédérale, le FBI, ont accès aux serveurs de neuf géants étatsuniens de l’Internet (AOL, Apple, Facebook, Google, Microsoft, PalTalk, Skype, Yahoo! et YouTube) pour y consulter les courriels, vidéos, fichiers informatiques et autres détails de la navigation des internautes sur la Toile. À ce stade, ce dispositif semble concerner les utilisateurs installés hors du territoire des États-Unis. Ainsi débute ce qui deviendra l’« Affaire Snowden », du nom d’Edward Snowden, qui travaillait comme informaticien au sein du cabinet Booz Allen Hamilton, un sous-traitant de la NSA. Il a fourni aux journalistes la masse des documents originaux permettant d’étayer leurs accusations d’espionnage généralisé, avec la participation des entreprises de la Silicon Valley. Le sujet devient plus critique pour Washington lorsque l’hebdomadaire allemand, Der Spiegel5, affirme le 23 octobre 2013 que le téléphone mobile personnel de la chancelière Angela Merkel est écouté en direct par les grandes oreilles étatsuniennes. En juin 2015, le site Wikileaks révélera que c’est aussi le cas de trois présidents français : Jacques Chirac, Nicolas Sarkozy et François Hollande.

Avec ces annonces, l’opinion comprend que ces services qu’elle utilise quotidiennement dans sa vie personnelle et professionnelle sont des mémoires exhaustives de ses faits et gestes. En combinant les données de localisation d’un téléphone ou d’un ordinateur, l’historique de sa circulation sur le Net, ses contacts, ses écrits dans sa messagerie et sur les réseaux sociaux (Facebook, Instagram, LinkedIn, Pinterest, Twitter, WhatsApp…) ainsi que le détail de ses transferts financiers, son existence fait l’objet d’une cartographie complète et mise à jour en continu. Dans une société globalisée où les alliés politiques peuvent être également des concurrents commerciaux, dans une géopolitique de plus en plus complexe où les alliances sont plus que jamais évolutives, la capacité à connaître l’information détenue par son interlocuteur constitue un avantage stratégique déterminant qui permet de conserver son avance ou de rattraper son retard, autant que possible à l’insu de ses partenaires diplomatiques, économiques ou militaires.

Dans ce théâtre d’ombres, les anciens clivages s’estompent : l’outil de renseignement militaire informe des comités de direction d’entreprises, des sociétés commerciales collectent des données au profit des états-majors ou de cabinets ministériels, des ordinateurs personnels sont utilisés par des employés pour se connecter aux serveurs de leur entreprise ou de leur administration au risque de les contaminer involontairement…

Captation d’informations sur la vie privée, surveillance des sites visités, maîtrise de l’intégrité des données stockées, prise de contrôle ou altération des systèmes d’information d’une organisation, usurpation d’identité, détournement des flux financiers et piratage des messageries… voici donc résumés les grands enjeux de la sécurité numérique, qui progresseront au fur et à mesure que se déploieront les usages mobiles d’Internet et que la population des internautes augmentera. De l’enfant qui fait ses premiers pas sur le Net au PDG qui utilise des serveurs informatiques pour faire fonctionner son activité en passant par les forces armées, chacun est dorénavant concerné par cette activité cybernétique qui suscite des attaques, des ripostes et des tentatives de protection technologiques. Ce champ de bataille est par essence planétaire et voit s’affronter des intérêts de puissance protéiformes. Pouvoirs politiques, acteurs économiques ou militaires sont tour à tour dans la posture de l’agresseur et de l’agressé avec – fait nouveau – la participation d’individus isolés ou de militants désireux de défendre leur cause sur cette scène mondiale.

Dans ce monde-là, les industriels du numérique ont des capacités d’action, notamment financières, comparables à celles d’un État souverain6. La cybersécurité devient alors la condition nécessaire du développement de nos sociétés modernes. Au détriment, souvent, du droit individuel à la vie privée et d’une certaine pratique de la liberté.
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5. J. Appelbaum, H. Stark, M. Rosenbach, J. Schindler, « Kanzler-Handy im US-Visier ? Merkel beschwert sich bei Obama », Der Spiegel, 23 octobre 2013.

6. N. Arpagian, « Quels États peuvent encore rivaliser avec les Géants du Net ? », Les Échos, 10 août 2017.





CHAPITRE PREMIER
Définition et historique de la cybersécurité





I. – Cybersécurité : de quoi parle-t-on ?

La création du mot « cybernétique » revient à un professeur au Massachusetts Institute of Technology (MIT), Norbert Wiener, qui, dans un ouvrage de 1948, désigna par ce vocable le « champ entier de la théorie de la commande et de la communication, tant dans la machine que dans l’animal »1. Il l’a construit à partir du grec kuberneïn, qui signifie « diriger ». C’est plusieurs décennies plus tard, en 1984, que l’auteur de science-fiction William Gibson utilise le terme de cyberespace dans son roman Le Neuromancien. Il s’agit d’une trilogie qui a pour personnage central un voleur de données. Celui-ci est en mesure d’établir des connexions entre son esprit et un réseau mondial reliant entre eux des ordinateurs.

Peu à peu, le préfixe cyber- va participer ainsi à la construction de nouveaux substantifs relatifs à cette société de l’information qui a vu le jour à compter de la fin du XXe siècle. La cybersécurité va donc concerner les usages défensifs et offensifs de ces systèmes d’information qui irriguent désormais nos organisations modernes. Elle prend en compte les contenants, c’est-à-dire les moyens techniques (réseaux informatiques, téléphoniques, satellitaires…) utilisés pour l’échange de données, qui peuvent faire l’objet d’opérations d’infiltration, d’altération, de suspension voire d’interruption, comme les contenus, c’est-à-dire l’ensemble des informations qui circulent ou sont stockées sur des supports numériques (informatique industrielle, site Internet, bases de données, messageries et communications électroniques, transactions dématérialisées…).

La cybersécurité porte aussi bien sur la protection et l’attaque d’équipements informatiques (la guerre pour ou contre l’information), afin de les surveiller ou d’en prendre le contrôle, que sur les renseignements disponibles sur la Toile (la guerre par l’information), avec de possibles atteintes à la réputation, le vol de données sensibles, des actions de piratage numérique et autres campagnes de dénigrement.

Ce théâtre d’opérations consacre le principe de la guerre asymétrique, où les parties prenantes n’ont plus nécessairement la même nature juridique ni a priori la même puissance : des États peuvent être attaqués par des militants isolés, des sociétés commerciales être visées par des services de renseignements gouvernementaux ou la cible de compétiteurs indélicats, des particuliers mis en cause par d’autres personnes privées. Sur ce terrain numérique, la taille des budgets de communication et de sécurité informatique ne garantit pas l’avantage.

L’imagination, la créativité et la maîtrise technique des pirates informatiques sont capables de contourner bien des systèmes de sécurité établis. La logique de guérilla joue à plein : des activistes parviennent à harceler – et finalement à mettre en difficulté – des adversaires disposant de moyens substantiels (entreprises, administrations, forces armées…). Et le champ des menaces possibles est aussi vaste que la présence grandissante des technologies de l’information et de la communication dans les structures administratives, économiques, commerciales, financières, industrielles, médicales ou militaires. Auxquelles s’ajoutent nos usages personnels qui sont de plus en plus numérisés (blogs, messageries instantanées, télédéclarations fiscales, réseaux sociaux…).

L’actuel réseau Internet puise son origine dans le souhait exprimé dès 1962 par les autorités étatsuniennes, notamment l’Advanced Research Project Agency (ARPA), l’agence gouvernementale spécialisée en R&D (Recherche & Développement) technologique, de disposer d’un système de communication qui résisterait à une attaque nucléaire massive émanant de l’Union soviétique. C’est l’université de Californie-Los Angeles (UCLA) qui élabore ainsi à partir de 1969 le réseau Arpanet, dont l’Internet contemporain n’est qu’un prolongement. Sur ce terrain de l’innovation, la France n’est pas en reste puisqu’en 1971, l’ingénieur en informatique Louis Pouzin pilote le projet Cyclades, qui relie alors 25 ordinateurs installés en France, en Italie et au Royaume-Uni afin de permettre à des chercheurs de collaborer à distance. Pour ce faire, il met au point le premier réseau mondial dit « à commutation de paquets », fondé sur la technique du datagramme, encore employée sur le Net. Intéressés par ce savoir-faire, les universitaires Vinton Cerf de l’UCLA et Robert Kahn de l’ARPA s’en servent largement pour bâtir, à la fin 1973, leur premier protocole de communication (TCP/IP).

Cyclades fonctionne jusqu’en 1979, mais ce programme n’est pas jugé prioritaire par le gouvernement français. Et faute de moyens financiers suffisants, il est finalement abandonné, laissant aux États-Unis la possibilité d’investir pleinement ce secteur d’avenir… Avec une constante depuis cette époque : sa construction sous la forme d’une toile (en anglais, web) d’araignée. Soit un maillage qui ne connaît pas de point central et permet à l’information de circuler même si le réseau est partiellement détruit.

Comme les générations d’outils de communication qui l’ont précédé, Internet a suscité et suscite encore des comportements ambivalents : d’une part, des détournements variés de la part de surdoués de l’informatique pour passer outre les sécurités ou monter des escroqueries, et d’autre part, une surveillance attentive des autorités gouvernementales qui interviennent très tôt dans l’histoire du réseau des réseaux. Rappelons ici que la France s’est dotée dès 1915 d’une Section de contrôle télégraphique afin d’inspecter les correspondances postales et télégraphiques en provenance, à destination ou transitant par son territoire. Quant aux pirates du téléphone, ils commencent à sévir dès les années 1960. Tel ce John Draper qui s’aperçoit que le sifflet offert avec les céréales Capt’ain Crunch émettait opportunément une tonalité de 2 600 mégahertz. Les centraux téléphoniques d’alors l’interprétaient comme une consigne de ne pas facturer l’appel. Les blue boxes – ces boîtiers électroniques permettant de stopper la facturation des télécommunications à l’insu des opérateurs – ont longtemps été le cauchemar des compagnies de téléphone étatsuniennes.

Avec sa diffusion croissante parmi la population, Internet ne pouvait certainement pas faire exception. Ainsi, les États ont chacun opté pour des dispositifs de contrôle ou de filtrage des communications numériques. Tant pour anticiper de possibles agressions que pour porter des coups à leurs adversaires. Fait nouveau sur cette nouvelle scène géopolitique : les entreprises y jouent un rôle comparable à celui qui était dévolu jusqu’alors à des pays. Gestion des identités des internautes, cryptomonnaies, réseaux sociaux, services mondiaux de messagerie, conditions générales d’utilisation applicables à l’échelle internationale… Avec leur puissance financière, la masse de leurs utilisateurs, et leur savoir-faire technologique, les géants du numérique sont désormais des acteurs politiques à part entière.





II. – Pas de moyens de communication sans contrôle des États

Selon l’Union internationale des télécommunications (UIT), le monde compte en janvier 2022 quelque 4,9 milliards d’internautes – avec une hausse de 17 % entre 2019 et 2021 due à la mise en place de nouveaux services à distance à l’occasion de la pandémie de Covid-19. La connexion au réseau devenant une priorité, notamment avec les smartphones.

Cet accès à la technologie bouleverse l’équilibre des forces en présence sur la Toile. En 2021, la Chine a dépassé le milliard d’internautes, ils étaient 830 millions en Inde et 134 millions au Brésil. Autant de données factuelles que la réalité géopolitique ne pourra longtemps ignorer. Notamment en ce qui concerne la gouvernance future de l’Internet.

L’apparition de moyens modernes de communication a systématiquement été accompagnée par la mise en place d’organes étatiques de surveillance. Ainsi, les États-Unis et la Grande-Bretagne ont-ils signé, dès 1943, un accord de coopération destiné à venir à bout des mécanismes de cryptographie utilisés par les Allemands avec leur machine Enigma. Leur réussite en la matière les incite, quatre ans plus tard, à élaborer un pacte baptisé UKUSA (United Kingdom-USA) qui donne par la suite naissance au réseau Échelon. Son rôle ? Surveiller les communications téléphoniques, les télécopies et désormais les courriers électroniques. Pour couvrir l’ensemble de ces moyens de correspondance, les États membres dudit réseau (parmi lesquels, outre les deux fondateurs, se trouvent le Canada, l’Australie, la Nouvelle-Zélande, l’Allemagne ou la Turquie) emploient une large gamme d’outils technologiques : un maillage de stations satellitaires, des bretelles placées sur des câbles sous-marins de télécommunications…

Une fois ces capteurs installés, des outils ad hoc sont utilisés en fonction de chaque type de support : logiciels de reconnaissance vocale, lecteurs optiques, dispositifs d’extractions de données et d’évaluation de contenus. La règle appliquée ici est simple : on écoute tous les échanges et on tâche d’y repérer les messages intéressants. Bien évidemment, la marque d’intérêt évolue en fonction du contrôleur. Certains privilégient les informations politiques, d’autres se montrent surtout attentifs aux renseignements économiques ou commerciaux.

Qui contrôle les critères de recherche détient donc un pouvoir considérable. Dans le cas d’Échelon, des pays comme la Turquie ou l’Allemagne ne peuvent que formuler des requêtes auprès des États à l’origine du réseau. Ces derniers sont donc informés des sujets de préoccupation de Berlin et Ankara, et peuvent même sélectionner l’information qui leur est adressée – avantage stratégique tout à fait conséquent.

Étant donné le nombre croissant d’informations que les entreprises, les individus et les administrations placent au quotidien dans des bases de données et échangent sur la Toile, on comprend aisément que les États ne peuvent renoncer à exercer leur autorité sur ces territoires numériques. Ils doivent d’autant plus donner de la voix et se placer sur le terrain de la sécurité nationale qu’ils sont souvent des joueurs de poids moyen, voire léger, en ce qui concerne leur capacité d’intervention financière. Début 2022, la capitalisation boursière des entreprises rassemblées sous l’acronyme GAFAM (Google/Alphabet, Amazon, Meta/Facebook, Apple, Microsoft) dépasse les 10 000 milliards de dollars. Soit le 3e pays dans le classement mondial par PIB. Avec en outre des endettements nuls et des liquidités financières immédiatement mobilisables.

Pour rester un interlocuteur crédible, les États démocratiques doivent par conséquent jouer la carte de la collaboration avec leurs champions nationaux. C’est ce qu’a annoncé très clairement Barack Obama dans un discours du 29 mai 20092, dans lequel il indique que l’infrastructure numérique du pays doit être traitée pour ce qu’elle est, c’est-à-dire un « bien stratégique national » (a strategic national asset), sa défense devant être considérée comme une priorité de sécurité nationale. Pour ce faire, sans doute davantage encore que dans les autres activités économiques, le président Obama annonce une montée en puissance des collaborations à conduire entre acteurs publics et privés. Et donc une association de plus en plus étroite entre les sphères politiques, économiques et militaires. Alors PDG de Yahoo!, Marissa Mayer reconnaît volontiers en 2013 que, pour son entreprise, « désobéir à la NSA serait comme un acte de trahison3 ». Et de son côté, Barack Obama monte au créneau pour défendre les poids lourds californiens du Net. Ainsi dans une interview de février 2015 au site spécialisé Recode.net, il déclare : « Nous avons possédé Internet. Nos entreprises l’ont créé, l’ont étendu, l’ont perfectionné, de telle manière qu’ils [les Européens, ndlr] ne peuvent pas lutter4. »

En Russie, on trouve une autre illustration de cette implication de l’appareil d’État dans la sécurisation, en l’espèce la surveillance des réseaux de communication. En février 2008, Leonid Reiman, alors ministre chargé des Télécommunications, signe un décret qui oblige les fournisseurs d’accès à Internet et tous les opérateurs privés de téléphonie installés dans la Fédération de Russie ainsi que dans plusieurs pays de la Communauté des États indépendants (CEI) de connecter leurs serveurs sur la base Sorm. La gestion de celle-ci relève directement de l’organe policier héritier du KGB, le FSB. Ainsi, le service de renseignements intérieur dispose en temps réel des moyens de contrôler les communications téléphoniques et Internet qui circulent dans sa zone d’influence.

Là encore, c’est au nom de la sécurité qu’une telle surveillance est imposée aux opérateurs commerciaux… et accessoirement à leurs clients. Idem quand Moscou et Pékin imposent l’hébergement sur leur sol des données personnelles de leurs ressortissants présentes chez les sociétés du Net.





III. – Des pirates désintéressés aux mafias du Net

Les premiers pirates technologiques qui, à partir des années 1980, affrontèrent les équipes de R&D des plus grands conglomérats industriels, comme l’américain AT&T, cherchaient avant tout la performance, la satisfaction d’être parvenu, seul ou avec des moyens limités, à traverser les protections établies par des ingénieurs chevronnés – voire des militaires surentraînés à défendre la Nation. Un sens du défi nourri par des ego souvent très développés et par cette particularité du monde numérique qui veut que l’expertise ne soit pas nécessairement liée à l’âge, à un diplôme ou à l’ampleur de l’expérience professionnelle.

Le Californien Kevin D. Mitnick, né en 1963, est considéré comme l’un des premiers pirates informatiques à avoir déployé ses « talents » à grande échelle. Son activité favorite ? Entrer dans les systèmes informatiques d’institutions comme la compagnie de téléphone Pacific Bell ou le Pentagone. À chaque fois, il finit par se faire prendre et séjourne quelques mois en prison.

Les principaux chefs d’accusation concernent les intrusions et non un vol d’argent, sa démarche étant essentiellement fondée sur la prouesse technologique. Persistant à mener ses effractions numériques à travers les États-Unis, il est condamné, en 1995, à cinq ans de prison. Il détient même, un temps, le « privilège » d’être sur la liste des criminels les plus recherchés (most wanted criminals) établie par le FBI. Ces années de cavale, son désintéressement et son statut de pionnier du piratage ont conduit à le transformer en personnage mythique de la communauté d’Internet, au point d’en faire aujourd’hui un auteur à succès5 et un consultant recherché. Comme pour parfaire la légende, c’est grâce à la collaboration d’un pirate repenti, Tsutomu Shimomura, que la police parvient à l’interpeller. Sorte de duel au sommet par écrans interposés.

Les années 2000 marquent la fin de ces as de l’informatique agissant pour la seule beauté du geste. Les pirates visent désormais des buts militants ou nettement mercantiles. Les réseaux numériques leur servent dès lors à conduire des opérations d’influence pour diffuser leurs idées et mener des campagnes de mobilisation de l’opinion publique, voire à capter les richesses d’autrui (argent, données…). Ainsi, sous l’appellation générique « Anonymous », des militants isolés ou coalisés sans forcément se connaître personnellement utilisent l’informatique et les réseaux sociaux pour conduire par le biais du Net des opérations de communication sur des thématiques variées : dénonciation de la pédophilie, défense de la liberté d’expression, stigmatisation de régimes autoritaires…





IV. – Vers une internationale de la cybercriminalité

La fluidité des systèmes d’information a aboli les frontières physiques et permet de mener des actions criminelles sur le Net. Les fournisseurs de ces outils informatiques proposent leurs services sur l’ensemble du globe. Et se jouent de la territorialité des règles de droit. Il faut alors conduire des interventions d’envergure sur des territoires très vastes. Par exemple, en novembre 2021, Interpol a procédé à l’opération Haechi-II qui a mobilisé simultanément des services de police dans une vingtaine de pays, permettant plus d’un millier d’interpellations6. Le réseau visé avait mis en place une gamme complète d’activités criminelles (arnaques, fraudes en ligne, paris illégaux…).

Une affaire à l’image de la cybercriminalité moderne : une cible internationale, une équipe limitée de malfaiteurs, des usages variés (hameçonnage, pourriels, rançongiciels…), des solutions largement automatisées. Le monde devient donc une échelle naturelle pour appréhender la cybermenace. Toutes les entités connectées au réseau (collectivité, particuliers, entreprises, institutions étatiques ou forces armées…) constituent potentiellement des cibles dignes d’intérêt. L’ampleur des moyens déployés démontre sans peine que tout ce qui est accessible en passant par les réseaux peut faire l’objet d’une intrusion, d’une captation et ultérieurement d’une utilisation malintentionnée. Un état de fait qui doit faire prendre conscience aux internautes, que ce soit durant leur temps libre ou à leur travail, qu’ils sont autant de cibles en puissance. Sans verser dans une paranoïa paralysante et finalement peu utile, il convient néanmoins de promouvoir une mise en garde et des réflexes de précaution qui permettent une circulation paisible sur la Toile.

Sur Internet, que l’on soit étudiant sans le sou ou cadre prospère, habitant en pleine ville ou dans la plus reculée des campagnes, notre patrimoine informationnel est également exposé. C’est aussi le cas des entreprises, où les PME-PMI sont des victimes potentielles au même titre que les multinationales les plus renommées. Les petites sociétés qui œuvrent comme sous-traitant d’un grand groupe servent de plus en plus de porte d’entrée pour les pirates : plus facilement accessibles car souvent moins équipées en matière de sécurité, elles permettent d’infecter le système d’information de leurs clients. Ainsi, la taille de la structure, son éloignement géographique ou sa langue de travail ne sont pas sur la Toile des protections efficaces ni des immunités durables.

L’origine d’une attaque ne peut que rarement être établie avec certitude et le fait de localiser les ordinateurs d’où sont parties les attaques ne signifie pas que ceux-ci aient été utilisés avec l’accord de leurs propriétaires légitimes ou l’assentiment des autorités de l’État en question. Au fur et à mesure que le « savoir-faire » numérique criminel se propage et que les équipements informatiques sont de plus en plus accessibles, les pays émergents s’en saisissent. La perspective de gains importants et le relatif sentiment d’impunité lié à la faiblesse de la coopération judiciaire internationale en la matière sont de réels encouragements pour de futurs cyberdélinquants, à qui s’ouvre un marché potentiellement mondial.





V. – Quel droit international pour la cybersécurité ?

C’est au Conseil de l’Europe que l’on doit le principal texte de dimension réellement internationale en matière de criminalité numérique. En effet, la convention de Budapest du 23 novembre 2001 sur la cybercriminalité a suscité l’adhésion de 66 États, principalement les membres de cette organisation7. En Europe, seule l’Irlande ne l’a toujours pas ratifiée en 2022. Nombre de démocraties comme la Pologne, la Suisse, l’Autriche, la Suède ou l’Espagne ont mis de longues années avant de se décider à l’inclure dans leur cadre juridique national. Les rédacteurs de ce texte insistent notamment dans le préambule sur « le risque que les réseaux informatiques et l’information électronique soient utilisés pour commettre des infractions pénales et que les preuves de ces infractions soient stockées et transmises par le biais de ces réseaux ». Ainsi, le Conseil de l’Europe considère-t-il que la cybercriminalité constitue une menace pour la démocratie et les États de droit. La France et les États-Unis l’ont ratifié depuis 2006. Tandis que la Russie n’a toujours pas jugé utile d’y apposer sa signature.

Pourtant, dès 1982, l’Organisation pour la coopération et le développement économiques (OCDE) avait pressenti la nécessité prochaine pour les États de prévoir dans leurs corpus juridiques nationaux des incriminations relatives aux infractions commises en mettant à contribution l’informatique. Et dans les années qui suivirent, les juristes ont commencé à réfléchir aux conséquences des délits informatiques8. En septembre 1995, le Conseil de l’Europe a ainsi recommandé une harmonisation des dispositifs de collecte de preuves entre ses membres. En effet, le principe même d’un traitement judiciaire de telles attaques suppose que magistrats et services de police s’appuient sur des éléments indiscutables. Or, dans un monde numérique où les supports sont copiables et modifiables à l’envi, la question de l’intégrité des documents (textes, images, films ou sons) sort de la seule technique informatique pour devenir un enjeu du respect des règles démocratiques et judiciaires.

Le caractère éminemment international des communications électroniques amènera l’Europe à instaurer une coopération pénale contre la cybercriminalité. Notamment en permettant que, sur ces thèmes, les policiers des États membres puissent saisir directement Europol par le biais de commissions rogatoires pour des affaires se déroulant sur le territoire de l’Union. Ce qui reste plus rapide que le processus classique qui emprunte les voies diplomatiques ou judiciaires. Depuis le 1er janvier 2013, le Centre européen de lutte contre la cybercriminalité (EC3)9, installé à La Haye, au sein d’Europol, a précisément vocation à intensifier la coopération des services de police des États membres pour rendre plus réactive et efficace la riposte contre le cybercrime.

Hors de cette « exception » européenne, la lutte contre la cybercriminalité pâtit encore trop souvent de la lenteur des procédures de coopération internationale. Là où quelques minutes suffisent à un internaute pour déplacer d’un continent à l’autre l’hébergement de son site crapuleux, il faut des semaines et une maîtrise fine des arcanes administratifs à un magistrat ou un policier désireux de solliciter ses homologues à l’étranger. Là encore, le temps judiciaire est loin de correspondre au temps technologique… On constate ainsi que des délinquants ont dès lors un intérêt manifeste à mener leurs escroqueries sur plusieurs pays, en prenant soin de voler peu d’argent, par exemple, à chacune de leurs victimes. Isolément, cela apparaîtra aux yeux du magistrat comme de petits préjudices et il est vraisemblable qu’il ne traitera pas en priorité ce dossier venant de l’étranger. Au total, en accumulant ainsi les petits détournements, le voleur disposera d’un vrai pactole tout en limitant le risque d’être poursuivi.

En février 2010, lors du Forum de Davos, le secrétaire général de l’Union internationale des télécommunications (UIT), Hamadou Touré, a suggéré l’établissement d’un traité international sur la cybersécurité. Celui-ci reposerait sur trois principes. D’une part, les États devraient se doter des moyens de prémunir leurs concitoyens contre les cyberattaques. Ensuite, ils s’interdiraient d’abriter ou de protéger des cyberterroristes sur leur territoire. Enfin, ils renonceraient à lancer des attaques à destination d’un autre pays. Si on ne peut que partager a priori l’esprit généreux de la proposition de ce responsable des Nations unies, ses aspects opérationnels semblent beaucoup plus aléatoires. D’autant qu’elle reprend pour l’essentiel les termes de la Déclaration faite le 10 décembre 1997 par les ministres de l’Intérieur et de la Justice des pays du G8. Elle portait déjà en principe fondateur la règle selon laquelle « il n’y aurait aucun refuge pour ceux qui fraudent grâce aux technologies de l’information ». Vingt ans plus tard, le 13 mai 2017, le communiqué final du Sommet des ministres des finances du G7 appelle de ses vœux un « engagement à mener une lutte commune contre la menace croissante des cyberattaques internationales10 ». Le passage à la pratique semble encore difficile.

En effet, il n’existe pas de réel consensus international sur la cybersécurité et, in fine, nombre de gouvernements regardent avec intérêt ces technologies qui permettent de porter des coups à leurs adversaires, sans que leur responsabilité juridique puisse être engagée avec certitude. Si on peut démontrer l’origine d’une attaque militaire classique, avec interventions de soldats et d’équipements lourds, il en va autrement de ces campagnes d’assauts informatiques qui paralysent les systèmes d’information d’un pays ou d’une entreprise, voire qui prennent la forme de mobilisation médiatique de grande ampleur sur les réseaux sociaux à travers le Web planétaire.





VI. – Cyberguerre et cyberterrorisme

Internet employé comme une arme incarne parfaitement le principe des conflits dits « asymétriques ». Les parties prenantes n’y sont pas nécessairement de même nature juridique – il peut s’agir d’un État, d’une entreprise, d’un collectif de militants ou d’un individu isolé – ni de même taille. Ainsi une personne peut mener des cyberattaques à l’encontre de son ex-employeur ou d’une société dont elle désapprouve le comportement ou les produits. Tout comme un gouvernement est en mesure de conduire des cyberagressions au détriment d’entreprises qui agissent à l’encontre de ses intérêts. Ainsi, le 12 janvier 2010, un communiqué officiel11 intitulé « A new approach to China », émanant de Google, révélait que le célèbre moteur de recherche avait fait l’objet, le mois précédent, de tentatives massives de pénétration de ses infrastructures informatiques. Dans ce cas, une société commerciale désigne donc clairement le gouvernement d’un État souverain comme étant à l’origine des attaques dont elle a été la cible.

Dans un autre genre, les mouvements terroristes sont également devenus des utilisateurs naturels des techniques de cyberattaques. De la même manière que des activités criminelles « traditionnelles » comme le racket, le vol de voitures ou de stupéfiants servent au financement de groupuscules terroristes, ces derniers ont spontanément investi le champ de la fraude numérique. Elle permet de récolter des fonds pour mener leurs actions tout en ménageant les zones dans lesquelles ils ont trouvé refuge, puisque les victimes peuvent se trouver n’importe où sur le globe. Elle se pratique en toute discrétion, tout en contournant les services de police. Les sommes ainsi réunies peuvent être élevées et le cloisonnement des réseaux en est facilité puisque chaque entité dispose à son échelle de son mode de financement.
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