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PRÉFACE

Par le secrétaire général de la défense et de la sécurité nationale Nicolas Roche

Si la rivalité structurelle opposant la Chine et les États-Unis constitue depuis plus de 10 ans la toile de fond des rapports de force internationaux, la guerre contre l’Ukraine déclenchée par la Russie en 2022, les attentats antisémites terroristes du Hamas contre Israël le 7 octobre 2023, la guerre régionale israélo-iranienne qui s’en est ensuivie et enfin les premières orientations diplomatiques données par la nouvelle administration américaine en 2025 sont venus confirmer ces dernières années la nécessité pour la France et les Européens de se doter d’une stratégie et de moyens capables d’assurer leur défense, leur sécurité nationale et leur autonomie stratégique dans un environnement brutal, instable et incertain.

Ebranlé dans les fondations établies depuis la fin de la Deuxième Guerre mondiale, il n’y a en effet pas un aspect de l’ordre international qui ne soit aujourd’hui soumis à une contestation, voire une violation pure et simple. Traités sur la maîtrise des armements, principe d’intangibilité des frontières, respect du droit de la guerre et du droit international humanitaire, intégrité des régimes de contrôle des biens sensibles et des armes non conventionnelles, sont les murs porteurs d’un système de sécurité internationale aujourd’hui fissuré, qui menace même de s’écrouler, pour nous faire revenir à un monde de force brute, non régulé.

Ces atteintes aux fondements de la sécurité internationale sont souvent précédées et accompagnées par une rhétorique décomplexée d’usage de la force, que brandissent certains Etats résolus à régler leurs différends ou à faire prévaloir leurs intérêts en dehors des enceintes et des pratiques multilatérales de négociation, mais aussi par un discours idéologique quasiment contre-révolutionnaire qui vient contester le modèle même que l’Europe a patiemment construit depuis 1945.

Si la guerre en cours en Ukraine, la situation dramatique à Gaza, la guerre régionale israélo-iranienne et la menace d’une confrontation militaire d’ampleur en mer de Chine demeurent des points d’attention majeurs dans les affaires du monde, ils n’éclipsent pas l’existence de foyers terroristes, les théâtres de crise en Afrique et au Moyen-Orient, ni l’urgence des défis globaux posés par le changement climatique, les migrations, l’accès aux matières premières, ou l’irruption de technologies de rupture comme l’intelligence artificielle (IA) et le quantique.

Dans cet environnement incertain, le risque du passage de la puissance à l’acte dans les rapports de force, dont la conscience a pu être atténuée depuis la fin de la guerre froide par l’illusion de « la fin de l’histoire » 1, est redevenu aujourd’hui une perspective bien réelle, que l’agression russe contre l’Ukraine a malheureusement confirmé.

Engagée dans une politique ouvertement impérialiste vis-à-vis de ce qu’elle nomme son « étranger proche », résolue à porter des coups à la sécurité, la stabilité, et à la cohésion de l’Europe, notamment dans son aide à l’effort de guerre ukrainien, la Russie est au premier rang des acteurs constituant pour notre pays et ses alliés une menace contre nos populations, nos économies, nos infrastructures et nos modes de vie.

Cette menace n’attend pas son éventuel passage à une agression armée à part entière pour se manifester de manière tangible ni viser nos intérêts. Comme d’autres États adverses et compétiteurs, la Russie met ainsi en œuvre des stratégies dites « hybrides », conduites sous le seuil de la confrontation militaire, souvent à bas bruit voire masquées par des proxies, et qui s’appuient sur des modes opératoires variés (campagnes de cyberattaques ou de désinformation, sabotage physique, etc.) concourant tous à l’atteinte d’objectifs hostiles comme l’espionnage, la perturbation de notre économie et de nos services, mais surtout la déstabilisation de notre opinion publique et la fragilisation de notre solidarité nationale, en cherchant en permanence à semer la confusion et le désordre dans nos sociétés.

La France, comme ses partenaires et ses alliés de l’Union européenne (UE) et de l’Alliance atlantique, fait donc face à des menaces qui sont non seulement agressives mais aussi protéiformes, capables de se manifester dans les environnements les plus imbriqués dans nos vies quotidiennes, et ainsi susceptibles d’atteindre directement ou indirectement le plus grand nombre d’entre nous.

C’est sur ce constat, qu’elle établit sans fard, que s’ouvre la Revue Nationale Stratégique (RNS) actualisée en 2025. Souhaités par le président de la République, ces travaux de mise à jour ont permis de confirmer, et au besoin de questionner, l’adéquation des objectifs stratégiques et des moyens qui leur sont alloués, avec les défis posés à notre défense et notre sécurité nationale.

De ce travail il ressort l’hypothèse, centrale pour l’organisation et la préparation de notre pays, d’un risque élevé de guerre majeure et de haute intensité en dehors du territoire national, en Europe ou dans sa périphérie, qui impliquerait la France et ses alliés, notamment européens, et s’accompagnerait d’attaques hybrides massives (cyber, informationnelles, sabotages, troubles organisés, guerre économique, etc.).

Dans cette perspective, la France, avec le souci de rechercher et encourager une réelle solidarité avec ses partenaires européens, poursuivra et amplifiera son effort de transformation capacitaire, pour que sa base industrielle et technologique de défense (BITD) soit à la fois innovante, réactive, mais aussi tournée vers les productions de masse. Déjà largement reconnue pour la qualité et la sophistication de ses matériels, notre industrie de défense doit en effet être apte à répondre aux phénomènes d’attrition observés sur les théâtres d’opération, notamment en Ukraine.

Dans notre capacité plus globale à soutenir un effort prolongé dans les conditions d’un conflit armé et d’attaques hybrides, la résilience et l’unité de notre nation seront des facteurs déterminants, adossés à la mobilisation de notre économie et de nos forces morales, notamment la jeunesse.

Faire de chaque acteur public et privé, au plus près des territoires, et in fine de chaque citoyen, un acteur de la cohésion et de la résilience nationales constitue d’ailleurs une ambition phare de la RNS actualisée qui pourra s’appuyer, pour sa réalisation, sur le rôle joué par l’Institut des hautes études de défense nationale (IHEDN) dans la diffusion de l’esprit de défense.

De son côté, le secrétariat général de la défense et de la sécurité nationale (SGDSN) poursuivra la mise en œuvre de ses mandats nationaux et des travaux interministériels que lui confie l’exécutif pour soutenir la préparation, la résilience et la protection de notre pays dans les domaines clés de la planification et de la gestion de crise, la cybersécurité, la protection des infrastructures critiques, la lutte contre la manipulation de l’information, et plus largement la coordination dans la lutte contre les stratégies hybrides adverses.


1.Francis Fukuyama, La Fin de l’histoire et le dernier homme (Paris : Flammarion, 2009).










Du temps des ruptures à l’ère des incertitudes stratégiques

Par le Général de corps d’armée Hervé de Courrèges

Fidèle à sa mission de promotion de la culture de défense, de renforcement de la cohésion nationale et de développement d’une réflexion stratégique rigoureuse, l’Institut des hautes études de défense nationale (IHEDN) propose une troisième édition de l’Année de la défense nationale (ADN). La précédente faisait le constat d’un monde happé par les ruptures stratégiques. Pour penser la période d’après, ce nouvel opus se projette sur leurs conséquences et interroge la manière dont elles transforment notre environnement : après le temps des ruptures, sommes-nous désormais face à l’ère des incertitudes stratégiques ?

Les champs de la défense et de la sécurité sont indubitablement entrés dans une phase de transition. Le « monde d’hier » n’est plus, pour paraphraser l’écrivain Stefan Zweig1. De l’Ukraine au Moyen-Orient, en passant par les États-Unis, des évolutions brutales ont émergé. Le monde d’après – et avec lui une nouvelle forme d’équilibre durable – ne semble cependant pas tout à fait exister non plus. L’environnement international mute rapidement, sans qu’il soit possible d’entrevoir une nouvelle donne au-delà d’une seule désinhibition de la compétition internationale. N’est-ce pas, alors, dans ces périodes de contingence « que surgissent les monstres », pour reprendre la formule du penseur Antonio Gramsci2 ?

Cette nouvelle édition d’ADN est composée de 19 articles originaux, rédigés par des spécialistes issus des mondes tant civil que militaire. S’appuyant sur une articulation concentrique, reprenant le continuum entre la défense et la sécurité, ces contributions dressent un panorama transverse et rigoureux du monde tel qu’il est aujourd’hui, tout en envisageant, autant que faire se peut, ce qu’il pourrait devenir demain.



Figure 1. Articulation concentrique de la stratégie française de défense et de sécurité nationales
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Le premier cercle correspond à la notion de défense militaire, qui relève de l’emploi ou de la menace d’emploi de la violence armée pour faire face à une menace délibérée à finalité politique. Le général (2S) Benoît Durieux le constate : l’année 2024 a « été marquée par une forme de banalisation du phénomène guerrier et par la confirmation de sa nature propre ». Les conflits évoluent, les moyens se transforment et les acteurs changent, mais des invariants demeurent. Si elle peut être soutenue par des mesures économiques, numériques ou informationnelles, « la guerre reste, suivant la formule de Clausewitz, un conflit de grands intérêts réglés par le sang3 ». Les capacités de production d’armements et la disponibilité des ressources humaines demeurent des facteurs majeurs de succès, souvent évalué en termes de gains territoriaux. La dimension capacitaire est déterminante : préparer la guerre, c’est alors s’assurer de disposer des meilleurs équipements possibles, en nombre et capables d’avoir une action différenciante. Le ministère des Armées y travaille activement, comme le démontre l’ingénieur général de l’armement (IGA) Patrick Aufort dans sa présentation des actions de l’Agence de l’innovation de défense (AID). La transformation du champ de bataille et l’accélération de l’innovation dans le domaine civil imposent aux armées un rythme effréné pour la préparation des capacités déterminantes de demain : le porte-avions nouvelle génération (PANG), le système de combat aérien du futur (SCAF), et bien d’autres encore. La conclusion de l’article parle d’elle-même : « Si gouverner c’est prévoir, innover c’est imaginer et oser4 ». L’innovation de défense est d’autant plus importante que, en plus de permettre le maintien d’un niveau de préparation essentiel face aux ruptures d’aujourd’hui et de demain, elle contribue directement au rayonnement international de la France. L’article de Jade Guiberteau-Ricard s’intéresse à ce propos aux exportations françaises d’armement. Fortes d’un soutien public sans faille, elles ont fortement progressé dans les dernières années, faisant aujourd’hui de l’Hexagone le deuxième exportateur mondial.

Au-delà des dimensions matérielles et technologiques, la défense militaire française ne peut être pensée sans considérer son intégration au sein des alliances et partenariats qui la sous-tendent. Depuis 2009, la France a fait de son retour dans le commandement intégré de l’Organisation du traité de l’Atlantique Nord (OTAN) la clé de voûte de sa défense. À l’heure des incertitudes multiples, l’Alliance se transforme elle aussi, notamment depuis l’arrivée du nouveau secrétaire général Mark Rutte fin 2024 ; c’est ce que met en lumière Damien Arnaud dans sa contribution, démontrant la manière dont ces transformations visent à permettre l’engagement de nos forces au service de nos valeurs et intérêts fondamentaux. L’OTAN n’est cependant pas le seul cadre d’action multilatéral pour les armées françaises. Nicolas Mazzucchi analyse à ce propos l’opération Aspides, la mission de l’Union européenne (UE) visant à protéger les flux commerciaux face aux attaques menées par les Houthis opérant depuis le Yémen.

Comme une suite logique, le second cercle de la défense nationale s’élargit aux actions hostiles à visée politique portant atteinte à notre souveraineté, nos intérêts et nos libertés, mais sans recourir à la force armée. Un exemple clé tient aux opérations de déstabilisation en ligne sciemment engagées par nos compétiteurs. Dans sa contribution, le Service de vigilance et protection contre les ingérences numériques étrangères (VIGINUM) se penche sur le cas du Baku Initiative Group (BIG). Combinant des actions dans les champs physique et numérique, cet organe de propagande lié au gouvernement de l’Azerbaïdjan conteste activement la souveraineté de la France sur ses territoires ultramarins. Ces tentatives de déstabilisation en ligne s’inscrivent dans une logique plus large d’opérations d’influence largement déployées. Tsiporah Fried s’intéresse en détail au sujet, arguant que plus qu’une « simple extension de la communication, l’influence est une démarche globale visant à façonner les perceptions, orienter les comportements et structurer l’environnement international en faveur de ses intérêts nationaux. » Face aux stratégies désinhibées de nos compétiteurs, la France investit désormais pleinement ce champ ; la preuve en est l’inclusion de la fonction stratégique Influence dans la Revue nationale stratégique (RNS) de 2022.

La défense nationale se construit bien sûr premièrement sur notre propre territoire. Nacer Lalam s’intéresse à la manière dont la France s’est préparée pour faire face aux diverses menaces pesant sur l’organisation des Jeux olympiques et paralympiques (JOP) de Paris 2024. La défense de notre territoire et de nos intérêts dépend cependant également des actions déterminantes menées ailleurs par nos armées. À ce sujet, Emmanuel Dupuy remet en perspective l’actuel redéploiement militaire français en Afrique et la nécessité de repenser notre rapport à des États au sein desquels notre présence était établie depuis le temps des indépendances. À l’heure où notre modèle de défense nationale évolue face aux incertitudes du monde, il peut par ailleurs être opportun de regarder ce que font nos partenaires les plus proches dans ce domaine. Dans leur contribution, Emmanuel Mignot et Kalev Stoicescu se penchent sur la stratégie de défense totale déployée par l’Estonie. Pour parer à toutes menaces, au premier rang desquelles, bien sûr, celles posées par la Russie voisine, chaque citoyen estonien doit participer à l’effort national de défense, que ce soit dans un engagement militaire ou civil.

Le cercle de la sécurité nationale élargit encore la focale en intégrant la gestion des crises et des risques ne relevant pas d’une intention hostile, mais qui sont suffisamment graves pour porter atteinte à notre société, nos institutions ou nos intérêts de puissance. Bien que non politiques per se, certaines menaces humaines sont critiques pour l’avenir de la France. Clotilde Champeyrache s’intéresse notamment au narcotrafic, qui mêle, entre autres, des enjeux de santé publique et de sécurité publique. Jean-Michel Valantin se penche, pour sa part, sur les risques posés par le changement climatique pour la sécurité des États, menace actuelle et future s’il en est. L’auteur croise singulièrement ce facteur avec un autre également source de bouleversements présents et à venir : l’intelligence artificielle (IA). Parce que notre sécurité en dépend, Annabelle Livet s’intéresse, quant à elle, à la protection des infrastructures critiques en Europe, notamment les fournisseurs de services essentiels tels que l’énergie, le transport, les secteurs financier, de la santé, de l’eau, alimentaire ou encore l’espace. Car maîtriser les outils du futur, c’est s’assurer d’y avoir accès selon nos conditions et intérêts, la sécurité nationale est finalement dépendante de notre souveraineté technologique. Dans son article, Louis Frion questionne ainsi la révolution quantique déjà engagée et à laquelle la France prend habilement toute sa part.

Forcément dépendantes du monde qui nous entoure, la défense et la sécurité de la France sont finalement également déterminées par nombre d’événements affectant la sécurité internationale, le dernier cercle considéré dans cet ouvrage. Nul espace ne semble aujourd’hui plus marqué par l’incertitude que le Moyen-Orient. Dans sa contribution rédigée avant même la guerre directe entre Israël et l’Iran de juin 2025, Clément Therme constate l’affaiblissement récent dudit « Axe de la résistance » construit par Téhéran et ses partenaires armés régionaux au courant des dernières décennies. Cet affaiblissement est d’ailleurs l’un des facteurs menant à la chute du régime de Bachar el-Assad en Syrie en décembre 2024. Arthur Stein se penche, dans ce contexte, sur l’avenir des organisations djihadistes transnationales dans le pays. L’arrivée au pouvoir d’Hayat Tahrir al-Cham (HTC) leur permettra-t-elle de renaître de leurs cendres ou promet-elle, au contraire, d’accélérer leur effondrement ?

Le Moyen-Orient n’est pas la seule région à se transformer à grande vitesse. Aux États-Unis, les conséquences du retour au pouvoir de Donald Trump ne semblent pouvoir être que sous-estimées. Dans son texte, Lauric Henneton voit en ce président singulier la quintessence d’un monde nouveau motivé à en balayer un ancien. Ces différentes déflagrations internationales se superposent par ailleurs à d’autres évolutions, plus proches de nous. Par-delà la guerre de haute intensité faisant toujours rage à l’est du continent, l’Europe connaît d’autres mutations promettant de définir son avenir. Loïc Trégourès s’intéresse en particulier aux évolutions récentes en Serbie, invitant les pays occidentaux à ne pas adopter une lecture trop manichéenne des enjeux politiques dans les Balkans.

Dans ce monde en ébullition, une question se pose alors finalement : notre continent est-il désormais prêt à marcher uni pour assurer sa propre défense ? Celia Burgdorff revient, à ce sujet, sur la construction souvent non linéaire d’une Europe de la défense.


1.Stefan Zweig, Le monde d’hier. Souvenirs d’un Européen (Paris : Folio, 2016).

2.Ezra Klein, « ‘Now Is the Time of Monsters’ », The New York Times, 12 janvier 2025, 
https://www.nytimes.com/2025/01/12/opinion/ai-climate-change-low-birth-rates.html.

3.Voir p. 21, supra.

4.Voir p. 31, supra.
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La guerre en 2024 : leçons et perspectives - Général de corps d’armée (2S) Benoît Durieux




Introduction


Le 24 septembre 2024, António Guterres, secrétaire général des Nations unies, prononce une allocution relative à la situation en Ukraine. Si l’on n’est pas surpris par les préoccupations qu’elle exprime, on notera qu’elle revient à reconnaître l’échec du système des Nations unies près de 80 ans après l’approbation de la Charte le 26 juin 1945. Les conséquences de la guerre sur les populations civiles, sa dimension nucléaire, les risques de débordement du conflit ainsi que les tentatives d’une forme de limitation diplomatique de la violence – notamment à travers l’exemple des échanges de prisonniers – renvoient aux grandes questions traditionnelles sur la guerre et la conflictualité. L’année 2024 aura ainsi été marquée par une forme de banalisation du phénomène guerrier et par la confirmation de sa nature propre.









2024, l’année de la banalisation de la guerre ?

Après 2022, qui aura marqué le retour de la guerre en Europe, l’année 2024 aura été celle de la banalisation de ce phénomène. Les deux confrontations en Ukraine et au Levant se sont poursuivies malgré l’attention déclinante de médias à la recherche de nouveautés. Pourtant, c’est dans ces moments où un conflit entre dans la durée que les belligérants adaptent traditionnellement leurs modes d’action. C’est également dans ces circonstances que l’ascension aux extrêmes peut le plus facilement voir le jour.

En Ukraine, l’année 2024 et le début de l’année 2025 ont été marqués à la fois par les incursions ukrainiennes en direction de Koursk à partir du 6 août et par l’avancée dans l’est du pays de l’armée russe, qui a pris plusieurs villes et 4 000 km² de territoire ukrainien. La fin de l’année a également vu l’arrivée de forces nord-coréennes sur le champ de bataille et l’autorisation américaine donnée aux Ukrainiens d’utiliser des missiles ATACMS pour frapper des cibles en profondeur sur le territoire russe1, avant que cette même autorisation ne soit retirée à l’entrée en fonction de la nouvelle administration de Donald Trump. Enfin, les attaques contre le système énergétique ukrainien se sont accentuées.

Au Levant, en dépit d’un accord de cessez-le-feu de fin d’année à Gaza, non respecté, plusieurs épisodes ont illustré la tendance du conflit à s’exacerber. L’armée israélienne a poursuivi ses opérations terrestres et aériennes. Après 15 mois de conflit, environ 70 % des infrastructures de la bande de Gaza ont été endommagées ou détruites, affectant près de 2 millions de Palestiniens dans des conditions de vie extrêmement dégradées. Et Israël s’est engagé sur d’autres fronts. Le 1er avril, l’État hébreu a bombardé une annexe du consulat de la République islamique d’Iran à Damas, tuant plusieurs hauts responsables. En représailles, Téhéran et ses partenaires ont lancé l’opération Promesse honnête le 13 avril, ciblant Israël avec des drones ainsi que des missiles balistiques et de croisière. Les 17 et 18 septembre, des milliers d’appareils radio piégés par Israël ont tué ou blessé au minimum plusieurs centaines de membres du Hezbollah libanais. Quelques jours plus tard, c’est le chef charismatique du Hezbollah, Hassan Nasrallah, qui est tué. Courant octobre, Tsahal mène une série d’actions militaires dans le sud du Liban, détruisant des tunnels et des installations appartenant au Parti de Dieu. Le 1er octobre, l’Iran a finalement intensifié ses hostilités en lançant environ 200 missiles balistiques sur des cibles israéliennes2.

Enfin, les tensions sont toujours vives en mer de Chine. Depuis le 15 juin 2024, les garde-côtes chinois sont habilités à enquêter sur les « ressortissants étrangers mettant en danger la sécurité nationale et les intérêts de la Chine » dans les eaux revendiquées par Pékin et autorisés à les mettre en détention pour une période pouvant aller jusqu’à 60 jours3. Le 31 août, une collision s’est produite entre le navire philippin Teresa-Magbanua et un bâtiment des garde-côtes chinois près du banc Sabina, situé dans la zone économique exclusive (ZEE) des Philippines. En novembre, des membres de la milice maritime chinoise ont abordé un bateau de pêche vietnamien et agressé le pêcheur.

Quels que soient les théâtres d’opérations, l’année 2024 a également été marquée par un emploi croissant de drones à bas coût et de l’intelligence artificielle (IA). En Ukraine ou au Levant, le drone devient une sorte d’arme asymétrique que chaque partie cherche à mobiliser. L’armée israélienne a également utilisé un système d’IA nommé Habsora (ou « Évangile » en français) pour analyser des quantités importantes de données relatives aux domiciles, déplacements, réseaux sociaux, photos et fréquentations de cibles potentielles. En Ukraine, la collecte d’une masse importante de vidéos de drones a permis d’entraîner des modèles d’IA destinés à améliorer la prise de décision et l’identification de cibles.







2024, l’année de la confirmation de la nature de la guerre

L’année 2024 a ainsi, plutôt qu’annoncé des évolutions notables dans l’art de la guerre, confirmé la nature propre du phénomène. Contrairement à une idée commune, si la guerre est de retour, ce n’est ni d’abord par le biais de la guerre numérique, de la guerre économique, ou de la guerre informationnelle, mais par la reprise de l’emploi de la violence physique entre États, qui provoque des morts et des destructions. Plusieurs leçons se dégagent ainsi des conflits en cours.

La première leçon est celle de l’échec du contournement de la lutte armée, c’est-à-dire, suivant l’expression du chercheur Dimitri Minic, de la théorie selon laquelle la subversion, les attaques cyber, économiques ou morales pourraient remplacer – ou au moins limiter – la prépondérance des combats dans un conflit4. Les capacités de production d’armements et de renouvellement des ressources humaines se sont révélées de manière croissante incontournables en Ukraine, sans que les attaques informationnelles ou numériques ne donnent l’impression d’enrayer cette dynamique. À Gaza, l’intensité des combats a rarement décru. La guerre reste ainsi une épreuve de force où se mesurent les volontés de deux partis.

Cette constatation n’enlève rien à l’importance que peuvent revêtir les modes d’action numériques ou économiques, mais ils interviennent dans un domaine tout à fait différent de celui de la lutte armée. Les sanctions économiques, les attaques cybernétiques ou les tentatives de manipuler l’information modifient l’équilibre des puissances, donc influencent les capacités de combat à moyen ou long terme. À cet égard, l’expression « champs de la lutte informationnelle » doit être soigneusement employée, car elle peut tendre à autonomiser la dialectique des médias, comme s’il s’agissait d’une sorte d’équivalent du combat naval ou aérien. Il serait plus juste de dire qu’il s’agit d’un mode d’expression qui traduit l’engagement des sociétés dans le conflit, en tant qu’elles sont spectatrices des affrontements en cours.

Au-delà de cette nécessaire distinction, ce qui frappe dans les conflits récents a trait à l’importance de l’enjeu territorial. Le seul indicateur de succès tangible en Ukraine a été celui des prises de gage russes ou ukrainiennes ; chaque parti s’attachant d’ailleurs à en revendiquer aussitôt la possession juridique. Il en a été de même à Gaza où les échanges de missiles ont laissé place à l’avancée plus ou moins rapide des forces israéliennes dans le territoire, parfois même dans sa dimension souterraine. Les tensions en mer de Chine s’inscrivent elles-mêmes dans une tendance désormais bien établie à la territorialisation de l’espace maritime. L’affirmation de soi sur un espace physique apparaît une fois de plus comme la matrice d’un passage de l’affrontement militaire vers la saisie de positions politiques. Sans doute, l’échange de coups a considérablement bénéficié des moyens modernes, qu’il s’agisse de l’artillerie, des missiles ou des drones, ou même des moyens des services de renseignement, mais ce n’est pas cet échange qui décide directement de l’issue des combats. La destruction des forces ne donne aucun avantage immédiat : sa seule vertu, importante il est vrai, est de préparer l’avenir en modifiant l’équilibre du rapport de force. Les atteintes portées aux réseaux de ravitaillement, aux capacités de commandement ou aux sites de production sont du même ordre. On observe d’ailleurs la relative disparition du débat qui avait largement animé les commentateurs durant la première année de guerre en Ukraine et qui consistait à comptabiliser et comparer les pertes des différents partis. Seule la dimension territoriale semble compter aujourd’hui.

Une autre leçon des deux conflits en Ukraine et au Levant a trait à l’impact apparemment limité des frappes visant les populations sur la détermination des belligérants, soit directement, soit par l’intermédiaire des capacités hospitalières, des tours de télévision ou des installations de production d’énergie. Sans doute, elles sont dramatiques pour les victimes et leurs familles et constituent des crimes de guerre lorsqu’elles ne peuvent prétendre relever de dommages collatéraux. Mais, comme l’ont montré de nombreux épisodes historiques, ces frappes ont plus naturellement tendance à renforcer la détermination des populations ciblées qu’à porter atteinte à leur volonté de poursuivre la lutte. Ce que l’on a pu noter, en revanche, c’est la résonance planétaire des frappes israéliennes sur Gaza, comme si les opinions publiques prenaient naturellement parti pour le côté bombardé auquel elles ont tendance à s’identifier. Les critères de la guerre juste apparaissent alors à beaucoup comme dépassés. Ils semblent implicitement présents dans de nombreux commentaires, mais avec une versatilité importante, l’horreur des attaques du 7-Octobre semblant avoir été tôt oubliée.

On notera aussi que, si le début du conflit ukrainien avait pu laisser penser à l’émergence des acteurs privés dans la guerre, avec les rôles du groupe Wagner et des satellites Starlink notamment, la suite des événements a conduit à relativiser ce constat. Wagner a disparu du théâtre ukrainien avec la mort d’Evgueni Prigojine en 2023 et il devient chaque jour plus difficile d’imaginer que les décisions d’Elon Musk relatives aux services satellitaires proposés à l’armée ukrainienne soient totalement indépendantes de la volonté des autorités américaines. Plus que des acteurs privés autonomes, le conflit a confirmé l’importance pour les armées belligérantes de pouvoir compter sur des services de sociétés civiles. L’exemple chinois de l’instrumentalisation des flottilles de pêche confirme cette analyse.

Ainsi, si le débat est dense sur le périmètre du phénomène guerrier, les conflits en cours rappellent la nécessité de sa clarification. La guerre reste, suivant la formule de Clausewitz, un conflit de grands intérêts réglés par le sang. Elle peut être accompagnée, soutenue ou associée à des mesures de coercition économiques, numériques ou informationnelles, mais elle conserve un début et une fin. À Gaza, si le nouvel épisode du conflit israélo-palestinien a commencé le 7-Octobre, il reste à vérifier la tenue dans le temps de l’accord de cessez-le-feu du 15 janvier 2025. S’agit-il d’une succession de trêves ou bien va-t-on vers ce qui permettrait une paix durable ? La reprise des frappes le 18 mars 2025 permet d’en douter. En cours au moment où ce texte est écrit, l’impact des pourparlers entre Russes et Américains sur l’évolution du conflit en Ukraine reste d’ailleurs très incertain. Les incidents observés en mer de Chine ne relèvent eux pas – encore tout du moins – de la guerre.







2024, l’année du retour de questions anciennes

Tirer de tendances observées dans le cadre d’un seul conflit encore en cours des conclusions sur l’évolution de long terme du phénomène de la guerre est toujours hasardeux. On peut alors seulement se risquer à poser quelques questions.

La première a trait aux conséquences du conflit sur les stratégies de dissuasion nucléaire. L’offensive ukrainienne commencée le 6 août 2024 sur le territoire russe a mis à l’épreuve les doctrines traditionnelles de dissuasion comme, de façon différente, les attaques de missiles iraniens contre Israël. Aucune de ces deux attaques conduites contre le territoire d’un État disposant d’armes nucléaires n’a généré de menaces de représailles atomiques. Rien ne permet en effet de lier le décret pris par le Kremlin le 19 novembre à l’offensive sur Koursk. Ce texte portait sur les fondements de la politique d’État dans le domaine de la dissuasion nucléaire et proposait qu’une « agression contre la Russie par un État non nucléaire, mais avec la participation ou le soutien d’un État nucléaire, soit considérée comme une attaque conjointe contre la Fédération de Russie »5. Le décret témoigne davantage d’une perte que d’un regain de crédibilité de la doctrine russe. Sans doute, cette absence de réaction nucléaire peut être attribuée à la relative modestie des résultats atteints : au plus fort de l’offensive, les forces ukrainiennes n’occupaient que 1 400 km² de sol russe.

Ces attaques mettent cependant en évidence la difficulté d’articuler le caractère binaire de la réponse ou même de la menace nucléaire – oui ou non – et le caractère linéaire de la graduation d’une offensive conventionnelle : quelles seront les réponses russes si le terrain conquis est de 14 000 km², de 140 000 km² ou de 1 400 000 km² ? Cette question repose celle de la guerre limitée entre puissances majeures en Europe, dans des termes assez proches de ceux qu’avait employés Bernard Brodie voici plusieurs décennies : si le fait nucléaire n’a pas interdit la guerre limitée et ne semble pas nécessairement l’empêcher même si le conflit s’étend au-delà de l’Ukraine, dans quelles circonstances une telle guerre limitée pourrait-elle éviter de conduire à l’apocalypse nucléaire6 ? Paradoxalement, éviter ce développement nécessite une capacité accrue à la guerre conventionnelle, non sans poser d’une façon nouvelle la question des armes nucléaires tactiques.

Cette réflexion est d’autant plus nécessaire que la période semble propice à la rupture des conventions implicites qui structuraient auparavant les relations stratégiques. Il n’est pas hors de propos de noter, à ce sujet, que les grandes œuvres de la littérature stratégique ont été produites à des époques de modifications brutales des conventions relatives au phénomène guerrier : le passage d’un affrontement théâtralisé entre aristocrates à des guerres plus inexpiables impliquant les sociétés au moment de Sun Tzu, la mise en cause de la pertinence des condottieri par les troupes royales françaises dans l’Italie de Machiavel, le passage de la guerre limitée du XVIIIe siècle à la guerre des nations du XIXe analysée par Clausewitz fasciné par le rôle de Bonaparte, etc. En 2024, les conventions selon lesquelles la guerre entre États dotés est impossible, les frontières en Europe sont intangibles ou le droit international doit s’imposer à tous semblent, au minimum, fragilisées.

Enfin, dans un champ plus spécifiquement militaire, on pourra s’interroger sur la robustesse des concepts de type Multi Domain Operations (MDO) traduit par le français « Multi Milieux Multi Champs (M2MC) ». Pour mémoire, ces sigles manifestent l’importance que l’on cherche à donner à de nouveaux champs de confrontation. Aux côtés des milieux naval, aérien et terrestre sont ainsi mentionnés les milieux cybernétique et extra-atmosphérique auxquels sont adjoints les champs électromagnétique et informationnel. Le conflit ukrainien illustre pourtant la difficulté qu’il y a à combiner cette approche avec la hiérarchie de niveaux tactique, opératif et stratégique de la conduite d’un conflit. Plus exactement, elle tend à écraser les niveaux de la guerre tant les questions spatiales, cybernétiques ou informationnelles s’accommodent mal de l’évolutivité et de la parcellisation caractéristiques du niveau tactique. La seule question de la difficulté de la coopération entre forces navales ou terrestres d’une part et forces aériennes d’autre part, avec l’irruption en force des drones, semble dans ce cadre prioritaire, et n’a pas encore été complètement résolue.

En guise de conclusion, tant en Ukraine qu’à Gaza, en dépit d’objectifs de guerre peu clairs de la part de belligérants, la concomitance des combats et des négociations, parfois par le biais de puissances tierces, a confirmé les analyses clausewitziennes : la guerre est une forme de négociation par d’autres moyens, qui livre des batailles au lieu d’écrire des notes diplomatiques. L’interface entre ces deux aspects diplomatique et militaire est le plus souvent incarnée dans le contrôle ou la conquête de territoires, mais le spectre de la montée aux extrêmes demeure et celui qui déclenche la guerre ne sait jamais où cela l’emmènera.



Pour aller plus loin

●Brodie, Bernard. Strategy in the Missile Age. Santa Monica : RAND Corporation, 2007.

●Durieux, Benoît, et Olivier Wieviorka, éd. Les Maîtres de la stratégie. De Sun Zi à Warden. Paris : Seuil, 2025.

●Lasconjarias, Guillaume. « Forces terrestres et réassurance : quelles options pour l’Alliance ? » Institut français des relations internationales (IFRI), 2016. 
https://www.ifri.org/fr/etudes/forces-terrestres-et-reassurance-quelles-options-pour-lalliance.

●Minic, Dimitri. Pensée et culture stratégiques russes. Du contournement de la lutte armée à la guerre en Ukraine. Paris : Maison des sciences de l’homme, 2023.

●Rid, Thomas. Cyber War Will Not Take Place. London : Hurst Publishers, 2013.








Extrait (s) de l’allocution du secrétaire général de l’Organisation des Nations unies (ONU) António Guterres prononcée lors de la séance du Conseil de sécurité consacrée au maintien de la paix et de la sécurité de l’Ukraine


New York (États-Unis), le 24 septembre 2024

Lien : https://press.un.org/fr/2024/sgsm22381.doc.htm

« Il y a deux jours, à travers le nouveau Pacte pour l’avenir, les dirigeants du monde ont réaffirmé leur attachement au droit international et à la Charte des Nations unies. Notre Organisation est fondée sur le principe de la souveraineté de tous les États membres – à l’intérieur de leurs frontières internationalement reconnues. La Charte est sans équivoque : tous les États doivent s’abstenir de recourir à la menace ou à l’emploi de la force contre l’intégrité territoriale ou l’indépendance politique de tout autre État, et les différends internationaux doivent être réglés par des moyens pacifiques.

L’invasion massive de l’Ukraine par la Russie en février 2022 – après l’annexion illégale de la République autonome de Crimée et de la ville de Sébastopol il y a 10 ans – constitue une violation manifeste de ces principes. Et les populations civiles continuent d’en payer le prix. Le nombre de morts ne cesse d’augmenter. Près de 10 millions de personnes ont fui leurs foyers. Les attaques systématiques contre les hôpitaux, les écoles, les supermarchés… ne font qu’amplifier la douleur et la détresse. Les coupures de courant et les dommages causés aux infrastructures ont plongé des millions de personnes dans l’obscurité.

Je condamne fermement toutes les attaques contre les civils et les installations civiles, peu importe où elles se produisent et qui est responsable. Elles doivent toutes cesser immédiatement. Et je reste profondément préoccupé par la sécurité, les besoins humanitaires et les droits humains des personnes résidant dans les régions occupées. Malgré d’immenses défis, l’Organisation des Nations unies reste pleinement engagée, représentant la plus grande présence internationale en Ukraine. Rien que cette année, en coopération avec nos partenaires, nous avons apporté une aide vitale à plus de 6,2 millions de personnes. Mais nous avons besoin du soutien de la communauté internationale. Quinze millions de personnes en Ukraine ont besoin d’aide humanitaire – et plus de la moitié d’entre elles sont des femmes et des jeunes filles. Cependant, à l’approche de l’hiver, moins de la moitié de notre Plan d’intervention humanitaire pour 2024 est financée. J’exhorte les donateurs à nous aider à poursuivre notre travail vital sur le terrain.

Nous assistons également le Gouvernement ukrainien dans ses efforts de redressement économique et de reconstruction. Cela comprend l’accès aux services de base et la restauration des capacités de production d’énergie de l’Ukraine. Ces dernières semaines, nous avons vu une recrudescence de rhétorique incendiaire et d’incidents autour des sites nucléaires – en particulier à la centrale nucléaire de Zaporijjia et, de façon inquiétante, à la centrale nucléaire de Koursk, dans la Fédération de Russie.

Je félicite l’Agence internationale de l’énergie atomique, notamment pour sa présence essentielle sur les sites nucléaires ukrainiens, afin de contribuer à garantir la sûreté et la sécurité nucléaires. J’appelle toutes les parties à agir de manière responsable et à éviter toute déclaration ou action susceptible de déstabiliser davantage une situation déjà incendiaire. Deux ans et demi après l’invasion à grande échelle de l’Ukraine, plus de 11 000 civils ont été tués. Plus cette guerre tragique se prolonge, plus le risque d’escalade et de débordement est grand. Cela n’affecterait pas seulement la région, mais aggraverait les tensions et les divisions mondiales – à un moment où notre monde a désespérément besoin de plus de coopération et d’action collective. Nous devons mettre fin aux souffrances et briser le cycle de la violence, dans l’intérêt du peuple ukrainien, du peuple russe – et du monde entier. L’initiative de la mer Noire et les échanges de prisonniers de guerre nous le rappellent : lorsqu’il y a une volonté politique, la diplomatie peut réussir, même dans les heures les plus sombres. Bien que la paix puisse aujourd’hui paraître hors de portée, les nombreux appels au dialogue représentent une lueur d’espoir.

Intensifions donc nos efforts pour aboutir à la paix en Ukraine – une paix juste, totale et durable. Une paix conforme à la Charte des Nations unies, au droit international et aux résolutions de l’Assemblée générale. L’Organisation des Nations unies soutiendra tout effort en ce sens. »
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L’innovation de défense : au cœur de la préparation de l’avenir - Ingénieur général de l’armement Patrick Aufort




Introduction


Imaginer, anticiper, oser, tels sont les maîtres mots qui guident la stratégie d’innovation de défense mise en œuvre par le ministère des Armées. Imaginer, pour préparer les feuilles de route techniques au service des grandes capacités de demain, telles le porte-avions nouvelle génération (PANG) ou le système de combat aérien du futur (SCAF). Anticiper, afin d’identifier les prochaines ruptures technologiques, leurs opportunités et les menaces qu’elles représenteront pour les forces armées, directions et services du ministère. Oser, pour faire autrement, en impliquant la société civile et en accélérant le déploiement sur le terrain de technologies parfois développées hors du champ de la défense.

L’innovation est dans l’ADN du ministère depuis toujours, notamment au sein de la Direction générale de l’armement (DGA), capable de penser le temps long en préparant les briques technologiques pour les grands programmes d’armement avec les forces armées et les acteurs de la base industrielle et technologique de défense (BITD). Dans un environnement stratégique incertain et changeant, l’Agence de l’innovation de défense (AID) est née en 2018 d’une forte volonté politique de donner une nouvelle impulsion à l’innovation.









Un contexte stratégique en évolution

L’émergence de nouveaux champs de conflictualité et l’accélération des technologies et des financements de l’innovation dans le domaine civil imposent au ministère des Armées de dynamiser sa politique de soutien à l’innovation de défense. L’instruction ministérielle relative à l’innovation de défense définit celle-ci comme « l’ensemble des nouveautés ou inventions suscitées ou détectées puis captées et mises en service au sein du ministère, qui concourt avant tout à la préparation et l’emploi des armes pour la défense de la France, répondant ainsi in fine à un besoin militaire. L’innovation de défense est également au cœur de la transformation et de la recherche de performance du ministère des Armées. Dans tous les métiers administratifs et de soutien, l’innovation vise à offrir une meilleure qualité de service à la communauté de défense et à ses usagers, mais aussi à gagner en efficience et à simplifier le travail des agents »1.

Le budget de l’État pour 2025 respecte la trajectoire de la loi de programmation militaire (LPM) 2024-2030. Celle-ci vise à donner aux forces armées la maîtrise des nouveaux champs de conflictualité. Dans les grands fonds marins, l’espace extra-atmosphérique ou les champs immatériels (domaine de la lutte informationnelle, spectre électromagnétique), le ministère doit disposer des innovations les plus pointues.

Comme l’indiquait le ministre des Armées Sébastien Lecornu le 22 mai 2023 devant l’Assemblée nationale lors de l’examen de la loi en première lecture : « la LPM cherche à traduire une conviction simple, la seule qui vaille : les menaces qui pèsent sur la Nation française n’ont jamais été aussi diverses et protéiformes que depuis la guerre froide »2. L’accélération des crises depuis plusieurs années, du Haut-Karabakh à Gaza, ainsi que le retour depuis 2022 d’un conflit de haute intensité sur le territoire européen, confirment la nécessité de prévenir toute surprise stratégique.

Un « patch innovation » de 10 milliards d’euros inclus dans la LPM assoit ainsi quatre modes d’action principaux et permet d’offrir à l’innovation les moyens de son déploiement : l’exploration des technologies de rupture très en amont, la réalisation de démonstrateurs d’envergure pour accélérer les développements en boucle courte par des prises de risques maîtrisées, une captation renforcée de l’innovation externe, et enfin le soutien aux filières critiques en faveur de la souveraineté.

Prendre en compte la multiplication, dans le domaine civil, d’acteurs économiques porteurs d’innovations – par exemple les start-up dans les domaines de l’intelligence artificielle (IA), de la robotique, ou du spatial – est un impératif pour le ministère des Armées. Cela nécessite la mise en place de nouvelles manières d’agir pour l’identification, l’adaptation et le déploiement de technologies duales – c’est-à-dire d’intérêt à la fois pour le civil et pour la défense – au sein des forces armées, au service de la supériorité opérationnelle de la France. Cela implique de chercher à travailler différemment, afin de capter rapidement des innovations « d’opportunité » et de se caler sur les cycles courts du marché. Comme l’indique en effet l’ingénieure en chef de l’armement (ICA) Jacqueline Burin des Roziers, « le secteur de la défense est passé, en matière d’innovation et de nouveaux développements, d’une position de leader dominant dans les années 1950 (avec de l’ordre de 60 % des nouvelles technologies montées en maturité à son actif – technologies purement militaires, mais aussi de nature duale, comme les télécommunications, les radars, les capacités spatiales, les capacités de puissance de calcul…) à une position désormais largement minoritaire face au monde civil »3. Cette accélération est combinée à une importante évolution du contexte financier de soutien à l’innovation, au niveau des fonds privés, dans les budgets en recherche et développement des géants du web par exemple4, mais également dans la sphère publique, au niveau national avec le programme d’investissements France 2030, ou à l’international avec le Fonds européen de défense, Horizon Europe ou encore l’accélérateur d’innovation de défense de l’Organisation du traité de l’Atlantique Nord (OTAN).

Le ministère s’inscrit ainsi dans plusieurs horizons temporels différents et pilote la complémentarité entre une innovation planifiée sur le temps long et une innovation d’opportunité sur des cycles beaucoup plus courts. Là où le développement des grands systèmes et la montée en maturité des technologies de rupture nécessitent des études sur plusieurs années, jalonnées par des feuilles de route technologiques et capacitaires, la réponse rapide à des besoins sur le terrain impose une bonne connaissance des solutions innovantes d’ores et déjà existantes et une capacité à les adapter et les déployer en boucle courte. Les deux processus se nourrissent l’un et l’autre : les feuilles de route permettent de donner les priorités et d’illustrer les grands cas d’usage du ministère auprès des acteurs du monde civil, tandis que l’innovation hors défense, souvent nommée innovation ouverte, doit intégrer les architectures ouvertes des programmes pour un maintien à l’état de l’art des futurs systèmes opérationnels et la réponse à des besoins peu ou mal satisfaits. L’enjeu est de prévoir le plus tôt possible les innovations nécessaires aux futurs grands programmes, et de savoir rester agile pour identifier et déployer les technologies hors défense, qui évoluent très rapidement.

Le conflit ukrainien est venu valider ce constat. Des détournements d’usages de technologies civiles à des fins militaires ont eu lieu dès les premiers jours de la guerre ; les smartphones pour les cibles d’artillerie, le réseau de satellites Starlink pour la communication, les caméras de surveillance des villes pour le renseignement, les drones civils pour l’attaque, etc. Le conflit a également vu la première utilisation de missiles hypervéloces par la Russie, une technologie préparée sur le temps long. La guerre en Ukraine montre ainsi, qu’en matière d’innovation de défense, il ne faut opposer ni innovation planifiée et innovation ouverte, ni masse de solutions à très bas coût et faible volume de technologies à très haute valeur ajoutée.







La politique d’innovation du ministère des Armées, de l’exploration au passage à l’échelle

Face à ce contexte complexe et changeant, les enjeux sont nombreux pour le ministère des Armées, qui doit faire les bons choix, maîtriser toutes les échelles de temps et créer un environnement favorable pour répondre aux besoins capacitaires et favoriser la supériorité opérationnelle des forces armées.

L’AID, service à compétence nationale rattaché au délégué général pour l’armement, se positionne sur toute la chaîne de valeur. Elle oriente et priorise les actions, coordonne les travaux menés et explore de nouvelles voies d’innovation, en lien avec toutes les entités du ministère, des centres d’essais de la DGA aux laboratoires d’expérimentation des armées. L’un des défis est l’optimisation des investissements au service de l’innovation de défense, pour soutenir des projets très peu duaux – sur des thématiques comme l’hypervélocité ou la guerre électronique par exemple – et accélérer en parallèle les feuilles de route civiles qui peuvent avoir un intérêt pour la défense, dans une logique de complémentarité entre les dispositifs.

Orienter et prioriser permet de mettre à jour les feuilles de route capacitaires et technologiques et de prendre en compte les accélérations, les retards et les voies à fermer. Chaque année, le ministère travaille avec les industriels et le monde de la recherche pour l’identification des verrous technologiques à dépasser afin de favoriser l’atteinte des jalons et la montée en maturité des innovations qui intégreront les grands systèmes d’armes. Les priorités et les facteurs d’évolution sont partagés auprès des partenaires et du monde civil dans le document de référence de l’orientation de l’innovation de défense (DrOID)5. De nombreux cas d’usage et illustrations de projets sont, quant à eux, exposés dans un bilan d’activité annuel, afin de permettre à tous les porteurs de projets extérieurs au ministère d’oser proposer leur solution innovante.

Tous les ans, l’AID coordonne et soutient également plus de 400 projets d’innovation, à tout niveau de maturité technologique, de la thèse à l’expérimentation. De la subvention à la commande publique, les modes d’action sont variés. L’Agence doit savoir travailler avec chaque type d’innovateur : les femmes et les hommes du terrain, agents du ministère des Armées et de la Gendarmerie nationale, les acteurs de la recherche publique, l’écosystème des entreprises émergentes, start-up et très petites entreprises (TPE), petites ou moyennes entreprises (PME) et entreprises de taille intermédiaire (ETI), et les grands maîtres d’œuvre industriels – Arquus, Thales, KNDS, Naval Group, Dassault, Safran, Airbus, MBDA, Ariane Group – capables d’accompagner la montée en maturité de technologies et de les intégrer dans les systèmes. Depuis 2021, un fonds d’investissement existe – le Fonds innovation défense – abondé par l’AID et opéré par la Banque publique d’investissement (Bpifrance).

Le ministère se donne aussi pour mission d’explorer de nouvelles voies d’innovation, en faisant preuve d’audace, pour savoir tirer profit des solutions développées hors défense et les adapter aux usages du domaine de la défense. Cette activité est réalisée à la fois de manière proactive et dynamique – par une présence sur les principaux salons et congrès dédiés à l’innovation, par une action d’intelligence économique, par l’animation de partenariats avec des associations professionnelles représentant des filières industrielles ou des pôles de compétitivité par exemple – et par la mise à disposition d’un guichet permettant le recueil de toutes les propositions spontanées de projets innovants en provenance du monde civil. L’enjeu premier de cette exploration consiste à chercher un équilibre entre la maturité technologique d’une solution, la maturité du cas d’usage et du besoin utilisateur, et la maturité du marché. En effet, l’un des principaux défis pour le ministère des Armées dans le domaine de l’innovation duale est de ne pas détourner le partenaire, notamment industriel, de son modèle économique dans le civil.

La stratégie ainsi définie, à la fois sur le temps long et le temps court, peut être illustrée par deux exemples d’équipements livrés aux forces armées en 2024 et qui sont aujourd’hui utilisés opérationnellement. Le premier est le projet GIRAFFE 2, un gravimètre quantique, équipement qui mesure la gravité terrestre, dont un premier exemplaire a été livré à la Marine nationale. Il s’agit d’une première mondiale et d’un excellent modèle pour la politique d’innovation sur le temps long du ministère des Armées, avec une exploration de cette technologie de rupture dès 2002 au cours d’une thèse dans un laboratoire de l’Office national d’études et de recherches aérospatiales (ONERA), suivie d’un projet de recherche, puis d’une industrialisation après un transfert de technologie à l’industriel Muquans, une entreprise rachetée depuis par Exail. Le déploiement sur un bâtiment de la Marine nationale en 2024 représente la première étape du passage à l’échelle.

Le second est un projet de munition téléopérée (MTO), charge pyrotechnique explosive sur un drone, qu’aucun industriel en France n’était capable de produire de manière souveraine en 2022. Pour développer une solution française de manière rapide, l’AID a lancé un appel à projets très peu spécifiant, de manière à stimuler un écosystème industriel tout en lui permettant de faire preuve de créativité dans la réponse au besoin. Dès fin 2022, deux projets ont été sélectionnés et ont bénéficié d’un financement pour leur développement. En 2024, un passage à l’échelle était lancé, avec la diffusion d’un appel d’offres par la DGA.







Faire autrement, pour prévenir la surprise stratégique

L’exemple du domaine du calculateur quantique est aussi une excellente illustration de la stratégie du ministère des Armées en matière d’innovation de défense, et de sa capacité à l’adapter pour suivre les évolutions de la société civile. La France bénéficie d’un écosystème académique de premier plan dans le domaine quantique depuis plus de 25 ans, culminant il y a deux ans par un prix Nobel décerné au professeur Alain Aspect.

De cet environnement de recherche sur le temps long ont émergé des start-up, en provenance notamment du Commissariat à l’énergie atomique (CEA), du Centre national de la recherche scientifique (CNRS), de l’Institut national de recherche en sciences et technologies du numérique (Inria) : Quandela, Pasqal, C12, Alice&Bob et Qobly par exemple. Chacune de ces start-up est en capacité de créer des qubits logiques, étape indispensable vers l’informatique quantique tolérante aux erreurs. L’État a décidé de soutenir cet écosystème et une stratégie nationale quantique a été mise en place en 2021, dans le cadre du programme d’investissement France 2030. Alors qu’il y a cinq ans, le ministère des Armées se positionnait uniquement comme un futur utilisateur du calculateur quantique sur les cas d’usage spécifiques à la défense et considérait que les développements devaient majoritairement être soutenus par le monde civil, compte tenu des compétences et savoir-faire nécessaires pour mettre en œuvre la stratégie nationale et face à l’observation des politiques de soutien à l’international, son implication a changé. La DGA est devenue l’opératrice de la stratégie pour la France, en lançant rapidement un partenariat innovant, nommé PROQCIMA, pour accompagner cinq start-up et leur donner de la visibilité sur quatre à huit ans. L’objectif, à l’issue des huit ans, est d’obtenir 128 qubits logiques, la technologie nécessaire pour la constitution d’un prototype de calculateur quantique représentatif.

Grâce à la qualité des acteurs de l’écosystème et une stratégie de soutien continue, la France sera certainement au rendez-vous en matière de calendrier, de technologie et de cible.

Au-delà d’un budget permettant d’accélérer la montée en maturité des solutions techniques, l’enjeu de l’innovation de défense repose aussi sur le maintien d’un état d’esprit agile, pour sans cesse imaginer, anticiper, oser. Le défi porte sur la capacité à faire autrement, à créer un environnement favorable à l’innovation. Cela passe par la facilitation des expérimentations et des essais afin de mettre la technologie dans les mains des utilisateurs le plus tôt possible. Cela demande de lutter contre la réglementation excessive qui complexifie le développement rapide de solutions innovantes. Cela concerne aussi l’innovation dans les contrats et dans nos modes d’acquisition, la valorisation des innovateurs qui prennent des risques et la préparation des compétences des experts de demain avec les écoles et centres de recherche.

Comme la France n’est pas un pays en guerre, prévoir des stocks est inutile pour des technologies qui seront dépassées en trois mois. Le retour d’expérience des conflits récents et l’évolution de la conflictualité montrent que l’effet à rechercher est la mise en place d’une industrie qui sera capable de monter en cadence de production en cas de crise, et qui continue à innover en même temps. Cela nécessite, pour le ministère des Armées, de donner de la visibilité aux entreprises en matière de commande publique, et de stimuler leur créativité, par des appels à projets, des défis.

Rappelons aussi que l’innovation ne doit pas rester au stade du prototype ou du démonstrateur. Le passage à l’échelle est une étape indispensable dans le cycle de vie d’un projet. Le ministère des Armées se met en ordre de marche pour renforcer le nombre de solutions déployées, avec un flux financier identifié et un dispositif dédié, ainsi qu’une action d’acculturation des équipes de programme et des industriels pour préparer tôt en amont les architectures ouvertes et les dispositions contractuelles qui permettront d’intégrer de l’innovation incrémentale au cours de la vie des équipements.

L’audace, pour anticiper autrement, se dévoile aussi en rapprochant tous les profils de la société qui pensent le futur : militaires, scientifiques et auteurs de science-fiction. Dans le cadre de l’expérimentation Red Team Défense, le ministère a travaillé avec des écrivains et designers qui ont élaboré des scénarios de rupture d’adversité et de menaces à horizon lointain, afin de prévenir les risques technologiques, environnementaux, sociétaux ou économiques susceptibles d’engendrer de potentielles conflictualités. Le nouveau format du programme, dénommé Radar Défense, vise désormais à intégrer la société civile dans la réflexion prospective et d’anticipation de défense, pour étudier ensemble les enjeux de résilience de la nation. Le scénario en cours nous projette par exemple dans un monde où le plastique est en voie d’extinction en raison de la prolifération d’une bactérie capable de le digérer6.

Si gouverner c’est prévoir, innover c’est imaginer et oser. Ensemble, accompagnons les innovateurs, valorisons l’audace et la prise de risque, en acceptant l’échec, au service de la supériorité opérationnelle des forces armées et de l’efficacité des services du ministère.
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Extrait(s) de l’introduction par Tsiporah Fried du numéro de décembre 2024 de la Revue Défense Nationale (RDN) intitulé « 2040, c’est déjà maintenant : les défis de l’innovation »


En ligne, le 20 novembre 2024

Lien : https://www.defnat.com/e-RDN/vue-article.php?carticle=23574&cidrevue=875

« Depuis 2018, le contexte international et stratégique s’est profondément modifié avec le retour des affrontements de puissance et ce que l’on appelle la haute intensité : la guerre du Haut-Karabakh, premier conflit où l’on voit, à côté d’un affrontement classique de chars et d’artillerie, la généralisation de l’usage des drones ; le retour de la guerre en Europe avec l’invasion de l’Ukraine par la Russie, la guerre entre Israël et l’Iran, car le Hamas et le Hezbollah en sont l’émanation directe (entraînés et commandités par lui). Ce sont des guerres existentielles pour ces États, sur fond d’un environnement stratégique qui s’est profondément complexifié et qui pourrait être caractérisé par :


	
•L’évolution du brouillard de la guerre avec des stratégies nouvelles de ruse et de « déception » ;


	
•Des actions dans les zones grises de la sphère informationnelle et du cyberespace, qui créent des dommages considérables sans toutefois franchir le seuil de la guerre et donc de la riposte militaire ;


	
•Dans le même temps, la transparence du champ de bataille, qui ne cesse de croître, implique des développements sans précédent du domaine électromagnétique et des modes de brouillage ;


	
•L’interrelation des crises et des menaces qui a pour conséquence qu’un événement mineur dans une région peut avoir des effets importants dans un autre ;


	
•L’interconnexion des régions qui accentue les risques d’escalade et d’embrasement mondial – avec notamment l’axe Russie, Corée du Nord, Chine et Iran qui se consolide et permet le contournement des sanctions internationales ;


	
•L’émergence de nouveaux domaines d’opérations – pour les militaires, de nouveaux domaines de confrontation – tels que le cyber, le domaine informationnel ou l’électromagnétique, qui nécessitent une compréhension et une expertise accrues pour faire face à de nouveaux défis ;


	
•L’accélération du tempo de la guerre qui implique une automatisation, voire autonomisation, de nos modes de réponses létaux, reposant la question de notre capacité à maintenir un homme dans la boucle tant la vitesse est facteur de survie autant que de victoire ;


	
•L’accès facilité aux technologies disruptives, qui amène de nouvelles menaces, mais nous offre aussi des opportunités.



[…]

Je note la confirmation, depuis 2018, de deux tendances que nous avions identifiées. La première porte sur la dualité de l’innovation et, surtout, sur l’importance du secteur civil dans la production des ruptures technologiques qui traditionnellement provenaient du domaine militaire. Il est vrai que depuis une décennie, nous faisons ce constat : les pépinières d’innovation prolifèrent hors de la Base industrielle et technologique de défense (BITD). La guerre en Ukraine est notamment marquée par l’importance de l’intervention des GAFAM pour maintenir une connectivité, assurer la protection des données du pays et appuyer la chaîne de commandement.

Cela pose quatre défis majeurs :


	
•Il faut adapter les processus d’acquisition pour en améliorer l’agilité. C’est sans doute l’un de nos grands enjeux qui impliquent également des leviers interministériels pour lesquels des progrès restent à faire sur la fonction achat et sur des processus trop lourds (marchés publics) ;


	
•Il nous faut gérer le caractère dual des innovations (lorsqu’elles sont transposées dans le monde militaire) : droit de propriété, normes et standards du civil (cf. bataille des normes à l’Union européenne sur l’intelligence artificielle…) notamment ;


	
•Il nous faut aussi garantir le maintien des start-ups et des petites et moyennes entreprises (PME) dans l’écosystème français pour maintenir la souveraineté sur leur développement ;


	
•Il faut enfin bâtir un écosystème qui facilite la mutualisation des innovations quand elles peuvent l’être, pour favoriser le passage à l’échelle. »
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