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Introduction


Bitcoin est une monnaie virtuelle autonome et décentralisée qui n’est émise par aucune banque ni aucun gouvernement. Cette monnaie a fait beaucoup parler d’elle ces dernières années. Initialement, Bitcoin était perçu comme une plaisanterie, une simple provocation, ou encore une application innovante qui ne pouvait intéresser qu’une petite communauté d’initiés. Aujourd’hui, alors que sa valeur est passée de quelques centimes en 2009 à plus de 60 000 euros en avril 2021, Bitcoin est considéré par certains comme une menace et reconnu par d’autres comme une occasion de renouveler notre système financier. Derrière cette cryptomonnaie au caractère assez controversé se cache une nouvelle technologie : la blockchain. Cette technologie permet d’éliminer les intermédiaires, de se débarrasser de tout opérateur de confiance dans le monde de la finance et au-delà.

Les banques et les investisseurs, les startups et les grandes entreprises, et même les États, tous veulent participer à cette innovation. La valeur et la popularité des cryptomonnaies ont augmenté de façon exceptionnelle ces dernières années, et la blockchain intéresse désormais de nouveaux acteurs qui visent à explorer d’autres types d’applications rendues possibles grâce à elle. Mais de quoi s’agit-il exactement ? Pourquoi cette technologie suscite-t-elle tant de curiosité ? Quel est son fonctionnement ? Quelles en sont les particularités ?

Si Bitcoin se présente comme une monnaie électronique pouvant s’échanger entre pairs sans passer par une banque ou autre intermédiaire financier, la blockchain se caractérise quant à elle par un registre de transactions distribué, une base de données décentralisée qui repose sur un réseau pair à pair destiné au stockage et au transfert de données. Grâce à la cryptographie, la blockchain permet le transfert de ressources en format numérique (monnaies virtuelles ou autres ressources dont la valeur dépend de leur rareté) sans passer par un intermédiaire de confiance. Contrairement aux bases de données traditionnelles, administrées par des opérateurs centralisés, la blockchain est administrée de manière collective par tous les nœuds du réseau. Ces nœuds obéissent tous à un même protocole informatique, qui définit les procédures à suivre, ainsi que les conditions à respecter pour mettre à jour cette base de données.

Aujourd’hui, la blockchain est parfois assimilée à une révolution équivalente à celle de l’invention d’Internet. Certains la comparent même à l’invention de la comptabilité à double entrée. Mais quelles seront les répercussions réelles de cette technologie sur nos modes de vies ? Si Bitcoin nous permet d’échanger des cryptomonnaies de façon décentralisée et parfaitement sécurisée, les nouvelles applications fondées sur la blockchain nous offrent des possibilités beaucoup plus larges. Certaines de ces applications nous permettent de certifier et d’authentifier des documents, sans que soit requise la présence d’un notaire. D’autres applications nous permettent d’automatiser des transactions, de créer de nouvelles formes d’organisation ou même de nous coordonner sans recourir à aucune autorité de confiance. C’est bien là la promesse de la blockchain : désintermédier la confiance grâce à une technologie dite « trustless ». La blockchain marque ainsi le passage d’un système fondé sur la confiance vers un système fondé sur la preuve : tant qu’on fait confiance à la technologie sous-jacente, on n’a besoin de faire confiance à personne.

Et pourtant, plus d’une décennie après la création de la première blockchain, il est encore difficile d’en juger les implications sociales, économiques et politiques. Quoi qu’il en soit, la blockchain a joué un rôle important dans la mesure où elle a ramené au centre du débat une multiplicité de questions relatives au rôle des intermédiaires et à celui de la monnaie dans la société.








CHAPITRE PREMIER
Perspective historique





I. – La préhistoire de Bitcoin

L’origine de la blockchain date des années 1990, alors que différents groupes d’informaticiens s’efforçaient de comprendre et de perfectionner le potentiel des nouvelles technologies numériques et des avancées en cryptographie, et ce, afin de développer des outils qui permettraient de mieux protéger la vie privée des individus.

Le mouvement des cypherpunks, un groupe ayant pour ambition de démocratiser l’accès aux nouvelles technologies de chiffrement, y apporte une contribution importante. Avec l’invention de la cryptographie asymétrique (à double clé) et grâce au développement du système de chiffrement RSA en 1977 développé par trois chercheurs du MIT (Ronald Rivest, Adi Shamir et Leonard Adleman, dont les initiales sont à la base de l’acronyme), la cryptographie est progressivement devenue un outil accessible à toute personne désirant communiquer de façon sécurisée sur un réseau ouvert tel qu’Internet. La cryptographie à double clé permet en effet de garantir non seulement la confidentialité, mais aussi l’authenticité et l’intégrité des communications en ligne.

Les cypherpunks se sont ainsi approprié ces nouvelles technologies dans le but de préserver la vie privée et la liberté d’expression – et même d’en promouvoir la défense –, dans un environnement numérique qui commençait déjà à remettre en question un certain nombre de libertés fondamentales.

Dans un monde où toute activité laisse une trace – toute trace permettant potentiellement de remonter à un individu –, la vie privée des internautes se trouve toujours plus à la merci des grands opérateurs du réseau qui contrôlent les infrastructures de communication. Ces opérateurs peuvent de fait surveiller toutes les informations qui transitent sur leurs plates-formes ; et ils peuvent librement sauvegarder, analyser, ou même censurer ces informations. Il devient dès lors crucial de développer des outils permettant aux internautes de se protéger contre ce nouveau type de surveillance, et de leur redonner le pouvoir de décider quelles sont les informations les concernant qui peuvent être dévoilées aux autres acteurs du réseau. Il en va de même pour la liberté d’expression : il est délicat de s’exprimer librement dans un contexte où les communications sont gérées, et potentiellement censurées, par les opérateurs des grandes plates-formes sur Internet. La cryptographie est donc un outil fondamental qui permet aux individus de communiquer de façon confidentielle, sans courir le risque d’être écoutés ou interceptés.

Cependant, dans un réseau connecté, les méthodes utilisées pour la protection de la vie privée ne peuvent être effectives qui si elles sont utilisées de manière collective. En effet, si un individu communique avec un autre individu qui n’emploie pas les mêmes techniques de protection, la communication pourra être potentiellement interceptée par des tiers. La confidentialité des communications n’existe alors que si tous les internautes ont accès à ces mêmes outils de protection et les utilisent en continu. C’est pour cela que les cypherpunks, armés de leurs ordinateurs et de leurs logiciels, ont développé de nouveaux systèmes informatiques, accessibles à un plus grand nombre d’individus, pour faciliter une communication sécurisée et authentifiée.

Mais au sein du mouvement des cypherpunks, certains individus avaient des motivations qui s’étendaient bien au-delà de la protection des libertés fondamentales, animés non seulement par le désir de préserver la vie privée et la liberté d’expression des internautes, mais non moins fortement par le désir d’échapper au contrôle étatique, ainsi qu’au contrôle exercé par les grandes entreprises qui s’installaient sur le réseau. C’est le cas, notamment, des « crypto-anarchistes », qui s’inscrivent dans un courant de pensée beaucoup plus politisé, avec des tendances souvent anarcho-capitalistes. Ces individus revendiquent la suprématie du marché et recherchent une complète indépendance à l’égard de toute institution étatique ou gouvernementale. Les crypto-anarchistes refusent de se soumettre aux lois des États et n’obéissent qu’à leurs propres systèmes de règles, qui sont à la fois définies et appliquées par le code informatique. Les idéologies sous-jacentes à ce mouvement ont été analysées et décrites en détail par Timothy C. May, auteur du Manifeste de la crypto-anarchie, rédigé en 1989 mais toujours d’actualité, où il résume les problématiques soulevées par le développement de ces nouvelles technologies de communication décentralisée et de chiffrement :

Tout comme la technologie de l’imprimerie a modifié et réduit le pouvoir des guildes médiévales et la structure du pouvoir social, les méthodes cryptologiques vont fondamentalement modifier la nature des sociétés et l’ingérence du gouvernement dans les transactions économiques. […] Et juste comme une invention apparemment mineure comme le fil de fer barbelé a rendu possible la clôture de vastes ranchs et de fermes changeant ainsi pour toujours les concepts de terre et de droits de propriété en Occident, la découverte apparemment mineure d’une branche mystérieuse des mathématiques deviendra le coupe-file qui démantèlera les barbelés autour de la propriété intellectuelle1.


De façon générale, quelle que soit leur appartenance politique, les cypherpunks soutenaient un idéal de société plus libre et décentralisée – une société où la technologie permettrait aux internautes d’interagir et de communiquer librement sans être soumis à aucune forme d’intimidation ou de représailles éventuelles de la part des États ou d’autres institutions, publiques ou privées.

Toutefois, pour que cet idéal puisse se réaliser pleinement, il manquait un système de paiement anonyme et décentralisé qui permettrait de protéger la sphère privée financière des individus. En effet, qui dit protection des données personnelles dit aussi protection des informations relatives aux transactions financières, susceptibles de dévoiler des informations sensibles et privées sur les modes de vie de chacun.

Aussi bien pour les cypherpunks que pour les crypto-anarchistes, la désintermédiation des transactions financières représentait l’un des fondements de l’établissement d’un nouvel idéal de société. Alors que les cypherpunks voyaient dans les intermédiaires financiers une menace à la vie privée, les crypto-anarchistes revendiquaient le besoin d’un système monétaire déconnecté de toute institution étatique, afin de permettre l’émergence d’une société de marché entièrement dérégulée.

Plusieurs initiatives ont eu lieu au cours de ces dernières années dans le but de créer des monnaies virtuelles, anonymes, et dont les transactions ne peuvent pas être tracées. L’un des premiers exemples était le projet DigiCash lancé en 1989 par David Chaum, un cryptographe dont les idées ont fortement influencé le mouvement cypherpunk. DigiCash était un système de paiement électronique pouvant s’intégrer au sein du système financier traditionnel et permettant aux individus de retirer des billets électroniques auprès de leur banque. Le système s’appuyait sur un système de « signature aveugle » (une « primitive cryptographique » inventée par Chaum lui-même). Ce système donnait la possibilité aux individus d’effectuer des transactions sécurisées de façon complètement anonyme. Il mettait ainsi fin à la surveillance et au contrôle exercé par les banques et autres institutions financières. Pour ces opérations, DigiCash utilisait cependant un serveur centralisé géré par une entreprise privée. Ainsi, lorsque l’entreprise a fait faillite en 1998, le système a dû être interrompu.

Une autre initiative qui a fortement contribué au développement de Bitcoin est le projet Hashcash, proposé en 1997 par Adam Back et qui n’avait pourtant rien d’une cryptomonnaie. Hashcash utilisait la puissance de calcul des ordinateurs (autrement dit les ressources CPU) pour créer de la rareté dans le monde numérique. Tout individu désireux d’utiliser un service en ligne devait ainsi prouver avoir effectué une certaine quantité de « travail » par l’intermédiaire de son ordinateur afin de pouvoir accéder au service. Le but n’était donc pas de créer une monnaie virtuelle, mais plutôt de décourager certains comportements néfastes, tels que les courriels électroniques indésirables (spam) ou les dénis de service (denial of service), en augmentant leurs coûts d’exécution. Malgré son adoption limitée à l’époque, ce modèle a inspiré plusieurs systèmes de paiement électronique fondés sur la preuve de travail (proof of work), dont Bitcoin est l’exemple le plus important.

Un projet qui mérite d’être mentionné à cet égard est celui de Wei Dai, un ingénieur informatique participant au mouvement cypherpunk, qui a publié en 1998 un article dans lequel il proposait de mettre en place un système de paiement électronique décentralisé et anonyme, opérant sur un réseau pair à pair. Ce système, qu’il avait nommé B-money, s’appuyait sur le même mécanisme de proof of work proposé par Hashcash, utilisé cette fois-ci dans le but de réguler l’émission d’une nouvelle monnaie virtuelle. Dans cet article, Wei Dai expliquait que tout individu pouvant prouver qu’il a effectué une certaine quantité de « travail » avec son ordinateur serait récompensé avec de la monnaie virtuelle. Pour transférer cette monnaie, il suffirait de communiquer la transaction aux autres membres du réseau pour mettre à jour les comptes des individus concernés. Ce système souffrait cependant d’une limite majeure. En effet, sans un moyen de communication synchrone qui ne puisse pas être brouillé, le système pouvait être manipulé par des individus malveillants qui tenteraient de dépenser plusieurs fois la même unité de monnaie virtuelle. Bien que ce système de paiement n’ait jamais été développé, B-money est cependant considéré comme un précurseur de Bitcoin ; il a d’ailleurs été cité comme référence dans l’article où Satoshi Nakamoto décrit le protocole de Bitcoin.

La même année, Nick Szabo, un cryptographe appartenant lui aussi au mouvement cypherpunk, décrit un modèle alternatif de monnaie virtuelle qu’il appellera BitGold. Conçu en 1998, BitGold présentait déjà la plupart des briques techniques sur lesquelles Bitcoin s’est construit. Comme dans le cas de B-money, l’émission de BitGold est déterminée par la puissance de calcul dépensée pour résoudre une équation mathématique. Cependant, à la différence de B-money, qui ne peut fonctionner que dans un réseau synchrone, BitGold introduit un nouvel élément qui permet au réseau de fonctionner de façon asynchrone : la solution de chaque équation devient une partie intégrante de la prochaine équation à résoudre, produisant ainsi une série de transactions qui s’enchaînent les unes les autres de façon chronologique (un élément qui rappelle fortement le modèle de Bitcoin). Ce mécanisme permet d’horodater l’émission de nouvelle monnaie. Ainsi, les nœuds du réseau peuvent vérifier à tout moment la validité d’une transaction par rapport à son exécution dans le temps. Cela permet de résoudre le problème de la « double dépense » qui affecte la plupart des systèmes de paiements électroniques décentralisés. Cependant, le système tel qu’il avait été conçu par Nick Szabo était incapable de contrer les attaques dites Sybil (Sybil attack, en anglais) : attaques qui consistent à créer un grand nombre de fausses identités sur un réseau pair à pair, afin d’en détourner le fonctionnement. Malgré ces limitations, BitGold n’en est pas moins le précurseur le plus important de Bitcoin, ce qui a conduit Nick Szabo à être plusieurs fois soupçonné d’être le mystérieux Satoshi Nakamoto.

Ces idées ont contribué à alimenter les discussions des cypherpunks, qui voyaient dans ces systèmes informatiques une occasion de limiter, voire d’éliminer l’emprise des institutions financières sur la vie économique des citoyens. Et pourtant, en dépit du potentiel qu’ils présentent, aucun de ces systèmes de paiement électronique n’a jusqu’à présent été traduit dans un code informatique.

Le premier prototype fonctionnel de monnaie virtuelle a été développé en 2004 par Hal Finney, l’un des membres les plus éminents du mouvement cypherpunk. Ce système, bien qu’il dépende d’un serveur centralisé, est directement inspiré du fonctionnement de B-money et de BitGold. Il s’appuie sur des « preuves de travail réutilisables » (reusable proofs of works) afin de permettre à tout individu d’obtenir une unité de monnaie virtuelle en fournissant la preuve qu’il a effectué une certaine quantité de travail sur son ordinateur. Ce jeton (ou token, en anglais) est alors enregistré sur un serveur comme appartenant à cet individu. L’individu peut ensuite transférer son token à une autre personne en informant le serveur de cette transaction.

Ce système résolvait donc le problème de la double dépense en s’appuyant sur un serveur centralisé responsable de s’assurer que personne ne dépense plus d’argent qu’il n’en possède réellement. Il répondait aussi aux exigences des cypherpunks relatives à la protection de la vie privée. En effet, les membres du réseau ne pouvaient être identifiés que par l’intermédiaire de leurs clés cryptographiques, lesquelles n’étaient associées à aucune identité spécifique (tout individu pouvait d’ailleurs détenir un nombre de clés indéfini). Cette solution, cependant, ne satisfaisait pas les critères d’autonomie ou d’indépendance souhaités par les crypto-anarchistes, qui jugeaient primordial de créer un système dont le fonctionnement ne s’appuierait sur aucune autorité de confiance. C’est précisément ce problème que Bitcoin souhaitait résoudre.





II. – Bitcoin : une innovation fondée sur une combinaison de techniques préexistantes

Bitcoin a été conçu en 2008 par un individu (ou un groupe d’individus) caché sous le pseudonyme de Satoshi Nakamoto. Le 31 octobre 2008, Nakamoto publiait un livre blanc intitulé Bitcoin : A Peer-to-Peer Electronic Cash System sur une liste de diffusion orientée cryptographie2. Le livre blanc décrivait un système de paiement décentralisé accompagné d’une monnaie virtuelle pouvant être échangée entre pairs, et ce, sans qu’il soit nécessaire de passer par aucune banque ni aucun intermédiaire financier. L’idée – assez ambitieuse – consistait à créer un système de paiement décentralisé capable de fonctionner indépendamment de toute autorité de confiance, et qui serait en mesure de répliquer, voire de remplacer, le rôle des institutions financières.

Quelques mois plus tard, les idées décrites au sein de ce livre blanc seraient traduites en un logiciel informatique à l’origine de la création du réseau Bitcoin. Le 3 janvier 2009, le logiciel est lancé et le premier bloc de la blockchain de Bitcoin est créé (le soi-disant genesis block) générant ainsi les 50 premiers Bitcoins attribués à l’adresse de Nakamoto. Incorporé au sein de cette première transaction apparaissait le titre d’un article du journal The Times paru le même jour : « Chancellor on Brink of Second Bailout for Banks » – un message révélant les motivations sous-jacentes à la création de Bitcoin, ainsi qu’une preuve concernant la date de lancement du réseau.

Bitcoin est tout d’abord un système de paiement pair à pair permettant le transfert de valeur sur Internet de façon sécurisée et complètement décentralisée. Pour son fonctionnement, Bitcoin utilise un réseau de communication pair à pair avec des mécanismes de stockage réparti qui lui permettent de fonctionner sans opérateur centralisé. Il emploie aussi des techniques cryptographiques qui, combinées les unes avec les autres, ont permis l’établissement d’un système extrêmement fiable et sécurisé – qui n’a toujours pas été piraté depuis neuf ans qu’il existe. Cela étant, même si Bitcoin est considéré par certains comme une innovation de rupture, une technologie sans précédent susceptible de dépasser les paradigmes établis, cette innovation s’appuie tout de même sur un certain nombre de technologies préexistantes, sans lesquelles Bitcoin n’aurait jamais vu le jour.

 

1. Une base de données décentralisée. – Pour enregistrer les transactions effectuées sur le réseau, Bitcoin s’appuie sur une base de données assez standardisée de type clé-valeur (key-value database). Ces bases de données sont organisées sous la forme d’un dictionnaire de clés auxquelles sont associées des valeurs. Alors qu’il est possible de stocker tout type d’information dans le champ des valeurs, on ne peut y accéder que si l’on connaît la clé qui lui est associée. Étant donné la simplicité de ces systèmes, les bases de données de type clé-valeur sont généralement plus rapides que les autres bases de données de nature plus structurée, et peuvent gérer plusieurs millions de requêtes avec un temps de réponse très court. Cependant, puisque la base de données ne connaît pas la nature, ni la structure des données stockées dans le champ de valeurs, elle est incapable de les traiter ou de les manipuler par elle-même. Tout traitement doit se faire par l’intermédiaire d’un système externe à la base de données.

La blockchain de Bitcoin se distingue des bases de données traditionnelles (gérées par des opérateurs centralisés), car elle est administrée de manière collective par l’ensemble des membres qui interagissent sur le système. Bitcoin s’appuie sur un protocole informatique qui va dicter les règles et les procédures à suivre afin de permettre l’enregistrement des transactions de manière sécurisée et décentralisée.

Tant que la plupart des participants respectent ces règles, aucune autorité de confiance n’est requise pour garantir la bonne exécution des transactions. Plus besoin d’un opérateur centralisé chargé d’autoriser les transactions, l’historique de toutes les transactions étant détenu – en sa totalité – par tous les membres du réseau, qui participent tous à la validation et la vérification des transactions. Et c’est le fait qu’elles soient partagées en réseau qui les rend infalsifiables, car toute tentative de modifier ne serait-ce que l’une de ses transactions sera immédiatement détectée par les autres membres de réseau.

 

2. Le chiffrement à double clé. – L’une des briques les plus importantes utilisées par Bitcoin pour assurer la sécurité du réseau est la cryptographie asymétrique à double clé. Alors que les mécanismes de cryptographie symétrique impliquent que les individus qui communiquent entre eux se soient accordés sur une clé de chiffrement commune, la cryptographie asymétrique est une méthode qui permet à plusieurs individus de communiquer sur un réseau non sécurisé sans avoir besoin de transmettre une clé de chiffrement. Chaque individu crée une paire de clés : une clé privée qu’il ne dévoile à personne, et une clé publique qu’il peut communiquer librement sur le réseau. Le système est sécurisé car, même s’il est toujours possible de générer une clé publique à partir d’une clé privée, il est cependant impossible de récupérer une clé privée à partir d’une clé publique. Ainsi, lorsqu’un individu désire communiquer de façon confidentielle avec un autre individu, il lui suffira de chiffrer le message avec la clé publique de ce même individu et d’envoyer le message chiffré sur le réseau. Même si le message est intercepté, seul le destinataire pourra accéder au contenu du message, puisque le message ne pourra être déchiffré qu’avec sa propre clé privée.

La cryptographie à double clé avait initialement été conçue pour assurer la confidentialité des communications dans un réseau non sécurisé, où il serait dangereux de transmettre une clé de chiffrement symétrique. Toutefois, ce mécanisme peut aussi être utilisé pour garantir la source ou l’authenticité des communications numériques. En chiffrant un message avec sa clé privée, un individu peut authentifier le message avant de le partager sur le réseau. Son contenu pourra ensuite être déchiffré par tous ceux qui ont accès à la clé publique de l’expéditeur.

Ce mécanisme permet d’obtenir deux résultats distincts. En premier lieu, il permet de vérifier que le message provient bien d’un individu donné. En second lieu, il rend la répudiation de ce message impossible, car le message ainsi chiffré ne peut avoir été constitué que par la personne qui détient la clé privée. Cette technique est utilisée aujourd’hui dans un grand nombre de systèmes de signature électronique.

Inventé en 1970 par un cryptographe britannique, James H. Ellis, le concept de chiffrement à double clé n’a été rendu public qu’en 1976, à la suite d’un article rédigé par Whitfield Diffie et Martin Hellman. Il a fallu attendre deux ans pour voir la première implémentation opérationnelle de ce concept, avec l’élaboration du système RSA. Bien que le système RSA demeure aujourd’hui le système le plus communément utilisé, Bitcoin a opté pour un système alternatif (SECP256k1) qui permet d’obtenir le même niveau de sécurité avec des clés de tailles inférieures.

Dans le modèle de Bitcoin, le chiffrement à double clé a pour fonction de prouver que toute personne commençant une transaction est bien la propriétaire des fonds à transférer. Avant d’être communiquée au réseau, chaque transaction est signée avec la clé privée de l’émetteur. Les membres du réseau responsables de la vérification des transactions pourront alors contrôler (1) que la transaction a bien été signée avec la clé privée associée à l’adresse qui émet cette transaction, et (2) que cette adresse détient suffisamment de Bitcoins pour assurer cette transaction. Si ces deux conditions sont remplies, la transaction sera validée avant d’être enregistrée au sein de la blockchain de Bitcoin.

 

3. Les fonctions de « hachage ». – Une fois validées, les transactions sont enregistrées, de façon chronologique, au sein d’un « bloc » de transactions, qui incorpore une référence aux blocs précédents. Cette référence, créée par le biais d’une fonction de hachage cryptographique (hash function, en anglais), joue un rôle fondamental pour garantir l’intégrité de toute la chaîne de transactions.

Une fonction de hachage est une fonction particulière qui prend une chaîne de caractères (ou un fichier numérique) comme paramètre d’entrée, et qui produit une nouvelle chaîne de caractères, de longueur prédéfinie, comme paramètre de sortie. Cette chaîne représente l’empreinte numérique (digital fingerprint) du fichier ; elle permet de l’identifier de façon unique. Une particularité essentielle de toute fonction de hachage est qu’il est pratiquement impossible de générer la même empreinte numérique pour deux paramètres d’entrée différents (et le risque de « collision » peut être réduit rapidement en augmentant la longueur de la chaîne de caractères en sortie). Une autre caractéristique importante liée à la fonction de hachage est que toute modification apportée à un paramètre à l’entrée, si minime soit-elle, générera une chaîne de caractères complètement différente à la sortie. Il est donc impossible de dériver ou de déduire des informations concernant un fichier à partir de sa seule empreinte numérique.

L’empreinte d’un fichier permet donc non seulement d’identifier des documents ou des fichiers numériques, mais aussi d’en vérifier l’intégrité. Bien qu’il soit impossible de renverser la fonction de hachage pour récupérer le contenu d’un fichier à partir de son empreinte numérique (à moins de procéder à une attaque en force, en essayant toutes les possibilités), l’empreinte numérique peut tout de même être utilisée pour vérifier qu’un document correspond effectivement au fichier précédemment « haché ». Cela est très utile pour la transmission de fichiers sur un réseau non sécurisé, puisqu’il est possible de comparer les empreintes d’un fichier avant et après la transmission afin de s’assurer que la communication s’est bien déroulée et de vérifier que le fichier n’a pas été altéré entre-temps.

Il existe aujourd’hui une grande variété de fonctions de hachage (inventées au cours des années 1970), chacune ayant ses propres particularités. Bitcoin utilise la fonction SHA256 (Secure Hash Algorithm 256-bit) pour générer un identifiant unique (une chaîne de caractères hexadécimale) à partir des données emmagasinées au sein de différents blocs de transactions. Cela permet à tous les participants du réseau de vérifier l’intégrité des données qu’ils reçoivent, mais aussi de s’assurer qu’ils opèrent tous sur la même version de cette base de données distribuée qu’est la blockchain.

Au cours des dernières années, de nombreuses applications ont été rendues possibles grâce aux fonctions spécifiques du hachage cryptographique. Les arbres de hachage (plus connus sous le nom d’arbres de Merkle ou Merkle trees d’après son inventeur) sont une application particulièrement intéressante de cette technologie ; elle représente d’ailleurs l’une des briques fondamentales du protocole de Bitcoin. Inventée en 1979, cette technique utilise une fonction de hachage pour créer une structure de données en arborescence, où chaque nœud possède sa propre empreinte numérique, laquelle est générée à partir du « hash » des empreintes numériques de tous les nœuds qui en découlent. Ce mécanisme permet de vérifier de façon plus efficace l’intégrité de larges bases de données. Les arbres de Merkle sont aujourd’hui utilisés par un grand nombre de bases de données distribuées, afin de faciliter, voire d’optimiser la synchronisation des données. Ce même mécanisme permet aussi de faciliter la vérification des données échangées sur un réseau pair à pair non sécurisé, notamment lorsque – pour faciliter la transmission – les fichiers de grandes dimensions doivent être fragmentés en plusieurs pièces ou paquets avant d’être transmis sur le réseau. Grâce à un arbre de Merkle, les membres du réseau peuvent facilement reconstituer ces fichiers, et s’assurer que les paquets n’ont pas été modifiés ni altérés lors de la transmission. Ce mécanisme est utilisé notamment par BitTorent, un réseau de partage de fichier entre pairs qui fonctionne de manière complètement décentralisée.

Bitcoin utilise les arbres de Merkle pour organiser les transactions au sein de chaque bloc de la chaîne, où chaque transaction peut être identifiée de façon unique grâce à son empreinte numérique. Cela permet de vérifier rapidement si une transaction a bien été enregistrée au sein d’un bloc, mais aussi – et surtout – de s’assurer qu’aucune transaction n’a été manipulée au cours du temps. Chaque bloc de transactions sera, à son tour, « haché » : il en dérivera une empreinte numérique qui sera, elle, incorporée à l’intérieur du bloc suivant – créant ainsi une longue chaîne de blocs qui se référencent les uns après les autres (d’où la terminologie de « blockchain »).

[image: ]

Fig. 1. – Architecture de la blockchain de Bitcoin


Cela permet de garantir l’intégrité du système dans son ensemble. Tous les blocs de transactions validés par le système forment une « chaîne » séquentielle de « blocs » qui contient la liste de toutes les transactions effectuées jusqu’à présent, organisées de manière chronologique. Étant donné les propriétés de la fonction de hachage, l’altération d’une seule de ces transactions entraînerait une modification de l’empreinte numérique (ou « hash ») du bloc de référence, ce qui aura des répercussions tout au long de la chaîne de blocs. Ainsi, plus longue est la chaîne de blocs, plus grande sera la sécurité du système, puisque toute altération d’une transaction invalidera la référence aux blocs précédents, ce qui brisera inévitablement la chaîne.

 

4. Le processus de « minage ». – Une autre caractéristique essentielle de Bitcoin en tant que système de paiement décentralisé réside dans le fait que le système contrôle l’émission de sa propre cryptomonnaie (appelée elle aussi Bitcoin). Contrairement aux monnaies traditionnelles, comme le dollar ou l’euro – émises par des banques centrales, sous le contrôle des États – l’émission des Bitcoins est déterminée par un protocole informatique qui définit précisément la quantité totale de Bitcoins qui seront éventuellement créés (21 millions) et la vitesse à laquelle ils seront générés (aujourd’hui, par exemple, 12,5 nouveaux Bitcoins sont mis en circulation toutes les dix minutes en moyenne).

La production de Bitcoins se fait par un processus informatique qui garantit l’émission de nouveaux Bitcoins à certains intervalles de temps – c’est ce que l’on appelle le processus de « minage » (effectué par des « mineurs »). Pour réguler l’émission de monnaie virtuelle (et pour garantir la sécurité du réseau), Bitcoin s’est directement inspiré d’une série de projets préexistants : le projet HashCash d’Adam Back, ainsi que les techniques de « preuve de travail » (proof of work) utilisées par les systèmes de paiement électronique BitGold et B-money, conçus respectivement par Nick Szabo et Wei Dai.

De nouveaux Bitcoins sont générés à chaque fois qu’un ordinateur identifie la solution à un problème informatique, dont la difficulté varie selon la puissance de calcul investie dans le réseau. Plus les « mineurs » (c’est-à-dire les ordinateurs qui participent au processus de minage) investissent des ressources dans le réseau, plus la difficulté de ce problème informatique augmente, et plus il devient donc difficile de générer de nouveaux Bitcoins. Ce problème informatique consiste à identifier une chaîne de caractères qui, incorporée au sein d’un bloc de transactions, générera une empreinte numérique (issue de la fonction de hachage SHA256) répondant à certains critères.

En fait, il s’agit de générer une empreinte numérique commençant par un certain nombre de zéros. Et comme il est impossible de renverser une fonction de hachage, un ordinateur ne pourra trouver la bonne chaîne de caractères conduisant à ce résultat qu’en effectuant de nombreuses tentatives, essayant toutes les possibilités, les unes après les autres, jusqu’à obtenir le résultat souhaité. Plus les critères sont contraignants (c’est-à-dire plus le nombre de zéros est élevé), plus il sera difficile – et donc coûteux, en termes de temps et d’énergie – de trouver la solution à ce problème informatique. Le système va donc pouvoir moduler la difficulté du problème afin de s’assurer que de nouveaux Bitcoins soient générés en moyenne toutes les dix minutes. C’est précisément ce que fait le protocole de Bitcoin : il augmente ou diminue la difficulté du calcul selon la puissance de calcul investie dans le réseau pour la résolution de cette équation.

Une fois qu’un ordinateur a trouvé la solution, celle-ci est communiquée aux autres membres du réseau, qui pourront vérifier son exactitude. La spécificité de la fonction de hachage réside dans le fait qu’il est difficile pour un ordinateur d’identifier la chaîne de caractères qui générera une empreinte numérique donnée. Mais une fois la solution trouvée, il sera facile pour les autres membres du réseau de vérifier qu’elle est effectivement correcte.

Cette procédure – que l’on appelle « minage » – est nécessaire non seulement pour gérer l’émission de Bitcoins, mais aussi pour assurer la sécurité du réseau. En effet, l’enregistrement d’un nouveau bloc de transactions sur la blockchain ne peut se faire que lorsque la solution à ce problème informatique a été identifiée par un mineur. Cela rend la manipulation du réseau extrêmement coûteuse en énergie, puisque seul un mineur ayant engagé une puissance de calcul suffisante aura la possibilité de sélectionner les transactions qui seront incorporées dans le prochain bloc de transactions. Les mineurs ne peuvent cependant pas tricher, car un nouveau bloc de transactions ne sera enregistré dans la blockchain que lorsque toutes les transactions qu’il contient auront été vérifiées par les autres membres du réseau. S’il s’avère que l’une de ces transactions entre en conflit avec les règles du protocole sous-jacent (par exemple, si le solde est insuffisant pour effectuer la transaction ou si la transaction n’est pas signée par la clé privée appropriée), le bloc sera rejeté par le réseau, entraînant ainsi une dépense inutile pour le mineur en question.

Inversement, un bloc approuvé par le réseau sera horodaté et enregistré à la fin de la chaîne de blocs existante. C’est cet enregistrement qui impliquera la génération d’un certain nombre de nouveaux Bitcoins. Le nombre de Bitcoins générés consécutivement à la création de chaque nouveau bloc a été préalablement programmé au sein du protocole de Bitcoin, afin de garantir une émission progressive et décroissante de Bitcoins, qui ne devront jamais dépasser la limite déjà évoquée de 21 millions. En commençant par 50 Bitcoins en 2009, le nombre de Bitcoins générés avec chaque bloc est divisé par deux tous les 210 000 blocs (plus ou moins tous les quatre ans) jusqu’à ce qu’il arrive à zéro, aux alentours de l’année 2140. En octobre 2021, plus de 18,8 millions de Bitcoins avaient déjà été mis en circulation, il en reste aujourd’hui moins de 3 millions à créer.

Les mineurs sont encouragés à investir leur puissance de calcul dans le système (malgré les coûts énergétiques que cela implique), car le premier mineur qui arrive à trouver la solution associée à chaque bloc de transactions se voit récompensé par les nouveaux Bitcoins ainsi générés. Bitcoin est donc un système capable de s’autoréguler, avec des incitations économiques permettant de garantir la sécurité du système dans son ensemble. D’une part, plus la valeur des Bitcoins augmente, plus nombreux seront ceux qui souhaitent manipuler le système afin de s’approprier cette valeur. D’autre part cependant, l’appréciation de la valeur de Bitcoin portera aussi à une augmentation du nombre de mineurs désireux d’investir leur puissance de calcul dans le réseau dans l’espoir d’obtenir une récompense en Bitcoins. Ces ressources informatiques supplémentaires contribueront alors à augmenter la sécurité du réseau dans son ensemble.

 

5. Un protocole de consensus distribué. – Alors que le processus de minage permet de garantir la sécurité et l’intégrité du réseau, le protocole de « consensus distribué » (distributed consensus, en anglais) adopté par Bitcoin permet de s’assurer qu’à tout moment les membres du réseau peuvent se mettre d’accord sur un état donné de la blockchain.
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