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Introduction


En France, d’après l’institut Médiamétrie, 94 % des foyers ont accès à internet. En 2024, nous nous connections en moyenne 2 h 40 par jour et, s’il y a des différences d’âge, même les plus de 65 ans ont vu leur présence en ligne bondir de 82 % en cinq ans, avec un temps moyen de 1 h 59. Le smartphone est l’outil le plus employé (80 % du temps), et les communications familiales, amicales, voire amoureuses, passent de plus en plus par les médias sociaux. Ce monde de l’hypercommunication, ce « village global », a été rêvé à l’origine comme un espace de liberté, voire de fraternité, qui s’autorégulerait. Cet idéal humaniste ne s’est pourtant pas réalisé. Il s’est heurté à la marchandisation d’internet et à des jeux de pouvoir qui l’ont détourné de son objectif initial. Le ver était peut-être dans le fruit dès la naissance de ce cyberespace : une liberté non régulée est loin d’aboutir à une fraternité universelle.

Quelles que soient ses vertus, le cyberespace est aussi un lieu de violence, d’une violence spécifique. En milieu scolaire, en famille, entre amis ou dans le milieu professionnel, les messages agressifs, les humiliations, le dénigrement, les menaces, les sollicitations non désirées, les conflits fondés sur des divergences politiques ou le harcèlement font partie du quotidien de nombreux internautes. Tous ces types d’agression en ligne, dont internet est le média, sont autant de formes de violence que l’on regroupe sous le terme de « cyberviolence ». Si, auparavant, les agressions ou les humiliations n’étaient généralement rendues possibles qu’à proximité du ou des agresseurs, l’arrivée d’internet en a modifié la nature et l’étendue : la cyberviolence s’exerce à distance, sa diffusion peut toucher une très large audience, notamment par l’intermédiaire des réseaux sociaux, et perdurer. Malgré l’apparente évidence de ces violences, la qualification des faits, et par conséquent leur prise en charge, reste un problème. Tant parmi les scientifiques que dans les usages quotidiens, aucune définition consensuelle n’existe pour appréhender ces expériences négatives, régulièrement saisies sans distinction sous les vocables de « cyberviolence », de « cyberagression », de « cyberharcèlement », etc. À cet obstacle conceptuel s’ajoute la tendance à diaboliser les réseaux sociaux et le web 2.0 sans prendre en compte l’importance des interactions entre le monde réel et la vie en ligne. Il convient donc de préciser les termes et de montrer où en est la connaissance scientifique pour mieux combattre ces formes de violence.

Ce combat est nécessaire, car la portée des cyberviolences n’est pas sans conséquences, notamment en termes de santé mentale, tant pour les victimes, les témoins et parfois aussi les agresseurs, que pour les institutions où cette violence s’exprime (école, entreprises, etc.). Ce phénomène fragilise la cohérence de la société tout entière. En effet, la cyberviolence, dont la spécificité repose en partie sur la structure du média par lequel elle s’exprime – internet, son réseau et ses communautés –, se nourrit souvent de l’hostilité entre les différents groupes qui composent la société. On observe ainsi une forte proportion des violences à caractère homophobe, sexiste, xénophobe, raciste et religieux, tant sur le plan national que supranational. Cependant, aucun milieu et aucune population ne sont épargnés. La cyberviolence concerne les pauvres et les riches ; on l’observe en milieu scolaire ou professionnel, dans les clubs sportifs ou de loisirs ; elle ne se limite pas aux jeunes, très souvent perçus comme un point de mire du contrôle social. Les adultes, voire les États, sont aussi concernés. Ces derniers sont en outre souvent moteurs en matière d’agressivité et d’incivilité. L’internet de la haine est, dans notre ère de post-vérité, un danger réel pour les démocraties.

Comment mener ce combat ? Quelles actions mettre en place au quotidien ? Quelle place pour la prévention et la répression ? Qu’observe-t-on sur le plan légal ? À l’échelle nationale et internationale ? Peut-on encore relever le défi lancé à nos sociétés à l’heure où les propriétaires de quelques-uns des plus importants réseaux sociaux démantèlent les instances de contrôle et de modération au nom d’une « liberté d’expression » qui brise tout cadre normatif et finalement augmente la violence ?








CHAPITRE PREMIER
Cyberespace,
le désenchantement





I. – Un projet humaniste détourné

Les années 2000 marquent un tournant dans les pratiques de communication du grand public. L’avènement du web 2.0 permet à toute personne de publier, d’échanger, de communiquer, de réagir en ligne. Le projet d’un internet qui permette non seulement d’accéder à l’information, mais aussi de communiquer où que l’on soit et avec quiconque n’est pas récent. Il prend racine dans les années 1970 et s’inspire des valeurs de la contre-culture hippie qui prônent l’émancipation et l’autonomie des individus, ainsi que leur libération du joug politique et hiérarchique en faveur du développement de la créativité et de la liberté d’expression.

En 1968, influencé par le mouvement hippie de la côte ouest des États-Unis, Stewart Brand crée le Whole Earth Catalog, une sorte d’annuaire participatif des outils de la contre-culture, dont Steve Jobs dira dans un discours à l’université de Stanford en 2005 que « c’était un peu comme Google en format papier, trente-cinq ans avant l’existence de Google. C’était une revue idéaliste débordant d’outils épatants et de notions géniales1 ». Fort de son succès, Brand poursuit son projet en créant, en 1985, le WELL (Whole Earth ’Lectronic Link), une première communauté virtuelle dont l’objectif est alors de favoriser les libertés individuelles et les rencontres entre membres. Puis, il rassemble sur le réseau Whole Earth une communauté disparate de chercheurs, de chefs d’entreprise, de membres du Pentagone, auxquels il donne la possibilité de communiquer et de collaborer entre eux de manière horizontale, sans le poids des hiérarchies bureaucratiques.

La notion de « communauté » est centrale dans l’espace virtuel : elle désigne un regroupement de personnes qui communiquent régulièrement sur internet, et qui revendiquent leur appartenance au même groupe. La communication entre ces internautes est caractérisée par l’expression de sentiments, d’émotions et d’idées qui permettent de qualifier les échanges de relations personnelles. Le WELL est un réseau télématique qui préfigure un fournisseur d’accès à internet (FAI), puis qui évolue comme lui, dès le début des années 1990.

En 1991, Tim Berners-Lee, alors informaticien au Conseil européen pour la recherche nucléaire (Cern), crée le World Wide Web, système hypertexte public fonctionnant sur internet2. Berners-Lee présente le web comme un espace de liberté, de partage de l’information, permettant d’accéder à la connaissance où que l’on soit et de créer, d’innover librement. En 1993, le web est ouvert à tous et offre de nouvelles perspectives, y compris commerciales. Les premiers ordinateurs individuels ont vu le jour dans les années 1970, avec la création de Microsoft en 1975 par Bill Gates et Paul Allen, et celle d’Apple en 1976 par Steve Jobs, Steve Wozniak et Ronald Wayne. Peu à peu, ces machines vont devenir des outils connectés.

Le projet initial des créateurs d’internet comme du web est qu’il doit s’agir d’un espace de liberté sans contrôle étatique ni régulation. De nos jours, cela reste une revendication populaire. Ainsi, en 1996, John Perry Barlow, poète, parolier et cofondateur de l’Electronic Frontier Foundation (association de défense de la liberté sur internet) s’indigne contre le Telecommunications Act, proposé par le président démocrate des États-Unis, Bill Clinton, qui vise alors à contrôler et restreindre la pornographie sur internet. Contre cette loi, Barlow publie sur son site une « Déclaration d’indépendance du cyberespace3 ». Celle-ci, toujours citée, reste un support idéologique important aux États-Unis, en particulier chez les républicains et les libertariens. Barlow, qui se définissait d’ailleurs lui-même comme un « cyberlibertarien », affirme :

Nous créons un monde où tous peuvent entrer, sans privilège ni préjugé dicté par la race, le pouvoir économique, la puissance militaire ou le lieu de naissance. Nous créons un monde où chacun, où qu’il se trouve, peut exprimer ses idées, aussi singulières qu’elles puissent être, sans craindre d’être réduit au silence ou à une norme. […] Gouvernements du monde industriel, géants fatigués de chair et d’acier, je viens du cyberespace, nouvelle demeure de l’esprit. Au nom de l’avenir, je vous demande, à vous qui êtes du passé, de nous laisser tranquilles. Vous n’êtes pas les bienvenus parmi nous. Vous n’avez aucun droit de souveraineté sur nos lieux de rencontre.


Selon Barlow, l’identité désincarnée qu’offre le cyberespace marque la fin de l’aliénation du pouvoir politique et « l’éthique, la recherche éclairée de l’intérêt personnel, et le bien commun » doivent gouverner les individus. Ainsi, Barlow projette un monde idéal, dont la gouvernance serait donnée au peuple. Il envisage une société dans laquelle les individus pourraient choisir de vivre entre deux mondes, le réel et le virtuel, ce qui ouvrirait des portes de liberté, permettant de télétravailler et facilitant la mobilité.

L’utopie cyberlibertarienne se heurtera rapidement aux immenses enjeux économiques qui émergent avec le développement d’internet. Dès les années 1990, on assiste à la création d’entreprises privées comme Amazon (1994) et Google (1998) qui, aux côtés d’Apple et de Microsoft, forment le peloton de tête des acteurs de l’économie numérique. Ces entreprises privées deviennent rapidement des acteurs incontournables de notre monde globalisé et des interlocuteurs puissants, non seulement sur le plan commercial mais aussi géopolitique. La naissance du commerce en ligne, de la publicité numérique et, plus tard, d’une véritable économie de la donnée permettent à ces entreprises de croître à un rythme exponentiel. En quelques années, internet est devenu la source et le lieu incontournable d’un commerce débridé.

Cet essor est démultiplié par l’arrivée, en 2003, de ce qu’il est convenu de nommer le web 2.0, une version participative du web, caractérisée par une plus grande interactivité. Cependant, le web 2.0 repose aussi sur une importante mutation technique qui donne un pouvoir accru aux entreprises maîtrisant cette nouvelle ingénierie. En réalité, plus le web semble simple, plus internet devient complexe. On assiste alors à l’émergence des plateformes d’accueil des réseaux sociaux, devenues elles-mêmes des mégaréseaux. L’exemple le plus connu reste celui de Facebook, fondé en 2004 par Mark Zuckerberg. D’autres plateformes comme YouTube et X (ex-Twitter) s’appuieront à leur tour sur les possibilités d’interaction et de publication permises par le web 2.0, qui sont démultipliées par l’évolution parallèle des outils électroniques de communication, comme les smartphones. Si l’open source et des logiciels libres existent bien, les logiques commerciales prédominent sous l’emprise des géants du numérique.

Au-delà de cette logique de la domination économique, le cyberlibertarianisme est porteur d’une contradiction idéologique : l’absence totale de règles aboutit non pas à la douce utopie d’une autorégulation fraternelle, mais à un espace qui peut être ouvert à la haine de l’autre. Au lendemain de l’annonce par Mark Zuckerberg, le 7 janvier 2025, de mettre un terme à sa politique de vérification de l’information afin de s’aligner sur les positions du président des États-Unis Donald Trump, une enquête demandée par le journal Les Échos au cabinet Bodyguard montre que les messages haineux en ligne ont augmenté de 9 % dès le 8 janvier, et de 22 % pour l’ensemble de ce même mois4. Sous couvert de positions libérales, Mark Zuckerberg poursuit un objectif politique de maintien d’une position dominante aux États-Unis, tout en réalisant des économies substantielles grâce à l’annulation des crédits alloués aux programmes de vérification de l’information publiée en ligne. Ces budgets représentent un montant de 100 millions de dollars entre 2016 et 2022.

La création d’un monde virtuel où chacun peut créer et exprimer son identité a largement dépassé les objectifs annoncés. La vie en ligne au XXIe siècle se caractérise par la liberté d’expression du plus grand nombre, parfois au détriment de l’autre, et l’avènement d’une société digitale désormais « en concurrence » avec le monde réel. Nous utilisons ici l’expression « monde réel » à l’instar de la jeunesse qui établit une distinction de fait quand on l’interroge. Alors que les frontières entre les deux territoires sont floues, que le monde virtuel fait partie du quotidien, les jeunes en parlent comme d’un monde extérieur. On peut l’interpréter comme un souhait de séparer leur vie en ligne et celle de notre monde ordinaire, internet permettant d’avoir une vie distanciée et parfois magnifiée par rapport au quotidien.

L’ambition affichée de favoriser la paix et l’harmonie entre les êtres humains, d’éradiquer les marqueurs sociaux visibles ou non, est loin d’être une réussite. Le développement des réseaux sociaux ces vingt dernières années et la création du web 2.0 promouvant la participation des internautes ont marqué un tournant dans les usages de l’internet. Internet est devenu un espace d’hyperegos, de manipulation et de polarisation politique et économique. Les « haineux » ont su s’emparer des avantages qu’offrent les particularités de la communication en ligne. Internet est, pour les victimes de la cyberviolence, un milieu hostile qui altère non seulement leur vie dans le cyberespace, mais aussi leur quotidien dans la vie réelle. Les précurseurs d’internet ont oublié que les ordinateurs et les systèmes de communication sont la création d’hommes et d’entreprises dont le projet avant eux, souvent fort éloigné de leur utopie originelle, s’inscrit dans la quête d’un pouvoir politique ou économique. Ils ont aussi oublié que les usagers pouvaient poursuivre des objectifs opposés à la société idéale imaginée. Si l’utopie numérique n’a pas complètement disparu, le désenchantement est réel.





II. – Les particularités de la communication en ligne

Internet, dans la lignée du projet d’origine, peut être source d’opportunités : un accès simplifié à l’information et la connaissance, à des ressources éducatives, à la communication et au dialogue. Il peut faciliter la création et la participation citoyenne et politique. Les médias sociaux permettent aux personnes de communiquer entre elles, de partager et d’échanger sur des centres d’intérêts communs, voire de créer des ressources et des connaissances supplémentaires. Toutefois, la communication sur internet peut aussi être associée à des prises de risque susceptibles de se concrétiser en expériences négatives. Les internautes qui bénéficient le plus des occasions offertes sont souvent les plus connectés et, par conséquent, les plus exposés aux situations de risque. C’est pourquoi il est indispensable de prendre en considération ces deux aspects et les spécificités de la communication en ligne.

La communication électronique (blogs, forums, courriels, chats, etc.) présente des caractéristiques et des possibilités qui la distinguent des échanges dans la vie hors ligne. La communication instantanée et le pouvoir de dissémination sont un de ses atouts. Internet permet en effet d’envoyer des messages en temps réel et d’instaurer un dialogue immédiatement, où que l’on soit (hors zones blanches). C‘est surtout vrai depuis le développement des applications de messagerie instantanée. De plus, le pouvoir de dissémination est infini : un seul clic suffit pour atteindre des milliers d’internautes et rendre viral le message transmis. Une fois le message publié, l’auteur n’en est généralement plus le maître, les lecteurs ayant la possibilité de le transférer selon leur bon vouloir. Cet aspect fait d’internet un redoutable outil de mobilisation des foules.

Les échanges sur internet ne se limitent pas à une communication écrite et rendent possible la diffusion de photographies, d’images, de symboles, de GIF (images simples et animées) ou d’émoticônes, qui permettent ainsi de communiquer des humeurs ou des émotions bien plus longues à décrire au moyen de l’expression écrite classique. Néanmoins, l’absence de communication kinésique, qui permet d’interpréter l’intention des auteurs des contenus, facilite l’apparition de malentendus jusqu’à parfois entraîner des conflits non intentionnels.

Le web 2.0 favorise la formation de communautés autour d’intérêts communs, indépendamment des questions d’éloignement. Ces groupes, souvent soutenus par des plateformes sociales, encouragent un sentiment d’appartenance et de solidarité, mais peuvent également représenter une forme d’enfermement dans un univers particulier. Internet, lieu de sociabilité, offre un sentiment d’espace partagé, de communauté de pratiques et de valeurs. Toutefois, des dérives peuvent en découler, comme le souligne Pariser (2011) lorsqu’il analyse ce qu’il appelle l’effet « bulle de filtre » : l’espace numérique contribue à la création de bulles de filtres adaptées aux avis et attentes des individus d’une même communauté en ligne. Cela nourrit les croyances et les idéologies, génère un repli sur son groupe d’appartenance et alimente le sentiment que les idées diffusées ou les attitudes et comportements partagés au sein de la communauté le sont par le plus grand nombre, et qu’elles sont donc légitimes, qu’il s’agisse d’idées et de comportements positifs ou d’attitudes agressives, violentes ou de rejet à l’encontre de ceux qui pensent différemment.

Nombre de personnes s’expriment et se comportent sur internet autrement que dans la vie réelle. Ainsi, dans le cadre des études menées par le groupe EU Kids Online dans dix-neuf pays, la majorité des jeunes interrogés (9-17 ans) déclare qu’ils ne communiquent pas de la même manière sur le web, tout comme ils estiment qu’il est plus facile d’être soi-même en ligne (Smahel et al., 2020). Ces résultats viennent confirmer que la communication en ligne présente des particularités qui facilitent certaines formes d’expression ou modifient les modes de communication, les internautes étant plus enclins à se dévoiler et à partager leurs sentiments, leurs idéologies, leurs peurs ou leurs colères.

En nourrissant chez ses utilisateurs un sentiment d’invisibilité, internet peut faciliter des comportements à risque. Certains usagers se sentent plus libres d’explorer des sites pornographiques ou violents, par exemple. Pour les jeunes générations, internet est un lieu de construction identitaire. Il rend possible l’exploration sans risque – grâce à l’anonymat – d’identités multiples soumises au test et à la validation des autres internautes (genre, codes sociaux). Si l’anonymat peut être intéressant en termes de construction de son identité sociale5, il présente aussi des inconvénients : les interactions en ligne sont souvent marquées par une recherche de validation sociale au moyen de likes ou de commentaires. Ainsi, l’estime de soi devient de plus en plus dépendante de facteurs externes et de l’oppression de la majorité. La vie en ligne permet aussi aux jeunes de s’autonomiser du regard et du contrôle des adultes, avec des codes que les adultes éloignés de ce type de communication ne comprennent pas nécessairement.

L’effet désinhibiteur d’internet facilite des comportements différents et l’extimité. Définie par le psychiatre Serge Tisseron (2011) en opposition à l’intimité, l’extimité est le processus de divulgation publique de choses qui relèvent de l’intime dans une recherche de validation par autrui. De son côté, la désinhibition est associée à différents facteurs dont l’anonymat dissociatif, l’invisibilité, l’asynchronicité, l’introjection solipsiste, l’imagination dissociative.

L’anonymat dissociatif fait référence au fait que les personnes peuvent cacher leur identité grâce à des pseudonymes ou à la création d’une fausse identité. Cela permet la dissociation de leur comportement et de leur identité véritable, et, ce faisant, facilite la communication en raison d’un plus faible sentiment de vulnérabilité, mais aussi de responsabilité à l’occasion d’attitudes agressives voire violentes.

L’invisibilité concerne également l’apparence physique : internet permet de se confondre dans la masse des usagers et de masquer son apparence physique et son langage kinésique, accomplissant ainsi l’utopie originelle de neutralité du monde virtuel.

L’asynchronicité, quant à elle, renvoie au laps de temps entre la publication et la réception ou la lecture des messages. Elle serait un facteur de désinhibition. Cette asynchronicité est cependant très relative : si, en effet, les interactions en ligne peuvent être en décalage temporel, les capacités de communication en temps réel se sont fortement développées depuis le début des années 2000.

L’introjection solipsiste est le processus d’attribution d’une image ou d’une voix à un interlocuteur que l’on ne peut voir ou que l’on n’entend pas. Ce processus dépend de l’image que la communication par texte transmet mais aussi des représentations du destinataire des messages. Ainsi, la perception de ce qui est écrit et la qualité des échanges sont influencées par les propres projections, états émotionnels et représentations des destinataires.

L’imagination dissociative concerne la dissociation que l’usager effectue lui-même entre, d’un côté, ses propres activités et ses attitudes en ligne et, de l’autre, sa vraie personnalité. Il considère alors sa vie en ligne comme un jeu plus virtuel que réel, l’autorisant ainsi à se dédouaner de toute responsabilité.

L’ensemble de ces éléments va dans le sens de l’existence d’identités virtuelles spécifiques par rapport à celles de la vie réelle, quand bien même Bauman (2000) défend l’idée d’une « modernité liquide », c’est-à-dire d’un monde sans frontières entre le virtuel et le réel. Les identités virtuelles se définissent en termes de mise en scène (profil et comportements, avatars) et de traces laissées sur la Toile (publications, likes, commentaires, visites de sites et historique de navigation, etc.).

Le web 2.0 est en pleine évolution et l’invention du metaverse laisse envisager des usages et interactions synchrones démultipliés dans des espaces de réalité augmentée. L’objectif est d’offrir aux internautes des environnements interactifs dans lesquels ils pourront évoluer sous différentes identités et divers avatars. Version immersive améliorée de mondes parallèles tels que 2nd Life, le metaverse permet de participer à des événements culturels, des jeux, des expériences, les usagers étant devenus de véritables acteurs de leur expérience en ligne. Cela ouvre très certainement des possibilités de communication, d’accès à la connaissance, de développement professionnel, mais nécessite une réflexion approfondie en termes de sécurité et d’éthique pour accompagner ces développements et leur usage par le grand public.





III. – Causes et mécanismes de la cyberviolence :
le rôle des médias sociaux

La cyberviolence est un comportement agressif d’une personne ou d’un groupe de personnes à l’encontre d’une victime. Elle entraîne chez cette dernière un sentiment de détresse ou d’atteinte à son intégrité psychologique et morale, voire physique. Ce phénomène s’étend (Chan et al., 2021). Il fait partie des préoccupations majeures relatives à l’utilisation d’internet et à la présence massive des individus sur les réseaux sociaux. Après avoir défini ce que l’on entend par cyberviolence, nous abordons en quoi les médias sociaux facilitent les comportements agressifs et violents.

 

1. Cyberviolence et cyberharcèlement. – Différents termes sont utilisés pour parler de cyberviolence : cyberviolence, cyberagression, cybervictimation, cyberharcèlement. Tous ne font pas référence au même type de violence. La cyberviolence est un terme parapluie qui recouvre des comportements agressifs, violents, ou qui recourent à la violence ou à la haine au moyen des outils numériques de communication. Il s’agit de violences ponctuelles qui peuvent prendre des formes multiples et qui visent à humilier, opposer, isoler, menacer, insulter, etc.

Le cyberharcèlement est une forme de cyberviolence qui présente un certain nombre de caractéristiques identiques à celles du harcèlement en milieu scolaire défini par Olweus (1999). Il est toutefois primordial de ne pas confondre ces deux formes de cyberagression dont les conséquences ne sont pas identiques : le cyberharcèlement est plus destructeur et peut conduire au suicide. Il se singularise notamment par sa dimension répétitive.

Ainsi, le cyberharcèlement est « un acte agressif, intentionnel perpétré par un individu ou un groupe d’individus au moyen de formes de communication électronique, de façon répétée à l’encontre d’une victime qui ne peut facilement se défendre seule » (Smith et al., 2008, p. 376). Tokunaga (2010, p. 278) propose une définition qui tente de saisir tous les aspects pertinents susceptibles d’être appliqués à différents pays :

Le cyberharcèlement est un comportement effectué par le biais de médias électroniques ou numériques par des individus ou des groupes qui communiquent de manière répétée des messages hostiles ou agressifs destinés à infliger des dommages ou des désagréments à d’autres personnes.


En raison de la permanence des messages en ligne et, par conséquent, d’une exposition qui s’inscrit dans la durée tant pour les victimes que pour les témoins, il est possible pour d’autres chercheurs de parler de harcèlement, même sans répétition de l’acte (Kubiszewski et al., 2015). Ainsi, même si un message n’est pas envoyé à plusieurs reprises par son auteur, il peut être considéré comme répétitif s’il fait l’objet de commentaires, d’ajouts ou de transferts par le réseau social de l’agresseur. Le fait que des contenus blessants ou humiliants peuvent être consultés et transférés publiquement constitue une victimation multiple qui peut être considérée comme du cyberharcèlement.

La définition proposée par Tokunaga, contrairement à celle de Smith et al., ne mentionne pas le déséquilibre de pouvoir. Celui-ci fait référence à la supériorité technologique, à la possession d’informations ou de documents (photos, vidéos) qui peuvent être utilisés pour maltraiter la victime, ou encore à l’anonymat qui place la victime en situation de faiblesse par rapport à son agresseur. Le fait de bénéficier d’un réseau social plus ample peut aussi être considéré comme un déséquilibre de pouvoir pour la raison que plus l’audience est vaste, plus les contenus sont susceptibles d’être diffusés largement et d’infliger une plus grande souffrance à la victime. La possibilité de harceler en restant anonyme (l’adoption d’un pseudonyme qui ne permet pas d’identifier l’agresseur) constitue aussi un déséquilibre de pouvoir. Ce dernier aspect contribue régulièrement au sentiment de paranoïa que développent certaines victimes. Pour sa part, Grigg (2010) estime qu’il est difficile de vérifier que les cyberagresseurs ont une supériorité en matière de compétences numériques, et réfute l’idée de déséquilibre de pouvoir. Wolak et al. (2008) soutiennent qu’en raison de la possibilité pour les victimes d’arrêter (dans certains cas) la victimation en ligne, il n’y a pas de déséquilibre dans la relation. Cela est contredit par d’autres travaux qui soulignent que l’une des principales différences entre le harcèlement et le cyberharcèlement est que, dans le deuxième cas de figure, les victimes n’ont pas de prise sur les agressions. En ligne, les contenus violents ne peuvent pas toujours être interceptés, arrêtés ou effacés : les destinataires peuvent les recevoir à toute heure, où qu’ils soient. Cela entraîne un plus fort sentiment d’impuissance chez les victimes.

Nombre d’études s’attachent à rester fidèles à la définition du harcèlement d’Olweus et considèrent qu’il y a cyberharcèlement lorsque la victimation a lieu au moins une fois par semaine pendant six mois. Bien souvent, si la fréquence est mentionnée, la question de la durée est contournée, laissant un doute quant à la présence d’une multivictimation en ligne ou d’un cyberharcèlement. Pour Patchin et al. (2015), le fait que le contenu blessant ou humiliant puisse être vu de manière publique et transféré constitue une victimation multiple et relève du cyberharcèlement. La moindre importance de la question de la répétition peut être comprise par l’impact que peuvent avoir certaines formes de cyberviolence, susceptibles de ruiner la réputation d’un individu en un seul clic ou par leur permanence en ligne. Toutefois, quand on s’intéresse aux conséquences, on observe que les victimes à répétition, y compris dans le cyberespace, ont des perceptions plus négatives du climat scolaire et de la qualité de leurs interactions avec autrui que les victimes ponctuelles, et qu’elles sont significativement plus à risque d’avoir un double statut (victime-agresseur). Selon l’étude de Mitchell, Segura et Jones (2018) aux États-Unis sur la polyvictimation et le harcèlement en ligne, les polyvictimes ont des relations plus intenses et tendues et adoptent plus souvent des comportements à risque en ligne que les victimes occasionnelles. Ces résultats confirment la nécessité d’accorder une attention particulière à la répétition du point de vue des conséquences.

En France, nous utilisons le terme « cyberviolence » lorsqu’il s’agit de violences ponctuelles, et le mot « cyberharcèlement » lorsque ces violences sont répétées au moins une fois par semaine sur une durée d’un mois, prenant ainsi en compte les caractéristiques de fréquence et de durée. Une des raisons qui justifient de garder le terme « cyberharcèlement » est qu’une de ses principales caractéristiques, qui contribue à en faire une forme de victimation particulièrement nuisible, est celle de l’inséparabilité, ou de manière peut-être plus explicite, le fait que le cyberharcèlement est fortement lié à la violence dans la vie réelle et permet d’étendre l’agression à toutes les sphères de la vie privée (en ligne et hors ligne). Les victimes sont constamment soumises à l’agression dont l’ampleur et les conséquences peuvent prendre un tour dramatique.

Nous souhaitons revenir ici sur les particularités du metaverse et les risques associés à des usages non strictement contrôlés. La réalité augmentée offre un monde de simulation du réel dans lequel les individus évoluent sous couvert d’avatars. Cela renforce très certainement le sentiment d’anonymat et d’impunité, ainsi que les effets désinhibiteurs que peut procurer le cyberespace. Dans une expérimentation menée sur le jeu vidéo World of Warcraft, Yee et al. (2009) montrent les effets potentiels de ce que l’on appelle l’effet Proteus, du nom d’un héros grec, fils de Poséidon, qui avait le pouvoir de métamorphose et le don de prophétie. Cet effet Proteus est le processus par lequel des individus s’identifient tellement à leur avatar qu’ils agissent en fonction de ses caractéristiques, des stéréotypes qui y sont associés, et de ce qu’ils pensent que les observateurs potentiels en attendent. Ces comportements peuvent être transférés dans la vie réelle. Par exemple, les internautes qui ont un avatar plus grand qu’eux auront tendance à se comporter de manière plus agressive ou plus déloyale. Ce phénomène a été particulièrement étudié au sujet des agressions sexuelles à l’occasion d’expériences de simulation de viol. Comme le souligne une victime, « la réalité virtuelle a été conçue pour que l’esprit et le corps ne puissent pas différencier les expériences virtuelles / numériques des expériences réelles » et les agressions, bien que réalisées entre avatars, peuvent être particulièrement traumatiques.

 

2. Causes et mécanismes de la cyberviolence. – La recherche en psychologie s’est intéressée à la manière dont l’espace virtuel est propice à la violence en favorisant le désengagement moral. Celui-ci rassemble tous les mécanismes d’autorégulation par lesquels les individus justifient leur comportement immoral pour que leurs actions semblent moins dommageables (Bandura, 2015). Ainsi, les agresseurs minimisent ou nient les conséquences négatives de leurs actes. Ils nient leur responsabilité en la déplaçant sur leurs victimes. Ces dernières se voient attribuer des défauts ou des défaillances censés justifier leur agression. Un autre procédé classique consiste à déshumaniser les victimes.

Le désengagement moral joue-t-il un rôle essentiel dans la perpétration de cyberviolences ? Le monde virtuel ne dispose pas des mêmes codes, des mêmes normes que dans la communication hors ligne. Aussi, les effets de censure sociale et les sanctions sont plus rares (ce qui est accentué par l’anonymat). Les mécanismes que le monde hors ligne met en place pour établir des normes sociales et des systèmes de contrôle sont plus lâches, ce qui renforce le sentiment d’impunité. Internet a un effet désinhibiteur toxique en réduisant, par l’effet de l’anonymat dissociatif, l’empathie, l’autocontrôle et la capacité des individus à être sensibles aux codes sociaux.

Enfin, la communication en ligne peut prendre différentes temporalités et avoir lieu en mode synchrone ou asynchrone. La modalité asynchrone permet d’agresser en continu, sans contrainte de temps et sans être confronté aux réactions de la victime. De plus, pour les victimes, dans le cadre de messages écrits, il est difficile de déterminer les intentions de l’interlocuteur entre blague et agression.

L’anonymat et la possibilité d’interagir sans révéler son identité peuvent inciter les internautes à adopter des comportements que les agresseurs n’auraient pas en face-à-face. Les effets de l’anonymat ont été largement étudiés depuis des décennies. On sait, depuis les années 1950, que le fait de ne pas être potentiellement reconnu, de se fondre dans une foule, a pour effet une désindividuation, une perte d’identité personnelle. Celle-ci a pour conséquence de lever les inhibitions mais aussi de réduire l’autocontrôle, le sentiment de responsabilité personnelle et de honte éventuelle. La désindividuation amène les individus à adopter des comportements qu’ils n’auraient pas si l’on pouvait les identifier. Pour les agresseurs, la vie en ligne est un monde étanche dans lequel ils pensent pouvoir se comporter à leur guise sans subir les conséquences sociales de leurs actes.
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