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La base de cet ouvrage est une synthèse de la littérature scientifique existante ainsi que des travaux de recherche en France que nous avons menés dans le cadre de nos activités à l’Observatoire International de la Violence à l’École (Université Victor Segalen à Bordeaux), à l’Institut de Recherche en Éducation (Université de Bourgogne) et à l’IUFM Célestin Freinet de Nice (laboratoire I3DL). Il repose sur la connaissance des recherches actuelles auxquelles j’ai pu avoir accès de par ma participation au groupe de recherche européen COST Action IS0801, Cyberbullying : Coping with negative and enhancing positive uses of new technologies, in relationships in educational settings1 et la recherche Eu Kids Online « Risks and Safety on the Internet, the perspective of European children »2 (Livingstone, Haddon, Görzig et Olafss, 2011). Que l’ensemble des membres de ces groupes soient remerciés pour toutes ces rencontres stimulantes et enrichissantes et plus particulièrement le Professeur Peter Smith (Université Goldsmith – Londres), le Professeur George Steffgen (Université du Luxembourg), président et co-président du COST, le Professeur Sonia Livinsgtone (London School of Economics) et Dominique Pasquier (Telecom – Paris Tech.), pour m’avoir ouvert les portes et par là même, de nouvelles perspectives.



1. Cyberviolence : faire face aux usages négatifs des nouvelles technologies et promouvoir un usage positif en milieu scolaire.


2. Risques et Sécurité sur Internet, le point de vue des enfants européens.
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Introduction


Le cyberespace est une des inventions majeures de notre époque. La notion de cyberespace a été inventée par l’auteur de science-fiction, William Gibson, dans son roman Neuromancien (1984)1. Pour Gibson, le cyberespace est une hallucination consensuelle vécue au quotidien par des milliers d’opérateurs, y compris les enfants. Il s’agit d’une représentation de constellations de données extraites des données des ordinateurs. Il s’agit d’un univers immatériel produit de l’intellect. Dans cet espace, les humains peuvent naviguer et se créer de nouvelles identités cybernétiques dans un jeu labile de mises en scène de soi dans l’interface avec les autres internautes, sans limite de temps ou d’espace. Les internautes jouissent de perspectives illimitées d’hyperlien en hyperlien, dans un monde continuellement réinventé. L’avènement du Web 2.0 et la création de 2nd Life en sont un exemple concret.

Cet espace de tous les possibles a contribué à l’émergence de nouveaux comportements et de nouvelles formes de relations entre les individus. Les modes de communication sont en évolution constante, suivant ainsi les progrès technologiques. Les jeunes se sont emparés de ces nouveaux moyens (blogs, réseaux sociaux, téléphonie mobile) dont ils sont les plus grands utilisateurs dans une démarche de communication interindividuelle, collective et constante. Ces évolutions inquiètent les adultes qui souvent méconnaissent ou maîtrisent mal ces outils et ont le sentiment de n’avoir aucune emprise sur la vie relationnelle de leurs enfants. Les nouvelles générations évoluent dans un univers numérique bien différent de celui qu’ont connu leurs aînés. Ils sont des « digital natives » ou « natifs numériques », c’est-à-dire qu’ils ont grandi en étant constamment exposés à la technologie et au numérique. Familiers des ordinateurs, d’Internet et des jeux vidéo, ils passent une grande partie de leur vie en ligne et le monde virtuel est une extension de leur vie réelle et non une entité à part comme c’est le cas pour bien des adultes (Steeves, 2005). Les possibilités de communication et d’appartenance à des réseaux sociaux tels que Facebook, Skyrock, MySpace, blogs, MSN se sont multipliées. Environ 60 % des adolescents pensent qu’il est important d’être en contact permanent avec ses amis et un sur deux a une boîte mails (Internet World Stats, 2008). En France, selon une enquête de l’UNAF (2008), 70 % des 10-18 ans utilisent MSN (UNAF, 2008) et 30 % affirment avoir plus de 50 contacts quotidiens. Plus de 90 % de la population utilisent la communication par mail avec 93 % des 16-24 ans. Pour la même tranche d’âge, 82 % sont présents sur des forums de discussion, des blogs ou des réseaux sociaux et 40 % effectuent des appels téléphoniques ou vidéo via Internet (Eurostat, 2010). Les sites sociaux sont le moyen de communication le plus utilisé dans le monde avec 60 % d’internautes et de mobinautes2 (Digital Life, 2010).

Si les évolutions mentionnées ci-dessus sont à maints niveaux extrêmement positives, il existe un côté sombre du cyberespace, celui de la violence entre les individus, qui s’exerce dans le monde traditionnel et prend parfois de nouvelles formes dans l’espace numérique.

Cet ouvrage a pour objectif de présenter une synthèse des connaissances sur la cyberviolence et le cyberharcèlement entre jeunes, c’est-à-dire la violence perpétrée par les moyens de communication électroniques tels que les téléphones portables et Internet au travers des blogs, forums, chats, réseaux sociaux, mails, messageries instantanées, etc.

Les moyens électroniques de communication et le cyberespace (aussi appelé le Web ou la Toile) permettent le développement d’une sociabilité et d’une sous-culture juvénile spécifiques (Féroc-Dumez, 2008, in Corroy, p. 181) car ils offrent aux jeunes la possibilité de se différencier et de s’autonomiser par rapport à une culture adulte dominante à laquelle les jeunes opposent une résistance et dont ils cherchent à se démarquer (Cloward et Ohlin, 1960). Les réseaux sociaux sont devenus de véritables « clubs » ou cercles relationnels où chacun peut se définir une identité, se sentir reconnu car coopté par les autres. Autre mutation sociale importante, le rapport entre espace privé et espace public n’est plus aussi clair. Ce qui relève du privé est maintenant très souvent exposé dans l’espace public (même si bien des utilisateurs pensent que leur espace sur Internet est privé) et inversement. Les distances entre les individus se réduisent et il est possible de se « connaître » et de communiquer d’un bout à l’autre du monde en quelques clics. Cela inquiète, car pour reprendre Casilli (2010, p. 13), nous vivons dans un désir de « sociabilité forte basée sur des liens faibles », la notion de lien faible ayant été développée par Granovetter (1973)3. Les jeunes utilisateurs des communications électroniques des réseaux fixes et mobiles et notamment des réseaux sociaux de communication sur Internet procèdent à une mise en scène de la vie quotidienne (Goffman, 1956) dans laquelle l’important est d’être vu et identifié, de pouvoir avoir un réseau d’« amis » le plus important, garant à leurs yeux d’une popularité et d’une identité forte. Pour cela, peu importe la qualité de la relation, il s’agit de construire sa singularité, son identité (d’une « présentation de soi » pour reprendre Goffman) au sein d’une multitude. Identité qui se construit en face à face et sur les réseaux sociaux, à travers l’image que l’on donne de soi, de la « dramatisation », au sens anglais du terme, de son quotidien. La frontière entre réalité ou virtualité n’a que peu d’importance. Ceci dit, une recherche menée par De Souza et Dick (2009) met en évidence que les jeunes qui considèrent que leur vie privée est importante et qu’il faut la préserver sont moins susceptibles de publier des informations personnelles sur leurs profils de réseaux sociaux.

Si les avancées technologiques en termes de communication ouvrent la voie à de nouvelles possibilités d’interactions sociales, d’apprentissages ou d’enseignements indéniables, des cas malheureux et parfois tragiques de violences sur Internet démontrent que l’ère du numérique est aussi porteuse de nouveaux risques dont la violence ou le harcèlement entre jeunes sous diverses formes. Ils ont fait l’objet de nombreuses recherches qui ont débouché sur une meilleure compréhension des phénomènes en jeu et l’émergence de mesures de prévention et de lutte en termes de politiques publiques et de programmes d’intervention. Les premiers travaux sur la cyberviolence datent de 2000 aux États-Unis (Finkelhor, Mitchell et Wolak, 2000). Depuis, de nombreuses recherches se sont développées, notamment en psychologie mais aussi en sociologie afin d’essayer de mieux comprendre le problème au niveau mondial. Des réseaux de chercheurs se sont structurés en Amérique du Nord, en Australie et en Europe. Pour l’Europe, nous pensons notamment à la recherche Eu Kids Online sur les pratiques numériques, les prises de risques et la victimation (Livingstone et al., 2010, 2011) et au réseau COST Action IS0801 pour un usage positif des nouvelles technologies en milieu scolaire. La recherche a montré que la cyberviolence et plus particulièrement le « cyberbullying » ou « cyberharcèlement » (appelé aussi « cyberintimidation » au Canada) peuvent gravement affecter la vie émotionnelle des adolescents, leur scolarité et leur insertion sociale et professionnelle future (Shariff, 2010) tout comme le harcèlement et la maltraitance en milieu scolaire (Blaya, 2006). Les nouveaux faits de violence rapportés suscitent nombre de questions : la cyberviolence est-elle aussi importante qu’on le dit ? S’agit-il d’une nouvelle forme de violence ou bien d’événements tout à fait « ordinaires » pour lesquels seul le moyen de communication change ? Les conséquences pour les victimes sont-elles les mêmes que pour la violence interpersonnelle en « face à face » ? La littérature scientifique met en évidence la nécessité de s’attarder dans un premier temps sur les définitions et concepts mis en œuvre afin de qualifier les phénomènes observés et de s’intéresser aux orientations disciplinaires et scientifiques sous-jacentes, ce que nous proposons dans la première partie de ce livre, après une présentation des pratiques digitales des jeunes. Dans une deuxième partie, nous abordons la nature et la prévalence de la cyberviolence et du cyberharcèlement. Une troisième partie est consacrée aux conséquences du phénomène puis, nous proposons une présentation des politiques publiques européennes et nationales pour le prévenir et le réduire. Enfin, nous abordons dans un quatrième temps les moyens d’intervention disponibles actuellement.

Notre objectif n’est pas de censurer ou de transmettre le message que l’usage des nouvelles technologies de la communication est dangereux et qu’il est nécessaire d’en restreindre l’usage. D’ailleurs, la recherche en Europe montre que les jeunes ont des usages positifs et potentiellement bénéfiques de ces nouveaux outils de communication puisque les 9-16 ans utilisent aussi Internet pour le travail scolaire (85 %), pour jouer (83 %), regarder des vidéo-clips (76 %) et pratiquer la messagerie instantanée (62 %).

Il s’agit bien au contraire de mieux identifier les dangers effectivement liés à cet usage, afin de promouvoir une utilisation positive et productive des nouveaux moyens de communication dont nous avons le privilège de bénéficier de nos jours et de permettre une meilleure sécurité et une plus grande protection des utilisateurs. Nous tenterons d’apporter un éclairage sur les moyens d’intervention actuellement mis en œuvre. Nous ne nous intéressons dans cet ouvrage qu’à la violence entre jeunes. Il ne s’agira donc pas de traiter de violences commises par des adultes à l’encontre des jeunes ou vice-versa. Nous ne nous préoccupons pas non plus des contenus dangereux si ce n’est des contenus publiés par les jeunes eux-mêmes, les mettant en situation de risque. Tout au long de ce livre, nous parlons des « jeunes ». S’il est bien entendu qu’il n’existe pas un groupe homogène de jeunes et que les comportements et prises de risques changent en fonction du contexte social et de l’âge des individus, comme nous le verrons dans le texte, le terme « jeune » fait référence en ce qui nous concerne à la tranche d’âge « 9-25 ans »4, et ce pour des raisons de commodité. Ce qui ne nous empêchera pas de préciser et de différencier les groupes en fonction des critères mentionnés ci-dessus selon la pertinence de l’analyse.




1. Traduction de Neuromancer : William Gibson, The Neuromancer, texte disponible en ligne à l’adresse suivante : http://project.cyberpunk.ru/lib/neuromancer/ (site consulté le 25 octobre 2010).


2. Les mobinautes sont les utilisateurs de téléphones mobiles de type smartphone qui permettent de naviguer sur Internet.


3. Granovetter a développé en 1973 la théorie de « La Force des liens faibles ». Les liens forts sont les relations que l’on entretient avec les personnes de notre entourage proche tel que la famille, les amis, les collègues. Par opposition aux liens forts, les liens faibles concernent les personnes avec qui les relations sont plus distendues, occasionnelles et qui évoluent le plus souvent dans des cercles éloignés. Granovetter a démontré que ce sont ces liens faibles qui sont les plus susceptibles de contribuer à une ouverture d’esprit et d’apporter des informations nouvelles, les liens forts partageant le même type d’informations. Par conséquent, ces liens faibles, contrairement à ce qui est véhiculé dans l’opinion publique, sont un des aspects positifs de la vie publique et de la mise en réseau.


4. Les termes tels que « adolescent », « enfant » et « jeunes adultes » sont socialement et culturellement construits (Ito, Baumer, Bittanti, Boyd, Codi et Herr-Stephenson, 2009).
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LE MONDE DIGITAL
DES JEUNES


1. Les pratiques numériques des jeunes

2. Les réseaux sociaux, popularité et mise en scène de soi

3. Les pratiques numériques peuvent-elles être dangereuses ?

4. La cyberviolence, un nouvel objet de recherche ? Définitions et concepts





Les jeunes, appelés aujourd’hui « génération Internet » ou « digital natives » lorsque l’on parle de leurs pratiques numériques1, utilisent les moyens de communication et d’information électroniques de façon très différente selon leurs besoins. On constate tout de même une prévalence de cette utilisation pour le divertissement (jeux en ligne, écouter et télécharger de la musique, films), la recherche d’informations (pour faire les devoirs par exemple mais surtout chez les filles selon Kredens et Fontar, 2010) mais aussi pour les relations interpersonnelles en ligne, ce que certains chercheurs appellent les médias sociaux. Qu’entend-on par médias sociaux ? Selon Jantsch (2008), il s’agit de l’utilisation de la technologie dans l’objectif d’établir et d’entretenir des relations sociales pour créer ou co-créer des valeurs communes. L’essor des réseaux sociaux, qui est le média le plus utilisé actuellement en raison de la diversité des services offerts (publication de textes, de photos, de films, blogs, chats IRC2, visioconférences, etc.), mais aussi de sites tels que YouTube, Google, Flickr, LinkedIn, Facebook, wikis et podcasts, etc., a transformé la communication en ligne basée sur le monologue telle que la proposaient les courriels vers une communication groupale permettant de poster, partager, commenter des contenus publiés, de devenir acteurs du Web et de former des communautés autour de sujets d’intérêt commun (Thornley, 2008). Ainsi, l’avènement du Web 2.0 ou des médias interactifs a-t-il changé l’utilisation des moyens de communication électroniques. Qu’en est-il de ces pratiques ? Que font les jeunes sur la Toile ? Nous présentons ici une synthèse sur les pratiques numériques des jeunes.



 1.1 LES PRATIQUES NUMÉRIQUES DES JEUNES

En France, 8 900 000 jeunes âgés de 8 à 18 ans composent la génération Internet et les sites les plus fréquentés sont YouTube, Google et Facebook (Profile Technology, 2010, http://www.profiltechnology.com/fr/). Ils sont de plus en plus jeunes à surfer sur le net et ils commencent pour près de la moitié d’entre eux (48 %) à partir de 8 ans, ce qui est un âge légèrement supérieur à la moyenne européenne qui est de 7 % selon l’enquête Eu Kids Online (Livingstone et al., 2011). Seulement 3,3 % des jeunes n’ont pas accès à Internet chez eux, ce qui ne signifie pas qu’ils ne se connectent pas, les possibilités de connexion étant importantes en d’autres lieux que dans la sphère familiale comme à l’école pour 8 jeunes sur 10, les médiathèques, cybercafés, le domicile de la famille ou chez des amis. Toutefois, seulement 12 % des jeunes disent se connecter dans un lieu public dont 3 % dans un cybercafé (Blaya et Alava, 2012), ce qui est sûrement dû au fait qu’ils sont fort bien équipés chez eux. Malgré les interdictions de nombre d’établissements scolaires, plus d’un élève sur 10 déclarent se connecter sur Facebook et visionner des vidéos de leur établissement scolaire. Ils sont près d’un élève sur quatre à consulter et rédiger leurs mails (Kredens et Fontar, 2010).

Lorsque les plus jeunes sont sur Internet, ils naviguent souvent avec leurs parents puisque, selon l’enquête de Kredens et Fontar (2010)3, 44 % surfent avec leur père et 50 % avec leur mère. Toutefois, en grandissant, se connecter devient une affaire privée et les adolescents préfèrent être isolés pour leurs activités sur la Toile.

L’enquête 2011 de la Sofres TNS4 en partenariat avec l’Union Nationale des Familles (UNAF) et la CNIL (Commission Nationale Informatique et Liberté) montre que 96 % des 8-17 ans, 93 % des 13 ans et moins surfent sur Internet. Près d’un jeune sur deux a un compte Facebook parmi les 8-17 ans (45 % garçons ; 51 % filles). L’utilisation d’Internet s’intensifie avec l’âge avec 86 % des lycéens et 57 % des collégiens connectés contre 11 % en primaire. L’avènement des smartphones a induit de nouvelles pratiques et 1/3 des jeunes interrogés se connectent depuis leur mobile. Ce pourcentage est bien inférieur aux résultats européens de l’enquête Eu Kids Online qui rapporte 54 %. Selon Mobile Web Watch d’Accenture (2012)5 les smartphones, tablettes et netbooks sont les premiers moyens de connexion à Internet (69 %) avec une suprématie du smartphone. Certaines consoles de jeux permettent de se connecter. La télévision, toujours décriée par les parents et l’opinion publique comme étant « mangeuse » de temps sur le travail scolaire, est en train d’être supplantée par Internet. Selon Kredens et Fontar (2010), 32,5 % des jeunes surfent sur Internet autant qu’ils regardent la télévision et 31,2 % disent être plus souvent connectés à Internet. Ces résultats sont corroborés par l’enquête ultérieure Sofres-Tns dans laquelle les jeunes français disent passer 10 heures hebdomadaires devant leur poste de télévision contre 14 heures sur Internet alors qu’ils consacraient en moyenne 13 heures en 2009 (Octobre, 2009). Pour nombre d’adolescents (60 %), l’usage est quotidien ou plusieurs fois par semaine (33 %).

Kredens et Fontar (2010) montrent que les jeunes ont une relation à Internet basée sur le ludique et que leurs principales activités sont la musique, les vidéos, les jeux. Toutefois, l’enquête Eu Kids Online (Livingstone et al., 2011, p. 33) pour l’Europe indique que l’activité en ligne la plus citée est le travail scolaire pour 85 % des répondants, puis les jeux (83 %), regarder des vidéos ou lire des contenus produits par d’autres (76 %) et la participation à des réseaux sociaux (62 %). Les sites préférés sont Facebook, YouTube et MSN, MySpace aux États-Unis (Patchin et Hinduja, 2010). Il serait toutefois erroné de penser que les pratiques sont homogènes (Octobre, 2009 ; Kredens et Fontar, 2010 ; Gallez et Lobet-Maris ; Livingstone et al., 2011). Les filles sont plus nombreuses à se connecter pour des raisons scolaires ou discuter en ligne. Elles visitent aussi plus souvent les sites ou les blogs des autres (Kredens et Fontar, 2010). Par contre, elles sont moins nombreuses à créer un avatar, à visiter des mondes virtuels ou à jouer à des jeux contre des partenaires en ligne (Livingstone et al., 2011). L’âge est aussi un facteur discriminant, avec une fréquentation et une utilisation accrue des sites Internet et de l’usage du téléphone portable à l’adolescence et une baisse de la fréquentation pour des motifs scolaires une fois au collège. De même, l’usage des blogs est plus important chez les plus jeunes (30 % chez les 13-17 ans contre 5 % chez les 25-34 ans ainsi que les jeux vidéos (Octobre, 2008, 2009). Rappelons ici que le téléphone portable est généralisé et que 4,6 milliards d’individus avaient un mobile en 2009 (International Telecommunications Union, 2009), soit plus de la moitié de la population mondiale. Les jeunes préfèrent les SMS aux courriels car ils permettent des échanges plus rapides et ne requièrent pas les mêmes formules épistolaires en termes de salutations par exemples (Lenhart, 2009). De plus, ils s’avèrent plus économiques qu’une conversation téléphonique lorsque les contrats ne sont pas illimités. Enfin, les téléphones sont transportables en tout lieu, les adolescents les ont toujours sur eux et ils permettent la communication en mode silence ce qui permet de communiquer de façon discrète. Selon Grinter et Eldrige (2003) et plus récemment Setlus et Sohn (2010), les SMS ont pour fonction essentiellle de maintenir le contact avec ses connaissances et d’organiser des rencontres ou événements dans un désir de disponibilité et de flexibilité constantes. La recherche du Pew Research Center sur Internet et le Projet de Vie Américaine indique que parmi les adolescents, la fréquence d’utilisation des textos a maintenant dépassé la fréquence de toute autre forme de communication même la communication en face à face. Nous voici à l’ère de la communication en ligne, quelle qu’elle soit chez les jeunes nord-américains (Lenhart, 2010, p. 2). Les évolutions récentes en termes de popularité des réseaux sociaux et d’usage des téléphones portables en Europe (Livingstone et al., 2011) nous amènent à penser qu’en moyenne, nous suivons la même tendance. Pour sa part, Octobre (2004) soulignait l’existence d’une fracture sociale persistante quant à l’usage d’Internet chez les jeunes, ceux issus de milieux défavorisés ayant moins accès à Internet ainsi qu’un usage plus restreint Nous avons pu constater cette fracture nous-mêmes lors de nos travaux en collège et lycée. En effet, le nombre de jeunes disant avoir eu accès à Internet pour la première fois en dehors de la cellule familiale et à l’école est nettement supérieur en lycée et notamment dans les sections professionnelles accueillant un profil d’étudiants majoritairement issus de milieux sociaux économiquement défavorisés. Mais il s’agit là des élèves les plus âgés, cette fracture ne semble pas se vérifier pour les plus jeunes selon nos dernières observations.

En ce qui concerne les usages d’Internet, les jeunes pensent qu’il s’agit aussi d’une « plate-forme commerciale » (Kredens et Fontar, 2010, p. 13) leur permettant de faire leurs achats en ligne. On notera toutefois que les activités créatrices sont bien moindres que celles de lecture ou de recueil d’information. Ceci est confirmé par l’enquête Eu Kids Online qui recense que les activités créatrices sont par ordre décroissant la publication d’images (39 %) ou de messages et l’utilisation d’une webcam pour un tiers des usagers, le partage de fichiers sur un site (18 %), passer du temps dans un monde virtuel (16 %) et pour un jeune sur dix écrire sur un blog. Pour 86,3 % des jeunes et surtout les plus âgés, Internet est avant tout une opportunité d’ouverture sur le monde, ce qui explique aussi l’engouement pour les réseaux sociaux (Kredens et Fontar, 2010).

Lobet-Maris (2008) suite à une enquête par entretiens auprès d’une quarantaine de jeunes conclue sur des pratiques numériques contrastées, certaines étant plus centrées sur un usage conventionnel du net alors que d’autres ont des pratiques plus diversifiées. Elle montre que si les filles sont plus dans le registre de la communication, les garçons sont plus axés sur le ludique. Enfin, selon Gallez et Lobet-Marris (2008), les pratiques numériques peuvent s’inscrire dans un registre individualiste ou à l’opposé dans une vie sociale et communautaire intense. Les auteurs proposent une typologie des jeunes internautes qui met en évidence huit profils : le butineur qui consulte et se divertit mais n’est pas créateur ; le bloggeur tribal appartient à un petit groupe de jeunes et le blog est plutôt un lieu de mise en commun d’expériences et souvenirs ensemble, dans le monde traditionnel ; la bloggeuse de l’extime écrit son journal intime en ligne à destination d’internautes inconnus dans un processus de construction de soi ; les pipelettes du net sont des copines qui conversent sur la Toile, discutent et partagent des points de vue dans un prolongement de la vie ordinaire (ces quatre premiers profils rassemblent le pus grand nombre de jeunes) ; la free rideuse du chat est typiquement une fille qui brise les conventions sociales, elle s’adonne à des joutes verbales et t’chatte pour délirer et provoquer tout en préservant son anonymat ; le club member a pour objectif principal de se construire un réseau social et se faire des amis, il soigne donc son profil ; le joueur mercenaire ou Xtreme Gamer est un fanatique du jeu en ligne qui lui sert à dépasser les limites et à asseoir son statut et sa domination quels que soient les moyens à employer ; le Dofuïen6 est quant à lui un joueur pour qui l’important est l’appartenance communautaire, le jeu étant un moyen. Il est dans une relation fusionnelle et fraternelle avec le groupe. Les quatre derniers profils sont ceux qui rassemblent le plus les explorateurs et qui sont susceptibles d’entraîner le plus de prises de risque et de dangers sur la Toile qui est pour eux un lieu de mise en scène de soi.

L’instruction n’est plus le monopole des institutions familiale ou scolaire et ces dernières années, tout un courant de recherche s’est développé sur la façon dont les pratiques numériques et les réseaux sociaux peuvent contribuer aux apprentissages informels (Greenhow, 2011 ; Alava, 2011) qu’Anne Barrère qualifie d’éducation buissonnière (2011). Les apprentissages se font nomades et la mutation numérique en cours va impliquer des mutations en termes de pédagogie et de rapport aux savoirs. Les jeunes bénéficient de nombreuses opportunités d’accès à la connaissance, en classe, après l’école dans le cadre de la politique de la ville et des mesures de soutien scolaire, en ligne avec des programmes de soutien ou de cours, etc. Les contextes d’apprentissage sont en évolution constante. L’opinion publique tend à considérer les pratiques numériques et surtout les réseaux sociaux comme pouvant représenter un frein à la concentration sur le travail scolaire (Hamilton, 2009 ; Karpinski, 2009). Cependant, d’autres travaux montrent que les médias sociaux sont un moyen efficace de diffusion de l’information, de construction de savoirs partagés stimulante qui change le rapport à la culture de par une offre de supports de diffusion élargie et démultipliée et des intérêts en mutation constante qui peuvent être variés et qui ne sont pas toujours caractérisables par un habitus d’origine marqué (Lahire, 2004). Les Espaces Numériques de Travail se développent dans le monde éducatif, tant dans l’enseignement secondaire que supérieur, permettant outre l’enseignement à distance de partager données et informations, de prolonger le dialogue en dehors de l’espace physique de la salle de classe ou de l’amphithéâtre et de créer des communautés d’apprenants. Les enseignants, même les plus réfractaires, sont de plus en plus poussés à utiliser ces espaces par leurs institutions et le Web devient un espace incontournable d’enseignement. D’ailleurs, nombre de jeunes ayant participé à des enquêtes sur leurs pratiques numériques rapportent utiliser leurs réseaux sociaux aussi pour des activités scolaires, pour rechercher de l’aide aux devoirs ou encore des ressources. Ils l’utilisent aussi dans un processus de validation par les pairs d’activités créatrices en ligne et de recherche de soutien en cas de difficultés relationnelles ou d’apprentissage dans le cadre scolaire, dans un effet régulateur de stress (Greenhow et Robelia, 2009).

Aux États-Unis, une recherche menée auprès d’étudiants de licence (N=286), montre que Facebook aide à rester en contact avec les autres jeunes et à maintenir un capital social (Ellison, Stienfield et Lampe, 2007)7. Selon Alava en France (2011), les élèves qui affichent un profil de « créateurs » en ligne développent des compétences créatrices bien supérieures aux autres élèves. Les activités de création se font toutefois autour d’éléments de culture commune et dite populaire tels que des séries télévisées ou des émissions artistiques dont ils mettent en ligne les images, les analysent, les critiquent voire les transforment ou les « redocumentarisent »8. Ces créations, aussi appelées « Culture Fan » sont perçues comme une culture de second niveau par la plupart des adultes en opposition avec la culture dite savante, celle transmise par l’institution scolaire ou encore les classes sociales détentrices de ce type de savoir alors qu’elles traduisent de réelles compétences techniques et de maîtrise de logiciels mais aussi des compétences communicationnelles acquises dans le cadre des activités informatiques et internautiques. Ces pratiques soulèvent bien des questions en termes d’accès à l’information et de droit à l’image, d’archivage et d’utilisation des données, de mise en forme et de structuration de l’information (Steinkuehler, 2008 ; Jenkins et al., 2007) qui pourraient faire l’objet d’apprentissages plus formels en collège ou au lycée. Tout comme le souligne Fluckinger (2008), « l’usage ne suffit pas au développement de compétences techniques nécessaires à une “utilisation raisonnée” » (p. 54), et des enseignements spécifiques permettant de formaliser et de mieux raisonner ces usages pourraient avoir une place en milieu scolaire afin de dépasser l’usage profane et de créer un pont entre pratiques personnelles et scolaires plutôt que de les opposer.

Les observations que nous avons pu mener en collège montrent que l’accès à Internet en milieu scolaire est fortement contrôlé, l’accès à l’outil devant souvent faire l’objet d’une inscription préalable auprès du professeur documentaliste et devant être justifiée, donc négociée. Si la démarche est compréhensible de par le nombre limité d’ordinateurs auquel les élèves ont accès et pour des raisons d’emploi du temps, elle présente l’inconvénient de limiter une utilisation spontanée et de positionner le cadre scolaire et le professeur documentaliste dans un rôle de contrôle et de censure plutôt que d’aide et de soutien dans une démarche d’apprentissage ludique. Aussi, les élèves préfèrent-ils parfois ne pas demander l’accès plutôt que de devoir « affronter » l’enseignant car ils savent que l’on va d’abord leur dire de chercher dans les ouvrages à leur disposition au CDI, dans une représentation hiérarchique du « bon » et du « mauvais » outil (les livres vs Internet), des pratiques formelles et pratiques non formelles plutôt que d’utiliser la culture des jeunes dans un prolongement, comme une base pouvant servir de support à des apprentissages plus formels permettant l’acquisition de comportements éthiques, de techniques de gestion de l’information et médiatiques dans le cadre scolaire (Greenhow et al., 2009). Fluckinger en 2008 soulignait déjà cette faiblesse de l’utilisation d’Internet dans le cadre scolaire et selon l’enquête Médiappro (2006, cité dans Fluckinger, 2008, p. 52) 65 % des élèves disaient ne jamais utiliser Internet en milieu scolaire.





 1.2 LES RÉSEAUX SOCIAUX, POPULARITÉ ET MISE EN SCÈNE DE SOI

Les réseaux sociaux composent l’une des activités dominantes du temps libre des jeunes quels que soient le profil socio-économique ou l’origine de ces derniers, aux États-Unis (Rideout et al., 2010), en Europe (Livingstone et al., 2011) comme en France (TNS-Sofres, 2011). C’est l’une des activités les plus en augmentation parmi les jeunes ces dernières années. Ainsi, aux États-Unis, en 2007, 58 % des jeunes de 12 à 17 ans avaient un réseau social. En 2009, ils étaient 73 % dont 82 % chez les 14-17 ans (Patchin et Hinduja, 2010 ; Lenhart, Purcell, Smith et Zickuhr, 2010). Ces résultats convergent avec la fréquentation française (83 %). En Europe, 59 % des 9-16 ans ont un profil sur un réseau social dont 73 % des 13-14 ans et 82 % des 15-16 ans, la fréquentation de ces réseaux augmente avec l’âge où l’on se trouve. Pour l’Europe, les pourcentages ne sont toutefois pas homogènes avec 80 % des 9-16 ans au Pays-Bas, 76 % en Lithuanie, 46 % en Roumanie, par exemple (Livingstone et al., 2011). Ceci dépend grandement du niveau d’équipement technologique de ces pays. Les réseaux sociaux permettent de se créer un profil semi-public ou public auprès d’une liste d’utilisateurs eux-mêmes connectés ainsi que d’accéder au profil des autres, de se créer des groupes d’amis, cercles autour d’intérêt communs, notamment le sport, la musique ou le cinéma comme en témoignent les clubs de Fan Art. Ils permettent la communication en chat, le commentaire de photos, d’informations publiées, la création de blogs, etc. D’ailleurs, 83 % des jeunes disent commenter des photos publiées par leurs amis, 77 % écrire des messages publics sur la page d’amis, 71 % envoient des messages privés, 66 % envoient des commentaires sur un blog et 54 % envoient des messages ou chattent (Patchin et Hinduja, 2010). Les blogs permettent dans un réseau social de publier des informations, des articles, des commentaires qui ressemblent souvent à des journaux intimes qui présentent des aspects de la vie de leur auteur. Leur création requiert peu de technique et il est facile d’y accéder et de créer des liens avec d’autres blogs.

Les réseaux sociaux sont donc un moyen de partager des informations, de créer une présence virtuelle et de mobiliser des usagers. Les politiciens ne se sont pas trompés sur la question et en font grand usage lors des campagnes électorales, pour joindre les jeunes, notamment. Ils permettent ainsi de voir avec qui les individus sont connectés, d’interagir avec eux et d’élargir son cercle de « connaissances ». D’ailleurs, lorsqu’on interroge les adolescents sur l’intérêt des réseaux sociaux, ils avancent que c’est un moyen d’avoir beaucoup d’amis (210 en moyenne) et il s’agit donc d’être le plus populaire possible dans une recherche de la mise en scène de son image sur la Toile. Selon l’enquête Eu Kids Online (Livingstone et al., 2011), les jeunes affirment qu’il est plus facile d’être soi-même en ligne. L’on suppose que ce désir d’être soi-même est aussi motivé par un processus d’individualisation et une démarche d’émancipation vis-à-vis de la tutelle parentale. Pour reprendre Casilli (2010), la virtualité n’est pas une négation du lien social mais au contraire un moyen d’ouverture vers les autres et un signe d’hospitalité (p. 32) basée sur des rites et une étiquette spécifiques.

Greenhow et Robelia (2009) aux États-Unis argumentent que l’un des avantages liés à l’appartenance à un réseau social réside dans le sentiment de soutien et d’inclusion sociale selon les étudiants pour qui appartenir à un tel réseau permet de se sentir plus proche de ses amis et connaissances et favorise l’ouverture, l’échange et l’amitié. Internet peut donc être un moyen d’échanges, de partage (musiques, vidéos, informations), de rencontres et de relations voire d’amitié. La notion d’amitié est prise dans son sens large, variant d’amis proches à des connaissances avec qui l’on a des liens dans la vie ordinaire et des connaissances limitées au monde en ligne. Ce qui amène certains à caractériser ces relations de « liens faibles » portant ainsi un jugement de valeur sur un mode de relation qui leur est éloigné ou qui ne correspond pas à leur mode de fonctionnement. Quoi qu’il en soit, les réseaux sociaux participent du renforcement du capital social, permettant de connaître, d’être connu et reconnu (Lin, 1999). Comme nous l’avons vu, les réseaux sociaux en ligne sont aussi des réseaux de proximité, de proximité culturelle (partage de goûts musicaux, vidéos, etc), de proximité de compétences (capacité à être créateur sur le Web, à avoir un groupe d’amis étendu) et/ou de proximité géographique (faire partie du même établissement scolaire, du même quartier) comme l’indique l’enquête Sofres-TNS, participant ainsi d’une pratique interagie de la culture. Comme l’a démontré Ellison (2007), les réseaux sociaux servent plus à renforcer des connexions, proximités existant hors ligne qu’à en créer de nouvelles. Les jeunes sont à la fois consommateurs, créateurs et critiques. Leurs goûts se forgent dans le contact avec les autres membres dans un processus de transmission culturelle plus horizontal comparé aux modes de transmission des générations précédentes qui étaient essentiellement assurés par les parents et l’école.

Les réseaux sociaux peuvent ainsi contribuer au renforcement de liens avec des personnes connues, notamment en milieu scolaire. On pourrait aller jusqu’à extrapoler sur le fait que les réseaux en ligne, peuvent participer d’une cohésion sociale à l’école et du développement du sentiment d’appartenance à la communauté scolaire. Or l’on sait que le sentiment d’appartenance est un des facteurs de protection essentiels contre la violence à l’école (Gottfredson, 2000) et le décrochage scolaire (Blaya, 2010), ce que Greenhow et Robelia ont montré pour un groupe d’étudiants nord-américains issus de milieux sociaux défavorisés et à risque de décrochage (2009).





 1.3 LES PRATIQUES NUMÉRIQUES PEUVENT-ELLES ÊTRE DANGEREUSES ?


1.3.1 Représentations et préjugés

L’opinion publique s’est fortement mobilisée suite à divers cas de pédophilie et de cyberviolence ces dernières années. Les pratiques numériques sont encore fortement l’apanage des jeunes, même si les choses évoluent. Aussi, le manque de maîtrise de l’activité contribue à inquiéter les adultes et à les amener à considérer que le temps passé sur Internet est du temps perdu. Des idées reçues émaillent la diabolisation de l’outil comme en témoigne le commentaire de cet enseignant qui lors d’une conférence affirmait de façon péremptoire : « les jeunes ne communiquent plus, ils restent enfermés chez eux et ils seraient mieux à rencontrer d’autres jeunes dans des associations ou dans la rue ». Outre le fait que la perception du manque de communication n’est pas justifiée par une absence de communication réelle, nous ne pouvons que sourire à l’affirmation que les jeunes seraient mieux dans la rue. Nous renvoyons ici le lecteur à tous les discours sécuritaires selon lesquels des jeunes dans la rue sont des délinquants potentiels et à la lutte contre la délinquance juvénile qui est souvent associée au décrochage scolaire, cette association étant basée sur le principe que si les jeunes ne sont pas à l’école, ils traînent dans la rue avec des groupes de pairs déviants (Blaya, 2010). Les adultes affirment souvent que les jeunes au contact d’Internet développent une sorte d’autisme social, enfermés sur eux-mêmes et leur écran. Si le cas des « enfermés » est inquiétant, il est toutefois exagéré de considérer que tous les usagers encourent un tel risque. L’opposition entre une communication supposée « réelle » et une communication « virtuelle » est courante dans le discours des adultes, qu’ils soient parents ou enseignants et les réseaux sociaux sont perçus comme mettant en danger l’équilibre social et les valeurs de notre société (Herring, 2007, p. 4).

D’ailleurs, dans nombre d’établissements scolaires, les jeunes n’ont pas accès aux médias sociaux pour des questions de vie privée, de sécurité et de copyright. De plus, les nouvelles formes d’accès à la culture, d’interaction et de création rendues possibles par le Net, remettent en cause la suprématie de la culture savante, les jeunes développant de nouvelles formes de culture, plus en interaction les uns avec les autres sur blogs ou forums. Devant cette baisse d’activité dans les formes considérées comme plus légitimes ou traditionnelles d’accès au savoir (lecture, fréquentation de musées ou théâtres, etc.) chez les classes moyennes ou supérieures, Tak Wing et Goldthorpe (2007, cité dans Octobre, 2008) parlent de pratiques d’auto-exclusion. Or, au vu de l’évolution des réseaux sociaux et de leur rôle en termes de création et d’échanges culturels, ceux-ci se constituant aussi autour de pôles d’intérêt spécifiques tels que la danse, la musique ou les jeux, nous aurions plutôt tendance à penser que de ne pas participer à ces réseaux sociaux et ne pas adhérer aux pratiques culturelles médiatiques et audiovisuelles du plus grand nombre serait de l’auto-exclusion. Ceci dit, les deux types de culture ne s’éliminent pas l’un l’autre. Comme le précise Octobre (2008), la Net-génération est aussi plus grande amatrice de culture traditionnelle, elle est plus intéressée par l’art que les générations précédentes et fréquente les bibliothèques. Les travaux de Tapscott (2008, 2009) soutiennent que la Net-génération outre des compétences techniques et digitales, a développé des capacités de flexibilité mentale et d’adaptation supérieures aux non navigants. Il va sans dire que ce type d’assertion ne fait pas consensus et que les détracteurs contre-argumentent que les effets d’une utilisation importante des nouveaux médias chez la Net-génération contribue à un appauvrissement de leurs capacités de concentration et de la qualité de l’information, celle-ci n’étant plus hiérarchisée par des processus d’autorité légitime (Bauerlein, 2008 ; Twenge, 2006).

Or nombre de recherches sur les pratiques numériques et les apprentissages démontrent que celles-ci ont des effets positifs et qu’elles peuvent contribuer à développer la créativité des usagers (Alava, 2011). Internet est aussi un outil d’accès à la connaissance et peut venir en support d’aide aux devoirs ou soutien scolaire ou permettre l’apprentissage de l’utilisation de logiciels, de techniques médiatiques et créatrices, de compétences informationnelles et communicationnelles de type formel (Greenhow et al., 2009). De plus, l’utilisation de réseaux sociaux que ce soit sur des sites tels que Facebook ou des sites de jeux en ligne interactifs tels que les MUDs9 ou les Massively Multiplayers Online Role Playing Games (MMORPG ou jeux massivement multijoueurs) participent d’un processus de socialisation entre joueurs. Jouer en ligne permet d’entrer en contact avec d’autres joueurs, d’intégrer une équipe et éventuellement de pérenniser la relation.

Malgré les aspects positifs que nous venons de souligner, les jeunes eux-mêmes, l’âge aidant, peuvent être nuancés quant aux aspects positifs d’Internet, 40,9 % des lycéens interrogés par Kredens et Fontar (2010) se montrent critiques en raison des risques et parfois des expériences négatives vécues dans le cyberespace. Ces expériences négatives sont souvent la conséquence d’une mauvaise connaissance des risques et de pratiques inconsidérées.




1.3.2 Pratiques numériques et prises de risque

Globalement, les prises de risque sur Internet sont importantes. Bien que les débats tournent souvent autour du fait que les jeunes aient un profil public, semi-public ou privé, ce qui importe vraiment est le type d’informations qu’ils publient sur leur site ou qu’ils vont chercher sur la Toile. Or l’on constate qu’ils publient beaucoup d’informations personnelles, de l’ordre du privé sur leurs réseaux sociaux alors qu’ils disent être au courant des risques et connaître les paramètres de confidentialité. Ainsi, dans une analyse des contenus publiés par les jeunes sur MySpace (Patchin et Hinduja, 2008) ont identifié que 8,8 % des adolescents donnaient leur nom complet, 57 % incluaient une photo d’eux, 27,8 % donnaient le nom de leur établissement scolaire, 1 % leur adresse e-mail et 0,3 % publiaient leur numéro de téléphone. Un an plus tard, dans une étude similaire, les mêmes auteurs ont constaté que le pourcentage de jeunes ayant publié leur nom avait augmenté alors que celui des internautes communiquant le nom de leur école avait diminué (Burgess-Proctor et al., 2009). Cela peut éventuellement s’expliquer par une plus grande proximité des relations en ligne et hors ligne dans le deuxième échantillon. Il n’y a alors plus nécessité de communiquer le nom de son établissement scolaire puisque la majorité des contacts en ligne sont connus. En Europe, 14 % des jeunes de 9-16 ans donnent leur adresse ou leur numéro de téléphone sur leur réseau social. On constate toutefois de grandes disparités d’un pays à l’autre (55 % en Hongrie vs 8 % en France) qui peuvent sûrement s’expliquer par des niveaux variables d’information et de connaissance des risques (Livingstone et al., 2011).

En France, en 2010, 71 % des jeunes ayant participé à l’enquête TNS-Sofres disaient publier des informations personnelles tout en étant au courant des risques. Les données de l’enquête Eu Kids Online révèlent des pourcentages bien moindres. En effet, un jeune sur quatre (21 %) affiche un profil public, 8 % communiquent leur adresse ou leur numéro de téléphone.

D’après Ybarra et al. (2005), les garçons seraient plus enclins à publier des informations personnelles alors que les filles posteraient plus de photographies. Les garçons sont aussi plus nombreux à afficher des profils publics que les filles (Burgess-Proctor et al., 2009).

Les raisons qui poussent les usagers des réseaux sociaux à divulguer des informations personnelles sont l’influence du groupe de pairs (il faut être inclus et par conséquent montrer que l’on fait comme les autres) et le désir d’être reconnu et populaire. Les opérateurs de ces réseaux sociaux qui vivent aussi de la popularité en sont bien conscients et font tout pour amener les jeunes à publier le plus d’informations possible et à participer de façon active aux divers sondages et groupes créés artificiellement et souvent à des fins commerciales. Ils participent ainsi de la création d’une identité numérique leur permettant d’identifier les goûts et habitudes culturelles des internautes à partir des traces laissées sur la Toile mais aussi à les influencer, les mettant ainsi sous une emprise susceptible de modifier leurs comportements.

Toutefois, l’assertion selon laquelle divulguer des informations personnelles constitue une prise de risque est controversée. En effet, Wolak et al. (2008b) ainsi que Finkelhor et al. (2011) dans leur rapport ISTTF argumentent que publier des informations personnelles ou des informations permettant d’être identifié n’est pas dangereux en soi mais que ce sont les interactions entre les individus qui posent problème et notamment les interactions avec des inconnus rencontrés en ligne (Ybarra et al., 2007, p. 138 ; Livingstone et al., 2011, p. 92-94). Bauman (2007) montre que bien des jeunes disent des choses sur leur messagerie instantanée qu’ils ne diraient pas autrement. Ces résultats sont corroborés par l’enquête de Livingstone et al. (2011) qui met en évidence qu’un tiers des jeunes (9-16 ans) parlent d’affaires privées qu’ils ne partageraient pas en face à face lorsqu’ils sont sur Internet. Wolak et ses collègues, soutiennent leur argumentation par le fait que publier des informations en ligne est commun et qu’« en général, les comportements partagés par un grand nombre de personnes ne permettent pas de prédire des événements peu courants » (Wolak et al., 2008b, p. 117). Selon les mêmes auteurs, d’autres facteurs sont plus prédicteurs de victimation comme par exemple dissimuler son âge véritable. Ainsi, McQuade et ses collègues dans une enquête sur les comportements à risque sur Internet aux États-Unis vérifient qu’un tiers des jeunes mentent sur leur âge sur Internet. En Europe (Livingstone et al., 2011), 16 % des jeunes disent mentir sur leur âge10, en France ils sont 18 %. Ceci peut provoquer des interactions d’une nature différente chez les interlocuteurs pensant qu’ils s’adressent à des individus plus matures. Ce qui ne signifie pas que le risque n’augmente pas pour autant quand on publie des données personnelles, mais il est moindre par rapport à d’autres.

Parmi les comportements qui représentent une prise de risque en France, on constate que 18 % des moins de 13 ans ont un profil sur Facebook et la majorité est couverte par les parents (99 %). Or l’on sait que Facebook n’autorise pas la création d’un profil aux moins de 13 ans11. Sept jeunes sur dix affirment se connecter à domicile (Kredens et Fontar, 2010) ce que confirment les travaux au niveau européen (Livingstone et al., 2011). Les jeunes sont « technopuissants » par rapport aux adultes, ce qui leur laisse une plus grande liberté et facilite une certaine forme d’autonomie. Selon Kredens et Fontar plus de la moitié des jeunes (64,8 %) disent respecter les consignes et interdits parentaux. On peut donc parler d’une autonomisation relative, dans le respect des interdits posés par les adultes. Ces résultats sont nettement inférieurs aux pourcentages avancés par l’enquête Sofres-TNS en termes de prise de risque pour laquelle 88 % des répondants affirment publier des photos personnelles, 68 % leur adresse e-mail ou de messagerie instantanée, 67 % le nom de leur établissement scolaire, 30 % donnent leur adresse postale, 10 % leur numéro de téléphone portable et 5 % leur numéro de téléphone à domicile. De plus, ils sont un sur trois à donner accès à leur réseau social à des inconnus, un sur dix à avoir envoyé leur photo à un inconnu bien que reconnaissant majoritairement (57 %) que cela comporte des risques (Sofres-Tns, 2011). Ces pratiques risquées, font l’objet d’une information de la part de nombreuses associations et organisations telles que E-enfance ou encore la CNIL. Le ministère de l’Éducation nationale s’est aussi mobilisé depuis la tenue des assises nationales contre le harcèlement à l’école en avril 2011 et a édité un guide en ligne.

Outre les prises de risques pouvant faciliter ou générer des situations potentielles de harcèlement ou soumettre les jeunes à des prédateurs sexuels, la divulgation d’informations personnelles sans discernement peut aussi avoir des conséquences sur la carrière scolaire ou professionnelle des individus. Ainsi, nombre d’élèves, lors de nos recherches en établissements scolaires nous ont fait part de leur colère parce que des enseignants, dans une démarche éthique fort discutable, ne se privaient pas de visiter leurs profils sur Facebook et de s’en servir par la suite en classe pour les humilier et les ridiculiser en cas de désaccord ou de conflits avec eux. Aux États-Unis, diverses recherches rapportent que les directeurs d’établissements scolaires ou encore des employeurs potentiels visitent les profils sur les réseaux sociaux tels que MySpace afin de décider de l’inscription ou de l’embauche de tel ou tel jeune (Goldberg, 2010 ; Fitzsimmons et Rubin, 2008 ; Marshall, 2007). Ceci confirme que les activités en ligne peuvent avoir des conséquences bien réelles sur la vie des individus.

Nous avons trouvé dans la littérature sur les risques liés à Internet, la mention d’une pratique dont l’origine serait en France : « Dedipix »12 : « dédi » pour dédicace et « pix » parce que l’on envoie une photo (« pix » vient sûrement de « picture » qui signifie image en anglais, ou de pixel). Le « jeu » consiste à prendre une photo d’une partie de son corps, nue ou presque nue et de la poster avec un message de dédicace au propriétaire d’un blog. Essentiellement pratiqué par les jeunes-filles (14-16 ans), l’objectif recherché est un gain de popularité. Certaines envoient des photos dédicacées sur le blog d’amis (elles écrivent le nom du bloggeur sur la partie du corps exposée) en échange de commentaires (« comm’z » ou « comm’s ») sur leur propre blog. Ainsi, toute une activité se créée autour du phénomène, les unes envoient les photos, les autres les publient et les surfeurs votent, commentent et critiquent. Cela peut prendre la forme de concours sur les réseaux sociaux. Les filles qui s’adonnent à ce type de pratique s’exposent à plusieurs types de risques : que leurs photos soient utilisées à des fins pornographiques, devenir la cible de prédateurs sexuels, être publiquement critiquées et humiliées d’autant plus que les visages ne sont pas toujours cachés. Les commentaires varient de « magnifique », « sublime » à des insultes ou des propos humiliants voire injurieux.

Selon un article de L’Express publié par Marie-Amélie Putallaz et Élise Brissaud le 17 août 2009 (http://www.lexpress.fr/actualite/societe/des-ados-posent-a-demi-nues-pour-des-commentaires_780760.html), c’est sur Skyblog que ceci est le plus courant. Les dedipix peuvent aussi être postés par SMS/MMS. Quoi qu’il en soit, le corps et les dedipix sont une monnaie d’échange sur le Web, contre un peu de popularité. Si certains inscrivent la pratique dans le cadre d’une utilisation participative du web (création, mise en ligne, etc.), la prise de risque et le rapport au corps des adolescents interrogent. Le processus d’individuation inhérent au stade de développement peut s’exprimer autrement. On peut tout à fait avoir une démarche participative sans pour autant se mettre en danger.

Pour illustrer notre propos, voici ce que nous avons trouvé sur Facebook :

« Si vous pouviez me faire des dédipixxx avec écris “Micha” à l’endroit que vous voulez.  En retour de vos dédipixxx, je vous en ferai également…) »


ou encore :

« Coucou toi tu vas bien ? excuse moi pour le dérangement je cherche des dédipixs en échange de ce que tu veut ! »


Ainsi, les participants sont prêts à tout pour faire du « buzz » et attirer les commentaires et les dédipix et par conséquent le corps est devenu une véritable monnaie d’échange.

On constate en parallèle à cela, une évolution quant aux attitudes des jeunes en termes de protection. Patchin et Hinduja, dans leur étude sur les comportements des jeunes sur MySpace (2010) notent que ceux-ci protègent mieux leurs profils en limitant plus souvent l’accès à leur site aux personnes connues, en diffusant moins d’informations publiques ou de photographies en maillot de bain ou tenue légère et en surveillant plus leur vocabulaire (moins de grossièretés) en 2009 qu’ils ne le faisaient en 2007. Ces résultats permettent donc d’être relativement optimiste sur l’impact des actions d’information et de formation entreprises pour tenter de limiter les prises de risque des jeunes sur la Toile (Moreno, 2009). Même si comme nous l’avons vu, il existe parfois un fossé entre la connaissance du risque et les pratiques et que de nouvelles formes d’exposition de son intimité voient le jour.

Les adolescents sont nombreux à se lier avec des inconnus en ligne et en 2010, 40 % des participants à l’enquête Eu Kids Online ont déclaré avoir cherché de nouvelles relations sur Internet et 34 % ont dit avoir inclus dans leurs contacts de nouveaux amis qu’ils n’avaient jamais rencontrés (Livingstone et al., 2011, p. 11). Ceci n’est pas sans risque tant pour la victimisation en ligne que la victimisation hors ligne. En effet, pour le premier cas de figure, selon l’enquête YISS3, 32 % des agresseurs sont des inconnus rencontrés en ligne. Le deuxième cas de figure est la situation la plus crainte par les adultes car elle peut aboutir à une agression sexuelle : il s’agit de la rencontre dans la vie « réelle » d’inconnus avec lesquels les jeunes se sont liés en ligne. Ce sont les adolescents qui sont les plus à risque de ce type d’expérience car les plus jeunes ont des pratiques numériques très souvent accompagnées par les parents. Selon Wolak et al. (2008) ce sont les plus âgés qui sont le plus sollicités (aussi plus actifs en ligne), notamment les jeunes qui rencontrent des difficultés personnelles, familiales, qui sont perturbés et sont donc vulnérables. Les filles restent les premières cibles (70-75 %). En Europe, les rencontres d’inconnus concernent 9 % des jeunes de 13-16 ans, le risque augmente avec l’âge (16 % à 15-16 ans). En France, 12 % des jeunes disent avoir rencontré des inconnus (Blaya et Alava, 2012). Plus que le fait de rencontrer un inconnu, ce sont les conditions de cette rencontre qui peuvent poser problème. En effet, 86 % des parents ne sont pas au courant et 70 % des jeunes concernés ont averti quelqu’un, ce qui signifie qu’un tiers des rencontres se sont faites en secret sans qu’une tierce personne puisse avertir en cas de problème. De surcroît, plus d’un jeune sur deux s’est rendu seul au rendez-vous. Un jeune sur dix dit avoir été perturbé voire fortement perturbé par ce qu’il s’est passé lors de ce rendez-vous (Blaya et Alava, à paraître), certains ayant été agressés physiquement (3 % de ces 10 %). La séquestration d’une jeune fille en novembre 2008 par un pédophile de 44 ans qu’elle avait rencontré sur Internet et pour lequel elle avait fugué vient nous rappeler que le risque peut se transformer en traumatisme réel (http://www.lepoint.fr/actualites-societe/2008-11-20/pedophile-sur-internet-ni-le-viol-ni-la-sequestration-selon-le/920/0/292529, consulté le 20 août 2010). Selon Ybarra et Mitchell (2008), le risque d’être l’objet de sollicitations sexuelles indésirées est plus grand sur les messageries instantanées ou les chats que sur les réseaux sociaux.




1.3.3 Dépendance et « Facebook dépression »

La pratique intensive13 des jeux vidéo suscite l’inquiétude quant aux problèmes d’addiction et de dépression qu’elle peut engendrer. L’influence des univers virtuels sur la structuration psychique des enfants et des adolescents préoccupe les adultes (Bergmann et Hüther, 2009 ; Barth, 2009). Ainsi, comme l’expose Gentil (2011), les individus qui jouent à des jeux vidéo de combat (« Beat them’up ») sont enclins à développer un sentiment de désespoir, un état proche de la dépression lorsqu’ils perdent alors qu’en cas de victoire, ils affichent un sentiment de puissance et d’optimisme. Si les jeux vidéo ont un impact sur les émotions ressenties par les individus, cela n’implique pas pour autant qu’ils ont une influence sur leurs actes. Aux États-Unis, Sternheimer (cité dans Gentil, 2011) dans une étude sur l’impact des jeux vidéo violents sur les comportements des jeunes, démontre que celui-ci est faible et que les variables les plus influentes sont l’environnement familial et social dans lequel évolue le jeune. En ce qui concerne l’impact sur les relations sociales, certains vont jusqu’à parler de « mort sociale » des individus dépendants en raison de leur enfermement sur le jeu et de l’absence d’interactions en face à face dans la vie quotidienne. Toutefois, il s’agit de ne pas dramatiser et de relativiser l’impact des jeux vidéo. La majeure partie des jeunes qui jouent en ligne ne présentent pas de pathologie particulière même si le nombre d’adolescents qui passent beaucoup de temps en ligne est en augmentation et que le petit nombre de jeunes malades soulève la nécessité de s’intéresser au rôle des jeux vidéo sur la santé et le psychisme des individus ainsi qu’à leur implication faible dans une réalité partagée avec le monde social qui les entoure au profit d’une cybersocialisation (Denoix et Thevenot, 2011).

L’expression « Facebook dépression » définit les états dépressifs chez les jeunes en raison d’une utilisation excessive des réseaux sociaux tels que Facebook. Ces jeunes peuvent être amenés à s’isoler socialement du monde qui les entoure pour vivre uniquement au travers de leurs relations numériques. Cet isolement peut contribuer au développement de symptômes anxieux et dépressifs qui les amènent à consulter des sites aux contenus dangereux car ils incitent à la prise de substances toxiques, à l’autoviolence ou au suicide (Moreno et al., 2011).

Les manières de construire, de gérer et de développer les liens sociaux sont étroitement associées à la technique et aux outils qui médiatisent les contacts. D’où la médiatisation de violences interpersonnelles qui sont aussi façonnées par les caractéristiques et les nouvelles opportunités qu’offrent la technique informatique et les médias sociaux. Ces comportements agressifs du type harcèlement ou exclusion sociale ou encore à caractère sexuel pour certains, ont défrayé la chronique et ont été fortement médiatisés en raison du suicide de plusieurs adolescents. Ces faits sociaux ont développé tout un pan de recherche sur ce que d’aucuns appellent la cyberviolence, d’autres le cyberharcèment ou encore la cyberintimidation se basant sur les recherches anglo-saxonnes sur le « bullying » (harcèlement et maltraitance, voir Blaya, 2006).







 1.4 LA CYBERVIOLENCE, UN NOUVEL OBJET DE RECHERCHE ? DÉFINITIONS ET CONCEPTS

La recherche sur la violence entre jeunes et notamment de la violence à l’école a soulevé le problème de la définition de l’objet d’étude et des concepts utilisés (Debarbieux, 1999 ; Smith, 2004). Diverses disciplines se sont intéressées au phénomène et les approches sont multiples. Nous pensons ici aux théories de l’étiquetage de la déviance (Hargreaves, 1975) et aux théories sur le développement des sous-cultures des jeunes en réaction à un contexte propice à leur émergence dans le champ de la sociologie et de la criminologie (Cohen, 1955 ; Cloward et Ohlin, 1960), mais aussi à l’approche psychologique développée à partir des années 1970 en Europe du Nord sous l’influence d’Olweus (1991). Celui-ci a impulsé tout un courant de recherche sur le « school bullying » ou harcèlement et brimades entre élèves. C’est ce dernier aspect qui a fortement dominé la recherche sur la violence des jeunes en milieu scolaire en Europe ces dernières décennies (Blaya, 2006). Il domine aussi la recherche sur la cyberviolence, ce qui pose la question de la pertinence de l’utilisation du même concept : s’agit-il de la même violence ? La cyberviolence a-t-elle des caractéristiques particulières qui font que l’utilisation du concept de « bullying » est inappropriée ?


1.4.1 Violence et « bullying »

Lors de la première réunion européenne sur le sujet « Safe(r) at School »14 à Utrecht en 1997 (Debarbieux, 1999), qui rassemblait l’ensemble des chercheurs s’intéressant au sujet, l’une des conclusions principales était l’absence d’une définition commune afin de qualifier le phénomène. La discussion n’a guère avancé depuis, car les divergences sont toujours vives et la question de la définition du concept est systématiquement reposée même si celle proposée par l’Organisation Mondiale de la Santé15 arrive à faire consensus au sein de la communauté scientifique. Le « school bullying » a fait l’objet de plusieurs définitions.

Un élève est victime de « bullying » lorsqu’il est soumis de façon répétée et à long terme à des actions négatives de la part d’un ou plusieurs élèves (Olweus, 1991). On qualifie de négative toute intention de porter préjudice, d’infliger des blessures ou un malaise à autrui, soit ce que les sciences sociales qualifient de comportement agressif. Ces actions peuvent prendre la forme d’agression physique (coups, pincements, etc.), verbale (insultes, surnoms) ou de grimaces, signes, rumeurs, intimidation, ostracisme. La relation agresseur victime est basée sur un déséquilibre de forces et la domination. Souvent, la victime est « choisie » en raison d’une faiblesse ou d’une différence visible (obésité, bégaiement, difficultés d’apprentissage).

Roland parle d’« une violence à long terme, physique ou psychologique de la part d’un individu ou d’un groupe d’individus à l’encontre d’une personne qui n’est pas capable de se défendre en situation » (Roland, 1989, p. 143).

Smith (1994, p. 13), le définit ainsi : « Nous dirons qu’un enfant ou une jeune personne est victime de “bullying” lorsqu’un autre enfant ou jeune ou groupe de jeunes se moquent de lui ou l’insultent. Il s’agit aussi de “bullying” lorsqu’un enfant est menacé, battu, bousculé, enfermé dans une pièce, lorsqu’il reçoit des messages injurieux ou méchants. Ces situations peuvent durer et il est difficile pour l’enfant ou la jeune personne en question de se défendre. Un enfant dont on se moque méchamment et continuellement est victime de “bullying”. Par contre, il ne s’agit pas de “bullying” lorsque deux enfants de force égale se battent ou se disputent. »

Quelles que soient les définitions, toutes convergent sur l’intention délibérée de nuire de l’agresseur, l’aspect répétitif et à long terme de ce type de violence (Olweus, 1991 ; Roland, 1998 ; Smith, 1999), le recours à l’abus de pouvoir, le déséquilibre de forces et la relation de domination entre l’agresseur et la victime (Olweus, 1999 ; Smith et Sharp, 1994 ; Smith et al., 1999 ; Roland et Idsoe, 2001). Cependant, O’Moore et al. (1997) font référence à du « bullying occasionnel » et il n’y a pas de convention ou d’harmonisation sur le seuil de fréquence ou la durée de l’agression. Les critères varient d’un chercheur à l’autre. Ainsi, quand Olweus et Roland (Olweus, 1973 ; Roland, 1989) spécifient que pour être qualifiée de « bullying » une agression doit avoir eu lieu au moins une fois par semaine pendant un mois, pour Lowenstein (1978) elle devrait durer six mois. En ce qui concerne l’intentionnalité, si l’on examine les résultats de l’enquête Beatbullying (2010) en Angleterre, on se rend compte que 40 % des jeunes disent avoir été auteurs de cyberharcèlement sans en avoir eu l’intention, pour s’amuser. Or les victimes, bien qu’il n’y ait pas eu cette intentionnalité (ou qu’elle ne soit pas reconnue par les agresseurs), ne sont pas moins affectées. Pour compléter cela, il nous semble intéressant de souligner que Hindjua et Patchin (2009) dans le cadre de leurs travaux ont demandé aux jeunes de faire une liste de choses qu’ils avaient faites en ligne. Ils ont ensuite demandé à ces mêmes jeunes de dire s’il s’agissait de cyberharcèlement ou pas. 8 % ont répondu que oui. Or, lorsqu’ils ont eux-mêmes catégorisé les réponses en cyberharcèlement ou pas, ils ont constaté que plus du tiers (33 %) correspondait à du cyberhacèlement. L’intentionnalité ne nous paraît donc pas évidente en termes de critère pour catégoriser un acte en ligne de cyberharcèlement.

Les différences de définition rendent l’interprétation des résultats et les enquêtes comparatives difficiles. Nos propres travaux (Blaya, 2001, 2006) montrent un glissement sémantique entre la définition d’Olweus et l’usage courant du terme « bullying » par les acteurs des communautés scolaires et les chercheurs eux-mêmes, celui-ci étant souvent utilisé à tort de façon générique pour qualifier tout type de violence. Or le même problème se pose en ce qui concerne l’étude de la violence au moyen des nouvelles technologies de la communication.




1.4.2 Cyberviolence et cyberharcèlement

Le problème de la définition de la cyberviolence, de savoir quelles sont les différences entre cyberviolence et « cyberbullying » ou cyberharcèlement se pose de la même manière que pour la violence ordinaire. Nous retrouvons d’ailleurs, les mêmes chercheurs que pour la violence ou le « bullying » (Smith, Ortega, Olweus, Steffgen, Menesini, Costabile, Del Rey, etc.), inscrits dans un même courant disciplinaire, celui de la psychologie développementale ou encore de la psychosociologie. Les mêmes doutes et questions subsistent quant aux termes et concepts employés. Ainsi, la communauté scientifique est-elle confrontée au même débat : la cyberviolence est un concept récent et l’évaluation de ce type de violence ou harcèlement sur la Toile est assez difficile dans le sens où il n’existe pas de définition claire et consistante entre les chercheurs (Palfrey, et al., 2008). L’observateur est de même amené à constater que de l’objet de recherche « violence à l’école » ou « bullying », l’on passe à un nouvel objet de recherche qui est celui de la cyberviolence ou cyberharcèlement. L’une des questions principales est de savoir si le développement des pratiques numériques est à l’origine de nouvelles formes d’agressions ou permet simplement aux agresseurs d’utiliser de nouveaux outils pour leurs exactions.

La revue de la littérature scientifique identifie des positionnements différents voire divergents. Certaines définitions sont centrées sur l’usage des nouvelles technologies de la communication. Willard (2003) définit le cyberharcèlement (« cyberbullying » dans le texte) comme « des propos diffamatoires, du harcèlement ou de la discrimination, la divulgation d’informations personnelles ou des propos humiliants, agressifs, vulgaires » (p. 66).

Ainsi, cette définition maintient un flou quant à ce qui peut relever du harcèlement ou de la violence ponctuelle, le terme violence étant considéré ici dans son sens générique et selon la définition de l’Organisation Mondiale de la Santé16. Selon Kowalski et al. (2008), le cyberharcèlement est la simple forme électronique du harcèlement traditionnel. Selon Dooley, Pyzalski et Cross (2009), le cyberharcèlement est une forme de cyberagression psychologique qui implique la répétition volontaire de nuire à autrui et un déséquilibre de pouvoir comme pour le « bullying » traditionnel. La cyberviolence comprend le cyberharcèlement mais peut aussi consister en un échange mutuel de messages désagréables, menaces, insultes entre deux ou plusieurs individus sans qu’il y ait déséquilibre de pouvoir. Il peut aussi s’agir d’agressions à caractère relationnel telles le dénigrement de la victime, l’ostracisme, la recherche de briser ses relations sociales au moyen de rumeurs, ou en générant des conflits (Crick et Grotpeter, 1995) sur la Toile ou par téléphones portables.

Le cyberharcèlement ou la cyberviolence comprennent l’usage de courriels, Internet, SMS, réseaux sociaux, chats, téléphones portables pour harceler, humilier, répandre des rumeurs et ostraciser (Patchin et Hinduja, 2006 ; Williams et Guerra, 2007).

Smith et ses collègues (2008, p. 376) définissent le cyberharcèlement comme « un acte agressif, intentionnel perpétré par un individu ou un groupe d’individus au moyen de formes de communication électroniques, de façon répétée à l’encontre d’une victime qui ne peut facilement se défendre seule ».

Tout comme pour les formes de harcèlement ordinaire, les éléments clés de ces définitions sont les notions d’agressivité, d’intentionnalité, de répétition et de déséquilibre de pouvoir dans la relation entre le(s) agresseur(s) et la victime et cette définition est très similaire à celle du « bullying » traditionnel (Dooley et al. 2009 ; Olweus, 1999).

La définition suggérée par Bill Belsey (www.cyberbullying.ca, 2008) ne mentionne pas de déséquilibre de pouvoir : « Le cyberharcèlement implique l’utilisation des nouvelles technologies de l’information et de la communication dans le cadre d’une attitude hostile délibérée et répétée de la part d’un individu ou d’un groupe avec l’intention de faire (du) mal. »

Vandebosch et Van Cleemput (2008) proposent cinq critères qui doivent être satisfaits pour qu’un acte puisse être qualifié de cyberharcèlement :


	1. L’intention de blesser.


	2. Faire partie d’un modèle répétitif d’actions négatives en ligne et/ou hors ligne.


	3. Se manifester dans une relation caractérisée par un déséquilibre de force évalué en fonction de critères de la vie réelle (force physique, âge) et/ou de critères du cyberespace (technopuissance selon Jordan, 1999).


	4. Apparaître dans le contexte de groupes sociaux (hors ligne) existants.


	5. Être orienté vers un individu.




Cette définition limite le cyberharcèlement à une violence de proximité puisque l’un des critères est celui de l’appartenance à un groupe social hors ligne. Or, nous le verrons, la cyberviolence et le cyberharcèlement peuvent aussi être le fait d’individus rencontrés en ligne uniquement, notamment dans le cadre de jeux vidéo ou de communautés créées autour d’une pratique artistique.

Ces définitions sont clairement basées sur la définition traditionnelle du harcèlement (« bullying ») d’Olweus comme mentionné plus haut. Cette approche ne fait pas consensus. Wolak et al. (2006) soutiennent que du fait que les victimes ont la possibilité d’arrêter la victimisation en ligne (dans certains cas), il n’y a pas de déséquilibre dans la relation et que la victimisation répétée sur la Toile devrait être qualifiée de harcèlement. Ceci est contredit par d’autres travaux qui soulignent que l’une des principales différences entre le harcèlement et le cyberharcèlement est que dans le deuxième cas de figure, les victimes n’ont pas de prise sur les agressions puisque les rumeurs, propos ou photographies humiliant(e)s et discriminatoires ne peuvent pas toujours être interceptés ou arrêtés et que les destinataires peuvent les recevoir à toute heure et où qu’ils soient, ce qui a pour conséquence un plus fort sentiment d’impuissance chez les victimes (Slonje et Smith, 2008).

En ce qui concerne la notion de répétition, celle-ci porte à caution dans le sens où les recherches n’utilisent pas la même mesure et que pour certains il s’agit de harcèlement en cas d’agression répétée une fois par mois alors que pour d’autres, il s’agit de harcèlement lorsque l’agression est perpétrée plusieurs fois par mois ou au moins une fois par semaine (Blaya, 2002 ; Tattum, 1989). Aux États-Unis, où le terme « cyberbullying » est le plus fréquemment employé même si l’on trouve aussi « Internet harassment » (harcèlement sur Internet), Ybarra (2008) dans le cadre de l’étude « Growing up with Media »17 (Internet Solutions for Kids, Inc., États-Unis), a remis en question l’usage de la définition d’Olweus. L’argument est que les jeunes ne l’ont pas forcément adoptée et ne seraient ainsi pas dans la possibilité d’identifier leurs expériences par le prisme de cette définition. Cette dernière position rejoint celle de l’Observatoire International de la Violence à l’École pour ses recherches dans les établissements scolaires qui est celle de ne pas imposer une définition prédéfinie par les adultes aux jeunes participants de sorte à ne pas les enfermer dans une représentation de la violence qui ne correspondrait pas à leur expérience sociale (Debarbieux, 1999).

En Allemagne, la cyberviolence était dans un premier temps appelée « Handy-Gewalt » or « Handy-Mobbing » en raison de l’utilisation essentielle des téléphones portables. On rencontre maintenant les expressions « Cyber-Mobbing » ou « Cyber-Gewalt » ainsi que « Internet-Mobbing » ou « Internet-Gewalt ». En Espagne, ce sont les expressions « ciberacoso » ou « acoso electrónico/tecnológico » qui prédominent. Au Québec, tout comme pour le « bullying » traditionnel on parle de cyberintimidation ou d’intimidation électronique alors que les termes anglais sont cyberviolence, « cyberbullying » ou e-bullying. En France et dans le Benelux les termes utilisés sont « cyberviolence », « cyberharcèlement » ou encore « cyberagression ». Bien souvent, les termes anglais sont utilisés sans traduction comme pour le « sexting », le « stalking » ou encore le « lynchage » (voir annexe 1). Quelle que soit la terminologie employée, le problème de la définition reste entier. Une première solution consiste à proposer des questions à échelles multiples aux étudiants, les interrogeant sur la fréquence de comportements spécifiques qui sont représentatifs de la cyberviolence ou du cyberharcèlement (Esjelage, Bosworth et Simon, 2000 ; Peskin, Trotolero et Markham, 2006 ; Menesini et Nocentini, 2009). Toutefois, ceci doit être accompagné par des questions ouvertes permettant aux répondants de compléter avec des aspects du phénomène que le chercheur pourrait avoir omis par inattention ou ignorance. Les entretiens individuels seraient aussi un bon moyen d’avoir un aperçu plus fin des processus en jeu. Toutefois, à ce jour, peu d’études qualitatives ont été développées, le principal objectif de la recherche étant de type statistique et épidémiologique. Une deuxième solution est de proposer un travail à partir d’études de cas, ce que le projet COST IS0801 « Cyberbullying : Coping with negative and enhancing positive uses of new technologies, in relationships in educational settings », auquel nous avons participé, a mis en place. Cette recherche partant du point de vue des jeunes pour qualifier la cyberviolence ou le cyberharcèlement, menée auprès de 400 jeunes de chaque pays participant permet une connaissance plus précise du point de vue des premiers concernés, c’est-à-dire les jeunes, et aidera surement à l’élaboration d’outils de mesures pertinents.

Quel que soit le choix de la méthodologie, qualitative, quantitative ou croisée, le principal écueil est d’imposer notre propre perception de ce que sont la cyberviolence ou le cyberharcèlement aux jeunes et de les enfermer dans nos représentations d’une « bonne » ou « mauvaise » communication interindividuelle ou collective et de ce qui est violent ou pas.

Malgré les dissensus, certaines caractéristiques spécifiques à ce type de violence par rapport à la violence « ordinaire » ont été identifiées par les chercheurs. Ce sont ces caractéristiques qui font l’objet de notre intérêt dans le développement qui suit.




1.4.3 Les spécificités de la cyberviolence et du cyberharcèlement par rapport à la violence ordinaire


1.4.3.1 L’anonymat

Il est plus facile pour un agresseur en ligne de rester anonyme que dans un contexte plus traditionnel. En effet, l’utilisation de pseudonymes, la falsification d’identité, l’ouverture de comptes mails temporaires ou la création de personnages fictifs sur des réseaux sociaux afin d’agresser autrui en toute impunité demandent seulement quelques instants. Si les adresses IP (« Internet Protocol ») permettent d’identifier les auteurs de cyberviolence par le biais de leur ordinateur, n’oublions pas que cela peut prendre du temps et que, pendant ce temps, l’agression peut être disséminée à l’infini, en ligne. De plus, il est tout à fait possible d’utiliser des ordinateurs dans des cybercafés ou des lieux publics, tels des bibliothèques, qui ne permettent pas la traçabilité de l’utilisateur. Si l’anonymat n’est certes pas limité à la cyberviolence et qu’on le retrouve dans des cas de dissémination de rumeurs par exemple, il est facilité par les outils numériques. Cette notion est loin d’être négligeable. Dans une étude sur la cyberviolence au Japon, Ushijima et Nakamura (2008) ont demandé aux participants pourquoi d’après eux certains individus étaient cyberviolents. La réponse la plus fréquente a été : « parce que les gens peuvent faire ce qu’ils veulent puisque c’est anonyme ». Comme le souligne David Le Breton (2008, p. 13), « dans le cyberspace le fait de n’avoir ni visage ni corps (sauf recours à une webcam), autorise toutes les licences, l’individu devient ce qu’il veut, le temps qu’il le souhaite ». Heirman et Walrave (2008, 2009), parlent d’un « effet cockpit » pour décrire l’impact de l’éloignement entre l’agresseur et la victime. Selon eux, « il existe une certaine analogie avec les pilotes de chasse qui, dans un cockpit protégé et très loin de leur cible, ne réalisent pas directement les dommages occasionnés (Hacker et Lorenz, 1971, p. 120). De manière similaire, le cyberharceleur qui se trouve derrière l’écran de son ordinateur n’est pas conscient de la réaction émotionnelle de sa victime. Cet « effet cockpit » conduit le cyberharceleur à ne ressentir aucune pitié face à sa victime et à montrer une absence totale d’empathie (Heirman et Walrave, 2008, p. 3).

L’anonymat a un effet déshinibiteur sur l’agresseur car il est plus facile d’insulter quelqu’un ou d’inciter à la haine lorsque l’on est caché devant un écran d’ordinateur (Kowalski, 2008, p. 44). Casilli, dans son ouvrage sur les liaisons numériques, insiste sur l’effet déshinibiteur de la communication en ligne qui parfois peut avoir un effet bénéfique en termes de réduction de l’anxiété et des difficultés de communication chez des individus timides. Ainsi, les interactions assistées par ordinateur permettent la communication entre des individus ayant des difficultés à établir des relations sociales et pourraient représenter une « thérapie de leurs phobies » (Casilli, 2010, p. 235 ; Campbell, Cumming et Hugues, 2006). Ainsi, Internet n’est pas un frein à la communication et un élément de rupture du lien social comme bien des adultes peuvent le penser. Toutefois, cet aspect positif que représentent l’anonymat et la protection de la distance peut aussi faciliter la diffamation, les insultes, l’incitation à la haine et abus en tous genres. Ainsi des adolescents qui ne s’aventureraient pas à adopter des attitudes agressives ou à maltraiter leurs pairs en contexte traditionnel sont susceptibles de s’y risquer à distance. La recherche montre que la plupart des agresseurs connaissent leurs victimes mais qu’un tiers des victimes savent qui sont leur(s) agresseur(s) (Ybarra et Mitchell, 2004 ; Hinduja et Patchin, 2009). Dans la même veine, Kowalski et Limber (2007), dans une étude concernant plus de 3000 jeunes collégiens estiment qu’une victime sur deux ne connaît pas son agresseur. D’après Hinduja et Patchin, 41 % des agresseurs sont des amis ou d’anciens amis, ce qui vient confirmer que la cyberviolence est une violence de proximité.

L’anonymat est susceptible de renforcer le sentiment d’impuissance et la détresse émotionnelle des victimes (Ybarra et Mitchell, 2004b ; Slonje et Smith, 2008) et rend l’intervention difficile, tant au niveau des autorités publiques et des opérateurs qu’à celui des établissements scolaires (Harmon, 2004). Les victimes rapportent un plus grand sentiment d’insécurité et de peur. Toutefois, Nocentini et al. (2010) montrent que si ces sentiments sont présents en cas d’anonymat, lorsque la victime connaît son ou ses agresseurs et que ce sont des personnes en qui elle a confiance, les conséquences sont accrues.




1.4.3.2 La réduction des capacités d’empathie

L’empathie est la capacité à comprendre et partager les émotions et sentiments des autres et est un élément clé dans la recherche de la connaissance de ce qui amène un agresseur à passer à l’acte. Selon Hinduja et Patchin (2009), les adolescents qui harcèlent les autres dans la vie quotidienne sont deux fois et demie plus susceptibles de harceler en ligne que les autres. Ces résultats étayent l’idée que la communication virtuelle atténue la conscience des comportements chez les individus et accentue donc la victimation car les agresseurs ne se rendent pas réellement compte de la portée de leurs messages ou actes en ligne. Il est généralement admis que l’empathie joue un rôle de protection contre la violence et favorise les comportements prosociaux alors que le manque d’empathie est un facteur de risque (Miller et Eisenberg, 1988). Ainsi, Jolliffe et Farrington (2006), mais aussi Feschbach (1987), montrent que les harceleurs fréquents ont des niveaux d’empathie significativement inférieurs à ceux des agresseurs occasionnels. D’autres chercheurs distinguent empathie cognitive et empathie affective ou émotionnelle. Des niveaux d’empathie affective peu élevés favoriseraient les agressions physiques alors que le manque d’empathie cognitive serait lié à la violence indirecte et par conséquent à la cyberviolence. Les agresseurs en ligne ou par téléphone portable n’ont pas à faire face à la souffrance émotionnelle ou psychologique de leur victime puisque la distance créée par l’outil les en protège. Ceci peut avoir pour conséquence une réduction du jugement moral, de la sensibilité envers autrui et de l’empathie (Kiesler, Siegel et McGuire, 1984 ; Kohlberg, 1984).




1.4.3.3 Inséparabilité et pouvoir de dissémination étendue et rapide

L’une des caractéristiques de la cyberviolence est que la diffusion des messages peut être extrêmement rapide, voire instantanée vers un grand nombre de personnes. La dissémination de rumeurs ou d’images humiliantes, par exemple, peut être réalisée au niveau de tout un établissement scolaire et au-delà, en un clic. De plus cette dissémination peut être faite en « boule de neige » d’un internaute à l’autre et être difficilement contrôlable y compris par l’agresseur. Les jeunes considèrent que la violence subie est plus importante lorsqu’une image embarrassante ou humiliante est publiée sur le Web et est ainsi rendue publique en comparaison avec un message méchant ou humiliant envoyé en mode privé (Slonge et Smith, 2008 ; Nocentini, Calmaestra et Schultze-Krumbholz, 2010).

Contrairement à la violence ou au harcèlement hors ligne, l’atteinte à la victime n’est pas limitée à un moment et un environnement donnés. Les messages à caractère diffamatoire sont difficilement effaçables et circulent en dehors du contrôle de leur victime. Les téléphones portables ou les ordinateurs font partie de notre quotidien et permettent d’être connecté en permanence, ceci étant renforcé par les derniers développements technologiques des téléphones portables qui donnent accès à Internet et permettent ainsi aux agresseurs d’agir quand ils le veulent. Les victimes peuvent difficilement échapper au harcèlement ou aux agressions. Elles n’ont aucun répit et sont susceptibles d’être agressées sept jours sur sept, 24 h/24. La cyberviolence peut prendre un caractère public et nomade dont l’ampleur dépasse largement celle que pourrait prendre une agression ou un harcèlement traditionnels (Smith, 2005).

Comme nous l’avons vu, nombre d’études convergent sur l’ensemble de ces critères. Cependant, aucune étude comparative ne permettait jusqu’à présent, d’évaluer leur importance selon les comportements et les différences possibles selon les pays. Ceci présente pourtant un intérêt primordial en termes de définition et de qualification des incidents. Une recherche récente, menée dans le cadre du groupe COST Action IS0801 (Menesini et al., 2012)18 et dont nous avons dirigé la partie française, tente de mieux définir ce qu’est le cyberharcèlement en partant du point de vue des jeunes. Cette recherche à visée comparative a été réalisée dans six pays européens : l’Italie, l’Espagne, l’Allemagne, la Suède, la France et l’Estonie. Il s’agissait d’établir quelle était la définition du cyberharcèlement selon les cinq critères suivants : intentionnalité, répétition, déséquilibre de pouvoir, se basant ainsi sur les recherches sur le harcèlement traditionnel (Olweus, 1993) mais aussi l’anonymat et la dissémination (public/privé). L’équipe de recherche a élaboré 32 scenarii présentant des situations susceptibles de relever du cyberharcèlement à partir de quatre cas types de violence : les photos compromettantes/humiliantes ; les messages écrits désagréables ou insultants ; le piratage de données personnelles et l’exclusion d’un groupe en ligne. Les analyses ont été menées en fonction du pays d’origine et du type de comportement. Les participants étaient des jeunes de collège (deuxième et quatrième année d’enseignement secondaire inférieur)19 et l’échantillon composé de 2257 individus (environ 300 par pays) également répartis selon les genres.

Les situations de cyberviolence/cyberharcèlement proposées étaient les suivantes : écrit/verbal : envoi d’un message texte méchant ; visuel : envoi d’une photo compromettante ; exclusion : exclusion d’un groupe en ligne ; usurpation d’identité : utilisation frauduleuse du mot de passe ou d’information privée. Ainsi, huit versions ont été créées, chacune comprenant 16 scenarii (8 pour une forme de comportement et 8 pour l’autre). Pour chaque situation, il était demandé aux élèves de préciser s’il s’agit de cyberharcèlement (question fermée dichotomique). On leur a ensuite demandé d’évaluer la gravité du comportement pour la victime au moyen d’une question à échelle de type Likert en quatre modalités : peu grave ; assez grave ; grave ; très grave.

Les scenarii ont été distribués en classe de façon aléatoire aux élèves et ont été complétés sous la supervision d’assistants de recherche formés à cet effet.

Les analyses ont porté sur les variations entre pays et les variations entre les différents comportements proposés. Une fois l’analyse descriptive réalisée quant à la qualification de cyberharcèlement et les différences entre pays (test v2 p-value<0.001), les chercheurs ont soumis les données à des analyses MDS métriques (« MultiDimensional Scaling » ou positionnement multidimensionnel) afin d’analyser la structure des relations entre les différents scenarii en établissant la distance entre chaque point dans un espace euclidien. Les pourcentages de participants qui ont défini chaque scénario comme relevant du cyberharcèlement ont été calculés séparément pour chaque pays dans un premier temps et pour les quatre types de comportement.

Les résultats indiquent qu’il existe des différences peu significatives entre les pays pour la majorité des scenarii mais que la France se démarque avec des pourcentages de réponses nettement supérieurs quant à la qualification du cyberharcèlement. Ceci peut s’expliquer par le fait qu’il n’existe pas de traduction littérale du terme « bullying » et que nous avons du expliquer de quoi il s’agissait. De plus, la recherche a eu lieu suite aux Assises contre le Harcèlement Scolaire en 2011 qui ont fait l’objet d’une large campagne médiatique. On peut supposer que la médiatisation du phénomène et la mobilisation dans les établissements scolaires ont eu un impact sur les déclarations.

L’analyse MDS (« Multidimensional Scaling ») des dissimilarités et similarités entre les pays et les comportements décrits suggère que le déséquilibre de pouvoir est une dimension importante dans la perception des jeunes pour qualifier un incident sur Internet comme relevant de cyberharcèlement pour les six pays participants et pour l’ensemble des comportements étudiés. Dans le cadre de cette étude, le déséquilibre de pouvoir a été défini par le fait que la victime était affectée par ce qu’il lui arrivait et quelle était dans l’incapacité de se défendre. En ce qui concerne le déséquilibre de pouvoir, quel que soit le pays, il peut aussi résider dans une meilleure maîtrise de l’outil informatique qui rend la supervision des adultes plus difficile.
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