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Préface



La CIA est de retour. Depuis le début de la crise ukrainienne, la Compagnie a renoué avec sa mission première : le renseignement. Elle a aussi retrouvé son vieil adversaire : la Russie. Elle avait été créée pour la contrer il y a soixante-quinze ans, en 1947. Mais face à un ancien agent du KGB, Vladimir Poutine, maître des illusions et des manipulations, la CIA a inventé une nouvelle méthode : employer l’information non pas pour dissimuler, mais pour faire éclater la vérité. De façon inédite, les agents de l’ombre ont choisi comme arme la lumière.


Depuis les premières concentrations de troupes russes observées le long des frontières ukrainiennes en avril 2021, puis de nouveau à l’automne, l’administration américaine a choisi de pratiquement tout dévoiler de ce qu’elle savait des plans de Moscou. Jamais les États-Unis n’avaient rendu publiques autant d’informations et d’analyses, avec autant de détails, aussi rapidement et avec autant de constance. Au cours des mois et des semaines qui ont précédé l’invasion russe, les Américains ont fourni à leurs alliés et même publié des documents précis : des images satellites montrant les concentrations d’unités russes, les parcs d’artillerie et les blindés qui se massaient autour de l’Ukraine.


Vladimir Poutine et Sergueï Lavrov, son ministre des Affaires étrangères, répétaient qu’il ne s’agissait que de manœuvres d’entraînement, qu’ils n’avaient aucune intention d’envahir l’Ukraine et que les Américains lançaient de fausses accusations. Les Européens, qui avaient appris à se méfier des certitudes de la CIA, restaient circonspects. Même le gouvernement ukrainien de Volodymyr Zelensky considérait que Washington exagérait la menace. Et pourtant les informations fournies par la CIA ont continué d’affluer, précises, implacables, mises à jour régulièrement comme des observations météorologiques d’une tornade en formation.


Les renseignements divulgués n’étaient pas seulement des estimations numériques. Les Américains ont aussi dévoilé ce qu’ils savaient des plans russes. Ils ont révélé à l’avance l’existence d’équipes de sabotage envoyées en Ukraine pour désorganiser le pays, de complots visant à fomenter un coup d’État à Kiev, ou les opérations de provocation destinées à justifier une intervention. Ils sont allés jusqu’à révéler les opérations de désinformation du FSB et du GRU en préparation, comme la mise en scène filmée d’une attaque ukrainienne contre les territoires séparatistes du Donbass, avec des acteurs jouant les victimes, faux blessés et cadavres, qui aurait servi de prétexte à la Russie pour voler au secours de populations prétendument en danger. Ils sont même allés jusqu’à prévoir la date de l’attaque, après la fin des Jeux olympiques de Pékin.


L’ampleur et la qualité de ces révélations était sans précédents. Le monde de l’espionnage est un univers où le renseignement est précieux. Les services secrets ne partagent leurs trésors qu’avec parcimonie, uniquement avec leurs plus proches alliés, et souvent en échange d’autres informations. Aux États-Unis, seuls le Président et une poignée d’élus au Congrès, membres des commissions du renseignement au Sénat et à la Chambre, sont destinataires des renseignements classifiés de la CIA.


Par peur à la fois de compromettre leurs sources et de révéler à leurs adversaires l’étendue de leur savoir, les agences de renseignements ont aussi la hantise des fuites. La légèreté avec laquelle Donald Trump traitait les secrets de la CIA, montrant parfois des documents confidentiels à des responsables étrangers (comme Sergueï Lavrov) ou divulguant des informations mettant en danger les agents et les sources de la CIA, avait à plusieurs reprises alarmé les professionnels de Langley. L’extraction en 2017 d’un agent haut placé au Kremlin, exfiltré avec sa famille pendant de prétendues vacances au Monténégro, avant de réapparaître en Virginie dans la banlieue de Washington, DC, avait été attribuée à l’époque aux craintes de la CIA que sa couverture ait été compromise.


Le renseignement américain avait aussi perdu de sa crédibilité. Une succession d’échecs, comme de n’avoir pas pu empêcher les attentats du 11 septembre 2001, ou d’avoir dû monter de toutes pièces le dossier des armes de destruction massive de Saddam Hussein pour justifier l’invasion de l’Irak en 2003, avaient porté un coup à son aura, tout comme les révélations sur ses activités de surveillance domestique.


La guerre contre le terrorisme islamiste avait aussi transformé la CIA. L’agence avait dû justifier la pratique des « interrogatoires poussés », euphémisme désignant la torture, dans des centres secrets à l’étranger. Elle avait développé une force aérienne secrète de drones tueurs, indépendante de l’US Air Force, éliminant ses cibles grâce à ses avions sans pilote. Les années Trump, qui se méfiait de ses propres services de renseignement, et avait tendance à faire plus confiance aux autocrates étrangers, avaient porté un coup supplémentaire au moral de l’agence.


En renouant avec sa mission première, la CIA a retrouvé sa crédibilité en Ukraine.


Deux personnages ont joué un rôle clef.


Avec sa fine moustache, ses cheveux argentés et son élégance un peu désuète, William Burns, le nouveau directeur de la CIA, ressemble à un personnage de Graham Greene. Ce diplomate de carrière a gardé les manières affables et le vocabulaire précis du Département d’État. Mais ce polyglotte, qui parle russe aussi couramment que l’arabe, a aussi une idée précise quant au rôle d’une agence de renseignement face à la subversion russe. Ancien ambassadeur à Moscou, il connaît la Russie, a vu son armée à l’œuvre en Tchétchénie, et surtout a rencontré à plusieurs reprises Vladimir Poutine.


Burns est un disciple de George Kennan, le grand ambassadeur américain qui mit en garde son pays contre les intentions de l’URSS en 1946, un an avant la création de la CIA et le début de la guerre froide. Son Long Telegram est resté l’un des documents fondateurs de la politique américaine vis-à-vis de Moscou. Ses mots résonnent encore aujourd’hui : « Le manque de respect des Russes pour la vérité objective – en fait, leur incrédulité quant à son existence même – les conduit à considérer les faits comme des instruments destinés à servir un objectif ou un autre. »


L’autre est Avril Haines, la directrice nationale du Renseignement, qui supervise les 16 agences fédérales américaines en charge du renseignement, et est la principale conseillère de Biden en la matière. Cette femme discrète a un profil encore moins classique. Ancienne adjointe au conseiller à la Sécurité nationale d’Obama, puis numéro deux de la CIA, cette juriste de formation au parcours excentrique, qui apprend le judo au Japon, tente de traverser l’Atlantique en Cessna, avant de devenir la patronne d’un café littéraire, suscite le respect partout où elle travaille.


Vous lirez dans ces pages leurs audiences devant la Commission du Renseignement de la Chambre des représentants. Leurs réponses sont précises, professionnelles, exemptes de spéculations.


Leur nouvelle méthode de lutte contre la désinformation, par la diffusion rapide de renseignements et analyses d’habitude classifiés, n’a pas dissuadé la Russie de lancer son offensive. Mais elle a privé Poutine de l’effet de surprise, et surtout lui a retiré l’initiative. Le maître ès manipulations s’est retrouvé constamment sur la défensive, contraint de réagir face à ses adversaires. L’ancien agent secret, paranoïaque et manipulateur, a aussi douté de son propre entourage, finissant par laisser ses propres généraux dans le doute sur ses intentions. Cette méthode a ensuite permis d’atténuer l’effet des fausses informations de Poutine. En inoculant la vérité comme un vaccin, elle a privé de leur effet les campagnes de désinformation russes.


La guerre de l’information n’est pas nouvelle. Dans les années 1970, sous la direction de Youri Andropov et au moment où Poutine rejoint ses rangs, le KGB lançait déjà des campagnes de désinformation contre les États-Unis, semant le doute et la zizanie, profitant de la crédulité des opinions publiques occidentales : la CIA a inventé le sida ou le virus Ebola, ou bien est responsable de l’assassinat de Kennedy. Le développement d’Internet a permis de reprendre ces méthodes à une échelle sans précédent. Via Facebook et les réseaux sociaux, la Russie désinforme, manipule, transforme sans vergogne les faits, semant la suspicion. L’enquête de Robert Mueller, ex-directeur du FBI, a exonéré faute de preuves Donald Trump de collusion avec la Russie mais a révélé l’ampleur phénoménale de la campagne de désinformation russe qui a semé les doutes et brouillé les cartes pendant la campagne électorale américaine de 2016.


La crise sanitaire mondiale de Covid, première pandémie de l’ère contemporaine, a partiellement masqué une autre épidémie, plus sournoise encore, et pour laquelle personne n’a encore trouvé de traitement efficace : la méfiance envers les faits, la croyance en des vérités multiples ou cachées. Le doute était déjà bien présent. Mais la Covid a donné une impulsion majeure à toutes les théories du complot, venant apporter une forme de « preuve », par exemple, de la collusion entre États et laboratoires pharmaceutiques dans le but évident de massacrer une partie de la population de la planète pour faire de la place à une élite mondialisée. En France, la méfiance a pu se déployer rapidement, à cause d’un terreau fertile. Une étude précise de la fondation Jean-Jaurès et de Conspiracy Watch de janvier 2018 montre que 55 % des Français estimaient alors que le ministère de la Santé travaillait avec le « Big Pharma » pour cacher la nocivité des vaccins. Une fois l’épidémie de Covid déclarée, cette portion de la population a vu sa croyance enfin « démontrée », et les sites conspirationnistes ont déployé toute leur puissance via les réseaux sociaux. Une partie de la population avait, de son côté, perdu toute foi dans l’Amérique après l’élection de Donald Trump, et les mensonges répétés à l’envi du plus puissant président du monde. Pourquoi croire, puisque tout portait à ne plus croire personne ? La vérité est finie, débarquée de son piédestal, et chacun peut construire la sienne. Médias, politiques, scientifiques, tous menteurs ! Des deux côtés de l’échiquier des extrêmes, ce complotisme s’est déployé pendant la campagne présidentielle française de 2022 : les Américains mentent (Trump en est la preuve), l’Europe et l’OTAN sont des émanations de ce mensonge mondial. Il y a un agenda caché, organisé en haut lieu et particulièrement à Washington, qui menace la planète. Vladimir Poutine, lui, n’a probablement rien manqué de ce spectacle offert par un Occident fracturé, où les manifestations contre le pouvoir alternaient avec la crise du « politique », envers qui est tournée toute la défiance. De sa datcha ou du Kremlin, entouré de conseillers aussi serviles qu’effrayés, il a dû savourer une réécriture de l’Histoire allant dans son sens. En France particulièrement, où l’antiaméricanisme est ancien et ancré.


La débâcle américaine de Kaboul, en août 2021, a été à ce titre déterminante pour construire une vérité alternative. La théorie selon laquelle la CIA avait créé les talibans et Al-Qaïda a repris du service à une vitesse impressionnante. Le choix de Joe Biden de se désengager et de laisser les talibans en maîtres de l’Afghanistan était la preuve que les Américains avaient tout prévu, depuis le début. Alors que la guerre soviétique de 1979 à 1989 dans le même pays était au contraire une opération « humanitaire » destinée à aider un pays ravagé par les bandits... Une terminologie qui va dès lors parfaitement coller à la fabrication du mensonge destiné à justifier l’invasion de l’Ukraine. Le pouvoir russe n’eut qu’à imposer à ses médias relais, nationaux et internationaux, cette réécriture de la tragédie afghane pour la faire coller à ses plans, là aussi relayée par hommes et femmes politiques de premier plan en France. À force d’être répétée (« la communication est la répétition », disent les publicitaires), la petite musique d’une Amérique machiavélique devenue impuissante a fini par se faire une place, se diluer dans les discours et les croyances, chaque « camp » s’enfermant dans des silos cognitifs. Vladimir Poutine et Sergueï Lavrov annonçaient la nécessité d’un changement de régime à Kiev, pays dirigé par des bandits drogués et néonazis. Au mieux, on n’y croyait guère, au pire, on les prenait au sérieux.


C’était sans compter le changement de stratégie de la CIA. Quelque part entre les bureaux de Langley et ceux de la Maison Blanche, a été prise la décision de faire de la diffusion de l’information une arme.


Semaine après semaine, la CIA a rendu publics des documents inédits, prouvant par les faits l’avancée inéluctable de la machine de guerre russe sur le front ukrainien. Pourtant, peu ont accepté de les prendre au sérieux. Ces années noires de la CIA avaient laissé trop de traces pour qu’on les prît pour argent comptant. Journalistes et décideurs ont tordu le nez. La crise de confiance, majeure, a contraint les politiques, même s’ils ne doutaient pas forcément de la vérité des informations américaines, à les minimiser pour ne pas donner l’impression de suivre naïvement « une fois de plus » les espions américains. De nombreux alliés européens ont douté jusqu’au bout de ces informations. Le chef du BND, les services secrets allemands, se trouvait même à Kiev pour des rendez-vous le jour de l’invasion russe, et a dû repartir par la route.


Sauf que tout était vrai, et que William Burns ne mentait pas. Les faits, précis, documentés, analysés, comme ceux que vous allez lire dans les pages qui suivent, permettaient de comprendre à la fois la stratégie russe et sa duplicité permanente. Le combat à distance mené par la centrale américaine était en fait simple : faire éclater la vérité au grand jour pour empêcher la guerre.


Il a fallu un 24 février à 5 h 40 pour comprendre que la CIA disait la vérité. Bien sûr, elle avait son intérêt, et la Russie de Poutine reste son meilleur ennemi. Mais la réalité des bombes lâchées sur des habitations, des écoles, des hôpitaux en a surpris plus d’un. Y compris en Ukraine où la machine de propagande russe avait relativement bien fonctionné. En quelques jours, les documents fournis par les Américains sont ressortis. Ils étaient, la plupart du temps, exacts. La parole américaine, considérablement dévaluée, a été revalorisée. Et les mises en garde vérifiées ont obligé les pays européens les plus réticents à prendre position.


La puissance des réseaux sociaux a fait le reste pour convaincre les réticents. Le moindre bâtiment bombardé a été filmé, diffusé, comme les victimes civiles et militaires. Vladimir Poutine, engoncé dans sa vérité alternative, n’avait ni compris ni prévu la modernité et la force de la résistance ukrainienne. La promenade de santé pour prendre Kiev a rapidement tourné à une offensive militaire complexe et risquée pour ses propres troupes. L’Information, avec un grand I, l’a gênée. Elle n’émanait plus seulement d’une CIA honnie, mais d’hommes et de femmes, parfois russes, témoignant sur le terrain. Ça aussi, Burns l’avait anticipé, contrairement à ses homologues de Moscou. Le mur de censure érigé par le Kremlin dans toute la Russie se lézarde. Même à toute petite dose, les réseaux sociaux informent une partie des Russes de l’échec militaire probable de leur armée. Et si, à la fin, l’information pouvait gagner contre la propagande ?


Les informations que vous allez lire décrivent un état des menaces dans le monde, et pas uniquement dans le domaine militaire. On le sait, la guerre en Ukraine aura des répercussions alimentaires, et donc sociales, parce que le blé ukrainien nourrit une partie du monde. Mais il se peut aussi que la crise climatique rende caducs tous nos espoirs, ou qu’une nouvelle pandémie émerge, plongeant les dirigeants dans une stratégie de survie collective. Les auditions du directeur de la CIA à la Chambre des représentants nous éclairent sur l’intérêt du partage de l’information. Un dirigeant est rarement seul : son entourage et son opposition doivent l’aider à décider. À condition d’être informés, et pour ne pas avoir à dire bêtement : « On ne savait pas. »


L’Ukraine n’est pas la seule crise qui préoccupe les analystes de Langley, tant s’en faut. D’autres fronts gelés de la guerre froide sont vus comme des conflits potentiels. Le détroit de Formose est considéré par le renseignement américain comme le lieu d’un possible affrontement avec la Chine communiste, si Pékin recourt à la force contre Taïwan. Xi Jinping, qui a annoncé avec Poutine l’« amitié sans limites » entre leurs deux pays quelques semaines avant l’invasion russe de l’Ukraine, partage avec son allié une certaine franchise sur ses intentions. Il n’a jamais exclu le recours à la force pour « réunifier » l’île rebelle.


Entre les deux Corées, où la paix n’a jamais été signée depuis les années 1950, la course aux armements est une source supplémentaire d’instabilité. La Corée du Nord a depuis le début de l’année multiplié les tests de missiles balistiques et hypersoniques, dont des missiles intercontinentaux qui mettraient le territoire continental des États-Unis à portée de tir, et pourraient inciter Pyongyang à un aventurisme militaire.


Les capacités balistiques croissantes de l’Iran et celles de ses alliés houthis au Yémen continuent aussi de préoccuper le renseignement américain.


Toujours aux prises avec une pandémie mal jugulée, soumis à des soubresauts économiques aux effets imprévisibles, et à des changements climatiques qui s’accélèrent, notre monde est entré dans une zone de turbulences. Les puissances « révisionnistes » considèrent que le moment est venu de remettre en question les règles et les frontières. Le monde multipolaire souhaité depuis longtemps par les critiques de l’« hyperpuissance » américaine est là, et il n’est pas très stable. Une vision claire est plus que jamais nécessaire. Là non plus, les analystes de la CIA n’inventent rien. Tout est mis sous nos yeux.


Aux portes européennes de la Russie, les dirigeants savent bien ce qu’il peut se passer. Vladimir Poutine n’a jamais fait mystère de son envie de « reprendre » des territoires qu’il considère sortis par erreur de l’influence russe. Dès le déclenchement de l’offensive russe en Ukraine, les pays de l’est et du nord-est de l’Europe ont tremblé. Leur intégration progressive dans l’Union européenne et l’OTAN a provoqué la fureur du Kremlin, contenue et discrète d’abord, puis assumée et franche. Les armées de ces États ont placé tout ou partie de leurs troupes en état d’alerte, pendant que des avions russes survolaient leurs territoires, parfois équipés d’armes nucléaires. Intimidation ou provocation : si en Europe de l’Ouest ces manœuvres sont minimisées, elles sont prises très au sérieux à Varsovie, Tallin, Riga ou Vilnius.


Notre connaissance de la géographie et de l’histoire des pays de l’Europe de l’Est est souvent limitée. La partie orientale de notre continent a pourtant vécu au XXe siècle une expérience assez différente de la nôtre. La Seconde Guerre mondiale ne s’est pas achevée par une joyeuse libération en 1945 pour ces pays-là, mais par quarante-cinq ans d’occupation russe, qui ne s’est achevée qu’en 1989. Et le souvenir de leur partage par Staline et Hitler en 1940, période historique rarement évoquée par Poutine, est resté vif. Les souverainistes ne se préoccupent guère de ces souverainetés-là, mais pour les trois pays baltes, la Lettonie, la Lituanie et l’Estonie, pour la Pologne, la Roumanie, la Bulgarie, la Moldavie et la Roumanie, l’OTAN n’est pas vue comme une expression de l’impérialisme américain, mais plutôt comme une garantie de leur indépendance et de leur récente expérience démocratique.


On lira ainsi dans les pages qui suivent que Moscou se préoccupe régulièrement du sort des 26 % de russophones qui vivent aujourd’hui en Lettonie. Un pays que la Russie n’a quitté qu’en 1994, et qu’elle considère encore dans son orbite naturelle, malgré l’indépendance acquise. On apprendra aussi que Vladimir Poutine a dénoncé l’accord frontalier signé en 2005 avec l’Estonie, estimant que le texte faisait référence à une occupation soviétique pour lui parfaitement normale. La Lituanie, membre de l’OTAN depuis 2004, compte 16 000 soldats d’active, a 1 768 kilomètres de chemin de fer, et 84 166 kilomètres de chaussée goudronnée. 13 % de ses exportations partent en Russie, et 61 aéroports sont en état de marche. Ces chiffres peuvent paraître arides : ils sont en fait essentiels pour connaître et comprendre le dynamisme et la modernité des voisins de la Russie. La CIA rend ces informations publiques et accessibles pour une raison simple : les Russes, eux, s’intéressent à ces données de très près.


Les analyses, faits et chiffres sont indispensables parce qu’ils sont ce que les démagogues de tous bords nient : des faits. On voudrait souvent nous faire croire qu’une opinion en vaut une autre. Peut-être. Un fait, lui, est une information. Et c’est sans doute ce qui éclaire le mieux dans le brouillard.


 


Adrien Jaulmes & Lucas Menget.


 


Note de l’éditeur. Cet ouvrage se compose du rapport intégral sur les nouvelles menaces, émanant du Renseignement américain, qui vient d’être rendu publique, des principaux passages de l’audition devant la Chambre des représentants des responsables du Renseignement, et notamment de la CIA, au sujet de ce rapport, des faits et chiffres donnés par la CIA sur la Russie, l’Ukraine, la Pologne, la Biélorussie, la Slovaquie, la Hongrie, la Roumanie, la Moldavie, l’Estonie, la Lettonie, la Lituanie et la Finlande.





Première partie
 
Évaluation annuelle des menaces de la communauté américaine du renseignement
 
(7 février 2022)






Avant-propos


Au cours de l’année à venir, les États-Unis et leurs alliés seront confrontés à un environnement de plus en plus complexe et interconnecté en matière de sécurité mondiale, marqué par le spectre croissant de la concurrence et des conflits entre grandes puissances, tandis que les menaces collectives et transnationales qui pèsent sur toutes les nations et tous les acteurs se disputeront notre attention et nos ressources limitées.


Ces défis se joueront au milieu de perturbations mondiales continues causées par la pandémie de Covid-19, la controverse concernant les efforts mondiaux visant à faire face au changement climatique, les acteurs non étatiques de plus en plus puissants et l’évolution rapide de la technologie, le tout dans le contexte d’un ordre mondial en évolution, dans lequel la diffusion continue du pouvoir conduit les acteurs à réévaluer leur place et leurs capacités dans un monde de plus en plus multipolaire. Ces défis se recouperont et interagiront de manière imprévisible, entraînant des effets qui se renforceront les uns les autres et pourraient remettre en question notre capacité à réagir, mais aussi à saisir de nouvelles opportunités pour agir collectivement avec alliés et partenaires contre la menace renouvelée d’agression des États-nations et les menaces émergentes envers la sécurité humaine. L’évaluation annuelle des menaces 2022 met en évidence certains de ces liens, car elle fournit les évaluations fondamentales de la communauté du renseignement (CR) au sujet des menaces les plus urgentes pour les intérêts nationaux des États-Unis, tout en mettant l’accent sur leurs principaux adversaires et concurrents. Il ne s’agit pas d’une évaluation exhaustive de tous les défis mondiaux et elle exclut notamment toute évaluation de la vulnérabilité des adversaires des États-Unis. Elle tient compte des préoccupations opérationnelles, telles que les armes de destruction massive et le cyberespace, principalement dans les sections sur les acteurs de la menace, tels que la Chine et la Russie. La concurrence et les conflits potentiels entre États-nations demeurent une menace critique pour la sécurité nationale. Pékin, Moscou, Téhéran et Pyongyang ont démontré leur capacité et leur intention de promouvoir leurs intérêts aux dépens des États-Unis et de leurs alliés. La Chine est un concurrent de plus en plus sérieux, défiant les États-Unis dans de multiples domaines – en particulier l’économie, l’armée et la technologie –, qui fait pression pour changer les normes mondiales et menace potentiellement ses voisins. La Russie fait reculer Washington là où elle peut – localement et mondialement – en employant des techniques allant jusqu’à l’utilisation de la force.


En Ukraine, nous observons les résultats de la volonté accrue de la Russie d’utiliser les menaces militaires et la force pour imposer sa volonté aux pays voisins.


L’Iran restera une menace régionale s’adonnant à des activités d’influence malveillantes plus générales, et la Corée du Nord étendra ses capacités en matière d’armes de destruction massive tout en demeurant un élément perturbateur sur les scènes régionale et mondiale. Les principaux adversaires et concurrents des États-Unis améliorent leurs capacités militaires, cybernétiques et autres, et n’hésitent pas à s’en servir, ce qui augmente les risques pour les États-Unis et leurs alliés, affaiblissant notre dissuasion conventionnelle et aggravant la menace de longue date que représentent les armes de destruction massive. Alors que des États tels que la Chine et la Russie considèrent de plus en plus l’espace comme un domaine de combat, les discussions multilatérales sur la sécurité spatiale ont pris une plus grande importance comme moyen de réduction du risque d’une confrontation : elle affecterait la capacité de chaque État à opérer en toute sécurité dans l’espace.


Les effets persistants de la pandémie de Covid-19 continueront de peser sur les gouvernements et les sociétés, alimentant les crises humanitaires et économiques, les troubles politiques et la concurrence géopolitique alors que certains pays, tels que la Chine et la Russie, cherchent à prendre l’avantage en empruntant des voies comme la « diplomatie du vaccin ». Aucun pays n’a été complètement épargné et, même si un vaccin est largement distribué dans le monde, les répliques économiques et politiques se feront ressentir pendant des années. Certains pays à faible revenu fortement endettés sont confrontés à des reprises particulièrement difficiles et à la possibilité de crises en cascade conduisant à l’instabilité régionale, tandis que d’autres se replieront sur eux-mêmes ou seront inquiétés par d’autres défis. La Communauté du Renseignement continue d’enquêter sur l’impact préoccupant des incidents de santé anormaux et le danger qu’ils représentent pour le personnel américain. La dégradation écologique et le changement climatique alimenteront les épidémies, menaceront la sécurité alimentaire et hydrique et exacerberont l’instabilité politique et les crises humanitaires. La concurrence entre grandes puissances et les différends entre les nations riches et à faible revenu menaceront les progrès de l’action collective nécessaire pour atteindre les objectifs mondiaux de réduction des émissions de gaz à effet de serre.


D’autres défis transnationaux constitueront un éventail de menaces directes et indirectes pour les États-Unis. Ils interagiront de manière complexe les uns avec les autres et avec les menaces imposées par la concurrence des grandes puissances, les acteurs non étatiques de plus en plus puissants, la pandémie et le changement climatique. Les technologies émergentes et perturbatrices, la prolifération et l’imprégnation de la technologie dans tous les aspects de nos vies, posent des défis uniques. Le fléau de la criminalité transnationale organisée, des drogues illicites, de l’extrémisme violent et de la corruption endémique dans de nombreux pays alimentera les ravages sur la vie, la prospérité et la sécurité des Américains. Les cyber-acteurs étatiques et non étatiques bravent notre infrastructure et ouvrent la voie aux menaces d’influence étrangères contre notre démocratie. Nous verrons sans doute une augmentation de la migration en provenance d’Afghanistan, d’Amérique latine et d’autres pays pauvres, qui sont sous le choc des conflits et des retombées économiques de la pandémie de Covid-19. Les conditions économiques et politiques en Amérique latine continuent de déclencher des vagues de migration déstabilisant nos voisins du Sud et exercent une pression sur notre frontière. Enfin, l’État islamique, Al-Qaïda ainsi que l’Iran et ses alliés militants profiteront de la faiblesse de la gouvernance pour continuer à préparer des attaques terroristes contre les individus et les intérêts américains, y compris à des degrés divers aux États-Unis, et exacerberont l’instabilité dans des régions telles que l’Afrique et le Moyen-Orient.


L’instabilité régionale et les conflits menacent toujours les individus et les intérêts américains. Certains ont des implications directes pour la sécurité des États-Unis. Par exemple, la prise de contrôle de l’Afghanistan par les talibans met en péril les intérêts américains, notamment à cause d’une possible renaissance des refuges terroristes et d’une catastrophe humanitaire.


La poursuite des combats en Syrie a une incidence directe sur l’armée américaine, alors que les tensions entre l’Inde et le Pakistan, dotés de l’arme nucléaire, demeurent une préoccupation mondiale.


La violence répétée entre Israël et l’Iran, et les conflits dans d’autres régions – y compris l’Afrique, l’Asie et le Moyen-Orient –, ont le potentiel de s’intensifier ou de se propager, alimentant les crises humanitaires et menaçant les États-Unis, comme dans le cas d’Al-Shabaab, qui tire parti de l’instabilité persistante en Afrique de l’Est et du manque de capacité en matière de sécurité des États de la région pour menacer les intérêts et les vies américaines.


Le rapport annuel d’évaluation 2022 soutient les engagements de transparence du Bureau du directeur du renseignement national et perpétue la tradition qui consiste à fournir au public et au congrès américain des mises à jour régulières sur les menaces. La Communauté du Renseignement est vigilante dans la surveillance et l’évaluation des menaces directes et indirectes envers les intérêts américains et alliés. Dans le cadre de cet effort, les agents nationaux du renseignement travaillent en étroite collaboration avec des analystes de l’ensemble de la Communauté du Renseignement pour étudier l’éventail des menaces et mettre en évidence et à plus grande échelle les risques à court terme les plus probables et importants.





Chine



Activités et objectifs régionaux et mondiaux


Le Parti communiste chinois (PCC) poursuivra ses efforts pour réaliser la vision du président Xi Jinping : faire de la Chine la plus grande puissance en Asie de l’Est et une puissance majeure sur la scène mondiale. Le PCC s’efforcera d’exercer une pression sur Taïwan au sujet de l’unification, de saper l’influence américaine, de creuser des fossés entre Washington et ses partenaires et de favoriser certaines normes appuyant son système autoritaire. Cependant, les dirigeants chinois chercheront probablement des occasions de réduire les tensions avec Washington lorsque cela conviendra à leurs intérêts. La Chine maintiendra ses politiques économiques étatistes parce que les dirigeants chinois considèrent que l’orientation de l’État est nécessaire pour réduire la dépendance aux technologies étrangères, permettre la modernisation militaire et soutenir la croissance – assurer le règne du PCC et la réalisation de son projet de rajeunissement national.


 


•Pékin considère les relations américano-chinoises de plus en plus compétitives comme faisant partie d’un changement géopolitique historique et considère les mesures diplomatiques, économiques et militaires de Washington contre Pékin comme une stratégie américaine pour empêcher la montée en puissance de la Chine et saper la domination du PCC.


• Le PCC intensifie ses critiques sur les échecs américains et ce qu’il considère comme leur hypocrisie, y compris le retrait d’Afghanistan et les tensions raciales aux États-Unis.


• Pékin combine de plus en plus sa puissance militaire croissante avec son poids économique, technologique et diplomatique pour renforcer le pouvoir du PCC, sécuriser ce qu’il considère comme son territoire souverain et sa prééminence régionale, et continuer sa quête d’influence mondiale.


• Cependant, la Chine est confrontée à une myriade de défis nationaux et internationaux – dans certains cas croissants – qui entraveront probablement les ambitions des dirigeants du PCC. Il s’agit notamment d’une population vieillissante, d’un niveau élevé de dettes des entreprises, des inégalités économiques et de la résistance croissante aux tactiques brutales de la Chine à Taïwan et dans d’autres pays.


 


La Chine utilise des outils coordonnés et pangouvernementaux pour démontrer sa force et obliger ses voisins à se soumettre aux préférences de Pékin, y compris ses revendications territoriales et maritimes et ses affirmations de souveraineté sur Taïwan.


 


• Pékin fera pression sur Taïwan pour qu’il s’oriente vers l’unification et réagira à tout ce qu’il considère comme un engagement accru entre les États-Unis et Taïwan. Nous nous attendons à l’intensification des frictions à mesure de l’accroissement par la Chine de son activité militaire autour de l’île et de la résistance des dirigeants taïwanais à la pression de Pékin en faveur de l’unification. Le contrôle de la Chine sur Taïwan perturberait probablement les chaînes d’approvisionnement mondiales en puces semi-conductrices, car Taïwan domine la production.


• En mer de Chine méridionale, Pékin continuera d’utiliser un nombre croissant de plates-formes d’application de la loi aériennes et maritimes pour intimider les demandeurs rivaux et signaler que la Chine a un contrôle efficace des zones contestées. La Chine fait également pression sur le Japon sur les zones contestées de la mer de Chine orientale.


 


Pékin continuera à promouvoir l’initiative « la Ceinture et la Route » pour étendre la présence économique, politique et militaire de la Chine à l’étranger. Il ajustera son approche de « la Ceinture et la Route » en réponse aux défis de la publicité et de la durabilité, et diversifiera la sélection des projets dans le but d’améliorer l’image de marque de l’initiative et de minimiser les critiques internationales. La Chine promouvra également de nouvelles normes internationales en matière de technologie et de droits de l’homme, mettra l’accent sur la souveraineté des États et la stabilité politique plutôt que sur les droits individuels. Elle continuera d’éroder les vestiges de la liberté à Hong Kong.


La Chine restera la principale menace pour la compétitivité technologique américaine alors que Pékin cible des secteurs clés et des technologies commerciales et militaires exclusives appartenant à des compagnies et institutions américaines et alliées. Pékin utilise une variété d’outils, de l’investissement public à l’espionnage, pour faire progresser ses capacités technologiques.


La volonté de Pékin d’utiliser l’espionnage, les subventions et la politique commerciale pour donner à ses entreprises un avantage concurrentiel représente non seulement un défi permanent pour l’économie américaine et ses travailleurs, mais fait également progresser la capacité de Pékin à assumer le leadership des progrès technologiques et des standards mondiaux.


La Chine approfondira la coopération diplomatique, technologique et de défense avec la Russie pour défier les États-Unis.



Capacités militaires


La Chine continuera de poursuivre son objectif de former une armée de classe mondiale qui lui permettra de sécuriser ce qu’elle considère comme son territoire souverain, d’établir sa prééminence dans les affaires régionales et de projeter sa puissance à l’échelle mondiale tout en venant contrebalancer la supériorité militaire perçue des États-Unis.


 


• Pékin accélère le développement de capacités clés dont il pense que l’Armée populaire de libération (APL) a besoin pour affronter les États-Unis dans un conflit durable à grande échelle.


 


La marine et l’armée de l’air de l’APL sont les plus importantes de la région et continuent de déployer des bases et des moyens avancés qui améliorent la capacité de la Chine à établir une supériorité aérienne et déployer sa puissance. Les systèmes conventionnels à courte, moyenne et portée intermédiaire de la Force des fusées de l’APL (FFAPL) peuvent mettre en danger les forces et les bases américaines dans la région. En 2020, la FFAPL a mis en service son premier système d’armes hypersoniques opérationnel, le missile balistique à moyenne portée (MRBM) DF-17, qui pourrait défier les systèmes de défense antimissile américains.


Nous nous attendons à ce que l’APL continue de poursuivre la mise en place d’installations militaires à l’étranger et de signer des accords afin d’améliorer sa capacité à projeter sa puissance et à protéger les intérêts de la Chine à l’étranger.



Armes de Destruction Massive


Pékin poursuivra la plus grande expansion de la force nucléaire et la plus large diversification de l’arsenal de son histoire. Il n’est pas intéressé par les accords restreignant ses plans et n’acceptera pas de négociations qui favoriseraient les États-Unis ou la Russie. La Chine est en train de constituer une force de missiles et de bombardiers nucléaires plus grande et de plus en plus efficace, plus résistante, plus diversifiée et en état d’alerte plus élevé que par le passé, y compris des systèmes de missiles nucléaires conçus pour gérer l’escalade régionale et assurer une capacité de frappe intercontinentale dans n’importe quel scénario.


 


• La Chine construit des centaines de nouveaux silos de missiles balistiques intercontinentaux (ICBM).


• En 2020, la Force aérienne de l’Armée populaire de libération (FAAPL) avait mis en service le bombardier H-6N à capacité nucléaire, fournissant une plate-forme pour la composante aérienne de la triade nucléaire naissante de la RPC.


• La Chine a effectué un essai en vol de véhicule de glisse hypersonique qui a fait le tour du monde entier et atterri en Chine.



Espace


Pékin s’efforce d’égaler ou de dépasser les capacités spatiales américaines pour obtenir les avantages militaires, économiques et de prestige que Washington a accumulés grâce à son leadership spatial.


 


• La station spatiale chinoise a commencé ses missions d’assemblage et d’équipage en 2021, avec une capacité opérationnelle complète attendue entre 2022 et 2024. La Chine prévoit également de mener d’autres missions d’exploration lunaire, et elle a l’intention d’établir une station de recherche robotique sur la Lune et, plus tard, une base lunaire avec équipage intermittent.


• L’APL continuera d’intégrer des services spatiaux – tels que la reconnaissance et le positionnement par satellite, la navigation et le chronométrage – et les communications par satellite dans ses armes et ses systèmes de commandement et de contrôle afin de diminuer l’avantage américain en matière d’information militaire.


 


Les opérations de contre-espace feront partie intégrante des campagnes militaires potentielles de l’APL, et la Chine dispose d’armes spatiales destinées à cibler les satellites américains et alliés. L’APL met en service de nouvelles armes antisatellites terrestres et spatiales (ASAT) destructrices et non destructrices.



Cybersécurité


Nous estimons que la Chine représente la menace de cyberespionnage la plus large, la plus active et la plus persistante pour les réseaux gouvernementaux et ceux du secteur privé américains. Les projets de la Chine et l’exportation de technologies connexes augmentent les menaces d’attaques contre les États-Unis, la suppression du contenu de l’internet américain que Pékin considère comme une menace envers sa souveraineté et l’expansion de l’autoritarisme axé sur la technologie à l’échelle mondiale.


 


• La Chine est presque certainement capable de lancer des cyberattaques qui perturberaient les services d’infrastructures essentielles aux États-Unis, y compris contre les oléoducs, les gazoducs et les systèmes ferroviaires.


 


La Chine est à l’avant-garde mondiale dans la mise en place de surveillance et de censure pour surveiller sa population et réprimer la dissidence, en particulier parmi les minorités. Pékin mène des cyberintrusions affectant les citoyens américains et autres au-delà de ses frontières – comme le piratage contre les journalistes – pour contrer les menaces perçues contre le PCC et adapter ses tentatives d’influence.


 


• Les opérations de cyberespionnage de la Chine comprennent la compromission des entreprises de télécommunications, des fournisseurs de services gérés et de logiciels largement utilisés, et d’autres cibles potentiellement riches en opportunités en matière de collecte de renseignements, d’attaque ou d’influence.



Influence malveillante


La Chine continuera d’étendre son service de renseignements mondial et sa posture d’influence secrète pour mieux soutenir les objectifs politiques, économiques et sécuritaires du PCC, défiant de plus en plus l’influence américaine. La Chine tente d’exploiter les doutes qui planent sur le leadership américain, de saper la démocratie et d’étendre son influence, en particulier en Asie de l’Est et dans le Pacifique ouest, qu’elle considère comme sa sphère d’influence traditionnelle.


 


• La Chine continuera à répandre la désinformation sur la Covid-19 et à minimiser ses échecs précoces tout en rejetant la faute sur l’Occident. Cette désinformation comprend des allégations selon lesquelles les États-Unis auraient créé la Covid-19.
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