


[image: couverture]







[image: pagetitre]





L’ensemble des droits d’auteur sera versé à l’Union professionnelle des travailleurs handicapés (UPITH), association loi 1901, reconnue d’intérêt général, qui représente et accompagne depuis 2008 les entrepreneurs en situation de handicap. Plus de 260 entrepreneurs handicapés dans la France entière font aujourd’hui partie de ce collectif.

© ODILE JACOB, FÉVRIER 2016
15, RUE SOUFFLOT, 75005 PARIS
En couverture : © DigitalVision/Hippocampe Song.

www.odilejacob.fr

ISBN : 978-2-7381-6369-1

Le code de la propriété intellectuelle n'autorisant, aux termes de l'article L. 122-5 et 3 a, d'une part, que les « copies ou reproductions strictement réservées à l'usage du copiste et non destinées à une utilisation collective » et, d'autre part, que les analyses et les courtes citations dans un but d'exemple et d'illustration, « toute représentation ou réproduction intégrale ou partielle faite sans le consentement de l'auteur ou de ses ayants droit ou ayants cause est illicite » (art. L. 122-4). Cette représentation ou reproduction donc une contrefaçon sanctionnée par les articles L. 335-2 et suivants du Code de la propriété intellectuelle.

Ce document numérique a été réalisé par Nord Compo.




PRÉFACE

La confiance :
condition de la cybersécurité




par Jean-Baptiste Rudelle


Lorsque j’ai été sollicité pour écrire la préface de cet ouvrage sur la cybersécurité, mon premier réflexe a été de dire non. Tout simplement parce que je ne me considère vraiment pas comme un expert du sujet. Comme probablement la plupart des chefs d’entreprise d’ailleurs.

Pourtant, en tant que dirigeant d’une entreprise Internet, c’est un sujet auquel nous sommes confrontés tous les jours. Pour la plupart des acteurs de notre écosystème, la cybersécurité touche en effet directement les opérations clés de l’entreprise. Nos clients e-marchands sont confrontés depuis toujours à la fraude sur les paiements. Dans le domaine de Criteo, qui est celui de la publicité numérique, la fraude existe aussi. Elle se manifeste le plus souvent sous la forme de clics fantômes sur des bannières de publicité qui ne correspondent à aucun internaute réel.

Chez Criteo, nous avons pris ce sujet très au sérieux dès le début. En analysant en temps réel le « taux de conversion » (les ventes réelles réalisées sur un site marchand qui suivent un clic sur une bannière de publicité), nous arrivons à détecter immédiatement les petits malins qui essaient de se faire payer pour des faux clics. Quand il y a un gain financier à la clé, même très faible, l’imagination des fraudeurs est sans limite et il faut toujours rester aux aguets. Lorsque vous travaillez comme nous avec des milliers de partenaires répartis sur une cinquantaine de pays dans le monde, cette surveillance nécessite des infrastructures techniques très sophistiquées. Cet investissement était pour nous stratégique, car il en allait de la crédibilité même de notre service vis-à-vis de nos clients.

De manière générale, la plupart des entreprises de notre secteur sont très vigilantes envers ce type de cybercriminalité qui touche l’essence même de leur business. Il en va souvent autrement pour les autres formes de cybersécurité qui sont en général traitées avec beaucoup moins d’attention, notamment par les petites start-up qui ont « d’autres chats à fouetter ».

Lorsqu’on démarre sa start-up à partir de zéro, les questions de cybersécurité arrivent très loin sur la liste des priorités. Pourquoi s’inquiéter d’une éventuelle intrusion malveillante si, de toute façon, le produit qu’on propose ne marche pas ? La priorité est le produit, et ensuite le démarrage commercial pour conquérir les premiers clients. C’est lorsque le succès commence à arriver et qu’on entre dans la fameuse phase d’hypercroissance – à laquelle toute start-up aspire – qu’on commence en général à se poser ce type de questions.

À ce titre, sans être trop obnubilé par la sécurité au démarrage du projet, cela ne fait pas de mal d’acquérir en amont un bagage minimal sur les concepts fondamentaux de la cybersécurité. Cela permet notamment, le moment venu, lorsqu’il devient indispensable d’installer de robustes infrastructures de sécurité, que la transition ne soit pas trop difficile. D’un point de vue à la fois humain et d’architecture technique.

C’est dix-huit mois avant notre IPO (Initial Public Offering, introduction en Bourse) sur le Nasdaq que nous avons commencé chez Criteo à nous préoccuper sérieusement du sujet. Pour rentrer dans la cour des grands, il fallait absolument acquérir une démarche structurée sur le sujet. Nous avons démarré par des choses très simples comme une sécurisation accrue des mots de passe. Dans un second temps, nous sommes passés à des projets plus ambitieux. Il a fallu par exemple réglementer l’accès des employés à toutes les ressources critiques de l’entreprise (financières, techniques, commerciales). Au lieu de l’accès libre de tous à tout, chaque employé selon les besoins de ses missions n’avait plus accès qu’à des ressources spécifiques. Ce fut un énorme chantier qui nous a occupés plus d’un an et a mobilisé de précieuses ressources techniques. Il aurait été tentant de continuer à développer de nouveaux produits avec ces mêmes ressources. Mais nous avons compris que ce chantier était un préalable impératif à tout projet sérieux de cotation en Bourse, en particulier aux États-Unis où la réglementation sur la couverture des risques est particulièrement draconienne.

Maintenant que nous sommes une entreprise cotée au Nasdaq, la cybersécurité est devenue pour nous de facto un vrai sujet stratégique.

Au point que, il y a quelques mois, s’est tenue une réunion formelle du conseil d’administration spécialement sur ce sujet. Nous avons cartographié les types de risques possibles en les classant en fonction de deux axes : la probabilité d’occurrence et le niveau d’impact.

Cette analyse de probabilité est fondamentale pour bien évaluer les risques. Peu de gens vous attaquent juste pour le plaisir. Les scénarios à forte probabilité sont presque toujours liés à l’attrait d’un gain financier potentiel.

Nous avons bien sûr, en priorité, focalisé nos efforts sur les scénarios à fort impact et à forte probabilité. Pour les cas à faible probabilité, l’analyse économique des moyens de prévention devient déterminante. Si c’est facile à couvrir, autant le faire, mais, dans certains cas, il aurait fallu des investissements déraisonnables pour se prémunir des actions les plus tordues. Cela veut donc dire que nous avons acté le fait que nous ne pouvions pas, par définition, tout couvrir. Aussi, même si cela peut paraître frustrant à première vue, il faut accepter de vivre avec un minimum de risque. Autrement dit, le risque zéro n’existe pas. La clé est de trouver le juste équilibre entre moyens techniques et niveau de protection. Évidemment plus les enjeux financiers à la clé sont importants, plus le sujet prend de l’ampleur.

Les investissements technologiques ne peuvent pas tout non plus. C’est pourquoi le sujet de la cybersécurité est indissociable de celui de la confiance. Une grande partie des failles de sécurité sont en fait des failles humaines, voulues ou non. La formation et plus généralement la culture interne de l’entreprise jouent un rôle majeur dans la sécurisation des opérations.

On pourrait d’ailleurs étendre cette question de confiance à l’ensemble de l’écosystème Internet. En 2015, il reste encore des internautes qui ont toujours peur de se faire pirater leur carte bleue et ne veulent pas acheter en ligne. Autrement dit, un frein majeur au développement de l’e-commerce est un problème de confiance autour de la fraude sous toutes ses formes.

Cet exercice d’analyse des risques est sans doute plus facile à faire pour les entreprises du monde Internet. Disons qu’elles ont par nature une conscience plus aiguë des enjeux de la cybersécurité. Cela ne veut pas dire que les autres peuvent se permettre de faire l’impasse sur le sujet.

Le numérique est maintenant présent d’une manière ou d’une autre dans toutes les industries. Désormais, toute entreprise est tenue d’appliquer un « minimum syndical » pour assurer sa cybersécurité, sous peine de commettre une vraie faute de gestion. Au-delà du socle fondamental que toutes les entreprises devraient posséder, la question touche à la sensibilité au risque de chaque société.

À chacun de mettre le curseur là où il le sent. Mais, pour faire cela, encore faut-il avoir conscience des enjeux. D’où l’intérêt d’un ouvrage comme celui-ci.

Bonne lecture.

 

 

Jean-Baptiste RUDELLE, cofondateur et président-directeur général de Criteo
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Un doigt presse le bouton « Enter » du clavier d’un ordinateur, les données partent dans des tuyaux, puis dans d’autres tuyaux et puis encore et toujours dans des tuyaux. Quelques instants plus tard, une centrale nucléaire chinoise s’embrase et explose. Cet accident nucléaire est une catastrophe. Elle a été provoquée par un hacker. Très vite la machine s’emballe et les meilleurs cyberexperts des différents services secrets internationaux travaillent de concert pour traquer les terroristes.

C’est la première scène du dernier film de Michael Mann intitulé Hacker. Dans ce film, le hacking, l’espionnage industriel grâce aux données, le piratage privé et étatique sont au cœur du propos. Signe des temps. Signe que la protection des données stratégiques des infrastructures et des systèmes industriels est un enjeu capital. Pas étonnant, tant les affaires WikiLeaks, Snowden et plus récemment Swiss Leaks ont démontré à quel point ces données peuvent être sensibles.

Pas étonnant lorsqu’on lit les déclarations des responsables de l’armée chinoise. « La cyberguerre est un nouveau mode de combat. Complètement invisible et silencieux. On l’utilise évidemment pendant les guerres physiques, mais aussi et surtout tous les jours en politique, en économie et même en science », révélait Ye Zheng dans le Wall Street Journal du 29 juillet 2015. Ainsi, la réalité est largement à la hauteur de la fiction.

Pas étonnant non plus quand l’actualité livre quasiment chaque jour son lot d’informations autour de la cybersécurité et sur la façon dont il faut lutter contre le piratage. Pour preuve, le gouvernement français vient de publier une liste de 218 entreprises stratégiques qui doivent à tout prix se protéger avec des moyens significatifs.

Les dispositifs actuels de sécurité sont le plus souvent des solutions technologiques puissantes : firewalls, systèmes d’alerte, etc. Nombreuses sont les entreprises qui très tôt ont opté pour un investissement technologique majeur afin d’assurer leur transformation digitale, et du même coup pour se protéger des risques induits par cette révolution digitale. Problème : la menace est toujours plus puissante et plus forte. La technologie serait-elle impuissante à maintenir – seule – la menace à un niveau acceptable ? C’est possible. Nous y reviendrons.

Évidemment, face à cette menace et aux risques qu’elle engendre, face aussi à des failles prétendument technologiques, le marché est enclin à proposer des dispositifs de plus en plus sophistiqués. Y compris pour se protéger des faiblesses de ces mêmes offreurs de solutions. Parfois même, dans ce cas, l’intérêt commercial n’est pas loin de prendre le dessus. La démarche des entreprises doit être sensiblement différente ou du moins complétée. En effet, la majorité des solutions envisagées pour traiter les questions de cybersécurité sont uniquement technologiques. Les entreprises se sont engagées sur une autoroute – celle de l’arsenal technologique – en oubliant les chemins de traverse et les routes nationales qui font l’ensemble d’un réseau routier dense et complet.

Loin de nous l’envie de clouer la technologie au pilori – au contraire elle est l’un des moteurs de l’innovation. Mais faire de la cybersécurité une question uniquement technologique, c’est oublier les risques liés à l’organisation et au facteur humain. La technologie seule est nécessaire, mais pas suffisante et elle laisse planer des risques.

Devant ces risques majeurs, doit-on stopper l’innovation ? Doit-on se recroqueviller pour se donner l’illusion que l’on est bien protégé ? Doit-on penser uniquement de manière défensive et considérer que ces risques sont une menace si terrible qu’il convient d’essayer de les réduire à néant ?

Évidemment, non. La réponse à chacune de ces questions est négative. Tout simplement parce que, au contraire, ces risques sont une opportunité de bien investir dans le digital. Une chance pour l’individu, pour l’entreprise, pour le chef d’entreprise, mais aussi plus largement pour la société tout entière.

Les risques sont une chance en ce sens qu’ils nous conduisent à changer de regard sur les données, la sécurité, sur ce qui est important pour nous en tant qu’individu, mais aussi sur l’entreprise.

Les risques sont une chance, en ce sens qu’ils peuvent nous permettre de nous réinventer. De réinventer nos façons de penser l’entreprise, ses actifs, ses données stratégiques, ses vulnérabilités, mais aussi son organisation.

Les risques sont une chance en ce sens qu’ils nous obligent à repenser notre comportement. Cela avec une antienne : sortir du marketing de la peur. Pour une simple raison : le risque zéro n’existe pas. Il y aura toujours des failles, c’est donc bien une appétence au risque qu’il faut développer.

Pour cela, une voie s’impose : celle de l’innovation dans l’humain et dans l’organisation. Innover pour ouvrir l’entreprise vers l’extérieur, innover pour créer des espaces digitaux collaboratifs, innover pour un changement des comportements de l’individu comme de l’entreprise, plutôt que de chercher à se barricader. Au lieu de construire des lignes Maginot numériques, il faut construire et identifier les zones à protéger pour laisser s’épanouir les autres.

Sortir du marketing de la peur implique également de changer le regard que l’on porte sur les données. Les données sont bel et bien le nouvel actif des entreprises.

C’est pourquoi elles doivent à la fois le protéger mais aussi, et surtout, le magnifier pour en faire le premier vecteur d’innovation. Pour cela, l’arsenal technologique qu’il faudra mettre à jour constamment ne suffit plus. En revanche, l’enjeu pour l’entreprise de demain est bel et bien de se réapproprier sa cybersécurité en se réappropriant son capital humain.

Se réapproprier le capital humain, voilà donc l’objectif. Objectif réaliste et nécessaire tant les récentes actualités autour de la cybersécurité démontrent qu’il s’agit bien d’une question de gestion des hommes plutôt que d’un problème technologique. L’affaire Snowden ou les fuites récentes dans différentes entreprises sont toutes venues des hommes. Soit parce qu’ils avaient des intentions malveillantes ou une volonté politique, soit parce que tout simplement ils n’avaient même pas conscience que l’information qu’ils possédaient était critique et confidentielle. Mieux, les incidents provoqués par les collaborateurs des entreprises ont augmenté de 10 % en 2015 par rapport à 2014, et représentent ainsi 35 % des incidents de sécurité déclarés, selon le baromètre publié chaque année par PwC. Plus d’un tiers des incidents viennent donc des collaborateurs et du management.

Se réapproprier son capital humain pour une entreprise implique donc de former ses collaborateurs à ce qu’est une menace, une vulnérabilité et une attaque, mais aussi repenser son organisation : du vertical au circulaire.

De fait, la sécurité est toujours un triptyque : de la technologie, de l’humain et enfin de l’organisation et des process. La réassurance que chacun s’est octroyée en investissant massivement dans la technologie a conduit à laisser de côté la formation et à négliger l’élaboration d’une organisation concrète en cas d’incident. Souvent, lors d’un incident, les entreprises s’aperçoivent a posteriori qu’elles disposaient au sein de leurs systèmes des informations permettant de déceler l’incident mais qu’elles ne les ont tout simplement pas exploitées. En revanche, ce qui est toujours mis en question, c’est de savoir comment détecter un incident et surtout comment y remédier.

En clair : la technologie nous alerte, mais ni l’humain ni l’organisation ne sont prêts à gérer le problème.

Il faut se réapproprier la dimension humaine de la chose, afin de consolider les deux autres piliers de la sécurité.

Cette intuition, cette conviction et ces recommandations ne sont pas issues de notre imagination, mais bien d’une exploration du terrain. Notre credo est simple : les réponses apportées actuellement aux questions de cybersécurité ne sont pas proportionnées et ne sont pas équilibrées. Pour paraphraser le général de Gaulle : « Il ne suffit pas de sauter sur sa chaise comme un cabri en criant “sécurité, sécurité” pour que celle-ci advienne. »

Sans dimension humaine et sans une organisation nouvelle, la cybersécurité restera toujours mise en question et challengée. Pis, de nouvelles attaques auront toujours lieu et les entreprises qui ont investi des millions dans des dispositifs ultrasophistiqués auront le sentiment amer d’avoir été mal conseillées.

Au fil de la réflexion dans cet ouvrage, nous tenterons de montrer pourquoi la technologie et les datas sont les deux évidences nouvelles des entreprises. Nous expliquerons également pourquoi ces deux évidences nécessitent d’être entourées par toute une organisation. Bien sûr, ces deux nouvelles évidences que sont la technologie et les datas impliquent des vulnérabilités, des attaques et des risques. Même si le risque zéro n’existe pas, il subsiste heureusement des solutions humaines et organisationnelles pour mieux appréhender et mieux changer la façon dont est gérée aujourd’hui la question de la cybersécurité.

En somme, alors que le numérique rebat toutes les cartes de tous les secteurs et que l’avènement, par exemple, du transhumanisme qui veut façonner les humains, comme dans le film Bienvenue à Gattaca1, en fonction de caractéristiques précises, notre propos ne se bornera pas à constater avec Albert Einstein le fait qu’il « est devenu évident que notre technologie a malheureusement dépassé notre humanité », il se confrontera, au contraire à la technologie. Jacques Ellul, philosophe français de la seconde moitié du XXe siècle, dans un ouvrage intitulé Le Bluff technologique2, expliquait qu’il ne fallait pas refuser la technologie. Au contraire, poursuivait-il, la technologie est un fait, ni bon ni mauvais, elle est. Et d’ajouter : « La technique (au sens technologie, NDLR) est porteuse de changement à la seule condition de s’accompagner de changements structuraux dans la société et son organisation. » C’est donc véritablement de cela qu’il s’agit. Quels changements structuraux et d’organisation devons-nous envisager pour mieux appréhender cette technologie de cybersécurité et la rendre porteuse de changements positifs ?

Plus largement, se poser aujourd’hui la question de notre cybersécurité, de notre organisation pour la rendre plus efficiente, de l’investissement qu’il faut y consentir, induira forcément de nombreuses nouveautés dans nos entreprises. Mais cet engagement en faveur de la cybersécurité sera aussi, évidemment, une source de croissance pour l’économie en général.

Avec cet ouvrage, l’idée est simple : faire comprendre que la cybersécurité n’est pas seulement une question technologique, bien au contraire, et montrer qu’en s’y intéressant nous pouvons accompagner très positivement la mutation de nos entreprises.

Le moment est venu de se plonger dans ces questions. De comprendre les tenants et les aboutissants de la mise en place d’un dispositif de cybersécurité. C’est le rôle des managers d’une entreprise, mais c’est aussi, bien sûr, le rôle des dirigeants. En termes de cybersécurité, le temps est venu de sortir de la mauvaise tactique pour aller vers la bonne stratégie, à savoir le pilotage assumé des risques. Comme la politique de ressources humaines, la politique commerciale, la politique financière, ou encore la politique de communication, la cybersécurité ne peut plus souffrir d’un manque de stratégie.

« L’essence de la stratégie est le choix d’accomplir ses activités d’une manière différente de celle de ses concurrents », aime rappeler Michael Porter, économiste américain, spécialiste de l’entreprise et de son organisation, enseignant à Harvard. Autrement dit, s’occuper de cybersécurité aujourd’hui, l’organiser, la penser comme l’une des facettes de la stratégie d’entreprise, c’est en faire la pierre angulaire de la transformation digitale. N’ayons pas peur des mots, s’occuper en profondeur de cybersécurité pour un dirigeant ou pour une entreprise, c’est clairement prendre un temps d’avance ou du moins éviter d’avoir un temps de retard.

Prendre un temps d’avance pour ne pas faire partie de l’élite déconnectée. Ces dirigeants qui, faute d’avoir totalement appréhendé le monde nouveau, les implications du numérique dans leurs marchés et dans nos vies en général, ne sont pas à même de fixer le cap pour les quinze prochaines années. Cette « déconnexion des élites3 » et ce manque d’appétence pour ce qui fera le monde de demain ont été décrits avec acuité par la journaliste Laure Belot dans son livre éponyme. On peut notamment y lire la chose suivante : « Ordinateur ou smartphone en main, les citoyens s’informent, s’expriment, achètent, se financent en court-circuitant les intermédiaires classiques. Des secteurs économiques entiers sont bousculés. Cette accélération du monde laisse sur le bord de la route une élite dépassée : des énarques, des intellectuels, des politiques, des chercheurs, des banquiers, des chefs d’entreprise ne saisissent pas les nouveaux usages qui sont en train de balayer les habitudes et les normes. Internet a contrecarré l’ordre établi. Le pouvoir change de main. »

Voilà donc l’état des lieux. Certains s’interrogent peut-être sur le rapport de ce constat avec la question spécifique de la cybersécurité. Et si refuser de repenser sa cybersécurité était une forme de déconnexion ? Et si refuser de comprendre et de placer cette question au cœur de ses priorités était synonyme d’une entreprise en retard sur son temps ?

Notre propos, tout au long de ce livre, a un seul objectif : vous aider à prendre un temps d’avance.
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