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    PRÉFACE


    « La cybersécurité est une assurance collective »


    

      


    


    par Pascal Andrei,


      directeur de la sécurité du groupe Airbus


    

      Au début des années 2000, lorsque j’ai demandé à la direction d’Airbus l’autorisation d’embaucher des hackers afin de nous aider à concevoir les architectures embarquées de l’A380, je suis passé pour un illuminé. Mais, visionnaire et à l’écoute, la direction a finalement accédé à ma demande. Ainsi, avec la quinzaine de hackers que j’avais recrutés alors, nous avons commencé à réfléchir à cet avion de nouvelle génération. La volonté d’entreprise de construire cet A380 qui est un avion disruptif nous a conduits à penser différemment notre rapport à la cybersécurité. Là où l’habitude de l’entreprise était de répondre à des critères dits de safety, nous avons ajouté des critères de security. Avec ce projet colossal, c’est toute la façon d’imaginer un appareil qui a évolué. Au départ, expliquer qu’un avion pouvait subir une attaque informatique a été perçu comme une forme de catastrophisme. Il a fallu faire de nombreuses démonstrations concrètes qu’un hacker pouvait, si on n’y prenait pas garde, interférer avec différents éléments de l’appareil, du plus anodin au plus stratégique. Une fois cette preuve établie, nous avons pu pousser plus loin l’exploration de cette nouvelle donne qui peut se résumer de la façon suivante : comment sécuriser un ensemble d’architectures embarquées réalisé à la fois par des équipes internes, mais aussi par un très grand nombre d’entreprises partenaires ? Pour atteindre un niveau de sûreté efficace et efficient il a fallu procéder à de nombreux ajustements. D’abord, il a été crucial d’associer les collaborateurs en charge de la sûreté avec ceux qui avaient pour mission la transformation de l’entreprise et de sa façon de penser l’aviation et la création de ces architectures embarquées au sein de l’A380. À nos yeux, cette alliance des équipes dédiées à la sécurité des systèmes d’information avec celles chargées de la transformation d’une entreprise est essentielle pour assurer une meilleure cybersécurité globale demain. Les CISO (chief information security officer) ne peuvent plus et ne doivent plus être sollicités pour passer la dernière couche de peinture sur un projet. Car, à ce stade, il est déjà trop tard pour le sécuriser vraiment. L’autre défi qu’il est nécessaire de relever au sein d’Airbus, mais plus largement au sein de toutes les entreprises demain, c’est un défi d’attractivité pour les talents. Le recrutement de profils d’exception en matière de cybersécurité doit être pensé différemment du recrutement plus classique. En effet, les spécialistes de la cybersécurité ont souvent des parcours scolaires et universitaires peu académiques. Le rôle des entreprises est de s’extraire de la logique habituelle du recrutement pour analyser si tel ou tel individu pourra être agile, et s’adapter aux challenges d’un travail en équipe. Surtout, les postes de la cyber sont très différents des postes classiques. Il faut des développeurs, des hackers, des threat hunters… des métiers qui recouvrent tous beaucoup de compétences que l’on a peu l’habitude d’évaluer lors d’un recrutement traditionnel.


      Changer la façon de recruter afin d’être plus opérationnel demain, cela signifie également modifier la façon dont sont pensés les modèles de carrières et les évaluations de ces profils. Notre rôle est de parvenir à combler l’ingratitude réelle de ces métiers par un management valorisant. Pour cela, il convient d’imaginer une politique d’évaluation et de mise en valeur fondée sur des défis, mais aussi sur des indicateurs de performance différents. Par exemple, en soulignant que la priorité n’est pas de ne pas être attaqué mais de détecter toutes les tentatives d’intrusion. Autre moyen d’évaluation : la capacité de ces profils à préparer la crise et à créer des réflexes collectifs nécessaires à toute situation d’urgence. De même, ces spécialistes de la cybersécurité ont besoin d’avoir dans leur temps de travail une dimension de « formation continue » leur permettant d’aller dans les grands rassemblements de hackers, et où ils pourront rester au fait des dernières failles et des dernières possibilités d’attaque. Cela afin de pouvoir préparer l’évolution de nos mécanismes de défense.


      En somme, travailler sa cybersécurité oblige à repenser, pour une large part, l’organisation et le management de l’entreprise. Plus fondamentalement, chez Airbus – mais cela vaut pour toutes les entreprises, quel que soit le secteur –, cela nous a conduits également à reconsidérer nos rapports avec nos compétiteurs.


      C’est en avançant cette idée et en détaillant à ma hiérarchie notre besoin de collaborer avec Boeing sur toutes les questions de cybersécurité qu’une deuxième fois, j’ai dû prendre le risque de bousculer les habitudes. Pour la deuxième fois, la direction – visionnaire – a accédé à ma demande et m’a chargé de mettre en place ce lieu de parole où avec notre principal compétiteur nous allions échanger des informations sur toutes les questions de cybersécurité. C’est ainsi qu’il y a plus de dix ans maintenant, nous avons commencé à partager de l’information stratégique, Boeing et nous, sur la meilleure façon de parer les attaques cyber. Notre logique était simple : les hackers mondiaux forment une ligue. Ils peuvent attaquer de partout et n’importe quand. Pis, ils partagent en permanence des astuces, des failles et des possibilités d’attaque. Si nous restions chacun dans notre périmètre respectif, nous nous exposions – Boeing et nous – à des attaques nombreuses. Et donc à des incidents de sécurité importants. Nous avons voulu aller contre cette logique. Un incident de sûreté ne concerne pas seulement Airbus ou Boeing, mais toute la filière aéronautique. Surtout, cela est dévastateur au niveau de la confiance des clients.


      C’est alors que nous avons mis en place ces lieux d’échange où chacun des directeurs de la sécurité partage avec ses homologues sur les différents événements survenus récemment.


      C’est ainsi que désormais nous discutons de concert avec les autorités. Nous partageons avec l’État des informations, mais aussi des ressources. Cela nous rend plus efficaces. C’est également ainsi que nous en sommes venus à échanger avec les compagnies aériennes sur une harmonisation de l’ensemble des standards de cybersécurité pour l’ensemble du secteur aérien. En confiance.


      Confiance. Voilà donc le mot clé. C’est bel et bien pour cette raison que, lorsque Philippe Trouchaud m’a proposé de préfacer cet ouvrage dédié à la cybersécurité face au défi de la confiance, cela m’a paru tout à fait dans la droite ligne de ce que je porte depuis de nombreuses années chez Airbus. À l’heure actuelle, l’ensemble de l’économie n’a pas encore pris complètement la mesure de ce que voulait dire le risque cyber. Un incident cyber concerne la confiance globale dans le digital et l’économie. Pas seulement dans une entreprise. Dans de très nombreux secteurs, il est aisé de constater qu’il y a une véritable disproportion entre les budgets qui sont alloués au risque cyber et les conséquences dévastatrices que peut avoir un incident de cybersécurité pour une entreprise. Certaines entreprises, de petite taille ou de taille moyenne, peuvent parfois faire faillite suite à une attaque. La cybersécurité est une question sérieuse et cruciale que l’on ne peut pas collectivement continuer à traiter dans l’urgence. Si nous continuons – collectivement – à réagir dans l’urgence, nous nous exposons à prendre des décisions qui seront forcément hasardeuses et coûteuses. Surtout, en n’entrant pas dans une logique d’anticipation, nous laissons l’avantage aux attaquants.


      À mes yeux, la cybersécurité doit désormais être considérée comme l’une de nos assurances collectives pour l’avenir. Sans celle-ci, il manque un maillon à la chaîne globale de business des entreprises. Nous sommes à un moment charnière où il faut dépasser le partage de la peine. Tous les managers, toutes les directions exécutives des entreprises doivent prendre conscience du risque cyber actuel. Ce n’est pas un problème de subir des attaques. Mais ce qui est problématique, c’est soit de ne pas le savoir, soit de ne pas être capable de trouver des moyens de les parer. Cet enjeu concerne toute la chaîne de décision de l’entreprise. Tout ce qui va dans le sens de cette meilleure prise en compte des enjeux de la cybersécurité me paraît être une excellente initiative. Et, sur ce point, il faut jouer collectif. C’est aussi pour cette raison que je signe la préface du livre de Philippe Trouchaud.


      Enfin, s’il fallait une dernière raison de se plonger dans cet ouvrage, ce serait la cause plus globale qu’il défend : l’employabilité des travailleurs handicapés. En effet, l’ensemble des droits de ce livre sera reversé à l’Union professionnelle des travailleurs handicapés (UPITH) désormais H’Up entrepreneurs.


      Bonne lecture !


    


  






AVANT-PROPOS

À la recherche de la confiance perdue :
une société déboussolée




par David Medioni, journaliste,
observateur des tendances sociétales
et de la cybersécurité


« L’invention de l’aviation, c’est aussi l’invention des catastrophes aériennes », a pour habitude de souligner le philosophe, urbaniste et sociologue du risque, Paul Virilio. Au travers de cette formule, un enjeu : la confiance. Avons-nous assez confiance en l’aviation pour accepter le risque des catastrophes aériennes ?

En 2017, l’aviation a été le moyen de transport le plus sûr. Aucun accident n’a eu lieu. Aussi, l’humanité a-t-elle bien fait d’accepter le risque de catastrophe aérienne. Aussi a-t-elle réussi à raisonner son rapport à la peur et donc au risque. Aujourd’hui, l’avènement d’une société complètement connectée et numérique charrie, dans l’appréhension que chacun peut en avoir, des inquiétudes aussi importantes que celles que l’imprimerie ou la machine à vapeur ont pu engendrer à l’époque de leur invention. Peur d’une disparition, peur de ne pas pouvoir contrôler les innovations, peur de voir l’humain disparaître sous le flot technique et technologique. Peur logique, mais irrationnelle. Peur logique, mais qui va à l’encontre même du projet humain qui vise à toujours progresser.

Au final, notre paradoxe humain actuel est double. Dans de nombreux domaines : la sécurité, l’information, les nouvelles technologies, l’alimentation ou encore la médecine, la perte de confiance est patente, cela alors même que le sentiment de progrès et donc de confiance pourrait s’imposer à tout le monde. Voilà notre double paradoxe. Alors que nous vivons dans une société plus sûre, mieux informée et mieux soignée, nous pensons – majoritairement – qu’elle est moins sûre, que l’information qui nous est délivrée est pleine de complots et que les nouvelles technologies notamment scientifiques et médicales sont une nouvelle source d’aliénation. La défiance semble gagner la partie. Cela même alors que le mot confiance n’a jamais été autant employé. Les entreprises, les politiques, les sportifs, tout le monde en raffole. Parfois, d’aucuns s’agitent – comme s’en amusait à propos de l’Europe le général de Gaulle – sur leur chaise comme des cabris en criant : « Confiance, confiance, confiance ! »

Pourtant, celle-ci s’érode. Prenons les médias, par exemple. Chaque année le sondage La Croix sur la confiance dans les médias le démontre. Plus il y a de médias, plus il y a d’information, plus nous sommes abreuvés d’alertes en tout genre, plus la confiance diminue. Au final, tout se passe comme si la parole de ceux qui remettent systématiquement tout en question était devenue majoritaire. Beaucoup de gens ne veulent plus lire les journaux. Écrire dans un journal serait devenu la preuve qu’on collabore avec un système qui nous ment. De plus en plus de gens considèrent comme suspect tout ce qui vient d’« en haut » : responsables politiques, économistes, journalistes, enseignants… On soupçonne la parole publique de cacher quelque chose. Ce n’est plus seulement le rejet d’une certaine politique, mais celui du politique. L’épisode récent de la pénurie d’essence en est l’illustration parfaite. Alors que la parole politique appuyée sur des critères objectifs assurait que d’essence le pays ne manquerait pas, la perte de confiance a conduit la population à se ruer vers les stations-service. Attitude qui a rendu ainsi tangible la fameuse pénurie. Cercle vicieux dont la seule façon de sortir est de retrouver un minimum de confiance mutuelle. Aucune société ne peut survivre sans ce ciment.

C’est dans un climat de coopération que les individus donnent le meilleur d’eux-mêmes. Le fameux dilemme du prisonnier l’a démontré. Quand on fait le choix apparemment irrationnel de coopérer, de faire confiance, tout le monde s’en sort au mieux. C’était cela, le rêve de la démocratie. Remettre la coopération au premier plan ne veut pas dire nier les spécificités, les talents, les mérites de chacun. Il ne s’agit pas d’aliéner l’individu, de renoncer à son propre intérêt. Au contraire.

Un constat similaire peut aujourd’hui être fait sur l’utilisation d’Internet. Alors que nous sommes toujours plus connectés, que nos démarches quotidiennes se font de plus en plus avec l’aide du Web, nous avons de moins en moins confiance en l’outil lui-même.

Plus largement, cette défiance est le symptôme d’une société déboussolée. La question sous-jacente est terrible. Pourquoi, alors que nos sociétés actuelles sont plus sûres pour la sécurité tant humaine que matérielle, des craintes et des crispations face au futur et face aux risques sont-elles de plus en plus puissantes. Si l’on s’attarde quelques instants sur notre histoire, nous venons de vivre un long temps de sécurisation des sociétés humaines. Tant sur le plan social avec l’émergence, le développement et la consolidation des systèmes de protection sociale, que sur le plan politique avec un usage plus rare de la dissuasion armée.

Dans un essai récent1, signé par l’universitaire et économiste Jacques Pelletan, il est justement question de ces paradoxes. Qu’écrit Pelletan ? « Cette situation paradoxale s’explique à la fois par les faits et par les traits psychologiques. Au fil du temps, les existences sont devenues plus sûres et la vie est devenue mieux valorisée, grâce aux progrès de la médecine, d’un usage de la force plus rare, de la croissance d’institutions de socialisation comme la police. Ces différents facteurs ont contribué à accroître les espérances d’un monde plus sûr, avec une sorte de mythe du risque zéro. Toutefois, ces dernières décennies, il y a eu un retournement de tendance avec un monde qui est devenu un peu plus incertain sur le plan de la violence et de la détresse économique avec la hausse du chômage et de la pauvreté notamment, et ce même si la situation actuelle n’a rien à voir avec l’insécurité qui régnait au Moyen Âge. Ce phénomène est à l’origine de ce que j’ai appelé dans l’ouvrage une “déception des anticipations”, qui traduit la hausse extrême de la sensibilité des populations face à la violence et à l’incertitude économique. »

Déception des anticipations, c’est-à-dire que nos sociétés, si elles progressent dans tous les domaines, ont de plus en plus de mal à donner des gages quant à la sécurisation de nos existences. Aussi, un attentat terroriste ici, la menace de l’intelligence artificielle là, un tsunami là-bas, une attaque informatique à un autre endroit créent cette peur du présent et du futur et engendrent une défiance toujours plus importante vis-à-vis des institutions politiques, médiatiques, entrepreneuriales, etc. Le commun s’effondre.

De prime abord, ces paradoxes et cette défiance pourraient être pris à la légère et mis sur le compte d’une réticence au progrès et à l’évolution. Possible. Pourtant, l’avènement de la société connectée nous oblige à faire plus attention à ces signaux que l’on aurait pu – autrefois – traiter par le dédain et le mépris. Avec la fameuse antienne : « Ils finiront bien par s’habituer. »

Y prêter attention doit devenir l’une des priorités des politiques, des entreprises, des institutions, mais aussi des citoyens. Nous nous trouvons actuellement à la croisée des chemins. D’un côté, la transformation numérique permet à l’humanité de progresser dans de nombreux domaines : médecine, ingénierie, sciences, etc. De l’autre, elle porte avec elle de nouveaux risques et de nouvelles questions. Nouveaux risques liés notamment à la protection de nos données personnelles, à la sécurité des services d’information des entreprises, mais aussi, plus largement, risques liés à notre rapport collectif au travail. Évidemment, l’avènement de l’Internet des objets posera de nombreuses autres questions. Sociétales notamment. Sur la place du travail et du rapport de l’humain au travail.

Un récent rapport de la Conférence des Nations unies sur le commerce et le développement2 indique que l’automatisation pourrait également affecter les pays en développement, probablement encore plus. Le rapport explique que « l’utilisation accrue de robots dans les pays développés risque d’éroder l’avantage traditionnel du coût de la main-d’œuvre des pays en développement ». Il cite un autre rapport de la Banque mondiale qui stipule : « La part des professions qui pourraient subir une automatisation importante est en fait plus élevée dans les pays en développement que dans les pays plus avancés, où nombre de ces emplois ont déjà disparu. » Cela signifie que les emplois peu qualifiés dans les pays en développement sont plus vulnérables puisque ces emplois pourraient également être effectués par des robots, ce qui entraînerait un déplacement de main-d’œuvre peu qualifiée dans ces pays. Cela représente environ les « deux tiers de tous les emplois » que les pays en développement pourraient perdre face à l’automatisation. Face à ce nouveau monde qui vient, deux attitudes diamétralement opposées se font face. L’humanité peut faire le choix de considérer ces risques multiples comme insurmontables et de facto décider de vivre dans des sociétés sécuritaires en bâtissant des murs et des remparts qui seront forcément inefficaces face à des menaces diffuses et asymétriques. Mais l’humanité peut aussi décider d’accepter les risques nouveaux, de s’y confronter et de faire confiance à son intelligence collective afin d’imaginer de nouvelles formes de régulation, et sortir d’une logique de défense solitaire pour aller vers une logique de défense collaborative. Au fond, de prendre la mesure du défi global qui s’offre à elle. Pour cela, tous les acteurs ont un rôle à jouer : pouvoirs publics, entreprises et citoyens.

Dans ce nouvel univers, plusieurs marqueurs pourraient démontrer que la prise de conscience est là. D’abord, l’émergence d’un porte-parole qui déciderait que cette question de la confiance est l’une des clés du monde de demain. L’ancien vice-président des États-Unis, Al Gore, l’a fait pour le climat. Qui le fera pour la confiance ? Qui sera capable d’en expliquer de façon simple et politique les enjeux ? Ensuite, l’autre marqueur est un marqueur d’entreprise. En acceptant de montrer leur capacité à enrayer – grâce à la collaboration, et un meilleur sens du partage – les risques d’attaques informatiques, alors les entreprises contribueront à créer de la confiance. Enfin, le dernier marqueur pourrait être celui des pouvoirs publics. Ces derniers doivent arriver à la combinaison des horloges de court et de long terme. Sur le court terme, en instaurant de la protection et, à plus long terme, en utilisant plusieurs leviers de prévention garantissant la sécurité.

À nos yeux d’observateurs, la démarche de Philippe Trouchaud autour de la cybersécurité va dans ce sens. En effet, la nature de notre relation collective au digital est aussi dépendante de la façon dont nous envisageons le sujet cyber. Aussi, plus les entreprises parviendront à prendre en main ce sujet cyber et à en faire l’un de leurs atouts sur le marché international, plus elles contribueront à faire émerger un climat de confiance. Plus elles démontreront leur capacité collective à imaginer des solutions nouvelles pour contrer – entre autres choses – des attaques informatiques qui effondrent notre confiance collective dans le numérique, plus elles permettront à l’ensemble de la société de ne plus se penser comme un collectif assiégé par des menaces diverses, variées, multiples et diffuses, mais plutôt comme une équipe avec des spécificités bien individuelles et précises, avec une capacité de réaction collective efficace et rapide. Cela pour préserver le bien commun de la confiance. La démarche de l’auteur de cet ouvrage, Philippe Trouchaud, va clairement dans ce sens. Dans son précédent livre3, Philippe Trouchaud affirmait avec force la façon dont l’humain était le meilleur atout des entreprises pour asseoir une stratégie de cybersécurité raisonnée. Dans ce nouvel opus, il pousse la réflexion encore plus loin en démontrant avec intérêt comment l’union des compétences humaines peut – au-delà de la saine concurrence économique – être l’une des clés de notre prospérité future.





OEBPS/nav.xhtml


  

  

  Sommaire



		Couverture



		Titre



		Copyright



		Préface - « La cybersécurité est une assurance collective »



		Avant-propos - À la recherche de la confiance perdue : une société déboussolée



		Introduction



		PREMIÈRE PARTIE - Confiance et cybersécurité : deux piliers de l'entreprise de demain

		CHAPITRE 1 - Les trois chemins d'avenir possibles

		Demain, tout sera connecté



		La préhistoire cybernumérique : le chaos



		Le Moyen Âge cybernumérique actuel



		Vers la Renaissance cybernumérique ?







		CHAPITRE 2 - La confiance, seul moyen d'atteindre les promesses du numérique

		L'ethos de confiance



		Pour créer un univers de confiance, expliquer sa vision



		La présomption de défiance







		CHAPITRE 3 - La cybersécurité, un pilier du capital de marque

		La défiance nous concerne tous



		Communiquer pour rassurer



		La preuve par des actes clairs







		CHAPITRE 4 - Le nécessaire avènement d'une cybersécurité collaborative

		Explorer l'inconnu et apprendre de l'erreur



		Coconstruire notre cybersécurité



		Faire émerger une collaboration européenne, voire mondiale











		DEUXIÈME PARTIE - Les entreprises ont un rôle clé à jouer

		CHAPITRE 5 - 2021, odyssée de la cybersécurité

		Comprendre et accepter son immaturité



		Les balises du chemin cyber







		CHAPITRE 6 - Remettre l'humain au centre de toute chose

		Une pénurie de talents et un manque de politique RH



		Former en interne pour développer une culture de sûreté numérique







		CHAPITRE 7 - Un marché de la cybersécurité éparpillé et immature

		Un marché dominé par le stress marketing



		Un sentiment d'impuissance



		Vers l'ubérisation de la cybersécurité ?



		Le nécessaire avènement d'une politique européenne visionnaire







		CHAPITRE 8 - Manager la cybersécurité sur le temps long

		Vers la gouvernance circulaire



		Sortir du pic d'émotion



		Développer une cyberhygiène et une culture forte de sûreté







		CHAPITRE 9 - Manifeste pour une cybersécurité collective, humaine et raisonnée







		Remerciements



		Du même auteur chez Odile Jacob



		Table







Pagination de l'édition papier



		1



		2



		6



		7



		8



		9



		10



		11



		12



		13



		15



		16



		17



		18



		19



		20



		21



		22



		23



		25



		26



		27



		28



		29



		30



		31



		32



		33



		34



		35



		36



		37



		39



		41



		42



		43



		44



		45



		46



		47



		48



		49



		50



		51



		52



		53



		54



		55



		56



		57



		58



		59



		61



		62



		63



		64



		65



		66



		67



		68



		69



		70



		71



		72



		73



		74



		75



		76



		77



		78



		79



		81



		82



		83



		84



		85



		86



		87



		88



		89



		90



		91



		92



		93



		95



		96



		97



		98



		99



		100



		101



		102



		103



		104



		105



		106



		107



		108



		109



		111



		113



		114



		115



		116



		117



		118



		119



		120



		121



		122



		123



		124



		125



		126



		127



		128



		129



		130



		131



		132



		133



		134



		135



		136



		137



		138



		139



		140



		141



		142



		143



		144



		145



		146



		147



		148



		149



		150



		151



		153



		154



		155



		156



		157



		158



		159



		160



		161



		162



		163



		164



		165



		167



		168



		169



		170



		171



		172



		173



		174



		175



		177



		178



		179



		181



		183



Guide

		Couverture

		Page de titre

		Début du contenu

		TABLE





OEBPS/cover/cover.jpg
PHILIPPE TROUCHAUD

LA
CYBERSECURITE

FACE AU DEFI DE LA CONFIANCE

Préface de
PASCAL ANDREI

Odile
Jacob





OEBPS/cover/pagetitre.jpg
Philippe Trouchaud

LA CYBERSECURITE
FACE AU DEFI
DE LA CONFIANCE

Préface de Pascal Andrei
Avant-propos de David Medioni





