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			A mis seres queridos.

			A todas las personas, comunidades y generaciones que trabajan por un mundo donde la tecnología y la ética sean inseparables, y la era cuántica sea el comienzo de una nueva era de esperanza y responsabilidad.

			A todos los compañeros, personas excepcionales y profesionales que, a lo largo de tantos años, han sido fuente de inspiración y apoyo en mi estudio de esta materia, y a mi grupo de «Ética Cuántica» de AMETIC, liderado brillantemente por Alfonso Rubio-Manzanares, mi más profundo agradecimiento. Asimismo, quiero expresar mi reconocimiento al Consejo General del Notariado por su papel como altavoz en la primera jornada sobre seguridad criptográfica, que probablemente dará lugar a muchas más.

			Al profesor Víctor Maojo, por animarme a escribir este libro.

		

	
		
			
			
PRÓLOGO

			VÍCTOR MAOJO1

			Doctor en Informática y en Medicina

			Catedrático de Inteligencia Artificial

			Universidad Politécnica de Madrid

			«Las tecnologías cuánticas plantean mayores retos éticos que otras tecnologías como la Inteligencia Artificial. Ya es necesario crear medidas como controles gubernamentales, una alianza europea para usos pacíficos, y fortalecer la autorregulación y diálogo entre actores».

			Lorena PÉREZ CAMPILLO

			Lorena Pérez Campillo resume en las escasas líneas previas, incluidas en este Libro, toda una declaración de intenciones. Más aún, una auténtica tesis argumental. La ética cuántica está llamada a ser, en los próximos años, referencia dentro de un área ya ampliamente conocida en departamentos y empresas informáticas hace más de cuatro décadas: la computación cuántica. Múltiples aplicaciones en seguridad y en muchas otras disciplinas científicas aparecen en el presente y próximo futuro de este tipo de computación. En salud, área de trabajo de este prologuista, en temas como el descubrimiento y desarrollo de fármacos, genómica y medicina personalizada de precisión, procesamiento de imágenes médicas, creación de nuevos materiales o análisis de información multimodal (historias clínicas, imágenes o señales), seguridad de la información, etc.

			En el momento de publicación de este Libro, la ética de la inteligencia artificial (en adelante, IA) —en la que la propia autora del libro es referencia en España— está en su apogeo. La aparición de la IA generativa ha desencadenado una carrera para establecer normas y regulaciones necesarias para su control, asegurando que personas individuales, empresas, entidades públicas, e incluso países no puedan aprovecharse de los vacíos legales que surgen. Como se suele decir, los pillos y los delincuentes suelen ir por delante de las leyes, y más en las tecnologías. Europa ha liderado esta regulación de la IA, no sin críticas: la de aquellos que piensan que regular en el fondo no es más que prohibir y poner freno a la innovación.

			Justo en este momento de mayor auge de esta ética de la IA, la autora analiza en profundidad y propone las bases sólidas de una ética diferente, cuántica, y muestra cómo es ya imprescindible en el mundo informático actual. Los fundamentos científicos y tecnológicos de la computación cuántica completan los primeros capítulos del libro, en lectura accesible al lector no experto («¿Dónde puedo encontrar una»?, se preguntaba con ironía el Nobel Francis Crick cuando su editor le recomendó que escribiese para la persona de la calle). Las normativas nacionales e internacionales que siguen anteceden al auténtico núcleo del libro, su esencia, la parte final que define, acota y anticipa las líneas maestras de esta nueva ética cuántica.

			Un investigador en IA como el autor de este Prólogo no podría escribirlo sin consultar antes qué afirman sobre «ética cuántica» los diversos modelos de lenguaje extenso (LLMs) que han tomado al asalto nuestro mundo de hoy. Vana tarea. Estos sistemas de IA muestran, al escribir estas líneas, la misma sorpresa e indefinición; pero no será por mucho tiempo. Tal vez mañana mismo, o esta tarde, tras hacer mi búsqueda, la respuesta sea ya diferente. Una vez publicado este Libro me temo que algunas ideas expuestas por Lorena no tardarán en estar en los contenidos de estos LLMs. Ley de vida de la IA y la información: el mundo años 20 del siglo XX.

			Se acaba con este Libro un capítulo en la vida de la autora: el tiempo de su escritura. Se abre ahora uno, y muchos más capítulos en su vida: el surgimiento imparable de un área realmente compleja e interdisciplinar, entre el derecho, la ingeniería y la informática. No será sencillo seguir el camino de la autora.

			


				
						1 Es médico y doctor en informática, con una destacada trayectoria en el campo de la inteligencia artificial aplicada a la medicina. Obtuvo la licenciatura en medicina en la Universidad de Oviedo y posteriormente realizó estudios de informática e inteligencia artificial en la Universidad Politécnica de Madrid. Ha trabajado como profesor visitante y consultor en la Universidad de Georgia Tech y como investigador en el programa Health Science and Technology de Harvard Medical School-MIT. Desde 2007 es catedrático en el Departamento de Inteligencia Artificial de la Universidad Politécnica de Madrid y director del Grupo de Informática Biomédica. Su investigación abarca áreas como sistemas expertos, aprendizaje profundo, ontologías, minería de datos e interoperabilidad en informática médica. Ha publicado más de 200 artículos científicos, ha sido investigador principal en numerosos proyectos europeos y nacionales, y ha recibido varios reconocimientos, entre ellos ser Fellow del American College of Medical Informatics y miembro correspondiente de la Real Academia Nacional de Medicina de España. Además, es fundador de la International Academy of Health Sciences Informatics y autor del libro Cerebro y Música (2018), integrando su interés por la ciencia y la música.


				

			

		

	
		
			
			
INTRODUCCIÓN

			Vivimos en la antesala de una transformación tecnológica sin precedentes, donde la física más avanzada impulsa la creación de herramientas que prometen revolucionar industrias enteras. Los logros recientes en sistemas cuánticos abren puertas a computadoras capaces de resolver problemas que hoy son inalcanzables, así como a dispositivos con niveles de precisión nunca vistos. Mientras los gigantes tecnológicos aceleran su carrera por dominar esta frontera innovadora, distintas organizaciones globales destacan el impacto inminente que estas nuevas tecnologías tendrán en nuestra vida diaria, la economía y la seguridad global. Sin embargo, este salto hacia lo desconocido trae consigo desafíos éticos y estratégicos que demandan una cuidadosa reflexión para asegurar un desarrollo responsable y beneficioso para toda la sociedad. Este es el momento decisivo donde ciencia, tecnología y humanidad convergen para redefinir el futuro.

			En la Unión Europea, tanto la Comisión Europea (2022)1 como Europol (2023)2 han definido este escenario como el inicio de una segunda revolución cuántica, en la que los principios de la mecánica cuántica permiten crear nuevas generaciones de dispositivos, desde computadores cuánticos hasta sensores ultraprecisos y sistemas de comunicación más seguros. Grandes corporaciones tecnológicas también han demostrado progresos notables. Por ejemplo, en 2024 Microsoft anunció haber logrado el entrelazamiento exitoso de 24 qubits lógicos, lo que supone un paso esencial hacia la escalabilidad de la computación cuántica (Microsoft, 2024)3.

			Diversos estudios estratégicos confirman este horizonte de disrupción tecnológica ya que el informe Technology Trends Outlook 2024 de McKinsey4 sitúa a la computación cuántica entre las quince megatendencias tecnológicas de la década aunque, al mismo tiempo, reconoce que todavía se encuentra en fases tempranas de madurez en comparación con otras tecnologías disruptivas, según McKinsey y en la misma línea Gartner 20255 destacó que la computación cuántica sería en 2025 la segunda gran tendencia estratégica dentro de su clasificación de Top Strategic Technology Trends subrayando así su potencial transformador en el corto y medio plazo según Gartner.

			El creciente protagonismo del ámbito cuántico no es casual: en 2022, el Premio Nobel de Física6 fue concedido a Alain Aspect, John F. Clauser y Anton Zeilinger por sus contribuciones fundamentales al estudio del entrelazamiento cuántico y la demostración experimental de las desigualdades de Bell. Estos hallazgos constituyen la base de desarrollos contemporáneos como la criptografía cuántica y la computación cuántica.

			El 7 de junio de 2024, la Asamblea General de las Naciones Unidas7 proclamó el año 2025 como el Año Internacional de la Ciencia y la Tecnología Cuánticas. La resolución reconoce a esta iniciativa como un esfuerzo global pionero, orientado a incrementar la conciencia pública sobre el potencial de las tecnologías cuánticas y sus aplicaciones en distintos ámbitos de la sociedad y la economía.

			El sector privado, por su parte, ha impulsado de manera decidida el desarrollo de procesadores cuánticos. Un ejemplo destacado fue Google, que presentó en 2024 su chip Willow, con el que afirmó ser capaz de resolver en apenas cinco minutos cálculos que un superordenador clásico requeriría tiempos astronómicos para completar (Google AI Quantum, 2024). Asimismo, Amazon Web Services anunció su procesador denominado Othello, integrado en su ecosistema de servicios en la nube orientados a la computación cuántica (AWS, 2024). Por otro lado, Microsoft comunicó avances en el desarrollo de su procesador basado en qubits de Majorana, un enfoque alternativo destinado a mejorar la estabilidad y fiabilidad de los sistemas cuánticos (Microsoft Research, 2024).

			Las tecnologías cuánticas abren importantes vías de progreso económico y social en sectores estratégicos como la logística, la salud, las finanzas o la inteligencia artificial. Sin embargo, su adopción empresarial todavía es incipiente: solo un 12 por 100 de los directivos encuestados en informes recientes señalaron que sus compañías están preparadas para explorar el potencial de la computación cuántica (Boston Consulting Group, 2024)8.

			Si las investigaciones continúan con el ritmo actual, es previsible que la próxima década sea escenario de hitos imposibles de alcanzar hoy día con la computación clásica, otorgando a estas tecnologías la capacidad de abordar problemas que hoy requerirían cientos de años de cálculo con los superordenadores más potentes.

			Ahora bien, la rápida evolución de las tecnologías cuánticas plantea interrogantes inéditos sobre su impacto social, político y económico, así como sobre los principios que deben guiar su desarrollo y aplicación. Ante el potencial transformador de estas tecnologías y los riesgos asociados —como la amenaza a la privacidad, la seguridad y la equidad—, surge la necesidad de establecer un marco ético sólido y específico que oriente tanto la investigación como la futura comercialización de estos avances.

			Europa presenta un crecimiento sólido dentro del mercado global de la computación cuántica, situándose después de Asia-Pacífico y América del Norte. Se estima que el mercado europeo de esta tecnología experimentará una expansión a una tasa compuesta anual del 33,2 por 100 a lo largo del período de análisis. A nivel global, el valor de la computación cuántica se prevé que aumente desde 1.160,1 millones de dólares en 2024 hasta alcanzar 12.620,7 millones de dólares en 20329.

			El impacto potencial no se limita al ámbito científico, ya que la computación cuántica podría transformar radicalmente áreas críticas como la ciberseguridad y la defensa nacional al cuestionar la eficacia de los sistemas de encriptado actuales. Ante esta perspectiva, distintas instancias internacionales y académicas han señalado la urgencia de crear marcos regulatorios y sistemas de gobernanza para mitigar riesgos y proteger los derechos de los ciudadanos y la seguridad de los Estados (World Economic Forum, 2023)10.

			Es cierto que hemos aprendido a convivir con máquinas que nos superan físicamente y esa aceptación ha transformado nuestra vida cotidiana y sociedad de manera positiva. Sin embargo, resalta la resistencia y temor que surge ante estas que nos superan intelectualmente, lo que toca la esencia de nuestra identidad y genera preguntas éticas profundas sobre nuestro lugar y control frente a tecnologías inteligentes (De la Torre, 2019)11.

			Por todo ello es crucial entender la necesidad de una ética robusta y anticipatoria que guíe la integración responsable de tecnologías avanzadas como las cuánticas, donde el progreso tecnológico siempre conlleva desafíos éticos que deben ser gestionados con cuidado y participación social. La ética cuántica trasciende la ley, operando como una herramienta dinámica y colectiva que garantiza que el desarrollo tecnológico se guíe por valores democráticos, justicia y responsabilidad social, asegurando un futuro inclusivo y sostenible. Este campo ético, no solo adapta principios tradicionales a las especificidades de las tecnologías cuánticas, sino que también crea reflexiones y normas propias para responder a cuestiones críticas sobre el tipo de sociedad que queremos. Además, aunque el término «ética cuántica» pueda parecer una rama filosófica nueva, en realidad designa el conjunto de debates y normas éticas que orientan el diseño, implementación y uso responsable de estas tecnologías, considerando sus particularidades físicas, sociales y políticas, y diferenciándose de otros ámbitos como la ética de la inteligencia artificial. Se podría decir que es la ética de/o para las tecnologías cuánticas.

			* * *

			Es fundamental estructurar el libro en tres partes claras para facilitar una comprensión progresiva y profunda del lector, abarcando desde lo técnico hasta lo ético y normativo. Esta organización responde a la necesidad de sentar primero unas bases sólidas, para luego avanzar hacia la reflexión crítica y las implicaciones sociales y éticas, asegurando que el lector construya conocimiento de manera coherente y contextualizada.

			La primera parte, «La computación y tecnologías cuánticas: fundamentos, principios y aplicaciones reales», se enfoca en explicar los fundamentos científicos y tecnológicos de las tecnologías cuánticas. Aquí se abordan los conceptos básicos de la mecánica cuántica como la superposición, el entrelazamiento y la interferencia, así como las principales ramas tecnológicas y sus aplicaciones prácticas actuales. Esta parte es imprescindible porque pretende dotar al lector de las herramientas conceptuales necesarias para entender cómo funcionan estas tecnologías y su potencial transformador en sectores diversos. Sin una comprensión clara de los fundamentos, el desarrollo posterior sobre riesgos, normativas y ética sería menos accesible.

			La segunda parte se dedica a los riesgos específicos y el marco normativo relacionados con las tecnologías cuánticas. En este segmento, se analizan las amenazas como las vinculadas a la ciberseguridad, el impacto en derechos fundamentales, desigualdades en el acceso, así como tensiones políticas y económicas. Además, se examina el régimen jurídico vigente y las propuestas de mejora normativa. Esta parte es crucial porque conecta la dimensión técnica con su impacto real en la sociedad, cuestionando las consecuencias no deseadas y la necesidad de regulaciones responsables que guíen un desarrollo seguro y justo. Se enfatiza la importancia de la colaboración internacional y el papel activo de gobiernos y sector privado en la gobernanza de estas tecnologías.

			Finalmente, la tercera parte12 aborda la ética de las tecnologías cuánticas, considerando su dimensión holística y empresarial. Aquí se reflexiona sobre los valores que deben orientar el desarrollo científico-tecnológico, proponiendo buenas prácticas empresariales y argumentos para una «cuántica responsable» (e incluso el «Quantum For Good») que garantice la alineación del progreso con principios de ODS tales como la sostenibilidad, la transparencia y el respeto a los derechos humanos. Esta sección es decisiva para cerrar el ciclo de análisis, aportando la visión ética que asegura que los avances tecnológicos no solo sean posibles, sino deseables y beneficiosos para la sociedad en su conjunto.

			Con el propósito de facilitar la comprensión, se procura adoptar un lenguaje claro, accesible y multidisciplinar, complementado estratégicamente con recursos como tablas, glosarios y conclusiones que integran buenas prácticas en la mayoría de los capítulos.
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12 El Capítulo 6 es fundamental porque aborda la ética en las organizaciones desde una perspectiva integral, destacando la importancia de construir una cultura organizacional basada en la calidad ética y el compromiso de la dirección para promover un entorno de confianza y responsabilidad social. Este capítulo subraya cómo la ética organizacional no solo orienta las decisiones individuales, sino que también fortalece la misión, visión y valores colectivos, lo que es esencial para el desarrollo sostenible y la legitimidad de la organización.

Por otro lado, el Capítulo 8 se centra en el análisis y propuesta de soluciones ético-legales para enfrentar los retos de las tecnologías cuánticas, integrando modelos de gobernanza, instrumentos jurídicos y políticas públicas. Además, plantea el rol del gobierno y el sector privado en la supervisión y promoción de prácticas responsables empresariales, cerrando el ciclo de análisis con un enfoque práctico y orientado a garantizar un avance tecnológico alineado con principios éticos y sociales.



				

			

		

	
		
			PARTE I

			
LA COMPUTACIÓN Y TECNOLOGÍAS CUÁNTICAS: FUNDAMENTOS, PRINCIPIOS Y APLICACIONES REALES

		

	
		
			CAPÍTULO 1

			
FUNDAMENTOS DE LAS TECNOLOGÍAS Y COMPUTACIÓN CUÁNTICA

			«Para la existencia de la ciencia es necesario mentes que no acepten que la naturaleza debe seguir ciertas condiciones preconcebidas».

			Richard FEYNMAN

			El presente capítulo ofrece una visión general y estructurada sobre las tecnologías cuánticas y la computación cuántica, fundamentales para comprender el estado actual y las perspectivas futuras de esta área revolucionaria. Se inicia explorando los distintos tipos de tecnologías cuánticas que existen, destacando sus características y aplicaciones principales.

			A continuación, se profundiza en la computación cuántica, abordando su origen y evolución, la manera en que se manejan los datos en este nuevo paradigma y los desafíos relacionados con los procesos opacos que dificultan su comprensión.

			El capítulo también examina el diseño de algoritmos específicos para computación cuántica y la criptografía cuántica, una de sus aplicaciones más prometedoras en materia de seguridad. Además, incluye una reflexión ética sobre el impacto y las implicaciones morales de estas tecnologías. Se analiza el concepto innovador de consenso superpuesto, así como las tendencias y desarrollos futuros que están marcando el rumbo de esta disciplina, consolidando así un marco integral para entender este campo en rápida expansión.

			
1. INTRODUCCIÓN A LAS TECNOLOGÍAS CUÁNTICAS

			Las tecnologías cuánticas comprenden un vasto campo dentro de la ciencia de la información cuántica, que incluye la comunicación cuántica (redes cuánticas y criptografía cuántica) y la detección y metrología cuántica avanzada (relojes cuánticos, antena cuántica, radar cuántico, sensores cuánticos, imágenes cuánticas).

			La computación cuántica, como parte central de este ámbito, promete revolucionar sectores clave a través de aplicaciones como la simulación de materiales complejos, la criptografía segura y la optimización de problemas difíciles.

			
1.1. FUNDAMENTOS DE LA MECÁNICA CUÁNTICA


			La mecánica cuántica es la teoría física que describe el comportamiento de la materia y la energía a escalas muy pequeñas, como las de átomos y partículas subatómicas. A diferencia de la física clásica, que gobierna el mundo cotidiano, la mecánica cuántica revela un universo donde las partículas no se comportan como objetos sólidos, sino que muestran propiedades tanto de partículas como de ondas, y su comportamiento está gobernado por la probabilidad en lugar de certezas absolutas.

			Albert Einstein y Marie Curie coincidieron con otras figuras científicas destacadas de la época, como Niels Bohr, en un encuentro considerado uno de los más importantes en la historia de la ciencia. Esta reunión congregó a los pioneros que revolucionaron los campos de la física y la química, sirviendo como testimonio de la «generación dorada» al reunir a 29 de las mentes más brillantes de su tiempo. Es notable que 17 de los 29 asistentes ya habían ganado o ganarían el Premio Nobel, lo que subraya la trascendencia y el impacto de esta conferencia en el avance del conocimiento científico.

			Profundicemos sobre los principios de la mecánica cuántica.

			Uno de los fundamentos clave es el principio de superposición, que establece que una partícula cuántica puede existir simultáneamente en varios estados posibles hasta que es observada o medida. Por ejemplo, un electrón puede estar en diferentes posiciones o estados de energía al mismo tiempo, y solo al medirlo su estado se «colapsa» a un valor definido.

			Otro fundamento esencial es el entrelazamiento cuántico, un fenómeno en el que dos o más partículas se correlacionan de manera tan estrecha que el estado de una afecta instantáneamente al estado de la otra, sin importar la distancia que las separa. Este fenómeno desafía nuestras intuiciones clásicas sobre la separación y la comunicación, y es la base de muchas aplicaciones cuánticas modernas.

			Además, la mecánica cuántica introduce la noción de cuantización, donde ciertas propiedades como la energía solo pueden tomar valores discretos específicos, y el principio de incertidumbre de Heisenberg, que establece que ciertos pares de propiedades, como posición y momento, no pueden ser medidas simultáneamente con precisión arbitraria.

			Werner Heisenberg sobre la incertidumbre y la medición señaló que «el acto de observación no solo revela una propiedad, sino que la determina; antes de la medición, esta propiedad no tiene un valor definido». Esto refuerza cómo la superposición colapsa a un estado definido solo cuando se mide, dando paso a resultados concretos.

			Estos fundamentos han sido comprobados experimentalmente y forman la base para el desarrollo de tecnologías cuánticas como la computación, la criptografía y la simulación cuántica, que buscan aprovechar estas propiedades únicas para superar las limitaciones de la tecnología clásica y abrir nuevas fronteras en ciencia e ingeniería.

			
1.2. PRINCIPIOS CLAVE DE LAS TECNOLOGÍAS CUÁNTICAS


			1.2.1. Superposición


			Superposición significa que un sistema cuántico puede estar en dos o más estados diferentes al mismo tiempo. Esto se llama un «estado de superposición». En términos técnicos, se puede explicar como una mezcla de esos estados, donde cada uno tiene una cantidad y una fase que describen cómo se combinan.

			Esta propiedad es muy importante porque es la base para entender todos los fenómenos cuánticos. Gracias a la superposición, podemos almacenar y usar datos de una forma completamente nueva. Por ejemplo, en un solo qubit (la unidad básica de información cuántica), podemos representar y trabajar con diferentes tipos de datos simultáneamente.

			Niels Bohr explicó la dualidad onda-partícula y el principio de complementariedad, señalando que «la naturaleza nos presenta un mundo donde un electrón puede comportarse como onda y partícula a la vez, siendo imposible describirlo completamente sin considerar ambos aspectos complementarios».

			1.2.2. Entrelazamiento


			El entrelazamiento es fundamental para la información y comunicación cuánticas. Tiene un gran impacto en cómo se almacenan y transmiten los datos. En la computación cuántica, la identidad digital no depende de copiar y guardar datos, sino de cómo están conectados y sincronizados los sistemas.

			Gracias al entrelazamiento, se pueden hacer cosas nuevas como la teletransportación cuántica, que permite enviar un qubit de un lugar a otro sin un canal físico directo. Mientras dos puntos compartan un estado entrelazado, pueden transmitir información instantáneamente, sin importar las condiciones del canal físico entre ellos.

			La teletransportación cuántica es una forma de enlace virtual porque permite la transmisión de un qubit sin el uso de un canal físico: «siempre que dos nodos compartan un estado entrelazado, pueden transmitir un qubit independientemente de las condiciones instantáneas del canal cuántico físico subyacente» (Illiano et al., 2022: 141).

			«Es una fantasmal acción a distancia» («spooky action at a distance»). Einstein usó esta expresión para expresar su escepticismo ante el fenómeno del entrelazamiento, que describe cómo dos partículas pueden influenciarse instantáneamente sin importar la distancia que las separa. Esta frase es fundamental para enmarcar la explicación del entrelazamiento como un fenómeno sorprendente y clave en la física cuántica.

			1.2.3. Interferencia cuántica


			La interferencia cuántica es un fenómeno fundamental de la mecánica cuántica que ocurre cuando las ondas cuánticas asociadas a partículas, como electrones o fotones, se combinan y afectan entre sí, generando patrones de aumento o disminución en la probabilidad de encontrar dichas partículas en ciertos lugares. Esta propiedad es la base de muchas funcionalidades en tecnologías cuánticas, incluyendo la computación cuántica y la criptografía cuántica.

			En términos simples, la interferencia cuántica puede imaginarse como el efecto que ocurre cuando dos ondas en el agua se encuentran: pueden sumarse para formar una ola más grande (interferencia constructiva) o cancelarse mutuamente (interferencia destructiva). En el mundo cuántico, estas «ondas» son representaciones de la probabilidad de que una partícula se encuentre en un lugar determinado al ser medida.

			Esta capacidad de las partículas para interferir consigo mismas o entre sí permite a los ordenadores cuánticos procesar información de manera mucho más eficiente. Por ejemplo, en un algoritmo cuántico, diferentes caminos posibles de cálculo pueden interferir de manera constructiva o destructiva, amplificando las respuestas correctas y cancelando las incorrectas, lo que facilita encontrar soluciones a problemas complejos de forma más rápida que con una computadora clásica.

			La interferencia cuántica también está detrás de la capacidad de los sistemas cuánticos para realizar tareas como la corrección de errores o la distribución segura de claves en comunicaciones cuánticas. Sin embargo, controlar y mantener la interferencia requiere condiciones muy precisas, ya que la interferencia puede perderse debido al ruido o interacciones con el entorno, lo que representa uno de los principales desafíos en el desarrollo de tecnologías cuánticas prácticas.

			
1.3. RAMAS PRINCIPALES DE LAS TECNOLOGÍAS CUÁNTICAS


			1.3.1. Comunicación cuántica


			La comunicación cuántica es una tecnología emergente que utiliza los principios de la mecánica cuántica para transmitir información con un nivel de seguridad y eficiencia muy superiores a los sistemas clásicos. Esta área comprende principalmente dos aspectos clave: las redes cuánticas y la criptografía cuántica.

			Las redes cuánticas aprovechan propiedades especiales de partículas subatómicas, como los fotones, para la transmisión de datos. Estas propiedades incluyen la superposición (donde los qubits pueden coexistir en varios estados simultáneamente) y el entrelazamiento cuántico, que crea una conexión instantánea entre partículas aunque estén separadas por grandes distancias. A través de estas propiedades, las redes cuánticas pueden establecer canales de comunicación altamente seguros y eficientes.

			Los sistemas utilizan bits cuánticos o qubits para codificar la información, a diferencia de los bits clásicos que solo pueden estar en «0» o «1». La ventaja de los qubits es que pueden almacenar y transmitir más información gracias a la superposición. Además, cualquier intento de interceptar o manipular los qubits durante su transmisión altera su estado cuántico, lo que evidencia la presencia de un intruso y permite mantener la comunicación protegida.

			Un logro reciente importante en redes cuánticas es la transmisión de información cuántica a través de fibra óptica convencional en distancias de hasta 250 km., sin necesidad de tecnologías especiales como el enfriamiento criogénico. Esto abre la puerta a su integración en infraestructuras existentes, facilitando el despliegue práctico de un Internet cuántico en el futuro.

			La comunicación cuántica no solo promete una mayor seguridad para la transmisión de datos sensibles, sino que además permitirá nuevas aplicaciones como la computación cuántica distribuida, sensores cuánticos ultrasensibles y sincronización precisa de señales a través de redes cuánticas. El desafío actual es ampliar la distancia y robustez de estas redes, para lo cual se investigan tecnologías como los repetidores cuánticos y memorias cuánticas que ayudarán a mantener el entrelazamiento a largas distancias.

			1.3.2. Computación cuántica


			La computación cuántica es una tecnología revolucionaria que utiliza los principios de la mecánica cuántica para procesar información de manera muy diferente a los ordenadores tradicionales. Mientras que los ordenadores clásicos trabajan con bits que pueden tener un valor de «0» o «1», los ordenadores cuánticos emplean qubits, que pueden estar simultáneamente en múltiples estados gracias a la superposición, una propiedad fundamental de la física cuántica.

			Además de la superposición, otro fenómeno clave en la computación cuántica es el entrelazamiento, que permite que los qubits estén conectados de forma tal que el estado de uno afecta instantáneamente al estado de otro, sin importar la distancia que los separa. Gracias a estas y otras propiedades cuánticas, los ordenadores cuánticos pueden realizar ciertas operaciones de manera exponencialmente más rápida que los ordenadores clásicos, abriendo nuevas posibilidades en campos como la criptografía, la simulación de moléculas para el desarrollo de fármacos, la optimización y la inteligencia artificial.

			Sin embargo, la computación cuántica enfrenta importantes desafíos técnicos. Los qubits son extremadamente sensibles a las interferencias del entorno, lo que causa errores y pérdida de información, y por eso se necesitan técnicas sofisticadas para corregir estos errores y mantener la coherencia cuántica durante el procesamiento. Además, la construcción de computadores cuánticos escalables y estables es aún un reto en desarrollo.

			A pesar de estas dificultades, los avances recientes, como la mejora de la estabilidad de los qubits y la creación de nuevos algoritmos cuánticos, acercan la computación cuántica a aplicaciones prácticas. En el futuro, se espera que esta tecnología transforme sectores enteros, proporcionando una capacidad computacional sin precedentes para resolver problemas complejos que hoy son inabordables con la tecnología clásica.

			1.3.3. Criptografía cuántica


			La criptografía cuántica utiliza los principios de la física cuántica para proteger la información, principalmente a través de la Distribución Cuántica de Claves (QKD, Quantum Key Distribution).

			En la criptografía clásica, las claves de cifrado pueden ser interceptadas sin que el emisor o receptor se enteren. En cambio, la criptografía cuántica garantiza que cualquier intento de espionaje o copia de la clave cuántica modifique inmediatamente el estado de los qubits, haciendo que la clave sea inválida y detectando la intrusión.

			Esto proporciona un nivel de seguridad prácticamente inquebrantable contra cualquier ataque, incluso con tecnologías informáticas avanzadas. La clave se distribuye utilizando fotones entrelazados o estados cuánticos que solo los usuarios autorizados pueden interpretar correctamente.

			1.3.4. Simulación cuántica


			La simulación cuántica es una aplicación fundamental de la computación cuántica que permite reproducir y estudiar sistemas físicos complejos que son muy difíciles o imposibles de modelar con computadoras clásicas. Utilizando qubits y los principios de la mecánica cuántica, las simulaciones cuánticas pueden replicar el comportamiento de átomos, moléculas y materiales a nivel subatómico con un alto grado de precisión.

			Esto es especialmente valioso en campos como la química y la física de materiales, donde entender las interacciones moleculares puede acelerar el desarrollo de nuevos fármacos, catalizadores o materiales con propiedades específicas, como superconductores o semiconductores avanzados.

			A diferencia de las simulaciones clásicas, que requieren un tiempo de cálculo prohibitivo para sistemas grandes y complejos, las simulaciones cuánticas aprovechan la superposición y el entrelazamiento para explorar simultáneamente múltiples estados, reduciendo drásticamente el tiempo necesario para obtener resultados precisos. Esta capacidad tiene el potencial de transformar no solo la investigación científica, sino también industrias como la farmacéutica, energética y tecnológica, impulsando innovaciones profundas y sostenibles.

			Un equipo científico europeo2 ha logrado simular por vez primera un universo en estado de falso vacío utilizando un annealer cuántico , un dispositivo especializado en resolver problemas complejos de optimización. Esta simulación permite estudiar la desintegración del falso vacío, un proceso vinculado al origen del cosmos y a la dinámica cuántica fundamental del universo. Empleando un sistema con 5.564 cúbits, los investigadores replicaron las propiedades de un universo metaestable en un modelo unidimensional y observaron en tiempo real cómo interactúan diferentes «burbujas» cuánticas que podrían desencadenar cambios catastróficos en la estructura del cosmos. Este avance abre nuevas vías para explorar fenómenos cosmológicos y aportará conocimiento complementario al trabajo realizado en grandes colisionadores de partículas, además de impulsar el desarrollo de tecnologías aplicables en campos como la criptografía, la ciencia de materiales y la informática eficiente energéticamente.

			Jaka Vodeb señaló que: «Estos avances no solo amplían los límites del conocimiento científico, sino que también allanan el camino para futuras tecnologías que podrían revolucionar campos como la criptografía, la ciencia de los materiales y la informática energéticamente eficiente».

			Los annealers cuánticos son dispositivos que simulan sistemas complejos buscando la solución óptima a través de un proceso llamado recocido cuántico, que usa el fenómeno del túnel cuántico para superar obstáculos energéticos. En esta simulación pueden modelar el experimento del falso vacío y burbujas cuánticas, que son estados inestables que cambian y colapsan hacia estados más estables, ayudando a entender transiciones y dinámicas en física y cosmología. Un ejemplo práctico de annealers cuánticos es la optimización de rutas para la logística de entregas: una empresa puede usar un annealer para encontrar la mejor ruta que minimice costos, tiempo y combustible, considerando miles de variables y restricciones. Esto es mucho más rápido y eficiente que los métodos clásicos tradicionales. Otro caso es en finanzas, optimizando carteras de inversión para maximizar ganancias y minimizar riesgos de forma más precisa y rápida.

			1.3.5. Detección y metrología cuántica


			La detección y metrología cuántica avanzada constituyen un campo innovador que aprovecha las propiedades únicas de la mecánica cuántica para realizar mediciones y detecciones con una precisión y sensibilidad extraordinarias. Incluye tecnologías como relojes cuánticos, antenas cuánticas, radares cuánticos, sensores cuánticos e imágenes cuánticas, cada una con aplicaciones y avances relevantes.

			Los relojes cuánticos basan su precisión en la vibración de átomos o iones entrelazados en estados cuánticos manipulados. Son los dispositivos más precisos para medir el tiempo, superando con creces a los relojes atómicos clásicos. Estos relojes permiten una sincronización ultrafina esencial para sistemas GPS, telecomunicaciones, y experimentos científicos que requieren tiempos exactos para mejorar la navegación, la coordinación financiera y la investigación fundamental.

			Las antenas cuánticas utilizan estados cuánticos para mejorar la recepción y transmisión de señales electromagnéticas. Aprovechan propiedades como la superposición y el entrelazamiento para aumentar la sensibilidad y reducir las interferencias, lo que podría revolucionar las comunicaciones, especialmente en sistemas de comunicación satelital o en entornos con ruido electromagnético elevado.

			El radar cuántico emplea técnicas de detección basadas en estados cuánticos entrelazados para captar señales con mayor resolución y menor vulnerabilidad al ruido o al camuflaje. Esto posibilita detectar objetos con mayor precisión y a mayores distancias, incluso en condiciones adversas. Se espera que esta tecnología tenga aplicaciones en defensa, navegación y control del tráfico aéreo.

			Los sensores cuánticos son dispositivos que miden con ultraprecisión magnitudes físicas como campos magnéticos, gravitatorios, temperatura o presión, a escalas donde las tecnologías clásicas pierden sensibilidad. Se usan en la detección de biomarcadores, control de calidad industrial, monitorización ambiental y sistemas de navegación avanzados. Un ejemplo son los sensores basados en defectos de nitrógeno-vacante (NV) en diamantes, que permiten detectar campos magnéticos extremadamente débiles y con alta resolución espacial, posibilitando avances en imágenes médicas y análisis biológicos.

			Las técnicas de imágenes cuánticas emplean estados cuánticos especiales para mejorar la resolución y sensibilidad en sistemas de imagen, tales como resonancia magnética o tomografía. Esto puede permitir la visualización de estructuras a nivel molecular o incluso atómico, facilitando diagnósticos médicos más precisos y menos invasivos, además de aplicaciones en materiales y ciencias biológicas.
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