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			INTRODUCCIÓN

			En el presente trabajo se pretende analizar el «estado de la cuestión» respecto de la responsabilidad de los intermediarios de Internet en casos de violaciones de derechos de autor y conexos en distintos países que pueden encajarse, de manera muy genérica, dentro de la tradición del derecho continental o Derecho civil (concepto que aquí se usa por oposición a los países de la tradición jurídica anglosajona o del Common Law).

			No se trata por tanto de revisar en profundidad cada legislación examinada ni de hacer un estudio exhaustivo de la situación en España, sino de obtener mediante la comparación a vista de pájaro, una panorámica de cuáles son los problemas que se repiten en las distintas jurisdicciones, y cuáles son las soluciones que se están dando a dichos problemas

			Para llevar a cabo dicho propósito debe tenerse en cuenta que el concepto de «intermediario» que se maneja no se reduce únicamente a los prestadores de servicios de intermediación en Internet1 (ISP2), definidos y regulados en la Directiva de Comercio Electrónico (en adelante, DCE) de la Unión Europea.

			Dichos ISP son las empresas que prestan servicios de mera transmisión de datos o acceso a la Red (actividades de mere conduit), de almacenamiento temporal de contenidos (caching) y de alojamiento de contenidos (hosting), término este último que se refiere en sentido estricto a quienes se limitan a ceder espacio en sus servidores a terceros, sin proporcionar servicios adicionales.

			Por el contrario, el concepto amplio de «intermediario» que se maneja en el presente trabajo es más bien económico y funcional, e incluye otros supuestos en los que existe una actividad de colaboración directa o indirecta con la infracción de derechos de propiedad intelectual que llevan a cabo los usuarios de la red.

			Este concepto funcional de intermediación en sentido amplio incluye, en especial, a quienes diseñan, mantienen y explotan plataformas electrónicas o redes sociales adaptadas a la web 2.0. En casos como estos (pongamos los ejemplos de los servicios de Facebook, Dailymotion, Myspace, Twitter, Youtube o Ebay) la labor del propietario de la plataforma electrónica consiste en prestar el apoyo tecnológico y/o económico para hacer posible el intercambio de contenidos o su difusión por parte de terceros. A estas actividades nos referiremos de manera general como «actividades de intermediación de la web 2.0» o «plataformas de la web 2.0», analizando si pueden beneficiarse de la exención de hosting que muchas jurisdicciones establecen.

			Pero un concepto de intermediación en sentido funcional o económico incluye también las páginas web que contienen directorios o listas de enlaces que dirigen al usuario a almacenes digitales externos o que lanzan aplicaciones peer-to-peer (P2P) que permiten a los usuarios perfeccionar el intercambio de archivos3. Serán supuestos a los que nos refiramos de manera genérica con la categoría de «páginas web de enlaces».

			Incluso puede describirse como actividad de intermediación en sentido amplio (como se ha planteado ante el TJUE) la de los motores de búsqueda en Internet, que localizan contenidos en la red y facilitan el acceso a los mismos a través de enlaces, planteándose el problema de qué ocurre cuando dichos contenidos enlazados violan los derechos de propiedad intelectual. Hablaremos en este caso de forma genérica de «buscadores de Internet».

			No se incluye sin embargo en este trabajo un análisis detallado (aunque sí una breve descripción) de los distintos sistemas de «respuesta graduada» que existen en algunos países contra los usuarios en casos de infracción directa de los derechos de propiedad intelectual (pensemos en el caso de la «Ley HADOPI» francesa o en la Ley de Economía Digital británica).

			El motivo es que en estos casos el ISP (normalmente, el prestador de acceso), únicamente tiene un papel relevante para interrumpir o bloquear la conexión del usuario, de manera que su labor es meramente instrumental respecto de la acción contra el infractor directo, se limita a la colaboración con la autoridad nacional competente (judicial o administrativa) en lo relativo a la identificación de los infractores y la interrupción del servicio de acceso en caso de infractores reincidentes4».

			Debe tenerse en cuenta, por último, que este trabajo se ha centrado en las violaciones que sufren los titulares de derechos de autor y derechos afines (copyright), sin perjuicio de que en muchas ocasiones las conclusiones que se obtengan sean válidas cuando hay otros intereses en juego, como pueden ser los derechos de propiedad industrial (en especial, la marca), o incluso los derechos personales (honor, intimidad, propia imagen), supuesto en el que a veces se aplica la misma normativa (pensemos en la Directiva de Comercio Electrónico de la Unión Europea), o las conclusiones que se alcanzan en supuestos de violaciones de los derechos de autor son susceptibles de aplicarse mutatis mutandis en otros sectores del ordenamiento.

			
				
					1 Es pertinente recordar a estos efectos la distinción entre los proveedores de contenidos (publishers) y los prestadores intermediarios (de mera transmisión o acceso, de proxy caching, de hosting). En el primer caso, el ISP tiene control sobre los contenidos que pone en la Red. Si con su conducta viola los derechos exclusivos de los titulares deberá responder por ello en la manera prevista por las distintas legislaciones, no goza de las exenciones de responsabilidad (safe harbor) de los intermediarios que muchas legislaciones prevén. Por el contrario, cuando los ISP están llevando a cabo actividades de intermediación resultan de aplicación los «puertos seguros» establecidos en las distintas legislaciones con los requisitos y condiciones especificados en dichas normas.

				

				
					2 Internet Service Providers.

				

				
					3 Estas páginas contienen un gran número de enlaces que los usuarios pueden «clickear» para iniciar el proceso de descarga de los archivos mediante programas P2P. 

				

				
					4 Con todo, en ocasiones un intermediario en Internet (en especial, un prestador de acceso o de alojamiento) puede incurrir en responsabilidad por no haber implementado correctamente una orden de cesación o por no haber cumplido con el procedimiento de detección y retirada aplicable al caso.

				

			

		

	
		
			CAPÍTULO 1

			DERECHO DE LA UE Y DE LOS ESTADOS MIEMBROS

			I. DERECHO COMUNITARIO: LA REGULACIÓN DE LA DIRECTIVA DE COMERCIO ELECTRÓNICO Y LA JURISPRUDENCIA DEL TJUE

			1. LA REGULACIÓN DE LA DIRECTIVA 2000/31/CE, DE COMERCIO ELECTRÓNICO


			La Directiva de Comercio Electrónico dedica los arts. 12 a 15 a clarificar la responsabilidad civil y penal1 que deben afrontar los ISP por sus actividades comerciales de intermediación2.

			La Directiva se aplica tanto a la responsabilidad penal como a la civil, abarcando cualquier tipo de violación de derechos de terceros, lo que incluye, entre otras materias, los derechos de propiedad intelectual e industrial y los derechos de la personalidad (honor, intimidad personal y familiar, propia imagen, etc.). Es lo que se conoce en la jerga comunitaria como «aproximación horizontal».

			Como es lógico, cuando un ISP no actúe como intermediario, sino como prestador de contenidos, no podrá acogerse a las limitaciones de responsabilidad previstas en la norma comunitaria. Su responsabilidad civil o penal se determinará entonces de acuerdo con las reglas vigentes en el Derecho de cada Estado miembro. De la misma manera, los prestadores de servicios de intermediación (en especial, prestadores de acceso y de alojamiento) deberán responder de acuerdo a la legislación nacional si no cumple alguna de las condiciones o «puertos seguros» que se señalan para las distintas situaciones3.

			Debe tenerse además en cuenta que los arts. 12 a 14 de la DCE sólo otorgan protección en el ámbito civil frente a las acciones por daños y perjuicios, por lo que las acciones de cesación y las medidas cautelares quedan siempre a salvo, como se recuerda en los arts. 12.3, 13.2 y 14.3 de la Directiva.

			En lo que se refiere al régimen jurídico de los ISP, la DCE ha partido de una idea básica, plasmada en el art. 15.1 DCE. Dicha norma exime a los ISP de la obligación general de supervisar o controlar activamente las informaciones que los terceros proporcionan en la Red. Se trata ésta de una regla de especial importancia a partir de las sentencias del TJUE en los casos Scarlet Extended y Netlog, a las que luego me referiré con mayor detalle.

			A partir de esa idea general de que no existe obligación general de supervisar los contenidos transmitidos o almacenados cuando los ISP llevan a cabo actividades de intermediación, los «puertos seguros» se pueden aplicar en actividades de simple transmisión de datos o prestación de acceso (mere conduit, art. 12 DCE), de prestación de almacenamiento caché o proxy caching (art. 13 DCE) y de alojamiento de datos de terceros (art. 14 DCE).

			En cuanto a las actividades de mere conduit, el párrafo primero del art. 12 de la Directiva exime de responsabilidad a los intermediarios cuando adoptan un papel pasivo consistente en transmitir datos en nombre de los destinatarios de sus servicios (clientes o usuarios) o en prestar servicio de acceso a la red a los mismos, siempre que el ISP no tenga control sobre la información transmitida. Para verificar que el intermediario no tiene control real sobre dicha información la DCE exige que se cumplan una serie de condiciones: que la información sea facilitada por un tercero (lo que deja fuera del «puerto seguro» los casos en los que el propio ISP hace accesibles contenidos en línea), que el intermediario no seleccione a los destinatarios de la transmisión ni seleccione o modifique los datos transmitidos.

			El art. 13 DCE ha sido el encargado de regular la exención de responsabilidad por las actividades de caché del sistema o proxy caching, cubriendo las espaldas de los operadores que recurren a este mecanismo para acelerar el servicio que prestan a sus clientes si cumplen una serie de condiciones que la propia norma señala4. Se trata de una disposición de cierta complejidad en su redacción, pero que en la práctica no ha planteado problemas significativos5 en el ámbito europeo.

			Respecto de los prestadores de alojamiento, el art. 14.1.a) de la Directiva prevé que cuando un ISP se dedica a actividades de almacenamiento de información proporcionada por terceros es necesario para poder beneficiarse de la limitación de responsabilidad que no tenga «conocimiento efectivo» de que la actividad es ilícita (en inglés, actual knowledge) o que «no conozca hechos o circunstancias relevantes que revelen el carácter ilícito del hecho dañoso», es decir que no actúe con culpa o negligencia, ignorando datos evidentes que revelen el carácter ilícito de los contenidos almacenados en sus servidores (en inglés, constructive knowledge).

			De este modo, el art. 14 de la DCE establece un doble rasero respecto del grado de implicación del prestador de alojamiento en la actividad de los usuarios. Para que exista responsabilidad penal es necesario dolo, es decir, una voluntad consciente de amparar, permitir, o inducir las conductas ilícitas de los usuarios, lo que implica algo más que la mera posibilidad de conocer. En cambio, para la acción civil de indemnización basta con una mera conducta negligente.

			Cuando no se cumplan las condiciones del art. 14.1.a), el prestador de alojamiento aún podrá eximirse de responsabilidad de acuerdo con el principio de reacción diligente del art. 14.1.b) de la Directiva si actúa con rapidez para impedir el acceso o retirar los datos cuando por algún medio tiene conocimiento del carácter ilícito de la actividad.

			Además, en todo caso el segundo párrafo del art. 14 exige que el ISP no tenga un control sobre el usuario y en el art. 14.3 se recuerda que los Estados miembros pueden obligar a los prestadores de alojamiento a poner fin a una infracción o impedirla, o establecer sus propios procedimientos de detección y retirada de contenidos (notice and take down) en la legislación nacional.

			Estas normas de la Directiva han sido objeto de diversas interpretaciones por parte del Tribunal de Justicia de la Unión Europea (TJUE) en relación a los distintos tipos de «intermediarios».

			2. LA JURISPRUDENCIA DEL TJUE SOBRE ACTIVIDADES DE INTERMEDIACIÓN


			A) Prestadores de acceso

			Respecto de la responsabilidad de los ISP, destaca sin duda en la jurisprudencia comunitaria la sentencia del TJUE de 24.11.20116 en el caso Scarlet Extended, en donde un prestador de acceso a Internet (Scarlet) es demandado en vía civil por la entidad de gestión de los derechos de autor en Bélgica, SABAM, solicitando que se instalase un sistema de filtrado que impidiera a los clientes del ISP intercambiar archivos mediante redes peer-to-peer en aplicación del art. 87 (1) de la Ley de Derechos de Autor7.

			El tribunal de primera instancia obligó al ISP a cesar en la infracción mediante la instalación de un sistema de filtrado que impidiera a los usuarios el intercambio, pero Scarlet apeló la decisión, alegando que dicho filtrado constituía una obligación general de supervisión prohibida por el art. 15 de la DCE, por lo que la Corte de Apelación de Bruselas dedición presentar una cuestión prejudicial ante el TJUE.

			El TJUE dictaminó en su sentencia que el sistema de filtrado propuesto por el juzgador de instancia implica llevar una labor de control del tráfico para determinar el número total de archivos intercambiados por los usuarios y determinar cuáles de ellos son ilícitos, lo que implica en la práctica el establecimiento de una obligación general de supervisión vetada por el art. 15.1 de la DCE8.

			B) Actividades de intermediación en la web 2.0

			Seguramente la sentencia más relevante del TJUE en esta materia hasta el momento es la de 12.7.20119 (caso L’Oreal vs. Ebay), que determinó por primera vez a nivel europeo la responsabilidad civil que tienen los intermediarios de plataformas de comercio electrónico 2.0 (lo que la sentencia llama «operador de un mercado electrónico») por la ventas de productos que infringen el derecho de marca por parte de los usuarios.

			El Tribunal de Justicia señala en su fallo que el «puerto seguro» del art. 14.1 de la DCE también puede aplicarse al operador de un mercado electrónico siempre que dicho operador «no desempeñe un papel activo que le permita adquirir conocimiento o control de los datos almacenados». Ello significa dar en principio a Ebay este carácter de intermediario pasivo, eximiéndole de responsabilidad por las violaciones del derecho de marca mientras no se demuestre que conocía la ilicitud de los anuncios de venta de los usuarios.

			El Tribunal señala sin embargo a continuación que deberá entenderse que el operador del mercado electrónico adopta un papel activo (lo que le deja fuera del «puerto seguro») cuando «presta una asistencia que consiste, en particular, en optimizar la presentación de las ofertas de venta o en promover dichas ofertas10». La diferencia, por tanto, entre los intermediarios que tienen papeles activos (hosting activo) y aquellos que llevan a cabo labores meramente pasivas o automáticas tiene que determinarse caso a caso.

			Además, dicho operador tiene el deber de reaccionar, eliminando el contenido o haciendo imposible el acceso al mismo «cuando haya tenido conocimiento de hechos o circunstancias a partir de las cuales un operador económico diligente hubiera debido constatar el carácter ilícito de las ofertas de venta» o cuando, una vez adquirido dicho conocimiento, no haya actuado con prontitud (cuestión esta que para el caso de autos debe verificar el órgano judicial que envió la cuestión prejudicial que ahora se resuelve).

			Es importante reseñar también que el TJUE entiende que el «conocimiento efectivo» puede adquirirse tanto como consecuencia de una investigación realizada por el operador del mercado electrónico por su propia iniciativa como por la hipótesis de que un tercero (por ejemplo, el titular de los derechos de marca infringidos) le notifique la existencia de los contenidos o información ilícita. En este segundo caso naturalmente la mera existencia de la notificación no determina automáticamente la existencia de responsabilidad, pero sí es un dato más que deberá tenerse en cuenta a la hora de determinar si el operador del mercado electrónico tenía realmente conocimiento efectivo de dicha ilicitud.

			Por último, el Tribunal señala que el art. 11, tercer inciso, de la Directiva 2001/29/CE debe interpretarse en el sentido de exigir a los Estados miembros de la UE velar por que los órganos jurisdiccionales competentes en cada Estado puedan requerir al operador de un mercado electrónico para tome medidas destinadas no sólo para poner término a las lesiones causadas, sino también a evitar que se produzcan en el futuro nuevas lesiones de este tipo. Dichos requerimientos deberán ser efectivos, proporcionados, disuasorios y no deben crear obstáculos para el comercio legítimo.

			También resulta relevante en este ámbito la sentencia del TJUE de 16.2.2012 en el caso Netlog11, que resuelve un caso en el que SABAM solicita a la red social Netlog que establezca un sistema de filtrado de los contenidos alojados en su plataforma para impedir que los usuarios ofrecieran a través de su perfil en la red ficheros o archivos que contengan obras o prestaciones protegidas por la propiedad intelectual.

			El tribunal constata que Netlog responde a la definición de «prestador de alojamiento de datos» del art. 14 DCE, y que establecer una obligación de filtrado de manera generalizada en esta red social sería incompatible con la inexistencia de una obligación general de supervisión de contenidos en el art. 15.1 de la DCE12.

			C) Buscadores de Internet

			En la sentencia de 23.3.2010 (caso Google France13) el TJUE, respondiendo una cuestión prejudicial planteada por la Corte de Casación francesa en un supuesto de protección del derecho de marca, señaló cómo la prestación de servicios publicitarios con ánimo de lucro por parte de un buscador de Internet (en este caso el servicio de enlaces patrocinados de Google) no impide que dicho buscador pueda beneficiarse de la excepción de responsabilidad que prevé para los prestadores de alojamiento el art. 14 de la DCE.

			En el caso, las demandantes, titulares de derechos de marca sobre artículos de moda y complementos en Francia, alegaban que al introducir en el buscador sus marcas aparecían junto a los resultados naturales arrojados por el buscador enlaces patrocinados (pagados por el dueño de la página enlazada) que dirigían al internauta a páginas web de los competidores.

			El TJUE afirmó respecto de la exención de responsabilidad que el art. 14 de la DCE (vía art. 6.I.2 de la LCEN) protege también a los buscadores de internet (prestadores de servicios de referencia en Internet) cuando no desempeñan un papel activo que pueda darles un conocimiento o control de los datos almacenados14. A falta de dicho papel activo no se puede considerar que el buscador es responsable por los anuncios insertados por sus clientes en la web, a menos que, tras conocer la ilicitud de los mismos, no actúe con prontitud para retirar esos contenidos o hacer que el acceso a ellos sea imposible.

			El Tribunal de Justicia considera también que el hecho de que el orden de aparición en pantalla de los anuncios sea controlado por el buscador (dependiendo de la cantidad pagada) no implica la existencia de un papel activo o de control. Y tampoco es indicativo de dicho control el hecho de que el servicio sea remunerado y que el buscador fije las formas de remuneración.

			Este fallo significa en esencia que el servicio de publicidad operado por un buscador de Internet puede beneficiarse de la exención de responsabilidad prevista por el art. 14 DCE si el operador del servicio sigue teniendo un papel pasivo, técnico o neutral15, lo que tiene que ser apreciado en última instancia por el juez nacional. La solución final del TJUE ha sido por tanto abierta, el carácter neutral o no del intermediario para poder beneficiarse de la exención de responsabilidad del art. 14 DCE depende según el Tribunal de aspectos fácticos muy concretos que deben ser apreciados por el juez nacional.

			II. ESPAÑA

			1. LEGISLACIÓN


			A) El régimen de la Ley 34/2002, de Servicios de la Sociedad de la Información y Comercio Electrónico

			La DCE se implementó en España mediante la Ley 34/2002, de 11 de julio, de servicios de la sociedad de la información y de comercio electrónico16 (en adelante, LSSI), que regula la cuestión de la responsabilidad de los ISP en sus arts. 13 a 17.

			El art. 14 LSSI establece la limitación de responsabilidad de los operadores de redes y de las empresas que proporcionaban servicios de acceso a Internet (actividades de mera transmisión o mere conduit), regulando la cuestión con un tenor casi idéntico al del art. 12 DCE.

			El «puerto seguro» para los prestadores de proxy caching está regulado en el art. 15 LSSI, que exime de responsabilidad al intermediario por la confección de reproducciones automáticas, provisionales, temporales y realizadas con la única finalidad de hacer más eficaz la transmisión ulterior de la información a otros destinatarios del servicio que las soliciten, siempre que se ajusten a las cinco exigencias señaladas en las letras a) a e) del art. 15 LSSI, que reiteran casi punto por punto las previsiones de la Directiva de Comercio Electrónico.

			La responsabilidad de los prestadores de alojamiento se regula en el art. 16 LSSI, que implementa en el Derecho español el art. 14 de la DCE. La LSSI exime de responsabilidad a estos prestadores cuando no tienen conocimiento efectivo de que la información almacenada es ilícita o de que lesiona bienes o derechos de un tercero susceptibles de indemnización. También están exentos cuando adquieren dicho conocimiento efectivo pero actúan con diligencia para retirar los datos o hacer imposible el acceso a ellos.

			El legislador español sin embargo ha ignorado la referencia que hace la DCE a que para la acción indemnizatoria los prestadores de alojamiento no pueden ignorar hechos o circunstancias por los que la actividad o la información revelen su carácter ilícito, omitiendo así la idea del constructive knowledge del art. 14 DCE.

			Además el legislador español ha ensayado una definición de conocimiento efectivo (art. 16.1.II LSSI), estableciendo que dicho conocimiento sólo existe cuando un órgano competente ha declarado la ilicitud de los datos y el prestador conociera la resolución, cuando el prestador haya inaplicado un procedimiento de detección y retirada adoptado voluntariamente o cuando por otros medios que pudieran establecerse el ISP adquiere dicho conocimiento17.

			El art. 17 LSSI, como novedad respecto de la DCE, ha abordado la cuestión de la responsabilidad por el establecimiento de enlaces a páginas web que suministran contenidos ilícitos o la de los buscadores de Internet, estableciendo un «puerto seguro» si se cumplen las condiciones que la propia norma señala.

			Para que se aplique la exención es necesario que el operador de la página enlazada no esté bajo el control o responsabilidad de quien ha creado el enlace18, que el prestador del enlace o buscador no tenga «conocimiento efectivo19» de que la actividad o la información a la que remiten es ilícita o que, cuando sí tenga dicho conocimiento efectivo, actúe con diligencia para suprimir o inutilizar los enlaces correspondientes [art. 17.1.b) LSSI]. Se trata, en esencia, de los mismos requisitos exigidos para los prestadores de alojamiento, aunque lógicamente en este caso la ilicitud se refiere al contenido enlazado, no al alojado en los propios servidores.

			Debe destacarse por último que la LSSI no ha implementado el art. 15.1 DCE de manera expresa, estableciendo únicamente una obligación de colaboración de las autoridades en casos concretos (arts. 11 y 12 LSSI). Hay que acudir por tanto a la interpretación conforme del Derecho nacional con el comunitario y a la jurisprudencia del TJUE para defender la inexistencia de una obligación general de supervisión en España.

			B) La D.A. 43.ª de la Ley de Economía Sostenible

			El legislador español ha tratado de dar salida al problema de las páginas web de enlaces (no resuelto en la jurisprudencia española, como luego veremos) mediante la introducción de una reforma en la Disposición Adicional 43.ª de la Ley 2/2011, de 4 de marzo, de Economía Sostenible. Dicha norma añade un nuevo apartado 2 en el art. 8 de la LSSI con el objetivo de facilitar la correcta identificación de los «responsables del servicio de la sociedad de la información» que estén llevando a cabo conductas que, presuntamente, vulneran los derechos de propiedad intelectual20.

			A este mecanismo de identificación (que soluciona parcialmente los problemas que la sentencia del TJUE en el caso Promusicae21 había provocado en España), se le une un nuevo procedimiento híbrido, entre administrativo y judicial, que dota de legitimidad a un órgano administrativo creado ad hoc (la Sección Segunda de la Comisión de Propiedad Intelectual) para determinar si el contenido suministrado en una página web viola derechos de propiedad intelectual de terceros, y para ordenar a los ISP que lo retiren de la red o que se haga imposible el acceso a él (art. 158.4 de la LPI)22.

			2. JURISPRUDENCIA MÁS IMPORTANTE


			A) Actividades de intermediación de la web 2.0

			El Tribunal Supremo español (TS) ha realizado una interpretación amplia de lo que hay que entender por «conocimiento efectivo» en el art. 16.1 LSSI, señalándose en las sentencias del TS de 9.12.200923 (caso «putasgae»), 18.5.201024 (caso «quejasonline») y 10.2.2011 (caso «A las barricadas25») en distintos supuestos de atentado al derecho al honor que puede acreditarse la existencia de «conocimiento efectivo» también a partir de la comunicación efectuada por el particular afectado o de otros datos que hagan posible probarlo ex re ipsa (como ocurre, por ejemplo, cuando se vierte un insulto directo). De este modo, el Tribunal Supremo realiza una interpretación de la norma conforme con la DCE, entendiendo que puede haber conocimiento efectivo también cuando se tiene constancia de hechos o circunstancias que revelen el carácter ilícito de los contenidos alojados (constructive knowledge)26.

			Dicha doctrina ha sido aplicada en el caso de operadores de sitios web, blogs o foros que admiten comentarios de los usuarios, actividades todas ellas que encajan según la jurisprudencia española en el «puerto seguro» descrito en el art. 16 LSSI.

			Se trata de una doctrina que puede aplicarse por analogía también a otros casos de operadores de plataformas electrónicas de la web 2.0, como ha hecho por ejemplo la sentencia del Juzgado de lo Mercantil n.º 7 de Madrid de 20.9.2010 (Telecinco vs. Youtube27) en un caso similar al conocido Viacom. vs. Youtube. El Tribunal afirma que la actividad del operador de una plataforma de intercambio de vídeos se puede incardinar como de «intermediación» en el sentido de la LSSI española, lo que implica que se le aplique la regla de no supervisión del art. 15 de la Directiva28.

			B) Páginas web de enlaces a contenidos ilegales

			Existen numerosas resoluciones judiciales en España que se han pronunciado sobre la cuestión de la responsabilidad de quienes suministran enlaces que dirigen a los usuarios a páginas web que funcionan como almacenes digitales de archivos o que facilitan el intercambio de archivos o emisiones de TV en streaming mediante clientes P2P, suministrando enlaces que los usuarios pueden activar para iniciar el intercambio29.

			En el ámbito penal la línea que siguen la mayoría de las resoluciones judiciales de las Audiencias Provinciales españolas es que el ofrecimiento de enlaces a terceros mediante páginas web dedicadas específicamente a este propósito no supone una infracción de derechos si no se alojan directamente los contenidos (se entiende que no hay reproducción ni comunicación pública del contenido enlazado), por lo que resultan improcedentes las acciones reclamando responsabilidad penal conforme al art. 270 del Código Penal español, que recoge el tipo básico de los delitos contra la propiedad intelectual30.

			Los Tribunales españoles se han centrado por tanto en la inexistencia de un acto de explotación directo por parte del titular de la página web y en el hecho de que en el Derecho español el usuario que actúa sin ánimo de lucro no comete conducta delictiva alguna, lo que imposibilita hablar en este caso de complicidad con dicha conducta. Frecuentemente se añade además obiter dicta que esta conducta está cubierta por la exención del art. 17 LSSI31.

			Con todo, también existe una segunda línea minoritaria de decisiones judiciales32 que entienden que los operadores de estas páginas de enlaces deben ser condenados por un delito contra la propiedad intelectual del art. 270 del Código Penal, generalmente por considerar que suministrar enlaces a terceros implica la realización de un acto de comunicación pública de los contenidos como infractor directo o principal sin que los titulares de las páginas web puedan beneficiarse de la exclusión de responsabilidad del art. 17 LSSI por tener conciencia de la ilicitud de los contenidos enlazados.

			En el ámbito de la responsabilidad civil de las páginas de enlaces destaca la resolución de la AP de Barcelona de 24.2.2011 (caso elrincondejesus.com33), en la que, de manera abiertamente contradictoria, se decreta la ausencia de responsabilidad en el caso de alojamiento de enlaces que inician descargas a través de aplicaciones P2P mientras que sin embargo se afirma su existencia respecto de los enlaces a almacenes digitales (llamados en el argot «enlaces de descarga directa»34). Posteriormente, sin embargo, la sentencia de la misma AP de Barcelona de 7.7.2011 (caso Indiceweb), saliendo del error cometido en la sentencia que acabo de reseñar, señala ahora cómo a su juicio no hay acto de comunicación pública tampoco por el hecho de suministrar enlaces de «descarga directa».

			C) Buscadores de Internet

			En el caso de los buscadores de Internet la SAP Barcelona (Sección 15.ª) de 17.9.200835 ha afirmado en un supuesto de reproducciones temporales efectuadas por el robot del buscador Google que dicha actividad no queda cubierta por la exención de responsabilidad del art. 17 LSSI (que se refiere a la provisión de enlaces, no a las copias que hacen los robots de los buscadores en sus propios servidores). Entiende además la AP Barcelona que tampoco cabe apreciar en casos como estos la existencia de un «puerto seguro» previsto en el art. 15 LSSI para el proxy caching, porque no estamos ante un ISP que esté transmitiendo la información, sino ante un buscador que la almacena36.

			Con todo, el Tribunal también señaló que las copias almacenadas por Google en sus servidores que se derivan de las búsquedas de su robot suponen un usus innocui de las obras protegidas y pueden encajar además en el art. 40 bis de la LPI española (que recoge en España el llamado «tres de los tres pasos»), por lo que no aprecia existencia de infracción. Se afirma también (en la línea seguida por el Tribunal Supremo alemán) que existe una suerte de consentimiento implícito de este tipo de reproducciones por todos aquellos que ponen materiales en la red.

			Este razonamiento fue confirmado por la sentencia del Tribunal Supremo de 3.4.2012, que señala que las reproducciones que hace el buscador Google en su caché están cubiertas por el art. 40 bis de la Ley de Propiedad Intelectual, norma que a juicio del Tribunal es una manifestación especial de la doctrina del ius usus inocui como principio general del derecho y del principio general de prohibición del abuso de derecho ejercicio antisocial del mismo (art. 7.1 y 7.2 de Código Civil español).

			En la sentencia de la Audiencia Provincial de Madrid de 19.2.201037 (caso «Aquí hay tomate») se aplicó la exención de responsabilidad del art. 17 LSSI a un caso en el que un particular solicita una indemnización de daños y perjuicios al buscador Google por mostrar enlaces a una página web que contenía afirmaciones lesivas para el honor para el demandante. El Tribunal entiende que el buscador no tenía conocimiento efectivo del contenido difamatorio por no tener copia de la decisión judicial que la declara (el demandante había suministrado información sobre la decisión judicial condenatoria, sin aportar el texto).

			III. BÉLGICA

			1. LEGISLACIÓN: LA LEY SOBRE CIERTOS ASPECTOS JURÍDICOS DE LA SOCIEDAD DE LA INFORMACIÓN


			La norma que incorpora al derecho interno belga la DCE38 es la Ley de 13 de marzo de 2003, sobre ciertos aspectos jurídicos de los servicios de la sociedad de la información39.

			El art. 18 de la Ley regula las actividades de mere conduit, estableciendo un puerto seguro cuando la información es facilitada por un tercero, el intermediario no selecciona a los destinatarios de la transmisión, ni selecciona o modifica las informaciones objeto de transmisión40.

			El 20 (1) de la Ley se refiere a la cuestión de la responsabilidad de los prestadores de alojamiento, estableciendo un «puerto seguro» cuando el ISP no tiene un conocimiento efectivo de que la actividad o la información es ilícita (actual knowledge) o, en lo que se refiere a la acción civil por daños y perjuicios, no tiene conocimiento de hechos o circunstancias que hagan aparente el carácter ilícito de la actividad o de la información (constructive knowledge).

			El número segundo de este art. 20 (1) establece la existencia de una exención de responsabilidad también para el prestador que actúa con prontitud una vez que adquiere conciencia de la ilicitud de los contenidos alojados, retirando la información o haciendo imposible el acceso a la misma. Para llevar a cabo esta actividad de eliminación o bloqueo el ISP debe utilizar el procedimiento previsto en el § 3 de este art. 20, que prevé la notificación a la fiscalía de acuerdo con el art. 39 del Código de Procedimiento Penal. Hasta que el fiscal no toma una decisión al respecto, el prestador de alojamiento debe limitarse únicamente a impedir el acceso a los contenidos, sin eliminarlos de forma definitiva.

			Por último, el art. 21 de la Ley establece la inexistencia de una obligación general de supervisión, en consonancia con el art. 15 de la DCE. Así, el art. 21 (1), párrafo primero, establece que los ISP que llevan a cabo las actividades mencionadas en los arts. 18, 19 y 20 no tienen obligación de supervisar la información que transmiten o almacenan, ni de hacer una búsqueda activa para descubrir hechos o circunstancias que revelen posibles actividades ilícitas por parte de los usuarios de sus servicios.

			Esta ausencia de un deber general de supervisión no impide sin embargo que la autoridad judicial competente pueda ordenar una supervisión temporal para un caso específico [art. 21 (1), párrafo segundo], siempre que una Ley así lo prevea. Existe además una obligación de colaboración e información con las autoridades judiciales administrativas competentes [art. 21 (2), apartado primero, modificado por el art. 59 de la Ley de 20 de julio de 2005]. En este caso el intermediario está obligado a comunicar cualquier información disponible cuanto tome conocimiento de actividades ilícitas llevadas a cabo por el destinatario de sus servicios [art. 21 (2) apartado segundo]. También existe un deber de suministrar toda la información relevante en relación con una infracción cometida en la red por el usuario a petición de la autoridad judicial o administrativa competente.

			2. JURISPRUDENCIA MÁS RELEVANTE


			Respecto de las actividades de intermediación en la web 2.0, la sentencia de la Corte Comercial de Bruselas de 31.7.200841 (caso Lancome vs. Ebay) declaró que el operador de la plataformas electrónica de subastas demandado puede ser considerado a efectos del art. 14 DCE como un prestador de alojamiento, pudiendo por tanto beneficiarse del puertos seguros de la Directiva y de la inexistencia de una obligación general de supervisión de los contenidos subastados por los usuarios.

			Respecto de las páginas web que sirven como repositorio o bases de datos de enlaces que conducen a contenidos que infringen los derechos de propiedad intelectual sobresale en Bélgica la sentencia de la Corte de Apelación de Amberes de 26.9.2011 en el caso The Pirate Bay42.

			La Corte señala que la solicitud de bloqueo de acceso pedida por los demandantes para impedir que los usuarios belgas pudieran acceder a dicho portal de enlaces resulta compatible con la exención de responsabilidad del art. 12 DCE. También se señala que cualquier medida de bloqueo ha de ser además técnicamente posible, proporcionada y tener un coste razonable.

			Por último, respecto de los buscadores de Internet, en el caso de Google vs. Copiepresse et alt., la sentencia de la Corte de Apelación de Bruselas de 5.5.201143 resolvió el litigio que enfrentaba a la sociedad de gestión de los editores de prensa belga (Copiepresse) contra distintos servicios de Google, aunque sólo en uno de ellos (Google News) se planteaba en realidad si el buscador estaba llevando a cabo actividades de auténtica intermediación44 o si más bien estábamos ante un supuesto de infracción directa.

			Respecto de dicho servicio la Corte concluyó que la reproducción del título de los artículos periodísticos y de las primeras líneas de los mismos en los resultados arrojados por el buscador implica, de acuerdo con la sentencia del TJUE en el caso Infopaq45, un acto de reproducción parcial de dichos artículos, lo que debe generar una remuneración para los autores al no proceder a este supuesto la aplicación del límite de cita46.

			En cuanto a la aplicabilidad del régimen privilegiado de la DCE al servicio de Google News la Corte considera47 que el buscador no puede beneficiarse del «puerto seguro» previsto para los prestadores de alojamiento en la ley belga porque su actividad no se limita a tener un mero papel pasivo en el almacenamiento de información, sino que organiza los contenidos y los modifica al realizar los resúmenes de las noticias.

			IV. FINLANDIA

			1. LEGISLACIÓN


			A) Responsabilidad de los ISP: la Ley 458/2002

			La Directiva de Comercio Electrónico respecto de la responsabilidad de los ISP ha sido implementada en la legislación nacional mediante la Ley 458/2002, sobre la Provisión de Servicios de la Sociedad de la Información48.

			Dicha ley, siguiendo de cerca a la Directiva, contiene en primer lugar una exención de responsabilidad para los intermediarios que prestan servicios de mera transmisión y acceso (mere conduit), que no serán responsables de los contenidos si no inician la transmisión, no seleccionan al receptor ni seleccionan o modifican la información transmitida (art. 13 de la Ley).

			La exención para quienes prestan servicios de proxy caching se encuentra en el art. 14 con un tenor muy similar al de la DCE49, y la de los proveedores de alojamiento (hosting) en el art. 15, en donde la aplicación del «puerto seguro» depende de que el prestador de alojamiento no actúe a solicitud de quien aloja los contenidos y reaccione de forma expeditiva eliminando el contenido o haciendo imposible el acceso al mismo cuando el ISP tenga conocimiento efectivo de la ilicitud de la información almacenada a través de una orden judicial (art. 15.1, primer inciso)50. El procedimiento concreto para eliminar o bloquear la información ilícita a petición del juez o del fiscal se detalla en el art. 16 de la Ley.

			Además, como peculiaridad de la regulación finesa respecto de otros países de la UE, el conocimiento efectivo de la ilicitud de los contenidos alojados también puede lograrse mediante una notificación de los titulares de derechos de propiedad intelectual [art. 15.1), segundo inciso], siempre que dicha notificación por parte de los particulares se lleve a cabo con los requisitos y condiciones previstos en los arts. 20 a 25 de la Ley (procedimiento de notificación y retirada), que se aplica en el caso concreto de que los contenidos alojados infrinjan los derechos de propiedad intelectual (no en caso de infracción de otros bienes jurídicos).

			Dicho procedimiento se inicia mediante una petición justificada de los titulares de derechos de autor o derechos conexos al ISP (art. 20.1 de la Ley51), petición que tiene que ser dirigida a una dirección de contacto que obligatoriamente tienen que proveer los prestadores de alojamiento para estos efectos. El procedimiento concreto para llevar a cabo la notificación está previsto en el art. 22 de la Ley, norma que requiere un contenido mínimo de la misma que resulta necesario para su validez52.

			Una vez recibida la denuncia del particular, el ISP debe notificar al proveedor de los contenidos supuestamente ilícitos la existencia de dicha notificación, que puede ser atacada en su validez por el publisher en un plazo de 14 días mediante una «contra-notificación» en la que explique los motivos por los cuales la petición de retirada es infundada (art. 23 de la Ley).

			Si el ISP recibe dicha «contra-notificación» en plazo no puede proceder por sí mismo a la retirada o bloqueo de los contenidos, deberá esperar a que haya acuerdo entre los titulares y el usuario afectado o a que se produzca una decisión judicial o administrativa sobre el asunto (art. 24).

			Para finalizar la explicación de la Ley finlandesa hay que mencionar que en este país no se ha incorporado expresamente la previsión del art. 15 DCE sobre la inexistencia de una obligación de supervisar los contenidos, seguramente porque, al igual que ocurre en otros países de la UE (Dinamarca, Holanda, España) se ha entendido que dicha obligación no existe con carácter general para ningún intermediario, y por tanto tampoco para los ISP53.

			B) Medidas cautelares y acciones de cesación en la Ley de Derecho de Autor

			Además de las normas generales sobre responsabilidad de la Ley 458/2002, en el caso específico de las acciones civiles de cesación y las medidas cautelares contra los ISP resulta de aplicación lo dispuesto en la Ley de Derecho de Autor (Ley 404/196154) que fue modificada mediante Ley 679/2005, de 14 de octubre de 2005, para incluir una serie de normas [art. 60.a) a 60.d)]que tratan de prevenir el acceso a contenidos infractores de los derechos de autor.

			En concreto, el art. 60.a) prevé que a requerimiento de los titulares de derechos el prestador de acceso o de alojamiento deba suministrar al juez información o datos de contacto cuando los suscriptores de sus servicios ponen a disposición de público archivos que contienen obras o prestaciones protegidas por propiedad intelectual. El solicitante ha de demostrar que desde la conexión de un cliente concreto se está suministrando una cantidad sustancial de contenidos ilícitos [art. 60.a).1], y tendrá que hacer frente a los costes en los que incurra el prestador de acceso [art. 60.a).3].

			Los titulares pueden a continuación —art. 60.b)— ejercitar una acción directamente contra el usuario infractor con los datos obtenidos tras su identificación por la vía del art. 60.a). En este caso, el juez puede decretar el cese de la conducta infractora e imponer una multa condicional para reforzar el cumplimiento de la orden de cesación.
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