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INTRODUCCIÓN

			Vivimos en unos tiempos en los que nuestras vidas y todo en general, o casi todo lo que acontece en nuestro quehacer diario, queda expuesto a múltiples y cambiantes redes sociales, que aparecen, desaparecen y/o mutan1 con el plácet de grandes multinacionales que buscan el máximo beneficio al menor coste en un contexto de prístina Lex Mercatoria2. Se trata de un capitalismo llevado al extremo dominado por no ya grandes, sino ciclópeos fondos de inversores3, nominados y anónimos a su vez, que pugnan por dominar el mundo.

			Con tal fin, estamos muy bien perfilados4 por grandes bases de datos5 gobernadas por algoritmos que se compran y venden en un frenético mercadeo y que son «oro» codiciado por empresas que, como es obvio, buscan contactarnos con una finalidad crematística.

			El mercadeo y la comercialización de bases de datos que no respetan la intimidad de las personas es un tema de gran preocupación en la actualidad. La venta o alquiler de información personal, como números de teléfono, correos electrónicos o direcciones postales, a otras empresas es una práctica común que plantea serias cuestiones sobre la privacidad y la protección de datos personales. El marketing de bases de datos implica desafíos y limitaciones, ya que la inteligencia de negocios en tiempo real es una realidad para algunas empresas, pero sigue siendo difícil de alcanzar para la mayoría. Además, el uso de sistemas de información de marketing puede ser beneficioso, pero lleva tiempo adaptarse, y es crucial incluir buenas prácticas para garantizar la calidad de la información.

			La comercialización de bases de datos ha generado sanciones relacionadas con la legislación sobre protección de datos, lo que debería alertar a todas las empresas y profesionales que se ven tentados a obtener información de esta manera.

			En este contexto, en la inmensa mayoría de ocasiones somos nosotros los que exponemos nuestras penas y alegrías, auténticas o incluso simuladas, brindando a la «intemperie» de un mundo virtual nuestra más estricta intimidad, con las consecuencias positivas y/o nefastas que ello puede comportar. ¿Por qué lo hacemos?, seguramente porque «cada quién es cada cual»6 en esta nueva era del controvertido concepto del «Antropoceno»7 —creada por la insaciable codicia de la condición humana—, y algunos buscarán diversión, comunicación, información, mitigar tiempos muertos o matar tiempos que deberían estar vivos, ¿quién sabe? Pero sí que sabemos que a cambio de un, a veces irreflexivo, «like»8, o incluso de una cita académica9, el ser humano de nuestros días pasa largas horas frente a las pantallas de smartphones (de los que lo que menos importa es que nos permitan llamar y recibir llamadas), tabletas, ordenadores, etc., pulsando teclas o acariciando pantallas aceptando cookies con contenidos interminables de letra pequeña que nadie se molesta en leer, con las consecuencias legales que esto puede acarrear10.

			¿Y nuestros menores? Son los que dominan con extrema y fina destreza, cual «nativos digitales»11, el manejo —que no necesariamente competencias12— de aparatos que sirven para las TICs o la panoplia de gadgets, con sus aspectos positivos13 y oportunidades14, pero también con desafíos, cuando no peligros15, como la so-breexposición16 de sus vidas en las redes —que muy bien conocen—17, pues no podemos olvidar que tras las tecnologías18 que manejan existen quienes persiguen saciar los instintos más innobles, turbios y reprobables en una «sociedad del riesgo»19.

			Así, TORTAJADA CHARDI y VÁZQUEZ VILANOVA20 aseveran que:

			«Es muy preocupante la derivación y el rumbo que está tomando la sociedad actual y la funcionalidad que se le está dando a estas nuevas herramientas, y más aún lo es la prevalencia en la comisión de los delitos sexuales online, pues no hay más que ver las noticias y leer la prensa cualquier día, donde encontramos una nueva detención y una nueva comisión de este tipo de delitos. Cabe resaltar que casi 44 mil menores pidieron ayuda por problemas con las nuevas tecnologías en tan sólo un año. Sexting, grooming, ciberbullying, violencia de género o entre iguales, los niños esperan de media 365 días antes de decidirse a pedir apoyo».

			¿Y el Estado?, compuesto por nuestras innumerables y costosas Administraciones, ¿qué rol ha de jugar en este panorama? SPINOZA21 afirmaba que el fin último del Estado no consiste «en dominar o mantener a los hombres atemorizados o en someterlos al poder ajeno, sino en liberar al individuo del temor, para que pueda vivir de la manera más segura posible y pueda afirmar plenamente, sin daños para él y otros su derecho natural, a ser y a obrar».

			La concepción del Estado en la filosofía de Spinoza es fundamental para comprender la visión sobre la organización política y social. Spinoza sostiene que el Estado de derecho civil es crucial para mantener la paz y la razón en la sociedad. Según su perspectiva, la existencia de un riesgo constante de perder el estado de paz es inevitable y, por lo tanto, el activo mantenimiento del estado de razón es esencial. Esta concepción del Estado como garante de la paz y la razón refleja la importancia que Spinoza otorga a la organización política en la promoción del bienestar y la estabilidad social.

			Además, Spinoza aborda la transición del estado de naturaleza al estado civil, destacando la necesidad de someterse a una autoridad común legitimada por la multitud de hombres determinados como iguales por ese mismo Estado. Esta transición representa un cambio significativo en la forma en que los individuos interactúan y se organizan en la sociedad, y subraya la importancia del Estado en la regulación de las relaciones humanas y la protección de los derechos y la igualdad.

			Por su parte, PAWLIK22 es del parecer que un Estado, para ser considerado como tal, primero ha de implementar las prestaciones que se esperan del mismo, en primer lugar, garantizar la paz, y que en el caso que nos ocupa, sería garantizar la seguridad.

			La afirmación de que el Estado, como ente, debe garantizar en primer lugar la paz entre la ciudadanía y la seguridad para que posteriormente pueda materializarse el Estado del bienestar, resalta la importancia de la estabilidad y la protección como bases fundamentales para el desarrollo de un entorno propicio para el bienestar social.

			Esta idea se alinea con los principios de la Carta de las Naciones Unidas, que establece como uno de sus propósitos fundamentales lograr la paz por medios pacíficos y de conformidad con los principios de justicia y derecho internacional. Asimismo, la promoción del Estado de derecho a nivel nacional e internacional es clave para el establecimiento de una paz duradera y el desarrollo sostenible, lo que refleja la importancia de la seguridad y la estabilidad en la sociedad.

			En este sentido, la seguridad y la paz son condiciones primordiales que sientan las bases para la materialización del Estado del bienestar, permitiendo que la sociedad pueda prosperar en un entorno estable y protegido.

			Como bien afirma SILVA SÁNCHEZ23, el Estado tiene una posición de garante24 porque ha asumido el monopolio de la violencia prohibiendo a todos los individuos que están en su territorio el recurso a la violencia privada, de modo general y, en particular, para su autoprotección. Una vez se ha establecido este monopolio de la violencia, el Estado debe necesariamente proteger a cualquiera de los sujetos que se hallan en su territorio frente a las agresiones de terceros ejerciendo el ius puniendi25 legítimo. Esto sirve de modo contrafáctico para sus normas jurídico-penales, y así como en el plano fáctico las instituciones de policía preventiva y judicial.

			Las instituciones de policía preventiva y judicial son fundamentales para un Estado avanzado que tenga como objetivo conseguir la paz social. Estas instituciones desempeñan un papel crucial en la protección y garantía de los derechos de las personas frente a situaciones que constituyan amenaza, vulnerabilidad, riesgo o daño para su integridad física, propiedades, el ejercicio de sus derechos, el respeto de sus garantías, la paz social, la convivencia y el cumplimiento de la ley. Además, la labor de la policía preventiva y judicial es esencial para prevenir la comisión de delitos y mantener el orden público, lo que contribuye directamente a la promoción de la paz y la seguridad en la sociedad. Asimismo, estas instituciones son fundamentales para el logro de la paz y la seguridad sostenibles, así como para una correcta ejecución de los mandatos de las misiones de seguridad.

			Y, por ende, como bien aserta HILDEBRAND26, la principal tarea del Derecho, y como consecuencia, del Derecho penal, consiste en la aspiración de que todos podamos conducir nuestras vidas según nuestra propia visión de las cosas, si bien, no se puede garantizar al individuo que disponga de una vida plena, que más bien dependerá en última instancia del ejercicio de su libertad individual y el libre desarrollo de su personalidad dentro del marco jurídico.

			El derecho romano, la religión, la Ilustración y el pensamiento moderno, así como figuras destacadas como Cesare Beccaria27, han tenido un impacto significativo en el desarrollo del Derecho penal. Estas influencias han contribuido a la evolución de las normas y sanciones destinadas a regular el comportamiento humano y mantener el orden social.

			Dicho esto, nos encontramos en un marco de cambios constantes28, cuando no inquietantes, hecho que nos lleva a realizar un planteamiento nuevo de la teoría del ordenamiento jurídico, algo que ya inició de forma brillante KELSEN29 desde una dimensión nomo-dinámica y que nos evoca PÉREZ LUÑO30 cuando nos señala que estamos en una profunda transformación, que obliga a llevar a cabo un replanteamiento sobre el significado del ordenamiento jurídico en las sociedades democráticas y tecnológicamente avanzadas del presente, en las que se mantiene intacta la vigencia del postulado del historicismo jurídico según el cual no hay pausa para el derecho porque la vida humana es un perpetuum mobile y las normas que han de regularla, deben estar acordes con esa incesante mutación.

			
				
					1 Es cierto que las redes sociales son un entorno muy cambiante. Nuevas plataformas surgen y se popularizan constantemente, mientras que las existentes cambian sus funciones y características para adaptarse a las nuevas tendencias. Esto hace que sea difícil para los usuarios mantenerse al día y seguir siendo relevantes en este espacio.

					Además, las redes sociales son un terreno fértil para la desinformación y la manipulación. Es fácil difundir información falsa o engañosa en las redes sociales, ya que es difícil verificar su autenticidad. Esto puede tener un impacto negativo en la sociedad, puesto que puede conducir a la polarización, la violencia y la pérdida de confianza en las instituciones.

					La polarización que pueden generar las redes sociales es algo peligroso para una convivencia social pacífica. La polarización es el fenómeno por el cual las personas se dividen en dos grupos extremos, con opiniones muy diferentes y poco dispuestas a dialogar. Esto puede conducir a la violencia, la discriminación y la pérdida de confianza en las instituciones.

					Las redes sociales contribuyen a la polarización de varias maneras. En primer lugar, las redes sociales permiten a las personas conectarse con personas que comparten sus opiniones. Esto crea «burbujas» de información, donde las personas solo están expuestas a información que confirma sus creencias existentes. En segundo lugar, las redes sociales facilitan la difusión de información falsa y engañosa. Esta información puede utilizarse para manipular a las personas y fomentar la división. En tercer lugar, las redes sociales pueden fomentar el comportamiento agresivo y hostil. Esto puede conducir a la violencia y la discriminación.

					En este contexto, es importante ser conscientes de los riesgos que conllevan las redes sociales. Es importante ser crítico con la información que se encuentra en las redes sociales, y verificar su autenticidad antes de compartirla. También es importante ser consciente de los efectos negativos que las redes sociales pueden tener en la salud mental, y establecer límites en el tiempo que se pasa en ellas.

				

				
					2 La Lex Mercatoria que describe de forma magistral y con sumo detalle TERRADILLOS BASOCO es un panorama mundial que está basado en la búsqueda a toda costa de las mejores rentabilidades de forma inmediata y con una deslocalización que escapa a la mayoría de los controles de los Estados con la vulneración de derechos fundamentales de colectivos cada vez más vulnerables, como pueden ser los/las trabajadores/as que están en situaciones de contratación precaria. Asimismo, el autor citado explica que las grandes corporaciones multinacionales en muchas situaciones burlan los controles estatales porque utilizan todo tipo de argucias jurídicas de carácter formal al socaire de la transferencia de competencias de organizaciones reguladoras supranacionales, así como fácticas.

					Así, se impone un nuevo orden geopolítico en el que la riqueza cada vez está acumulada en menos manos que amasan grandes fortunas y los Gobiernos tienden a agruparse en bloques para poder hacer frente a estas y así intentan evitar el hecho de tener que aplicar políticas de austeridad que implican recortes presupuestarios que afectan siempre a los más débiles. Vid. TERRADILLOS BASOCO, Juan María, Aporofobia y plutofilia: la deriva jánica de la política criminal contemporánea, Bosch, Barcelona, 2020, pp. 28 y 29.

					Sobre el término, a mayor abundamiento, pueden verse HERNÁNDEZ ZUBIZARRETA, Juan, «Asimetría normativa y Lex mercatoria», en González, Erika, y RAMIRO, Pedro (eds.), Diccionario Crítico de empresas transnacionales. Claves para enfrentar el poder de las grandes corporaciones. Paz con Dignidad, Colección Antrazyt, Icaria, Barcelona, 2012, pp. 42 y ss.

				

				
					3 Los denominados fondos de inversión comenzaron a operar en los distintos mercados mundiales hacia 1868 y, concretamente, podemos decir que su origen está en los Estados Unidos de Norteamérica, para llegar a Europa en 1925. Sin embargo, la utilización masiva de estos productos financieros no se afianzó hasta varias décadas después, y en 1971 se lanzó al mercado y a nivel mundial el primer gran fondo con indexación. Cincuenta años más tarde, podemos comprobar que los fondos de inversión públicos y privados gestionan patrimonios de todo el mundo, implicando a todo tipo de inversores.

					El fondo más grande del mundo es el Government Pension Fund of Norway (GPFN), que supera 1,3 billones de dólares. Es decir, cada noruego tocaría a una participación de 190.000 dólares; el segundo fondo con mayor volumen es el fondo soberano de China, con un patrimonio de 1,2 billones de dólares. Este fondo fue lanzado en el año 2007 con 200.000 millones y ha ido incrementando su patrimonio anualmente con aportaciones del Estado y con las rentabilidades que se han ido obteniendo. En algunos medios se ha tildado de fondo «opaco» por la falta de transparencia que existe en cuanto a la obtención de datos se refiere. El fondo soberano de Abu Dhabi es el tercero con mayor volumen del mundo, pues gestiona un patrimonio que supera los 829.000 millones de dólares. En 2020 obtuvo una rentabilidad del 6,9% y puede decirse que es el más rentable a nivel mundial. Por otra parte, no podemos dejar de nombrar a BlackRock, que es la administradora de activos más grande del mundo, con 8,66 billones de dólares a 31 de diciembre de 2022. Nótese que esta administradora, fundada en Estados Unidos por Larry Fink y Robert Kapito, administra nada más y nada menos que el 17,5% de las acciones del mundo, y representa aproximadamente al 7,7% del PIB de nuestro planeta. Puede verse en Funds & Markets. Disponible en: https://dirigentesdigital.com/funds-markets/fondos/cuales-son-invierten-fondos-inversion-grandes-mundo [fecha de consulta: 23/08/2023].

				

				
					4 Nos referimos a la perfilación de personas en las redes sociales como proceso de recopilación, análisis y uso de información sobre los usuarios de estas plataformas para crear perfiles detallados y personalizados. Estos perfiles pueden incluir datos demográficos, intereses, comportamientos en línea, actividades pasadas, conexiones sociales, etc. El objetivo principal de la perfilación es comprender mejor a los usuarios para ofrecer contenidos, anuncios y experiencias que sean más relevantes y atractivas, casi siempre con la finalidad de obtener clientes y/o contactos.

				

				
					5 El valor económico de las bases de datos es muy significativo en la actualidad, ya que la información se ha convertido en un recurso fundamental en el mundo empresarial y tecnológico. Estas bases contienen datos estructurados y organizados que pueden abarcar una amplia gama de información, desde detalles de clientes y transacciones hasta patrones de comportamiento y preferencias. Las empresas utilizan bases de datos para analizar datos históricos y tendencias, lo que les permite tomar decisiones informadas sobre estrategias de negocio, marketing, inversión, etc. Algunas empresas generan ingresos vendiendo acceso o licencias a sus bases de datos, especialmente si contienen información única y valiosa.

				

				
					6 «Cada quién es cada cual y baja las escaleras como quiere…» es un fragmento de la canción «Cada loco con su tema» del cantautor catalán del Poble Sec, Joan Manuel Serrat. Cada loco con su tema es el título del decimoséptimo disco LP del cantautor precitado, editado en 1983 por la compañía discográfica Ariola. Contó con los arreglos y la dirección musical del maestro Ricard Miralles.

				

				
					7 Se trata de un término creado por el biólogo de los Estados Unidos Eugene F. Stoermer y que fue popularizado por el holandés Paul Crutzen, premio Nobel de Química en el año 2000. Es un vocablo que designa la época en la que la actividad del ser humano comienza a provocar una serie de cambios biológicos y geofísicos a nivel mundial.

					Ambos científicos comprobaron que todas estas mutaciones habían modificado el equilibrio que se mantenía en el planeta desde el inicio de la época holocena, desde 11.700 años atrás. Stoermer y Crutzen propusieron que el arranque de esta nueva era fuera en 1784, cuando se perfeccionó la máquina de vapor por el ingeniero James Watt, que dio paso a la Revolución Industrial y a la masiva utilización de combustibles fósiles.

					Según Liz-Rejane Issberner y Philippe Léna este término se creó para denominar las repercusiones que tienen en nuestro clima y en la biodiversidad, la muy acelerada acumulación de gases que producen el efecto invernadero y los daños prácticamente irreversibles que se están produciendo por un ingente consumo de recursos naturales que el planeta ya no puede proporcionar.

					Se plantea la cuestión sobre si se puede utilizar este término para la definición de una nueva época geológica. Esto ha suscitado un enconado debate entre la comunidad científica, pero lo que es cierto es que existen negacionistas que no quieren ver una realidad evidente, fruto de un supuesto progreso de la humanidad que se ha vuelto en su contra y que hunde sus raíces en una mentalidad de consumo exacerbado impulsado por grandes grupos económicos. Véase al respecto y para una mayor profusión el siguiente documento de la página web de la UNESCO: ISSBERNER, Liz-Rejane, y LÉNA, Philippe, «Antropoceno: la problemática vital de un debate científico». Disponible en: https://es.unesco.org/courier/2018-2/antropoceno-problematica-vital-debate-cientifico [fecha de consulta: 23/08/2023]. A mayor abundamiento, puede verse sobre este tema de gran interés: UNESCO, «Frente al progreso, ¿hasta qué punto somos responsables?, El Correo de la UNESCO, 1998. Disponible en: https://unesdoc.unesco.org/ark:/48223/pf0000111704_spa [fecha de consulta: 23/08/2023], e Irwin, Ruth, «Bienvenidos al Antropoceno», El Correo de la UNESCO, 2011. Disponible en: https://unesdoc.unesco.org/ark:/48223/pf0000213061_spa.nameddest=213091 [fecha de consulta: 23/08/2023].

				

				
					8 La importancia excesiva que las personas dan a los «likes» en las redes sociales es un fenómeno arraigado en nuestra sociedad actual, caracterizada por la imagen y la inmediatez. Según el profesor Andrés Rosenberg, recibir retroalimentación positiva en forma de comentarios de amigos o «likes» puede generar satisfacción y alegría en las personas, pero también puede aumentar los niveles de egocentrismo y narcisismo. Esto se debe a que, en las redes sociales, tendemos a proyectar una imagen de cómo queremos ser vistos, en lugar de mostrarnos como realmente somos. Esta dinámica puede conducir a relaciones más frágiles, ya que interactuamos con una imagen idealizada de los demás en lugar de con la persona real. Además, las redes sociales pueden generar presión en los jóvenes en relación con la obtención o falta de retroalimentación cibernética, lo que ha llevado a medidas como la ocultación del número de «me gusta» en Instagram. En este contexto, las redes sociales han transformado la forma en que nos relacionamos y nos mostramos al mundo. La búsqueda de validación a través de «likes» y la proyección de una imagen idealizada pueden tener un impacto significativo en la autoestima y la comparación social de las personas. Es importante reflexionar sobre cómo estas dinámicas afectan nuestra percepción de nosotros mismos y nuestras relaciones con los demás en el entorno digital. La importancia excesiva que se otorga a los «likes» en las redes sociales refleja la influencia de la cultura de la imagen y la inmediatez en nuestra sociedad actual, y plantea importantes cuestiones sobre la autoestima, la autenticidad y la calidad de las relaciones interpersonales en el mundo digital. Vid. VALENZUELA, Sebastián, «La vida en tiempos de likes: pros y contra de las redes sociales», Pontificia Universidad Católica de Chile. Disponible en: https://vidauniversitaria.uc.cl/noticias-y-concursos/revista/reportaje/la-vida-en-tiempos-de-likes-pros-y-contra-de-las-redes-sociales [fecha de consulta: 16/01/2024].

				

				
					9 Las citas académicas se han convertido en una obsesión para conseguir acreditaciones y prestigio en una perversa situación que en nada beneficia la calidad de las investigaciones. Esta preocupación por las citas ha llevado a una serie de reflexiones sobre su verdadero impacto en la calidad de la investigación. Algunos expertos señalan que la obsesión por las citas puede desviar la atención de la calidad real de la investigación, ya que se prioriza la cantidad de citas sobre la originalidad y relevancia de los estudios.

					Además, se ha observado que la percepción del prestigio de las editoriales académicas puede influir en la búsqueda de citas y acreditaciones, lo que a su vez puede afectar la calidad de las investigaciones.

					La calidad de las investigaciones no debería verse comprometida por la búsqueda obsesiva de acreditaciones y prestigio a través de citas académicas. Es fundamental que la comunidad académica reflexione sobre la verdadera importancia de las citas en relación con la originalidad, relevancia y contribución real de las investigaciones. Esta reflexión es crucial para garantizar que la calidad de las investigaciones no se vea afectada por incentivos mal alineados.

				

				
					10 La falta de lectura de las políticas de cookies representa una forma de actuar irreflexiva y peligrosa, especialmente para colectivos vulnerables como los menores, quienes exponen su indemnidad sexual frente a las redes y la delincuencia cibernética. Los ciberdelitos contra la libertad e indemnidad sexual de los menores de edad han aumentado debido a la generalización de las TIC durante la pandemia, lo que subraya la importancia de abordar este problema de manera urgente y efectiva. Es crucial que se promueva la conciencia sobre los riesgos asociados con la falta de lectura de las políticas de cookies, especialmente en lo que respecta a la protección de la indemnidad sexual de los menores. La exposición a la delincuencia y a situaciones peligrosas a través de las redes es un problema grave que requiere una atención cuidadosa y medidas preventivas efectivas. La falta de reflexión al interactuar con las políticas de cookies puede tener consecuencias significativas, y es fundamental que se promueva una mayor conciencia sobre este tema, especialmente en relación con la protección de los colectivos vulnerables, como los menores.

					La falta de lectura de las políticas de cookies puede exponer a los menores a riesgos significativos, especialmente en lo que respecta a su indemnidad sexual y su seguridad en línea. La Agencia y la Asociación Española de Pediatría han llevado a cabo campañas para promover la salud digital de los menores, concienciando a los padres sobre los riesgos físicos, mentales y sociales asociados con el uso intensivo y sin control de las pantallas.

					Las cookies, utilizadas por los sitios web para recordar información sobre las visitas de los usuarios, pueden representar riesgos para la privacidad y la seguridad de los menores. Por ejemplo, las cookies maliciosas, también conocidas como cookies de terceros o de publicidad, pueden rastrear a los usuarios y recopilar información para crear perfiles de intereses, lo que luego se puede vender a empresas de publicidad para una segmentación más precisa y anuncios personalizados. Es esencial que los padres y tutores estén al tanto de los riesgos asociados con las cookies y tomen medidas para proteger la seguridad en línea de los menores. Además, es importante que los sitios web cumplan con la normativa sobre el uso de cookies, proporcionando información clara sobre su instalación, finalidades, procedimientos para rechazar su instalación y cómo revocar el consentimiento.

				

				
					11 Los nativos digitales, según la distinción establecida por el profesor Marc Prensky, son aquellos que han crecido inmersos en la tecnología desde temprana edad, mientras que los inmigrantes digitales son aquellos que adoptaron la tecnología más tarde en sus vidas. Aunque se ha argumentado que los nativos digitales tienen una ventaja inherente sobre los inmigrantes digitales en términos de familiaridad con la tecnología, esta ventaja a veces puede ser solo aparente. Los más jóvenes, al estar tan inmersos en la tecnología, a menudo exponen su intimidad con demasiada facilidad y pueden ser víctimas de delitos cibernéticos.

					La exposición excesiva de la intimidad por parte de los jóvenes en entornos digitales puede aumentar su vulnerabilidad a delitos cibernéticos, incluidos los relacionados con la indemnidad sexual. Es fundamental que se promueva la conciencia sobre los riesgos asociados con la exposición excesiva en línea y se tomen medidas para proteger la seguridad y la privacidad de los jóvenes en el entorno digital. La distinción entre nativos digitales e inmigrantes digitales plantea importantes consideraciones sobre la forma en que las generaciones más jóvenes interactúan con la tecnología y los posibles riesgos asociados. Es crucial abordar estos desafíos para garantizar la seguridad y el bienestar de los jóvenes en el entorno digital.
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					16 Puede verse en relación con la sobreexposición de los menores en Internet: ABADÍAS SELMA, Alfredo, «El peligro de la sobreexposición de los menores a internet frente al child grooming en tiempos del COVID-19 (1)», La Ley penal: revista de Derecho penal, procesal y penitenciario, n.º 114, 2020 (ejemplar dedicado a: Delitos en tiempos de emergencia sanitaria).

				

				
					17 SMAHEL, MACHACKOVA, MASCHERONI, DEDKOVA, STAKSRUD, LIVINGSTONE y HASEBRINK aportaron un vasto estudio sobre diecinueve países en el que destacaron cómo los niños españoles han desarrollado sus habilidades sociales en línea en detrimento de las formativas. Vid. SMAHEL, David; MACHACKOVA, Hana; MASCHERONI, Giovanna; DEDKOVA, Lenka; STAKSRUD, Elisabeth; LIVINGSTONE, Sonia, y HASEBRINK, Uwe, «Kids Online 2020», Survey results from 19 countries, 2020, pp. 155 y ss. Disponible en: https://www.observatoriodelainfancia.es/oia/esp/descargar.aspx?id=6003&tipo=documento [fecha de consulta: 03/09/2023].

				

				
					18 Vid. CRUZ BLANCA, M.ª José, «La sexualización de las tecnologías: los delitos de ciber-embaucamiento con fines sexuales del art. 183 ter del Código Penal», en CRUZ BLANCA, María José; LLEDÓ BENITO, Ignacio; LLEDÓ YAGÜE, Francisco; BENÍTEZ ORTÚZAR, Ignacio F., y MONJE BALMASEDA, Óscar (dirs.), La robótica y la inteligencia artificial en la nueva era de la revolución industrial 4.0, Dykinson, Madrid, 2021, pp. 129-148.
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					La sociedad del riesgo descrita por Ulrich Beck plantea desafíos significativos, especialmente para los menores, que pasan muchas horas al día utilizando tecnologías de la información y la comunicación (TIC) sin la supervisión adecuada de los padres. Esta situación puede exponer a los menores a riesgos relacionados con la seguridad en línea, la privacidad y la exposición a contenidos inapropiados. Es crucial abordar estos desafíos para garantizar la seguridad y el bienestar de los menores en el entorno digital. La conciencia sobre los riesgos asociados con el uso no supervisado de las TIC y la implementación de medidas de protección son fundamentales para mitigar los posibles impactos negativos en los menores.
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					24 El Estado asume una posición de garante al haber asumido el monopolio de la violencia, prohibiendo a todos los individuos en su territorio el recurso a la violencia privada, tal como preconizaba Hobbes. Esta idea se alinea con la teoría del sociólogo Max Weber, quien define al Estado como la única entidad que reclama con éxito el monopolio de la violencia física legítima dentro de un territorio determinado. Según Weber, el Estado es la única fuente del derecho a la violencia, lo que implica que todas las demás asociaciones e individuos solo pueden ejercer la violencia física en la medida en que el Estado lo permita. Esta noción destaca el papel del Estado como garante de la seguridad y la paz dentro de su territorio, estableciendo un marco legal para el uso legítimo de la violencia y restringiendo la violencia privada.

				

				
					25 El ius puniendi es la facultad que tiene el Estado de castigar a las personas que cometen delitos. Esta facultad es necesaria para proteger a los ciudadanos de la violencia y la delincuencia.

					El ius puniendi se basa en la idea de que los delitos son una violación de los derechos de los demás. Cuando una persona comete un delito, está perjudicando a otra persona o a la sociedad en general. El Estado, en representación de los ciudadanos, tiene la responsabilidad de castigar a los delincuentes para disuadirlos de cometer nuevos delitos y para proteger a los ciudadanos.

					El ius puniendi es un instrumento importante para la paz y la convivencia social. Sin embargo, es importante que se ejerza de forma justa y proporcional. Las penas deben ser adecuadas a la gravedad del delito y deben aplicarse de forma imparcial.

					Como asevera RÍOS CORBACHO, el ius puniendi tiene un doble plano, el político y el funcional. En relación con quien ostenta la titularidad de la potestad punitiva, parece que no presenta dificultades, ya que pertenece al Estado, cuyo monopolio abarcará tanto el recurso legal a la coacción, como el hecho de constituirse en guardián de los intereses de lo público que pueden ser afectados por acciones delictivas. Ya en el segundo ámbito, el funcional, el autor, argumenta que la legitimidad del ius puniendi se derivará de manera directa de la función que se propone desarrollar y que desarrolla el Derecho penal subjetivo cuyo único titular es el Estado. RÍOS CORBACHO, José Manuel, Fundamentos conceptuales del Derecho penal. Una investigación desde una perspectiva crítica, Tecnos, Madrid, 2023, pp. 55 y 56.
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					28 En un entorno de cambios constantes, es fundamental adaptarnos a las transformaciones sociales y legales. La capacidad de adaptación es esencial para superar procesos difíciles y llenos de incertidumbre. La educación, el trabajo, las relaciones personales y la vida en general están sujetos a cambios, y nuestra capacidad para adaptarnos a ellos es crucial para seguir adelante y mantener nuestro bienestar psicológico y social. La adaptación a los cambios nos permite afrontar nuevas situaciones, superar desafíos y aprovechar oportunidades que puedan surgir. Es importante reconocer la importancia de la adaptación como un factor clave para afrontar los cambios en la sociedad actual.

					Para adaptarse a la evolución de la sociedad es importante considerar las siguientes ideas: desarrollar flexibilidad y resiliencia para afrontar los cambios constantes en la sociedad, lo que implica la capacidad de adaptarse a nuevas circunstancias y recuperarse de desafíos.

					Involucrarse activamente en la comunidad y en iniciativas que promuevan el cambio positivo, contribuyendo al desarrollo social y al bienestar colectivo.

					Mantener una actitud de aprendizaje continuo para estar al tanto de las transformaciones sociales, adquirir nuevas habilidades y conocimientos, y adaptarse a las demandas cambiantes del entorno. Y, por supuesto, estar abierto al cambio y a la diversidad, reconociendo y valorando las diferencias en la sociedad y adaptándose a nuevas perspectivas y realidades.
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			CAPÍTULO 1

			
EL IMPACTO DEL CHILD GROOMING


			Después de una contextualización que entendemos que es necesaria, pasamos de la dogmática a la realidad para recordar algunos casos que nos introducen en la cuestión central del presente artículo.

			2008. Madrid1

			«Detienen a un joven de 21 años por acoso a menores a través de internet.

			El detenido practicaba una técnica de acoso a menores conocida como “grooming” por la que se hacía pasar por una joven adolescente, establecía contacto con varones y, una vez que disponían de una relación de confianza suficiente, les solicitaba fotografías.

			Según las investigaciones, con estas imágenes en su poder, realizaba una serie de fotomontajes para que los jóvenes apareciesen en actitudes insinuantes y provocativas, así como extractos de las conversaciones mantenidas. Seguidamente, contactaba nuevamente con estos menores haciéndose pasar en esta ocasión por el novio de la adolescente —“groom” en inglés— que en los primeros contactos había simulado ser, para chantajearles y amenazarles con difundir las conversaciones y fotomontajes si no accedían a mantener relaciones sexuales con él. En otras ocasiones, el detenido ofrecía diversas cantidades de dinero a cambio de favores sexuales.

			Para garantizar su anonimato y poder contactar con la mayor cantidad de víctimas posible, el presunto acosador disponía de multitud de cuentas de correo electrónico de las que se servía para contactar con los menores en diferentes salas de chat que agrupaban a usuarios de la Comunidad de Madrid. Estas cuentas de correo eran utilizadas por un breve período de tiempo para evitar que fuese reconocido en los diversos chats en los que seleccionaba a sus víctimas.

			En el registro practicado en su domicilio se intervinieron diversos equipos informáticos y fueron localizadas unas 7.000 conversaciones de programas de mensajería instantánea, así como un centenar de fotomontajes confeccionados por el detenido.

			La operación llevada a cabo por especialistas en delincuencia informática de la Guardia Civil continúa abierta para tratar de determinar el número total de menores víctimas de este individuo, que podrían ascender hasta 1.000, y la identificación de los menores que aparecen en los fotomontajes hallados en el equipo informático del detenido».

			2009. Chipiona

			Lo que realmente pasó en Chipiona en junio de 2009 es que se destapó un grave caso en el que un joven de Chipiona (Cádiz, España) realizaba múltiples ataques de grooming con chicas de diferentes países. El detenido, que conocía a sus víctimas a través de chats y redes sociales, contactó con al menos 250 niñas menores de edad haciéndose pasar por niñas y adolescentes y las chantajeaba para que les enviaran fotografías y vídeos sexualmente explícitos. Si se negaban, el delincuente amenazaba con apoderarse de datos personales, repitiendo la amenaza varias veces. Para ganarse la confianza de sus víctimas, el joven utilizó hasta doce personalidades de diferentes géneros y edades. Una vez que generó cierto nivel de confianza, pidió fotos y videos. Si no estaban de acuerdo, comenzaban las amenazas e insultos, e intentó hacerse con el control de los ordenadores y cuentas de correo de las chicas utilizando diversas técnicas de cracking (rompiendo contraseñas y seguridad del sistema informático). Una vez que obtuvo el control de los correos electrónicos, intentó obtener imágenes y vídeos de menores y continuó con los chantajes y extorsiones, amenazando con distribuir su lista de contactos si la víctima no restablecía su cuenta de correo electrónico. Si las niñas se negaban, no podían usar el correo electrónico y eran sometidas a más amenazas. Estas acciones continuaron durante varios meses y el criminal fue detenido en octubre de 20082.

			2012. Tarragona

			Agentes de la policía española detuvieron en Tarragona a un ingeniero y matemático de cincuenta años con nacionalidad española y estadounidense como presunto autor de un delito de abusos sexuales sobre una menor de doce años. Los abusos, según la policía, se habrían cometido durante más de tres años. El hombre habría contactado con la niña por Internet simulando ser un joven de diecisiete años. Habría filmado los encuentros sexuales y los habría difundido entre las amistades y la familia de la niña cuando ésta intentó cortar la relación. Según el relato policial, el detenido convenció a la niña para mantener relaciones sexuales con él en una habitación a oscuras de un hotel de Madrid, para evitar que descubriera su edad real. Más adelante la niña decidió cortar la relación, y entonces el hombre empezó a asediarla, a enviarle mensajes amenazadores en los que simulaba ser hasta seis personas distintas ya difundir vídeos de los encuentros sexuales en el círculo cercano de la niña.

			Todo ello causó un importante daño psicológico a la niña, hasta el punto de que se resintió su salud y tuvo que abandonar el colegio donde estudiaba. Los ciberagentes investigaron cientos de correos electrónicos que recibió la menor y analizaron con detalle las imágenes presuntamente difundidas por el acusado. El adulto solía ocultar el rostro, pero la policía le ha identificado a través de tatuajes y otras características físicas.

			La policía registró el domicilio del detenido, ubicado en Tarragona. En el registro3 se encontró documentación que, según explican, ha confirmado los hechos denunciados. Entre otros elementos había una foto de la menor desnuda en la mesilla de noche del detenido, y utilizaba similares como fondo de pantalla del teléfono móvil. Además, los investigadores no descartaron que pudiera haber habido otras víctimas. Al detenido se le acusó de abusos sexuales, producción y distribución de pornografía infantil, amenazas, coacciones, descubrimiento y revelación de secretos4.

			2012. Gavá

			Sentencia Tribunal Supremo, sala segunda (penal). Número de resolución 527/2015. Fecha 22 de septiembre de 2015.

			Antecedentes:

			«El Juzgado de Instrucción n.º 3 de Gavá, instruyó Diligencias Previas 1112/2012 contra Modesto, por delito abusos sexuales, y una vez concluso lo remitió a la Audiencia Provincial de Barcelona, que con fecha 22 diciembre de 2014 dictó sentencia que contiene los siguientes Hechos probados: Único.— En fecha no. concretada, pero en todo caso anterior al mes de octubre de 2012, la menor de edad, María Rosario, nacida el NUM000 de 2000, insertó en el portal de anuncios de Internet, conocido como chtlanunclos,com, el siguiente mensaje “chica de trece años busca trabajo de lo que sea, me hace falta dineros”. Consta acreditado que entre los días 12 y 15 de octubre de 2012, el acusado Modesto, mayor de edad y sin antecedentes penales, guiado por el ánimo de satisfacer sus deseos libidinosos y mantener contactos de carácter sexual con la menor, contestó al citado anuncio y a través de su teléfono móvil NUM001 le mandó hasta 74 mensajes de texto y realizó varias llamadas telefónicas al terminal que constaba en el anuncio, el NUM002, del que era usuaria la menor María Rosario, siendo el contenido de algunos de los mensajes, el que se reproduce:

			“Gracias María Rosario, claro que te puedo ayudar, dime k teace falta, dime de donde eres”. Enviado el 12/10/2012 a las 18.38 horas.

			“Ya lo se, cuando k nos veamos yo vivo solo en una casa, tu conoces port ginestá, pues al lado vivo”. Enviado el 12/10/2012 a las 19.47 horas.

			“dime cariño de donde eres de qué país”. Enviado el 12/10/2012 a las 19.55 horas

			“Claro que tengo corle—debe decir coche— y muy bueno, cuando nos vea tedare un adelanto beo que teace falta, pero eres muy joven”. Enviado el 12/10/2012 a las 20.29 horas.

			“... dime que te gusta hacer con los chicos, cuenta que soy mayor”. Enviado el 12/10/2012 a las 20.41 horas.

			“Etenido una asta que se acavo y haora quiero vivir la vida y pasármelo bien si puede ser contigo mejor creo que los pasaríamos muy bien soy muy cariñoso y detallista, dime cariño que te gusta a ti”. Enviado el 12/10/2012 a las 21.55 horas.

			“Cariño por favor me encantan tus palabras donde iremos porque eres muy joven y a hotel nose si pasaríamos”. Enviado el 12/10/2012 a las 22.28 horas…».
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