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			Un nuevo horizonte de amenazas

			Cuando comenzamos a escribir este libro, no teníamos una idea clara de hasta dónde llegaríamos, sin embargo, teníamos una convicción sólida: queríamos ayudar a que otros pudieran protegerse de las amenazas del mundo digital con las mejores herramientas disponibles. En este libro, hemos querido aportar los más de 10 años de experiencia de cada autor para construir un marco de ciberseguridad que fuera útil al lector. El framework CABACI es completo, sencillo y adaptable a cualquier tipo de negocio, por lo que creemos firmemente que este libro puede resultar valioso tanto para empresarios y responsables de ciberseguridad, como para aquellos que deseen fortalecer sus conocimientos en este ámbito. Está dirigido a profesionales de pequeñas y medianas empresas, así como a aquellos de organizaciones de mayor envergadura que deseen proteger su negocio en el mundo digital. Además, hemos adaptado nuestro marco de ciberseguridad para autónomos, ya que su negocio, tecnología y sus riesgos suelen ser diferentes. En los siguientes capítulos, presentamos de forma sencilla la importancia de la ciberseguridad en los negocios digitales, así como ofrecer orientación sobre cómo protegernos y cómo desarrollar una estrategia de ciberseguridad adaptada. Hemos querido que sea una obra didáctica y práctica y, nos encantaría que el lector la disfrutase tanto como lo hemos hecho nosotros escribiendo sus páginas.

			Organización

			El libro está divido en 11 capítulos que tratan de enseñar al lector cómo construir y adaptar la estrategia de ciberseguridad a su negocio digital. Los primeros capítulos son introductorios, pretenden dar una visión general de la ciberseguridad, amenazas, actores de amenazas y motivaciones. Posteriormente, vemos los 4 pasos para construir nuestra estrategia de ciberseguridad y vamos desarrollando uno por uno, poniendo especial foco en el desarrollo del framework de ciberseguridad CABACI, el cual nos da las claves para ir evaluando y estableciendo controles de ciberseguridad, en función del negocio y nuestro nivel de madurez para estar mejor protegidos. A continuación, adaptamos este marco a autónomos, entramos en detalle sobre la tecnología de los negocios en cloud y, finalmente, damos las reglas de oro prácticas para cualquier negocio. Si el lector está interesado en hacer el ejercicio del framework CABACI y evaluar sus controles, en el último capítulo se especifican todos los controles para poder hacerlo.

			Capítulos

			1. Ciberseguridad y cómo construir tu estrategia

			El capítulo aborda diversos aspectos relacionados con la ciberseguridad y cómo desarrollar una estrategia efectiva. El capítulo comienza destacando que vivimos en la nueva era digital, caracterizada por la tecnología exponencial e hiperconectada. Se menciona el crecimiento exponencial tecnológico y se explican las tecnologías emergentes. Se menciona la ley de Moore, que describe el crecimiento de la capacidad de procesamiento de los dispositivos, y la ley de los rendimientos acelerados, que señala la rapidez con la que se producen avances tecnológicos. Se aborda el tema del cibercrimen, resaltando que es un problema de trillones de euros. Se profundiza en la figura del hacker. Se introducen conceptos básicos de ciberseguridad, CIA y el triángulo seguridad, funcionalidad y facilidad de uso. También se mencionan el perímetro de seguridad y la malla de ciberseguridad. Se presentan dos enfoques de seguridad: Zero Trust (cero confianza) y la defensa en profundidad o seguridad por capas. Finalmente, se explica cómo construir una estrategia de ciberseguridad en cuatro pasos: 

			■Paso 1. Entender el entorno de amenazas. 

			■Paso 2. Evaluar la situación actual de la empresa. 

			■Paso 3. Definir un plan de ciberseguridad y establecer metas.

			■Paso 4. Establecer y evolucionar el plan, mirando hacia el futuro.

			2. Paso 1. Entiende tu entorno de amenazas

			Comenzamos con el primer paso para construir nuestra estrategia que es entender el entorno de amenazas. El capítulo comienza resaltando la importancia de prepararse para la adversidad y cómo entender el entorno de amenazas es crucial en este proceso. Se proporciona un panorama actual de las ciberamenazas. Se exploran las principales amenazas por sector. Se presentan los threat actors (actores de amenazas), se examinan las motivaciones y tácticas usadas. Se abordan las diferentes amenazas de ciberseguridad, incluyendo malware, ransomware, phishing, ingeniería social, amenazas a los datos, DDoS, Supply Chain Attack, malas configuraciones, entrega incorrecta, uso de credenciales robadas, SIM Swapping y cryptojacking.

			3. Paso 2. Dónde te encuentras. Evalúate a ti mismo

			Continuamos con el segundo paso para construir nuestra estrategia que sería conocer dónde estamos y evaluarnos a nosotros mismos en el ámbito de la ciberseguridad. Se introduce el concepto de Cybersecurity Framework (CSF) como una herramienta para evaluar la postura de seguridad de una organización. Se introduce el framework CABACI creado por los autores y se profundiza en sus dominios, controles y defensas. Se distinguen entre los controles básicos y avanzados. Se discuten las defensas en ciberseguridad y se exploran los diferentes niveles de ciberseguridad, destacando la importancia de aspirar a niveles más altos de protección. Se aborda la necesidad de definir un plan de ciberseguridad, y se presentan los conceptos de AS-IS (situación actual) y TO-BE (situación deseada) como puntos de partida para el desarrollo de dicho plan.

			4. Paso 2.1. Organización y riesgos

			El capítulo se enfoca en el primer dominio en el que nos evaluaremos, el de organización y riesgos. Se presentan las defensas básicas en ciberseguridad como punto de partida para proteger una organización contra las amenazas. Se aborda el control 1, que se refiere a la estrategia de negocio y la organización. El control 2 se centra en el diseño tecnológico y la gestión de activos. El control 3 se enfoca en la gestión de los ciberriesgos. El control 4 aborda la seguridad en proveedores. Se introduce el control C2, que se refiere a la cultura cibersegura. Se exploran las defensas relacionadas con la promoción de una cultura cibersegura tanto para los empleados como para los stakeholders.

			5. Paso 2.2. Protección

			El capítulo se enfoca en el siguiente dominio en el que nos evaluaremos: protección. Se aborda la protección de la red, discutiendo diferentes aspectos como los firewalls, incluyendo los de última generación, los sistemas de detección/prevención de intrusos (IDS/IPS), las VPN, el Network Traffic Analyzer (NTA), el NAC y la seguridad wifi. También se exploran arquitecturas de seguridad como ZTNA (Zero Trust Network Access), SASE (Secure Access Service Edge) y CyberSecurity Mesh Architecture (CSMA). Se presentan las defensas relacionadas con la protección de la red, como la segmentación de la red corporativa, las configuraciones seguras en redes inalámbricas, las redes de invitados y las políticas de uso. Se abordan aspectos de protección avanzada de redes. Se explora la protección de sistemas y dispositivos de usuario, incluyendo la seguridad física, la isolation y el sandboxing, la protección frente a amenazas, la protección de las comunicaciones y la protección de la información. Se abordan las estrategias de protección de datos, las herramientas de seguridad como el Data-centric, DAG, DLP, IRM, DAM/DAF y CASB, y la privacidad, incluyendo las evaluaciones de impacto, el DPO y el tratamiento de los datos. Se discute la protección de las aplicaciones, incluyendo el OWASP Top 10, la protección web, el uso de CDN y WAF, la protección antiDDoS, la seguridad en el desarrollo, la gestión de accesos, el análisis de dependencias y las políticas de seguridad de contenido. Se aborda la protección de la identidad y el acceso, incluyendo la gestión de identidades y el control de accesos, el ciclo de vida de la identidad, la autenticación multifactor, la gestión de cuentas privilegiadas, SSO y la federación de identidades. Se presenta la protección de las redes sociales, discutiendo los riesgos asociados, las buenas prácticas y las defensas relacionadas. Se aborda la importancia de la cultura cibersegura en las medidas de protección.

			6. Paso 2.3. Detección, respuesta y resiliencia

			El capítulo presenta el último dominio en el que nos evaluaremos: detección, respuesta y resiliencia. El capítulo comienza destacando la importancia de ir más allá de la protección y abordar la detección, respuesta y resiliencia. Se presentan la importancia de mantener la calma durante una crisis. Se presenta Cyber Kill Chain, que es una metodología para describir los pasos que los ciberdelincuentes siguen en un ataque, y el MITRE ATT&CK Framework, un marco de referencia que describe las tácticas y técnicas utilizadas por los adversarios en los ataques. Se abordan las defensas básicas en el contexto de la detección y respuesta a ciberincidentes, incluyendo la necesidad de tener un plan de respuesta a incidentes actualizado, definir roles y responsabilidades claros, detectar y evaluar los incidentes, gestionar y resolver los incidentes, y notificar los incidentes según corresponda. Se discute la importancia de las copias de seguridad. Se aborda la importancia de los feeds de información y las brechas de seguridad como fuentes de inteligencia y alerta temprana. Se presentan las defensas avanzadas incluyendo la monitorización continua, registro de logs, monitorización de la red, monitorización continua de seguridad, gestión de eventos de ciberseguridad (SIEM) e implementación de un Security Operations Center (SOC). Se aborda la respuesta avanzada a incidentes. Se explora la gestión continua de vulnerabilidades como medida preventiva y de respuesta. Se discute la resiliencia en el contexto de la ciberseguridad. Se destaca la importancia de la cultura cibersegura, incluyendo la realización de ciberejercicios o simulacros de ataque. 

			7. Paso 3. Define tu plan de ciberseguridad

			Pasamos al paso 3 para construir nuestra estrategia que se centra en la creación y definición de un plan de ciberseguridad. Se presenta el proceso de definición del plan de ciberseguridad, que incluye las etapas AS-IS y TO-BE. En la etapa AS-IS se analiza el estado actual de la ciberseguridad y en la etapa TO-BE se define el estado final deseado de la ciberseguridad. Se establecen los objetivos y metas a alcanzar en términos de ciberseguridad. Se presentan las fases del plan de ciberseguridad. Se destaca la importancia del apetito de riesgo del negocio y el buy in (compromiso) de las partes interesadas en la definición de la estrategia de ciberseguridad. Se enfatiza la necesidad de alinearse y mantener una escucha activa con los stakeholders en el proceso de definición del plan de ciberseguridad. Se discute cómo traducir el plan y los riesgos en indicadores clave de rendimiento (KRIs) comprensibles para el negocio. Se presenta la representación y comunicación de los riesgos cibernéticos del negocio, destacando la importancia de una comunicación clara y efectiva.

			8. Paso 4. Establece tu plan y evoluciónalo

			Presentamos el último paso para construir nuestra estrategia, que se enfoca en la implementación y evolución del plan de ciberseguridad. Se destaca la importancia de documentar la estrategia de ciberseguridad para asegurar su comprensión y seguimiento. Se discute la definición de la estrategia y sus programas, que incluyen los planes y acciones específicas para abordar los desafíos de ciberseguridad identificados. Se introduce el ciclo de vida del plan de ciberseguridad, que abarca las etapas de diseño, implementación, monitorización y mejora continua. Se enfatiza la importancia de revisar y actualizar regularmente el plan. Se aborda la necesidad de establecer procedimientos y políticas claras y efectivas. Se discute la importancia de gobernar la estrategia de ciberseguridad. Se enfatiza la necesidad de evolucionar la estrategia de manera continua.

			9. Ciberseguridad para emprendedores

			El capítulo se enfoca en proporcionar orientación específica para proteger los negocios de los emprendedores. Se introduce la importancia de la ciberseguridad para los emprendedores y se destaca la necesidad de comprender los riesgos y amenazas específicas que enfrentan. Se discute cómo proteger el negocio, centrándose en dos aspectos clave: organización y riesgos, y protección. Se brinda información sobre las medidas de seguridad necesarias para proteger las redes wifi, los dispositivos y sistemas, el correo electrónico, los datos, la página web, las credenciales de acceso y las redes sociales. Se aborda la importancia de la detección, respuesta y resiliencia en ciberseguridad. Se proporcionan buenas prácticas para actuar ante un ciberincidente, incluyendo la concienciación sobre los posibles ataques y la forma de responder adecuadamente. Se enfatiza la importancia de mantener la privacidad personal y profesional, brindando consejos sobre cómo proteger la información personal y evitar la exposición innecesaria en línea.

			
10. Estrategia de ciberseguridad en cloud 

			El capítulo se centra en proporcionar información sobre la implementación de una estrategia de ciberseguridad efectiva en entornos cloud. Se presentan los conceptos clave y los diferentes tipos de nube (pública, privada e híbrida) y modelos de entrega (SaaS, PaaS, IaaS). Se explora el concepto de responsabilidad compartida en la nube, destacando que tanto el proveedor de la nube como el cliente tienen responsabilidades. Se analizan los riesgos asociados con el uso de la nube pública y se proporciona información sobre los servicios de proveedores populares, como AWS, Microsoft Azure y Google. Se aborda la estrategia de seguridad en entornos de nube, incluyendo buenas prácticas de seguridad que deben seguirse. Se destaca la importancia de implementar un framework de controles y monitorización del cumplimiento para garantizar la seguridad. Se presenta el framework CABACI como una herramienta útil para establecer una estrategia de ciberseguridad en la nube. Además, se menciona la certificación de servicios en la nube como un aspecto importante para evaluar la seguridad de los proveedores de servicios en la nube. Se finaliza el capítulo con la protección de los datos en entornos SaaS.

			11. Reglas de oro y guía de controles CABACI

			El capítulo proporciona una visión general de las reglas de oro de la ciberseguridad y presenta en detalle los controles que forman parte del framework CABACI. Se comienza destacando que el final de la guía no marca el final del trabajo en ciberseguridad, sino que es el comienzo de un proceso continuo de mejora y adaptación. Se presentan las reglas de oro de la ciberseguridad, que son principios fundamentales que deben guiar las acciones y decisiones en materia de ciberseguridad. Finalmente, se presentan todas las defensas y controles del framework CABACI en su totalidad para que el lector pueda hacerse así mismo la evaluación.
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			Ciberseguridad y cómo construir tu estrategia

			“Conoce, primero, quién eres, y luego adórnate en consecuencia”. 

			—Epicteto

			Vivimos en la nueva era digital 

			Vivimos en la nueva era digital, un mundo cada día más y más hiperconectado, que nos está trayendo avances tecnológicos de los más variopintos. Hoy en día es posible desde hacer cosas tan mundanas como poder hacer la compra desde el sofá, hasta cosas tan dispares como tokenizar una obra de arte gracias a la tecnología blockchain. Tenemos coches conectados, casas conectadas, ciudades conectadas. Prácticamente cualquier dispositivo que tenemos cerca se conecta a Internet. Esta hiperconexión nos abre nuevas y grandes oportunidades como sociedad y como individuos, pero también nos pone a prueba y nos trae nuevos retos de ciberseguridad. Les abrimos nuevas puertas a los cibercriminales. Debemos de conocer estos retos para estar debidamente protegidos.

			Piensa en tu día a día. Envías correos electrónicos desde tu portátil o móvil, tienes videollamadas con proveedores o clientes conectado a la red wifi de tu casa, oficina, hotel o aeropuerto, accedes o compartes contenido a redes sociales como LinkedIn, Instagram o Twitch, compras o vendes artículos en Internet a través de páginas web o aplicaciones móviles, etc. Ha cambiado hasta nuestra manera de comunicarnos. En nuestra vida personal ya no descolgamos el teléfono para hablar con nuestros seres queridos, sino que mantenemos conversaciones por WhatsApp, Instagram, TikTok, lo que permite conectarnos con los que están más lejos. En nuestra vida profesional, ya no nos desplazamos físicamente para hacer una videollamada; Teams, Zoom o Google Meet hacen esa labor por nosotros. 

			Estamos constantemente intercambiando información en Internet. Nuestra vida y nuestros negocios son digitales, hoy más que nunca. Esto, que ya lo vemos como algo normal, es toda una revolución social y tecnológica que no nos puede hacer olvidar que conlleva unos riesgos de ciberseguridad. ¿Cómo de grande es el reto de ciberseguridad? ¿Qué amenazas de ciberseguridad existen y cómo nos podemos proteger? ¿Cómo pueden hacer frente las empresas y autónomos a estos nuevos retos? ¿Quiénes son los tipos malos, qué motivaciones y qué tácticas utilizan? ¿Qué debería priorizar a la hora de implementar diferentes medidas de ciberseguridad? En este capítulo veremos por qué es tan necesaria la ciberseguridad hoy en día y cuáles son los pasos para construir tu estrategia de ciberseguridad ayudándote a priorizar lo que es realmente importante para ti y para tu negocio.

			Tecnología exponencial e hiperconectada

			Crecimiento exponencial tecnológico

			El gran cambio que ha vivido nuestra generación es el incremento exponencial de esta tecnología desde la revolución industrial. Y es que la humanidad cambiará más en los próximos 20 años que en los 500 años anteriores y todo ello gracias a este incremento exponencial de tecnologías emergentes.

			Los primeros ordenadores que nacieron utilizaban válvulas de vacío en lugar de interruptores electromecánicos, lo que suele considerarse el comienzo de la era informática. 

			El ENIAC (Electronic Numerical Integrator And Computer) fue el primer ordenador totalmente electrónico y se lanzó el 14 de febrero de 1946, hace 76 años. Este mecanismo de válvulas permitía al ENIAC tener una buena capacidad de procesamiento, ya que la corriente circula por un espacio vacío, en contra de la mayoría de dispositivos de la época que lo hacían mediante conductores generalmente a través de cable. La corriente de las válvulas circula gracias a las emisiones termodinámicas que se producen en el interior de la válvula. El ENIAC estaba compuesto por 17.468 válvulas de vacío, 70.000 resistencias, 10.000 condensadores y cinco millones de soldaduras a mano. Se construyó en la Universidad de Pensilvania ocupando una superficie de 167 m2, pesaba 27 toneladas y medía 30 metros de largo. ¿No te parece sorprendente que en tan solo 80 años hayamos pasado de tener ordenadores que midan 30 metros a 13 centímetros como puede medir un teléfono móvil hoy día?
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			Figura 1.1. Crecimiento exponencial tecnológico. Fuente: Revista Time.
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			Figura 1.2. ENIAC fue la primera computadora digital electrónica de uso general.

			Tecnologías exponenciales

			Una tecnología exponencial duplica su velocidad de procesamiento y reduce a la mitad su coste cada año. Para entender este crecimiento exponencial podemos analizar dos leyes tecnológicas.

			Ley de Moore

			Gordon More, cofundador de Intel, nos dice que el número de transistores por pulgada cuadrada en los circuitos integrados se viene duplicando cada 2 años desde que nació el ENIAC y que es una tendencia que continuará en el futuro, lo que supone un incremento exponencial de microtransistores y microprocesadores de la tecnología. La ley se formuló en 1965 y lo curioso es que se ha cumplido hasta hoy.
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			Figura 1.3. Ley de Moore. Crecimiento exponencial del número de transistores. Fuente: OurWorldinData.org.

			Ley de los rendimientos acelerados

			Ray Kurzweil extiende la ley de Moore en su libro La ley de rendimientos acelerados, de 2001, para describir el crecimiento exponencial del progreso tecnológico. Kurzweil introduce otras tecnologías futuras que distan de los circuitos integrados. Afirma que, siempre que la tecnología alcance cierto tipo de barrera, se inventará una nueva que la permita cruzar. Esto supone una revolución, ya que nos llevará a “cambios tecnológicos tan rápidos y profundos que representarán la ruptura en el tejido de la historia humana”, lo que implicará que la “ley de los rendimientos acelerados” nos llevará a la singularidad aproximadamente en 2045. La duda ya no es si la singularidad va a llegar, sino ¿cuándo lo hará?
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			Figura 1.4. Ley de los rendimientos acelerados. Fuente: Ray Kurzweil.

			Internet of Things

			Un gran ejemplo de cómo está cambiando el mundo es ver el incremento exponencial que ha tenido el uso de Internet of Things (IoT). IoT se refiere a la conexión de dispositivos a través de Internet como son bombillas inteligentes, asistentes virtuales, electrodomésticos, relojes inteligentes o sensores de seguridad. IoT ha cambiado drásticamente la forma en que las personas interactuamos en Internet y en el mundo que nos rodea. Si en 1992 tan solo teníamos conectados a Internet 1 millón de dispositivos, esta cifra se ha incrementado de manera exponencial hasta 50 billones en el año 2020. 

			IoT está impactando notablemente en optimización de procesos a través de la automatización, ha traído mejoras en el seguimiento de la saludad y el bienestar, ha permitido lograr mayor eficiencia energética en hogares y empresas, se han creado nuevas aplicaciones y servicios gracias a esa hiperconectividad y ha permitido la optimización de logística y gestión de la cadena de suministro. En definitiva, ha cambiado la forma de relacionarnos con el mundo.

			[image: ]

			Figura 1.5. Internet of Things: an explosion of connected possibility. Fuente: The Connectivist.

			Big Data

			Si IoT es un ejemplo del mundo hiperconectado, esto nos lleva a preguntar: ¿cuánta información se genera en Internet? En un estudio de la revista Science en el 2011 trataron de cuantificar la cantidad de información generada y almacenada en el mundo. Fue el CEO de Google, Eric Schmidt, quien afirmó que la Humanidad había creado hasta el año 2003 una cantidad de información equivalente hasta 5 exabytes cuando en ese año, 2011, se estaba generando esa cantidad de información en tan solo dos días. Visto de otra manera, en el año 2007, prácticamente toda la información del planeta se genera de manera digital, tan solo el 0,0007 % está en papel.

			La cantidad de información que se genera en Internet es abrumadora. En 2022, Internet llegó al 63 % de la población mundial, representando 5 billones de personas y el 93 % eran usuarios de redes sociales. Como recoge la empresa DOMO con su infografía, “los datos nunca duermen”. Es impresionante ver la cantidad de información que se genera en 1 minuto, como, por ejemplo, 500 horas de vídeo mostradas en YouTube, 66.000 fotos compartidas en Instagram, 443.000 dólares gastados en Amazon o 1 millón de horas de streaming.
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			Figura 1.6. Los datos nunca duermen 10.0. Fuente: DOMO.

			Inteligencia artificial

			Sin duda, una tecnología que está revolucionando el mercado y lo ha hecho en 2022 con el ChatGPT es la inteligencia artificial (IA). La IA es la capacidad de las máquinas para aprender datos y tomar decisiones por sí mismas. Sin duda, está cambiando el mundo. Por ejemplo, la IA está permitiendo mejorar el diagnóstico y tratamiento de pacientes, está ayudando a optimizar la producción manufacturera y mejorar la calidad de los productos reduciendo costes. Está permitiendo automatizar tareas peligrosas o repetitivas e incluso está haciendo tareas creativas como crear cuadros o música de una manera muy natural. Se espera que la IA tenga un impacto clave en la transformación de la movilidad con los vehículos autónomos y los sistemas de transporte inteligentes. También se espera ese impacto en la educación, permitiendo personalizar el aprendizaje y haciendo accesible la educación para todo el mundo. Estos son algunos ejemplos de muchos que podríamos nombrar. Los cierto es que la IA con todo su potencial presenta varios riesgos de ciberseguridad. 

			Los ciberdelincuentes podrían tratar de manipular el código de una IA para que esta tomara decisiones erróneas o con mala intención. También podrían suplantar la identidad o engañar a través de técnicas de inteligencia artificial, de hecho, está pasando con los famoso deep fakes. Se puede utilizar para crear imágenes o información falsa y desinformar, es uno de los grandes problemas, el distinguir qué información es creada por un humano o es verídica y cuál es creada por máquinas. Finalmente, si la IA no se construye de una manera cibersegura y da fallos, puede perder fiabilidad y puede ser potencialmente explotable. La IA como tecnología exponencial está cambiando el mundo y su impacto será mayor en los próximos años, pero no nos podemos olvidar de la ciberseguridad que será clave en este viaje.

			Tecnologías emergentes

			Lo cierto es que la tecnología siempre ha existido y, durante generaciones y generaciones, el ser humano la ha ido evolucionando. En Atapuerca, en el Pleistoceno, que abarcó aproximadamente 2,6 millones de años hasta hace unos 11.700 años, se evolucionaba la tecnología como por ejemplo tener mejores armas para cazar y herramientas para alimentarse basadas en herramientas de hueso y marfil. Si nos vamos a la cita del capítulo, ya en la antigua Grecia, el propio Epitecto, filósofo estoico que vivió entre el 55 y 135 d. C., nos hablaba de tecnología. Por aquella época, las innovaciones tecnológicas incluían la construcción de edificios utilizando técnicas de arquitectura avanzada como columnas, arcos o bóvedas, construcción de carreteras, técnicas de navegación y cartografía o técnicas de producción de metales para producir armas y herramientas. Hoy en día la tecnología sigue existiendo, pero se parece poco. Nuestras tecnologías son emergentes y convergentes, y tenemos tecnologías tan brillantes como la inteligencia artificial (IA), realidad aumentada o virtual (AR, VR), la ciencia de los datos o data science, biotecnología o blockchain. Se trata de innovaciones que permiten la mejora continua del ser humano, siempre y cuando se usen adecuadamente. 

			Vamos a ver tres de estas tecnologías emergentes que repuntarán en los próximos años:

			■Espacios inteligentes: Espacios físicos o digitales que nos permiten interactuar con la tecnología, sistemas conectados, inteligentes, abiertos. Son cualquier área donde se instalan sensores para generar conocimientos de movimientos, dinámicas ambientales, actividades, personas o sistemas. Este conocimiento puede ser en tiempo real o históricos y se utilizan para mejorar las experiencias de las personas que usan ese espacio. Pueden ir desde espacios para actividades concretas hasta ciudades conectadas. Son espacios que utilizan la tecnología puntera a nuestro favor como IoT, realidad virtual y aumentada o la IA.

			■Inteligencia artificial generativa: Técnicas de inteligencia artificial que aprenden de una representación a partir de datos y que utilizan estos datos para generar nuevos, originales y similares a los originales. Ya existen aplicaciones que están creando nuevos materiales como obras de arte. Solo 4 empresas de IA generativa recaudaron en 2022 alrededor de 370 millones de dólares en capital, empresas como Cresta, Adept AI, Stability AI y Jasper. ¿Pensábamos que la creatividad solo podría darse por los humanos? Solo tienes que mantener una conversación con ChatGPT (IA entrenada a base de texto) desarrollado por la empresa OpenAI para sorprenderte de lo que cambiará en los próximos años la manera de interactuar en el mundo.

			■El metaverso: Esta “tecnología” o concepto amplía nuestro mundo físico, nuestras fronteras, a un mundo virtual totalmente nuevo, nuevas formas de relacionarnos entre los seres humanos. Las empresas de videojuegos y el propio Meta (antes Facebook) están invirtiendo bastante dinero en ello. El metaverso es un entorno digital e inmersivo interconectado que utilizará protocolos de comunicación que hoy día no se conocen. Se cree que será la evolución de Internet, aunque está en un estado muy latente. Es posible que las experiencias del metaverso desplacen a experiencias físicas que hoy conocemos y, de nuevo, los riesgos del mundo físico o digital se trasladarán al metaverso.
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			Figura 1.7. Impact Radar for 2022. Fuente: Gartner.

			Cibercrimen, un problema de trillones de euros

			Hemos visto que la tecnología ha evolucionado de manera exponencial, lo que nos ha traído a nuestras vidas todo tipo de comodidades, pero también riesgos. Los tipos malos utilizan las nuevas tecnologías para trasladar sus estafas tradicionales al mundo digital, lo que es bastante cómodo para ellos, puesto que en términos de logística es muy barato, dado que solo es necesario un ordenador con una conexión a Internet. Esto ha hecho que en tan solo 20 años los ciberataques sean cuatro veces más numerosos. Si el coste del cibercrimen rondaba en el año de la pandemia, 2020, los 6 trillones de dólares, se prevé que ascienda a 10,5 trillones de dólares en 2025, según la revista Cybersecurity Ventures. 10,5 trillones de euros desde luego que suena a mucho, ¿cuánto es esta cantidad? ¿Y si lo comparamos con el PIB de un país? Estamos hablando de que el coste del ciberataque ya iguala a potencias como Japón, que es la tercera del mundo, y que llegará en poco tiempo al mismo PIB de las dos potencias mundiales económicas que son China y Estados Unidos.
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			Figura 1.8. Coste global del cibercrimen. Fuente: Cybersecurity Ventures.
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			Figura 1.9. Los 100 trillones de dólares. Economía mundial. Fuente: Visual Capitalist.

			Tan grande es el problema que el cibercrimen ya supera económicamente la venta ilegal de armas o el narcotráfico.

			¿Cómo de protegidas están las empresas?

			Tradicionalmente, las grandes empresas, especialmente las infraestructuras críticas que están fuertemente reguladas, disponen de responsable de ciberseguridad o CISO (Chief Information Security Officer) y equipos de ciberseguridad, que en mayor o menor medida han puesto en marcha controles para mitigar los riesgos de ciberseguridad, ya que suelen ser bastante conscientes de que un ciberataque les puede hacer mucho daño, desde daño reputacional, económico, pérdida de datos, extorsión, etc. ¿Pero qué ocurre con las pymes (pequeñas y medianas empresas)? ¿Están igual de concienciadas que las grandes empresas? Si analizamos el escenario en España, basándonos en un informe que publicó Google llamado “Panorama actual de la ciberseguridad en España”, vemos algunas cifras interesantes.
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			Figura 1.10. Panorama actual de la ciberseguridad en España. Fuente: Google.

			■El 60 % de las pymes en Europa que son víctimas de un ciberataque desaparecen a los seis meses siguientes al incidente, muchas veces derivado del coste medio de un ciberataque que ronda los 35.000 euros.

			■El 99,8 % del tejido empresarial español no se considera objetivo atractivo para un ciberataque, es decir, casi 3 millones de empresas en España están poco o nada protegidas. Tan solo el 36 % de las pymes encuestadas disponían de protocolos básicos de seguridad como disponer de un doble factor de autenticación o MFA o protocolo https para su página web.

			■A nivel de usuarios, aunque el 75 % dice conocer lo que es un MFA y el 62 % manifiesta conocer el protocolo https, la realidad es que muchas veces no se traduce en acciones. Aunque los usuarios conocen los riesgos, no ejecutan, no disponen de medidas de seguridad, dado que solo el 14 % actualiza sus contraseñas con regularidad y el 21 % hace copias de seguridad, que son claves a la hora de responder, por ejemplo, a un simple malware como es el ransomware, que está tan extendido y es tan común hoy en día.

			Estos datos nos llevan a una cultura de ciberseguridad en las pymes reactiva, con una grave falta de concienciación.

			
¿Qué es un hacker?

			En el próximo capítulo, nos adentraremos en el mundo de los threat actors o actores de amenazas y sus motivaciones y tipos de ataques, pero empecemos por el concepto de hacker.

			
Filosofía hacker y argot


			Probablemente hayamos escuchado el término hacker en multitud de noticias y películas refiriéndose a un tipo con propósitos maliciosos que entra en los sistemas para robar información o simplemente “atacarlos” sin más.

			Algunos de los filmes más conocidos que muestran esta imagen del hacker son La Red (1995), La jungla 4.0 (2007), Hackers (1995), Operación Swordfish (2001), 23 Nada es lo que parece (1998), Firewall (2006), Blackhat: Amenaza en la red (2015) y Juegos de guerra (1983), y series destacadas como Mr. Robot (2015). Cabe destacar que en una película tan futurística como Matrix Revolutions (2003) se muestra una imagen más cercana a la realidad que en otras muchas, ya que en una de las escenas Trinity realiza un ataque SCADA a una central eléctrica, haciendo uso de la herramienta Nmap para el escaneo de puertos, y explotando una vulnerabilidad a continuación en el servidor SSH, vulnerabilidades descubiertas en el 2001. En otras películas como en The Listening (2006) o Battle Royale (1999) se puede ver también parte del código de Nmap.

			Dejando a un lado los motivos y estudiando las técnicas que utilizan, el hacking es una metodología poco ortodoxa que se basa en resolver problemas. La mentalidad que desarrollan los hackers es una mentalidad completamente analítica, con determinados skills: análisis de información, resolución de problemas y toma de decisiones. Estas fortalezas les permiten incrementar su probabilidad de éxito y productividad a la hora de enfrentarse a los retos. Además, requiere de cierta creatividad para detectar vulnerabilidades y fallos de seguridad en los datos, programas, infraestructuras, etc. A menudo, los hackers deben de tener un pensamiento out of the box para encontrar las soluciones. ¡Te animamos a que te enfrentes a algún reto hacking tipo capture the flag o hackaton, para que lo experimentes en primera persona! Algunos sitios web para practicar CTF son CTF365, OverTheWire o Hacking-Lab.
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			Figura 1.11. Collage urbano en evento de presentación de la serie Mr. Robot.
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			Figura 1.12. CTF365. Security Training Platform.

			El término “hacker” se comenzó a gestar en los años 60 gracias a las computadoras del MIT (Massachusetts Institute of Technology), como alguien que es experto con los ordenadores, con muy buenas habilidades de programación y que hace uso de estas habilidades para ganar conocimiento junto a otros. Un hacker en origen no entra en sistemas ajenos con propósito malicioso o para beneficio personal. Debido a esta confusión mediática, la palabra hacker se ha ido desvirtuando, y es por lo que ha ido surgiendo la diferenciación entre white hats, grey hats y black hats.

			
White hat sneaker o hacker ético


			White hat o hacker de sombrero blanco son términos que entran dentro de la definición original de hacker y, en ocasiones, se les llama hackers éticos o sneakers. Estos términos se refieren a un hacker o experto en seguridad informática que está especializado en realizar test de intrusión o evaluaciones de seguridad, con ánimo de garantizar la seguridad de la información de los sistemas de una empresa. El término fue acuñado en origen por IBM. Algunos de los hackers éticos trabajan en equipos llamados red teams o tiger teams.

			
Bug bounty o programas de recompensa


			Una de las prácticas más generalizadas en los últimos años por este tipo de hackers ha sido el participar en programas de recompensa, más conocidos como bug bounty. Si habitualmente las empresas contratan a profesionales para que realicen penetration testing a las aplicaciones o sistemas, existen determinadas plataformas, como HackerOne o BugCrowd entre otras, que permiten a las empresas interesadas auditar sus servicios de ciberseguridad conectando a hackers éticos de todo el planeta dispuestos atacar los servicios de estas compañías a cambio de una sustancial recompensa económica. Cualquiera puede inscribirse y participar en estos programas de bug bounty. También hay empresas tecnológicas que directamente anuncian recompensas para todos aquellos que reporten vulnerabilidades, incluso existen “muros de la fama”, donde estas empresas reconocen a estas personas poniendo su nombre o nickname y el código CVE de la vulnerabilidad reportada.

			
Black hats o crackers


			Los black hats o crackers son el opuesto a los hackers. Se tratan de expertos en ordenadores y con buenas habilidades para atacar sistemas, por lo que estos entran en los sistemas con propósito malicioso o para beneficio personal. Los hackers de sombrero negro, una vez que ganan acceso a estos sistemas, su objetivo es causar algún tipo de daño al sistema como, por ejemplo, robo de información, borrar ficheros, cortar el acceso a sistemas o modificar sitios web. Los black hats pueden ser desde personas que irrumpen en sistemas por “amor al arte”, hasta grandes mafias organizadas para cometer fraudes graves. En el capítulo 3 ampliamos estos perfiles del atacante, técnicas y psicología de los mismos.

			Grey hats

			Grey hats o hackers de sombrero gris son hackers que en ocasiones respetan las leyes y en otras ocasiones actúan de manera ilegal. Son una mezcla entre black y white hats. Normalmente no atacan malintencionadamente o con intereses personales, pero tienen el conocimiento suficiente para cometer delitos. Si los white hats normalmente avisan a las empresas de las brechas de seguridad que han encontrado, los grey hats normalmente alertan de estas vulnerabilidades en la comunidad hacker. Sus motivaciones pueden ser múltiples, como el ánimo de lucro, protestas o desafíos personales. La forma de protesta puede estar ligada al hacktivismo, donde se hace uso de técnicas maliciosas con ánimo de difundir un mensaje político o ideológico, del que hablaremos más adelante en relación con la ciberseguridad.

			Conceptos básicos de ciberseguridad

			Es importante conocer unos pocos conceptos básicos de seguridad para conocer mejor el entorno de amenazas y protegernos del mismo.

			Conceptos básicos de seguridad: CIA

			CIA se refiere a los tres pilares de la seguridad: confidencialidad, integridad y disponibilidad (availability, en inglés) de la información. ¿Se almacenan o viajan los datos de manera segura? ¿Se asegura la integridad de los datos? ¿Están los datos disponibles para los usuarios de la organización?

			■Confidencialidad: Cuando hablamos de confidencialidad, nos referimos a las medidas que se necesitan tomar para evitar la revelación de la información a personal no autorizado, recordemos que la información es considerada a día de hoy el activo más valioso en cualquier compañía (datos de usuario, patentes, procesos de negocio, etc.). Para los usuarios la confidencialidad es muy importante, ya que si los datos de estos se ven revelados podría resultar en un robo de identidad, fraude o pérdidas monetarias. Para una organización podría ser todavía peor, ya que la pérdida de confidencialidad de ciertos datos de los usuarios estaría penada por el Reglamento General de Protección de Datos (RGPD) y podrían llegar a sufrir graves sanciones de hasta 20 millones de euros o el 4 % de la facturación anual de la compañía, que vendrían impuestas por la Agencia Española de Protección de Datos. El Reglamento de Protección de Datos Europeo (RGPD), que vio la luz en 2018, ha tomado una importancia clave velar por la privacidad y derechos de los clientes respecto a cómo se gestionan, almacenan y eliminan los datos de esos. 

			■Integridad: Este término se refiere a los mecanismos y acciones tomadas para proteger la información almacenada, o en tránsito, de alteraciones no permitidas. Las medidas de integridad aseguran que los datos enviados llegan al receptor sin ningún tipo de alteración. Esto es posible, por ejemplo, mediante firmas digitales, utilizando algún programa como OpenPGP o compatibles con S/MIME que cifran la información en origen y la descifran en destino, solo si el destinatario está legitimado para ello.

			■Availability o disponibilidad: Este término se refiere a que los usuarios puedan mantener las comunicaciones entre sistemas y acceso a los datos que sean necesarias. Los mecanismos para asegurar la disponibilidad pueden variar si accedemos a un recurso de red, a un sistema o servidor o documentos. El ataque más típico a la disponibilidad de los sistemas es el de denial of service (DoS) o ataque de denegación de servicio, que trata de dejar sin servicio a un recurso de una organización.

			Triángulo seguridad, funcionalidad y facilidad de uso

			Otro concepto formado por tres términos que deberemos recordar es el triángulo de seguridad, funcionalidad y facilidad de uso y este concepto va a ser de mucha utilidad cuando pasemos a construir la estrategia de ciberseguridad, ya que deberemos de lograr un equilibrio en nuestro triángulo.

			[image: ]

			Figura 1.13. Triángulo seguridad, funcionalidad y facilidad de uso.

			El triángulo nos muestra la relación entre funcionalidad, seguridad y facilidad de uso. Por ejemplo, si avanzamos hacia la esquina de la seguridad, cuanto más seguro sea algo, más complejo es de usar y menos funcional será (con matices, ya que esto depende del punto de vista, el tipo de negocio o el apetito de riesgo de la compañía). ¿Queremos que un servidor tenga las mejores medidas de protección? No lo conectemos nunca a la red, nunca será atacado, pero entonces perdería toda la funcionalidad para la que un servidor ha sido creado. La idea es encontrar un equilibrio en medio del triángulo, de manera que los tres conceptos se aseguren sin perder ninguno de ellos. En definitiva, hablamos de ciberseguridad vs. user experience (UX) y tenemos que encontrar un balance.

			Perímetro de seguridad y malla de ciberseguridad

			La mayoría de los esfuerzos de seguridad se centran en el perímetro de la red en este enfoque. Esto incluye firewalls, proxies, políticas de contraseñas o cualquier tecnología o procedimiento que haga que los accesos no autorizados a la red sean más complejos. Con este enfoque, el “perímetro” está totalmente asegurado, pero es posible que los objetos dentro de este sean vulnerables. También tenemos que tener en cuenta la seguridad física, en el enfoque de perímetro de seguridad. Esto incluirá vallas, cámaras de seguridad, guardias, cajas fuertes, etc.

			Este enfoque solía ser el más común en las organizaciones. Las mismas disponían de su centro de procesos de datos (CPD), sus sistemas conectados bajo el mismo perímetro, tanto servidores como dispositivos de los empleados, y era todo lo que había que proteger. Lo que estaba dentro del perímetro se consideraba seguro per se y todo lo que venía de fuera era lo que teníamos que securizar. Durante un tiempo, esta estrategia funcionó, como la muralla de un castillo, pero es que nuestro “castillo” ya se ha modernizado y no solo tenemos nuestros sistemas dentro del mismo, sino que hoy en día pueden estar en cualquier parte del mundo literalmente. Podemos disponer de sistemas cloud, donde la responsabilidad de la ciberseguridad es compartida en mayor o medida en función del si el modelo es SaaS, PaaS o IaaS, como veremos en el capítulo de cloud. También existen sistemas de los empleados que trabajan en remoto desde sus casas, y no solo PC al uso, sino todo tipo de dispositivos móviles, los cuales también hay que securizar fuera del perímetro (recordemos el apartado de Internet of Things del que hemos hablado). Y, por último, podemos tener proveedores conectados a nuestros sistemas, teniendo que garantizar la seguridad de sus dispositivos y conexiones a las empresas, tanto a nivel tecnológico como a nivel de gobierno y control.

			Veremos más adelante, desde la perspectiva del atacante, cómo es posible abordar cada uno de estos flancos. La realidad es que hoy en día están más distribuidos nuestros sistemas y cada vez se hace más difícil proteger los mismos, teniendo que adoptar estrategias como la de Zero Trust Network Access o la emergente SASE.

			Zero Trust (cero confianza)

			Como comentábamos previamente, hemos vivido un cambio de paradigma en los últimos años, donde el cloud y el trabajo en remoto han tomado mucho protagonismo. La seguridad perimetral tradicional dependía de firewalls, VPN o gateways para separar las redes confiables (redes internas) de las que no lo eran (DMZ, Internet o redes de terceros). La arquitectura de seguridad Zero Trust desconfía de cualquier dispositivo, lugar, persona, etc. Se considera que los dispositivos o las redes siempre pueden estar infectados y se realiza un proceso de verificación siempre de los mismos, así como se mantienen las medidas oportunas como si los mismos estuviesen infectados. Solo se dispone de aplicaciones y datos tomando las siguientes medidas, entre otras:

			■A través de autenticación de los usuarios y de todos los dispositivos.

			■Se hace monitorización de logs de aplicaciones, sistemas y de tráfico de red de manera proactiva.

			■Evitar el malware y brechas de seguridad de DNS a través de aplicaciones confiables.

			■Controles de acceso dinámicos y contextual a la red, a los sistemas y políticas de mínimo privilegio.

			Si unificamos esta estrategia junto con el resto de estrategias de seguridad, los atacantes lo tendrán mucho más complicado, dado que podrían conseguir acceder a una empresa a través de un fallo de seguridad, Zero Day o un descuido, pero a la hora de hacer movimientos laterales, los diferentes controles, ayudarán a que los atacantes se encuentren con más dificultades para perpetrar el ataque.

			Defensa en profundidad o enfoque de seguridad por capas

			El concepto “defensa en profundidad” se fundamenta en disponer de varias capas de seguridad para el acceso a cualquier recurso de una organización de tal manera que, si saltamos el primer perímetro de seguridad, tengamos que atravesar muchas capas, donde nos encontraremos con más controles de seguridad hasta llegar al objetivo final. Por ejemplo, imaginemos que en una organización se restringe el acceso a los datos mediante un control de accesos basado en roles y, para cierta información clasificada como privada o confidencial, se cifran los datos. Si un atacante consigue pasar este primer control de acceso, seguirá sin tener acceso a la información, ya que estará cifrada o no dispondrá del rol adecuado para acceder a esta. Tendremos que disponer tener capas de seguridad tanto en el acceso a los datos, como en los sistemas y en las redes. En el capítulo de protección, veremos la importancia de disponer controles de seguridad para segmentar nuestra red, formará parte de nuestra estrategia. 

			Cómo construir tu estrategia de ciberseguridad

			No hay una estrategia de ciberseguridad perfecta para todas las empresas. El riesgo cero no existe, la única manera de asegurarnos de que nuestro negocio no está en riesgo sería desconectándolo de Internet, pero tampoco ganaríamos dinero con él. Lo que sí que podemos construir es una estrategia de ciberseguridad adaptada a nuestra empresa, nuestro contexto, negocio y cliente. Tiene que ser una estrategia proactiva, efectiva y en constante evolución: proactiva y no reactiva, es decir, anticiparnos a un posible ciberataque antes de que ocurra; efectiva, es decir, centralizar y focalizar esfuerzos en proteger nuestros activos más importantes; y en constante evolución, así como los tipos malos evolucionan su ataques cada año apoyándose en nuevas tecnologías y nuevas tácticas, también lo deben hacer nuestras defensas.

			¿Qué es una estrategia de ciberseguridad?

			Una estrategia de ciberseguridad es un plan sobre cómo nuestra organización va a proteger los activos que tiene en un periodo de tiempo (6 meses, 1 año, 3 años...), dependiendo de la madurez y el grado de crecimiento. Esa estrategia la deberemos ir evolucionando en base a dos parámetros: la propia evolución de nuestro negocio y su sector, así como la propia evolución de las amenazas de ciberseguridad y tácticas de los ciberdelincuentes.

			¿Cuál es el objetivo de una estrategia de ciberseguridad?

			Nuestra estrategia de ciberseguridad tratará de definir y priorizar las acciones necesarias para minimizar el riesgo de una empresa a sufrir un ataque, así como el impacto del mismo. También requerirá entender el entorno de amenazas, aprovechar recursos y hacer inversiones inteligentes. El objetivo de una estrategia de ciberseguridad es por lo tanto asegurar que se toman las medidas necesarias para que un negocio concreto (para el cual se ha diseñado) siga funcionando a pesar de las amenazas. Una adecuada estrategia de seguridad procurará que nuestros activos, sistemas o personas, estén mejor protegidos, y sean resilientes en caso de sufrir un ataque de seguridad. Esto implica cambiar un enfoque tradicionalmente reactivo (como vimos en el ejemplo del primer capítulo en el caso de las pymes) a proactivo, de cara a conocer qué posibles ciberataques podríamos sufrir y cómo protegernos, detectarlos, gestionarlos y recuperarnos una vez han ocurrido. De esta manera, puedo no solo evitar que me ataquen, sino que, si me han atacado, minimizar el impacto del incidente de ciberseguridad como un posible impacto reputacional o reducir el daño de clientes, proveedores, empleados, es decir, stakeholders en general.

			¿Cómo construyo la estrategia de ciberseguridad para mi negocio? 4 pasos

			Desarrollar una estrategia de ciberseguridad requiere esfuerzo, pero puede significar la diferencia entre superar un ciberataque frente a mis competidores o cerrar mi negocio. Como vimos previamente, un 60 % de las que sufren un ciberataque cierran a los 6 meses. Parece clave en el mundo en el que nos movemos tener definida e implementada una estrategia efectiva. 

			Pero la gran pregunta es: ¿y cómo lo hago, por dónde empiezo? Nosotros te proponemos seguir 4 pasos que te ayudarán a desarrollar tu programa de ciberseguridad y enfocar esfuerzos en lo que realmente es importante para tu empresa.
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			Figura 1.14. Estrategia de ciberseguridad en 4 pasos. Guía paso a paso.

			Paso 1. Entiende tu entorno de amenazas

			Para entender tu entorno de amenazas, debes comprender los tipos de ciberataques que existen y en concreto a cuáles de ellos está expuesta tu empresa, con qué frecuencia y gravedad, es decir, probabilidad por impacto: amenazas como el malware, ransomware, phishing, insiders o el fraude del CEO. Además, debes conocer a qué amenazas se exponen tus competidores y hacer un análisis de qué ciberataques han sufrido recientemente y cuál es el origen de los mismos, dado que muy probablemente nosotros seamos el siguiente objetivo de los tipos malos. Es importante estar al día con las tendencias de ciberseguridad; por ejemplo, en los últimos años, el top 3 de riesgos de ciberseguridad están relacionados con ataques de ransomware, ataques a la cadena de suministro o de terceras partes (es decir, ataques que pueden sufrir proveedores terceros cuya tecnología está enlazada con la nuestra o almacenan datos de nuestra empresa en sus sistemas) y ataques de DDoS (distributed denial of service), de los que se vio un fuerte incremento en 2022 y 2023 en Europa, derivado de la guerra de Ucrania y Rusia.

			Comprender cuáles son las amenazas de ciberseguridad de mi negocio, así como la gravedad y la frecuencia de las mismas, es clave para que nuestra estrategia de ciberseguridad sea efectiva.

			Paso 2. Evalúate a ti mismo: ¿dónde te encuentras?

			Una vez que conozcamos a qué ciberamenazas nos enfrentamos, debemos evaluar nuestras defensas de manera honesta, de tal manera que seamos capaces de valorar el estado de madurez en ciberseguridad de nuestra empresa, es decir, el AS-IS. Existen muchos marcos de ciberseguridad para hacer esto, entre ellos el más famoso en el sector, el NIST. 

			Sin duda, el NIST es uno de los mejores frameworks de ciberseguridad del mercado, dado que es fácil de comprender; no obstante, este se basa en 108 subcategorías o controles, lo que nos parece algo tedioso de ejecutar para, por ejemplo, una empresa pequeña o si deseas hacer una evaluación algo más ágil. El NIST es un framework que recomendaremos para empresas grandes y muy maduras, que ya dispongan de una base sólida, conocimiento y recursos en ciberseguridad.

			Te proponemos un framework más ejecutivo, el framework CABACI. El framework dispone de 3 dominios (organización y riesgos, protección y detección, respuesta y resiliencia) y 23 controles. Además, ayuda a las empresas a priorizar, ya que 13 de estos controles son básicos y consideramos que se deberían implementar lo antes posible, y otros 10 controles más que son avanzados, es decir, una vez que tenemos los básicos cubiertos deberíamos ir a por el resto si tenemos recursos para ello y en función de nuestro apetito de riesgo. También enfocamos el framework para autónomos, empresas unipersonales o personas que vendan su imagen en Internet y quieran proteger su negocio a los que hemos llamado influencers, donde podemos tener desde el típico creador de contenido que hace vídeos en Youtube o Twitch hasta personas con exposición pública que estén interesados en proteger su imagen y su vida digital. También es un framework que puede ser muy útil para nuevos responsables de seguridad o responsables con buenos conocimientos, que quieran entender y hacer una evaluación más rápida del estado de la ciberseguridad de su empresa. 

			El framework CABACI te permitirá valorar el estado de madurez de la ciberseguridad de tu empresa/persona de manera ágil, además te permite hacer una evaluación cuantitativa, es decir, tener una puntuación final del estado actual de la madurez en ciberseguridad de nuestra empresa. Seas el perfil de empresa que seas, habrás de tomar un framework como referencia para trabajar y diseñar tu estrategia de seguridad. Nosotros vamos a llevarte de la mano durante este interesante proceso. Veremos, paso a paso, qué hacer, qué preguntas plantear y diferentes estrategias a llevar a cabo en función del perfil de la empresa para la que estés diseñando la estrategia. 

			En este paso, establecerás tu AS-IS, es decir, medirás el estado de madurez en ciberseguridad de tu empresa.

			Paso 3. Define tu plan de ciberseguridad: ¿dónde quieres estar?

			Una vez hemos evaluado nuestra madurez en ciberseguridad es el momento de determinar dónde queremos que esté nuestra organización en el futuro. El tiempo lo estableceremos nosotros en función de nuestro negocio, si nuestra empresa es una startup de reciente creación tendrá más sentido tener una estrategia en el corto plazo, 6 meses o 1 año como mucho, e ir revisándola y rediseñándola para adaptarla a la evolución de nuestro negocio, pero, si nuestra empresa tiene algo más de madurez, nuestra estrategia la podríamos definir para los próximos 3 años. 

			La estrategia la enfocaremos en función de las amenazas y tendencias de estas. Por ejemplo, si los ataques de denegación de servicio distribuidos (DDoS) serán una amenaza latente en los próximos años y nuestra empresa es particularmente sensible a la pérdida de disponibilidad, imaginemos por ejemplo que tenemos una pasarela de pagos, deberíamos focalizar nuestros esfuerzos en tener este tipo de controles en marcha, por ejemplo, tecnología antiDDos para nuestra pasarela de pagos y una WAF (Web Application Firewall) para nuestra página web, son controles básicos para nuestro negocio en los que tenemos que invertir. Por otro lado, si el ransomware es y seguirá siendo una de las principales ciberamenazas y no me puedo permitir perder mis datos y tener una exfiltración de datos de clientes, lo que me podría suponer multas por la AEPD, tengo que establecer controles antimalware como son un mínimo backup de la información en caso de que la información sea inaccesible por el ataque de ransomware, sistemas operativos actualizados, bastionado de mis servidores y workstations, un buen antimalware o EDR (Endpoint Detection and Response) en los endpoints de mi empresa, o bien tener un buen ciberseguro que me permita responder en tiempo y forma a un ataque de este tipo.

			Ahora que ya tenemos claro cuál es nuestro entorno de amenazas y de qué controles dispongo y podría disponer para protegerme de dichas amenazas, es el momento de determinar dónde quiero estar, es decir, el TO-BE. En este paso, estableceremos nuestro programa de ciberseguridad para lograr estos objetivos estratégicos y qué recursos voy a dedicarle al mismo, personas, tiempo, dinero, etc., así como establecer un horizonte temporal. También decidiré si dispongo de recursos internos para mi programa, o bien quiero subcontratar parte o todas las tareas de ciberseguridad a empresas especialistas.

			Por último, en este paso es clave el engagement o compromiso de nuestros stakeholders con la ciberseguridad, no solo la dirección, sino toda la organización. Deberemos plantear nuestro plan de ciberseguridad a nuestro stakeholders para los próximos años con opciones y alternativas, y lo más importante, explicar el para qué de la ciberseguridad (lo que hemos visto al principio capítulo), que comprendan qué podría pasar si no se ejecuta ese plan y cómo podría verse la empresa impactada, es decir, ¿qué pasaría si no hacemos nada? 

			Paso 4. Establece tu plan y evoluciónalo: mirando al futuro

			Una vez que disponemos de la aprobación del top management de nuestra empresa, debemos asegurarnos que la estrategia de ciberseguridad está documentada y cala en el resto de la organización, crear una cultura cibersegura a todos los niveles. Esto incluye la redacción de evaluaciones de riesgos, políticas, estándares, procedimientos, guías de bastionados o cualquier otro documento que necesite establecerse y conocerse en toda la organización. Establecer un marco en el que basarnos para actuar a nivel táctico es clave para que los equipos puedan trabajar con unas “reglas del juego” claras. Además, no podemos escribir estos documentos a nuestro parecer como profesionales de ciberseguridad, deberemos involucrar a los diferentes equipos implicados para tener una participación dinámica y conseguir el compromiso tanto de la alta dirección como de los equipos más tácticos. Un pilar clave de nuestra estrategia será sin duda la concienciación y la formación en ciberseguridad, todas las personas de la organización son un eslabón más de la cadena y tienen un papel clave en mitigar los posibles problemas de ciberseguridad. Habitualmente, se suele decir que las personas son el eslabón más débil de la cadena, pero nosotros preferimos adoptar una perspectiva más optimista, la personas, nuestros compañeros de trabajo, tienen que ser nuestros aliados en la lucha contra el cibercrimen y, entre todos, deberemos de protegernos para crear un entorno ciberseguro. Así, a medida que nuestra empresa cambia su perfil de riesgo gracias al plan de ciberseguridad, se deberá ir adaptando en la cultura y en el pensamiento de los empleados de la misma.

			No solo debemos establecer un programa de ciberseguridad y documentarlo, sino que también debemos actualizarlo en base a cómo evoluciona nuestra organización y en cómo evolucionan las ciberamenazas. Para eso es clave, por un lado, estar al día en la evolución de nuestro negocio, entender este y estar al día en la evolución de los ciberataques y amenazas. Lo que no se mide no se puede mejorar, así que definiremos OKRs (Objetives Key Results) y KPIs (Key Performance Indicators) tangibles, que nos ayuden a medir en qué medida se está cumpliendo nuestro programa de ciberseguridad e ir haciendo adaptaciones en base a ello. Para ello, nos podemos basar en metodologías como SMART, que establecen una buena manera para establecer los objetivos de manera que sean específicos (Specific), medibles (Measurable), alcanzables (Achievable), realistas (Realistic) y con duración limitada en el tiempo (Time-bound).

			Macarena Bakes

			Nuestro objetivo es el de hacer un libro práctico y, para ello, creemos que te puede ayudar un caso práctico de una empresa que puede ser perfectamente real y que, como cualquier otra que se mueve en el mundo digital, no está exenta de sufrir ataques de ciberseguridad. Nuestra protagonista es Macarena Bakes, se trata de un negocio online de venta de repostería y de reparto a domicilio. Macarena, nuestra CEO, quiso llevar el negocio tradicional de venta de “bollitos” al mundo digital, pero tratando de diferenciarse de sus competidores con una materia prima de calidad y un servicio basado en la excelencia. A Macarena le va muy bien, su negocio ha crecido de forma exponencial en España, donde reparte en varias ciudades y está pensando en exportarlo a Latinoamérica en breve. El negocio de Macarena está basado en una arquitectura e-commerce tradicional con varios componentes principales, no nos queremos adelantar a los siguientes capítulos, pero sí queremos empezar a dar algunas pinceladas del riesgo de cada componente:

			■Servidor web: Se encarga de recibir los pedidos de los clientes a través de Internet y de enviar las respuestas correspondientes. Esta capa es sensible a vulnerabilidades de software y sistema operativo, posible inyección de código si no se controla bien en la capa de interfaz de usuario o ataques de denegación de servicio o DoS (denial of service).

			■Capa de aplicación: Esta capa se encarga de procesar las solicitudes de las clientes, realiza la lógica de negocio y envía las respuestas correspondientes. Aquí se encuentra el código que maneja los procesos de comprar, almacenamiento y recuperación de los productos. En esta capa es especialmente importante que dispongamos de lógica o de alguna tecnología para detectar fraudes.

			■Base de datos: Este componente almacena y gestiona los datos de los productos, de los clientes y de los pedidos. La información debe de ser consistente, estar disponible y almacenarse de manera segura, idealmente estar cifrada y disponer de un buen control de accesos. La parte delicada de la base de datos es especialmente los datos de los clientes, una exfiltración de los mismos podría hacernos tener que avisar a los reguladores oportunos y tener una pérdida de reputación de nuestro negocio.

			■Integraciones con terceros: Es normal integrarse con otras aplicaciones terceras como puede ser empresas de logística, sistemas de pagos, entre otros. ¿Cuál es el riesgo aquí? Que deberemos conocer cómo es la seguridad de esos terceros. Un fallo en la pasarela de pagos puede hacer que un atacante redirija todos los pagos que se realicen a nuestro negocio a una cuenta fraudulenta.

			■Interfaz de usuario: Esta es la capa donde los clientes interactúan con la tienda online, ya sea a través de una página web, como viene representado en la figura 1.15, o bien a través de una aplicación móvil. Es especialmente sensible porque es directamente accesible desde Internet y cualquier vulnerabilidad puede ser explotada por los ciberdelincuentes. Lo ideal es que cada cliente disponga de una cuenta, con control de accesos que tenga una contraseña robusta y a ser posible un doble factor de autenticación. También es importante que el código de la aplicación se construya de manera segura y medidas como WAF o AntiDDoS son claves.
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			Figura 1.15. Macarena Bakes. Arquitectura e-commerce tecnológica.

			Creemos que esta presentación del negocio y la tecnología de Macarena Bakes a alto nivel te puede ayudar a comprender los próximos capítulos, donde iremos poniendo ejemplos completos a medida que vaya desarrollando cómo debes ejecutar cada paso para construir tu estrategia de ciberseguridad.

			Un mismo punto de partida

			Este libro tiene como objetivo ser un libro versátil, es decir, que pueda ser utilizado como manual por diferentes perfiles, desde los más técnicos hasta los expertos en negocio. De modo que, una vez que hemos repasado por qué es importante la ciberseguridad y conceptos básicos, que nos permitirán hablar a todos en el mismo idioma, poco a poco, avanzaremos en los pasos para construir tu estrategia, ahondaremos en el detalle en cada uno de ellos y en la sofisticación que este fantástico mundo de ciberseguridad se merece. ¿Preparados? Ahora sí, vayamos paso a paso para diseñar nuestra estrategia de ciberseguridad. ¡Comenzamos!

		

	
		
			2

			Paso 1. Entiende tu entorno de amenazas

			“La suerte es lo que sucede cuando la preparación coincide con la oportunidad”. 

			—Séneca

			Prepararse para la adversidad

			Estudiar las amenazas de ciberseguridad y prepararnos para enfrentarlas lo podemos ver como premeditatio malorum o preparación mental de los estoicos. En la filosofía estoica, se enfatiza la importancia de estar preparado para los desafíos que ocurren en la vida. Esto implica no solo prepararse para lo que se espera, sino para las incertidumbres que puedan surgir. Una organización que estudia y se prepara frente a las amenazas de ciberseguridad puede estar mejor preparada para salir victoriosa ante una ciberadversidad.

			El primer paso, en la figura 2.1, para construir nuestra estrategia de ciberseguridad es entender cuál es el entorno de amenazas de ciberseguridad en el que se mueve su negocio y, para ello, a lo largo de este capítulo, nos adentraremos en profundidad sobre quiénes son los tipos malos, los actores de amenazas y cuáles son sus motivaciones, qué tipos de ataques existen como ransomware, malware, supply chain o phishing, a cuáles de ellos estamos más expuestos y con qué probabilidad e impacto.

			Queremos que el libro sea práctico, así que veremos para cada actor de amenazas y para cada amenaza cómo le afectaría a Macarena Bakes, a nuestro negocio e-commerce de entrega de repostería online. ¡Intentaremos hacer la vida de Macarena un poco más dulce y menos adversa!
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			Figura 2.1. Framework CABACI-Paso 1. Entiende tu entorno de amenazas.

			Panorama actual de las ciberamenazas

			Es importante valorar las amenazas en el momento presente. Las organizaciones se centran en la gestión remota, en los modelos híbridos tecnológicos entre cloud y on-prem, llevan años operacionalizando la transformación digital, navegan en una economía global incierta y, mientras esto ocurre, los tipos malos van creando ataques cada vez más sofisticados y dañinos. Cuando ya estábamos saliendo de los efectos de la pandemia cambió drásticamente el ambiente geopolítico incierto derivado de la guerra de Rusia y Ucrania que estalló en febrero de 2022, la cual amenazó la estabilidad geopolítica mundial poniendo a muchas personas y organizaciones en riesgo. El incremento de ataques a organizaciones gubernamentales a Ucrania, Rusia y países del este, se ha visto incrementado de manera exponencial, espionaje o ataques dirigidos DDoS (veremos de qué se trata este ataque) cuyos objetivos son el robo de información y la caída de la disponibilidad de los sistemas. Además, China aumentó sus campañas de espionaje a través de Internet y el activismo/hacktivismo en Irán, país donde la libertad y los derechos de las mujeres están limitados en sus vidas públicas y privadas desde la revolución iraní de 1979 y, en 2022, se vio un aumento de ataques de ransomware. Esta incertidumbre geopolítica aumenta el número de ataques y la sofisticación de los mismos de los estados-nación (threat actor, que estudiaremos a continuación) donde las organizaciones tratan de luchar en un panorama con cada vez más amenazas y vulnerabilidades. El problema es que esta sofisticación no solo afecta a los estados-nación, sino a todas las organizaciones. Ya vimos en 2017 como el malware NotPetya, creado por Rusia para interrumpir y dañar los sistemas de Ucrania, se propagó a nivel mundial afectando a organizaciones de todo el mundo.

			Destaca en este panorama actual el descubrimiento de la vulnerabilidad Log4J, la cual marcó un comienzo de una nueva era de amenazas y sigue vigente en muchos sistemas. También destaca la colaboración entre gobierno y sector privado, que ha ayudado a desmantelar grupos organizados como, por ejemplo, el grupo DarkSide en el ataque de Colonial Pipeline. En el estado del arte actual, destacan tendencias como ataques fileless, el acceso a la identidad como puerta de entrada o la explotación de vulnerabilidades en el cloud. Nuevas tecnologías que deben ir de la mano de la ciberseguridad como contenedores o la propia inteligencia artificial, ¿cómo utilizarán los tipos malos ChatGPT para perpetrar sus ataques? Hemos hecho la prueba y le hemos preguntado, en la figura 2.2 tienes la respuesta.
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			Figura 2.2. ChatGPT. Usos de los actores de amenazas.

			Parece que el propio ChatGPT ve dos amenazas claras: la ingeniería social y la desinformación.

			También destaca el creciente uso “as a Service” como es el caso del ransomware o del phishing, iniciativas de los tipos malos cada vez más comunes como forma de negocio clandestina. Otras amenazas que también se observan en la actualidad es el mercado de las criptomonedas y la minería ilegal de las mismas que continuará, y el formjacking, que permite a los tipos malos robar datos de carácter personal y extorsionar a sus víctimas o bien venderlos en la dark o deep web.

			Como conclusión, las amenazas de ciberseguridad seguirán ligadas a las actividad impulsada por el espionaje industrial y de país, lo que refleja una realidad complicada, así como actividades orientadas tanto a la obtención de ganancia económica a través del cibercrimen y robo o exfiltración de datos.

			Principales amenazas por sector

			Las ciberamenazas no suelen estar restringidas a ningún sector en particular, suelen afectar a todos los sectores, ya que estas suelen explotar vulnerabilidades conocidas de determinadas tecnologías. Lo que sí que es cierto que los ataques dirigidos explotan determinados sectores. Es interesante ver el gráfico de los sectores más atacados que presenta el informe “ENISA Threat Landscape 2022”, en la figura 2.3.
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			Figura 2.3. Número de incidentes por sector. Fuente: “ENISA Threat Landscape 2022”.

			Según este informe, vemos una gran cantidad de incidentes contra la administración pública y proveedores de servicios gubernamentales y digitales, probablemente derivado del aumento de ataques en este sector por la guerra de Rusia y Ucrania. También el informe nos muestra que un número significativo de incidentes son dirigidos a usuarios finales, ataques masivos que no necesariamente están relacionados con ningún sector particular. Y, finalmente, otros sectores como la banca o el sector de la salud también están en el punto de mira de los ciberataques.

			A continuación, vamos a ver cuáles son los tipos de actores de amenazas y sus motivaciones para, posteriormente, detallar las amenazas actuales más comunes.

			Threat Actors

			La primera pregunta que nos hacemos respecto a los tipos malos es ¿quiénes son y cuáles son sus motivaciones? Un actor malintencionado o threat actor son personas o grupos de personas que llevan a cabo acciones maliciosas para comprometer la ciberseguridad de una organización o personas. Los actores de amenazas pueden ser desde hackers solitarios que actúan por amor al arte hasta verdaderas bandas organizadas con cientos de personas y diferentes roles, y pueden tener diferentes motivaciones como robar información, extorsionar, parar un servicio, espionaje o ganar dinero. Cada actor de amenazas utiliza diferentes tácticas y herramientas como el uso de malware, ingeniería social, ataques de phishing, ataques de fuerza bruta, etc. Es importante que entiendas quiénes son estos actores de amenazas, cómo operan y qué motivaciones tienen, para protegerte de sus amenazas. La tabla 2.1 resume quiénes son estos actores y sus motivaciones.

			Tabla 2.1. Threat actors y motivaciones.
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			ENISA, en su informe “ENISA Threat Landscape 2022”, en la figura 2.4, nos muestra cuáles son las principales motivaciones de los actores de amenazas.
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			Figura 2.4. Principales motivaciones de los actores de amenazas. Fuente: “ENISA Threat Landscape 2022”.

			Estado-nación

			Los actores de amenazas Estado-nación son países que tienen un interés nacional y su principal motivación es geopolítica. Suelen estar interesados en los sectores relacionados con infraestructuras críticas, buscando información sobre energía, finanzas y tecnología. Son países o grupos organizados que utilizan sus recursos o capacidades para llevar a cabo ciberataques o ciberespionaje contra países, organizaciones o personas gubernamentales, políticas o diplomáticos. Suelen llevar a cabo operaciones a gran escala. 

			Pueden tener diferentes objetivos en sus ataques, como obtener información confidencial, sabotear infraestructuras críticas o robar propiedad intelectual. Estos actores cuentan con recursos y verdaderos “profesionales” entre sus filas, personas con conocimiento y capacidad y pueden hacer uso o desarrollar sistemas o aplicaciones que explotan vulnerabilidades que no son conocidas o zero days.

			Hay dos formas en que el actor Estado-nación se puede organizar:

			■Algunas naciones hacen uso de sus propias agencias gubernamentales de inteligencia, como puede ser la agencia estadounidense CIA, el CNI (Centro Nacional de Inteligencia) en España, el SVR o Servicios de Inteligencia Exterior de la Federación de Rusia, o el Mossad de Israel.

			■Algunas naciones trabajan a través de grupos organizados. En ocasiones, el país no necesariamente asumirá la responsabilidad de los ciberataques que realicen estos actores y, en otras ocasiones, serán organizaciones simpatizantes.

			Veamos un listado de los grupos organizados de cibercriminales más conocidos y su supuesta relación con países:

			■Lazarus Group o Hidden Cobra: Se cree que está relacionado con Corea del Norte. Se relaciona con ataques a bancos, empresas y gobiernos. Se cree que el grupo estuvo detrás del ataque a Sony Pictures en 2014, que se atribuyó a Corea del Norte. El grupo ha utilizado herramientas y técnicas que son exclusivas de Corea del Norte, lo que sugiere que están recibiendo apoyo y recursos del gobierno.

			■Bluenoroff: Se cree que está relacionado con Corea del Norte. Este grupo ha sido asociado con el Lazarus Group y se cree que está vinculado con la inteligencia militar de Corea del Norte. Se especializan en ataques contra instituciones financieras.

			■APT38: Se cree que está relacionado con Corea del Norte. Se enfoca en robar dinero a través de ciberataques contra instituciones financieras. Han utilizado malware como el troyano ATMDtrack y la herramienta de ataque de red FASTCash para llevar a cabo sus operaciones y han sido responsables de varios robos a bancos en todo el mundo.

			■APT28 o Fancy Bear: Se cree que está relacionado con Rusia. Ha estado activo desde, al menos, 2007. Han sido responsables de varios ataques de ciberseguridad en todo el mundo, incluyendo ataques a partidos políticos, gobiernos y empresas. Entre sus técnicas se incluyen la ingeniería social, el phishing y el uso de exploits de zero day.

			■APT29 o Cozy Bear: Se cree que está relacionado con Rusia. Ha sido activo desde, al menos, 2008. Al igual que APT28, han llevado a cabo ataques contra gobiernos, partidos políticos y empresas. A menudo utilizan técnicas de phishing y spear-phishing para comprometer las redes de sus objetivos. Más adelante, veremos en qué consisten estas técnicas.

			■Dragonfly o Energetic Bear: Se cree que está relacionado con Rusia. Ha estado activo desde, al menos, 2011. Se han especializado en la realización de ataques de espionaje cibernético contra empresas de energía y servicios básicos. Han utilizado técnicas de spear-phishing, malware dirigido y explotación de vulnerabilidades para infiltrarse en las redes de sus objetivos y han sido responsables de varios ataques conocidos, como el ataque contra una empresa de energía ucraniana en 2015 que causó un apagón masivo conocido como Prykarpattyaoblenergo.

			■DarkSide: Se cree que está relacionado con Rusia. Es un grupo de ransomware. Apareció por primera vez en agosto de 2020 y ha sido responsable de varios ataques importantes, incluyendo el ataque al oleoducto de Colonial Pipeline en mayo de 2021, que provocó la interrupción del suministro de combustible en la costa este de los Estados Unidos durante varios días. DarkSide anunció su cierre en mayo de 2021 después del ataque a Colonial Pipeline. Se manejan dos hipótesis. El anuncio podría ser una maniobra para evadir la atención de las autoridades y continuar con sus actividades de manera encubierta con otro nombre, o bien es posible que el grupo se disolviera y sus miembros podrían haberse unido a otros grupos de ransomware.

			■REvil o Sodinokibi: Se cree que está relacionado con Rusia. Es otro grupo de ransomware que ha llevado a cabo numerosos ataques en todo el mundo. Ha sido responsable de ataques contra importantes empresas, incluyendo Acer y Apple. REvil también utiliza técnicas de ingeniería social y ransomware.

			■Comment Crew o APT1: Se cree que está relacionado con China. Ha estado activo desde, al menos, 2006. Han utilizado técnicas de spear-phishing y malware dirigido para infiltrarse en las redes de sus objetivos y se han enfocado en el robo de propiedad intelectual y secretos comerciales. Fueron responsables del ataque contra la empresa RSA de ciberseguridad en 2011.

			■APT10 o MenuPass: Se cree que está relacionado con China. Ha estado activo desde, al menos, 2009. Se han enfocado en el robo de propiedad intelectual y secretos comerciales, especialmente en el sector de la tecnología y la defensa. Han utilizado técnicas de spear-phishing, malware dirigido y explotación de vulnerabilidades para infiltrarse en las redes de sus objetivos y han sido responsables de varios ataques conocidos, como el robo de información sobre la tecnología de submarinos de un contratista naval estadounidense en 2018.

			■The Equation Group: Se cree que está relacionado con la Agencia de Seguridad Nacional (NSA) de Estados Unidos. Ha estado activo desde, al menos, 2001. Se han especializado en la realización de ataques de espionaje contra gobiernos, empresas y organizaciones en todo el mundo. Han desarrollado herramientas avanzadas para infiltrarse en las redes de sus objetivos y han sido responsables de varios ataques conocidos, como el malware Stuxnet en 2010 que se utilizó para sabotear la producción de uranio enriquecido en Irán.

			El actor de amenazas Estado-nación puede ser particularmente difícil de identificar, atrapar o sancionar, debido a que pueden operar dentro de sus países o a través de países aliados. La manera de paliar el daño de este actor es teniendo una protección proactiva en las organizaciones y lograr una buena colaboración internacional.

			Cómo se protege Macarena Bakes

			A pesar de que aparentemente poco a nada debería tener que preocuparse una organización de e-commerce como Macarena Bakes, ya que en cualquier caso nunca será un target directo de un Estado-nación, sí es cierto que, derivado del desarrollo de “armas de ciberguerra” por este threat actor, Macarena Bakes podría verse infectada o atacada. El desarrollo de explotación de zero days, de nuevo ransomware o herramientas sofisticadas para atacar a estados-nación se extiende más allá de las meras organizaciones gubernamentales afectando a todas las organizaciones, como poníamos antes el caso del ransomware NotPetya. 

			La empresa deberá fortalecer sus medidas contra el ransomware, teniendo una buena estrategia de recuperación y sistemas de backup de datos, así como unos buenos sistemas de detección. La implementación de un EDR en sus sistemas será una buena tecnología de protección y detección. También estar al día de las últimas vulnerabilidades y parchear lo antes posible sus tecnologías más expuestas. Ejercicios de pentesting de su página web o su servidor de correo electrónico pueden ser una ventaja para que la propia empresa ponga medidas a las vulnerabilidades que se encuentren antes de que las exploten los cibercriminales con herramientas que pueda haber desarrollado este actor de amenazas.

			Cibercriminales

			Normalmente, cuando oímos la palabra cibercriminal tendemos a pensar en el clásico “lobo solitario” que ataca por diversión o por ideología. La realidad supera la ficción, y es que la mayoría de los ataques vienen perpetrados por el crimen organizado, cuya principal motivación es puramente económica. Buscan obtener beneficios económicos ya sea a través de robo de dinero, vendiendo información privilegiada en la dark web/deep web o extorsionando a sus víctimas.

			La principal diferencia entre los cibercriminales y Estados-nación es la motivación y objetivos. Los cibercriminales tienen como objetivo obtener beneficios económicos, y los Estados-nación buscan obtener beneficios políticos, estratégicos o militares, además están respaldados por países y agencias gubernamentales y, por lo general, sus ataques son muy sofisticados y altamente dirigidos. Los ataques de los cibercriminales son más cortoplacistas y suelen tener objetivos más pequeños.

			Los cibercriminales son mafias organizadas o ciberbandas formadas, habitualmente, por decenas o cientos de personas. Se comportan como pequeñas empresas, con sus departamentos de recursos humanos para contratar personal y toda una red de contactos. Pueden tener diferentes áreas como creación de malware, explotación de vulnerabilidades o desarrollo de ataques de phishing.

			Pueden incluir una amplia gama de tácticas, pero podemos nombrar algunas de ellas que veremos a lo largo del capítulo como phishing, ransomware, robo de datos, fraude o ataques a sistemas de pago o bancos.

			Veamos un listado de los grupos organizados de cibercriminales más conocidos:

			■Cobalt Group: Este grupo ha llevado a cabo numerosos ataques de phishing contra bancos y otros negocios financieros, con el objetivo de obtener acceso a información confidencial y robar dinero. Algunos de sus ataques más sonados han sido el ataque al Banco de Bangladesh en 2016, donde robaron 81 millones de dólares; a la bolsa de Ucrania en 2017, que interrumpió las operaciones varias horas; o al banco polaco BZ WBK, en el que robó 10 millones de dólares.

			■Lazarus Group: Aunque se cree que este grupo tiene conexiones con Corea del Norte, también se ha involucrado en actividades de cibercrimen, como el robo de criptomonedas y el ransomware. Esto nos hace ver que en ocasiones hay una delgada línea entre cibercriminal y Estado-nación, ya que no es fácil discernir si el grupo organizado está financiado por un país o si simplemente son simpatizantes del mismo.

			■FIN7 o Carbanak: Este grupo ha llevado a cabo ataques contra empresas de todo el mundo, especialmente en el sector de la hostelería y el comercio minorista, con el objetivo de robar información financiera. En 2014, Carbanak llevó a cabo un ataque contra un banco ruso, robando alrededor de 1 millón de dólares. El grupo utilizó técnicas avanzadas de hacking, como la explotación de vulnerabilidades en sistemas bancarios y el uso de herramientas de malware personalizadas.

			■Magecart: Este grupo se dedica al robo de información de tarjetas de crédito de tiendas en línea y ha sido responsable de numerosos ataques contra grandes empresas, incluyendo British Airways y Ticketmaster.

			■Silence Group: Este grupo se dedica a atacar bancos y otras instituciones financieras, con el objetivo de obtener acceso a sistemas de pago y realizar transferencias fraudulentas.

			■TA505: Este grupo ha llevado a cabo numerosos ataques de phishing contra empresas de todo el mundo, con el objetivo de obtener acceso a información confidencial y robar dinero.

			■Bandidos Revolutions Team: Este grupo de cibercriminales ha utilizado técnicas avanzadas de hacking para vulnerar los sistemas de seguridad de los cajeros automáticos y robar grandes sumas de dinero a través de la técnica conocida como jackpotting. Entre los ataques más conocidos de este grupo se encuentra el que ocurrió en 2018, cuando lograron vaciar los cajeros automáticos de varios bancos en distintas partes de México, robando 15 millones de dólares. Para llevar a cabo estos ataques, el grupo suele utilizar técnicas de ingeniería social para obtener acceso físico a los cajeros automáticos.

			Cómo se protege Macarena Bakes

			Parece que, si la motivación de este actor de amenazas es el dinero, Macarena Bakes podría ser un target de los tipos malos. Este actor de amenazas es el que más afectará a esta organización junto con los insiders. Todo dependerá del nivel de ingresos y de la exposición que tenga el negocio para que tenga mayor o menor atractivo para los cibercriminales, lo que podría desembocar en un ataque dirigido. La mayoría de los cibercriminales tienen como puerta de entrada la ingeniería social y especialmente el phishing, así que crear una cultura cibersegura dando formación para detectar este tipo de ataques a sus empleados será la primera línea de defensa. Y, para continuar, consideramos que es importante que Macarena Bakes ponga en marcha el resto de pasos para construir una buena estrategia de ciberseguridad. La puesta en marcha del framework CABACI, que veremos más adelante, será fundamental para que Macarena Bakes desarrolle una buena estrategia de ciberseguridad y se proteja de los cibercriminales.

			Hacktivistas

			Los hacktivistas actúan por ideología no violenta. Son el clásico actor de amenazas de las películas. El término hacktivista se refiere a la combinación de la actividad del hacking y el activismo social o político. Los hacktivistas son un tipo de actor de amenazas que utilizan técnicas de hacking para realizar acciones con fines políticos o sociales, generalmente con el objetivo de llamar la atención sobre una causa o protestar contra una injusticia.

			Los hacktivistas a menudo buscan exponer la información privada de individuos o empresas, interrumpir servicios en línea o realizar ataques de denegación de servicio distribuidos (DDoS) para afectar el funcionamiento de un sitio web o servicio online. 

			Uno de los grupos de hacktivistas más conocidos es Anonymous, que ha llevado a cabo una serie de operaciones en línea en apoyo de causas políticas y sociales. Otros grupos de hacktivistas incluyen LulzSec, AntiSec, y hacktivistas asociados con movimientos políticos o sociales específicos, como el movimiento Occupy o el movimiento Anonymous Iberoamérica. Los ataques de los hacktivistas normalmente tienen objetivos específicos y pueden ser muy sofisticados y especialmente dirigidos. 

			Cómo se protege Macarena Bakes

			Es difícil que Macarena Bakes se vea afectada por este tipo de threat actor, salvo que públicamente apoye alguna organización cuyos valores estén en contra de algún grupo hacktivista. Como habitualmente el modus operandi de los hacktivistas es tratar de afectar a la disponibilidad de las páginas web de sus víctimas para conseguir un daño reputacional, sistemas anti-DDos o WAF (Web Application Firewall) serán básicos en la organización.

			Grupos terroristas

			Son organizaciones terroristas que utilizan Internet para perpetrar sus ataques y su motivación es ideológica a través de la violencia. Estos grupos utilizan las facilidades de Internet para ganar apoyo a nivel mundial y usar Internet como una herramienta de guerra. Estos grupos utilizan la tecnología y el ciberespacio para coordinar sus operaciones y propagar su ideología y mensajes a cualquier coste. Los grupos terroristas a menudo utilizan técnicas de hacking para obtener información sobre sus objetivos, como planes de seguridad o datos personales de sus miembros. También pueden lanzar ataques cibernéticos contra instituciones financieras o gubernamentales para obtener recursos o dañar su infraestructura.

			Cómo se protege Macarena Bakes

			A priori Macarena Bakes no estará afectada por este tipo de threat actor. Quizás deba de preocuparse si actúa, tiene negocios o almacena sus sistemas en países en los que actúen grupos terroristas conocidos y la inestabilidad política sea mayor en este sentido.

			Lobos solitarios

			Los lobos solitarios son el clásico hacker que vemos en las películas y que actúa por amor al arte, en línea con la definición original de hacker que vimos en el capítulo anterior. Su motivación es la satisfacción, satisfacción por explotar vulnerabilidades, encontrar nuevos agujeros de seguridad, conseguir entrar en determinados sistemas y darse a conocer el mundo underground con esos “logros” con orgullo. También se les puede conocer como thrill seeker o buscados de emociones. Los lobos solitarios llevan a cabo ataques informáticos por su cuenta, sin estar afiliados a un grupo organizado de ciberdelincuentes o a un Estado-nación. Estos individuos suelen ser altamente técnicos y motivados por razones personales, políticas o ideológicas. 

			Los ataques llevados a cabo por “lobos solitarios” pueden incluir el robo de información personal o financiera, la propagación de malware, el secuestro de datos, la extorsión, entre otros. A menudo, estos ataques pueden ser difíciles de prevenir y detectar, ya que los “lobos solitarios” suelen actuar en solitario y sin un patrón predecible.

			Cómo se protege Macarena Bakes

			Es complicado que este tipo de actor amenace Macarena Bakes, pero podría darse el caso dado que, al exponer tecnología en Internet, no está exenta de ataques, por lo que, para protegerse de los ataques de “lobos solitarios”, es importante seguir las mejores prácticas de seguridad y desarrollar una buena estrategia de ciberseguridad con los siguientes capítulos para evitar exponer vulnerabilidades en Internet y ser un “caramelito” para este actor de amenazas. 

			Script kiddies

			Los script kiddies tienen una motivación similar a los lobos solitarios, también buscan satisfacción, pero no debemos confundirlos con los lobos solitarios. Los script kiddies son individuos sin mucha experiencia o conocimiento técnico en seguridad informática, que utilizan herramientas y programas preconstruidos para realizar ataques. A menudo, los script kiddies no tienen motivaciones políticas o ideológicas, sino que simplemente buscan la emoción de realizar un ataque. La característica habitual de estos es que, al no conocer en profundidad las tácticas de ciberseguridad, dejan huellas de sus ataques y son fácilmente rastreables. Sus ataques son torpes, por lo que rara vez el daño que hacen con sus ataques es muy notable.

			Cómo se protege Macarena Bakes

			No es un threat actor que le deba de preocupar a Macarena Bakes; no obstante, la recomendación va en la misma línea que los lobos solitarios.

			Insiders

			Los insiders son atacantes internos de las organizaciones que habitualmente actúan por rencor o descontento hacia su compañía en la que trabajan por una situación que consideran injusta. También pueden actuar, o bien por extorsión, malas prácticas de ciberseguridad, o bien compinchándose con un tercero fuera de la empresa porque le ofrece una gratificación económica por exfiltrar determinada información. 

			Los insiders pueden ser empleados, contratistas o cualquier persona que tenga acceso a datos de la organización. Los insiders pueden ser malintencionados o no intencionales en su acción. 

			1.Insiders malintencionados: Son aquellos que aprovechan su posición y acceso a la información para causar daño a la organización, como robo de datos, sabotaje o fraude. Tendríamos dos tipos de perfiles. 

			■Insiders de negocio: Personas que no tienen conocimiento de tecnología y que exfiltran datos que son valiosos para el negocio.

			■Insiders tecnológicos: Personas que son administradores de sistemas de la compañía, que tienen un amplio conocimiento tecnológico y que abren puertas traseras para acceder a los sistemas de manera fraudulenta. 

			2.Insiders no intencionales: Son aquellos que sin querer causan un daño a la organización, por ejemplo, al cometer errores, divulgar información confidencial o perder dispositivos que contengan información sensible. Por supuesto, eso no les exime de hacer un buen uso de la tecnología en su compañía, pero no tienen una intención de causar daño a la empresa.

			Cómo se protege Macarena Bakes

			Cualquier empresa está expuesta a este tipo de actor de amenazas dado que puede haber descontento por parte de algún trabajador. La manera de protegernos contra estos ataques en las organizaciones es mediante el desarrollo de medidas de protección que nos ayuden contra la exfiltración de la información como pueden ser medidas de Data Loss Prevention o DLP. Cada vez es más común en las empresas el desarrollo de programas de insider threats. Estos programas utilizan herramientas de monitorización y análisis de comportamiento de las personas que acceden a sistemas de la organización para detectar actividad maliciosas o peligrosas. También implementan medidas como supervisión de los accesos a datos o a la red y medidas adicionales para proteger los activos que se considerar críticos en la empresa.

			Amenazas de ciberseguridad

			“Solo existen dos tipos de compañías, las que ya han sido atacadas y las que lo serán” (Robert Mueller, director del FBI, marzo del 2012). Lo que nos viene a decir Mueller es que, aunque se implementen todo tipo de contramedidas, siempre va a existir un vector de ataque por el que acceder a los sistemas de información y que podremos explotar. Razón de más para conocer cuáles son los ataques más comunes y modus operandi de los mismos. La ciberamenazas no dejan de ser amenazas del mundo real adaptadas a la red, pero la base de la amenaza, la esencia del ataque, tiene su razón de ser en el comportamiento humano y la gran mayoría de ellas tienen un componente social, dado que quien interactúa con las máquinas en definitiva somos nosotros, los humanos.

			El threat landscape o el panorama de las ciberamenazas es enorme, diríamos que casi infinito. Existen multitud de ataques exclusivos, con un comportamiento concreto y muy “originales”, así que podríamos hacer de esta sección un libro entero. No obstante, hemos considerado interesante desarrollar y detallar las ciberamenazas actuales, cómo se perpetran los ataques, qué actores hay detrás de los mismos, qué tipos hay y cómo nos podemos proteger. La obtención de ingresos sigue siendo la principal motivación de los atacantes, amenazas como, por ejemplo, la minería de criptomonedas, están plenamente enfocadas a este objetivo. No obstante, existen otras amenazas que también tratan de obtener dinero como el phishing, ransomware, etc.

			Las amenazas más actuales las podemos clasificar en:

			■Malware y ransomware.

			■Phishing e ingeniería social.

			■Amenazas a los datos y filtraciones.

			■Distributed Denial of Service o denegación de servicio distribuido (DDoS).

			■Supply Chain o cadena de suministro.

			■Errores, malas configuraciones y entrega incorrecta.

			■Uso de credenciales robadas.

			■SIM Swapping.

			■Cryptojacking.

			
Malware y ransomware


			Introducción

			Malware o software malicioso es un término genérico para definir al software con un propósito malicioso, como su propio nombre indica. Existen multitud de tipos y variantes de malware, pudiendo enumerar un gran número de ellos como virus, worms o gusanos, trojan horses o troyanos, drive-by downloads, rootkits, spyware y adware, keyloggers, roguesoftware, etc. Destacamos principalmente en esta categoría el ransomware por su popularidad en los últimos años. 

			Modus operandi

			Veamos cuál es el modus operandi del ransomware. Se trata de un tipo de malware que cifra todos los archivos de tu ordenador y pide un rescate para que los puedas recuperar. En ocasiones, se hace pasar por una aplicación legítima, como un antivirus que va a desinfectar tu ordenador o una aplicación de la policía que ha detectado archivos delictivos y pide el pago de una supuesta multa. En el año 2020, a raíz de la pandemia mundial, se extendió muchísimo el ransomware mediante campañas que tenían que ver con el COVID-19, cuyo foco fueron las empresas farmacéuticas que estuvieron desarrollando la vacuna contra el virus, pero no se libraron otros sectores como el de seguros y el financiero, los cuales recibieron varios ataques durante esos meses de pandemia mundial.

			El tipo más habitual es el que cifra los ficheros de tu máquina y, a modo de extorsión, pide un rescate a cambio en un tiempo concreto; si no se paga en ese tiempo, ya no se podrán recuperar los ficheros o bien los mismos se harán públicos, lo que a nivel empresa podría ser un problema desvelando información confidencial. Habitualmente, el pago se pide en criptomonedas para evitar el rastreo del dinero y, por supuesto, nadie nos asegura que pagando nos descifrarán los ficheros o evitaremos que nuestra información se haga pública.

			
¿Cómo ha evolucionado el ransomware?

			No cabe duda de que sigue siendo una de las amenazas más extendidas; no obstante, estamos viendo en los últimos años que conseguir que otros sistemas hagan minado de criptomonedas o cryptomining está destronando al ransomware. ¿Y a qué se debe? Con el ransomware tan solo un número limitado de personas paga el rescate, además es un pago único, no una fuente de ingresos recurrente. Además, en el 2022, se vio por primera vez, desde que se popularizó el ransomware, una caída del pago de estos rescates a los tipos malos. Según un informe de Chainalysis, el descenso fue de un 40,3 % respecto al 2021. Son datos evidentemente estimativos, porque muchos de los pagos no se conocen y se enmascaran, pero es un indicador de que algo está cambiando. 

			Además, los gobiernos y empresas están empezando a actuar y a aplicar leyes en todo el mundo contra estos ataques, lo que ha provocado que cada vez haya más arrestos y esto ahuyente a los tipos malos por los riesgos que asumen. No obstante, durante los últimos años hemos seguido viendo casos de ransomware muy extendidos como Ryuk (difundido a través de los troyanos Emotet y Trickbot), DoppelPaymer, Dharma, REvil, o Bitpaymer.

			
Ransomware as a Service (RaaS)


			Es un modelo de negocio en el que los tipos malos crean ransomware y lo ofrecen como servicio a otros ciberdelincuentes, como se ve en la figura 2.5.

			Estos pueden personalizarlo a su gusto para sus ataques y exigencia de pago del rescate y enviárselo a sus víctimas, como se muestra en la figura 2.6.

			Esto permite que cibercriminales que no tengan conocimientos o experiencia, o no tengan acceso a estas herramientas, lo tengan al alcance de su mano. 

			Los desarrolladores de RaaS ofrecen el software de gestión de campañas, donde el “cliente” puede ver el número de infecciones que han sido exitosas, cuánto dinero lleva recolectado y acceso a soporte técnico del propio RaaS, como se ve en la figura 2.7.

			Este modelo permite a los tipos malos generar ingresos de forma rápida y fácil. Los tipos malos que contraten el servicio pagan una tarifa inicial o parte del rescate que se obtenga con el uso del ransomware. Los desarrolladores de RaaS pueden obtener dinero incluso sin que existan ataques exitosos.

			Además, algunos tipos de RaaS incluyen normas como no atacar infraestructuras críticas, hospitales u organizaciones sin ánimo de lucro, como vemos en la figura 2.8.
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			Figura 2.5. Ransomware as a Service. Fuente: zvelo.com.
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			Figura 2.6. Ransomware as a Service: consola de personalización. Fuente: zvelo.com.
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			Figura 2.7. Ransomware as a Service: panel de control. Fuente: zvelo.com.

			[image: ]

			Figura 2.8. Ransomware as a Service: normas de juego. Fuente: blackinfosecurity.com.

			Podría parecer que los actores de amenazas tienen su corazoncito, moral o ética, pero nada más lejos de la realidad. Lo que permiten estas normas al limitar el alcance de los ataques es que estos señores ganen dinero y quieran seguir ganando dinero. Si el ataque es suficientemente sonado y atacan, por ejemplo, una infraestructura crítica de un país, obtendrán demasiada atención y habrá represalias por parte de las autoridades del país, como ocurrió con el famoso ataque a Colonial Pipeline. En dicho ataque, Joe Biden decretó el estado de alarma y fue la coordinación de las agencias gubernamentales de país y aliados quienes consiguieron disolver el grupo DarkSide, responsable del ataque.

			
Tipos de malware


			El origen principal del malware proviene de Internet y el correo electrónico. La recuperación de estas infecciones no es fácil y puede requerir muchos recursos. Existen múltiples puntos de entrada como pueden ser descargas de navegadores, vulnerabilidades del propio software, sitios web maliciosos, malvertisement (anuncios maliciosos de sitios web), dispositivos móviles, adjuntos de correo, soportes móviles de almacenamiento de memoria, etc.

			
				
					
				
				
					
							
							Nota: Una manera novedosa de infección, que aún se encuentra en prueba de concepto, es la posibilidad de transmitir malware a través de ondas de sonido. Científicos alemanes desarrollaron un prototipo de malware que puede permitir infectar ordenadores y otros dispositivos usando señales de audio inaudibles. La transmisión del malware se hace a través de los altavoces y se registra a través del micrófono a corta distancia. Podéis ver el trabajo de investigación “On Cover Acoustical Mesh Networks in Air” en la siguiente página web: http://www.jocm.us/uploadfile/2013/1125/20131125103803901.pdf.

						
					

				
			

			Otra forma curiosa de insertar malware es a través de los dispositivos inteligentes como Amazon Alexa o Google Home. Por ejemplo, en 2019 se detectó que era posible ejecutar comandos de voz maliciosos en dispositivos domésticos que estuvieran conectados a este, por ejemplo, modelos antiguos de televisores, routers wifi con poca seguridad, etc. Veamos brevemente las tipologías de malware más extendidas:

			■Virus y gusanos: Los virus y gusanos o worms se tratan de pequeños programas que tienen la capacidad de replicarse a sí mismos dentro de otros programas y sin conocimiento por parte del usuario. La diferencia entre estos dos es que los virus requieren de intervención del usuario para que se ejecuten y los gusanos se ejecutan y replican de manera automática.

			■Trojan horse o troyanos: El nombre de este ataque se remonta a la historia clásica. El caballo de Troya se trataba de un enorme caballo de madera que fue usado por los griegos para introducirse en la ciudad de Troya durante la guerra de esta misma ciudad. Los griegos dejaron este caballo en la puerta de la ciudad y los residentes, pensando que era un regalo, lo introdujeron dentro de Troya. Varios soldados que se escondían dentro del caballo salieron de él, mataron a los centinelas y abrieron las puertas de Troya para dar paso al ejército que se encontraba en el exterior, lo que permitió la caída definitiva de Troya. Un troyano electrónico, en lo que a nuestra materia se refiere, se basa en el mismo concepto. Se trata de un software que a priori parece un programa lícito, algo que no es, pero, sin embargo, cuando lo ejecutamos, descarga malware en la máquina de manera transparente para el usuario.

			■Drive-by downloads: Se trata de cualquier tipo de descarga de software malicioso que ocurre sin el conocimiento del usuario. Normalmente, la vía de propagación es mediante páginas web que contienen un script dentro del propio código HTML de la web. Si el usuario hace clic en la URL, se ejecutará este script e infectará su máquina con spyware o algún otro tipo de malware.

			■Rootkits: Se trata de programas que pueden ejecutarse en un sistema durante un largo periodo de tiempo sin ser detectados. Se ejecutan a nivel de root o en el anillo 0 de los sistemas operativos. Cuando un rootkit es instalado en un sistema, puede ser controlado de manera remota sin que el usuario tenga conocimiento de ello. Aunque este malware es muy difícil de detectar por los programas antivirus, ya existen programas en el mercado para detección de rootkis, como por ejemplo la herramienta gratuita de Sophos, Rootkit Removal, que se puede encontrar en su página web: http://www.sophos.com/en-us/products/free-tools/sophos-anti-rootkit.aspx. Los sistemas operativos de Microsoft de 64 bits incluyen protección contra rootkits; hacen uso de Kernel Patch Protection o Patchguard que previene a los rootkits modificar los componentes del kernel del sistema operativo.

			
				
					
				
				
					
							
							Nota: Las capas o anillos de seguridad, en la figura 2.9, hacen referencia a los mecanismos de protección de datos presentes en un fallo o comportamiento potencialmente malicioso. Gracias a esto, los sistemas operativos proporcionan diferentes niveles de seguridad de acceso a los recursos. Los niveles van desde el anillo 0 (kernel), anillo 1 y anillo 2 (controladores de dispositivos) y anillo 3 (aplicaciones). El nivel 0 es el nivel con mayores privilegios e interactúa directamente con el hardware, por ejemplo, la CPU (unidad central de proceso) o la memoria.
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							Figura 2.9. Arquitectura de anillos de seguridad con diferentes niveles de privilegios. Fuente: INCIBE.

						
					

				
			

			■Spyware y adware: Se trata de un software que se puede instalar así mismo en la máquina de un usuario sin el conocimiento o consentimiento de este. Antiguamente, el spyware no se consideraba malicioso, ya que su propósito era intentar comprender la navegación del usuario o hábitos de compra para enviar publicidad a este. Hoy en día es considerado una forma de malware debido a que causa mucho más daño al sujeto. Muchas aplicaciones de spyware pueden identificar todos los sitios web que el usuario visita, todos los usuarios y contraseñas que utiliza, las teclas que pulsa, aunque no esté visitando un sitio web e incluso información clave del sistema como ficheros de usuarios y contraseñas u otros. El spyware puede llegar a cambiar determinadas configuraciones de la máquina, como deshabilitar el firewall o las actualizaciones automáticas. Adware es una variante del spyware, que muestra de manera intrusiva publicidad a un usuario en ventanas emergentes del navegador o pop-ups que son realmente molestos.

			■Keylogger: Este término surge de la combinación de las palabras inglesas key (tecla) y logger (registro), y como su propio nombre indica registra las pulsaciones que se realizan en el teclado. Se trata de un tipo de malware que se instala en nuestro ordenador de manera malintencionada y sin que el usuario sea consciente de ello. El objetivo principal de este tipo de malware es el de hacerse con contraseñas de páginas web o cuentas bancarias para finalmente robar información o dinero a la víctima. Existen keyloggers tanto de tipo software como de tipo hardware.

			■Ransomware o Roguesoftware: El roguesoftware o “virus de la policía” es un tipo de malware que simula ser una falsa aplicación del sistema para hacer creer a la víctima que tiene algún tipo de problema. Si la víctima quiere solucionar este supuesto problema, se le ofrece la posibilidad de pagar por ello. Curiosamente, en algunas ocasiones, si se abona la cantidad que el programa solicita, desaparece la infección. Los tipos de roguesoftware más extendidos son los que simulan ser un falso antivirus o un programa de la propia policía, de ahí su nombre, “virus de la policía”. En este caso, el malware simula haber detectado contenido fraudulento como películas con contenido pornográfico o incluso pedófilo. Algunos de ellos simulan ser organizaciones como la Agencia Española de Protección de Datos (AEPD) y acusan a la víctima de almacenar contenido en su máquina que va contra la Ley Orgánica de Protección de Datos, Ley de Propiedad Intelectual o incluso contra el Código Penal español.

			En el caso del falso antivirus, se hace creer al usuario que este antivirus ha realizado un escaneo de los archivos de su ordenador y ha encontrado la existencia de algún troyano en la máquina. Posteriormente, redirige a la víctima a una página con varios programas para desinfectar el ordenador, donde habrá que pagar por su uso si se quiere desinfectar el PC, lo que es completamente falso, dado que estos troyanos no existen. Uno de los tipos de roguesoftware más dañinos para la identidad de la persona es aquel que roba las fotografías de nuestra máquina (archivos JPG, JPEG, PNG, DMP, etc.) e incluso activa la webcam grabando todo lo que hacemos, de tal manera que, si realizamos algún tipo de práctica que sea dañina para nuestra identidad, como por ejemplo sexting, los tipos malos nos chantajearán de modo que, si no se paga una cantidad de dinero, estas fotos se subirán a la red.

			Actores

			El malware es utilizado por prácticamente todos los actores. Las mafias organizadas utilizan malware como troyanos bancarios, ransomware o cryptomining software principalmente para perpetrar estafas monetarias. Las naciones o estados también lo utilizan para el robo de secretos de Estado o bien a modo de ciberguerra, como, por ejemplo, el famoso gusano Stuxnet que ralentizó la producción de uranio enriquecido de las centrales nucleares de en Irán. Los lobos solitarios, o bien los hacktivistas, lo pueden utilizar para la obtención de algún tipo de información. Los script kiddies, por aprender y probar nuevos ataques. Y, finalmente, los insiders es menos habitual que utilicen malware para obtener información, porque a priori ya disponen de los accesos que necesitan para ello. 

			Ataques famosos

			Son muchas las empresas que en los últimos años han sufrido ataques de ransomware. Es más, según un informe de Sophos, el 51 % de las empresas encuestadas en 2019 reconoció haber sufrido un ataque de ransomware y, en muchos casos, fueron 2. 

			Bajo nuestro punto de vista, el ransomware más perjudicial es el que afecta a empresas bajo infraestructuras críticas, especialmente en las que la vida de las personas está en juego, como pueden ser, por ejemplo, las empresas de salud. En octubre de 2020, vimos una plaga de ransomware sobre varios hospitales de Estados Unidos. El ransomware dejó sin disponibilidad a los sistemas bloqueando, por ejemplo, los sistemas de estos para ejecutar pruebas de diagnóstico. Esto hizo que los centros se colapsaran sin poder atender a los pacientes. Se cree que el actor que perpetró este ataque es UNC1878, de origen ruso.

			SolarWinds, un ataque para reflexionar

			El ataque de SolarWinds se dio a conocer el 13 de diciembre de 2020. Típicamente está catalogado como un ataque a la cadena de suministro, pero la infección inicial fue a través de malware, por lo que vamos a explicarlo desde esta óptica. El ataque de SolarWinds se trata de un ataque muy sofisticado, preparado y uno de los más interesantes de los últimos años. Muestra la necesidad que tenemos las empresas, organizaciones, particulares, profesionales de la ciberseguridad y la sociedad en general de aunar fuerzas y luchar contra el cibercrimen organizado.

			SolarWinds es un proveedor de software empresarial, que cotiza en bolsa y cuenta con clientes como el Gobierno de Estados Unidos, Universidad de Harvard, Microsoft, Mastercard, Ford o Nestlé. Aproximadamente unas 425 de las 500 compañías del Fortune 500 son clientes de SolarWinds. No todas estas empresas fueron afectadas, ya que el ataque en concreto se dio en Orion, aplicación para monitorización de redes, la cual sirvió de entrada a los atacantes. No se sabe cuántos clientes fueron afectados, pero se habla que unos 18.000 aproximadamente descargaron el software afectado y mínimo 40 entidades lo habrían sufrido. En la figura 2.10 podemos ver una distribución por sector.
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			Figura 2.10. Ataque a SolarWinds, vista por sector. Fuente: Microsoft.

			Los atacantes modificaron la aplicación Orion sustituyendo el paquete de actualización por otra aplicación con malware. Esta nueva aplicación disponía de pocas líneas de código que parecían benignas en un solo archivo DLL, aproximadamente unas 4.000 líneas que permitieron al atacante introducir una puerta trasera en varias organizaciones y operar sin restricciones en redes comprometidas, aparentemente una update oficial y de confianza de la aplicación Orion. El software estaba firmado digitalmente por SolarWinds. Esto indica que los atacantes pudieron acceder al desarrollo del software de la empresa, o bien al pipeline de distribución de software. La inserción de código malicioso en SolarWinds.Orion.Core.BusinessLayer.dll ocurrió en una etapa más temprana antes de la compilación del software. La DLL que contenía el código malicioso también estaba firmada, ayudando a su capacidad para ejecutar acciones privilegiadas y pasar desapercibida.

			El código malicioso que insertaron los atacantes es ligero y solo tiene la tarea de ejecutar un método añadido, el malware, en un hilo en paralelo. Las operaciones de la DLL no se alteran o se interrumpen. Este método es parte de una clase que los atacantes llamaron OrionImprovementBusinessLayer que combinaron con el resto del código. Esta clase tiene todas las capacidades de puerta trasera, tiene 13 subclases y 16 métodos con cadenas ofuscadas para ocultar más todavía el código malicioso.

			Una vez que las empresas descargaban e instalaban la aplicación, los atacantes disponían de una puerta trasera para acceder a las organizaciones. La puerta trasera pasa por una lista extensa de comprobaciones para asegurarse de que el malware se está ejecutando en una red empresarial real y no en una sandbox de un analista de ciberseguridad. Tras las comprobaciones, se pone en contacto con el Command and Control (C2) utilizando un subdominio generado a partir de la información recopilada del dispositivo afectado, es decir, un subdominio único para cada dominio afectado, intentando nuevamente evadir la detección del malware. Esta puerta trasera permite realizar una larga lista de acciones como reconocimiento de la red, elevación de privilegios o moverse lateralmente. Una vez los atacantes han campado a sus anchas por la red, es cuando llega el ataque, ya sea robo de información, ciberespionaje u obtener un beneficio económico.

			Microsoft fue una de las empresas afectadas y destacó por su trasparencia. En su página web es posible leer con todo detalle información del ataque, como se ve en la figura 2.11. 
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			Figura 2.11. Cadena de la infección del malware. Fuente: Microsoft.

			Desde luego que se trata de un trabajo envidiable, que ayuda sin duda a toda la comunidad y del que deberíamos tomar ejemplo. Nuestros lectores pueden leer toda esta información buscando los informes relacionados con Solorigate, que es como bautizó Microsoft al malware. Recomendamos seguir el siguiente enlace para una revisión completa y detallada del ataque: https://www.microsoft.com/security/blog/2020/12/18/analyzing-solorigate-the-compromised-dll-file-that-started-a-sophisticated-cyberattack-and-how-microsoft-defender-helps-protect/.

			Cómo protegernos

			La mejor protección contra el ransomware es la prevención y el sentido común. Como la vía habitual de infección de este tipo de programas es a través de algún ataque de ingeniería social, basta con que revisemos esta ciberamenaza para tratar de no infectarnos con algún tipo de malware. El problema con el malware como el ransomware es que, una vez infectados, es muy complicado recuperar nuestra información, dado que el software es muy rápido y cifra todos nuestros ficheros en cuestión de minutos. Otra vía de prevención por si nos vemos infectados es realizar backups periódicos de la información en un dispositivo diferente del infectado. Si realizamos estas copias de manera periódica y nos vemos infectados, siempre podremos recuperar una copia. También podemos tener instalado un sistema antimalware en nuestro ordenador, que no solo sea capaz de detectar malware mediante firmas, sino también mediante heurísticas, ya que si ve que el ordenador está comenzando a cifrar muchos ficheros pueda realizar acciones sobre él. En definitiva, tenemos que evitar a toda costa tener que pagar por el rescate, dado que, si lo hacemos, estaremos financiando a los tipos malos.

			
Phishing e ingeniería social


			Introducción

			Los ataques de phishing son tan antiguos como Internet, aunque el primer registro del término se produjo en 1996. Unos estafadores enviaron un correo electrónico aparentemente ilícito a sus víctimas de la empresa AOL solicitando información por una razón que, por supuesto, era falsa. Algunas personas cayeron en el ataque y facilitaron sus datos. Más de dos décadas después, los ataques de phishing siguen siendo unos de los principales ataques de Internet. De hecho, todo el mundo recibe constantemente correos de phishing que, habitualmente y dependiendo de lo buena y refinada que sea su solución de correo, se archivan en la bandeja de spam o se eliminan directamente sin llegar al receptor. El phishing es un ejemplo de técnica de ingeniería social, una disciplina en psicología social basada en actitudes o comportamientos de las personas. Los atacantes tratan de influir en las intenciones u objetivos de la víctima para que tomen decisiones en favor del atacante.

			Modus operandi

			Aunque el phishing ha evolucionado, el ataque subyacente siempre es el mismo. El phishing es un tipo de ataque que trata de obtener información valiosa como nombres de usuario, contraseñas, datos de tarjetas de crédito, etc., disfrazándose como una entidad confiable en una comunicación electrónica. Este tipo de ataques suele redireccionar a la víctima a un portal fraudulento aparentemente lícito donde solicitan datos de información personal. Se trata del típico fraude telefónico de antaño, en el que los delincuentes llamaban a las casas con una buena excusa como que la víctima había recibido un premio suculento y solicitaban información personal, o bien pedían una transferencia monetaria para recibir el supuesto premio.

			
				
					
				
				
					
							
							Nota: La mayoría de las principales amenazas se inician a través del correo electrónico y sigue siendo el vector de infección más popular.

						
					

				
			

			Habitualmente, el canal de entrada del phishing es el correo electrónico, mensajes a teléfonos móviles (SMS) o mensajería instantánea. También las redes sociales son un nuevo vector de entrada muy suculento para los delincuentes. La principal ventaja que ofrecen las mismas es que permiten personalizar los ataques, apuntando a personas específicas con acceso a sistemas críticos. Con tanta información personal que ofrecen las redes sociales, ahora los ciberdelincuentes lo tienen más fácil que nunca para desarrollar campañas personalizadas y engañar a los usuarios.

			Tipos

			Phishing

			Existen diferentes tipos de phishing. La clasificación más básica es phishing, vishing y smishing, aludiendo a los canales de entrada, ya sea por correo electrónico, llamada o SMS, respectivamente:

			■Vishing(Voice Phishing: También muy popularizado en los últimos años. Los atacantes redirigen a la víctima en su correo a marcar un número de teléfono de la supuesta empresa, comunicándoles que hay un problema con su cuenta bancaria o con su factura de la luz, por ejemplo, o bien el propio atacante llama proactivamente a la víctima. Una vez se hace la llamada, se le pide a la víctima que den los datos de su tarjeta de crédito, de su cuenta bancaria, o bien que hagan una transferencia para solucionar el supuesto problema.

			■Smishing(SMS Phishing: Se trata de phishing a través de mensajes de texto o SMS en lugar de un correo electrónico. En el SMS habitualmente se redirige a la víctima a un portal fraudulento para que introduzca sus credenciales o información personal.

			Podemos ver una clasificación más concreta en función del objetivo al que se dirige el phishing en cuestión:

			■Phishing masivo: Se trata de campañas de phishing sin un target concreto. El contenido es genérico y tratan de simular empresas comunes con las que interactuamos habitualmente todas las personas, desde empresas de paquetería, compañías de telefonía, eléctricas o de salud.

			■Spear Phishing: Los ataques de phishing dirigidos a personas o empresas de manera específica se conocen como spear phishing, diferenciándose del phishing masivo. En este ataque, los delincuentes recopilan y utilizan información personal del objetivo para aumentar las probabilidades de éxito. Uno de los métodos que utilizan los atacantes para tratar de que el ataque sea exitoso es aprovecharse de las amistades en redes sociales, pareciendo que los mensajes vienen de alguien “cercano”.

			■Whaling: El phishing en las organizaciones se suele enfocar a los empleados y principalmente empleados con conocimiento, capacidades de toma de decisión o decision makers. El phishing “cazaballenas” o whaling es un spear phishing dirigido a altos ejecutivos, con poco tiempo y mucha capacidad de ejecución. El contenido del phishing se personaliza para ellos, puede ser desde la solicitud de una transferencia bancaria del CFO de la compañía hasta una citación en un juzgado por la demanda de un cliente.

			■Anglerphishing: Se traduciría algo así como “pescador de pesca”. El atacante aprovecha las redes sociales para crear una identidad falsa en las redes sociales como Facebook o Instagram, haciéndose pasar por empresas como bancos, telecos, energéticas, etc. Habitualmente, los atacantes redirigen a las víctimas a los sitios web de phishing, ganándose la confianza de los clientes. El objetivo habitualmente es la obtención de datos personales confidenciales.

			■Catfishing: Es un híbrido entre catfish y phishing, algo como “pesca del gato”. Se crea una identidad falsa en una red social o un site de citas para seducir a una víctima a una relación ficticia online y obtener dinero o datos a cambio de la misma. El nombre de catfishing se popularizó a raíz del documental con el mismo nombre que vio la luz en el año 2010, que cuenta la historia de amor de un chico joven a través de Facebook.

			■Clone Phishing: Este phishing clona un correo lícito, el contenido, la dirección y todos los detalles del mismo. El adjunto del correo o el enlace se modifican por una versión maliciosa y se envía desde una dirección de correo falsificada para que parezca que proviene del remitente original. La técnica no es tan sencilla, porque habitualmente se requiere que el servidor de correo o la cuenta de correo del remitente se hayan pirateado previamente.

			Ataques de ingeniería social basados en personas

			Este tipo de ataques necesita de las interacciones de las personas en una conversación o en otras circunstancias con el objetivo de conseguir información útil. Puede ser tan fácil como mantener una conversación con alguien, o tan difícil como obtener información de un objetivo en concreto y estudiar esta para lograr que un ataque sea satisfactorio. Algunos de los ataques de ingeniería social más conocidos son los siguientes:

			■Pretexting o pretexto: Este ataque trata de recrear un escenario inventado (el pretexto) para engañar a la víctima de manera que aumente las posibilidades de divulgación de información o que cometa acciones improbables en una situación normal. El pretexting puede ayudar a que una empresa revele información de sus clientes como obtención de registros telefónicos, bancarios, cuentas de usuarios, etc. También se puede usar este ataque para suplantar la identidad de autoridades fiscales o bancos, con ánimo de engañar a la víctima con la intención de obtener información sobre esta como contraseñas o pin de cuentas bancarias, u otro tipo de información.

			■Dumpster diving o hurgar en la basura: Este ataque significa exactamente lo que indica su nombre, es decir, hurgar en la basura con ánimo de encontrar información útil. Puede ser ejecutado en los contenedores de reciclado de papel en las calles o bien en las papeleras de las oficinas. Lo que se pretende conseguir con este ataque son contraseñas escritas, diseños de red, listados de teléfonos, correos electrónicos, nombres de empleados, etc.

			■Suplantación de identidad: En este ataque, un ingeniero social pretenderá ser un empleado de alguna organización, un usuario legítimo o una persona importante como altos ejecutivos. Debido a la posición de este, fingiendo que es una persona con autoridad para acometer ciertas acciones, convencerá a su víctima para que esta divulgue la información que se requiere.

			■Soporte técnico o Quid pro quo: Este tipo de ataque se trata de una forma de suplantación de identidad. El atacante llamará al servicio técnico de una compañía haciéndose pasar por un usuario legítimo, de tal manera que solicitará la ayuda de este para resetear su contraseña por una que conoce el atacante, dándole así acceso de una manera rápida y fácil.

			■Espiar por encima del hombro: Si es posible que el atacante tenga acceso físico a la compañía, bien porque sea un insider, o bien porque haya accedido de manera ilegítima, una manera muy útil para obtener información es manteniendo nuestros ojos bien abiertos. El atacante simplemente mirará por encima del hombro de un usuario cuando hace login, accede a información sensible o realiza varios pasos para autenticarse. Este ataque también se realiza a larga distancia, con cámaras de fotos con teleobjetivos (para hacernos una idea, como los que vemos habitualmente en los partidos de fútbol) o telescopios para obtener información del objetivo.

			■Tailgating y piggybacking: Ambos ataques usan ingeniería social para entrar de manera física en una organización o en un edificio, pero de maneras diferentes. Tailgating ocurre cuando un atacante tiene una tarjeta falsa y simplemente sigue a una persona autorizada a través de la puerta de seguridad. En el caso de piggybacking es algo diferente, el atacante no tiene una tarjeta autorizada, pero le pregunta a alguien que le deje entrar en el edificio con la excusa de que ha perdido su tarjeta o que se la ha dejado en casa, para que así el usuario legítimo le abra la puerta y el atacante logre entrar.

			■Diversion Thef o Round the Corner Game: En este ataque, los tipos malos tratan de redirigir, físicamente, a una empresa de transportes de un lugar legítimo a uno que no lo es para robar la mercancía de manera que estos piensen que están haciendo la entrega de manera correcta. Existen mafias que organizan este tipo de asaltos a compañías que entregan grandes paquetes de material como CISCO o Microsoft, pero la persona que trata de robar la mercancía no son los tipos malos, sino que lo hace una “mula” o mule.

			
				
					
				
				
					
							
							Nota: Una mula es una persona intermediaria que transfiere dinero o mercancías que han sido obtenidas de forma ilegal a los tipos malos, de manera que estos le pagarán una pequeña cantidad de dinero por un “trabajo” del que la mula desconocerá su objetivo final, por lo que se limitará a hacer su trabajo.

						
					

				
			

			
Ataques de ingeniería social basados en tecnología: Baiting


			Estos ataques son aquellos que se llevan a cabo mediante el uso de ordenadores o máquinas de procesamiento de datos. Estos ataques pueden incluir multitud de técnicas para engañar al usuario como, por ejemplo, que, desde una red social, o bien desde un pop-up del navegador, engañemos al usuario para que haga clic en una URL que le redirija a este a un website malicioso que ejecute algún tipo de exploit.

			El phishing, como veíamos previamente, es un claro ejemplo, pero también tenemos otras tipologías, como el baiting Este ataque es como un troyano del mundo real, que utiliza medios físicos y se basa en la curiosidad y la codicia del ser humano. El atacante deja algún tipo de dispositivo de almacenamiento físico, como una memoria USB, disco duro, etc., que contiene algún tipo de archivo “atractivo” para las personas (como un documento con el nombre “nóminas”), pero que en verdad tiene algún tipo de malware en su interior. Este se deja en algún lugar de fácil acceso como, por ejemplo, al lado de las impresoras o en una mesa de forma aleatoria, dando sensación de que se trata de algo legítimo y así aumentar la curiosidad de la víctima. También se han visto casos de personas repartiendo memorias USB a la puerta de empresas haciéndose pasar por comerciales en alguna campaña de publicidad y haciendo creer que es un dispositivo legítimo que te regala una compañía gratis solo porque pasabas por allí.

			La idea es que la víctima inserte el dispositivo en uno de los PC de la compañía y que este sea infectado. A menos que el ordenador bloquee la infección, la persona que ejecute el archivo puede iniciar una propagación masiva en la red interna. Uno de los virus más famosos en la historia de la ciberguerra es Stuxnet, y la vía de propagación de este fue, en esencia, mediante memorias USB introducidas en algún sistema con acceso a los elementos del entorno SCADA de las centrales nucleares de Irán, ya que muchas de estas máquinas no están conectadas a la red. Otro ejemplo es Triton, malware que afectó a infraestructuras industriales.

			Existen unos dispositivos llamados USB Killer, en la figura 2.12, que envían sobretensiones de alto voltaje al dispositivo al que se conectan. Los dispositivos se diseñaron alrededor del 2015 para probar sobretensiones y descargas electrostáticas en los componentes hardware de los ordenadores, pero estos se han popularizado para uso malicioso.
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			Figura 2.12. Usb Kill Professional. Fuente: usbkill.com.

			Estos dispositivos descargan toda la electricidad almacenada en la placa base del PC, por lo que pueden inutilizarla, dejando descargas de hasta 220 voltios en sus versiones 2 y 3. Podemos protegernos de este tipo de ataque de dos maneras:

			■USB Condoms: Se trata de un adaptador que se conecta entre el USB y el dispositivo al que queremos insertar el USB. Este adaptador evita la proliferación de malware, ya que solo deja pasar electricidad y bloquea el intercambio de datos. Por ejemplo, pueden ser muy útiles en estaciones de cargas de aeropuertos o centros comerciales.

			■Kioskos de análisis de USB: Se trata de una solución para el análisis y control de dispositivos USB. Previamente a insertar el USB en nuestro dispositivo, podemos utilizar estos quioscos para realizar un análisis del mismo y comprobar si tiene algún tipo de malware. Están empezando a proliferar sobre todo en el ámbito industrial y entre sus funcionalidades, algunas de ellas son:

			■Control de acceso al uso del quiosco.

			■Uso de múltiples motores de antivirus en búsqueda de malware en el dispositivo.

			■Análisis de los certificados de los ficheros firmados.

			■Borrado seguro del USB.

			■Análisis de otros dispositivos externos, además de los USB.

			■Impresión de tickets de autorización para los USB analizados.

			El fraude del CEO

			El fraude del CEO se ha popularizado en los últimos años. Se trata de un tipo de phishing dentro de la categoría de whaling. Es un ataque dirigido a un XXO de una empresa, es decir, a un alto ejecutivo con capacidad de actuación monetaria, o a algún responsable que tenga poderes para ejecutar ciertas acciones financieras. El “atacado” recibe un correo personalizado, desde una supuesta dirección verdadera como, por ejemplo, haciéndose pasar por el CEO de la compañía. En el contenido del mensaje lo más habitual es que se le pida a esta persona que ejecute de manera confidencial y urgente una transferencia bancaria, incluyendo en muchos casos cierto enaltecimiento del orgullo de quien lo recibe mediante alabanzas sobre lo bien que hace su trabajo o indicándole que es una persona en la que el supuesto CEO confía mucho.

			Este ataque está teniendo éxito por varias razones. Primero por, aparentemente, tratarse de alguien cercano y confiable, por lo que el factor social ya lo tenemos ganado. Segundo, por el uso de los dispositivos móviles, desde los cuales las aplicaciones de correo en ocasiones no muestran a simple vista toda la información del remitente, salvo si se hace clic expresamente en el mismo. Tercero, por la falta de dobles controles de validación de ciertas operaciones financieras, ya que, si solo existe un único punto de fallo (es decir, una persona basta para ejecutar una transacción sin validar previamente que la información es correcta), será más fácil que el ataque sea satisfactorio. Por otro lado, el sentido de urgencia. Los CEO suelen ser personas habitualmente con poco tiempo, en reuniones o de viajes y con una capacidad de ejecución extrema, por lo que, dependiendo de la cantidad y del trabajo que tenga el mismo, puede ser cuestión de segundos que autorice la transacción.

			En algunas ocasiones los atacantes pueden previamente haber espiado al CEO a través de algún tipo de malware para tratar de imitar el estilo de escritura del CEO o bien robar las credenciales de acceso a la cuenta de correo. Lo normal es que se haya hecho algún tipo de análisis de sus redes sociales para saber si se encuentra viajando, por ejemplo, ya que es un momento en el que el CEO no estaría pendiente de los correos y no habría capacidad de ponerse en contacto con él para hacer una verificación de que lo que nos pide en el email es cierto.

			La mejor manera de evitar este ataque es concienciando a los empleados de la compañía, especialmente a la alta dirección, los cuales habitualmente manejan más dispositivos personales para acceder a la compañía y suelen requerir menos restricciones de seguridad, y en mejorar los controles internos para incrementar las validaciones en acciones financieras.

			Veamos un ejemplo no real de un email de estas características:

			De: CEO@anaya.com

			Enviado el: jueves, 1 de septiembre de 2021 12:40

			Para: CFO@anaya.com

			Estimado CFO,

			Te comunico que debemos ejecutar de manera urgente una transferencia bancaría a la cuenta que te indico en el correo. ¿Podrías tratar este tema con urgencia? Te rogaría que tomaras este tema con discreción, es un asunto muy sensible del cual todavía no puedo darte más detalles.

			Gracias.

			Un cordial saludo.

			El CEO.

			Actores

			El phishing habitualmente viene de mafias organizadas. Podría darse el caso de algún insider o antiguo empleado de una compañía, pero son casos más aislados. En el caso de catfishing también suele tratarse de delincuentes solitarios, bien lobos solitarios que lo hacen por diversión. 

			Ataques famosos: Twitter

			En julio de 2020 Twitter recibió un ataque muy sonado, en la figura 2.13, en el cual se utilizaron cuentas de personajes famosos reales como Elon Musk, Barack Obama, Bill Gates o Joe Biden, y algunas empresas como Apple o Uber. Estas cuentas solicitaban una donación en bitcoins a un supuesto proyecto del sector sanitario. El objetivo fue el de recaudar 117.000 dólares en bitcoins, cifra que lograron obtener los atacantes.

			Según la investigación de Twitter, parecía que se trataba de un ataque de ingeniería social a empleados internos de la compañía con acceso a sistemas internos que permitieron el control de estas cuentas. La respuesta de Twitter fue bloquear las cuentas afectadas, se borraron los mensajes, se limitó el acceso y las funcionalidades de las mismas a todas las cuentas verificadas de manera temporal, como se ve en la figura 2.14.
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			Figura 2.13. Cuentas afectadas y número de seguidores en Twitter.
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			Figura 2.14. Hackeo masivo en Twitter. Fuente: cuenta oficial de Twitter.

			Cómo protegernos

			La mejor manera de protegernos del phishing es mediante el sentido común y tener unos mínimos conocimientos técnicos y de psicología social. Respecto a la parte técnica, en el siguiente capítulo veremos un ejemplo de APT donde podemos analizar un correo electrónico y ver si viene de una persona legítima y, respecto a la parte social, la clave está en conocer cuáles son los trucos que utilizan los tipos malos. Por supuesto, se recomienda encarecidamente que siempre se disponga de, al menos, doble factor de autenticación como medida para proteger la identidad digital. Respecto a los “trucos” se trata de jugar con la mente y comportamientos humanos para así atraer la atención de la víctima:

			■Inmediatez: Se utiliza la inmediatez para que la persona no tenga tiempo de pensar dos veces si realmente tiene sentido lo que le están pidiendo a la víctima.

			■Temas generalistas: Los temas que se tratan son generalistas, tareas que realizamos todos como pago de impuestos, mantenimientos, accesos a la banca electrónica, facturas, envío de paquetes, alertar que algo va mal, etc. Además, utilizan temas de actualidad, como comentábamos, en el 2020, el tema más utilizado fue el “COVID-19”.

			■Empresas conocidas: Además de los temas, las empresas son muy conocidas y prácticamente todos somos, o hemos sido, clientes de estas.

			■Recompensa suculenta y gratuita: Se suele ofrecer una recompensa suculenta, no desmesurada, pero lo suficientemente buena como para que a la persona le llame la atención. Además, la recompensa suele ser gratuita o requerirá muy poco esfuerzo obtener el premio, bien porque han sido agraciados por un sorteo u otros motivos.

			■Respecto a la autoridad: Cuando el mensaje viene de una autoridad como pueden ser la policía o la guardia civil, tendemos a prestar más atención. De ahí que al ransomware que utiliza técnicas de ingeniería social se le conociera inicialmente como “el virus de la policía”.

			■Aceptación social: Se trata de una manera de ciberextorsión. Los atacantes suelen amenazar a la víctima con hacer pública cierta información que conocen de ella como, por ejemplo, difundir un vídeo privado.

			No obstante, muchos ataques de phishing pueden ser bastante sofisticados. Para evitar caer en cualquier estafa, os dejamos algunos consejos que podrán ayudaros:

			1.Verificar los correos electrónicos y el mensaje antes de actuar: Verificar que el remitente es confiable, que el correo tiene sentido, que no tiene faltas de ortografía o errores gramaticales, etc. Además, las empresas suelen tener correos donde enviar emails sospechosos para que nos verifiquen si son legítimos o no, podemos utilizar dichos servicios para que nos ayuden.

			2.Ignorar el spam: Los filtros de correo electrónico han mejorado bastante con los años, si el correo está en la bandeja de spam es más que probable que lo sea. 

			3.No abrir adjuntos o hacer clic en los links: Si el correo es sospechoso, el abrir un adjunto de Word, PDF, Excel, Power Point, etc., podría instalar un programa malicioso en nuestro PC, como, por ejemplo, una pieza de ransomware y a partir de ahí ya es muy complicado para el malware. Respecto a hacer clic, podemos verificar primero a dónde nos redirige el link realmente.

			4.Reportar cualquier email sospechoso: Una vez que vemos que el correo efectivamente se trata de phishing, lo mejor que podemos hacer es reportar a la empresa o persona que intentan suplantar, para que tomen conciencia y actúen. La mayoría de las empresas tienen ya a disposición de sus clientes un contacto para reportar este tipo de casos.

			5.Estar al tanto de cualquier canal: Los ataques de phishing no solo se realizan a través de correo electrónico, existen otras vías como envío de SMS, redes sociales, aplicaciones de productividad o mensajería.

			Amenazas a los datos y filtraciones

			Introducción

			Como vimos en el primer capítulo, vivimos en un mundo hiperconectado donde aplicaciones en nube, dispositivos IoT y las propias personas están creando ingentes cantidades de datos cada segundo. Además, a esto se le suma tecnologías como machine learning (ML) o inteligencia artificial (IA) basadas en algoritmos que consumen millones de datos o lo que conocemos como big data. Muchos de los ataques del ciberespacio están relacionados con datos, por ejemplo, un ataque de DDoS limitará o bloqueará el acceso a información, también podría pedir un rescate por restaurar el acceso. La desinformación se basa en manipular datos. El phishing a través de deepfakes se está popularizando. Muchos de los ataques están relacionados con datos: la destrucción accidental o ilegal de los datos, pérdida, alteración o divulgación no autorizada, acceso no autorizado o el almacenamiento y procesamiento no autorizado.

			Modus operandi

			Más concretamente centrándonos en las filtraciones o exfiltraciones de datos que consideramos sensible, confidencial o protegidos, estos suelen ocurrir a través de un ataque de phishing para obtener credenciales del sistema o información que permita a los atacantes algún movimiento paralelo, o bien a través de vulnerabilidades conocidas, que permitan el acceso directamente a la información. También a través de algún software malicioso, como puede ser un ransomware, que cifra todos los ficheros del ordenador y pide un rescate, en caso de que no se pague ese rescate los tipos malos pueden amenazar con exfiltrar los datos en Internet. Como vemos, son múltiples las amenazas a los datos.

			Tipos

			En realidad, los ataques a los datos son muy variados, la manera de acceder a información o exfiltrarla se puede conseguir de múltiples formas:

			■Malware.

			■Phishing.

			■Ataques de fuerza bruta.

			■Robo de identidad.

			■Ransomware.

			Actores

			Según un informe de Verizon, se observó que alrededor del 80 % del total de los datos comprometidos vino de ataques externos y un 20 % provenía de ataques internos. Por lo que aquí actuarían varios tipos de threat actors, en el caso del 20 % claramente hablamos de insiders que actúan por descontento o descuido en su organización; el otro 80 % pueden ser, o bien cibercriminales que extorsionan para conseguir dinero, o bien hacktivistas que quieren dañar la reputación de una organización, exfiltrando o publicando determinados datos en Internet. En el caso de los Estados-nación, será más el acceso que la divulgación el tipo de ataque que se haga.

			Ataques famosos

			Uno de los ataques más famosos de fuga de datos fue el de Target, cadena americana de tiendas, en 2013. La compañía sufrió un ciberataque y se filtraron datos personales y financieros de más de 40 millones de clientes. La empresa tuvo que pagar millones de dólares en multas, a lo que se le añade el daño reputacional y la pérdida de confianza de sus clientes. Se estima que el coste del ciberataque fue de 61 millones de dólares.

			Uno de los proveedores de Target era Fazio, proveedor de sistemas de aire acondicionado y refrigeración, y tenían acceso a algunos sistemas como facturación electrónica, gestión de proyectos y envío de contratos. Los ciberatacantes consiguieron las credenciales que utilizaba este proveedor para acceder a los sistemas de Target y, a raíz de este acceso, ya se produjeron movimientos laterales que provocaron el incidente. Esto nos demuestra la importancia de las medidas de protección a nuestros sistemas por empresas terceras.

			Cómo protegernos

			Dependiendo del tipo de vulnerabilidad, las protecciones serán diferentes. Lo primero es tener un buen control de acceso a nuestros sistemas, a través de contraseñas robustas, doble factor de autenticación, gobierno del ciclo de vida de alta, baja y modificación de usuarios, y dar y certificar los roles y permisos de los usuarios a las aplicaciones, gestión de usuarios privilegiados, así evitaremos que el acceso a los datos se haga a través de credenciales. Lo siguiente es crear una cultura de ciberseguridad en la organización, para que los empleados, contractors o cualquier otro tipo de stakeholders que acceda a los sistemas de información de mi organización, sepa cómo detectar y prevenir un fraude que pueda ocurrir a través de la ingeniería social como un ataque de phishing. También deberemos hacer una adecuada gestión de vulnerabilidades, especialmente de los activos más críticos y los que estén expuestos a Internet. Si no parcheamos en tiempo y forma estos sistemas, los tipos malos son muy fans de los CVE, así que aprovecharán versiones obsoletas de software para explotar vulnerabilidades ya conocidas. Sistemas EDR en nuestros dispositivos de usuario y servidores serán clave, ya no solo para protegernos del malware y del ransomware, sino para detectar que estamos en medio de un ataque. Finalmente, adicionalmente a las medidas de protección, las medidas de detección y respuesta a incidentes serán clave para frenar el ataque a tiempo y evitar ese acceso no autorizado a datos o fuga de información. Un “mix” de todo lo que comentaremos en este libro.

			
Distributed Denial of Service o denegación de servicio distribuido


			Introducción

			El ataque DoS (Denial of Service, denegación de servicio) se ha diseñado para provocar una pérdida de disponibilidad a un sistema o recurso atacado. Se pueden realizar de diversas maneras como sobrecarga de red, buffer overflow, imposibilitar la autenticación de usuarios o simplemente desconectar el suministro de red eléctrica de un servidor o incluso de un CPD (centro de procesamiento de datos).

			El ataque DDoS (Distributed Denial of Service, denegación de servicio distribuida) se trata conceptualmente del mismo ataque que el DoS, pero proviene de varias máquinas a la vez, en ocasiones cientos o miles de ellas. Como hemos adelantado anteriormente, es posible realizar ataques DDoS a través de una botnet.

			Antiguamente, este tipo de ataques eran tan simples como lanzar el comando ping desde el conjunto de máquinas infectadas para dejar sin servicio a una página web. Hoy día, esto es más complicado, dado que las organizaciones suelen tener restringido el tráfico ICMP hacia fuera, lo que impedirá el uso de comandos como ping o traceroute, entre otras cosas.

			Este tipo de ataques han visto un fuerte incremento durante 2022 y 2023, principalmente en Europa, derivado de la guerra de Ucrania. El grupo NoName hacktivista pro-ruso está detrás de un gran número de ataques de DDoS a través de su herramienta DDosia y decidieron adoptar un programa de voluntarios para ejecutar ataques de DDoS. Desde marzo de 2022 decidieron cambiar su política de pago y remunerar aquellos voluntarios que pudieran demostrar un ataque exitoso de DDoS contra enemigos rusos.

			Modus operandi

			Habitualmente, la infección de estas máquinas se hace sin conocimiento del usuario y mediante algún tipo de malware. Algunas organizaciones hacktivistas, como Anonymus, han creado programas, como el famoso LOIC (Low Orbit Ion Canon), en la figura 2.15, y sus versiones (IRCLOIC, LOIQ, JSLOIC, etc.), para que los simpatizantes de esta organización se instalen este programa y se permita el uso de los recursos de sus máquinas para así lanzar ataques de DDoS contra las empresas u organizaciones que estos consideren. La aplicación envía una gran cantidad de paquetes TCP, UDP y peticiones HTTP para determinar la cantidad de conexiones por segundo que puede soportar la red objetivo hasta que quede fuera de juego. Es lo que se conoce como ataque por inundación o flood.

			[image: ]

			Figura 2.15. Programa LOIC, Low Orbit Ion Canon.

			Tipos

			Los ataques más habituales de DDoS son los ataques por volumen llamados “inundaciones”. También se pueden dar ataques de protocolo, que tratan de enviar olas de paquetes desde ordenadores infectados con malware o bots, a determinados protocolos. Y, por último, se dan ataques a aplicaciones concretas, afectando a la capa 7 de la pila TCP/IP. Estos se basan menos en fuerza bruta y más en buscar vulnerabilidades concretas de las aplicaciones. Habitualmente, los ataques DDoS se pueden segregar según la capa OSI a la que están atacando, como se ve en la figura 2.16. Normalmente, los ataques afectan a las siguientes capas: red (capa 3), transporte (capa 4), presentación (capa 6) y aplicación (capa 7). En la propia web de AWS podemos ver una tabla bastante descriptiva al respecto: https://aws.amazon.com/es/shield/ddos-attack-protection/.
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			Figura 2.16. Ataques DDoS por capa OSI. Fuente: AWS.

			Veamos cuáles son los ataques DDoS más comunes:

			■SYN Flood o Inundación SYN: El atacante suplanta la identidad o credenciales de un usuario legítimo para inundar los servidores con paquetes SYN, provocando que la red se colapse. Es un ataque difícil de realizar y en ocasiones los firewalls o sistemas anti-DDoS pueden detectarlo.

			■ICMP Flood o Inundación ICMP: En lugar del envío de paquetes SYN, en este caso se hace envío masivo de paquetes ICMP para inundar la red. Esto provoca ralentización de los servidores que podría no solo ocupar el ancho de banda, sino dañar el sistema. También es un ataque difícil de realizar, dado que este tipo de tráfico suele estar limitado para evitar este tipo de ataques.

			■UDP Flood o Inundación UDP: El protocolo UDP es el que manejan las aplicaciones que no utilizan paquetes de respuesta, dado que no pasa nada si estos se pierden, por ejemplo, aplicaciones de vídeo o transmisión constante de información. El atacante enviará paquetes UDP masivos para tratar de inundar los recursos de la red.

			■DNS Flood o Inundación DNS: Los servidores DNS o servidores de nombre de dominio traducen las URL de las páginas web en direcciones IP. Por ejemplo, si queremos acceder a la web www.grupoanaya.es, como se ve en la figura 2.17, el servidor DNS traducirá la URL en la dirección IP 194.224.88.245. Si el atacante es capaz de inundar el servidor DNS, bloquearía el acceso a la web en cuestión.
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			Figura 2.17. Ping Grupo Anaya.

			■Zombie Flood o Inundación Zombie: A diferencia del ataque SYN Flood, se hace uso de conexiones auténticas que han sido hackeadas por los atacantes, no han sido falsificadas previamente. Es un ataque complejo de parar, dado que se trata de conexiones legítimas. La manera de tratar de parar este ataque es mediante software que analice el comportamiento de la red y detecte que se trata de algo anómalo.

			■Service Port Flood o Inundación de puertos de servicio: El ataque envía tráfico pesado a puertos de servicio como por ejemplo el puerto 80 TCP. Este ataque es difícil de parar dado que no es detectable por los dispositivos de seguridad como firewalls, IPS, IDS, etc., dado que ese tipo de puertos están pensados para recibir por defecto tráfico pesado.

			■Non-Service Port Flood o Inundación de puertos fuera de servicio: Se realiza el envío de paquetes TCP o UDP a puertos que están fuera de servicio o sistemas sin uso, aumentando así el tráfico de red.

			■Fragment Flood o Inundación fragmentada: Los paquetes se fragmentan y se envían al sistema de esta manera. También es un ataque difícil de detectar por los sistemas de seguridad.

			■Anomalous Packet Flood o Inundación de paquetes anómalos: Se envían paquetes mal construidos, con encabezados anómalos e inundan la red. Este ataque es más sencillo de detectar por los sistemas anti-DOS o IPS. 

			■HTTP GET Flood o Inundación HTTP GET: Se inunda el tráfico de puertos de servicio como HTTP con comando como GET, haciéndose pasar por usuarios legítimos. Es un ataque difícil de detectar por los dispositivos de seguridad. Para perpetrar este tipo de ataque se puede hacer uso de la herramienta Slowloris.

			■Blended Flood o Inundación mezclada: Se combinan varios ataques a la vez. Dada la complejidad del ataque es difícil de detectar por los dispositivos de seguridad.

			Actores

			Lo más habitual en este tipo de ataque es que sea perpetrado por hacktivistas o Estados-nación o grupos relacionados con estos, que ataquen a una organización concreta por sus ideales y traten de causar daño reputacional, por ejemplo, tumbando su página web. Si la web es informativa, el daño para la organización será menor que si la web es un portal de compras y un acceso a la banca electrónica.

			Ataques famosos

			Unos de los ataques más recientes es el de AWS en 2020. En febrero de 2020, se dirigió un ataque DDoS a un cliente de AWS, no desvelado, mediante el protocolo ligero de acceso a directorios sin conexión o Connection-less Lightweight Directory Access Protocol (CLDAP). Es ya conocido que los servidores de CLDAP son capaces de amplificar el tráfico DDoS entre 56 y 70 veces su tamaño inicial. El ataque de AWS duro varios días y consiguió enviar un pico de 2,3 terabytes por segundo. Según fuentes de AWS, su sistema anti-DDoS AWS Shield fue capaz de repeler el ataque, pese a tratarse de uno de los más masivos de la historia. Es posible ver los detalles y leer el informe que AWS publicó con la historia del ataque.

			Cómo protegernos

			Podemos aplicar varias estrategias para prevenir los ataques DDoS:

			■Reducir la superficie de ataque: Cuanta menos superficie de ataque tengamos expuesta haciendo Internet, más difícil lo van a tener los atacantes para provocar un ataque de tipo DDoS.

			■Limitar la tasa de peticiones: Si limitamos la tasa de peticiones por servidor evitaremos la mayoría de ataques de inundación.

			■Protección a nivel de aplicación: Un firewall de aplicaciones web (WAF) puede evitar ataques DDoS que se realizan a la capa 7. También podemos disponer de sistemas de prevención de intrusión contra vulnerabilidades ya conocidas en las aplicaciones.

			■Posibilidad de escalar: Necesitaremos un plan de escalado tanto a nivel de aplicación para poder recibir un gran volumen de tráfico, como a nivel de servidor, para poder escalar rápidamente servidores. De esta manera, aunque estemos sufriendo un ataque DDoS, podremos escalar nuestra red o nuestros servidores sin que este sea exitoso. La nube nos puede ayudar mucho, dado que dispone de servicios conocidos como “elásticos” que permite el escalado de máquinas automático. Estos servicios están pensados para soportar grandes picos de conexiones, por ejemplo, portales de compras con mucha demanda en determinados momentos como el Black Friday o el Cyber Monday.

			■Descartar tráfico anómalo: Los sistemas de seguridad pueden conocer lo que es un tráfico habitual a nuestros sistemas, de esta manera, cuando se produzca tráfico anómalo, parar las conexiones o limitarlas. Es posible adquirir sistemas de análisis de comportamiento de red que nos defiendan de este tipo de ataques.

			■Sistemas anti-DDoS: Existen herramientas comerciales que nos protegen de los ataques de DDoS. Los propios Cloud Service Providers disponen de herramientas por defecto o comerciales, para las infraestructuras o aplicaciones de sus nubes, ya sean sistemas SaaS, PaaS o IaaS.

			Así mismo, los proveedores de telecomunicaciones suelen ofrecer servicios de protección DDoS a sus clientes cuando contratan las líneas de comunicación o externalizan CPD con ellos, se recomienda revisar las posibilidades que ofrecen estos proveedores para la mejora de la protección y detección de estos ataques.

			Supply Chain Attack

			Introducción

			Supply Chain Attack o ataque a la cadena de suministro es un ataque cada día más común. Los tipos malos tratan de encontrar un fallo de seguridad en algún componente de nuestros sistemas que está desarrollado por una empresa tercera, o directamente comprometer un proveedor de servicios externos, como herramienta para entrar desde ahí al objetivo real.

			El riesgo de terceros es uno de los que más se ha incrementado en los últimos años, principalmente debido a que cada día se utilizan más servicios ofrecidos por terceros y estos necesitan conectarse a las redes de las compañías a las que prestan servicio como, por ejemplo, con el desarrollo de software cuando este se encuentra externalizado a factorías de software, pero se quiere utilizar el modelo y herramientas de desarrollo internos de la compañía.

			Modus operandi

			Aquí nos encontramos con dos tipologías, la que directamente compromete a un proveedor por cualquiera de los métodos “tradicionales” (phishing, vulnerabilidades en el perímetro, etc.), o buscando vulnerabilidades en herramientas comerciales que utilizan grandes empresas y, una vez encontrada la vulnerabilidad, aprovecharse de la misma para robar información u obtener dinero de los clientes que utilizan dicho software. Hay situaciones en las que la empresa proveedora de software no es ni si quiera consciente de que tiene una vulnerabilidad que ha sido explotada por los atacantes. En otras ocasiones, el ataque es más dirigido, y se buscan directamente las vulnerabilidades en el software que utiliza la propia empresa, quizás exista una mala configuración a la hora de implantar dicho software que solo nos afecte a nosotros.

			Tipos

			Las principales formas del ataque de cadena de suministro, en cuanto a comprometer la herramienta utilizada por las compañías, son:

			■Inyectar código malicioso en aplicaciones legítimas: Los atacantes podrían entrar en la infraestructura del proveedor e introducir código malicioso en su aplicación antes de que esa versión se distribuya entre sus clientes.

			■Actualizaciones de software maliciosas: Si los archivos de actualización del software se publican en web que no son seguras o se envían a través de canales inseguros, los atacantes podrían reemplazar un archivo de actualización legítimo por uno que incluya malware. También podrían comprometer un servidor de actualizaciones.

			■Inyección de código malicioso en librerías de código de terceros: Las aplicaciones suelen tener código de terceros a través de librerías u otros componentes de software, en las cuales se puede introducir código malicioso. Aquí son claves las buenas prácticas de seguridad a la hora de desarrollar el código, lo que se conoce como SSDLC (Secure Software Development Life Cycle).

			En el caso de que el ataque pueda venir a través del compromiso de uno de los proveedores, los tipos de ataque que se dan son los ya comentados tradicionales, los cuales no solo afectan a los clientes a los que dan servicio, sino que también afecta al propio proveedor de todas las formas posibles.

			Actores

			Son ataques sofisticados, ya que es necesario comprometer los sistemas de la empresa tercera o el código de su programa, por lo que habitualmente este tipo de ataque suele perpetrarse por mafias organizadas de cibercriminales buscando un beneficio económico.

			Ataques famosos

			Tenemos múltiples ejemplos famosos de Supply Chain Attack. En el capítulo anterior comentábamos brevemente el ejemplo del sufrido por British Airways, pero existen otros como ATM Malware (en la figura 2.18), NotPetya o SolarWinds (detallado previamente en este capítulo). En noviembre de 2017, un trabajador del Banco de Friburgo, en Alemania, vio cómo al acercarse al cajero automático de su oficina este comenzó a expulsar dinero. Lo más curioso es que en la pantalla del cajero se podía ver una imagen de un cocinero haciendo schnitzels, una conocida comida alemana.

			[image: ]

			Figura 2.18. Programa Cutlet Maker. ATM Malware. Fuente: TEAM CYMRU.

			Se trata en este caso del ATM Malware, el cual permite retirar todo el efectivo del que dispone el cajero. Este método es conocido como jackpotting y se lleva dando ya hace años en Europa, Asia y América. Este ataque necesita acceso físico al cajero para introducir el malware, habitualmente, a través de USB, por lo que los atacantes se pueden hacer pasar por técnicos de mantenimiento de los cajeros. Este malware permite controlar las operaciones del cajero.

			El malware Cutlet Maker es posible adquirirlo en la dark web por unos mil dólares. Aunque ha quedado algo obsoleto, todavía se sigue usando en países donde los cajeros son más antiguos y fáciles de hackear como América Latina, Sudeste Asiático y Estados Unidos. Estos disponen de sistemas Windows y ordenadores antiguos. La mayoría de cajeros europeos disponen de sistemas de seguridad capaces de detectar la presencia de malware, por lo que es más difícil hoy en día introducir malware de este tipo.

			Os recomendamos ver el vídeo de la Black Hat USA que muestra este ataque: “Black Hat USA 2010: Jackpotting Automated Teller Machines Redux” de Barnaby Jack en el siguiente enlace https://www.youtube.com/watch?v=v-dS4UFomv0&feature=emb_title.

			Otro ejemplo es el de Sopra Steria. El 21 de octubre de 2020, la compañía anunció que había detectado un ciberataque a través del ransomware Ryuk, pero se trataba de una nueva versión. En cuanto esta versión fue detectada por la compañía, informó a las compañías de seguridad para actualizar las firmas de los antivirus y así poder ser detectado por estos. Se cree que el ataque se lanzó un par de días antes de ser detectado por la compañía. 

			En septiembre del 2020, la empresa Sophos detecta una nueva campaña de spam vinculada con Ryuk, en la figura 2.19, pero con algunas modificaciones en las herramientas utilizadas para comprometer redes y desplegar el ransomware.

			[image: ]

			Figura 2.19. Ataque Ryuk: campaña de phishing, fase inicial del ataque, reconocimiento y movimiento lateral. Fuente: Sophos.

			Lo notable de este ataque fue que progresó con mucha rapidez. Solo tres horas y media después de que un empleado abriera un archivo adjunto de un email malicioso de phishing, se estaba realizando un reconocimiento activo de la red. Tras 24 horas los atacantes tenían acceso a un controlador de dominio y estaban listos para lanzar Ryuk. Nuestros lectores pueden encontrar información técnica sobre el ataque y muy detallada en el siguiente enlace: https://news.sophos.com/en-us/2020/10/14/inside-a-new-ryuk-ransomware-attack/.

			Cómo protegernos

			El riesgo de terceros es uno de los más importantes en las empresas, sino el que más, por ello es importante que todo software que adquiramos o desarrollen terceros cumpla unas medidas y controles exhaustivos de seguridad, para evitar el ataque de Supply Chain. Además, para evitar la propagación de un ataque desde la red del proveedor, se deben de pedir ciertas medidas de seguridad en el acceso del proveedor a la red de la compañía o proveer directamente la compañía a sus terceros de un acceso securizado que cumpla las políticas de la compañía y minimice cualquier tipo de riesgo asociado del uso de empresas externas. Veamos algunas de las acciones que podemos tomar para mitigar el riesgo de este ataque:

			■Evaluar el riesgo de terceros: Debemos de evaluar el riesgo de terceros para todas las empresas externas con los que trabajamos y ver que cumplen las regulaciones de seguridad pertinentes. Se puede pedir a estos terceros que hagan evaluaciones internas, auditorías o certificaciones de seguridad como SOC 2 o ISO 27001.

			■Incluir cláusulas de recisión de contrato con proveedores: Se deben incluir cláusulas concretas para limitar el acceso a los datos confidenciales una vez se rescinda el contrato.

			■Acceso a datos: Es clave limitar el acceso y los privilegios del acceso a datos sensibles de la organización.

			■Manipulación de datos: También es clave que los terceros manipulen esos datos de manera adecuada, siguiendo las buenas prácticas de seguridad y las políticas de la organización.

			■Shadow IT: Limitar la capacidad de los usuarios para instalar Shadow IT en los dispositivos gestionados. Habitualmente los departamentos de IT disponen aplicaciones para instalar software legítimo.

			■Supervisión continua de ciberseguridad: Los ciberataques evolucionan constantemente y las herramientas se quedan obsoletas. Se encuentran constantemente nuevas vulnerabilidades que hay que revisar y mantener parcheadas. Se debe reevaluar el software cada cierto tiempo, de manera que garanticemos su seguridad de manera continua, por ejemplo, realizando un ejercicio de pentesting al software y a la infraestructura periódico.

			Errores, entrega incorrecta y mala configuración

			Introducción

			El nombre del ataque es bastante descriptivo y se puede deducir de qué se trata fácilmente. En ocasiones, el software tiene vulnerabilidades, bien porque no está programado correctamente, porque se descubre un zero day en el mismo que permite conocer una vulnerabilidad nueva que no se conocía previamente y hay que parchear, o bien porque las personas que instalan y configuran el software lo configuran de forma que se provocan agujeros de seguridad. 

			Modus operandi

			Los tipos malos tratan constantemente de encontrar agujeros de seguridad en los programas informáticos. Si un atacante encuentra una nueva vulnerabilidad no conocida aprovechará la misma para colarse en el sistema, o bien venderá la vulnerabilidad en la dark web y, dependiendo de lo que se trate, podría obtener mucho dinero por la misma. Es lo que se conoce como “zero day”.

			En otras ocasiones, los atacantes tratan de encontrar sistemas que no estén actualizados para explotar las vulnerabilidades ya encontradas, que es más sencillo puesto que son conocidas. ¿Se acuerdan nuestros lectores del famoso WannaCry? Para nada se trataba de una vulnerabilidad nueva, era una vulnerabilidad de sistemas Windows bien conocida que tenía su parche publicado desde hacía 3 meses cuando ocurrió el ataque. A raíz del ataque es cuando muchas empresas empezaron a replantearse el tiempo que debería tardar en parchear sus sistemas. Algunas de ellas no solo no tenían el parche, sino que utilizaban sistemas obsoletos, perfectos para perpetrar este tipo de ataques, como Windows 95, cuyo soporte ampliado finalizó en 2001 y el ataque se produjo en 2017, 16 años después.

			La tercera posibilidad dentro de esta familia de ataques es la de mala configuración. En ocasiones, se entrega el software y a la hora de implantarse lo que fallan son las medidas de seguridad que se configuran, bien porque se expongan repositorios directamente a Internet, porque los mismos no tengan autenticación o no sea robusta, porque la información de dichos repositorios no esté cifrada, etc. Pueden existir un sinfín de posibilidades. Muy interesante el ataque que explicamos más adelante en el que se exponía información a través de AWS S3 Buckets, un sistema de almacenamiento de la nube de Amazon.

			Habitualmente, la manera más fácil de explotar las vulnerabilidades conocidas es mediante la creación de exploits utilizando herramientas, librerías o frameworks ya desarrollados y que pueden encontrarse en distribuciones como Kali Linux.

			Tipos

			En este tipo de ataque podemos diferenciar tres categorías diferentes:

			■Software con vulnerabilidades conocidas: Se trata de software que tiene vulnerabilidades conocidas, es decir, que las mismas tienen asociadas un CVE. El software puede disponer o no de corrección para ese CVE.

			■Software con vulnerabilidades desconocidas: Se trata de software que tiene vulnerabilidades, pero las mismas no son conocidas, es decir, existe un zero day.

			■Software con errores: Se trata de software que está mal programado y tiene errores, se comporta de manera anómala o no tiene suficiente protección y permite realizar por ejemplo ataques en la memoria de buffer overflow o denegación de servicio (DoS).

			■Mala configuración: Es software configurado de manera no segura, porque no se dispone de mecanismos de autenticación, se expone la información o no se protege la misma.

			Actores

			Este tipo de ataques lo puede realizar prácticamente cualquier actor. Utilizar herramientas como la que comentábamos de Kali lo puede hacer cualquiera con unos mínimos conocimientos técnicos. Son relativamente sencillas y cualquier script kiddie podría hacerlo, solo tiene que encontrar un sistema obsoleto o no parcheado. Encontrar vulnerabilidades no conocidas ya es otro cantar. Este punto es tan importante para las empresas que son ellas mismas quienes promueven que ataquen a sus sistemas o software, a cambio de detectar vulnerabilidades y pagar una recompensa por ello. Son muy conocidos los programas de Google con recompensas que llegan a millones de euros. También son famosos los programas de bug bounty que se dedican también a encontrar vulnerabilidades en el software.

			Ataques famosos

			En 2019, entre marzo y julio, un usuario no autorizado accedió a los datos almacenados en Buckets de AWS S3 que pertenecían al banco Capital One, afectando a 100 millones de clientes. Es uno de los ataques más grandes hasta la fecha, del tamaño del ataque de Equifax en 2017. Una vez el atacante se hizo con la información, almacenó la misma en GitHub con su nombre real, Paige Thompson, que además presumió en canales de Slack y Twitter de su robo con el seudónimo “erratic”.

			Se cree que el ataque se produjo por un sistema de AWS mal configurado que permitía falsificar peticiones en el lado del servidor. El atacante utilizó algún método para obtener claves de AWS para un rol de IAM llamado “***** - WAF-Role”. El atacante usó las claves robadas para realizar un ataque de enumeración de los Buckets de S3 que eran accesibles a través de ese rol. El atacante utilizó el comando “sync” a través de la CLI (Command Line Interface, interfaz de línea de comandos) de AWS para copiar de forma recursiva los datos de los buckets accesibles a través de ese rol a otra ubicación.

			Cómo protegernos

			Una mala configuración de una herramienta o que un sistema tenga vulnerabilidades de seguridad, lamentablemente, es algo bastante habitual. Debemos actuar en dos sentidos: por un lado, que las herramientas que utilicemos o que se adquieran en las propias empresas sean seguras; y, por otro lado, que a la hora de configurar dichas herramientas verifiquemos que lo hemos hecho de manera segura. Para el primer caso, se debe exigir a las empresas que están detrás de los sistemas con los que interactuamos que tengan una estrategia en ciberseguridad: que realicen evaluaciones de seguridad periódicas a sus sistemas, que dispongan de sistemas de protección, detección y repuesta a incidentes, sistemas de recuperación, etc. En definitiva, como mínimo, exigirles los niveles que nos exigimos a nosotros mismos, principalmente a nivel empresa, ya no solo por el apetito al riesgo que establezcamos, sino porque este suele ir ligado a las normativas tanto generales como sectoriales que tenemos que cumplir. Por otro lado, una vez que verificamos que el sistema o la aplicación es segura, debemos evaluar que está configurado de manera segura. Si es posible, desarrollar sobre la misma estableciendo buenas prácticas en el ciclo de vida de desarrollo de la aplicación y posteriormente por cada cambio mayor o de manera periódica, realizando test de intrusión, preferiblemente por una empresa independiente o bien un programa de encontrar vulnerabilidades al público general como los que realiza Google.

			Uso de credenciales robadas

			Introducción

			Los ciberdelincuentes roban credenciales utilizando una amplia gama de técnicas, habitualmente buscando un beneficio económico detrás de estos ataques. Es famosa la web de “Have I Been Pwned”, https://haveibeenpwned.com/, que nos indica si nuestro correo electrónico se ha visto involucrado en algún ciberataque masivo de cuentas, lo que podría haber expuesto nuestra contraseña (al menos en el servicio que se haya visto comprometido) y, como muchos usuarios reutilizan contraseñas, quizás obteniendo su contraseña de una página web, los atacantes ya tengan acceso a otros servicios como el correo electrónico.
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susceptible de ser utilizado por un actor de amenazas para llevar a cabo ataques de

ingenieria social.

Por ejemplo, un actor de amenazas podria utilizar ChatGPT para generar mensajes de correo

electrénico o publicaciones en redes sociales que contengan enlaces maliciosos o

solicitudes de informacion personal. Estos mensajes podrian ser disefiados para parecer que
fueron escritos por una persona real y enviarlos a través de cuentas de correo electronico o

perfiles de redes sociales falsos.

Ademas, ChatGPT podria ser utilizado para generar respuestas automaticas en chats en linea

y en servicios de atencion al cliente, con el objetivo de engafiar a los usuarios y obtener

informacion confidencial.

Por lo tanto, es importante que las empresas y organizaciones tomen medidas de seguridad
adecuadas, como la implementacion de filtros de correo electrénico, la educacion a los
empleados sobre la ingenieria social y la verificacion cuidadosa de la informacion solicitada

en linea.

G Regenerate response

<

ChatGPT Mar 14 Version, Free Research Preview. Our goal is to make Al systems more natural and safe to interact with. Your feedback will help us improve.
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Global Cybercrime Damage Costs:
» $6 Trillion USD a Year. * )
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Modelo de interconexién de sistemas abiertos (OSI):

# Capa Aplicacién Descripcién Ejemplo de vector

7 Aplicacién Datos Procesamiento de red para la aplicacion Inundaciones HTTP, inundaciones de consultas DNS
6 Presentacion Datos Representacion de datos y cifrado Abuso de SSL

5 Sesion Datos Comunicacion entre hosts N/D

4 Transporte Segmentos Conexi i ye il Inundaciones SYN

3 Red qt D inacion de la ruta y direcci i légico Ataques de reflexién UDP

2 Enlace de datos Marcos Direccionamiento fisico N/D

1 Fisico Bits Medios, sefal y transmision binaria N/D





OEBPS/image/2_003.png
Food Space 0.39%

Education 1.83% 1'9\2% —\

Media/Entertainment 327% —\

Military 3.4% \

Energy 38% —,

1

/— Public administration/Government 24.21%

Transport 4.32% —~__

Health 7.2% ——
“~— Digital Service Providers 13.09%

Finance / Banking 8.64% = o

Services 11.78% —/ \— General public 1243%





OEBPS/image/linkedIn.png





OEBPS/image/2_008.jpg
' BlackMatter Ransomware

Rules

We do not attack:
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« Defense industry.
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« Goverment sector.
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B8 DATA NEVER SLEEPS 10.0

Over the last ten years, digital engagement through social media,
streaming content, online purchasing, peer-to-peer payments and other
activities has increased hundreds and even thousands of percentage
points. While the world has faced a pandemic, economic ups and downs,
and global unrest, there has been one constant in society:

our increasing use of new digital tools to support our personal and
business needs, from connecting and communicating to conducting
transactions and business. In this 10th annual “Data Never Sleeps”
infographic, we share a glimpse at just how much data the internet
produces each minute from some of this activity, marveling at the
volume and variety of information that has been generated.
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As of April 2022, the internet reaches 63% of the world's population,
representing roughly 5 billion people. Of this total, 4.65 billion - over 93
percent - were social media users. According to Statista, the total
amount of data predicted to be created, captured, copied and
consumed globally in 2022 is 97 zettabytes, a number projected to
grow to 181 zettabytes by 2025.
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To succeed in an increasingly digital world where the volume of data
created keeps accelerating, businesses need the right tools to put that
data to work right where work gets done. Domo gives you the power to
rapidly unlock value from all your data, regardless of where it lives, and
drive actions across your organization that will improve business
outcomes. Every click, swipe, share, or like tells a story, and Domo
helps you do something powerful with it.

LEARN MORE AT DOMO0.COM
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Recent cyberattack victims by sector

44% of targets were in the information
technology sector, including software firms,
IT services and equipment providers.

US government targets are involved in
finance, national security, health, and
telecommunications, while the government
contractor victims primarily support defense
and national security organizations.

Source: Microsoft data
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Moore’s Law — The number of transistors on integrated circuit chips (1971-2016)
Moore's law describes the empirical regularity that the number of transistors on integrated circuits doubles approximately every two years.
This advancement is important as other aspects of technological progress — such as processing speed or the price of electronic products — are
strongly linked to Moore's law.
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Data source: Wikipedia (https://en.wikipedia.org/wiki/Transistor_count)
The data visualization is available at OurWorldinData.org. There you find more visualizations and research on this topic. Licensed under CC-BY-SA by the author Max Roser.
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