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PRÓLOGO

			Debo comenzar reconociendo un cierto vértigo derivado de mis muchas limitaciones a la hora de prologar, nada más y nada menos, lo que probablemente sea la primera monografía publicada en nuestro país sobre el derecho del metaverso. Estamos ante una materia respecto de la que resulta difícil visualizar cuál será su alcance real en los ámbitos social y económico, y en la que los juristas, como en general nos ocurre con las nuevas tecnologías ligadas a la revolución digital, hemos de reconocer nuestra dificultad para siquiera identificar los muchos problemas que estos nuevos instrumentos y realidades tecnológicas plantean desde el punto de vista de su regulación y protección de intereses en juego. Y no es extraño que quien se atreva a ello, en un tema tan novedoso como incierto en sus muchos contornos, sea el Profesor Doctor D. Antonio Serrano Acitores, miembro del Área de Derecho Mercantil de la Universidad Rey Juan Carlos de Madrid, en la que viene desempeñando una relevante tarea de investigación y docencia, habiendo publicado pese a su juventud, tres monografías relevantes sobre los Leveraged Buyouts, Las entidades de capital riesgo y La contratación de la innovación, además de múltiples artículos, impulsando igualmente obras colectivas como coordinador y autor, la última de ellas en 2021, precisamente tratando las Nuevas Tecnologías. Como suele ocurrir, una vez más, materia y autor se buscan y encuentran, y este ha sido el caso de la presente obra.

			He tenido ocasión recientemente de hacer algunas reflexiones sin duda generalistas, sobre la incidencia de la llamada «revolución digital» en el Derecho, en general, y, en particular, en el ámbito del Derecho de la empresa. Y es obvio que esta innovación tecnológica está transformando las relaciones sociales a través de sistemas de comunicación, así como de integración, registro, difusión y uso de la información, todo lo cual redefine el hábitat, las capacidades y los comportamientos del individuo en su vertiente profesional, económica, política y social, planteándonos la revisión de determinados axiomas de nuestro modus vivendi. Blockchain, big data, cloud computing, inteligencia artificial… no solo tienen un sentido instrumental respecto de la actividad económica y las relaciones sociales, sino que están creando una economía propia de base digital que genera nuevos productos o servicios con escala de costes mucho más reducidos en proporción a las posibilidades de difusión que ofrece, dando lugar de este modo a nuevas formas de desarrollo de las actividades económicas.

			La regulación de esta economía digital plantea, sin embargo, problemas paralelos a los que surgen en los sectores de actividad económica más tradicionales: certeza y previsibilidad de las conductas, imputación o responsabilidad última del funcionamiento de los sistemas informatizados que sirven de base a estas actividades, formas jurídicas que pueden adoptar los titulares o responsables de los sistemas o plataformas, mecanismos apropiados de transparencia en las relaciones de base digital, configuración de algunos de estos sectores de actividad como ámbitos regulados sujetos a supervisión, identificación de intereses y sus conflictos... A su vez, se reiteran y agudizan los aspectos de deslocalización, indeterminación del derecho aplicable y jurisdicción competente o disrupción fiscal que se dan en los grandes grupos de conglomerados industriales con presencia internacional.

			La singularidad deriva de que en estos casos la herramienta tecnológica conforma el producto, servicio o actividad económica, siendo por ello determinante para entender la actividad económica misma. Estas nuevas tecnologías utilizadas separada o agregadamente permiten, entre otros aspectos, estructurar y sistematizar grandes volúmenes de datos con aplicaciones muy diversas, sustentando, por ejemplo, recomendaciones segmentadas para adquisición de bienes y servicios, diseños de ofertas según tipología de clientes o localización de los mismos, descripción de tendencias sociológicas, incluso predicción de hechos o comportamientos, adelantar señales de crisis en temas financieros o cadenas de producción aportando en su caso medidas de reacción…, todo lo cual aportará valor para la adopción de decisiones estratégicas sobre qué o cómo fabricar determinados productos, qué política de precios seguir… Y si trasladamos esta tecnología al ámbito interno de las organizaciones, aparecen igualmente otras utilidades como, por ejemplo, el registro de bienes inmateriales o secretos empresariales a través de blockchain, su utilización en sistemas de detección y denuncia anónima de irregularidades. Incluso dichas tecnologías pueden pasar a integrar las pautas a seguir en entidades empresariales por miembros de los órganos de gobierno, responsables de auditoría interna, riesgos o cumplimiento normativo, de manera que la utilización de las mismas pase a ser un elemento más de medición de los deberes de diligencia en el ejercicio de dichas funciones corporativas o de gobierno.

			El llamado metaverso viene en este sentido a valerse de estas nuevas tecnologías (Internet de las cosas, realidad virtual o aumentada, computación en la nube, big data, inteligencia artificial, blockchain, tokens fungibles y no fungibles…) y en este sentido es en parte una agregación de estas tecnologías y de sus aplicaciones, con la singularidad de representar una nueva generación de acceso a Internet, es decir, de generación de nuevas redes virtuales calificadas como más inmersivas en cuanto que permiten participar activamente en mundos virtuales (a través de los llamados avatares), de modo que se genera así una forma distinta de compartir experiencias, capacidades… mediante una interconexión entre lo físico (los avatares) y lo virtual. Ello permitirá, por ejemplo, que las empresas puedan generar nuevos espacios colaborativos de trabajo, de intercambio de criterios con los grupos de interés e incluso ser utilizado para la distribución o venta de productos o servicios tanto físicos como virtuales, además de sus posibilidades de uso en ámbitos de gran relevancia social como la educación, la atención médica y el propio ocio.

			El metaverso, en cuanto agregación de estas nuevas tecnologías, suscita problemas similares a los que ya se vienen identificando en el ámbito de la revolución digital. Titularidad del metaverso y formas de explotación, posibilidad de desarrollo de los originales por terceros, vías para obtener ingresos a través del mismo (publicidad, acceso al software que aloje el metaverso, pago por suscripción de servicios a través de criptoactivos…) y la proyección de todo ello en la legislación sobre consumidores y usuarios, publicidad, propiedad intelectual sobre realidades virtuales paralelas al mundo físico (diseños gráficos, imágenes, voces, música…), cuestiones de derecho de la competencia derivadas de posibles posiciones o ventajas competitivas, protección de la privacidad/datos y seguridad de los usuarios frente a los proveedores, problemas de ciberseguridad en el propio metaverso… Cabría incluso plantear si el metaverso podría llegar a constituir una infraestructura crítica en cuanto se vinculen al mismo servicios esenciales. Y unido a todo ello, otros múltiples aspectos en los ámbitos fiscal, penal o de blanqueo de capitales, entre otros.

			Sin duda, se abrirán nuevas oportunidades en el ámbito económico, educativo… que necesitarán de un marco jurídico que aporte seguridad y certidumbre. Y la obra que tengo el honor de prologar constituye precisamente por su estructura y contenido una valiosísima introducción a toda esta amplia problemática jurídica a la que subyace lo que ya se vienen a denominar los principios y derechos digitales.

			Mi reconocimiento una vez más al Profesor Serrano Acitores por su esfuerzo en un tema tan difícil, pero a su vez necesitado de un tratamiento global e inmersivo, como el propio metaverso, que permita al menos vislumbrar los problemas que en el ámbito jurídico plantea la regulación digital en sus distintas manifestaciones.

			Alberto Alonso Ureba

			Catedrático de Derecho Mercantil

		

	
		
			
			
INTRODUCCIÓN

			Hay personas que quedan marcadas con Ghost, El Padrino o Titanic, pero como millenial de raza sin un ápice de sensibilidad romántica, a mí la que me cambió la vida fue Ready Player One. Ya entonces decidí que cuando el metaverso fuese una realidad, de cintura para arriba seré Adriana Lima, de cintura para abajo, Motaro, de Mortal Kombat, y quiero, más que nada, tener la voz de Beyoncé. Y estas intimidades (lo sé, un tanto inquietantes) solo me las entiende Antonio Serrano Acitores. Y solo él me azuza a investigar a qué inteligencias artificiales podré conectarme a través de mi avatar para poder tener también habilidades intelectuales extra.

			Si estás leyendo esto, no es porque quien suscribe sea una erudita del Derecho o la programación, siquiera de la docencia. Solo una apasionada de su trabajo, de lo desconocido y de las maravillas que crea el ser humano. Por eso me presto a presentar un libro de Derecho sobre un Derecho que todavía no existe.

			Los juristas que nos dedicamos al mundo digital hablamos en ocasiones de la abogacía creativa. A nuestros despachos llegan emprendedores y techies con ideas apasionantes que revolucionan el estado de la técnica, pero también caminan en filos y zonas oscuras de las normas nacionales e internacionales. Y aquí, señoras y señores, se inicia el reto del asesor legal digital: configurar marcos contractuales e interrelaciones entre proveedores y usuarios que garanticen al máximo las posturas de todos ellos, referenciándonos en normas a las que les es imposible, por razones evidentes, alcanzar el ritmo del mercado.

			Si bien es cierto que el legislador cada vez es más consciente de la necesidad de crear un clima legal flexible que no frene el desarrollo, también lo es que la innovación nada siempre en aguas turbias, y garantizar al 100% la seguridad operativa de los nuevos modelos de negocio se convierte para el abogado en una Misión Imposible. Los asesores en Derecho digital somos los eternos estudiantes, pero de refresco diario.

			Ahora, nuestro mundo, sube la apuesta y crea universos. En plural. La tecnología nos va a dar hábitats digitales en los que poder ser, parecer y hacer, cosas que en nuestra vida analógica son contrarias a la naturaleza, la física, y ¿el propio Derecho?

			Se cuentan ya por cientos las punteras fórmulas de interacción que propiciará el metaverso, desde retail a inmobiliario, eventos, e-sports…, y la realidad es que, incluso pequeñas empresas cuya única digitalización es el escáner de la oficina, ya han iniciado las pesquisas con equipos técnicos y legales para ver cómo y cuándo podrán entrar en ese nuevo paraíso, y, sobre todo, dónde está la puerta.

			Atractivo ¿cierto? A ojos de jurista, la mera expectativa de armar legalmente un proyecto en el metaverso supone una caída en cascada de preguntas. ¿Cuál es el modelo de gobernanza de los nuevos entornos? ¿Qué legislación aplica a los sistemas técnicos empleados? ¿Qué derechos entran en juego? ¿Les afecta directamente alguna norma o debemos configurar los negocios aplicando analogía? ¿Cómo se garantizarán los derechos de los humanos? ¿Los tendrán los avatares? ¿El espacio y las variables serán finitas propiciando la escasez necesaria para la generación de fluctuaciones de valor? Es, sencillamente, apasionante.

			Este no es solo un «libro de leer», o un mero manual de consulta. Estás a punto de zambullirte en una obra de pensar, y no se me ocurre mejor guía que Antonio Serrano Acitores para que iniciemos juntos la aventura que nos espera el siguiente lustro.

			De forma brillante, como solo puede hacer un híbrido de la abogacía y el mundo empresarial digital, Antonio ha reunido y expuesto el actual saber sobre el metaverso, analizando tentativas anteriores, concepto y tecnologías aplicadas en la primera parte y las cuestiones legales, nacionales e internacionales, en la segunda.

			A lo largo de nueve capítulos, paso a paso y de forma exquisitamente aséptica, esta obra identifica y sistematiza por primera vez en España, toda la legislación aplicable (en el ámbito civil, mercantil, fiscal, laboral y penal) y los desafíos que enfrentan legisladores, empresas y ciudadanos sin dejar de poner el foco en las múltiples aristas de matiz ético que podrán darse.

			La magia de este trabajo radica, además, sin duda, en su propia esencia de texto vivo, uniéndose a otras obras de culto en la doctrina digital que, año tras año, son revisadas y actualizadas por el autor, incorporando las novedades regulatorias y avances técnicos.

			Lector, te veo en algún metaverse. A mí me reconocerás. Antonio será Sonny1 con toga, supongo.

			Esther Montalvá Medina

			Abogada y Profesora de Derecho Digital

			Diputada de Asuntos Digitales del Ilustre Colegio de Abogados de Madrid

			
				
					1 Película Yo, robot, Alex Proyas, 2004.
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DE LA ERA DE INTERNET A LA ERA DEL METAVERSO

			
1. INTRODUCCIÓN: EL METAVERSO, ¿POR QUÉ AHORA?



			La palabra metaverso es, sin duda alguna, la palabra de moda. De hecho, actualmente, desde Spacetechies, la red de centros de formación en competencias digitales que tengo la suerte de dirigir, no solo estamos diseñando nuestro propio metaverso educativo sino que también estamos enseñando a nuestros alumnos a entender qué supone este cambio de paradigma1.

			Pero, ¿qué es el metaverso? ¿Existe ya o está en construcción? ¿Cuáles son sus principales características? ¿Por qué ha cobrado tanta importancia en los últimos tiempos?

			Con toda seguridad, el hecho de que Mark Zuckerberg comunicara el pasado 28 de octubre de 2021 en el evento «Facebook Connect 2021» que la compañía de la red social más conocida del mundo iba a cambiar su nombre por el de «Meta Platforms, Inc.» (Meta) con el objetivo no solo de relanzar la compañía tras varios escándalos, sino también de apostar claramente por el metaverso como la siguiente gran evolución de Internet a través del desarrollo de un mundo virtual totalmente inmersivo, ha puesto el foco en este concepto tan interesante.

			También el fundador de Windows, Bill Gates, ha prestado recientemente especial interés al metaverso. Así, el pasado 7 de diciembre de 2021, publicaba en su blog su tradicional repaso del año, no dudando en hablar sobre el futuro de la tecnología y la llegada del metaverso2.

			De este modo, según el magnate y filántropo estadounidense, el metaverso será todo un éxito en el mercado laboral en un período que él fija entre dos y tres años con un buen número de encuentros virtuales que pasarán de la representación en 2D de nuestra gente a los avatares en 3D, es decir, representaciones digitales de uno mismo como la que se puede observar de mi persona en la Figura 1 siguiente.

			Figura 1

			Avatar de Antonio Serrano Acitores
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			Fuente: Elaboración propia.

			«La idea es que eventualmente usarás tu avatar para conocer gente en un espacio virtual, espacio que replica la sensación de estar en una habitación real con ellos», señala en su publicación Gates, que cree que el impacto será significativo a medida que más y más empresas inviertan tiempo y recursos en la creación de nuevas herramientas, hardware y software para el metaverso.

			En este sentido, para Gates el metaverso es una forma de ciber-espacio que representará la nueva frontera de la comunicación digital. Esto se verá reforzado por la aceleración de la innovación tecnológica que ha tenido lugar durante y como consecuencia de la pandemia de la COVID-19 que ha afectado duramente a todas las industrias3.

			Así las cosas, el metaverso pretende crear un mundo virtual alternativo donde la vida se desarrolle sin limitaciones. Cualquiera de nosotros, convertidos en avatares o a través de la utilización de gemelos digitales, podremos sumergirnos en el metaverso para trabajar, comprar, relacionarnos o jugar.

			En definitiva, nos enfrentamos a la siguiente generación de Internet que va a pasar de las dos dimensiones a tres y cuatro dimensiones, con experiencias inmersivas y auditivas que nos van a llevar a otro nivel.

			Ello va a conllevar numerosas ventajas ya que el metaverso se utilizará en la educación, el comercio, la atención médica, el entretenimiento y en las redes sociales, entre otras.

			Ahora bien, también implica numerosos riesgos. Entre ellos, sin duda, cabe destacar los riesgos jurídicos que conlleva el desarrollo de una tecnología tan potente.

			Por ello, el propósito de este libro es analizar qué impacto puede tener el metaverso en el derecho y cómo este puede afrontar los numerosos riesgos y conflictos jurídicos que, sin duda, surgirán a raíz de la implantación y desarrollo del mismo.

			
2. LA ERA DE INTERNET COMO PRECEDENTE DE LO QUE PUEDE SUPONER LA ERA DEL METAVERSO



			
2.1. Moldeando la era de Internet


			En diciembre del año 2000, el propio Bill Gates, escribió un ensayo titulado Shaping the Internet Age sobre la evolución de Internet y las tecnologías de la información y la comunicación en el que explicaba cómo por esas fechas amanecía la «era de Internet» y, como gran visionario que es, anticipaba muchas de las revoluciones tecnológicas que aún estaban por venir4.

			Resulta tan revelador dicho artículo para el propósito de este libro que, a continuación, vamos a reproducir en su integridad la traducción que hemos preparado del mismo, incluyendo algunos comentarios y consideraciones de cosecha propia. Y decimos que es revelador porque cualquier lector avezado se dará cuenta enseguida que todo lo que expuso Gates que iba ocurrir con el nacimiento de la era de Internet es totalmente extrapolable a lo que está ocurriendo con el nacimiento del Internet 3.0 o la era del metaverso. La historia se repite, una vez más, y todos los miedos y recelos, las ventajas y oportunidades e incluso los riesgos de gobernanza y jurídicos son esencialmente los mismos en ambos casos.

			De este modo, en primer lugar, Gates explicaba el nacimiento de la era de Internet y su capacidad de transformar absolutamente todas las industrias y sectores económicos gracias al uso de estándares y protocolos comunes, así como al nacimiento de la World Wide Web, señalando lo siguiente:

			«Hace menos de un cuarto de siglo, Internet era una oscura red de grandes ordenadores utilizados únicamente por una pequeña comunidad de investigadores. En ese momento, la mayoría de los ordenadores se encontraban en departamentos corporativos de tecnologías de la información o laboratorios de investigación y casi nadie se podía imaginar que Internet iba a jugar un papel tan importante en nuestras vidas tal y como lo hace en la actualidad. De hecho, la idea de un “ordenador personal”, y millones de personas conectadas por una red global, parecía absurdo, excepto para un puñado de entusiastas.

			Hoy en día, Internet está lejos de ser oscuro ya que es el centro de atención para las empresas, gobiernos e individuos de todo el mundo. Esto ha dado lugar a industrias completamente nuevas, ha transformado las ya existentes y es un fenómeno cultural global. Pero a pesar de su impacto, en la actualidad, Internet sigue siendo más o menos lo que fue el automóvil Modelo T durante la época de Henry Ford. Hemos visto un montón de cosas increíbles hasta ahora, pero queda mucho más por venir. Solo estamos en los albores de la era de Internet.

			En los próximos años, Internet tendrá un efecto aún más profundo en nuestra forma de trabajar, vivir y aprender. Al permitir la comunicación y el comercio de manera instantánea y sin problemas en todo el mundo, desde casi cualquier dispositivo imaginable, esta tecnología será una de las fuerzas culturales y económicas fundamentales de principios del siglo xxi.

			¿Por qué es Internet una tecnología tan poderosa y convincente? En primer lugar, desde su concepción en la comunidad académica (en gran parte como resultado de la investigación patrocinada por el gobierno) para su posterior desarrollo y comercialización por el sector privado, Internet se ha convertido en un intercambio de información único e independiente. Es capaz de crecer orgánicamente, puede funcionar de manera fiable con poca gestión centralizada, y está construido enteramente por normas comunes.

			Son esos estándares comunes los que han contribuido al éxito de Internet. Desde el TCP/IP (el protocolo tecnológico que es el “policía del tráfico” de los datos de Internet) hasta el HTML y el XML (las dos lenguas francas de la World Wide Web), los estándares comunes han abierto Internet a cualquiera que hable su idioma. Y como el lenguaje de Internet es universal y fácil de entender, cualquier empresa puede crear productos y servicios que lo utilicen. Esta apertura ha generado una competitividad tecnológica asombrosa. Para prosperar en Internet, toda empresa tiene que hacer que sus productos, servicios e interfaz sean más atractivos que los de sus competidores, que están a solo unos clics de ratón.

			La “aplicación asesina” que transformó Internet en un fenómeno global fue la World Wide Web. Desarrollada a finales de los 80 en el Centro Europeo de Investigación Nuclear (CERN) a partir de las investigaciones de Tim Berners-Lee, la web se creó inicialmente para compartir datos sobre física nuclear. Mediante el uso de hipervínculos y la tecnología de “navegación” gráfica, la web simplifica enormemente el proceso de búsqueda, acceso e intercambio de información en Internet, haciéndolo mucho más accesible para un público no técnico.

			Al aumentar la popularidad de la web entre estudiantes, investigadores y otros entusiastas de Internet, surgió una industria completamente nueva para crear software y contenidos para la web. Esta explosión de creatividad hizo que la web fuera más atractiva para los usuarios, lo que animó a más empresas a proporcionar acceso a Internet, impulsando así a más personas y empresas a conectarse a la red. En 1994, solo había 500 sitios web bastante modestos en todo el mundo; hoy la web tiene cerca de 3.000 millones de páginas. Podemos esperar que este ciclo de crecimiento continúe e incluso se acelere, gracias a ordenadores más potentes y baratos, a un acceso a Internet de mayor velocidad en una gama más amplia de dispositivos y a un software avanzado que hace que todo funcione conjun-tamente»5.

			¿No pretende el metaverso convertirse en un espacio de estándares abiertos, de software libre e interoperable que mejore nuestra forma de trabajar, vivir y aprender?

			
2.2. Rompiendo barreras


			A continuación, Gates centraba su atención sobre la capacidad de Internet para romper barreras geográficas, culturales y logísticas, mejorando la forma de vivir y trabajar de las personas, señalando que:

			«La principal ventaja de cualquier nueva tecnología es que amplía el potencial humano. En el siglo xx, la electricidad, el teléfono, el automóvil y el avión hicieron que el mundo fuera más accesible para más personas, transformando nuestra economía y sociedad en el proceso. Internet tiene el mismo impacto revolucionario: las personas y las empresas pueden superar las barreras geográficas, culturales y logísticas y mejorar su forma de vivir y trabajar. Como amplía nuestro potencial de tantas maneras, es posible que el impacto a largo plazo de Internet sea igual al de la electricidad, el automóvil y el teléfono juntos. ¿Cómo?

			Internet hace que el mundo sea más pequeño. La capacidad de comunicarse e intercambiar información de forma instantánea y a través de grandes distancias ha permitido que más personas y empresas participen en la economía, independientemente de su ubicación. Las grandes empresas pueden conectarse con empleados, proveedores y socios de todo el mundo, y las pequeñas empresas pueden encontrar a sus clientes en cualquier parte del mundo. Las empresas pueden contratar a trabajadores del conocimiento casi sin importar dónde se encuentren, ampliando en gran medida las oportunidades de empleo para los habitantes de Estados Unidos y dando a las naciones en desarrollo la posibilidad de convertirse en potencias económicas al proporcionar servicios de tecnología de la información al resto del mundo. Internet, junto con otras tecnologías informáticas, está permitiendo literalmente a algunos países en desarrollo “saltarse” la revolución industrial y saltar directamente a la era de Internet.

			Internet acerca a las personas. Antes de Internet, era posible mantenerse en contacto con parientes y amigos de todo el país o del mundo, pero también era caro. Hoy en día, comunicarse con un amigo de Japón es tan fácil y barato como hacerlo con un amigo del otro lado de la ciudad, y las familias utilizan regularmente Internet para mantenerse en contacto con parientes lejanos. Millones de personas con intereses comunes —por oscuros que sean— intercambian información y crean comunidades a través de sitios web, correo electrónico y programas de mensajería instantánea. Gracias a las innovadoras ayudas a la accesibilidad, las personas con discapacidad pueden utilizar Internet para superar las barreras que les impiden llevar una vida más productiva y satisfactoria.

			Internet simplifica el mundo. Para las empresas, Internet rompe las barreras logísticas, ofreciendo mayor flexibilidad y poder en la forma de hacer negocios. Reduce el tiempo y la distancia, simplifica los complejos procesos empresariales y permite una comunicación y colaboración más efectivas: una corporación gigante puede ser ahora tan ágil como una pequeña empresa emergente, mientras que una empresa familiar situada en una remota aldea rural tiene ahora el mundo como mercado. En combinación con un software de productividad avanzado, Internet permite a los trabajadores del conocimiento utilizar su tiempo de forma más eficiente y centrarse en tareas más productivas. Y da a los consumidores la posibilidad de comprar de forma más inteligente, de encontrar los mejores productos a los precios adecuados. De hecho, les da un poder que antes solo estaba al alcance de las grandes empresas, permitiéndoles unirse a otros para comprar productos a precios más bajos, y ofertar de forma competitiva en todo el mundo»6.

			¿No pretende también el metaverso romper esas barreras haciendo el mundo más pequeño, acercando a las personas y simplificando el mundo?

			
2.3. Anticipando la evolución de Internet


			Seguidamente, Gates, intentaba prever cómo evolucionaría Internet en el futuro, anticipando muchos de los avances con los que contamos hoy en día (microprocesadores más potentes, tablets y smartphones) y que, como veremos a lo largo de este trabajo, ha puesto las bases para el inicio de la era del metaverso.

			Así, exponía que:

			«Internet ha revolucionado la forma en que vivimos y trabajamos, pero todavía está en sus inicios. En los próximos años, una combinación de dispositivos baratos y de gran alcance, acceso cómodo y rápido a Internet, así como las innovaciones de software, puede hacer que Internet sea un recurso tan común y potente como es la electricidad a día de hoy.

			Actualmente, la mayoría de las personas acceden a Internet a través de los ordenadores de su hogar u oficina, pero como los microprocesadores cada vez son más baratos y más potentes, la conexión a Internet estará disponible en una gama más amplia de dispositivos inteligentes, como las tabletas o teléfonos móviles inteligentes e incluso electrodomésticos. La gente será capaz de compartir información sin problemas a través de los dispositivos e interactuar con ellos de una manera más natural, utilizando el habla, la escritura y los gestos. Con el tiempo, van a ser capaces de interactuar con un ordenador casi tan fácilmente como lo hacen con otras personas.

			Y toda esta potencia tecnológica estará interconectada, a medida que el Internet de alta velocidad accede a más áreas y de muchas maneras diferentes, tanto por cable como inalámbricas. Los avances en las tecnologías de las comunicaciones, junto con la creciente demanda pública de acceso a Internet, harán que la conexión a Internet sea común en el hogar, en el trabajo o de viaje.

			La comunicación entre los dispositivos en Internet se verá muy reforzada por los nuevos estándares de Internet, tales como XML, que ofrece una manera de separar los datos subyacentes de una página web en la vista de presentación de esos datos. Esto hace que sea más fácil para que los datos sean compartidos a través de una amplia gama de PCs, servidores, dispositivos de mano y teléfonos “inteligentes” y electrodomésticos. Si bien Internet a día de hoy consiste en “islas” en las que los datos son difíciles de editar, compartir e integrar, el Internet del futuro va a romper esas barreras y permitir a las personas acceder y compartir la información que necesitan —sin importar si ellos acceden a Internet desde su PC o desde cualquier otro dispositivo—.

			Todos estos avances pronto crearán un Internet ubicuo, esto es, información personal y de negocios, correo electrónico y mensajería instantánea, multimedia y contenidos web estarán disponibles en cualquier momento, en cualquier lugar y desde cualquier dispositivo»7.

			¿No es eso lo que se busca con el desarrollo del metaverso: la creación de un Internet 3.0 ubicuo, inmersivo y persistente en el que la información personal y de negocios, correo electrónico y mensajería instantánea, multimedia y contenidos web estarán disponibles en cualquier momento, en cualquier lugar y desde cualquier dispositivo?

			
2.4. Las oportunidades


			Posteriormente, Gates se encargaba de analizar las numerosas oportunidades que presentaría, sin duda, la incipiente era de Internet, resaltando lo siguiente:

			«Cada vez que surge una nueva tecnología con el potencial de cambiar la forma de vivir y trabajar de las personas, se desata un animado debate sobre su impacto en nuestro mundo y la preocupación por la amplitud de su adopción. Algunas personas verán la tecnología con enorme optimismo, mientras que otras la considerarán amenazante y perturbadora. Cuando se introdujo el teléfono, muchos críticos pensaron que perturbaría la sociedad, disolvería las comunidades, erosionaría la privacidad y fomentaría un comportamiento egoísta y destructivo. Otros pensaban que el teléfono era una fuerza liberadora y democratizadora que crearía nuevas oportunidades de negocio y acercaría a la sociedad.

			Internet hace revivir muchos de estos argumentos. Algunos optimistas consideran que Internet es el mayor invento de la humanidad, un invento de la magnitud de la imprenta. Creen que Internet traerá consigo una potenciación económica y política sin precedentes, una comunicación más rica entre las personas, un renacimiento cultural y una nueva era de prosperidad económica y paz mundial. En el otro extremo, los pesimistas creen que Internet provocará la explotación económica y cultural, la muerte de la privacidad y el declive de los valores y las normas sociales.

			Si la historia sirve de guía, ninguno de estos argumentos tendrá razón. Al igual que el teléfono, la electricidad, el automóvil y el avión dieron forma a nuestro mundo en el siglo xx, Internet dará forma a los primeros años del xxi y tendrá un impacto profundo —y abrumadoramente positivo— en nuestra forma de trabajar y vivir. Pero no cambiará los aspectos fundamentales de los negocios y la sociedad: las empresas seguirán necesitando obtener beneficios, las personas seguirán necesitando su marco social, la educación seguirá necesitando grandes profesores»8.

			¿No se está planteando ahora mismo el debate entre los miedos y las oportunidades que puede suponer una innovación tan potente como la creación de mundos virtuales paralelos?

			
2.5. Riesgos


			A continuación, y a pesar de no haber estudiado Derecho, Gates exponía con gran acierto y precisión cuáles iban a ser los principales riesgos jurídicos que iba a suponer el desarrollo de Internet.

			En efecto, el genio estadounidense manifestaba lo siguiente:

			«Sin embargo, el debate actual sobre la amplitud de la adopción de esta tecnología plantea algunas cuestiones importantes que deben abordarse para aprovechar al máximo el enorme potencial de Internet.

			Proteger la propiedad intelectual. Internet permite distribuir cualquier tipo de información digital, desde programas informáticos hasta libros, música y vídeo, de forma instantánea y prácticamente sin coste alguno. La industria del software ha luchado contra la piratería desde la aparición del ordenador personal, pero como demuestra la reciente controversia sobre los sistemas de intercambio de archivos como Napster y Gnutella, la piratería es ahora un problema serio para cualquier persona o empresa que quiera ser compensada por las obras que crea. Y como Internet no conoce fronteras, la piratería es ahora un grave problema mundial. Una legislación sólida, como la Digital Millennium Copyright Act (DMCA), la cooperación entre países para garantizar una aplicación estricta de las leyes internacionales de derechos de autor, la colaboración innovadora entre los productores de contenidos y la industria tecnológica, y las normas desarrolladas por organizaciones como la Secure Digital Music Initiative (SDMI) que pueden prevenir o disuadir la piratería, ya han tenido un impacto en la solución de este problema. Pero a medida que se facilita la distribución de más medios digitales a través de Internet, el gobierno y el sector privado deben trabajar juntos para encontrar formas adecuadas de proteger los derechos de los consumidores y productores de información en todo el mundo.

			Regular el comercio mundial. Las contribuciones de Hal Varian y Michael Armstrong a este proyecto detallan otro de los principales retos que Internet plantea a los gobiernos de todo el mundo: ¿cómo podemos regular el comercio por Internet? Dado que Internet ofrece a la gente una forma fácil de adquirir bienes y servicios a través de las fronteras estatales y nacionales —generando un enorme crecimiento económico en el proceso—, hace que el comercio global sea aún más difícil de gravar o regular eficazmente. Pero como los efectos económicos de Internet se derivan en gran medida del comercio “sin fricciones” que habilita, cualquier regulación que se interponga tiene un precio: la pérdida de crecimiento económico. A medida que aumentan las transacciones comerciales en Internet, los gobiernos y las empresas deben cooperar para encontrar formas innovadoras de regular y obtener ingresos fiscales del comercio por Internet sin interferir en los beneficios económicos que puede aportar.

			Proteger la privacidad individual. En los próximos años, la gente recurrirá cada vez más a Internet para compartir información sensible con personas de confianza sobre sus finanzas, historial médico, hábitos personales y preferencias de compra. Al mismo tiempo, muchos desearán salvaguardar esta información y utilizar Internet de forma anónima. Aunque la tecnología ha puesto en riesgo la privacidad individual durante décadas —la mayoría de los consumidores utilizan habitualmente tarjetas de crédito e intercambian información sensible con los comerciantes por teléfono—, la privacidad se convertirá en una cuestión mucho más acuciante a medida que Internet se convierta en el principal medio para que la gente gestione sus finanzas o se mantenga en contacto con su médico. El uso de la información personal por parte de los comerciantes que desean ofrecer un servicio personalizado y de los anunciantes que quieren dirigirse a un público muy específico —algunos de los cuales han recurrido a la recopilación de información de los consumidores sin notificárselo— ha aumentado enormemente la preocupación del público por la seguridad de la información personal. También ha hecho que mucha gente sea reacia a confiar sus datos a Internet.

			La industria privada y muchos miembros de la Administración Pública están a favor de las herramientas de autorregulación y de las tecnologías que mejoran la privacidad como la mejor manera de protegerla. En la actualidad, varias organizaciones independientes aplican “prácticas de información justas” comúnmente aceptadas que garantizan la honestidad y la responsabilidad de las empresas que recopilan y utilizan información personal. Pero, como explica la contribución de Ellen Alderman y Caroline Kennedy a este proyecto, aún no está claro si este enfoque es totalmente eficaz. No obstante, la protección de la privacidad individual es una barrera importante que debe superarse —lo antes posible— para que Internet siga avanzando.

			Mantener la seguridad de Internet. La seguridad siempre ha sido un problema importante para las empresas y los gobiernos que dependen de la tecnología de la información, y siempre lo será. Lo mismo ocurre con la seguridad de las personas: antes de Internet, la gente entregaba alegremente sus tarjetas de crédito a camareros de restaurantes que no conocían, y es poco probable que eso cambie. Pero como nuestra economía depende cada vez más de Internet, la seguridad es aún más preocupante. Los incidentes de piratería de sitios web, fraudes con tarjetas de crédito y robos de identidad, ampliamente publicitados, han dado a Internet una reputación de “salvaje oeste” en gran medida injustificada. Para que Internet siga siendo un lugar seguro para hacer negocios, las empresas de software tienen la responsabilidad de colaborar para garantizar que sus productos ofrezcan siempre los más altos niveles de seguridad. Y el sistema judicial y las fuerzas del orden deben seguir el ritmo de los avances tecnológicos y aplicar las leyes penales de forma eficaz y rigurosa.

			Proteger a nuestros hijos. Internet puede revolucionar la educación, dando a los niños la oportunidad de satisfacer su curiosidad intelectual y explorar su mundo. Pero si bien les ayuda a aprender sobre los dinosaurios o la historia del mundo, también puede exponerlos a contenidos obscenos, violentos o inapropiados. Y como Internet es un medio global no regulado, es difícil de “censurar” de forma tradicional. El sector privado ya ha hecho grandes progresos para dar a los padres y a los profesores un mayor control sobre lo que los niños pueden ver y hacer en Internet, a través de programas de filtrado que bloquean el acceso a sitios web censurables; normas industriales como la Plataforma para la Selección de Contenidos de Internet (PICS), aún en desarrollo, que permiten sistemas de clasificación útiles; y proveedores de servicios de Internet (PSI) que regulan voluntariamente las actividades de sus clientes. El gobierno también ha desempeñado su papel, fomentando el crecimiento del mercado de herramientas de seguridad infantil y aumentando el papel de las fuerzas del orden en la vigilancia y persecución de los depredadores en línea. Hasta ahora, la cuestión de la protección de los niños en Internet ha servido de excelente ejemplo de cómo los gobiernos y el sector privado pueden colaborar para resolver los problemas de Internet.

			Reducir la “brecha digital”. Internet puede potenciar y enriquecer la vida de las personas desfavorecidas de todo el mundo, pero solo si tienen acceso a ella. Las contribuciones de Robert Knowling y Ernest Wilson a este proyecto muestran claramente que la brecha digital es un problema mundial. En Estados Unidos, donde un gran porcentaje de la población tiene acceso a Internet, es fácil olvidar que la mayor parte del mundo nunca ha hecho una llamada telefónica, y mucho menos ha navegado por la web.

			En la década de 1930, el gobierno de Estados Unidos ayudó a salvar la “brecha eléctrica” mediante la creación de la Administración de Electrificación Rural, que llevó la energía a las zonas rurales que más podían beneficiarse de la electrificación. Del mismo modo, los programas de “servicio universal” han ayudado a que algunas zonas remotas y comunidades desfavorecidas tengan acceso a un servicio telefónico barato. Estos esfuerzos han tenido un gran éxito en Estados Unidos, pero a escala mundial todavía queda mucho trabajo por hacer antes de que Internet pueda marcar una verdadera diferencia. Es importante recordar que gran parte del mundo aún carece de energía eléctrica adecuada, servicio telefónico o incluso de atención sanitaria y educación de calidad: reducir la brecha digital es solo una de las muchas maneras en que podemos mejorar la calidad de vida en todo el mundo. Sin embargo, los beneficios del acceso generalizado a Internet y a la tecnología de las comunicaciones son lo suficientemente claros como para que los gobiernos tengan que decidir si deben aplicar un principio similar para garantizar que nadie se quede atrás en la era de Internet»9.

			¿Proteger la propiedad intelectual, regular el comercio electrónico, proteger la privacidad individual y los datos personales, mantener la seguridad de Internet, proteger a nuestros hijos y reducir la brecha digital no siguen siendo los principales problemas que hay que abordar en este nuevo concepto de metaverso?

			La respuesta es, sin duda, afirmativa. Y a ello le dedicaremos la segunda parte de este libro en la que abordaremos tanto los riesgos jurídicos a los que nos enfrentamos como las pautas de actuación para poder solventar los mismos toda vez que aún no se ha configurado como tal un derecho del metaverso.

			
2.6. El papel de los gobiernos y de los reguladores


			En su clarividente documento, y preocupado por los riesgos que acabamos de describir, Gates se preguntaba cuál debía ser el papel de los gobiernos y de los reguladores ante el advenimiento de un cambio tan profundo, formulándolo en estos términos:

			«¿Cuál es el papel de los gobiernos? Internet es una red global en constante cambio que no conoce fronteras, lo que plantea un problema único a los gobiernos que deben hacer frente a los numerosos retos que presenta. En los próximos años, los gobiernos tendrán la oportunidad de desarrollar enfoques reflexivos e innovadores para las políticas que protegen a sus ciudadanos al tiempo que alimentan la apertura, la flexibilidad y las oportunidades económicas que hacen de Internet una tecnología tan atractiva.

			La mano ligera de la regulación gubernamental ha creado un entorno que ha fomentado el florecimiento de Internet y ha permitido a las empresas llevar sus innovaciones a los consumidores a una velocidad impresionante. En los próximos años, a los gobiernos de todo el mundo les resultará gratificante aplicar políticas que aceleren la construcción de la infraestructura que hará posible llevar los beneficios de Internet a más personas. Esto incluye encontrar formas de acelerar la implantación de tecnologías de banda ancha, desregular cuando sea necesario para estimular la competencia, resistir la tentación de promulgar nuevas regulaciones y redoblar nuestros esfuerzos para proteger los contenidos en Internet reforzando y haciendo cumplir los derechos de propiedad intelectual.

			Internet ofrece a las personas la posibilidad de poner en práctica sus conocimientos y aprovechar mayores oportunidades para llevar una vida productiva y plena. Es la puerta de entrada a enormes cantidades de conocimiento, arte y cultura. Proporciona un acceso equitativo a la información y las comunicaciones, permitiendo la formación de comunidades ricas y forjando conexiones reales entre las personas. Rompe las barreras entre (y dentro de) las naciones, abriendo las economías y democratizando las sociedades. Y a medida que la potencia informática barata se generaliza, Internet puede aportar todos estos beneficios a un número cada vez mayor de personas en todo el mundo.

			Garantizar que Internet pueda tener el impacto más amplio y positivo en el mayor número posible de personas será un enorme reto para nuestros líderes políticos y empresariales. Hay algunas cuestiones clave que deben superarse para aprovechar todo el potencial de Internet, pero aunque son un reto, no son del todo nuevas y definitivamente no son insuperables.

			Y está claro que son retos que merece la pena afrontar, como la imprenta, el teléfono, la electricidad o el automóvil, Internet es una tecnología revolucionaria que está transformando nuestro mundo»10.

			Una vez más, la última en relación con este texto, formulamos una pregunta retórica, ¿no debe ser el propósito de nuestros gobernantes y reguladores el de garantizar que el metaverso pueda tener el impacto más amplio y positivo en el mayor número posible de personas?

			
3. DEL INTERNET 1.0 AL INTERNET 3.0



			Internet siempre ha servido para conectar a la gente. A lo largo de las tres últimas décadas, y tal y como predijo Gates, la tecnología de Internet ha evolucionado, y la forma en que todos interactuamos con la red ha evolucionado con ella.

			Si bien es cierto que muchos son los cambios que hemos experimentado, podemos distinguir tres épocas clave de las comunidades en línea11:

			•Web 1.0: Links. Netscape nos conectó en línea. En los inicios, los internautas solo tenían un rol: consumir la información que se alojaba en servidores informáticos. La navegación era netamente textual y las consultas eran muy limitadas. Cuando aparece el lenguaje de programación web HTML (Hyper Text Markup Language), se hace más atractiva la organización de los elementos que se visualizan en la pantalla. Sin embargo, las interacciones seguían siendo muy limitadas porque el usuario solo podía leer la información y no comentarla12.

			•Web 2.0: Likes. Facebook nos conectó a las comunidades en línea. Alrededor del año 2000 se empieza a hablar de la Web 2.0 al fomentarse la interacción entre páginas web y usuarios. Internet se entiende como una plataforma colaborativa, en la que todos los usuarios participan. Ahora, además de leer, los inter-nautas también pueden generar informaciones y publicarlas en sitios web, en foros de usuarios, blogs, redes sociales como Facebook y wikis (páginas editables por cualquier usuario)13.

			•Web 3.0: Tokens. Decentraland nos conectó a un mundo virtual comunitario. La Web 3.0 es la tan esperada tercera generación de Internet donde los sitios web y las aplicaciones podrán procesar información de una manera inteligente similar a la humana a través de tecnologías como aprendizaje automático (machine learning), big data y tecnología blockchain o de contabilidad descentralizada (DLT por sus siglas en inglés). La Web 3.0 fue llamada originalmente web semántica por el inventor de la World Wide Web, Tim Berners-Lee, y pretendía ser un Internet más autónomo, inteligente y abierto.

			De esta forma, en la Web 3.0 los datos se interconectarán de manera descentralizada, que sería un gran salto hacia adelante en relación con nuestra generación actual de Internet (Web 2.0), donde los datos se almacenan principalmente en repositorios centralizados. Además, los usuarios y las máquinas podrán interactuar con los datos. Pero para que esto suceda, los programas deben comprender la información conceptual y contextualmente. Teniendo esto en cuenta, los dos pilares de la Web 3.0 son la web semántica y la inteligencia artificial.

			Además, como las redes de la Web 3.0 funcionarán a través de protocolos descentralizados (los bloques fundadores de la cadena de bloques y la tecnología de cifrado), podemos esperar ver una fuerte convergencia y una relación simbiótica entre estas tres tecnologías y otros campos. Serán interoperables, perfectamente integrados, automatizados a través de contratos inteligentes y se utilizarán para potenciar cualquier cosa, desde microtransacciones en África, hasta el almacenamiento de archivos de datos P2P resistentes a la censura, el uso compartido con aplicaciones como Filecoin, la tokenización de activos y el desarrollo de NFTs o la creación de metaversos descentralizados como Decentraland14.

			Figura 2

			Evolución de las comunidades en línea

			[image: ]

			Fuente: Grayscale.

			Resulta claro, por tanto, que a medida que avanzamos a lo largo del tiempo, nuestras interacciones y los medios que utilizamos para crearlas se ampliaron. Experimentamos de primera mano cómo se transformaban las arquitecturas organizativas que nos conectaban, cómo maduraba la infraestructura informática en la que nos apoyábamos y cómo el control de la web fluctuaba entre la comunidad y las grandes empresas tecnológicas.

			El Internet móvil de la Web 2.0 cambió cómo, dónde, cuándo y por qué usamos Internet. A su vez, esto cambió los productos, los servicios y las empresas que utilizamos, lo que modificó nuestros modelos de negocio, la cultura y la política: el metaverso de la Web 3.0 tiene el potencial de hacer lo mismo. De este modo, las economías criptográficas en la nube se han convertido en la próxima frontera.

			Figura 3

			Características principales de la Web 1.0, 2.0 y 3.0
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			Fuente: Grayscale.

			En definitiva, el nuevo Internet proporcionará una experiencia de navegación más personal y hecha a medida, un asistente de búsqueda más inteligente y humano, y otros beneficios descentralizados que se esperan ayudarán a establecer una web más equitativa. Esto se logrará empoderando a cada usuario individual para que se convierta en el soberano de sus datos, y creando una experiencia general más rica gracias a la infinidad de innovaciones que se producirán una vez que se haya implementado15.

			Como se ve, el texto de Shaping the Internet Age de Gates acertó de pleno en sus previsiones e Internet está evolucionando hacia la Web 3.0 cambiando íntegramente nuestra manera de vivir. Es más, como ya hemos anticipado y como desarrollaremos a lo largo de las próximas páginas, consideramos plenamente vigentes y aplicables al metaverso las consideraciones que reflejaba Gates en su escrito. Y es que el metaverso va a convertirse en la nueva generación de Internet y va a dar forma a la próxima década teniendo también un importante impacto en nuestra forma de trabajar, de relacionarnos y de vivir, pero, en esencia tampoco cambiará los aspectos fundamentales de los negocios y la sociedad: las empresas seguirán necesitando obtener beneficios, las personas seguirán necesitando su marco social y la educación seguirá necesitando grandes profesores. Otra cosa es el cómo se desarrollará.
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EL METAVERSO EN EL CONTEXTO DE LA CUARTA REVOLUCIÓN INDUSTRIAL

			
1. LA TECNOLOGÍA COMO CATALIZADORA DE LA REVOLUCIÓN TECNOLÓGICA



			Como consecuencia de la evolución de Internet que hemos explicado en el capítulo anterior, todo está cambiando a una velocidad vertiginosa y muchas veces, debido a nuestro día a día, a nuestras rutinas, a nuestras preocupaciones, no nos damos cuenta.

			La tecnología lo está transformando absolutamente todo. Así:

			•El email ha desbancado al correo postal.

			•WhatsApp ha destruido el negocio de SMS de las compañías de telefonía.

			•Netflix ha conseguido que no queden casi videoclubes y que menos gente vaya al cine.

			•Booking es una gran amenaza para las agencias de turismo.

			•Google ha cambiado la forma de obtener información.

			•AirBnb está causando grandes dolores de cabeza a los dueños de los hoteles.

			•Las redes sociales han hecho muchísimo daño a los medios de comunicación.

			•Facebook mata poco a poco a los portales de contenido.

			•Twitter condiciona la actividad política.

			•El currículum vitae está siendo sustituido por LinkedIn.

			•Instagram está remplazando a las revistas de moda y creando modelos e influencers.

			•Tinder ha cambiado la forma de ligar.

			•Las empresas de televisión están en riesgo por culpa de YouTube y los eSports.

			•Spotify, iTunes y Amazon Music han cambiado la manera de consumir música.

			•21 buttons está modificando la forma de vender y comprar ropa.

			•Los smartphones están acabando con las cámaras de fotografía.

			•Uber y Cabify han puesto en pie de guerra a los taxistas.

			•Blablacar hace la vida imposible a las compañías de transporte, sobre todo a las de autobuses.

			•El car sharing está perjudicando seriamente la compraventa de vehículos.

			•Los coches eléctricos amenazan a las empresas petrolíferas.

			•Waze es el sustituto perfecto y mejorado del GPS.

			•La nube está inutilizando el uso del pendrive.

			•Wikipedia ha fagocitado las enciclopedias y diccionarios.

			•Amazon tiene en jaque a grandes superficies como «El Corte Inglés».

			•El blockchain amenaza a los bancos.

			•El big data, la inteligencia artificial y la robótica van a destruir muchos puestos de trabajo.

			Y es que todas las tareas susceptibles de ser automatizables se automatizarán.

			A ello hay que añadirle el efecto multiplicador que ha tenido la crisis sanitaria y económica de la COVID-19. En efecto, como consecuencia de esta pandemia, la digitalización de la economía se ha acelerado aún más: la educación online, el teletrabajo, la telesalud, los juegos online y el comercio electrónico, entre otras cosas, se han incrementado durante los años 2020 y 2021 a niveles que ni nos hubiéramos podido imaginar.

			Sumémosle ahora el comienzo de la era del metaverso, entendiendo el mismo como un agregador masivo de aplicaciones, tecnologías, servicios, bienes, contenidos y usuarios que va a suponer nuevamente un cambio brutal de paradigma. De hecho, y como explicaremos más adelante en esta obra, en nuestra opinión, si la singularidad tecnológica puede ocurrir en algún lado, esta tendrá lugar en el metaverso.

			Ahora bien, a pesar de todos estos cambios, de toda esta incertidumbre, no hay que tener miedo. Lo que habrá de hacerse es afrontarse con valentía los diferentes retos que plantea este nuevo ecosistema a través de un análisis multidisciplinar y centrado en la ética humanista que siga considerando a las tecnologías como una herramienta y no como un fin, poniendo siempre en el centro la dignidad del ser humano.
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