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Prefacio

			¡Hola! Soy Kim Crawley, he trabajado como escritora de ciberseguridad durante más de una década, y a lo largo de los años he conocido a muchos hackers brillantes. Las personas normales piensan que los hackers son cibercriminales, como escribí en un artículo para la revista 2600.1 Pero los hackers son personas que encuentran usos nuevos e ingeniosos de la tecnología. Y poseemos la mayoría del material genial sobre tecnología informática para hackers. Los hackers también han creado la cultura del hackeo informático.

			En la actualidad, los ordenadores son para todos, y la tecnología informática está integrada en casi todas las facetas de nuestras vidas diarias. A veces, los profanos llaman PC a un ordenador y teléfono a su iPhone, pero un iPhone también es un ordenador. La mayoría de nosotros pasamos varias horas al día en Internet, y eso es un buen montón de ordenadores conectados en red.

			En mi edificio de apartamentos no se puede usar el ascensor sin interactuar con una pantalla táctil. ¿Pero sabes qué? También es un ordenador. Hay ordenadores integrados en muchos sitios: tiendas, hospitales, fábricas, edificios de oficinas e instituciones gubernamentales. Si conduces un coche, probablemente también lleva un ordenador integrado.

			Por eso, es inevitable que una gran cantidad de los usos diarios de ordenadores los hagan personas que no creen tener una gran formación tecnológica. Pero sin hackers no tendríamos un mundo impulsado por la tecnología. Los hackers no son cibercriminales; son personas inteligentes que exploran usos nuevos e innovadores de la tecnología informática. Sin su curiosidad, no existiría lo que tenemos en la actualidad. Aunque los periodistas de noticias generales tienen la osadía de llamar hackers a las personas que atacan clínicas con ransomware, me parece bastante irrespetuoso. En vez de eso, deberíamos honrar su legado y su cultura. Mi libro es una manera de hacerlo.

			Este libro es polivalente. Puedes utilizarlo como referencia de escritorio y buscar los términos en él cuando surja un tema relacionado con la informática o los hackers en tu trabajo o estudios. Todo está convenientemente ordenado alfabéticamente. También puedes leer el libro de principio a fin. Tú decides. Si estás leyendo la versión digital, en el texto encontrarás hipervínculos a contenidos web y a terminología y entradas relacionadas. Puedes explorar cómo se conectan los conceptos entre sí, como en Connections de James Burke (https://www.imdb.com/title/tt0078588/) (¡Búscalo en Google!).

			Espero que te diviertas tanto leyéndolo como yo escribiéndolo.

			Convenciones usadas en este libro

			En este libro se utilizan las siguientes convenciones tipográficas:

			•Cursiva: Indica términos en inglés que se mantienen en castellano.

			•Monoespacial: Se usa para listados de programas, así como en párrafos para hacer referencia a elementos de programa como nombres de variables o funciones, bases de datos, tipos de datos, variables de entorno, instrucciones y palabras clave. También se utiliza para las URL, direcciones de correo electrónico, nombres y extensiones de archivos

			
				
					1 Kim Crawley, "What Do Ordinary People Think a Hacker Is?", revista 2600: The Hacker Quarterly 31, nº 4 (invierno 2014-2015) (https://store.2600.com/collections/back-issues/products/winter-2014-2015).
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			Ábaco

			Es posible que el ábaco sea el instrumento matemático más antiguo si no tenemos en cuenta las marcas en la arena o las pinturas rupestres. En el pasado era el equivalente a una calculadora de bolsillo. Está claro que los “hackers” de la Edad del Bronce usaban ábacos.

			Se desconoce la historia completa de la invención del ábaco. Los registros históricos de su uso se remontan hasta el año 2700 a. C. en Mesopotamia (aproximadamente donde se encuentra actualmente Iraq y partes de Irán, Kuwait, Siria y Turquía), así como en el antiguo Egipto, Grecia, Roma, China, India, Persia (la precursora del Irán actual), Japón, Rusia y Corea ¡El revolucionario ábaco viajó por el mundo siglos antes de que lo hicieran los motores y la imprenta! Pero podría ser incluso más antiguo.

			[image: ]

			Los ábacos todavía se fabrican en la actualidad y es frecuente verlos en las clases de niños pequeños. Algunos ábacos modernos también han sido diseñados para personas ciegas, como el Ábaco Cranmer (https://www.teachingvisuallyimpaired.com/cranmer-abacus-instruction.html), inventado en 1962 por Terence Cranmer, miembro del Departamento de Servicios de Rehabilitación para Invidentes de Kentucky.

			Los diseños del ábaco varían, pero su rasgo característico es un conjunto de barras en filas o columnas, habitualmente en algún tipo de estructura, con cuentas u objetos similares como contadores que pueden deslizarse a lo largo de las barras para cambiar de posición horizontalmente (en una fila) o verticalmente (en una columna).

			Veamos cómo funciona un ábaco. Cada barra puede representar una posición en un sistema de numeración, y luego la ubicación de los contadores en una barra indica la parte entera de la posición. Por ejemplo, un ábaco que funcionara bien con la base 10 o sistema numérico decimal con el que estamos más familiarizados en el mundo moderno tendría 10 barras y 10 contadores en cada barra. En la barra situada en el extremo derecho, podría deslizar tres contadores hacia arriba. En la barra situada a su izquierda, podría deslizar dos contadores hacia arriba. Y, en la barra situada a la izquierda de esa, podría deslizar siete contadores hacia arriba. Ese valor representa al número decimal 327. Si quisiera realizar una operación aritmética muy básica y sumar o restar, podría recolocar los contadores en consecuencia. Si quisiera sumar 21, podría deslizar dos contadores más hacia los dos que ya han sido colocados en la posición de las decenas, y uno más en la posición de los unos. Así podría ver que 327 más 21 es igual a 348.

			Hay muchos otros métodos aritméticos y algebraicos que se pueden aplicar a un ábaco, así como distintos sistemas numéricos. Si eres un genio de las matemáticas con imaginación, incluso podrías crear alguno tú mismo/a. ¡Ya estás pensando como un hacker!

			Ver también Binario y Sistema numérico hexadecimal.

			Abandonware

			Ver Shareware/freeware/abandonware.

			Activision

			Es uno de los grandes nombres en los videojuegos. Sus fundadores, David Crane, Larry Kaplan, Alan Miller y Bob Whitehead eran hackers, sin lugar a duda. En la época más antigua del desarrollo de juegos de consola, tenían que inventar la profesión casi desde cero. Empezaron sus carreras haciendo juegos para la consola Atari 2600 que vio la luz en 1977. Fue la consola de videojuegos de segunda generación con más éxito comercial. La primera generación consistía en la Magnavox Odissey y varios clones caseros de Pong, publicados en la década de 1970. La tercera generación la definió Nintendo.

			Un par de años después, Crane, Kaplan, Miller y Whitehead se dieron cuenta de que los juegos que habían desarrollado significaban el 60 % de todas las ventas de juegos de Atari 2600. Sus juegos consiguieron que Atari ganara unos 20 millones de dólares, mientras sus salarios rondaban los 20.000 al año. La “Banda de los Cuatro” se sentía significativamente mal pagada y querían reconocimiento, para que los jugadores supieran quiénes habían hecho sus juegos. Dejaron Atari en 1979 para formar Activision, el primer desarrollador de juegos de consola independiente.

			Sin embargo, en 1983 el mercado de los videojuegos en los Estados Unidos se hundió, en parte debido a una gran cantidad de juegos de Atari 2600 de baja calidad. El descalabro obligó a Activision a diversificarse para sobrevivir y empezó a producir juegos para ordenadores domésticos. A finales de la década de 1980, la compañía se reinventó como Mediagenic y se expandió a los juegos para los sistemas Nintendo Entertainment System (NES), Commodore y Sega, además de juegos de aventura conversacional (como Infocom) y software para empresas (como Ten Point O).

			Mediagenic luchó para generar beneficios mientras los mercados de los videojuegos para consolas y ordenadores domésticos evolucionaban. En 1991, Bobby Kotick y un equipo de inversores compraron Mediagenic por unos 500.000 dólares, recuperaron el nombre original de la compañía y esta volvió a centrarse en los videojuegos. Activision creció rápidamente y se convirtió en rentable durante las décadas de los años 1990 y 2000. Entre los títulos notables de esa época se incluyen las series de Quake, MechWarrior, Tony Hawk, Wolfenstein, Spyro the Dragon y Call of Duty.

			En 2008, Activision se fusionó con Vivendi Games para formar Activision Blizzard y en 2002 la compró Microsoft. Kotick todavía lidera Activision Blizzard y es una de las personas más ricas del sector.

			Ver también Atari, Commodore, Microsoft, Nintendo y Sega.

			Actor de amenazas

			A lo largo de mi carrera, he evitado de manera deliberada llamar hackers a los ciberdelincuentes. Los hackers son moralmente neutros o positivos. Cuando empecé a trabajar, solía llamar ciberatacantes a los ciberdelincuentes. Durante los últimos años, he utilizado más a menudo los términos “ciberdelincuente” y “actor de amenazas”. Actor de amenazas suena muy guay. Es el tipo de lenguaje que utilizan las empresas prestigiosas de investigación en ciberseguridad. Es alguien que actúa para crear amenazas. En el contexto de la ciberseguridad, esas amenazas son ciberamenazas: amenazas a la seguridad de nuestros ordenadores y datos informáticos.

			El NIST (National Institute of Standards and Technology, Instituto Nacional de Estándares y Tecnología) define a un actor de amenazas como “los instigadores de riesgos con capacidad para hacer daño” (https://csrc.nist.gov/glossary/term/threat_actor). ¡Impresionante!

			Ver también Ciberseguridad o seguridad informática y Hacker.

			Adleman, Leonard

			Adleman (https://www.britannica.com/biography/Leonard-M-Adleman) nació en San Francisco en 1945. Según su biografía en la página web de la Viterbi School of Ingeneerin de la Universidad del Sur de California (https://viterbi.usc.edu/directory/faculty/Adleman/Leonard), Leonard Adleman era muy joven cuando sintió la llamada para estudiar química y medicina mediante el programa infantil de ciencia Mr. Wizard (https://www.imdb.com/title/tt0043244/). En realidad, Adleman sería conocido por sus innovaciones en informática, pero más tarde su destino se cruzaría con la medicina de una forma peculiar.

			En 1968, Adleman consiguió su primer grado universitario (https://cs.stanford.edu/people/eroberts/courses/soco/projects/2003-04/dna-computing/adleman_bio.htm), una licenciatura en matemáticas por la Universidad de California, Berkeley. En aquel momento, era frecuente que las licenciaturas en matemáticas condujeran a trabajos de programación de ordenadores y, después de la graduación, Adleman consiguió un trabajo como programador de ordenadores en el Banco de la Reserva Federal, en San Francisco. Poco tiempo después volvió a Berkeley y en 1976 consiguió su doctorado en informática.

			Con el doctorado en la mano, Adleman se fue directo al MIT para enseñar matemáticas. Allí empezó a colaborar con sus compañeros Ron Rivest y Adi Shamir, que compartían su entusiasmo por la criptografía de clave pública y el intercambio de claves Diffie-Hellman. En 1977, los tres desarrollaron la criptografía RSA (Rivest-Shamir-Adleman). La gran innovación de RSA fue la capacidad de encriptar y desencriptar mensajes sin una clave privada compartida. Esto hizo mucho más factible la criptografía de cara al público, como la que utilizamos en Internet.

			En 1980, Adleman se trasladó a Los Ángeles y se convirtió en un pionero de la computación del ADN, probablemente inspirado por sus recuerdos infantiles de Mr. Wizard. La Viterbi School (https://viterbi.usc.edu/directory/faculty/Adleman/Leonard) afirma: “Es el padre del campo de la computación del ADN. El ADN puede almacenar información y las proteínas pueden modificarla. Estas dos características nos aseguran que el ADN puede utilizarse para computar todo lo computable mediante ordenadores basados en silicio”.

			En 2002, Rivest, Shamir y Adleman recibieron un premio Turing (https://www.invent.org/inductees/leonard-adleman), el máximo galardón de la informática, por su trabajo. Mr. Wizard estaría orgulloso. Los tres inventores del cifrado RSA tienen entradas en este libro: Ron Rivest, Adi Shamir y Leonard Adleman.

			Ver también Berkeley, Universidad de California, Criptografía, Rivest, Ron, Rivest-Shamir-Adleman (RSA), criptografía y Shamir, Adi.

			Agile, metodología

			Ver DevOps.

			Airgapping

			Ningún ordenador es completamente seguro. Lo más cerca que podemos estar de ello es mediante el airgapping, es decir, restringir todo lo posible el acceso a los datos de un ordenador evitando las conexiones a redes. Eso incluye no conectarlo ni a Internet ni a ninguna red interna, ni siquiera a dispositivos de impresión o de almacenamiento conectados a la red. Esa siempre es la definición de seguridad de red más literal (https://www.cloudwards.net/air-gapped-computer/).

			Si quieres hacer un trabajo realmente bueno, deberías retirar físicamente todas las tarjetas de interfaz de red y desactivar los puertos USB y las unidades ópticas que no sean absolutamente necesarios para el uso autorizado del ordenador. Estos elementos no son partes del ordenador, sino superficies para ciberataques potenciales: lugares a los que un actor de amenazas podría enviar datos maliciosos. Lo ideal sería que un ordenador protegido por airgap también estuviera en una sala protegida por una seguridad física excelente, con puertas cerradas con llave que requieran la autenticación del usuario.

			Como ya te habrás dado cuenta, aplicar airgapping a un ordenador hace que sea muy incómodo de usar. Por ese motivo, solo se suelen utilizar para datos muy sensibles en situaciones con normas de seguridad extremadamente estrictas, como las agencias militares y de seguridad nacional o los sistemas de control industrial en las centrales eléctricas. También tienen aplicaciones de análisis forense digital y la respuesta a incidentes (DFIR), cuando los especialistas en análisis forense digital necesitan garantizar ante un tribunal que sus pruebas no han sido manipuladas a través de redes u otros medios de transmisión de datos.

			Como ocurre con todas las técnicas de ciberseguridad, hay una batalla constante entre los profesionales de la seguridad y los que intentan burlarlos. Mordechai Guri, director del Cybersecurity Research Center (Centro de Investigación sobre Ciberseguridad) (https://ieeexplore.ieee.org/author/37072818300) de la Universidad Ben-Gurion, es muy conocido por sus ideas revolucionarias para ir varios pasos por delante de los atacantes. Si tienes curiosidad sobre sus ideas, escribí sobre Guri para el blog Tripwire en 2017 (https://www.tripwire.com/state-of-security/tape-hard-drive-lights-latest-security-hardening-measure), y la revista Discover (https://www.discovermagazine.com/technology/hack-forces-air-gapped-computers-to-transmit-their-own-secret-data) informó sobre otro de los escenarios de Guri en 2022.

			Ver también Ciberseguridad o seguridad informática.

			Akihabara, Tokio

			Akihabara, un barrio de Tokio (Japón), es tan relevante para la cultura hacker como Silicon Valley. Algunos hackers son weeaboos (https://www.urbandictionary.com/define.php?term=Weeaboo) (occidentales aficionados a la cultura popular japonesa), como yo. Y, en Japón, un otaku (https://tvtropes.org/pmwiki/pmwiki.php/Main/Otaku) es prácticamente cualquier tipo de friki obsesivo, incluidos los que tienen fijaciones tecnológicas. Akihabara es el centro neurálgico de los hackers japoneses y de la cultura otaku.

			Durante el periodo Meiji (https://akiba.or.jp/wp_en/archives/history00/), en 1869, un gran incendio destruyó amplias zonas de Tokio, incluido lo que hoy es Akihabara. El ferrocarril formó parte de la reconstrucción de la ciudad y, en 1890, cuando se construyó la estación de tren de Akihabara, el barrio situado alrededor de ella recibió el nombre de la estación, que todavía sigue siendo elemento importante de la zona.

			Cuando terminó la II Guerra Mundial en 1945, apareció en Akihabara un “mercado negro” no regulado de componentes de radio, lo que le valió el sobrenombre de “Ciudad de la Radio”. Hasta 1955, cuando Sony lanzó la radio TR-55, los aficionados japoneses solían construir sus propias radios (https://akiba.or.jp/wp_en/archives/history01/). Si quisieras encontrar el equivalente a los hackers de la posguerra, estarían en Akihabara alimentando su pasión. Akihabara también estaba cerca de la Universidad Denki de Tokio, y las mentes jóvenes y brillantes de la escuela técnica acudían a las tiendas de componentes de radio del barrio.

			La radiodifusión experimentó un auge en el Japón de la década de 1950, convirtiéndose en una importante fuente de noticias y entretenimiento, y la creciente demanda de equipos de radio alimentó la economía de Akihabara. El Cuartel General de los EE. UU. (https://tulip-e.com/en/back-in-time-in-akihabara/), que desempeñó funciones de gobierno a mediados del siglo XX, ordenó a las tiendas de electrónica que se trasladaran a Akihabara. Esto amplió la variedad de artículos para aficionados a la electrónica que se vendían en el barrio, que pronto se conoció como “Ciudad Eléctrica”.

			Esta también fue la época en que empezó a florecer la cultura del anime y el manga. El genio de Osamu Tezuka (https://www.animenewsnetwork.com/encyclopedia/people.php?id=883), conocido como el Dios del Manga, sembró las semillas de ese fenómeno. Tezuka fue pionero del manga y el anime, y muchos otros artistas japoneses siguieron su ejemplo. Sus series de manga Astro Boy y Princess Knight, de la década de 1950, dieron el pistoletazo de salida a la gran popularidad del cómic japonés. En la década de 1960, los programas de televisión basados en su obra, como Astro Boy y Kimba the White Lion, convirtieron el anime en un medio comercialmente rentable.

			Desde la década de 1970 hasta aproximadamente 1995, Akihabara seguía siendo conocida como Ciudad Eléctrica. El entorno construido pasó de ser una serie de rústicos mercadillos de electrónica a impresionantes edificios comerciales de varios pisos cubiertos de carteles de neón. En 1995, el lanzamiento de Windows 95 atrajo a miles de hackers al barrio, ansiosos por conseguir su propia copia del sistema operativo de Microsoft. Se abrieron más tiendas de electrónica, que vendían más equipos para PC y redes informáticas, así como consolas de videojuegos.

			Los videojuegos también empezaron a incorporar el arte y la cultura del anime y el manga, sobre todo en los juegos de rol japoneses (JRPG) y las novelas gráficas. Por ejemplo, Akira Toriyama (https://es.wikipedia.org/wiki/Akira_Toriyama) creó la serie de manga Dragon Ball e ilustró la serie Dragon Quest, la franquicia de JRPG más popular de Japón. Cuando las tiendas de Akihabara empezaron a vender videojuegos, le siguieron todo tipo de productos de anime y manga.

			En la década de 2020, Akihabara sigue siendo un paraíso para los hackers, donde se puede comprar hardware para PC, componentes electrónicos, juegos para PS5 e incluso una figura de 30.000 yenes de Melancholy of Haruhi Suzumiya para completar la oferta.

			Ver también Atlus, Nintendo, Sega, Tokio Denki, Universidad.

			Alderson, Elliot

			Ver Mr. Robot (serie de televisión).

			Alphabet Inc.

			Alphabet Inc. es el holding empresarial propietario de Google y por lo tanto tienen un control inmenso de Internet. Los fundadores de Google, Larry Page y Sergey Brin, fundaron Alphabet en 2015 para hacer posibles varios proyectos, entre los que se incluyen:

			•Calico (https://www.calicolabs.com/): Un proyecto para mejorar la salud humana y la longevidad mediante la tecnología.

			•CapitalG (https://capitalg.com/): Una empresa de capital riesgo.

			•Waymo (https://waymo.com/intl/es/): Antes conocido como “Proyecto de coche autónomo de Google”.

			•Google Fiber (https://fiber.google.com/): Una compañía que proporciona servicios de Internet y telecomunicaciones.

			•DeepMind (https://deepmind.google/): Para investigación en inteligencia artificial.

			Ver también Google.

			Amazon Web Services (AWS)

			Amazon Web Services (AWS) es un proveedor importante de infraestructuras y servicios de computación en la nube para empresas. A principios de la década del año 2000, Amazon aprovechó su éxito como uno de los primeros minoristas en línea para ofrecer servicios de centros de datos a otros minoristas importantes estadounidenses, como Target. Muchos de estos grandes minoristas habían empezado como tiendas físicas y necesitaban la ayuda de Amazon para escalar su oferta en línea.

			En este contexto, escalar significa expandirse para dar respuesta a la demanda. Si una empresa necesita 1 unidad de almacenamiento y ancho de banda un mes, 8 unidades al mes siguiente y 3 unidades para el próximo, el grado de ajuste de esa infraestructura a la situación se llama escalabilidad. Los minoristas grandes necesitan un backend de centro de datos que sea enorme, escalable y flexible, debido a estas características crearlo fue todo un reto. Como escribe John Furrier en Forbes (https://www.forbes.com/sites/siliconangle/2015/01/28/andy-jassy-aws-trillion-dollar-cloud-ambition/?sh=70fdd975321e), “la idea surgió de manera natural de la frustración (de Amazon) con su capacidad para lanzar proyectos nuevos y dar soporte a los clientes”.

			En 2006, se puso en línea Simple Storage Service (S3) (https://www.awsgeek.com/AWS-History/), el primer componente importante de AWS. Desde entonces, las funciones de AWS no han dejado de ampliarse. Como consecuencia del éxito de AWS (https://techmonitor.ai/technology/cloud/aws-heading-50-public-cloud-market-share), otras empresas tecnológicas importantes lanzaron plataformas y servicios en la nube. Sus dos mayores competidores, Google Cloud Platform (https://googleappengine.blogspot.com/2008/04/introducing-google-app-engine-our-new.html) y Microsoft Azure (https://web.archive.org/web/20100514093158/http:/blogs.msdn.com/windowsazure/archive/2008/10/27/introducing-windows-azure.aspx), se lanzaron en 2008.

			Ver también Nube.

			AMD (Advanced Micro Devices)

			Advanced Micro Devices (https://www.britannica.com/topic/Advanced-Micro-Devices-Inc) (AMD) se fundó en 1969 en Sunnyvale (California), en el centro de lo que hoy es Silicon Valley (https://es.wikipedia.org/wiki/Silicon_Valley). AMD gana miles de millones con los procesadores gráficos (GPU), los chipsets y los componentes de las placas base, pero su competencia con Intel es lo que ha convertido a AMD en la enorme empresa tecnológica que es en la actualidad.

			La arquitectura de CPU x86 debutó con el innovador procesador Intel 8086 (https://en.wikipedia.org/wiki/Intel_8086#The_first_x86_design) en 1978, y desde entonces ha tenido una posición predominante en los ordenadores personales. En ordenadores de sobremesa y portátiles, los dos competidores principales en cuanto a la CPU son Intel y AMD.

			En 1982, IBM quería al menos dos proveedores diferentes (https://en.wikipedia.org/wiki/AMD#IBM_PC_and_the_x86_architecture) de las CPU, para tener redundancia en su cadena de suministro en caso de que sucediera algo relacionado con alguno de los dos proveedores que ralentizara la producción. Intel no podía permitirse perder a IBM como cliente, así que llegó a un acuerdo con AMD para que ambas empresas produjeran procesadores basados en la tecnología 8086 y 8088. Pero en 1984 el acuerdo se había roto; Intel dejó de compartir su investigación y desarrollo con AMD. En 1987, AMD demandó a Intel por desarrollar el 386 sin cooperar con ellos. Tras una larga batalla judicial, en 1994 el Tribunal Supremo de California (https://web.archive.org/web/20110607113904/http:/jolt.law.harvard.edu/digest/patent/intel-and-the-x86-architecture-a-legal-perspective-2) falló a favor de AMD.

			Intel lanzó su primera CPU 486 (https://es.wikipedia.org/wiki/Intel_80486) en abril de 1989. El equivalente de AMD, Am486 (https://es.wikipedia.org/wiki/AMD_Am386), salió en 1993, pero Acer y Compaq, gigantes de la fabricación de ordenadores personales en aquella época, lo utilizaban con frecuencia en sus productos. En 2006, AMD compró ATI por la friolera cantidad de 5.400 millones de dólares y se convirtió en uno de los principales competidores de NVIDIA.

			La serie de CPU Ryzen de AMD, lanzada en 2017, ha sido la incursión de mayor éxito comercial de AMD en el mercado de las CPU para juegos. Tiene arquitectura x86-64 y microarquitectura Zen, para los frikis de las CPU.

			Ver también CPU (unidad central de procesamiento), IBM e Intel.

			Amenaza persistente avanzada (APT)

			APT son las siglas en inglés de Advanced Persistent Threat, que se traduce como amenaza persistente avanzada, un nombre que suena bien para designar a equipos de ciberatacantes malintencionados con conocimientos y habilidades tecnológicas avanzadas. La mayoría son unidades de ciberguerra patrocinadas por estados nación o sofisticadas entidades de delincuencia organizada. Las APT crean su propio malware, encuentran sus propios exploits y realizan labores de reconocimiento tecnológicamente complejas, esa es la parte “avanzada”.

			Los distintos proveedores y organizaciones de ciberseguridad (https://www.imperva.com/learn/application-security/apt-advanced-persistent-threat) tienen formas diferentes (https://www.kaspersky.com/resource-center/definitions/advanced-persistent-threats) de describir las fases de un ataque APT. Pero todo se reduce a infiltrarse en una red objetivo, establecer la persistencia y propagar el ataque a más partes de la red objetivo. He aquí la definición del Instituto Nacional de Estándares y Tecnología:

			Un adversario que posee niveles sofisticados de experiencia y recursos significativos que le permiten crear oportunidades para lograr sus objetivos mediante el uso de múltiples vectores de ataque que incluyen, por ejemplo, cibernéticos, físicos y de engaño. Estos objetivos suelen incluir el establecimiento y la ampliación de puntos de apoyo dentro de la infraestructura de TI de las organizaciones objetivo con el fin de filtrar información, socavar o impedir aspectos críticos de una misión, programa u organización. La amenaza persistente avanzada persigue sus objetivos de manera repetida durante un periodo prolongado, se adapta a los esfuerzos de los defensores por resistirse a ella y está decidida a mantener el nivel de interacción necesario para ejecutar sus objetivos.1

			Entre las que se dedican a la ciberseguridad, “script kiddie” es un término para referirse a un actor de amenazas generalmente poco cualificado: alguien que realiza ataques ejecutando scripts o aplicaciones maliciosas desarrolladas por otras personas. Las APT son todo lo contrario.

			Las APT son “persistentes” en el sentido de que no atacan y huyen, como un tiroteo informático desde un vehículo. Pueden mantener una presencia no autorizada en una red informática durante unas semanas (https://www.esecurityplanet.com/threats/advanced-persistent-threat/) o incluso años. Las APT son el tipo de “amenazas” que tienen intenciones maliciosas. Son capaces de hacer mucho daño. Rara vez molestan a los usuarios normales de ordenadores, sino que están detrás de ataques a instalaciones industriales, como el ataque Stuxnet de 2010 (https://www.wired.com/2014/11/countdown-to-zero-day-stuxnet/) a una planta de enriquecimiento de uranio en Irán y los robos a instituciones financieras de terabytes de datos sensibles.

			Ver también Ciberseguridad o seguridad informática y Stuxnet.

			Amiga

			El Commodore 64 se lanzó por primera vez en 1982 y fue el ordenador personal más vendido del mundo en 1984. Era tecnológicamente impresionante para su época y contaba con una amplia biblioteca de software de terceros que incluía utilidades empresariales y de programación, junto con una enorme variedad de juegos. Pero Commodore sabía que necesitaba producir ordenadores personales con tecnología más avanzada e innovadora para competir con Atari, IBM y Apple.

			Larry Kaplan, cofundador de Activision, se puso en contacto con Jay Miner, diseñador de hardware de Atari, para crear una empresa nueva que produjera una plataforma de hardware para videojuegos nueva con su propio sistema operativo. Así nació Amiga en 1982, con Miner a la cabeza del equipo de investigación y desarrollo para crear un prototipo basado en Motorola-68000, cuyo nombre en clave era “Lorraine”. Sin embargo, se avecinaban problemas en la dirección de Commodore, a pesar del impresionante éxito del Commodore 64. El fundador Jack Tramiel se enfrentó al principal accionista, Irving Gould, y fue despedido de la empresa en 1984. Tramiel se trasladó a Atari y muchos de los mejores ingenieros de Commodore le siguieron.

			Enero de 1984 fue probablemente el mes más importante en la historia de la cultura hacker. Tramiel dejó Commodore, la revista 2600 publicó su primera edición, el histórico anuncio de Apple en la Super Bowl (https://www.youtube.com/watch?v=2zfqw8nhUwA) lanzó el Macintosh, nació la autora de este libro y el equipo de Amiga presentó su prototipo funcional en el Consumer Electronics Show. Los asistentes quedaron hipnotizados por la Boing Ball, un gráfico en 3D con diseño de tablero de ajedrez rojo y blanco que mostraba las asombrosas capacidades gráficas de Amiga.

			La publicación PC World (https://web.archive.org/web/20090611130836/http:/www.pcworld.com/article/126692-8/the_25_greatest_pcs_of_all_time.html) calificó el Amiga 1000 como “el primer ordenador personal multimedia y multitarea del mundo”. Incorporaba el AmigaOS 1.0, totalmente gráfico y navegable con ratón, gráficos de última generación, una CPU Motorola 68000 y sonido integrado. Tenía varias salidas de audio y vídeo, era ideal para jugar y también para editar vídeo digital. Nunca antes había existido un ordenador personal tan avanzado gráficamente, y el software Video Toaster de Amiga se convirtió en el estándar profesional para la edición de vídeo digital. Commodore no pudo producir suficientes Amiga 1000 para satisfacer la demanda. Pero en 1993 estaba perdiendo cuota de mercado frente a los “IBM PC compatible” multimedia (y, en menor medida, a la línea Macintosh de Apple). En un movimiento radical, Commodore reconfiguró su hardware del PC Amiga en el Amiga CD32, que (probablemente a propósito) se parecía un poco al Sega Genesis. No fue suficiente; en 1994 Commodore entró en liquidación por quiebra voluntaria. ¡Qué final tan triste! Pero los hackers recuerdan el Amiga con cariño.

			Ver también Activision, Atari, CES (Consumer Electronics Show) y Commodore.

			Android, sistema operativo

			(Para androides como robots humanoides, ver Robótica).

			Solo hay un sistema operativo móvil que le hace competencia de verdad al iOS de Apple: Android. Si iOS es la Coca-Cola del mundo de los sistemas operativos móviles, Android es su Pepsi.

			El primer sistema operativo móvil del mundo fue el efímero PenPoint, presentado para PDA en 1991.2 Le siguió en 1993 el Newton OS de Apple (https://en.wikipedia.org/wiki/Newton_OS) y luego Symbian, una empresa conjunta de varios fabricantes de teléfonos móviles que se hizo con el 67 % de la cuota de mercado de smartphones en 2006 (https://historydraft.com/story/symbian-os/timeline/557). Pero Apple presentó el iPhone en 2007, e iOS se convirtió en la primera plataforma móvil en vender cientos de millones (y luego miles de millones) de dispositivos. Se supone que los sistemas operativos de Apple, como iOS y macOS, solo funcionan en hardware de Apple, aunque los hackers llevan años instalándolos en hardware que no es de Apple.

			Rich Miner, Nick Sears, Chris White y Andy Rubin fundaron Android Inc. en 2003 (https://www.androidauthority.com/history-android-os-name-789433/) y originalmente concibieron Android como un sistema operativo para cámaras digitales. Google compró la empresa en 2005. En noviembre de 2007, Google fundó la Open Handset Alliance (https://www.openhandsetalliance.com/press_110507.html) junto con HTC, LG, Sony, Motorola y Samsung con la esperanza de competir con el iPhone.

			Android se lanzó por primera vez en 2008, se ejecutaba en el smartphone deslizante HTC Dream (https://es.wikipedia.org/wiki/HTC_Dream), que tenía un teclado físico en lugar de una pantalla táctil. Al igual que Symbian, se diseñó para funcionar en dispositivos de múltiples fabricantes. Para construir Android se tomó un núcleo Linux como base. Este sistema operativo entró en el mercado en el momento oportuno y reprodujo parte de lo que Apple estaba haciendo bien.

			Android 1.5 Cupcake de 2009 fue la primera versión de Android en tener un teclado táctil, y Android 2.3 Gingerbread de 2010 (https://www.computerworld.com/article/3235946/android-versions-a-living-history-from-1-0-to-today.html) realmente estableció el “lenguaje visual” de Android, como diría un diseñador de IU. Android 10 de 2019 introdujo la posibilidad de que los usuarios decidan qué permisos conceder a cada aplicación (por ejemplo, a las aplicaciones se les puede denegar el acceso a la cámara), lo que supone un gran avance para la privacidad.

			Ver también Google y Linux.

			Anonymous

			Anonymous (https://archive.org/details/2014TheManyFacesOfAnonymous) es el grupo hacktivista más famoso de la historia. Es posible que los profanos en la materia no hayan oído hablar de LulzSec ni de Cult of the dead Cow. Pero si leen “Somos Anonymous. Somos Legión. No perdonamos. No olvidamos” y ven máscaras de Guy Fawkes, su imaginación se dispara.

			El origen de Anonymous se remonta al infame foro 4chan en 2003 (https://web.archive.org/web/20080608050312/http:/www.citypaper.com/columns/story.asp?id=15543). En la cultura 4chan, es de muy mala educación introducir un nombre de usuario al publicar un mensaje. Para poder generar mensajes para el “lulz” sin el inconveniente de la responsabilidad, es mejor dejar el campo del nombre en blanco. Así que independientemente de quién seas y dónde estés en el mundo, tu nombre se publica como “Anonymous”. Y todos los que publican en l33t en 4chan son “Anonymous”.

			Una de las primeras “operaciones” de Anonymous que atrajo la atención pública (https://archive.ph/20080128145858/http:/www.nationalpost.com/news/canada/story.html?id=261308) fue Operación Chanology de 2008. Operación Chanology fue una campaña de protesta masiva en línea y de otro tipo contra la Iglesia de la Cienciología. Así es como me involucré por primera vez. Entre febrero y mayo de ese año, se produjeron protestas presenciales en varias ciudades estadounidenses, canadienses, australianas, británicas y holandesas.

			Otras campañas atribuidas a Anonymous son la Operación Payback de 2010, contra la Asociación de la Industria Discográfica de Estados Unidos (RIAA por sus siglas en inglés) y la Asociación Cinematográfica de Estados Unidos (MPAA por sus siglas en inglés); la Operación Túnez de 2011 en apoyo de la Primavera Árabe; la Operación Ferguson de 2014 en respuesta al asesinato por racismo de Michael Brown a manos de la policía en Ferguson (Misuri); y el vandalismo de 2020 contra el sitio web de Naciones Unidas para publicar una página web de apoyo a Taiwán.

			Permítanme que les cuente un pequeño secreto que, en realidad, no es ningún secreto: Anonymous no tiene miembros estrictamente verificables, como tendría una banda de moteros, un cuerpo de seguridad o las Chicas Exploradoras. Cualquiera puede hacer hacktivismo en línea o protestar presencialmente en nombre de Anonymous. Todos los que publican en 4chan son “Anonymous” y eso llega hasta el grupo hacktivista. No perdones y no olvides, ¿vale?

			Ver también Hacktivismo.

			Apache/Apache License

			Tim Berners-Lee lanzó el primer servidor web del mundo en diciembre de 1990. El segundo fue httpd en 1993 (https://web.archive.org/web/20090415224404/http:/hoohoo.ncsa.uiuc.edu/), desarrollado por el NCSA (National Center for Supercomputing Applications, Centro Nacional de Aplicaciones de Supercomputación). Sin embargo, como explica el sitio web de Apache HTTP Server Project (https://httpd.apache.org/ABOUT_APACHE.html), “el desarrollo de ese httpd se había estancado después de que [el desarrollador] Rob [McCool] dejara el NCSA a mediados de 1994, y muchos webmaster habían desarrollado sus propias extensiones y correcciones de errores que necesitaban una distribución común. Se reunió un pequeño grupo con el propósito de coordinar sus cambios (en forma de ‘parches’)”. Ocho de esos colaboradores principales (conocidos como Apache Group) lanzaron Apache HTTP Server (https://httpd.apache.org/ABOUT_APACHE.html) en 1995 para sustituir el httpd del NCSA.

			Microsoft lanzó su software propietario IIS (https://www.iis.net/) (Internet Information Services) ese mismo año, y ambos han dominado el mercado de servidores web desde entonces. IIS está optimizado para funcionar en Windows Server, mientras que Apache originalmente era solo para distribuciones Linux, pero ahora también hay versiones de Apache para servidores basados en Windows Server y UNIX. Apache es código abierto bajo su propia licencia Apache (Apache License) (https://www.apache.org/licenses/LICENSE-2.0). Cualquiera que desarrolle su propio software de código abierto puede utilizar Apache License si lo desea.

			Ver también Berners-Lee, Tim y Código abierto (Open Source).

			Apple

			Apple es una pequeña empresa tecnológica de la que quizás hayas oído hablar, en 2022 se convirtió en la primera empresa del mundo de 3 billones de dólares (https://www.investopedia.com/apple-becomes-first-3-trillion-dollar-company-5214650). Ahora tiene más dinero que muchos países, pero, cuando Steve Jobs y Steve Wozniak la fundaron el 1 de abril de 1976 (https://guides.loc.gov/this-month-in-business-history/april/apple-computer-founded), Apple era realmente pequeña. Poco antes de que Jobs y Wozniak fundaran Apple, se dedicaban a piratear teléfonos y a asistir a reuniones del Homebrew Computer Club. Como dijo Jobs en una entrevista: “Si no hubiera sido por las Blue Boxes (equipos para pirateo telefónico) no habría existido Apple. Estoy completamente seguro de ello. Woz y yo aprendimos a trabajar juntos, y adquirimos la confianza de que podíamos resolver problemas técnicos y conseguir llevar un proyecto de verdad a producción”.

			Wozniak diseñó el primer producto Apple, el Apple I (https://www.computerhistory.org/revolution/personal-computers/17/312), como un conjunto. Los usuarios podían comprar la placa base, pero tenían que añadir su propia carcasa, periféricos e incluso el monitor. Un invento casero.

			En 1977, Woz y Jobs presentaron el Apple II (https://lunduke.substack.com/p/ground-zero-for-the-personal-computer) en la primera West Coast Computer Faire (Feria de Informática de la Costa Oeste) de San Francisco. El Apple II era más fácil de usar, con una carcasa, un teclado y periféricos de disco flexible. Pero lo que realmente lo diferenciaba del Commodore PET (que también debutó en la Feria) eran sus gráficos en color. Cuando se introdujo la televisión en color en la década de 1960, la NBC diseñó su logotipo en forma de pavo real para mostrar las emisiones en color de la cadena; del mismo modo, el logotipo arco iris original de Apple se diseñó para mostrar los colores del Apple II. Apple II fue el primer producto de Apple que alcanzó un gran éxito. Inspiró a muchos de los primeros desarrolladores de juegos.

			En 1983, Jobs eligió al expresidente de Pepsi, John Sculley, como director ejecutivo de Apple. Según el biógrafo Walter Isaacson,3 Jobs le preguntó a Sculley: “¿Quieres pasarte el resto de tu vida vendiendo agua azucarada o quieres tener una oportunidad de cambiar el mundo?”.

			El primer producto que Apple presentó mientras Sculley era director ejecutivo se llamó Lisa (1983) y fue el primero de la marca en tener un sistema operativo con interfaz gráfica de usuario (GUI). Era ambicioso, pero fue un fracaso comercial. Costaba 9.995 dólares (la friolera de 27.000 dólares actuales) y se comercializó para empresas, pero solo se vendieron unas 10.000 unidades.

			Al año siguiente, Apple lanzó el Macintosh (actualmente conocido como Macintosh 128K) con un anuncio de la Super Bowl con temática de George Orwell (https://www.youtube.com/watch?v=VtvjbmoDx-I) que solo se emitió una vez. El anuncio decía: “El 24 de enero Apple Computer presentará Macintosh. Y verás por qué 1984 no será como 1984”. Con un precio de 2.495 dólares la unidad, unos 6.500 dólares de hoy, el Macintosh seguía siendo caro, pero Apple se dirigía a los aficionados con ingresos disponibles. Contaba con una CPU Motorola 68000, 128 K de RAM, una pantalla integrada con una disquetera y la primera versión del Mac OS (clásico), entonces llamado System 1 (https://en.wikipedia.org/wiki/System_1) o Macintosh System Software. Incluso venía con ratón y teclado. El Macintosh se vendió muy bien en sus primeros meses, pero luego las ventas disminuyeron.

			En 1985 (https://www.britannica.com/biography/Stephen-Gary-Wozniak) Wozniak dejó de trabajar para Apple a tiempo completo, aunque nunca dejó (http://woz.org/letters/never-left-apple/) de ser empleado de Apple. Steve Jobs también abandonó la compañía (https://appleinsider.com/articles/15/09/14/steve-jobs-left-apple-on-his-own-wasnt-forced-out-wozniak-says) ese año, alegando que Sculley y él tenían visiones opuestas de la empresa. Sculley fue sustituido como director ejecutivo por Michael Spindler en 1993 (https://web.archive.org/web/20080908030156/http:/lowendmac.com/orchard/06/michael-spindler-apple.html), seguido de Gil Amelio (exdirector ejecutivo de Bell Labs) en 1996. Amelio despidió a gran parte de la plantilla de Apple (https://www.macobserver.com/article/2001/02/06.13.shtml) y emprendió una agresiva reducción de costes. No me gusta la reputación que tiene Steve Jobs (https://www.businessinsider.com/steve-jobs-jerk-2011-10#he-chewed-out-a-poor-whole-foods-employee-for-no-apparent-reason-4) de maltratar a los empleados, pero parece que Amelio era un líder aún más destructivo.

			Se lanzaron muchos modelos diferentes de Macintosh antes de que Jobs se reincorporara a Apple en 1997. El Macintosh II salió a la venta en marzo de 1987, con una CPU Motorola 68020, la friolera de 1 MB de RAM y System 4.1. Este producto mostraba lo mucho que había mejorado el hardware de PC desde el Macintosh de 1984, con colores y todo. Sí, el Apple II también tenía colores, pero no la potencia de cálculo del Macintosh II.

			Las décadas de 1980 y 1990 trajeron el Macintosh Portable (1989), el primer ordenador portátil propiamente dicho de Apple, seguido de la serie Macintosh PowerBook (https://everymac.com/systems/apple/powerbook/index-powerbook.html) (1991-1997) y, para las empresas, las líneas Macintosh Quadra (https://everymac.com/systems/apple/mac_quadra/index-mac-quadra.html) (1991-1995) y Power Macintosh (https://everymac.com/systems/apple/powermac/index-powermac.html) (1994-1998).

			Apple también produjo algunos dispositivos móviles experimentales pero comercializados, como la línea Apple Newton de asistentes digitales personales (1993-1998). Aunque el eMate 300 de 1997 (https://es.wikipedia.org/wiki/EMate_300) tenía un teclado físico, la mayoría de los dispositivos Newton (https://everymac.com/systems/by_casetype/handheld.html) utilizaban la entrada táctil con un lápiz óptico. Sin embargo, la función de reconocimiento de escritura manual de Newton OS no funcionaba bien (https://www.wired.com/2013/08/remembering-the-apple-newtons-prophetic-failure-and-lasting-ideals/). Sin duda, estos errores influyeron en el posterior desarrollo de iPods, iPhones e iPads de Apple.

			En 1997, Apple convenció a Jobs para que fusionara su nueva empresa, NeXT, con Apple (https://www.slashgear.com/833462/how-steve-jobs-1997-return-to-apple-saved-the-company/) y se convirtiera en su director ejecutivo ese mismo año. Una de sus primeras decisiones fue eliminar el 70 % de la línea de productos de Apple.

			El iMac (https://es.wikipedia.org/wiki/IMac_G3) (1998) marcó el comienzo de la nueva visión que tenía Jobs de los productos Apple, con llamativos diseños de Jony Ive (https://es.wikipedia.org/wiki/Jonathan_Ive). El monitor y la placa base formaban una sola unidad, disponible en varios colores inspirados en las gominolas en una época en la que la mayoría de los PC eran de color beige. Ive también diseñó Apple Park, el campus corporativo, en Cupertino (California).

			En 2001 se presentó un sistema operativo nuevo, Mac OS X (https://es.wikipedia.org/wiki/MacOS), y también el iPod (https://www.macworld.com/article/546753/ipod-mini-shuffle-nano-touch-complete-timeline.html). Por primera vez, Apple empezó a vender miles de millones de unidades de dispositivos móviles, además de introducirse en la venta de música digital. Desde finales de la década de 1990 hasta mediados de la década de 2000, los iMac y los iPod convirtieron a Apple en una empresa extremadamente rentable. La primera línea MacBook (https://everymac.com/systems/apple/macbook/index-macbook.html) se lanzó en mayo de 2006 y actualmente sigue siendo la línea Mac más vendida de Apple.

			El primer iPhone (https://www.phonearena.com/news/Apple-iPhone-history-evolution-every-model-list_id98169) se lanzó en 2007 con su propio sistema operativo, iPhone OS 1.0. Algunos se mostraron escépticos ante la idea de que los consumidores quisieran un smartphone sin teclado físico, pero Apple tenía razón porque ahora todos llevamos teléfonos que no son más que una interfaz sólida de pantalla táctil con una placa base y una batería de iones de litio detrás. La línea iPhone sigue vendiéndose como rosquillas. Mientras tanto, el primer iPad (https://es.wikipedia.org/wiki/IPad) se presentó en abril de 2010 y cuando se publique este libro estará en su undécima generación.

			En 2003, a Jobs le diagnosticaron (https://es.wikipedia.org/wiki/Steve_Jobs) cáncer de páncreas. A medida que su salud empeoraba, se convirtió en presidente de Apple y nombró a Tim Cook director ejecutivo. Jobs murió en 2011; Cook sigue siendo director ejecutivo en el momento de escribir este artículo, y se han vendido más miles de millones de iPhones, iPads y MacBooks.

			Ver también Captain Crunch (John Draper), Commodore, Homebrew Computer Club, Interfaz gráfica de usuario (GUI), Jobs, Steve, Ordenadores personales, Silicon Valley y Wozniak, Steve.

			ARM (Advanced RISC Machines)

			ARM (Advanced RISC Machines) es una familia de arquitecturas de CPU que se utiliza sobre todo en dispositivos móviles y ordenadores integrados. (RISC, Reduced Instruction Set Computer, computador con conjunto de instrucciones reducido). Actualmente, la gran mayoría de los ordenadores personales que no son Apple utilizan las CPU x86, que ahora solo fabrican dos empresas: Intel y AMD. (En la actualidad Apple pone sus propias CPU de arquitectura ARM en sus MacBooks). Pero ARM concede licencias de sus arquitecturas a muchas marcas de semiconductores, algo parecido a lo que ocurre con los teléfonos Android, fabricados por una gran variedad de empresas. Los pequeños ordenadores monoplaca diseñados para hackers aficionados, como la serie Raspberry Pi, también utilizan las CPU (https://es.wikipedia.org/wiki/Raspberry_Pi) con arquitectura ARM.

			El diseño de ARM facilita la computación avanzada a la vez que consume mucha menos electricidad y produce mucho menos calor que las CPU x86. Por eso tenemos ordenadores en nuestros bolsillos que son más potentes que los ordenadores personales de hace 10 años, pero que no necesitan ventiladores ni rejillas de ventilación externas para la regulación térmica.

			Acorn Computers (https://web.archive.org/web/20180316092313/https:/www.telegraph.co.uk/finance/newsbysector/epic/arm/8243162/History-of-ARM-from-Acorn-to-Apple.html) (1978-2015), una poderosa empresa tecnológica británica de la que ya casi no se habla, es la razón por la que esta gran tecnología ARM impulsa nuestros pequeños ordenadores. Su primer gran producto fue la línea de ordenadores personales BBC Micro (https://es.wikipedia.org/wiki/BBC_Micro) de 1981, creada para el Proyecto de Alfabetización Informática de la British Broadcasting Corporation. Acorn desarrolló la primera CPU RISC del mundo en 1985. A finales de la década de 1980, Acorn trabajó en el desarrollo de una CPU para la línea Newton de dispositivos móviles con pantalla táctil de Apple (precursora de los iPhones).

			Ver también AMD (Advanced Micro Devices), CPU (unidad central de procesamiento), Intel y Raspberry Pi.

			ARPAnet

			La Red de la Agencia de Proyectos de Investigación Avanzada (https://www.britannica.com/topic/ARPANET) (ARPA-net, Advanced Research Projects Agency Network) fue la precursora de la Internet moderna y se desarrolló en 1969 en el marco de lo que hoy es la Agencia de Proyectos de Investigación Avanzada de Defensa de los Estados Unidos (https://www.darpa.mil/about-us/timeline/arpanet) (DARPA, US Defense Advanced Research Projects Agency).

			Una de las primeras pruebas de ARPAnet (https://www.britannica.com/topic/ARPANET/A-packet-of-data) se realizó cuando Charley Kline envió el primer mensaje de conmutación de paquetes entre dos ordenadores de la Universidad de California en Los Ángeles (UCLA), bajo la supervisión del profesor Leonard Kleinrock. El sistema se bloqueó antes de que Kline pudiera teclear la “G” de “LOGIN”. Con el tiempo solucionaron los fallos y demostraron que ARPAnet podía enviar mensajes cortos. Poco a poco, ARPAnet fue conectando instalaciones militares estadounidenses, departamentos académicos de informática e instalaciones de desarrollo tecnológico del sector privado. En 1976, ARPAnet tenía 63 hosts conectados.

			Una de las principales diferencias entre ARPAnet y la Internet moderna es que esta última se basa en TCP/IP, el conjunto de protocolos estándar de Internet que hace posible la comunicación entre dispositivos y aplicaciones de todos los fabricantes. En sus primeros años, ARPAnet era un caos tecnológico (https://theconversation.com/how-the-internet-was-born-from-the-arpanet-to-the-internet-68072) porque había poca estandarización de la tecnología entre los hosts que intentaban enviarse paquetes entre ellos.

			En 1973, Vinton Cerf y Bob Kahn (https://es.wikipedia.org/wiki/Familia_de_protocolos_de_internet) empezaron a trabajar en el desarrollo de TCP/IP para resolver ese problema. En 1982, el Departamento de Defensa de los EE. UU. declaró que TCP/IP era el protocolo estándar para todas las redes informáticas militares. ARPAnet migró por completo a TCP/IP (https://web.archive.org/web/20180101082256/https:/www.livinginternet.com/i/ii_tcpip.htm) el 1 de enero de 1983, por eso muchos historiadores de la informática consideran este fecha como el nacimiento de Internet. (ARPAnet era Escorpio, pero la Internet moderna es Capricornio.) El proyecto ARPAnet (https://es.wikipedia.org/wiki/ARPANET) se desmanteló en 1990. Pero, entre 1983 y 1990, mientras Tim Berners-Lee empezaba a desarrollar la World Wide Web, ARPAnet e Internet se solaparon.

			Ver también DARPA (Agencia de Proyectos de Investigación Avanzados de Defensa), Internet, TCP/IP (protocolo de control de transmisión/protocolo de Internet) y WWW (World Wide Web).

			Assange, Julian

			Julian Assange (https://www.britannica.com/biography/Julian-Assange) (1971-) es conocido principalmente por fundar WikiLeaks, una polémica plataforma en línea para que periodistas y fuentes expongan información clasificada a la vista de todos. Nació en Townsville, Queensland (Australia), y se ha pasado la vida sacando a la luz oscuras verdades ocultas por muchas de las personas, ejércitos y agencias de inteligencia más poderosas del mundo.

			Durante su infancia, Assange recibió una buena dosis de educación en casa y cursos por correspondencia mientras su familia viajaba por Australia. Tenía un talento inusual para los ordenadores y, a finales de la década de 1980, se unió a International Subversives (https://www.wired.com/2012/09/underground-julian-assange-movie/), uno de los primeros grupos hacktivistas. Bajo el alias de “Mendax”, Assange hackeó (https://www.britannica.com/biography/Julian-Assange) algunas redes impresionantes por su destacada posición, incluidas las de la NASA y el Pentágono.

			Esta hazaña llamó la atención de las autoridades australianas y, en 1991, Assange fue acusado de 31 cargos de ciberdelincuencia y condenado a pagar una pequeña multa. (En 1991, las personas que no eran profesionales de la informática probablemente no habrían entendido las redes informáticas muy bien, así que es posible que el juez no comprendiera las graves implicaciones de hackear el Pentágono).
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			Assange creó WikiLeaks en 2006 y comenzó a publicar datos confidenciales en diciembre de ese mismo año. El sitio se hizo mundialmente famoso en 2010, cuando la exsoldado estadounidense Chelsea Manning, también hacker, publicó casi medio millón de documentos clasificados que sacaban a la luz actividades terribles del ejército estadounidense en Irak y Afganistán. Por ello, Manning fue encarcelada de 2010 a 2017, gran parte de ese tiempo en régimen de aislamiento que le provocó traumas psicológicos. Fue citada a declarar contra Assange en febrero de 2019 (https://edition.cnn.com/2019/03/05/politics/chelsea-manning-grand-jury/index.html), pero se negó con mucha integridad y convicción. Un juez la declaró en desacato y Manning pasó dos meses más en prisión.

			Los tribunales en los reinos de los Five Eyes (https://privacyinternational.org/learn/five-eyes) de Australia, Reino Unido y Estados Unidos se volvieron más duros con Assange a raíz de las filtraciones sobre Irak y Afganistán. En 2010, Suecia emitió una orden internacional (https://www.bbc.com/news/world-europe-11803703) para la detención de Assange por acusaciones de violación.4 Assange fue detenido, retenido durante unas semanas y, luego, se le concedió la libertad bajo fianza. Sin embargo, en mayo de 2012, un tribunal británico dictaminó (https://www.bbc.com/news/world-europe-11949341) que Assange debía ser extraditado a Suecia para ser interrogado por las acusaciones de violación. En lugar de ello, buscó refugio en la embajada de Ecuador en Londres. Ecuador le concedió asilo y Assange vivió en el edificio durante años. La Policía Metropolitana de Londres entró en la embajada y lo detuvo en 2019 por “no entregarse al tribunal”. Desde entonces, ha estado encarcelado (https://www.bbc.com/news/uk-48118908) en la prisión HM Belmarsh de Londres y se ha infectado con COVID (https://www.hindustantimes.com/world-news/wikileaks-founder-julian-assange-unwell-with-covid-in-prison-his-wife-says-101665397419942.html) al menos una vez.

			El Departamento de Justicia estadounidense lleva trabajando (https://www.justice.gov/usao-edva/pr/wikileaks-founder-charged-computer-hacking-conspiracy) desde 2019 para extraditar a Assange a Estados Unidos, donde podría ser duramente castigado por las filtraciones sobre Irak y Afganistán. Activistas por la justicia social y sus abogados han estado luchando contra su extradición e incluso el primer ministro australiano, Anthony Albanese, ha sugerido (https://www.theguardian.com/media/2022/jun/20/julian-assange-what-is-australias-position-on-his-extradition-and-what-options-does-it-have) que Assange ya ha sufrido bastante y ha insinuado que podría no ser correcto extraditarlo a Estados Unidos.

			Ver también Manning, Chelsea y WikiLeaks.

			Atari

			La empresa Atari, fundada en 1972 por Nolan Bushnell y Ted Dabney, contribuyó decisivamente a la creación de la industria del videojuego actual. Atari lideró la tendencia de los tropos, las mecánicas y los estándares en las máquinas recreativas y, más tarde, en las consolas de videojuegos. Hoy, es un mero cascarón (o un cascarón propiedad de una empresa) de lo que fue, con el valor de la marca Atari completamente anclado en la nostalgia. Pero la primera Atari estaba saturada de la cultura y el espíritu hacker.

			La mayoría de los historiadores señalan a Spacewar! (https://www.wheels.org/spacewar/creative/SpacewarOrigin.html) como el primer videojuego. En él, los jugadores controlan una nave espacial de puntos que dispara a otras naves espaciales de puntos. Spacewar! se desarrolló en la década de 1960 por especialistas en ingeniería electrónica e informática que utilizaron los revolucionarios y enormes ordenadores TX-0 (https://ed-thelen.org/comp-hist/TCMR-V08.pdf) y DEC PDP-1 (https://web.archive.org/web/20210227044243/https:/www.computerhistory.org/pdp-1/ben-gurley/) del MIT, que desempeñaron un papel revolucionario en el desarrollo de la informática. Su pantalla era un visor basado en CRT que utilizaba tecnología de salida desarrollada para aviones militares. Fue creado por hackers para hackers.
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			Bushnell y Dabney formaron Syzygy Engineering para producir el juego Computer Space (https://web.archive.org/web/20030703021923/http:/www.atarimuseum.com/videogames/arcade/arcade70.html), su propia versión de Spacewar!, a finales de 1971, y formaron Atari Inc. en junio de 1972. Los antecedentes de Bushell trabajando en ingeniería electrónica y en parques de atracciones le ayudaron a ver el potencial comercial de los videojuegos. En aquella época, el hardware y la tecnología en general eran tan caros que las consolas domésticas habrían sido inviables, por lo que el negocio giraba en torno a la concentración de máquinas de juego en espacios donde los jugadores pudieran reunirse: los salones recreativos.

			El trabajo pionero de investigación y desarrollo de Ralph Baer (https://www.ralphbaer.com/video_game_history.htm) en la década de 1960 también fue decisivo para los primeros juegos y consolas recreativos de Atari. Baer conceptualizó un sencillo videojuego de tenis de mesa en noviembre de 1967, cinco años antes de que Atari lanzara Pong. Baer también creó un prototipo de “Brown Box” en 1969, que constituyó la base de la Magnavox Odyssey (https://web.archive.org/web/20141216060728/http:/americanhistory.si.edu/collections/object-groups/the-father-of-the-video-game-the-ralph-baer-prototypes-and-electronic-games), la primera videoconsola doméstica.

			A lo largo de la década de 1970, los recreativos de Atari lanzaron Space Race, Gotcha, Rebound, Tank!, PinPong, Gran Trak 10 (https://web.archive.org/web/20030703021923/http:/www.atarimuseum.com/videogames/arcade/arcade70.html) y Breakout, que Steve Wozniak ayudó a diseñar (https://web.archive.org/web/20160611075833/https:/www.atari.com/history/1972-1984-0) en los meses previos a fundar Apple junto con Steve Jobs. Bushnell vendió Atari a Warner Communications (https://atari.com/pages/atari-sold-to-warner-communications) en 1976.

			Probablemente inspirada por el éxito comercial de Magnavox Odyssey, Atari lanzó su primera videoconsola doméstica en 1977. Primero se llamó Video Computer System (VCS) (https://www.gamedeveloper.com/design/a-history-of-gaming-platforms-atari-2600-video-computer-system-vcs) y después Atari 2600.

			El equipo interno de desarrollo de juegos de Atari (https://www.gameinformer.com/b/features/archive/2013/02/26/activisionaries-how-four-programmers-changed-the-game-industry-forever.aspx) estaba formado principalmente por David Crane, Larry Kaplan, Alan Miller y Bob Whitehead. Descontentos con su salario y el trato recibido en Atari, en 1979 los cuatro siguieron adelante y fundaron Activision, el primer desarrollador y editor de videojuegos de terceros, donde continuaron creando juegos para la Atari 2600.

			Atari lanzó sus ordenadores domésticos 400 y 800 (https://altarofgaming.com/atari-consoles/) en noviembre de 1979, pero la competencia era dura porque a principios de la década de 1980 aparecieron el Commodore 64 y el Macintosh de Apple. (El fundador de Commodore, Jack Tramiel, acabaría comprando Atari). Las consolas domésticas y, más tarde, las portátiles de Nintendo y Sega dominaron el mercado hasta principios de la década de 1990. Los días de gloria de Atari prácticamente terminaron ahí.

			Ver también Activision, Baer, Ralph, Commodore, Nintendo, Sega y Wozniak, Steve.

			Atlus

			Atlus se fundó en 1986 y era una de las principales empresas japonesas de desarrollo y publicación de videojuegos antes de ser adquirida por Sega (https://www.bloomberg.com/news/articles/2013-09-18/sega-said-to-win-auction-to-buy-bankrupt-japan-gamemaker-index) en 2013. Mientras que empresas estadounidenses como Activision y Electronic Arts se desarrollaron a partir de la comunidad hacker de Silicon Valley, Japón tiene su propia cultura hacker, y la zona de Akihabara de Tokio (https://www.gotokyo.org/en/destinations/central-tokyo/akihabara/index.html) es su núcleo.

			El primer juego original de Atlus fue Digital Devil Story: Megami Tensei de 1987 (https://www.youtube.com/watch?v=Qu_fOyjyFiE). Su argumento se basaba en una novela de Aya Nishitani en la que el protagonista invoca demonios desde un ordenador, desatando horrores en el mundo. Los jugadores deben negociar con los demonios y luchar contra ellos. Megami Tensei/Shin Megami Tensei se convirtió en una serie de juegos masiva (personalmente, soy una gran fan). Su entrega más reciente es Shin Megami Tensei V de 2021. Dado que solo los juegos más recientes se han traducido oficialmente al inglés, los hackers han creado fansubs no oficiales y hackeos de ROM para jugar a los juegos más antiguos en inglés.

			La serie Persona, un derivado de los juegos Shin Megami Tensei que comenzó en 1996, presenta una historia oscura y psicológica ambientada en un instituto. Sus ventas y popularidad en todo el mundo han superado a la serie original.

			Ver también Akihabara, Tokio, Nintendo y Sega.

			Autismo

			Se cree que muchos hackers son autistas, y que puede haber una asociación entre las habilidades de hackeo y los rasgos autistas (https://www.sciencedirect.com/science/article/abs/pii/B9780323905701000164#!). Especulo que muchos hackers son autistas, incluidas algunas de las personas que menciono en este libro.

			Ser autista (https://autcollab.org/projects/a-communal-definition-of-autism-2019/) significa tener un tipo neurológico distinto que hace que las personas estén más interesadas en actividades creativas, intelectuales y sensoriales que en las charlas sin sentido y la conformidad con el grupo. Las personas autistas suelen tener una sensibilidad sensorial intensa, les gustan o evitan ciertas sensaciones o alimentos (es diferente para cada persona). Algunos autistas necesitan apoyo directo en sus actividades diarias; algunos son no hablantes o no hablantes situacionales. Es frecuente que los no autistas no reconozcan la inteligencia de los autistas que no hablan (https://neuroclastic.com/on-using-nonspeaking-minimally-speaking-or-unreliably-speaking-over-non-verbal-nonspeakers-weigh-in/) porque los autistas que no hablan no comparten sus ideas de formas socialmente aceptadas. Todos y cada uno de los autistas son únicos, y el autismo se presenta de forma única en cada uno de nosotros (https://www.youtube.com/watch?v=-RSkFB2vLak).

			Soy autista y soy totalmente verbal. Vivo y trabajo sola, y me comunico con mis colegas mediante correos electrónicos y chats de Zoom. En público, soy consciente de que me observan, por eso utilizo un lenguaje corporal y una postura que generalmente se perciben como “normales”. En privado, hago esterotipias con los cables rotos de los auriculares mientras aporreo el teclado de mi portátil,5 absorta en mi trabajo. Aprendo rápidamente usando ordenadores y libros, y puedo centrarme en mis intereses con mayor profundidad que los no autistas. Aunque eso me ha llevado a tener una carrera de éxitos como investigadora y escritora de ciberseguridad, las personas autistas no deberían ser juzgadas por sus talentos comercializables.

			La medicina moderna ha convertido el autismo en una patología (https://autcollab.org/2019/03/15/guidelines-for-future-autism-research/) y lo trata como una enfermedad. Ha sido definido, estudiado y tratado casi exclusivamente por supuestos expertos no autistas. No se nos trata como expertos en nosotros mismos, y no es casualidad que casi todos los tratamientos del autismo, tanto los convencionales como los marginales, hayan sido tremendamente perjudiciales.

			El daño causado por esos “tratamientos” es la razón por la que yo y muchos otros autistas rechazamos que se nos llame con términos como “persona con autismo” y “alto funcionamiento/bajo funcionamiento”,6 así como el modelo de “espectro” de Lorna Wing (https://www.youtube.com/watch?v=NV_z-lpcQ8I). No existe eso de ser “más autista” o “menos autista”. O se es autista o no se es.

			Como una autista crítica del capitalismo y de la discriminación de personas capacitadas, tengo dos ideas coincidentes. La primera es que, aunque no todos los autistas tienen inclinaciones técnicas, eliminarnos a nosotros y a nuestros rasgos ralentizaría considerablemente el progreso tecnológico. Todas y cada una de las vidas autistas tienen valor, y todos y cada uno de los autistas deberían ser aceptados tal y como son. Nuestro valor como pueblo no debería estar determinado por lo útiles que seamos al capitalismo o por si nuestros talentos pueden ser monetizados.

			Definir nuestro valor de estas formas absurdas ha tenido resultados trágicos (https://www.cambridge.org/core/journals/canadian-journal-of-law-and-society-la-revue-canadienne-droit-et-societe/article/building-a-person-legal-and-clinical-personhood-for-autistic-and-trans-children-in-ontario/2041374EDCDAD44AE2DE1EB9D2C16361), incluidos muchos suicidios de autistas (https://medium.com/artfullyautistic/up-to-50-of-autistics-are-suicidal-how-do-we-lower-the-autistic-suicide-rate-35e11c1ce6e3).

			Creo que el diagnóstico oficial por parte de “expertos” no autistas se considerará algún día tan absurdo como tratar la homosexualidad como un trastorno psiquiátrico (https://www.ncbi.nlm.nih.gov/pmc/articles/PMC4695779/). Espero que en las generaciones futuras la gente descubra que es autista del mismo modo que hoy en día las personas LGBTQ+ descubren sus orientaciones sexuales: a través del autodescubrimiento y de una comunidad de iguales.

			AWS

			Ver Amazon Web Services (AWS).

			Azure

			Microsoft Azure se lanzó en 2008, es la plataforma en la nube de Microsoft y uno de los principales competidores de AWS de Amazon.

			El origen de Azure se remonta a 2005, cuando Microsoft compró Groove Networks. Al parecer, originalmente Microsoft esperaba convertir Groove en algo parecido a una combinación del actual software como servicio (SaaS) Office 365 y Microsoft Teams. En lugar de eso, Microsoft utilizó la infraestructura y la tecnología de Groove como base de Azure. (El cofundador de Groove, Ray Ozzie [https://www.computerworld.com/article/2546401/ray-ozzie-s-it-career-takes-another-turn.html] también creó Lotus Notes). Azure se lanzó como Windows Azure (https://www.forbes.com/sites/janakirammsv/2020/02/03/a-look-back-at-ten-years-of-microsoft-azure/?sh=588a8aed4929). Microsoft lo comercializó originalmente para desarrolladores con necesidades especializadas de despliegue web, como una alternativa a Amazon EC2 (un servicio de AWS que proporciona máquinas virtuales) y Google App Engine. En lugar de infraestructura como servicio (IaaS), que simplemente proporciona máquinas servidoras y hardware de red, Azure introdujo la plataforma como servicio (PaaS), que despliega infraestructura con una capa de plataforma informática.

			Entre 2009 y 2014, Windows Azure lanzó gradualmente funciones y servicios para redes de distribución de contenidos (CDN), Java, PHP, bases de datos SQL, su propio .NET Framework, un SDK (kit de desarrollo de software) de Python y máquinas virtuales Windows y Linux.

			Posiblemente porque sus características iban mucho más allá de lo que la gente piensa en los reinos de escritorio de Windows y Windows Server, en 2014 se renombró como Microsoft Azure. En 2018, Azure tenía centros de datos en todos los continentes principales (¡la Antártida no cuenta!), superando a AWS y Google Cloud Platform para convertirse en la primera gran plataforma en la nube con presencia física en África (https://venturebeat.com/business/microsoft-beats-google-and-aws-to-announce-first-african-data-centers-kicking-off-in-2018/), lanzando centros de datos en Ciudad del Cabo y Johannesburgo (Sudáfrica).

			Ver también Microsoft y Nube.

			
				
					1 National Institute of Standards and Technology (NIST), Special Publication 800-160 (Developing Cyber-Resilient Systems).

				

				
					2 Las PDA (Personal Digital Assistant, asistente digital personal), como BlackBerry y PalmPilot, eran dispositivos portátiles como tabletas en miniatura para notas y calendarios.

				

				
					3 Walter Isaacson. Steve Jobs. Simon & Schuster, 2015, pp. 386-387.

				

				
					4 ¿Assange es realmente un violador o las acusaciones se hicieron para arrestarle por las filtraciones de Iraq y Afganistán? Sinceramente no lo sé y solo puedo especular, pero creo firmemente que se debería creer a las personas cuando dicen que han sido violadas. Habitualmente, las víctimas de violación se tratan de manera atroz y pocas veces obtienen justicia en los tribunales, como ha documentado el grupo Rape Abuse and Incest National Network (RAINN) (https://www.rainn.org/statistics/criminal-justice-system).

				

				
					5 Muchas personas autistas realizamos movimientos de autoestimulación que nos ayudan a centrarnos. Cuando lo hacen las personas no autistas, se suele llamar "movimiento nervioso". En la cultura autista lo llamamos estereotipia.

				

				
					6 Otro término que es mejor evitar es síndrome de Asperger, llamada así por Hans Asperger (https://www.youtube.com/watch?v=QZxO9tqR43o), que hizo sus investigaciones sobre el autismo bajo los auspicios de la Alemania nazi. Desgraciadamente, incluso las investigaciones actuales (https://neuroclastic.com/spectrum-10k-the-fallacy-of-genetic-autism-studies/) suelen caer en la pseudociencia de la eugenesia.
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