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			Prólogo

			Es un placer y un honor prologar esta obra de Montserrat Peris y Carmen Maganto, a quienes conozco desde hace muchos años y con quienes he compartido congresos, viajes, tesis, artículos y libros junto con el desarrollo de una gran amistad. El tema del libro siempre ha sido una preocupación para las autoras, que han trabajado con niños y adolescentes permitiéndoles mirar a su entorno y a las personas que les circundan. Este bagaje y esta actitud clínica posiblemente les han conducido a plantearse si el uso que hace el adolescente de Internet era saludable o podía tener una vertiente no salutogénica que pudiera contaminar su desarrollo. Esta inquietud/motivación ha hecho que se sumergieran en esta temática para conocerla en profundidad y poder elaborar herramientas psicológicas para evaluarla y comprenderla.

			El libro que se presenta constituye el eje de una investigación llevada a cabo con la intención de atrapar una actividad social, cada vez más relevante, como es el uso de Internet por los adolescentes. En este sentido, el presente libro proporciona nueva y pertinente información para mirar con unos ojos informados un hecho que conocemos de oídas pero del que desconocemos el alcance social que tiene. Me refiero al uso que el adolescente realiza de Internet en general y de las redes sociales (RSI) en particular. 

			Concretamente, se ha observado que existe un uso cada vez más frecuente y precoz en los nativos virtuales adolescentes. Esto es debido a las características psicológicas del adolescente, a su necesidad de búsqueda de nuevas sensaciones, autonomía, cambio físico, importancia del grupo de iguales/de las redes sociales (RSI), inmediatez del efecto de sus acciones e ignorancia del alcance de las mismas. Estas características de la adolescencia pueden estar asociadas a la forma en cómo se relaciona con Internet, al poder provocar conductas de riesgo. Concretamente, todos los días se hacen públicas acciones de adolescentes referidas al abuso de publicaciones fotográficas eróticas y/o sexualizadas, propias y ajenas: el chantaje que se realiza a través de ellas. Esta práctica, que está teniendo cada vez un mayor impacto entre los adolescentes, está en la base del riesgo de grooming o abuso sexual en menores, con severas consecuencias psicológicas y, en ocasiones, legales. 

			Para poder conocer la realidad de estos hechos entre los adolescentes se ha realizado la presente investigación. En ella se quiere dar respuesta a esta necesidad actual y obtener datos rigurosos sobre qué está ocurriendo en los adolescentes y jóvenes en esta temática. Se plantean las variables asociadas al uso indebido de la imagen corporal virtual, el uso del erotismo y sexualidad en las redes sociales. También se pone de manifiesto en las variables estudiadas aquellas que pueden ser consideradas de mayor riesgo en función del sexo y la edad. 

			Una característica de las RSI es el gran número de personas que entran en contacto en un tiempo récord, constituyendo un avance la rapidez/inmediatez, pero también tiene como contrapartida riesgos asociados a esta característica, por lo que disponer de herramientas para identificar/conocer/diagnosticar de forma fiable dichas conductas tiene un alto valor clínico, educativo y social. También tiene un gran valor para la prevención, así como para identificar los perfiles de personalidad de los adolescentes que incurren en riesgo de estas conductas.

			El libro de las profesoras Maganto y Peris constituye una apertura al conocimiento de las nuevas tecnologías y su impacto en las RSI, y refleja su compromiso con la experiencia diaria clínica. Esta investigación podrá servir como inicio del diseño de programas preventivos, efectivos y de calidad necesarios para los profesionales y padres, ya que estos están demandando orientaciones concretas sobre los problemas del uso indebido de las RSI, especialmente de las publicaciones fotográficas. Para ello es preciso incrementar la investigación sobre los temas de mayor incidencia y novedad social, y de mayor desconocimiento. Este libro aporta dicha innovación al proporcionar los instrumentos que nos permitirán hacer tangibles los contenidos asociados a las conductas de riesgo de los adolescentes.

			REMEDIOS GONZÁLEZ BARRÓN
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			Introducción

			El éxito de las RSI proviene de la necesidad de comunicación que el ser humano tiene para su supervivencia. Las TIC y las RSI se desarrollan a una velocidad exponencial, y por ello su desarrollo es constante. Tienen como objetivo agilizar múltiples tareas y lograr comunicarse recíprocamente. Ofrecen infinitas y diversas ventajas, pero también problemáticas que afectan a diversas áreas de la salud psicofísica y social que se representa mediante comportamientos desadaptativos.

			A lo largo de la historia ha sido esencial la búsqueda de canales de comunicación: el telégrafo, la computadora programable y, ya en la década de los años ochenta, las primeras microcomputadoras. Más adelante asistimos al nacimiento de la web (www), web 0.0, la primera conexión entre computadoras. Posteriormente surgió la web 2.0, pasando del estaticismo a la matriz de interacción de usuario. Ya se habla sobre el término web 3.0 como elemento para desafiar la inteligencia humana y la de las máquinas combinadas, y se adelanta la web 4.0, integrando una web total como la siguiente ecuación matemática: 3D + web 3.0 (web semántica) + Inteligencia artificial + Voz. 

			Un ordenador está formado por circuitos integrados de hardware y programas software que han ido evolucionando y presentando mayor memoria interna con más rapidez en el menor espacio posible. Las redes sociales e Internet (RSI), según la RAE, «son plataformas digitales de comunicación global que ponen en contacto a gran número de usuarios». La primera red social en 1997 fue denominada SixDegrees, y a partir de 2003 fueron apareciendo numerosas RS. En 2004, Facebook, en 2005, Yahoo, y 2006, Twiter. 

			En cuanto a las ventajas de las RSI cabe señalar el hecho de facilitar el proceso de aprendizaje, permitiendo servicios académicos a distancia, comunicación con otras personas, compras diarias nacionales e internacionales, ver películas, oír conciertos, divertirse con juegos online, hacer nuevos amigos, etc. En cuanto a los riesgos, son de resaltar la exposición a la red sin control, suplantación de identidad, posible adicción, intromisión de virus y, en el caso que contenga webcam, posible intercambio de imágenes eróticas, pudiendo promover actividad de riesgo como sexting, sextorsión, ciberbullying, juegos de azar mediatizados por el dinero, etc. 

			El uso de la comunicación a través de las Tecnologías de la Información y la Comunicación (TIC) está cambiando la forma en que adolescentes y jóvenes se conectan entre sí haciendo uso de las RSI. En los últimos años ha crecido el interés por el estudio del impacto que han tenido a escala mundial las RSI, en concreto por la relación que jóvenes y adolescentes mantienen con esta tecnología. En España, los datos aportados por el Instituto Nacional de Estadística (2014) señalan que el 92 % de los menores de 10 a 15 años son usuarios de Internet.

			Sin duda que estas tecnologías han supuesto avances importantes en múltiples aspectos, pero han ocasionado igualmente una serie de riesgos para la población más joven que es necesario abordar. Especialmente importantes son los riesgos ocasionados por el erotismo y la sexualidad. El presente trabajo se centra en los principales factores de riesgo que actualmente se presentan entre adolescentes y jóvenes en las RSI: Sexting, sextorsión y grooming. Se van a exponer cada uno de estos riesgos atendiendo a distintos aspectos. Se hace una aproximación conceptual a fin de clarificar los términos utilizados, datos de prevalencia y diferencias de sexo y edad, así como la asociación con psicológicas y psicopatológicas.

			La investigación en torno a este fenómeno tan novedoso es todavía escasa e incipiente, y se ofrece este tema como un reto para exponer los riesgos eróticos más importantes entre adolescentes y jóvenes, los más novedosos y más usuales y de mayor gravedad social y clínica: sexting, sextorsión y grooming. 

			La revisión de la literatura confirma la disparidad de resultados sobre los factores de riesgo que favorecen estas conductas eróticas online. Una de las razones de esta controversia proviene de los instrumentos de evaluación. En nuestro país no existen instrumentos de screening con propiedades psicométricas rigurosas para identificar de forma rápida estos riesgos eróticos en esta población diana. Por ello, la razón fundamental de este estudio ha sido la necesidad de revisar estos constructos y ofrecer el diseño de instrumentos de evaluación que den respuesta a esta carencia y subsanar esta laguna mediante la estandarización de una batería de screening que se ha denominado Batería En-Red-A2. Este trabajo ha supuesto un surfeo por las redes, al igual que lo hacen los adolescentes y jóvenes. El desafío no era fácil, pero ha sido acometido con el interés y la motivación que despiertan el conocimiento novedoso de cualquier tema, y más del tema que aquí se trata, en el que hay tanto por conocer e investigar.

			Por consiguiente, la principal aportación de esta obra es el diseño y estandarización de tres escalas de evaluación de factores de riesgo erótico en las redes sociales e Internet en adolescentes y jóvenes con propiedades psicométricas rigurosas: escala de sexting, escala de sextorsión y escala de grooming, aportando un material clínico de alto valor diagnóstico a niveles clínico, educativo y social, con interés preferente en el ámbito de la prevención e intervención. Aporta, además, datos enriquecedores para ir perfilando la personalidad de adolescentes y jóvenes que incurren en riesgo de estas conductas. Hay que agregar que la conceptualización teórica y la actualización de los temas tratados aporta un material de gran riqueza para profesionales de distintos ámbitos académicos y para sucesivas investigaciones.

		

	
		
			CAPÍTULO 1

			

			Redes sociales, Internet y riesgos eróticos
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			1.1. Desarrollo de las redes sociales



			En los últimos diez años Internet y la web 2.0, llamadas RS, se han convertido en la forma más importante de comunicación y socialización. Diariamente, gran cantidad de usuarios invierten mucho tiempo en las RSI interactuando con otros miembros y proporcionando numerosos detalles personales independientemente de cuál sea la distancia entre ambos. Los jóvenes se están alejando de la primacía del teléfono o de la interacción cara a cara a la comunicación basada en texto, especialmente mensajería, como método preferido de comunicación instantánea.

			La Real Academia Española (RAE) define red social como una «plataforma digital de comunicación global que pone en contacto a gran número de usuarios». Actualmente se delimita este concepto como un servicio que permite a los individuos: a) construir un perfil público o semipúblico dentro de un sistema delimitado; b) formar una lista de otros usuarios con los que comparten una conexión, y c) ver y visitar la lista de las conexiones realizadas por ellos mismos y por otros dentro del sistema. Además, estos autores explican cuál ha sido el desarrollo histórico de las RSI.

			La primera red social existente fue conocida en 1997 y se denominaba SixDegrees. Esta inicialmente permitía a los usuarios la creación de perfiles y listas de amigos, y poco después, en 1998, la visualización de las listas de amigos de otras personas. SixDegrees fue creada con el propósito de ayudar a las personas a conectarse con otras y mandarse mensajes, pero se convirtió con el paso del tiempo en un negocio y cerró en el año 2000. Entre 1997 y 2001, numerosos espacios web, tales como AsianAvenue, Blackplanet y MiGente permitían la creación de perfiles profesionales y personales.

			Asimismo, en 1999 se lanzó a la sociedad LiveJournal, un espacio web que permitía seguir a personas de interés, lo que permitía poder visualizar sus publicaciones y datos personales, además de Cyworld, espacio web creado en Corea que incorporó el formato de red social en 2001. En Suecia, se lanzó la comunidad web LunarStorm en formato de red social en el año 2000, que permitía crear listas de amigos, listas de invitados y una especie de diario. Posteriormente, en 2001, se creó Ryze.com, red social de ámbito más laboral que de ocio y entretenimiento que se estancó en cuanto a crecimiento y popularidad, y, en 2002, apareció Friendster como complemento de la anterior red. Friendster fue diseñada para ayudar a las personas a encontrar a sus amigos y establecer contacto con ellos, y, con el paso del tiempo, fue creciendo y ganando en popularidad. Este rápido crecimiento conllevó fallos en los servidores de los usuarios y provocó que gran cantidad de ellos dejaran de usar la red social. 

			A partir del año 2003 fueron apareciendo numerosas RS, siendo las principales Dogster, Couchsurfing, OpenBC, LinkedIn, Flickr, Last. FM, Youtube y MySpace. La primera de ellas ayudaba a las personas a conectarse con otras desconocidas que tuvieran intereses compartidos. Por su parte, Couchsurfing conectaba viajeros con personas que poseían un hogar donde pudieran alojarse. OpenBC y LinkedIn eran redes sociales para personas de negocios, mientras que Flickr servía para compartir fotos, Last. FM para compartir hábitos y listas de música y Youtube para compartir vídeos. MySpace surgió en 2003 en Santa Mónica (California) como un competidor de Friendster, y Asian Avenue ganó seguidores desde el momento en que aparecieron rumores acerca de que Friendster iba a cobrar una tarifa a sus usuarios, siendo en 2004 cuando gran número de adolescentes estadounidenses empezaron a unirse en masa a MySpace. Esta red social permitía a los usuarios realizar páginas propias personalizadas, aspecto que la diferenciaba de las otras RS. En 2005, News Corporation compró MySpace y después el sitio se vio implicado en una serie de interacciones sexuales entre adultos y menores que terminó en procesos judiciales.

			En 2004 surgió Facebook, solo como red social de la Universidad de Harvard, por lo que para entrar al sitio web los usuarios tenían que poner su correo electrónico de la universidad. A raíz de esto, Facebook se fue convirtiendo en la red social de distintas escuelas y universidades, y en 2005 y 2006 amplió el acceso al resto de personas, primero a estudiantes de secundaria, luego a corporaciones y finalmente a todo el mundo. A diferencia de otras RS, Facebook permitía crear perfiles completos y hacerlos públicos al resto de usuarios, además de permitirles que personalizaran dichos perfiles con una serie de aplicaciones. En 2005 también surgió Yahoo y ya en 2006 lo hizo Twitter.

			Facebook es considerada la red social dominante, registrando actualmente más de 1.300 millones de usuarios activos (Rae y Lonborg, 2015). Además, el 75 % de los adultos americanos tienen en cuenta en esta red social, así como el 73 % de los adolescentes con edades comprendidas entre 12 y 17 años. Pese a su popularidad, nuevas redes sociales, tales como Instagram y Twitter, están creciendo de forma exponencial, llegando a lograr un 23 % de crecimiento en el año 2013. Twitter cuenta con más de 500 millones de usuarios.

			La plataforma Tumblr, pionera, y quizá de las que han sido más peligrosas hasta el presente trabajo, permite el desarrollo y publicación online de diversos microbloggin donde se publican contenidos breves y de multimedia, en los que cabe todo: pensamientos al azar (reflexiones, imágenes, insultos y expresión de estados de ánimo dicotómicos, pudiendo realizar manifiestos de toda índole, incluyendo suicidios, entre otra serie de patologías y problemas de acoso, insultos, degradaciones, espacios donde fomentar los problemas de imagen corporal, depresión, ansiedad, angustias y delirios). Fue fundada por David Karp (2007). Consiguió dar cabida a 380 millones de blogs, entre los que se presentan contenidos que no son aptos para todas las edades. Una década más tarde, en diciembre de 2017, el mismo fundador decide poner límites a dicha disparidad de hechos acontecidos sin censura, altamente peligrosos, contagiosos y dañinos. Con fines preventivos, logra desarrollar diversas plataformas con avisos a los usuarios y con accesos a fuentes de ayuda para las personas que se puedan encontrar en situaciones de malestar o angustia cuando se sumergen en las RSI para buscar soluciones tóxicas, impulsivas y destructivas. A esta colaboración preventiva para atajar comportamientos destructivos se unen las RS de Facebook e Instagram, entre otras.

			1.2. App sociales



			Las App sociales, aplicaciones cuya finalidad es el uso de las redes sociales e Internet, han tenido una evolución exponencial, estando en constante crecimiento y siendo necesaria la sincronización in situ con las TIC para su funcionamiento. Este proceso de desarrollo se inició con las primeras cámaras incorporadas a los móviles, teléfonos inteligentes, smartphones, smartwatch y tablets, que, mediante las app e Internet, permiten la comunicación continua en las RSI. Algunas de las apps más utilizadas por los usuarios son: WhatsApp, Messenger Facebook, Line, Instagram, Snapchat y Twitter, entre otras, según tipos de usuario, países y finalidades.

			Los adolescentes superan a sus progenitores en lo que a conocimiento digital se refiere, pero no siempre son conscientes del riesgo al que se exponen al hacer clic y enviar publicaciones y mensajes eróticos, en concreto y al practicar sexting (Stanley et al., 2016). 

			Toda la información que se envía desde cualquier hardware a través de una aplicación que mediatiza su transporte y publicación en las RSI o espacios virtuales es recibida por otros usuarios que responden como lo hacen sus iguales, reenviando y recogiendo dicho material, pero en el momento que un usuario se conecta, visualiza, da una respuesta o sube algún contenido, el sistema de aplicación solicita sus datos personales y los registra en la plataforma. Además, el nivel de satisfacción en las publicaciones con contenidos atractivos, eróticos y pornográficos recibe respuestas positivas y reforzantes para el usuario. 

			Los adolescentes piensan que esa publicación les interesa y se sienten reconocidos con un «me gusta, emoticono o comentario», considerando la aprobación, presencia y atracción de los amigos, conocidos y de los usuarios agregados que están en sus redes, lo que fomenta un condicionamiento operante y promueve que el adolescente o joven siga publicando más imágenes. Esto puede traspasar el límite de su propia intimidad y seguridad, exponiéndose a un riesgo al no tener el control de lo que se publica una vez que se publica. 

			Este fenómeno de propagación en espiral se debe al proceso de viralización de publicaciones eróticas. La viralización o marketing viral es un concepto proveniente de los ámbitos de la medicina, la biología o la bioquímica, y en el ámbito de la tecnología se utiliza para referirse a un suceso que crece de modo exponencial sin intervención de agentes externos y sin una publicidad que invada el espacio virtual de cada usuario, aunque la publicidad se hace presente en la mayoría de las RSI a las que pertenecen los usuarios. 

			Además, la expansión se debe a los comentarios y valoraciones de los usuarios sobre la RS en uso, así como a los de los amigos, ya que son los más cercanos a su grupo de edad y amistad, por lo que terminan realizando uso de esta misma RS. Por ello, de alguna manera, sigue siendo el boca a boca de «lo buena, mejorada y rápida» que es una RS o las diversas apps del momento, ya que estas siempre están en proceso de mejora y novedad. Se convierten así en una constante invitación a conocer y probar lo novedoso, uniéndose a dicho espacio o RS, para sociabilizarse y realizar nuevas publicaciones, casi incontrolables, pasando al acting sin capacidad de regulación emocional y de reflexión sobre la repercusión del acto, o tipo de publicación realizada, sobre sí mismo y en los otros, en diversos niveles, físico, emocional y legal, entre otros. 

			En estos sistemas de difusión se basan las estrategias comerciales y empresariales para la captación de usuarios, siempre intentando superar y mantener el máximo número de ellos para superar a las anteriores RS, fomentando su uso y con ello una nueva red social donde el adolescente y el joven puedan realizar publicaciones o subir contenidos personales o de grupo. 

			La sensación de privacidad que desean vender es engañosa, ya que esta y otras aplicaciones que puedan salir en el futuro no cambian las reglas del juego, que sigue siendo igual. Lo que se envía por Internet deja de estar bajo el control personal para estar bajo el control de otros. 

			La privacidad y seguridad en estas aplicaciones presenta diversas controversias, abriendo debate entre lo publicado por el usuario, la vida privada de este mismo y el uso o abuso del material que se publica y se transmite. Esto ha llevado a desarrollar una mayor seguridad dentro de estas plataformas, donde, en último término, queda a disposición del usuario decidir y permitir su visibilidad en la plataforma o RSI. Estas plataformas van aquilatando normas de privacidad basadas en las leyes vigentes e informando a los usuarios de los pros y contras de su uso. 

			A pesar de ello, estas aplicaciones tienen un elevado éxito y uso como mediadoras en la comunicación instantánea. Son tan rápidas que son contestadas también en segundos, lo que promueve más y más envíos, propiciando la adicción y el riesgo de erotización online.

			Tras la evolución de Messenger a Facebook, este, que se utilizaba como un chat, realizando la función de mensajería instantánea, tenía la limitación de que dependía de ordenadores con conexión por cable. Facebook ha sido la plataforma pionera de las RS, y los jóvenes de hoy, antes adolescentes, empezaron a hacer uso de ella como su lugar y espacio propio y preferido. 

			Sin embargo, actualmente, entre los adolescentes está percibida como una red y plataforma a la que acceden y utilizan sus familiares, padres jóvenes e incluso abuelos, y nada más desagradable para ellos que encontrarse con sus progenitores, de los que huyen en sus encuentros virtuales. Este es uno de los motivos por los cuales las nuevas plataformas tienen éxito, ya que, además de aportar novedad, desinhibición y exhibicionismo a los adolescentes, les proporciona un espacio privado e independiente de sus progenitores. 

			La aparición de Instagram se convirtió en una amenaza para el resto de las RS. Se sabe que en un día se intercambian alrededor de 60 millones de imágenes susceptibles de ser capturadas y, por tanto, viralizadas por las nuevas funciones y herramientas que presta. Esta RS ha logrado mantener ratios elevadísimas de usuarios y millones de publicaciones de imágenes mucho más exhibicionistas, y profesionalizadas que en las anteriores plataformas citadas. 

			El éxito de su viralización se debe a las prestaciones que ofrece, como la manipulación de las imágenes, con el consiguiente embellecimiento y mejora que se logra. El envío de mensajes de texto evolucionó al envío de mensaje multimedia, que permitía enviar fotografías con bajo coste. En el momento actual, los adolescentes hacen uso de Instagram, aunque esta plataforma a su vez se pueda asociar a otras nuevas, creando mayor expansión, divulgación e impacto con los contenidos que se publican.

			Ha sido WhatsApp, implementada por Korum en 2010, la mensajería instantánea que ha pasado a no tener coste alguno o mínimo para mantener conversaciones instantáneas y estar conectado con el resto de amigos, aunque solo para los que dispongan del número de teléfono y dicha app bidireccionalmente. Esta app abrió un camino en la comunicación instantánea y accesible a un elevado número de usuarios, que fue creciendo con la llegada de los Smartphones. Permite el envío de mensajes, imágenes, vídeos, archivos, datos, emoticonos y conversaciones mediante texto o audio, así como la realización de llamadas, siempre y cuando se cuente con servicio o acceso a Internet, ya sea por datos móviles o por medio de una conexión Wifi, y sin espera o con alta capacidad de responder rápidamente al WhatsApp (Klettke, Halford y Mellor, 2014).

			Otra RS que ha irrumpido en el mercado es el Snapchat, que cumple la misma función pero presenta la particularidad de que  en un envío de archivos estos «desaparecen» del móvil del destinatario entre 1 y 10 segundos después de haberlos visto. 

			El origen de la aplicación fue desarrollado en la Universidad de Stanford. Allí le dieron forma a dicha app, Snapchat, y consiguieron cambiar los mensajes que se enviaban en las otras aplicaciones, como WhatsApp, Telegram o Line, por snapshots, mensajes y publicaciones que desaparecen en pocos segundos. Esta es su peculiaridad, que permite a los usuarios tomar fotografías, grabar vídeos, añadir textos y dibujos, enviarlos a una lista de contactos limitada y, a la vez, hacer que su exposición sea visible en un tiempo determinado (de 1 a 10 segundos de duración), tras lo cual desaparecerán de la pantalla del destinatario y serán borrados del servidor de Snapchat. Son diversos los estudios que describen el uso de la aplicación (Phua, Jin y Kim, 2017) donde describen el tipo de publicaciones. Especialmente vídeos y fotografías, que se conocen como «Snaps», son subidos como fotos, y se editan y, si se desea, se muestran a quien se quiera, pero especificando el tiempo que podrá acceder a ellos. Después, al receptor se le notifica que tiene un mensaje y puede verlo presionando sobre el mensaje. 

			Los usuarios se denominan entre sí SnapChatters por su contenido y por la cantidad de personas que lo siguen, tal como Instagram o YouTube. En su búsqueda de privacidad, Snapchat es visto como la intimidad por excelencia, sin ojos fiscalizadores, como un sistema rápido, sencillo y que «no deja huellas». En el estudio de Stanley et al. (2016), informan de que enviar fotografías a los amigos de su noche de farra o los nuevos pantalones que se han comprado, o saliendo de la ducha, les proporciona total seguridad, porque estas imágenes desaparecerán en segundos. Si el receptor realiza una captura de la imagen, el sistema envía un aviso al emisor. Sin embargo, ellos no toman conciencia de que la seguridad es engañosa. Contrariamente a lo que parece, la propia caducidad del Snapchat les pone en una situación de mayor riesgo, ya que puede fomentar bullying, ciberbullying, sexting o grooming, etc. Es decir, consideran «sin riesgo» enviar publicaciones o mensajes, intercambiar fotografías sexuales y acosar escolarmente a un compañero y/o eróticamente a sus «ligues», porque en 10 segundos todo se borrará, incluso lo erótico y pornográfico (Phua et al., 2017). Lo que ignoran es que esos segundos son un margen de tiempo más que suficiente para capturar todo ello en una foto del propio móvil o con otro móvil.

			Así mismo, la compañía de Snapchat tiene la posibilidad de utilizar las fotografías y vídeos de los usuarios, incluso de manera pública, sin que estos puedan hacer nada para evitarlo. La aplicación también es gratuita y solo para mayores de 12 años. Es una de las aplicaciones más descargadas a escala mundial, junto a Facebook, WhatsApp, Twitter y YouTube.

			La razón del éxito de Snapchat se debe no solo a la caducidad de las imágenes, sino también a la brecha digital generacional, ya que los padres no son conscientes de los peligros potenciales de Snapchat al desconocer el funcionamiento. Las plataformas, apps y websites y todas las RSI formulan métodos novedosos para fomentar una llamada a la acción, por ejemplo, iconos nuevos en 3D, gif…, o simplemente añadir un botón que indica Share o Compartir, así como favorecer el uso particular, social o por pequeños grupos en los que conversar y compartir un espacio semicerrado de amigos, profesionales, familiares y de ocio. 

			Estudiantes universitarios, sin grandes conocimientos de sistemas de informática, consideran que todo lo que es digital es hackeable y que la ciberseguridad es solo un intento, pero no está resuelta de modo absoluto. Por ejemplo, la aplicación The snappening ha supuesto una fisura de la red, pues permite la filtración de archivos confidenciales y confirmados como cerrados y secretos. La brecha se originó en aplicaciones a terceros que permiten guardar las imágenes que deberían «desaparecer», como aseguraba Snapchat.

			1.3. Ventajas y riesgos de las redes sociales e Internet



			A continuación se expone una síntesis de las principales ventajas y riesgos de las redes sociales e Internet:

			Ventajas del uso de las redes sociales e Internet

			•Facilitan el proceso de aprendizaje permitiendo un acceso más rápido y sencillo a la información e impulsando la implicación y motivación de los alumnos. Es una manera de aprender mucho más dinámica y amplia.

			•Facilitan la realización de la mayoría de tareas y trabajos académicos, ya que en la actualidad las escuelas utilizan las computadoras para la gran parte de las tareas, permitiendo que los alumnos, desde muy pequeños, se enfrenten al mundo online, ya que lo tendrán presente a lo largo de toda su formación.

			•Permiten servicios académicos a distancia, facilitando la formación a personas enfermas o geográficamente lejanas al lugar físico.

			•Facilitan realizar compras sin desplazarse.

			•Facilitan y promueven la comunicación con otras personas, independientemente de su localización geográfica, en tiempo real y de forma rápida y fácil:

			✓Reencuentro con conocidos.

			✓Movilización de millones de personas ante temas sociales.

			✓Conocer personas nuevas (amistad, búsqueda de pareja o intereses compartidos)

			✓Compartir publicaciones (textos, imágenes y vídeos) con otras personas.

			✓Información actualizada de temas de interés (eventos, conferencias, etc.)

			✓Si la aplicación contiene webcam, se facilita el contacto visual con otras personas en tiempo real, independientemente de la distancia existente, y posibilita el contacto visual con su familia en caso de emigrantes. Esto responde a una necesidad social real.

			Riesgos del uso de las redes sociales e Internet

			•Si no se configura la privatización de datos, estos quedan expuestos en la red. Por eso muchas personas buscan el derecho al olvido alegando que en el momento de publicar cierta información en el pasado no eran conscientes de la exposición pública que estaban realizando.

			•Posibilidad de sufrir una suplantación de identidad.

			•Perennidad de los contenidos publicados.

			•Riesgo de producir adicción, desarrollando síntomas de dependencia y síndrome de abstinencia.

			•Intromisión de virus informáticos (gusanos, troyanos…) en los dispositivos, los cuales pueden provocar:

			✓Borrado de la información contenida en ellos.

			✓Rotura de los dispositivos.

			✓Acceso a la información contenida en ellos.

			•Exposición de los usuarios a un gasto importante de dinero en compras, así como a fraudes y engaños económicos.

			•Riesgos de uso de la webcam: imágenes eróticas de otras personas, captura de imágenes de personas desnudas que puedan ser posteriormente objeto de chantaje y proporcionar imágenes eróticas a redes de pedófilos. Indudablemente, esto facilita actividades de riesgo como el sexting, el grooming o la pornografía infantil.

			1.4. Razones por las que las redes sociales e Internet enganchan



			Varios autores han tratado de dar cuenta de por qué las RSI enganchan, desde las teorías de la necesidad de logro, de reconocimiento de poder y estatus social y los mecanismos de compensación emocional (Johnson y Knobloch-Westerwick, 2014), y constatan las gratificaciones que generan las adicciones a personas más introvertidas, tímidas e incluso fóbicas sociales al no tener que exponerse a un contacto cara a cara, el entretenimiento que reporta, el ocio que ofrece, etc. Algunos de los estudios que se han focalizado sobre este aspecto han tratado de dar respuesta a la pregunta de por qué las RSI crean adicción.

			Desde una perspectiva amplia, las TIC tienen un poder adictivo importante que podría semejarse al de las adicciones tóxicas. Los aspectos de socialización y el sentimiento de pertenecer a un grupo, la sincronía, la posibilidad de construir nuevas identidades, los juegos sexuales, el bienestar psicológico, la inmediatez, la accesibilidad y la comunicación mediante texting, menos estresante que el cara a cara, son elementos adictivos indiscutibles. 

			Si se analizan las características que tiene Internet, se entiende la adicción que provoca. Son adictivas la facilidad de acceso y bajo coste, la estimulación visual y su contenido estimulante, la anulación de barreras, la capacidad de anonimato, la desinhibición, la autonomía, etc. Todos estos estímulos contribuyen a que se convierta en una experiencia altamente psicoactiva, capaz de provocar alteraciones emocionales con gran impacto en la conducta. Además, el placer del control y el ejercicio activo de poder que otorga favorece esta experiencia adictiva. 

			Se habla de tres elementos que, interrelacionados, favorecen la adicción: el producto, el entorno y el propio individuo. Realmente, si consideramos el producto, asombra el fácil acceso al mismo, lo copioso que es, incluso lo inabarcable, lo multipresente en cualquier lugar; hoy se habla de ciberhogares y tener wifi, y estar conectados es funcional e imprescindible en la vida diaria, y todo ello con un reducido coste. El formato de los productos es cada vez de tamaño más reducido y de peso más ligero, con la idea de que se pueda llevar a todas partes sin ocupar un espacio muy visible. Este tipo de diseño está hecho con la idea de fomentar una gran dependencia con sus grandes gráficos, sonidos y con sus retos y reforzadores tan bien estudiados y calibrados, y con una gran autonomía para poder disponer de él durante largas horas en los viajes, desplazamientos o incluso a lo largo de las comidas familiares, en las que el adolescente está más pendiente de las conversaciones con su grupo de amigos o resultados de su equipo de fútbol que de los temas hablados por sus mayores. 

			El entorno social se ha vuelto cada vez más tolerante ante estos dispositivos, sin que molesten el tipo de conductas de atención dividida que generan. Solo los centros educativos proponen restricciones para el uso del móvil en clase o en el propio centro, teniendo que mantener una gran vigilancia, con penalizaciones incluidas para afrontar la necesidad de los adolescentes de saltarse la prohibición. El tercer elemento en juego son los propios niños, adolescentes y jóvenes, con distintos factores que favorecen el uso excesivo y desadaptativo de las RSI. 

			Para todos es común la autonomía e independencia que propician, el secreto de cada uno en su aparato, la actuación creativa personalizada, una actividad que se construye desde sí mismo, que capta imágenes, envía, rechaza, elimina, contacta, la pérdida de la percepción de soledad, la multiplicidad de amigos y contactos, etc., más todos los intereses temáticos que las RSI posibilitan. Se abre un mundo a sus deseos, fantasías y acciones sin la expresa supervisión de los adultos, que tienen dificultad para conocer qué hacen en la realidad virtual en la que viven. 

			1.5. Rasgos de personalidad y redes sociales e Internet 



			Diversos autores han estudiado la relación entre distintos rasgos de personalidad y el uso de las redes sociales o de Internet. En este apartado se van a revisar las variables de personalidad que van a formar parte del posterior análisis de la validez convergente y divergente de las escalas de evaluación diseñadas: autoestima y autoconcepto, extraversión/introversión, búsqueda de sensaciones, ansiedad social, narcisismo, estrategias de avance sexual y estilos de apego. 

			La autoestima corporal y el autoconcepto son factores de gran interés teniendo en cuenta que gran parte de la comunicación en la vida online se lleva a cabo mediante la imagen, constituyendo esta la carta de presentación de la persona que utiliza y se expresa a través de la realidad virtual. Por tanto, la autoestima tiene una influencia considerable en la forma en que las personas utilizan las RS y en cómo se presentan en las mismas. 

			Los estudios revisados sobre la relación entre la imagen corporal (IC) y las RS van en la línea de estudios realizados sobre IC y medios de comunicación y sobre IC y valoración por parte de los iguales, de forma que la satisfacción corporal parece estar vinculada a la deseabilidad social y que los compañeros tienen un rol decisivo en la preocupación por la apariencia. Además, los medios de comunicación y las RS ofrecen influyentes mensajes acerca de lo aceptable o inaceptable de ciertos atributos físicos.

			En relación con esto último, Haferkamp y Kramer (2011) hallaron que visionar imágenes visuales de personas atractivas y exitosas en las RS repercutía negativamente en la percepción de la propia autoestima corporal. Se sabe que las personas con baja autoestima visitaban con mayor frecuencia Facebook, actualizaban más veces su estado y daban mayor significado a las redes sociales. Además, la baja autoestima se asociaba a sentimientos de soledad. La soledad puede conducir a un uso problemático de Internet y, en consecuencia, a un aumento de síntomas de ansiedad, provocando una disminución de la autoestima, la felicidad y la satisfacción con la vida y dando lugar a un incremento de la depresión. 

			Blachnio, Przepiorka y Rudnicka (2016) examinaron si la autoestima y el narcisismo están relacionados con distintos patrones de uso de Facebook, y concluyeron que: a) las personas más narcisistas estaban más enganchadas a Facebook, no podían imaginar su vida sin la citada red social y estaban más cantidad de tiempo en ella, por tanto, el narcisismo es un predictor del mayor uso de Facebook, y b) existía una relación negativa entre la autoestima y la importancia personal de Facebook, por lo que aquellos con alta autoestima no otorgaban demasiada importancia a Facebook. 

			La extraversión constituye el rasgo más importante de los Cinco Grandes para la predicción del uso de las RS. Además, está frente a la introversión, y el neuroticismo, frente a la estabilidad emocional, produce diferencias en el uso de las RS, siendo las personas extrovertidas las que tienen una mayor tendencia a buscar la interacción social. 

			Los que han investigado cómo influye la personalidad en el uso o no uso de Facebook muestran que los usuarios de Facebook suelen ser más extrovertidos y narcisistas, pero menos conscientes y alejados socialmente que los no usuarios. También, hallaron que la frecuencia de uso de la citada red social y las preferencias por las distintas características presentes en la misma variaban en función de algunos rasgos de personalidad, tales como la soledad, la timidez y el narcisismo.

			Las características de personalidad influyen en el uso de una red social u otra, y parece confirmarse que aquellos que empleaban Twitter tenían un perfil más abierto, eran más sociales y poseían menor conciencia, mientras que Facebook se relacionaba con el neuroticismo, la extraversión, la apertura y la sociabilidad. No obstante, aunque los introvertidos son menos propensos a la divulgación de sus vidas privadas online en comparación con los extrovertidos, encuentran las RS más atractivas que la comunicación tradicional «cara a cara» y pasan más tiempo en las RSI que los extrovertidos.

			Los estudios que examinan la relación entre las razones para crear cuentas en Facebook y mantenerlas y los niveles de apertura hallaron que: a) el motivo principal para usar Facebook era el mantenimiento de las relaciones interpersonales, entretenerse y pasar el tiempo, y b) hombres y mujeres se diferenciaban en su nivel de apertura y en el tipo de información publicada en la mencionada red social. La relación entre los cinco grandes rasgos de personalidad y el uso de Internet mostró que tanto la extroversión como el neuroticismo y la escrupulosidad o conciencia están asociados al uso global de Internet (Servidio, 2014).

			La búsqueda de sensaciones comprende la necesidad de sensaciones y experiencias nuevas, variadas y complejas, y el deseo de arriesgarse con el fin de obtenerlas, teniendo diferentes grados de necesidad de estimulación debido a diferencias psicobiológicas en cada persona. Las personas «buscadoras de sensaciones» optarán por aquellos estímulos sensoriales y sociales (arte, música, actividades físicas, vestidos, amigos, drogas, relaciones sexuales…) capaces de producir sensaciones inusuales. La subescala de desinhibición refleja las actitudes o experiencias sobre la búsqueda de estimulación sexual y social a través de concurrir a fiestas, realizar actos arriesgados o tener múltiples parejas sexuales. 

			Asimismo, Dir (2012), en su tesis de máster, planteó como una de sus hipótesis a comprobar que la búsqueda de sensaciones era un predictor positivo de la frecuencia de sexting y que la activación sexual era un mediador de la relación entre búsqueda de sensaciones y la frecuencia de sexting. Trabajó con 611 estudiantes (77,3 % de chicas y 22,7 % de chicos) de la Universidad de Indiana, cuyas edades oscilaban entre los 18 y los 51 años. Los resultados mostraron que: a) la búsqueda de sensaciones era un predictor positivo de la frecuencia de sexting, no existiendo diferencias en esto en función del género y la edad, y b) la activación sexual mediaba de forma parcial la relación entre la búsqueda de sensaciones y la frecuencia de sexting. 

			Se ha explorado si existen diferencias entre los usuarios y no usuarios de redes sociales en términos de búsqueda de sensaciones, indicadores de nivel de vida, timidez y soledad, y los resultados obtenidos revelaron que: a) los no usuarios de redes sociales (en este caso Facebook concretamente) tenían una puntuación más baja en búsqueda de sensaciones que los usuarios, b) los usuarios de Facebook puntuaban más alto en actividad social que los no usuarios, realizando los primeros viajes más a menudo con otros, participando en juegos, deportes… c) la timidez y la soledad eran predictores significativos de la no creación de una cuenta en Facebook. 

			Se llevó a cabo un estudio con el objetivo de explorar las diferencias en los patrones de uso de Internet, uso problemático del mismo y la asociación con la búsqueda de sensaciones entre adolescentes que vivían en casa y adolescentes en riesgo (que vivían en residencias). Para ello, se utilizó una muestra total de 199 adolescentes, estando compuesta por 100 adolescentes que vivían en residencias (56 chicos y 44 chicas) y 99 adolescentes del centro de Israel que vivían en casa (45 chicos y 54 chicas), dando lugar a una media de edad de 16,71 años. Los resultados del estudio mostraron que los adolescentes que vivían en residencias pasaban menos tiempo online cada día, tenían niveles más bajos de uso problemático de Internet y tenían una mayor tendencia a la búsqueda de sensaciones que los que vivían en casa, hallándose una relación negativa entre la búsqueda de sensaciones y el uso problemático de Internet.

			La ansiedad social es aquella ansiedad que siente una persona en diversas situaciones sociales donde interacciona con los demás y donde puede ser potencialmente evaluada, examinada o juzgada por otras personas. Aquellas personas que padecen ansiedad social a menudo tienen un deseo de causar una buena impresión en los demás, lo cual, a su vez, incrementa la propia ansiedad. Estas personas tienen dificultades en el mantenimiento de sanas y beneficiosas relaciones sociales debido a que dan a conocer al resto grandes cantidades de información personal e íntima. 

			Algunos autores han estudiado la relación existente entre la ansiedad social y las redes sociales. Se realizaron dos estudios para responder a dos cuestiones planteadas: a) si las personas con alta ansiedad social, además de relatar sentimientos de confort, también referían mayores niveles de autorrevelación online que offline, y b) si la ansiedad social y los comportamientos en la comunicación online interaccionaban para predecir el sentirse bien (por ejemplo, si la ansiedad social era un predictor negativo del bienestar en individuos que frecuentemente se comunican de forma online). Los resultados obtenidos en ambos estudios revelaron que mientras los individuos con niveles más altos de ansiedad social se sentían más cómodos comunicándose online y usando Internet como un lugar para autorrevelarse en mayor medida que fuera de la red, este comportamiento podía estar asociado con un menor bienestar. Asimismo, se realizó un estudio con 75 estudiantes universitarios (55,2 % de chicas y 44,8 % de chicos) de edades comprendidas entre 17 y 24 años con tres objetivos: a) examinar la relación entre síntomas de ansiedad social y el tiempo invertido en Facebook, b) explorar cómo los síntomas de ansiedad social se relacionaban con las tres formas de «enganche» de los participantes en Facebook, y c) averiguar si los niveles de crianza mediaban la relación entre el uso pasivo de Facebook y los síntomas de ansiedad social. El estudio reveló que: a) pasar más tiempo en Facebook estaba asociado con niveles más altos de ansiedad social, b) los síntomas de ansiedad social tenían una robusta relación con el uso pasivo de Facebook, y c) la crianza modulaba la relación entre el uso pasivo de Facebook y los síntomas de ansiedad social. 

			Los estudios de Green, Wilhelmsen, Wilmots, Dodd y Quinn (2016) hallaron procesos implicados en la relación entre la ansiedad social y la autorrevelación online en dos formas de comunicación en Facebook (pública y privada) en una muestra de 306 participantes (65,69 % de chicas) con una media de edad de 20,52 años, siendo la mayoría de nacionalidad inglesa. Los citaron autores hallaron que: a) la ansiedad social estaba positivamente relacionada con la percepción de la controlabilidad en las formas de Facebook privada y pública y que la comunicación online en esta red social, que es restringida para algunas personas facilitaría la autorrevelación en personas con alta ansiedad social, y b) los individuos con alta ansiedad social estarían particularmente atraídos por la falta de la permanencia de la información compartida, y el incremento del control acerca de cuánto tiempo la imagen es compartida, lo cual puede incrementar sus niveles de autorrevelación en Facebook en comparación con otros. 

			El narcisismo es otra de las variables de personalidad que han recibido más atención en la investigación sobre personalidad y RS. El trastorno de personalidad narcisista se caracteriza por un sentimiento grandioso de autoimportancia, fantasías de éxito ilimitado, necesidad de exhibirse ante los demás y de atención y admiración constantes. Además, los pacientes con este trastorno presentan respuestas características a las amenazas a la propia estima y alteraciones características de las relaciones interpersonales del tipo de sentimientos de pretensión, manteniendo relaciones que oscilan entre un exceso de idealización, devaluación y falta de empatía. 

			Los estudios que han relacionado el narcisismo con las RS han mostrado que: a) la extraversión estaba relacionada positivamente con el número de amigos y la publicación de comentarios y de selfis, pero asociada negativamente con jugar online, b) el neuroticismo estaba positivamente relacionado con la actualización del propio estado, c) la escrupulosidad o conciencia no estaba relacionada negativamente con el uso de las redes sociales, d) la buena disposición estaba asociada positivamente al hecho de realizar comentarios en las redes sociales, e) la apertura a la experiencia estaba relacionada positivamente con jugar a juegos online, f) el narcisismo estaba relacionado positivamente con la publicación de fotos y la actualización del estado en las redes sociales, g) la búsqueda de sensaciones estaba relacionada positivamente con jugar a juegos online, pero no con el número de amigos en las redes sociales, y h) la autoestima estaba relacionada positivamente con hacer comentarios en las redes sociales. Brailovskaia y Bierhoff (2016) estudiaron, en una muestra compuesta por 122 usuarios alemanes de Facebook y 77 usuarios rusos de dicha red social, la relación entre el narcisismo y el uso de la misma. Los resultados obtenidos mostraron que las personas narcisistas tenían un nivel más alto de interacción online, es decir, que hacían un mayor uso de Facebook que los no narcisistas. 

			En cuanto a los estilos de apego, existe escasa investigación sobre su relación con las RS, no existiendo literatura científica que confirme qué estilos de apego llevan a cabo un mayor o menor uso de estas redes ni si pueden tener mayor o menor tendencia a exponerse a ellas. 

			Los estudios parecen mostrar que en los jóvenes existe relación entre el estilo de apego y las habilidades para usar las RS. Además, los jóvenes con apego seguro eran los que mantenían más lazos sociales y realizaban un mayor uso de las RS, mostrando menores niveles de depresión en los momentos de cambios evolutivos y a la hora de establecer nuevos vínculos. Al analizar las relaciones existentes entre comportamientos en las RS y edad, género, personalidad y estilo de apego en una muestra de 531 estudiantes adolescentes de Pekín, se demostró que los adolescentes con apego inseguro divulgaban más información privada en comparación con sus iguales de apego seguro, y que aquellos con apego ansioso tendían a una adicción hacía las relaciones online. Lin (2015) investigó el rol del estilo de apego en el uso de Facebook en dos estudios, empleando en el primero una muestra de 890 participantes (41,7 % de chicos y 77,5 % de chicas) de Taiwán cuyas edades oscilaban entre los 18 y los 30 años, y en el segundo una muestra de 1.109 usuarios (47,7 % de chicos y 52,3 % de chicas) de Facebook de Taiwán mayores de 20 años. Los resultados obtenidos revelaron que: a) el estilo de apego seguro predice un uso positivo de las relaciones online, generándose una red como forma de comunicación y vinculo relacional alternativo a la tradicional, lo que representa el capital social de las RSI; b) un estilo de apego evitativo era un predictor negativo del capital social online, y c) un estilo de apego ambivalente era un predictor positivo del capital social online.

			1.6. Riesgos eróticos



			La adolescencia es una etapa de significativos cambios físicos y psicológicos en los que la construcción de la propia imagen es crucial. Está considerada como un período de tensión y estrés en el que los adolescentes tienen que afrontar los múltiples cambios que les acaecen, dando una respuesta social y cultural a los mismos. Los estudios en esta población indican que es en ese período cuando hay una mayor orientación hacía la apariencia física y cuando se forma la imagen negativa del propio cuerpo, debido a que se desarrolla el sentido de la identidad y del rol sexual. La satisfacción corporal parece estar vinculada a la deseabilidad social, lo que incluye aspectos relacionados con las diferencias de género (Maganto, Garaigordobil y Kortabarria, 2017). Se ha demostrado que la valoración negativa por parte de los iguales es uno de los factores que más tempranamente desarrolla alteraciones importantes de insatisfacción corporal con consecuencias para el desarrollo emocional de chicos y chicas.

			La corporalidad es el aspecto que cada vez está cobrando más importancia en los estudios de género, ya que posee diversas implicaciones psicosociales, especialmente para las y los adolescentes. El culto al cuerpo (lo que en nuestra sociedad ciertamente no solo se limita a la edad adolescente) es una presión cultural a la que muchos de nuestros adolescentes están sometidos hasta el punto de que pueden llegar a distorsionar la percepción de la propia imagen, dañar el autoconcepto que tienen de sí mismos y provocar inestabilidad emocional; en definitiva, aumentar la insatisfacción corporal y personal. Aunque sabemos que los medios de comunicación y en este momento las RSI influyen de forma innegable, es casi imposible tomar conciencia del poder que ejercen sobre cada uno de nosotros. Las hipótesis socioculturales sostienen que los factores sociales transmitidos por los medios de comunicación y redes sociales ofrecen influyentes mensajes acerca de lo aceptable o inaceptable de ciertos atributos físicos que están estrechamente relacionados con la insatisfacción corporal. 

			Sin duda, el atractivo o forma física es un rasgo que engendra comparaciones sociales ascendentes (más atractivo que) y descendentes (menos atractivo que) y que afecta a las autoevaluaciones, a los sentimientos acerca de la propia apariencia y a la autoestima. Los estudios muestran cómo la televisión, Internet, las revistas, el cine, la propaganda sobre cosméticos, los productos de belleza, etc., ofrecen influyentes mensajes acerca de lo aceptable o inaceptable de ciertos atributos físicos. La influencia del modelo estético corporal socialmente establecido, junto con factores como baja autoestima, miedo a las relaciones con los otros, temor a las relaciones sexuales, la introversión y la necesidad de integración en el grupo, son un caldo de cultivo para buscar autovaloraciones personales y de los iguales en medios virtuales a través de imágenes fotográficas y vídeos, con o sin manipulación de dicha imagen, a fin de conseguir la aprobación y admiración de los iguales.

			Debido a esta preocupación por la apariencia e imagen física, los adolescentes y jóvenes utilizan estas páginas para facilitar la construcción de una identidad y unas relaciones experienciales en un nuevo contexto social. Mediante la escritura y las imágenes que publican en estos espacios virtuales recrean los estándares sociales de belleza que hoy en día se potencian en la sociedad. 

			La influencia de los ciberamigos afecta más a problemas clínicos como los TCA que a los problemas de imagen corporal. Sin embargo, otros estudios muestran la influencia negativa en la imagen corporal en aquellos usuarios expuestos a fotografías virtuales atractivas (Haferkamp y Kramer, 2011). Confunden su imagen corporal con su imagen virtual expuesta en la red, y, como consecuencia, el sentido de identidad sufre una confusión y ambivalencia y se tarda más en adquirirlo que en otras épocas.

			Al interés propio de la adolescencia por la corporalidad se unen los rasgos cada vez más acentuados de una sociedad erotizada, que propicia la precocidad en la maduración psicosexual. Muchos profesionales han planteado la falta de delimitación entre la niñez y la edad adulta, observando conductas y actitudes paradójicas. No deja de sorprender que el mercado oferte tangas para niñas de 6 años, lencería de encaje, camisetas con textos insinuantes, incluso maquillajes y complementos de ropa propios de adultos, mientras que las mujeres adultas se adornan con vestimenta infantil, complementos de adolescentes y otros adornos que infantilizan su aspecto. Ambos grupos resultan tremendamente atractivos para muchos varones y mujeres por diferentes motivos. Sin embargo, una mujer adulta puede, en mayor o menor medida, hacer frente a una insinuación o agresión sexual, mientras que las niñas erotizadas están indefensas ante este tipo de conductas, porque en definitiva siguen siendo niñas. 

			La publicidad para adolescentes y jóvenes va dirigida a potenciar el atractivo erótico sexual, proponiendo modelos semidesnudos donde la valoración está en el atractivo físico, un pecho bonito, un trasero empinado, etc., sin que la inteligencia u otras cualidades personales se destaquen en esta publicidad. Los juegos infantiles también se han erotizado en gran medida. Las muñecas tipo Barbie se muestran en bikini, con atuendos de minifalda o vestidos de fiesta, mostrando poses que agraden a los hombres; mientras ellas activan la excitación, ellos juegan a tenis o dirigen empresas.

			Hablar de «erotización precoz» significa imponer un erotismo adulto en la sexualidad infantil. Con esto se logra un desfase entre las distintas áreas del desarrollo; los niños y niñas pueden adoptar comportamientos propios de una edad adulta, pero realizados con una mente aún inmadura para procesar esta experiencia. Entre las consecuencias, está comprobada la disociación entre la conducta sexual y afectiva, que a la larga podrá repercutir en dificultades para integrar y disfrutar la vida sexual.

			La publicación de imágenes virtuales y eróticas ha dado lugar al «sexting», aspecto que se describirá y analizará posteriormente. Se trata de un fenómeno cada vez más expandido entre los adolescentes y jóvenes que se está dando con mayor precocidad, de forma más intensa, menos recatada y más desinhibida a la hora de publicar imágenes propias o de otros con contenido erotizante (Maganto y Peris, 2013). 

			A medida que las personas se enganchan a este tipo de imágenes erotizadas, disminuyen los contactos sociales offline, desvirtúan las relaciones asexuales y se empobrecen las relaciones afectivas.

			1.7. Síntesis de las redes sociales e Internet y riesgos eróticos



			Este primer capítulo aborda el tema de las redes sociales e Internet (RSI), presentando una síntesis del desarrollo histórico. Se exponen las ventajas y riesgos más comunes. Las principales ventajas son evidentes, pero se desconocen los riesgos especialmente para adolescentes y jóvenes, particularmente los riesgos eróticos como sexting, sextorsión, ciberbullying y las adicciones. Se revisa la relación entre las RSI y las variables de personalidad, entre ellas la autoestima y el autoconcepto, la extraversión/introversión, la búsqueda de sensaciones, la ansiedad social, el narcisismo, las estrategias de avance sexual y los estilos de apego. Se hace un análisis de las diferencias de sexo y edad, concluyendo que las mujeres utilizan las RSI por un motivo social y relacional, mientras que el motivo principal de los varones es de carácter menos social y de mayor búsqueda de placer, diversión individual y juegos online y de rol. Se expone una síntesis de los datos de prevalencia y predicción. 
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