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			«… La Universidad es, además, ciencia»

			«La virtud de un niño es el deseo, y su papel, soñar. Pero la virtud del hombre es querer, y su papel,
hacer, realizar»

			Misión de la Universidad

			Ortega y Gasset

			La Universidad, señalaba Ortega y Gasset, añade a la función de enseñar la tarea de ofrecer una plataforma abierta para investigar, plantearse problemas y trabajar en común para resolverlos, ofreciendo la fisiología completa de una institución científica al servicio de la inteligencia. El presente libro colectivo recoge el trabajo de un grupo de personas que buscan concretar esta segunda tarea de la Universidad. Están comprometidos y comparten una común constelación de valores por hacer un trabajo de investigación. Buscan anticipar las notas de una regulación aprehendiendo las realidades socio-económicas fruto de la digitalización en las tradicionales categorías jurídicas. El ánimo por implicarse en una tarea de esta envergadura se explica tan solo por generosidad, no hay interés material que justifique este esfuerzo. Su único estimulo es la decisión libre y comprometida por contribuir a que la Universidad, hoy más que nunca, contacte con el presente, el propósito de impulsarla para que cumpla su segunda misión, ser fuente de ciencia, por dar vida y alma a la Universidad. 

			Nuestra gratitud al trabajo realizado.

			EQUIPO DE DIRECCIÓN Y COORDINACIÓN

		

	
		
			
PRESENTACIÓN

			ALBERTO ALONSO UREBA

			Catedrático de Derecho Mercantil

			Universidad Rey Juan Carlos

			De las muchas sensibilidades que como insigne jurista nos trasladó nuestro maestro, el Profesor Girón Tena, sin duda una de ellas fue la inquietud por el análisis permanente de las transformaciones de la materia objeto de regulación, es decir, el tráfico y organización de las empresas como realidad socio económica subyacente a los institutos jurídico-mercantiles. Sus estudios sobre el concepto de nuestra disciplina desde una perspectiva histórica ligada a la evolución del tráfico empresarial y las formas de empresa fueron una constante en su magisterio, siempre próximo al Derecho Mercantil y los Nuevos Hechos.

			Sin duda, la llamada revolución digital, que en esencia es un nuevo marco tecnológico al servicio de las relaciones sociales en su sentido más amplio, está suponiendo un nuevo paradigma que trasciende de manera general al entorno social y, por ende, al jurídico, de modo que su significación va más allá de su incidencia concreta en una u otra institución. Entre otros, son elementos definidores de este nuevo entorno socio-digital, la globalización de las llamadas redes sociales creadas sobre soporte digital, la capacidad de acumular/segmentar/transmitir/instrumentalizar/registrar la información, la autonomía e interconexión de los sistemas y con ello de las redes digitales…, todo lo cual está generando una dimensión de la sociedad civil que supera los componentes de territorialidad ligados a estructuras básicas del modelo de sociedad heredado, como son los conceptos de soberanía, jurisdicción, poder político e incluso el concepto mismo de Estado y ciudadano, creándose nuevas formas de interconexión social que superan las identidades político territoriales, a la vez que surge la necesidad de atender exigencias de transparencia, seguridad, protección y equilibrio entre los intereses en juego. En definitiva, una tecnología que está transformando las relaciones sociales a través de sistemas de comunicación, así como de integración, registro, difusión y uso de la información, todo lo cual redefine el hábitat, las capacidades y los comportamientos del individuo en su vertiente profesional, económica, política y social, planteándonos la revisión de determinados axiomas de nuestro modus vivendi.

			Junto al ideario de la Declaración de los Derechos del Hombre y del Ciudadano, la revolución técnico industrial de finales del XVIII y XIX también trascendió al contexto social, político y económico de la sociedad europea y supuso una profunda transformación de la misma. El tránsito humano a las grandes urbes industriales implicó la toma de conciencia de la confrontación ideológica subyacente a las desigualdades generadas por el modelo industrial, cuestionando la creación de riqueza y su distribución a través del mercado, rompiendo finalmente el modelo liberal de Estado hacia nuevas formas de intervención pública en lo social y en lo económico. El movimiento de masas, la canalización al mercado de los recursos económicos ligados al ahorro que sirvió de base a la industrialización de Europa y la propia crisis financiera de final del siglo XIX dan lugar a una transformación de nuestras instituciones políticas y económicas, así como del sistema jurídico como expresión normativizada del modelo de sociedad y de Estado, contraponiéndose a comienzos del siglo XX dos Europas en las que se confrontaron mercado a planificación y libertad a igualdad.

			La conciencia histórica de lo que supuso «lo industrial» nos genera la inquietud sobre lo que supondrá «lo digital». Se están produciendo fenómenos nuevos, pero en alguna forma paralelos a lo que implicó la industrialización. Se canaliza el ahorro hacia el sistema productivo, pero frente a la tradicional financiación bancaria van surgiendo nuevas formas de financiación y capitalización de las empresas, fundamentalmente de pymes y startups, bajo el llamado contexto Fintech, en el que estructuras digitales surgidas de la aplicación de la tecnología Blockchain representan una alternativa creciente a la intermediación bancaria, generándose plataformas digitales que permiten un contacto directo entre el inversor y el demandante de fondos, facilitándose la colaboración entre las partes interesadas y creándose instrumentos financieros específicos; surge así, por ejemplo, una financiación «participativa» o de «masas» a través de las plataformas crowdfunding en sus distintas modalidades, tras lo cual emerge en muchas ocasiones un nuevo «venture capital». De otro lado, frente a la propiedad industrial generada e institucionalizada en el siglo XIX (nombres comerciales, marca, rótulos, patentes…), surgen ahora nuevas formas de propiedad intelectual ligadas a la llamada Inteligencia Artificial basada en sistemas informáticos que reúnen habilidades asociadas a la inteligencia humana. A su vez, frente a la protección del mercado a través de la normativa de defensa de la competencia (acuerdos restrictivos, abuso de posición dominante, control de las concentraciones, ayudas públicas…) y competencia desleal, emergen ahora los cloud computing o sistemas de almacenamiento digital de datos, que, unidos a la tecnología Big Data, permiten la lectura, procesamiento y gestión masiva de datos, lo que combinado con la estadística facilita el predecir conductas, planteándose la necesidad de acomodar el marco competitivo a las oportunidades y posibilidades que ofrece esta tecnología. Asimismo, frente a la protección de la parte débil (el consumidor o usuario) en las relaciones económicas (régimen sobre condiciones generales de la contratación, integración de los contratos por la publicidad, responsabilidad de la cadena de intermediarios desde el fabricante hasta el consumidor final…), ahora aflora «la protección de datos» como instrumento necesario para preservar el ámbito de privacidad/autonomía del consumidor. Y frente a la significación de las divisas o monedas como medios de pago y de valoración, surgen de la mano de la tecnología Blockchain, las llamadas criptomonedas (bitcoin) basadas en sistemas de registro desintermediados (Distributive Ledger/DTL) que suponen, frente a la emisión de acciones o valores de deuda, la creación de una moneda o «valor monetario» representado digitalmente, sin ubicación territorial y sin un sujeto responsable identificado del conjunto del sistema, creándose vías con capacidad para relacionar a miles de sujetos, a la vez que se desdibujan los hasta ahora actores u operadores tradicionales.

			Esta economía de base digital genera nuevos productos o servicios con escalas de costes mucho más reducidas en proporción a las posibilidades de difusión que ofrece, dando lugar a nuevas formas de desarrollo de actividades económicas (Fintech Firms o Insurtech en los sectores financieros o de seguros; los llamados «neobancos» que utilizan aplicaciones móviles en sus relaciones con clientes; los monederos digitales en los sistemas y servicios de pago; las plataformas de negociación electrónica para la gestión de activos...). La regulación de esta economía digital plantea, sin embargo, problemas paralelos a los que surgen en los sectores de actividad económica más tradicionales: certeza y previsibilidad de las conductas, imputación o responsabilidad última del funcionamiento de los sistemas informatizados que sirven de base a estas actividades, formas jurídicas que pueden adoptar los titulares o responsables de los sistemas o plataformas, mecanismos apropiados de transparencia en las relaciones de base digital, configuración de algunos de estos sectores de actividad como ámbitos regulados sujetos a supervisión, identificación de intereses y sus conflictos. A su vez, se reiteran y agudizan los aspectos de deslocalización, indeterminación del derecho aplicable y jurisdicción competente o disrupción fiscal que se dan en los grandes grupos de conglomerados industriales con presencia internacional. La singularidad deriva de que en estos casos la herramienta tecnológica conforma el producto, servicio o actividad económica, siendo por ello determinante para entender la actividad misma. Solo a partir de la aprehensión y entendimiento de lo tecnológico cabrá dar respuestas adecuadas desde el punto de vista de política y de técnica jurídica. En algunos casos creando conceptos jurídicos específicos (sello digital, sitio web, sistemas de registro desintermediado...), en otros dando lugar a nuevas formas negociales en cuanto a la forma de determinación de su contenido y ejecución (los smart contracts) o reservando ciertas formas de empresa para el desarrollo de actividades económicas con soporte digital. No solo se plantean nuevos paradigmas de gestión empresarial, sino, además, una nueva percepción de los stake holders, sus intereses y la forma de integración de los mismos, en definitiva el gobierno de la empresa digital.

			Todavía estamos en una fase inicial de entendimiento fáctico de lo digital para poder hacer su traslación al ámbito normativo. Prueba de ello es la Agenda Digital asumida por la Unión Europea (COM 2010) como base general de innovación económica y, a su vez, la penetración de la tecnología digital en las regulaciones concretas que pretenden desarrollar el mercado único sobre la base de las libertades de movimientos de personas, establecimientos y capitales, siendo un exponente de ello el plan de acción de 2015 de la Comisión Europea para la creación del Capital Union Market, en el que se impulsan nuevas formas de capitalización de las empresas con apoyo en las nuevas tecnologías.

			La tecnología digital se inserta, además, en las tradicionales construcciones de Derecho Privado como es el caso de la parte general de obligaciones y contratos, afectando a la identificación de las partes negociales, a las formas de expresión/comunicación/recepción de las voluntades/consentimiento, generando a su vez nuevas vías de integración del contenido negocial y de prueba del mismo, transformando incluso el tratamiento de los incumplimientos y sus efectos. Una manifestación de este contexto negocial digitalizado son los referidos smart contracts que, por ejemplo, posibilitan transacciones sobre la base de la representación digital de un activo real (token), definiéndose además digitalmente tanto los compromisos de las partes como el cumplimento de los mismos, de modo que los acuerdos no puedan ser modificados y se autoejecuten sobre la base de protocolos informáticos.

			En este ámbito negocial de base digital o electrónica viene a incidir el Reglamento 9010/2014, relativo a la identificación electrónica y los servicios de confianza para las transacciones electrónicas en el mercado interior. Su objetivo es precisamente reforzar la confianza en las transacciones electrónicas incrementando la seguridad y eficacia de los servicios en línea públicos y privados, los negocios electrónicos y el comercio electrónico en la Unión. A estos efectos, se promueve el reconocimiento mutuo de la identificación electrónica, los documentos, y firmas electrónicas, así como los servicios de entrega electrónica, propiciando también unos servicios de administración electrónica interoperable en toda la Unión Europea. Y en ese contexto surgen los prestadores de servicios de confianza y la creación de organismos de supervisión, regulándose, además, los llamados «sellos electrónicos» y los «servicios de autentificación de sitios web»; en definitiva, las herramientas de una economía de base digital.

			La tecnología digital se va insertando además de manera cada vez más generalizada en distintos aspectos de los institutos jurídicos. En el ámbito societario, por ejemplo, los nuevos mecanismos técnicos informatizados de comunicación y traslado de información están transformando el marco de las relaciones internas o intrasocietarias. Más allá del ejercicio de los derechos básicos del accionista (información, representación, voto), los medios de comunicación a distancia de carácter electrónico, la participación misma en la junta general por estas nuevas vías o la representación de la posición de socio en registros contables informatizados, se plantea ahora una profundización en la transparencia de la relación sociedad-socio, imponiéndose en la Directiva 2017/828 sobre implicación de los accionistas, obligaciones de identificación de los mismos, de transmisión de información desde la sociedad a los accionistas y de estos a la sociedad, así como de facilitación del ejercicio de determinados derechos del socio, todo lo cual solo es posible desde la utilización de estas nuevas tecnologías. Basten como ejemplos las redes de Blockchain para registrar y computar el voto o para registrar el envío de las instrucciones de voto que los inversores finales remitan a los custodios globales (titulares registrales en España) a través de plataformas electrónicas. La nueva propuesta de Directiva 2017/1132 en lo que respecta a la utilización de herramientas y procesos digitales en el ámbito del derecho de sociedades constituye un ejemplo claro en la dirección señalada, promoviendo soluciones digitales para los trámites necesarios a lo largo del ciclo de la vida de la sociedad, como es el caso de la regulación del registro electrónico de sociedades en el marco del mercado único digital, uniformando las normas relativas al registro, presentación de documentos y publicación por medios electrónicos, lo que incidirá en el funcionamiento de los registros públicos tradicionales.

			Pero volvamos, como método de análisis de las relaciones entre Derecho y Empresa, a la «revolución técnico industrial» del siglo XIX frente a lo que está generando la «revolución técnico digital» del XXI. En primer lugar, no se cuestiona la idea de mercado como foro de concurrencia de la oferta y la demanda. Tampoco desaparecen los grandes sectores que aglutinan la actividad económica: comercio/intercambio, industria/producción, servicios y financiación. Subsisten los operadores en el mercado que pueden optar entre distintas formas de organización e imputación de responsabilidad. Y se mantiene la correspondencia entre poder/autonomía y responsabilidad como expresión del amparo de la iniciativa en el ámbito económico. La transformación digital es esencialmente instrumental, sin perjuicio de su profunda huella social, política y económica. La digitalización de la información y de las comunicaciones, su capacidad como herramienta de gestión, análisis, su seguridad como mecanismo de registro de decisiones y transacciones, así como de representación de valores, su virtualidad normativa a través de los protocolos informáticos… da lugar a nuevas formas de colocación de productos o prestación de servicios, vías alternativas de financiación, nuevas formas de concurrencia de la oferta y la demanda…, y en este sentido transforma, pero no sustituye ni elimina, las bases del modelo económico: operador/iniciativa y mercado. Y a la vez requiere de un instrumento técnico jurídico adaptado a este operador digital, produciéndose una situación que es recurrente en épocas de cambios sustanciales en la realidad socioeconómica: inadecuación de las normas existentes, gran número de lagunas, proliferación de relaciones atípicas frente a los tipos normativos y todo ello con los consiguientes problemas de aplicación normativa. No es tarea fácil y existe el riesgo de crear falsas especialidades impulsadas por los insiders, proveedores exclusivos del «nuevo saber».

			Podemos hablar de nuevos productos o servicios, de nuevos canales y formas de gestión, comunicación, financiación… Pero esta economía digitalizada no permite concluir que no es el sistema de producción o distribución de bienes, servicios o capitales, y en última instancia la organización y el tráfico empresarial en régimen de mercado, la realidad que sigue siendo el subyacente a un conjunto normativo privado, económico y especial, tradicionalmente identificado como Derecho Mercantil.

			A las dificultades de aprehensión de la realidad material de un nuevo tráfico vinculado a la tecnología digital para a partir de ello construir o adaptar el aparato técnico jurídico o conceptual, se suma la necesidad de ajustar dicha construcción técnica a las exigencias de política jurídica. Debemos cuidar que este nuevo contexto tecnológico no ponga en riesgo el acervo axiológico vinculado a la Economía Social de Mercado como representación constitucional del modelo de sociedad. La eficiencia económica disruptiva de la economía digital con la consiguiente reducción de costes de agencia es una referencia valorativa legítima, pero el Derecho no está al servicio ni exclusivo ni prevalente de la racionalidad económica, de modo que la maximización de la riqueza sea la expresión del bienestar social como objetivo político social último. La jurisprudencia de intereses introduce otros conceptos valorativos al tomar en consideración la realidad social sobre la que ha de proyectarse el Derecho positivo. La inteligencia artificial, la identidad digital descentralizada, el procesamiento masivo de datos, la creación de sistemas/redes planos, en cuanto permiten la interconexión e interoperatividad, y universales o carentes de referencia territorial... son herramientas que en su proyección sobre el tráfico económico deben estar al servicio de la dignidad y libertad del ser humano en un contexto de desarrollo sostenible como valor universal, siendo esta tarea una función esencial del jurista y de la Ciencia Jurídica. Y en este contexto se sitúa esta magnífica obra dirigida por la Profesora Ana Muñoz Pérez.

		

	
		
			PRÓLOGO

			
TECNOLOGÍAS EXPONENCIALES COMO INSTRUMENTO DE TRANSFORMACIÓN DIGITAL

			ALEX PREUKSCHAT

			Nodo Coordinador Blockchain España y cofundador Alianza Blockchain Iberoamérica

			BlockchainEspana.com, AlianzaBlockchain.org y LibroBlockchain.com

			Los gobiernos, reguladores, corporaciones y startups de las principales economías del mundo se han organizado para participar en la siguiente ola de transformación digital con las tecnologías exponenciales. Algunas de las tecnologías exponenciales son la inteligencia artificial, drones, IoT, Robot Process Automation o nuevos métodos de pago por solo mencionar a algunas. Mi foco personal es el mundo de Blockchain y la Identidad Digital Descentralizada, pero la combinación de todas tecnologías exponenciales reconstruirá de una forma acelerada nuestra manera de entender el mundo y nuestra forma de operar en él.

			En la última gran ola de transformación digital, protagonizada por el Internet de la información, industrias establecidas en muy distintos sectores, como las telecomunicaciones, los medios de comunicación o el sector turístico, sufrieron las consecuencias de no haber prestado atención al potencial disruptor de los modelos descentralizados. En esta segunda ola, encarnada en las tecnologías exponenciales, es previsible que se acentúe la división entre los países que quieren formar parte de los líderes del siglo XXI y los que eligen quedar relegados en el siglo XX. Los principales núcleos de innovación del mundo, como San Francisco, Nueva York, Londres, Berlín, Zúrich, Dubái, Singapur, Tokio o Shanghái, ya están posicionándose con el objetivo de convertirse en centros de desarrollo y talento de la tecnología de las tecnologías exponenciales.

			Desde el mundo de habla hispana tenemos el talento y el capital para participar en esta nueva ventana de oportunidad, pero los intereses de todos los agentes y actores necesarios para establecer a nuestros países a la vanguardia de esta nueva tecnología deben estar alineados si queremos optimizar esta oportunidad.

			Necesitamos una hoja de ruta para nuestros países en la que el despliegue de los recursos sea eficaz y facilite la creación de ecosistemas para que emprendedores y empresarios puedan operar con facilidad en un entorno de incertidumbre con garantías para poder invertir en investigación y experimentación. Si conseguimos crear empresas relevantes en las tecnologías exponenciales, los mismos emprendedores que tuvieron éxito ayudarán y apoyarán en muchos casos a nuevos emprendedores para lanzar sus proyectos. Como en cualquier proyecto empresarial más allá del talento, infraestructuras y capital hace falta un talento de gestión y visión para que esos ingredientes puedan dar sus frutos de forma óptima creando riqueza, prosperidad y empleo, para estar a la vanguardia de los países que apuestan por el futuro.

			El mundo académico juega un papel clave en esta sinfonía formando a nuestro talento, creando espacios de investigación y exploración. Por eso apoyamos desde BlockchainEspana.com todas las iniciativas que puedan ayudar a nuestros países a acercarnos a este ideal.

			Blockchain quizás es una de las tecnologías exponenciales que más está de moda en este momento, pero lo importante no es Blockchain, sino superar modelos mentales obsoletos de la era de la revolución industrial para posicionarnos en la era digital. Ese camino no es sencillo, pero estoy convencido de que podemos conseguirlo si nos lo proponemos.

		

	
		
			INTRODUCCIÓN

			
I. LA DIGITALIZACIÓN: BREVE REPASO A LAS TECNOLOGÍAS PARA CONVERTIRLO EN TODO —O CASI TODO— EN 1 y 0

			ENRIC DELGADO SAMPER

			CTO de Cloud en IBM para España, Grecia, Portugal e Israel

			
1. ¿QUÉ QUIERE DECIR DIGITALIZAR?

			En el año 2011, el gobierno de Bali (Indonesia) abordó el reto de ser la primera cultura en el mundo en digitalizar toda su literatura. El motivo que disparó el proyecto no fue otro que el temor de que toda su cultura pudiera perderse para siempre si no se actuaba con cierta rapidez. Sin embargo, como pasa muchas veces con las nuevas tecnologías, una vez hecha la digitalización, los beneficios y el impacto fueron mucho mayores que el planteado inicialmente: hoy no solo esta cultura está preservada, sino que cualquiera, desde cualquier lugar del mundo, la puede consultar y estudiar. El proceso fue relativamente simple en este caso:

			Desde tiempos inmemoriales (se calcula que incluso antes del siglo v a. C.), los balineses habían usado hojas de palma (llamadas lontar) para escribir sus textos sagrados y piezas literarias. A pesar del tratamiento especial que se les daba a estas hojas, el tiempo no perdona y manipularlas era (y sigue siendo) cada vez más delicado. Impulsados pues por una voluntad de preservar todo su acervo cultural y, al mismo tiempo, hacerlo accesible a todo el mundo, se inició un proyecto para fotografiar en alta calidad todas las hojas de palma. En menos de un año se consiguió el objetivo y el resultado puede verse en la «Balinese Digital Library»: https://archive.org/details/Bali.

			IMAGEN 1

			Hojas de lontar con textos sagrados (Maha Piruwana Potha) de Bali

			[image: ]

			FUENTE: «Balinese Digital Library». Disponible en: https://archive.org/details/Bali

			Digitalizar, pues, no es más que esto: «convertir» la información contenida en un elemento físico de nuestro entorno en una información digital, es decir, una información representable por 1 y 0. En el fondo es como hacer una traducción. Pueden ser imágenes, textos, audios, números, etc. ¿Todo es representable por 1 y 0? Bueno… en teoría, todo aquello que represente una información es susceptible de ser representado por 1 y 0, pero desde luego hay cosas que no son nada obvias, como digitalizar el sabor del café que me acabo de tomar, por ejemplo.

			No hay que caer, sin embargo, en la simplificación de pensar que digitalizar implica tan solo almacenar una información en algún dispositivo y luego hacerla accesible; eso es solo el principio del principio del principio. Las derivadas en cuanto a posibilidades de manejo de la información y el impacto en la manera de hacer las cosas una vez algo se ha digitalizado son enormes (y muchas veces imprevistas). Pensemos, por ejemplo, en el mundo del cine. No es que ahora las películas puedan guardarse en formato digital en vez de fotogramas, sino que se filman y gestionan directamente en formato digital y eso no afecta solamente a cómo se almacenan y se distribuyen, sino que afecta a todos los procesos alrededor de cómo se crea una película y cómo llega al público. Netflix no solo es un distribuidor de contenidos digitales, Netflix ha cambiado profundamente el modelo de cómo las empresas ganan dinero haciendo películas y todo, «simplemente», por digitalizar.

			Los cambios, directos e indirectos, que se producen alrededor de aquellas cosas que se van digitalizando son tan profundos que se habla, desde ya hace años, de Revolución Digital. De la misma manera que a finales del siglo XIX hubo una Revolución Industrial que afectó profundamente al mundo tal como se conocía en aquel entonces, hoy estamos viviendo una revolución fundamentada en la digitalización que, para muchos, va a ser todavía de mayor calado en el funcionamiento de nuestro mundo que la Industrial.

			
2. LAS TECNOLOGÍAS BASE QUE HA FACILITADO LA REVOLUCIÓN DIGITAL

			Como todas las grandes revoluciones de la historia, no hay un solo factor aislado que explique la Revolución Digital, sino que hay toda una serie de elementos que se juntan de manera casi providencial para iniciarla y desarrollarla. Se trata de factores humanos, sociales, tecnológicos, políticos y, cómo no, económicos. Pero como nos interesa sobre todo hacer un repaso a la tecnología, centrémonos en ella.

			Hay cuatro elementos básicos, casi de sentido común, que hacen falta para digitalizar y tratar información digitalizada: un elemento «digitalizador» que convierta la información física en digital, algún tipo de almacenamiento donde guardar esta información digitalizada, algún tipo de procesamiento automático y, tal vez menos obvio, pero a la larga igual de importante, un mecanismo de transmisión de esta información de un lugar a otro. Veámoslos en este orden:

			
2.1. EL ELEMENTO «DIGITALIZADOR»

			Hay muchas maneras de producir información digital a partir de un elemento físico.

			IMAGEN 2

			Taller de la empresa Rio Tinto1

			[image: ]

			FUENTE: Wikimedia. Disponible en https://commons.wikimedia.org/wiki/File:Taller~1.jpg

			Por ejemplo, volviendo a la referencia de las fotografías, la cámara con sensores digitales que convierte una imagen en información digital sería un elemento digitalizador; el texto que estoy escribiendo con un ordenador en este momento en vez de con lápiz y papel es un elemento digitalizador; nuestro móvil cuando usamos la aplicación para grabar y que convierte señales sonoras en digitales también lo es, etc. No vamos a hablar más de este punto porque la parte realmente interesante empieza cuando ya tenemos algo en formato digital, pero, obviamente, hay que empezar por producir esa información digital de alguna manera.

			
2.2. EL ALMACENAMIENTO DIGITAL


			Todos sabemos qué es un CD y lo asociamos rápidamente a un mecanismo para guardar información digital, pero hay muchísimos más mecanismos con una variedad de tecnologías inabordables en un artículo introductorio. Lo único que hay que recordar es que todas las opciones de almacenamiento que existen hoy en día buscan distintos equilibrios entre el coste de la solución, la velocidad a la que se pueden escribir o leer datos y la cantidad de datos que se pueden almacenar. En función de estos factores —coste, velocidad, capacidad— será más adecuada una tecnología que otra. Por ejemplo:

			Las soluciones que maximizan la capacidad de almacenamiento y a la vez minimizan los costes son las cintas magnéticas. Sí, algo similar a los casetes que se usaban hace 30 años, pero mucho más grandes. El inconveniente de esta tecnología, como es fácil imaginar, es la lentitud en leer y escribir, y por tanto solo se usan para guardar datos que hay que consultar muy de vez en cuando.

			IMAGEN 3

			Cinta magnética antigua2
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			FUENTE: Disponible en: https://www.commons.wikimedia.org/wiki/File:Magnetic-tape_ng.jpg

			Si lo que buscamos es la máxima rapidez (y estamos dispuestos a pagarla), la mejor tecnología de almacenamiento es la llamada Flash, que es básicamente la misma que todos conocemos de los USB que usamos habitualmente para transportar ficheros. Alguien dirá: bueno… esto muy muy rápido no es, ¿no? Y tendrá razón: los USB que nos venden, para poder tener un precio asequible, son «sencillos». Pero usando el mismo tipo de tecnología se pueden hacer discos Flash extremadamente rápidos, que son los que las empresas utilizan para guardar sus datos más usados. Pueden llegar a almacenar hasta 20Tb, pero esto cambia rápidamente y en cuatro días serán 100 Tb.

			IMAGEN 4

			USB con tecnología Flash3
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			FUENTE: Pixabay.com. Disponible en: https://pixabay.com/vectors/flash-drive-usb-memory-disk-40301/

			Y en medio de las dos tecnologías, hay los discos mecánicos. Mecánicos porque son como los discos de música antiguos, donde un brazo tiene que desplazarse sobre una o varias superficies circulares para leer los datos. No son tan rápidos como los Flash (justamente por el brazo mecánico) pero son mucho más baratos que éstos, son más rápidos que las cintas y tienen una capacidad nada desdeñable (del orden de decenas de Tb).

			Desde un punto de vista histórico, y a modo de curiosidad sobre cómo han evolucionado las tecnologías y cómo una invención en un área puede desembocar en un avance en otra, hay que pensar que los mecanismos para almacenar y procesar datos de manera digital proceden en gran parte de los telares automáticos que inventó Jacquard para tejer más rápido. Pero esto es otra historia y debe ser contada en otra ocasión.

			
2.3. EL PROCESAMIENTO DIGITAL


			Bien, ya tenemos los datos digitales guardados en un dispositivo de almacenamiento. Ahora necesitamos procesarlos: mostrarlos en una pantalla, imprimirlos, transformarlos, analizarlos…: necesitamos un ordenador.

			La historia de los ordenadores es aún más fascinante que la del almacenamiento y empieza con Charles Babbage, quien tiene el honor de ser considerado el inventor del primer ordenador mecánico. Babbage creó algo parecido a las máquinas registradoras que había en las tiendas hace 30 años, pero mucho más complejo, capaz de hacer —potencialmente— cualquier cosa con la información digital que se le proporcionara.

			IMAGEN 5

			Foto del Analytical Engine de Charles Babbage4
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			FUENTE: Deadladiesshow.com. Disponible en: https://deadladiesshow.com/tag/ada-lovelace/

			El problema de un ordenador mecánico es que es complicado de construir, a medida que lo quieres hacer más potente se convierte en un monstruo y no es súper rápido. Eso hizo que alrededor de los años 40 del siglo XX, se acabaran desarrollando ordenadores electrónicos. Es decir, en vez de manipular la información digital vía componentes mecánicos lo hacían vía señales eléctricas, lo cual, obviamente, permitió procesar la información de manera mucho más rápida y efectiva.

			Aunque parezca sorprendente, los conceptos básicos sobre los que se construyen hoy en día los ordenadores son básicamente los mismos que los de esos primeros pioneros. Lo «único» que ha cambiado fundamentalmente es el tamaño de los componentes con los que se construyen y la potencia de procesamiento de estos. En realidad, la historia de los ordenadores podría describirse como una carrera por hacer componentes cada vez más pequeños y más rápidos. Esto es lo que ha permitido que hoy en día tengamos en nuestras manos móviles mucho más potentes que los mejores ordenadores que había tan solo hace unos años.

			Sin embargo, esta carrera está llegando a su fin. Los componentes de los ordenadores actuales están rozando el tamaño de un átomo y, por una simple cuestión de límites físicos, no se podrá avanzar ya mucho más. Esto ha motivado que en los últimos años hayan aparecido nuevos modelos de procesamiento digital, nuevos tipos de ordenadores, que pretenden abrir nuevas vías para tratar información de manera más rápida y eficiente: los procesadores neuromórficos y los cuánticos. Hablaremos brevemente de ellos en el último apartado.

			
2.4. LAS REDES DIGITALES Y LA LLEGADA DE INTERNET


			Ya tenemos nuestros datos digitalizados en un almacenamiento y somos capaces de procesarlos con un ordenador, pero nos falta algo: una manera de transmitir esos datos de un sitio a otro. En realidad, esto no sería imprescindible de cara a un tratamiento digital de la información, pero la posibilidad de trasladar de forma muy rápida un «algo» digitalizado abre una cantidad de posibilidades infinita. Tanto es así, que de todo lo que hemos explicado hasta ahora, lo que más ha empujado esa Revolución Digital en la que estamos inmersos ha sido la aparición de Internet.

			La transmisión de información a través de redes digitales no apareció con Internet, esto es algo que ya existía desde hacía mucho tiempo. Lo que cambió en un momento dado fue la manera de comunicarse ente dos ordenadores: apareció un protocolo (una manera de hablar) llamado TCP/IP. Este protocolo perseguía que fuera muy fácil añadir un ordenador a una red de ordenadores dada. Esto, unido a que se podía usar una línea telefónica convencional para conectarse, hizo que fuera algo accesible a cualquiera y se expandiera rápidamente.

			Originalmente Internet fue pensado para la colaboración entre universidades y usado además por entidades militares en Estados Unidos, pero pronto pasó a ser un estándar internacional en la manera en que dos ordenadores pudieran hablar entre ellos y, en poco tiempo, miles y millones de ordenadores se fueron conectando hasta crear en un espacio de tiempo muy corto (unos 10 años) lo que hoy reconocemos como Internet. Internet no es más que esto, una red de ordenadores interconectados, pero las posibilidades que esto brinda son inmensas.

			Por supuesto, para llegar adonde Internet está hoy ha sido necesario hacer más cosas: ha habido que tender enormes cables de comunicaciones suboceánicos, mejorar las redes telefónicas de muchos lugares del mundo, poner fibra, etc., etc. Pero lo que lo ha permitido ha sido en esencia un protocolo, una manera de hablar entre ordenadores, por si alguien pone en duda la potencia y la importancia de saber hablar bien.

			IMAGEN 6

			Mapa de Internet. Cada ordenador o dispositivo conectado a la red tiene una dirección única en la red llamada dirección IP5

			[image: ]

			FUENTE: Credit: By The Opte Project–Originally from the English Wikipedia; description page is/was here, CC BY 2.5, https://commons.wikimedia.org/w/index.php?curid=25698718

			
3. DENTRO DE LA REVOLUCIÓN DIGITAL

			Si bien el almacenamiento, la capacidad de proceso y las redes digitales han sido las semillas que han dado pie al inicio de la Revolución Digital, una vez ya embarcados en esta transformación, han ido apareciendo nuevas tecnologías que han acelerado y profundizado radicalmente el cambio que ya se estaba produciendo en el mundo tal como lo conocemos. Hagamos un breve repaso a las más importantes.

			
3.1. EL CLOUD (LA NUBE)

			Es imposible hoy en día no escuchar constantemente cosas tipo «esto lo voy a guardar en la nube», «hay una nueva aplicación en la nube», «esta es una empresa que trabaja en la nube», etc., etc. De hecho, empezamos a tenerlo ya tan interiorizado que muchas veces hacemos cosas «en la nube» y ni siquiera nos damos cuenta. ¿Alguien se acuerda de que el Gmail o el Netflix están en «la nube»?

			Lo que técnicamente se llama cloud computing y solemos traducir como «la nube» no es en realidad una nueva tecnología distinta de las que hemos comentado hasta ahora. Es «simplemente» una manera de utilizar esa tecnología de forma más sofisticada. Si resulta que yo decido guardarme las películas de Internet en un ordenador para verlas cuando quiera, pero puedo conectarme a cualquier ordenador del mundo, ¿por qué comprarme uno para casa si resulta que alguien me ofrece conectarme al suyo y guardar en él mis películas? Además, como esta persona ofrece lo mismo a mucha gente, por un simple factor de economía de escala, puede cobrarme un precio mucho menor que el que me tocaría pagar si me compro yo un ordenador.

			Pues eso es la base de la nube, ni más ni menos. Alguien que se dedica a acumular ordenadores y almacenamiento a porrillo en algún lugar del mundo para revenderlo luego a buen precio. Los grandes proveedores de cloud computing (Amazon, IBM, Google, Microsoft…) tienen centros con decenas o centenares de miles de ordenadores a disposición de cualquiera que tenga una conexión a Internet.

			Por supuesto, guardar datos digitales en la nube es solo el principio. Una vez hecho esto, se pueden ofrecer servicios de todo tipo encima de ellos: correo electrónico, juegos, películas, redes sociales, anuncios… la lista es interminable, pero en el fondo todo está construido con las tecnologías básicas que ya hemos visto.

			El impacto que ha tenido la proliferación de «la nube» (o, mejor dicho, «nubes», puesto que hay muchas) es hoy en día indiscutible y es, sin duda, uno de los pilares de la Revolución Digital. Hay que dividir, sin embargo, este impacto en dos categorías: las empresas y organismos públicos por un lado, y los ciudadanos de a pie por otro.

			Son muchas las empresas e instituciones públicas que tienen como objetivo comprar menos ordenadores y usar más los ordenadores que alguien les dé en la nube. En principio parece obvio que es algo más barato y fácil de gestionar. La realidad, sin embargo, es que no es un movimiento tan fácil, tiene mucha más complejidad de la que parece a simple vista, y el hecho es que hay pocas empresas hoy en día que realmente hayan empezado a usar «la nube» en vez de sus sistemas tradicionales (se calcula que solo hay un 20% de uso de ordenadores en la nube por parte de empresas, cuando muchas de ellas tienen objetivos de uso del 80%).

			Si las nubes han crecido mucho no es tanto por el movimiento del mundo empresarial como por el de los ciudadanos normales, especialmente desde la aparición de móviles con datos capaces de conectarse a Internet. Una gran parte de esos ordenadores que hay en la nube se usan para dar servicios tipo Facebook, las compras de Amazon, Netflix, Dropbox, etc., etc. Somos los ciudadanos de a pie quienes hemos alimentado en gran medida el crecimiento exponencial de la nube, pero el siguiente paso en crecimiento no lo daremos nosotros: viene el IoT.

			
3.2. LO QUE PASA CUANDO PODEMOS HACER DISPOSITIVOS REALMENTE PEQUEÑOS


			Nuestra capacidad tecnológica para hacer dispositivos cada vez más pequeños y potentes, y ponerlos en todas partes ha sido uno de los factores que más han influenciado en esta Revolución Digital. Hemos hablado hace un momento de los móviles y se podría escribir un libro entero sobre ellos. No sobre la tecnología en sí misma, que no deja de ser en el fondo la misma tecnología básica de la que hemos estado hablando, pero en formato más pequeño, sino del impacto socioeconómico que han tenido en las vidas de todos. Hay lugares del mundo, zonas remotas del centro de la India, por ejemplo, donde nadie ha visto un ordenador en su vida, pero todos tienen móvil y este se ha convertido en un mecanismo indispensable no solo para comunicarse, sino para usar aplicaciones de educación, de soporte al agricultor, de denuncia contra la discriminación, etc.

			Pero la posibilidad de hacer procesadores realmente muy pequeños y conectados a Internet ha hecho que aparezca otra cosa aparte de los móviles: es lo que ha venido a llamarse El Internet de las Cosas (Internet of Things, IoT, en inglés). El IoT, no es más que ese mundo de pequeños dispositivos (como si fueran miniordenadores) que recogen datos y los envían a una aplicación en Internet. ¿Para hacer qué? Pues casi cualquier cosa que se nos ocurra: pulseras que detectan nuestro pulso y temperatura y nos informan (a nosotros o a un hospital) sobre nuestro estado en todo momento, sensores en los coches o los camiones que informan sobre nuestra posición y la envían a controladores de tráfico, detectores de presencia en nuestras casas para que se avise a la policía si se supone que no hay nadie, sensores que nos avisen cuando la nevera está vacía, etc., etc., etc.

			IMAGEN 7

			Internet de las Cosas

			[image: ]

			FUENTE: Gipson, M. (28 de agosto de 2018). Sensors – The Lifeblood of the Internet of Things. Semielectronic.com. Disponible en: https://semielectronics.com/sensors-lifeblood-internet-things/

			Las posibilidades del IoT son virtualmente infinitas y no hay ninguna empresa en el mundo que manufacture cosas físicas que no esté pensando en cómo colocarle a eso que manufactura un dispositivo de IoT para ser más eficiente o darle algún valor añadido. Si, como decíamos antes, los ciudadanos de a pie hemos instigado fundamentalmente el crecimiento de las nubes con nuestras «necesidades», el IoT las hará crecer todavía muchísimo más: en el año 2008 ya había tantos dispositivos IoT como personas en el planeta y se estima que alrededor de 2020 habrá más de 20 mil millones de dispositivos IoT conectados a Internet, mandando cantidades ingentes de datos para almacenar y analizar. Y esto nos lleva al siguiente punto: el Big Data.

			
3.3. EL BIG DATA


			Tradicionalmente, la cantidad de datos digitales de que disponía una empresa o una administración pública eran bastante limitados y, en general, muy bien estructurados. Es decir, imaginemos por ejemplo los datos que tiene un banco sobre nosotros: guarda —muy simplificadamente— nuestro nombre, dirección, DNI, las cuentas que tenemos y cuánto dinero tenemos en cada una. Aunque haya muchos clientes (¡y algunos bancos chinos tienen muchos millones de clientes!) son datos con una estructura muy clara y fáciles de tratar si queremos hacer operaciones con ellos.

			Pero una de las consecuencias de la Revolución Digital es la enorme cantidad de datos que se ha generado (y cada vez se generan más) que, potencialmente, podrían usarse para obtener información valiosa sobre cualquier cosa, sea una persona, un proceso, un coche, un hospital, lo que queramos. No son solamente los datos que generan los dispositivos IoT de los que hablábamos hace un momento, nosotros, las personas, también generamos cantidades enormes de datos: vídeos de YouTube, tuits, noticias de Facebook, fotos de Instagram…

			Todo esto son datos al alcance de cualquiera, que pueden dar mucha información que antes no teníamos. Por ejemplo, volviendo al caso del banco, si el banco se da cuenta de que ponemos en Facebook que nos vamos de vacaciones, puede aprovechar para vendernos un seguro de viajes, o si el supermercado de la esquina detecta con su dispositivo de IoT que tenemos la nevera vacía y en Twitter ha visto que vamos a hacer una cena con unos amigos, puede sugerirnos un menú y todos los ingredientes para que los compremos. De nuevo, las posibilidades que toda esta información nos da solamente tienen como límite nuestra imaginación.

			GRÁFICO 1

			Crecimiento de datos6
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			FUENTE: Fronda, A. (8 de enero de 2015). The problems with big data. The NewEconomy. Disponible en: https://www.theneweconomy.com/strategy/big-data-is-not-without-its-problems

			El problema es cómo tratar todos estos datos. Estamos acostumbrados a tratar datos digitales en volúmenes no muy grandes y muy bien estructurados, como los del banco, pero analizar volúmenes de datos enormes y de tipología variada —textos, fotos, vídeos, datos estructurados, no estructurados, etc.— para sacar información relevante (y esto de información relevante es la clave que muchas veces se olvida) plantea toda una serie de problemas que se recogen bajo el nombre genérico de Big Data y que han motivado la aparición de muchas nuevas tecnologías específicas en el campo del tratamiento de datos masivo. De nuevo, esto daría para un libro entero y no es el momento hoy de abordarlo.

			
3.4. SEGURIDAD Y REGULACIÓN


			Parafraseando la vieja máxima de «hecha la ley, hecha la trampa», podríamos decir que «hecha la tecnología, hecho el agujero de seguridad». Cada nueva tecnología que aparece arrastra inevitablemente nuevas maneras de explotarla para sacar un beneficio ilícito. En el caso de la digitalización, esta ha creado un vasto caldo de cultivo para todo tipo de mecanismos de apropiación ilícita de la información o de acceso a procesos no autorizados.

			En una carrera sin fin, cada invención de «los malos» para apropiarse de lo que no es suyo, motiva una invención de «los buenos» para desarmarlos. Conceptualmente, hay que proteger dos cosas para estar seguros de que nadie accede donde no debe: los datos y el acceso a los datos.

			Los datos digitales deben primero protegerse físicamente, por ejemplo, poniéndolos en salas donde no puede entrar nadie excepto individuos autorizados o, si estamos hablando de un disco duro que tenemos en casa, tal vez poniéndolo en un armario bajo llave si la información es sensible. Pero aún más importante que eso es que los datos estén encriptados para que nadie los entienda si nos los roban. Hay muchísimos mecanismos de encriptación, pero el objetivo al final siempre es el mismo: garantizar que si alguien accede a nuestros datos no pueda leerlos. Es algo muy recomendable si hablamos de información sensible.

			La otra parte es proteger el acceso a los datos a través de Internet (o a través de una red de ordenadores en general). Esto implica por una parte que haya que identificarse —con un usuario y contraseña, o con mecanismos biométricos o con lo que sea— para acceder a nuestros datos y que la red no nos deje pasar si no estamos autorizados. Pero no solo eso, implica también que las transmisiones de datos de un lado a otro se hagan de manera encriptada por si alguien tiene acceso a nuestra red y es capaz de leer todo lo que enviamos de un sitio a otro. El ejemplo más conocido de esto es el «https» que aparece en muchas páginas de Internet: la «s» es de seguro, es decir, de conexión encriptada.

			La tercera pata importante en la gestión de la seguridad es la capacidad de detectar cuándo alguien está intentando acceder a algún sitio que no le corresponde, a ser posible antes de que se lleve ninguna información. Esto conlleva muchas herramientas repartidas a lo largo y ancho de las nubes —y de Internet en general— que requerirían varios capítulos para cubrir mínimamente.

			Resolver todos estos retos de seguridad añade una gran complejidad a todo lo que es el mundo digitalizado, pero es una complejidad necesaria para vivir en él. Lo mismo podría decirse de los aspectos regulatorios dictados por gobiernos y organizaciones que imponen políticas sobre cómo debe ser esa seguridad, dónde deben estar los datos, quién debe poder acceder a ellos, etc., etc. El GDPR (General Data Protection Regulation) mandatorio en toda Europa, es probablemente el ejemplo reciente más conocido. Todas estas regulaciones, necesarias aunque no siempre muy claras, añaden otro nivel de complejidad al mundo digital, sobre todo al mundo de las nubes, que hace que para muchas empresas sea difícil y costoso embarcarse en él.

			
3.5. LA INTELIGENCIA ARTIFICIAL


			Casi sin ninguna duda, la tecnología que más acapara la atención del público en general desde ya hace tiempo es la Inteligencia Artificial; el tema da espacio para dejar volar la imaginación todo lo que uno quiera y mucho más. Pero ¿qué hay que entender realmente con esto de la IA? Desde luego, lo primero que hay que hacer es sacarse de la cabeza las películas donde aparecen entidades inteligentes (el HAL de 2001 una Odisea en el espacio, o la chica de Ex Machina, por citar solo un par de ejemplos) que se comportan, hablan y razonan como un humano. Este tipo de inteligencia es lo que llamamos inteligencia «General» y estamos muy lejos todavía de un sistema que se parezca a estos.

			La Inteligencia Artificial es un paraguas bajo el que se reúnen habilidades muy dispares que solemos asociar a las personas: hablar, escuchar, predecir, reconocer… entran tanto las capacidades de un sistema para reconocer imágenes, como predecir las posibilidades de que un paciente tenga un cáncer o las de jugar a un determinado juego y, aunque es cierto que estamos lejos de esa inteligencia general que nos caracteriza como humanos, tenemos que ser conscientes de que los sistemas de IA están cada vez más en todas partes y, poco a poco, muchas veces sin darnos cuenta, empiezan a formar parte de nuestra vida cotidiana. Por ejemplo, en Estados Unidos, todos los jueces usan una aplicación de IA llamada COMPAS que evalúa las posibilidades de reincidencia de un detenido. No quiere decir que este sistema tome la decisión de si el detenido tiene que entrar en prisión o no, pero desde luego es un dato que los jueces manejan a la hora de tomar una decisión. Sistemas similares existen para ayudar a los médicos a detectar enfermedades o a los de nuestra oficina bancaria para decidir si nos dan un préstamo o no. Y hay mil ejemplos más.

			Esta involucración, cada vez mayor, de este tipo de sistemas en nuestra vida cotidiana hace que uno de los campos de mayor estudio dentro de la IA sea el de la ética y el de la creación de aplicaciones que faciliten la confianza de los humanos con estos sistemas, por ejemplo, explicando de manera inteligible cómo toman sus decisiones y en base a qué.

			Hablaremos en más profundidad de la IA en un capítulo aparte, pero a modo de ejemplo de hasta dónde hemos llegado, más allá de los juegos y los reconocimientos de imágenes o los coches que conducen solos, vale la pena destacar el último proyecto de la empresa IBM: el Project Debater. Este es un proyecto donde un sistema de IA debate con un humano sobre un tema en particular acordado previamente, aportando su opinión sobre el tema, basando sus razonamientos en datos objetivos y contraargumentando con el humano si es necesario hacerlo. En un mundo donde cada vez más parece que se toman decisiones desde la emoción y las creencias y no desde los datos factuales, este tipo de sistemas pueden ayudarnos a todos a tomar más y mejores decisiones. No se trata, ni en este caso ni en ningún otro, de reemplazar al ser humano en la toma de decisiones, sino de ayudarlo para que tome decisiones más informadas. Hay, desde hace tiempo, un debate recurrente alrededor de cómo se utilizan los sistemas de AI, pero estos, al fin y al cabo, no son más que una herramienta y, como toda herramienta, dependiendo del uso que se haga de ella puede convertirse en algo muy positivo o todo lo contrario. Al final depende de nosotros.

			
3.6. BLOCKCHAIN: UN NUEVO MODELO DE INTERCAMBIO


			Hemos dejado casi para el final la tecnología que sin duda más afectará (ya lo está haciendo) al mundo del intercambio de bienes y el comercio en general: el Blockchain. Dada su relevancia, trataremos este tema más en profundidad en un capítulo aparte, pero en este breve repaso a las tecnologías que hay detrás de la digitalización es mandatorio hacer una pequeña introducción.

			Si dos personas desean intercambiar un determinado bien y no tienen ninguna regulación que cumplir, pueden hacerlo sin más y sin dar explicaciones a nadie. Si tienen que dejar constancia de lo que hacen, probablemente tendrán que usar a un tercero que registre y valide la transacción, si además tienen que usar dinero para hacer ese intercambio tendrá que haber un banco de por medio que garantice la solvencia de cada uno y mueva el dinero de un sitio a otro. Y si resulta que, en vez de dos personas, son varias las que tienen que participar en esa transacción, la necesidad de algún intermediario que lo coordine todo se hace indispensable.

			Así es como funcionan la mayoría de mercados hoy en día: una serie de entidades (individuos, empresas, organizaciones…) que realizan transacciones entre ellos con uno o más intermediarios de por medio que controlan en mayor o menor medida todo lo que pasa. La introducción del Blockchain lo que hace fundamentalmente es eliminar a todos los intermediarios de golpe, haciendo mucho más eficientes y transparentes los intercambios y, a la vez, poniendo en jaque a los modelos de intercambio de toda la vida.

			¿Dónde está la magia? Pues al igual que pasó en el caso de Internet, la tecnología que ha permitido esto no ha sido ningún avance en la construcción de procesadores o de redes o de almacenamiento; ha sido, «simplemente», un protocolo muy inteligente, es decir, una nueva manera de comunicarse entre los distintos participantes.

			
4. ¿ES TODO TAN MARAVILLOSO COMO PARECE?

			Llegados a este punto, y dejando consideraciones filosóficas o sociales de lado, uno podría pensar que nuestro mundo se sustenta cada vez más en unos pilares tecnológicos cada vez más gruesos y que gracias a ellos nos estamos elevando a alturas que jamás hubiéramos podido soñar. Y en gran parte es cierto, pero también es cierto que estos pilares digitales que en gran medida sustentan nuestro modo de vida no están exentos de riesgos y pueden quebrarse.

			No hablamos de escenarios catastrofistas en los que una invasión alienígena de repente destruye todos los aparatos electrónicos del planeta y nos devuelve de golpe a la edad de las cavernas. Hablamos de cosas más simples, con afectaciones menos tremendistas, pero también más reales. Por ejemplo: ¿qué pasa si los discos donde tenemos nuestras fotos de toda la vida de repente fallan? Sí, la tecnología puede fallar (y de hecho siempre acaba fallando más pronto o más tarde) y si no lo tenemos en cuenta, el daño (como mínimo emocional) que podemos sufrir nos puede hacer odiar la tecnología, la digitalización y todo este tinglado para siempre.

			Esto es algo que todas las empresas saben, y se cuidan mucho de no confiar en exceso en la tecnología. Por eso siempre se duplican datos, se duplican aplicaciones y servidores, se duplica todo lo que haga falta para que el día en que algún elemento falle exista una alternativa. Y si uno es muy precavido, hasta puede triplicarlo todo; de hecho, es algo muy usual cuando se habla de datos y servicios que son críticos para el funcionamiento de una empresa. Pero muchos ciudadanos de a pie tienden a no pensar en ello y confían de una manera casi ciega en toda esta tecnología que nos rodea. No se trata de desconfiar de ella, por supuesto, pero sí de ser conscientes de que, en algún momento, algo puede fallar y que se pueden tomar medidas para que cuando algo falle no nos afecte mucho.

			De acuerdo, duplicamos pues nuestras fotos en un Dropbox, en un disco que tenemos por casa y, por si acaso, también lo guardamos en Instagram en una cuenta privada. Ya está, ¿no? Pues no… la Digitalización lleva consigo, por su propia naturaleza, la semilla de un problema más profundo y más difícil de resolver. Es muy fácil de entender con un ejemplo:

			Hoy en día todo el mundo usa el formato PDF para guardar y enviar documentos de todo tipo. Es un formato que internamente tiene una estructura muy concreta que permite leer documentos en este formato en cualquier sitio siempre que tengas la aplicación de Adobe. Pero hay muchas otras maneras de guardar un documento digital, tantas como uno quiera inventarse. El popular Word usa un formato distinto del PDF y los primeros procesadores de texto, por ejemplo, el WordStar o el WordPerfect usaban otros. ¿Qué pasará el día que estos formatos dejen de ser populares, se cambien por otros y no haya ninguna aplicación para leerlos? ¿Cuántos documentos almacenados durante años en formato digital dejarán de poder leerse?

			Uno podría pensar: bueno, fácil, se trata de guardar siempre un programa que pueda leer textos o fotos antiguas o cualquier formato digital que nos interese y ya está. Pero ¿y si esos programas, a medida que evolucionen los ordenadores, las tabletas y los móviles no pueden funcionar porque son obsoletos para los ordenadores más modernos? ¿Vamos a guardar también ordenadores viejos para ejecutar programas viejos para acceder a datos que ya nadie sabe leer? Otra opción sería ir regularmente transformando formatos digitales obsoletos a formatos actualizados y accesibles por aplicaciones modernas. Pero esto tampoco es una solución obvia: si hablamos de cantidades de datos enormes como las que hemos estado viendo en el apartado de Big Data, el coste de una actualización de formato generalizada puede ser prohibitivo.

			No es descartable pues que las películas de Indiana Jones en el siglo XXV giren alrededor de un archivo digital perdido en un formato que ya nadie conoce, y tal vez en ese archivo se esconda «En busca del arca perdida, las escenas nunca vistas».

			Un comentario final: uno podría pensar, llegados a este punto, que igual es mejor no entrar en este mundo digitalizado y seguir en la «seguridad» de un mundo clásico. Pero eso tampoco es una opción para la mayoría de las empresas. El ejemplo clásico es Kodak: era seguramente la empresa más potente del mundo en fotografía, pero no vio o no supo reaccionar ante la llegada de la digitalización y la consecuencia fue que en pocos años desapareció. Mantenerse al margen de la revolución digital no es realmente una opción (en la mayoría de los casos).

			
5. LO QUE NOS DEPARA EL FUTURO A NIVEL TECNOLÓGICO

			En un mundo donde las cosas cambian tan rápidamente es realmente difícil hacer pronósticos de lo que vendrá y cuándo vendrá. De lo que podemos estar seguros es de que el proceso de digitalización de todo lo que nos rodea seguirá de manera imparable y las consecuencias, como ya ocurre, irán mucho más allá de la tecnología. También podemos estar seguros de que existen una serie de retos tecnológicos que tenemos por delante que hay que resolver si queremos un día llegar a construir un ser inteligente como el HAL de 2001. Mencionemos pues, para acabar, 3 de los grandes retos tecnológicos que debemos afrontar: el de la potencia, el del consumo energético y el del movimiento de datos.

			El primero de los retos que tenemos por delante es el de cómo hacer ordenadores cada más potentes: analizar todos los datos que nos vienen del Big Data requiere mucha (pero mucha) potencia de cálculo; lo mismo puede decirse de la Inteligencia Artificial, la IA requiere muchos datos para que estos sistemas funcionen bien, y procesarlos cuesta una barbaridad. Por ejemplo, un sistema que reconozca imágenes puede perfectamente necesitar 600 o 700 imágenes de cada tipo de objeto que quiera reconocer y preparar el sistema puede requerir días de cálculo, incluso con ordenadores muy potentes.

			La estrategia hasta ahora ha sido duplicar la potencia de los procesadores. Pero esto requiere —simplificando un poco— duplicar el número de transistores del procesador y, cómo decíamos, estamos ya en un punto en el que rozamos el tamaño de un átomo en estos componentes. No se puede ir mucho más allá. Si queremos tener ordenadores con una capacidad de proceso que continúe aumentado necesitamos otras estrategias y la más prometedora a día de hoy es la computación cuántica.

			Aunque suene a película de ciencia ficción, los ordenadores cuánticos son una realidad ya hoy en día (IBM dispone en la nube de 4 ordenadores cuánticos gratis a disposición de cualquiera), aunque sin duda estamos al principio de lo que será una larga evolución de los mismos. Para entender la potencia que puede tener uno de estos ordenadores, pensemos que el problema de factorizar un número compuesto por dos números primos (factorizar 15 en 5 * 3, por ejemplo) es un problema que a un ordenador le cuesta mucho calcular. Si el número es muy grande puede tardar años en hacer la factorización (en la dificultad de este problema se basan los algoritmos de encriptación más populares del mundo, por ejemplo, el que hay detrás del https que comentábamos en un apartado anterior). Un número suficientemente grande puede implicarle a un ordenador fácilmente del orden de 1.000.000.000.000.000.000.000 de años para hacer la factorización. Pues bien, ese mismo número, un ordenador cuántico podría factorizarlo en menos de 100 segundos. Esta es la potencia de la que estamos hablando. ¿Quiere esto decir que cualquier cálculo que metamos en un ordenador cuántico mejorará en este orden de magnitud? No, en absoluto. Aparte de un ordenador cuántico suficientemente potente, hay que tener el algoritmo adecuado y solo tenemos de momento un número limitado de algoritmos cuánticos. Pero la carrera ya ha empezado y en los próximos años las aplicaciones prácticas de los ordenadores cuánticos irán siendo noticia sin duda alguna.

			IMAGEN 8

			Interior de un ordenador cuántico de IBM7
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			FUENTE: IBM. Disponible en: https://www.research.ibm.com/ibm-q/

			El segundo reto es el de la eficiencia energética. Se calcula que antes de 2025 los centros de datos donde residen los ordenadores de «la nube», más los que las empresas tengan por su cuenta, pueden llegar a consumir un 20% de la energía mundial. No está mal. Pongámoslo de otra manera: en 2011, IBM participó con un sistema llamado Watson en un popular juego de preguntas y respuestas americano llamado Jeopardy. Compitió contra los dos mejores jugadores de la historia y ganó, ¡pero a qué precio energético!: los cerebros humanos consumen unos 20 watios de potencia mientras que el sistema de Watson consumía 85.000 watios. Cuanto más sofisticadas son las cosas que queremos que haga una máquina más consume, y llegará un momento en que esto será insostenible para la economía y para la salud del planeta. Hay que buscar nuevas maneras de construir ordenadores, mucho más eficientes energéticamente, y el camino más prometedor es el de los procesadores neuromórficos. No nos dejemos engañar por el término, neuromórfico quiere decir que tiene una inspiración en cómo funcionan nuestras neuronas, pero no es ni mucho menos algo equivalente a lo que nosotros tenemos encima de los hombros. Estos procesadores, pueden realizar tareas con un consumo energético muchísimo menor que el de un ordenador clásico, del orden de lo que consume un cerebro. Igual que pasa con la computación cuántica, están aquí de verdad y han venido para arreglar un problema muy gordo, pero estamos todavía al principio del camino en el desarrollo de estas tecnologías.

			El tercer reto es el del movimiento de datos. Suele decirse que los datos son el siguiente recurso natural que la humanidad tiene que aprender a explotar y, sin duda, las posibilidades que nos ofrece «pescar» en un mar de datos inmenso como el que está apareciendo en el planeta son virtualmente infinitas. Pero uno de los grandes problemas que tienen los datos es que están desperdigados por todas partes y si uno quiere procesarlos tiene que ponerlos juntos, es decir, tiene que moverlos, y este movimiento de datos tiene un coste nada despreciable (en tiempo y energía). Hay pues una gran cantidad de investigación alrededor de cómo acercar los datos de manera eficiente a los procesadores que tienen que tratarlos. Por ejemplo, hay una nueva generación de procesadores que permiten —simplificando un poco de nuevo— hacer cálculos allí donde estén los datos, es decir, en vez de traernos los datos a nuestro ordenador para poder procesarlos, mandamos procesadores allí donde estén los datos para no tener que moverlos. De una manera u otra, tenemos que resolver el problema de los grandes movimientos de datos o tendremos siempre una limitación importante a la hora de procesarlos y sacarles un valor.

			Una última reflexión para acabar: aunque nos quedáramos donde estamos a nivel de manufactura tecnológica, aunque realmente no pudiéramos avanzar ni un milímetro más, la Revolución Digital seguiría avanzando imparable. Hay infinidad de cosas que pueden hacerse con las tecnologías existentes que están esperando a que alguien las descubra. Es más, pensemos, como ya hemos comentado antes, que dos de los avances más grandes que ha habido en esta Revolución Digital, la creación del protocolo TCP/IP y la creación del protocolo de Blockchain, se sustentan en algoritmos, en protocolos, en maneras de comunicarse y de hablar, no se han fundamentado en ningún dispositivo mágico, ha sido solo lenguaje y lógica. Esto también es tecnología y puede ser perfectamente que el siguiente gran punto de inflexión venga no porque ya tenemos ordenadores cuánticos o neuromórficos superpotentes, sino porque encontremos una nueva manera de hablar o de calcular.

			
				
					1 La mecanización de muchos procesos manuales llevó a un profundo cambio de vida no solo a estos trabajadores, sino a toda la sociedad en general. Lo mismo está ocurriendo con la Revolución Digital.

				

				
					2 Las modernas son iguales, pero van dentro de cartuchos y tienen capacidades de algunos centenares de terabytes (1 terabyte = 1.024 gigabytes; 1 gigabyte = 1.024 megabytes; 1 megabyte = 1.024 kilobytes; 1 kilobyte = 1.024 bytes; 1 byte = 8 bits; 1 bit = un 0 o un 1). Dicho de otra manera, podrían guardarse 200.000 películas en una sola cinta moderna.

				

				
					3 Los que se usan en empresas van en cartuchos más grandes, pero vienen a ser lo mismo.

				

				
					4 A pesar de lo rudimentario que pueda parecer era capaz de realizar cualquier operación con datos digitales.

				

				
					5 Cuando escribimos en un navegador www.google.com, lo que hay detrás es una dirección IP que nos permite hablar con el servidor —de Google en este caso—.

				

				
					6 La cantidad de datos digitales almacenados en el mundo crece exponencialmente. Hacia 2020 se estima que habremos superado los 40 zettabytes (1 zettabyte = 1.000 millones de terabytes) o algo parecido a tener 3.000 Googles en el planeta. Y desde luego no parará ahí.

				

				
					7 Está basado en los efectos cuánticos que se producen en circuitos superconductores. Uno de los grandes retos de esta tecnología es que necesita estar a 15 milikelvin para funcionar. Para que nos entendamos: 15 milikelvin es una temperatura más fría que la del espacio exterior.

				

			

		

	
		
			
II. INTELIGENCIA ARTIFICIAL, LA NUEVA REVOLUCIÓN INDUSTRIAL

			JUAN AVILÉS SÁNCHEZ

			Director Técnico de Industria de IBM para España, Grecia y Portugal

			
1. UN POCO DE HISTORIA SOBRE LA INTELIGENCIA ARTIFICIAL

			Podríamos decir que hoy en día la mayoría de nosotros estamos usando sistemas que hacen uso de la inteligencia artificial en mayor o menor medida, desde las aplicaciones en dispositivos móviles para elegir la mejor ruta, a sistemas de identificación por rostro, uso de redes sociales, o incluso en nuestros SmartTV o «Home devices», con los que podemos llegar a «mantener una conversación en lenguaje natural».

			El uso y la penetración de la IA depende del sector, pero cada vez son menos los que se mantienen ajenos a esta «nueva revolución industrial», que tanto ruido está haciendo en estos últimos tiempos.

			El término inteligencia artificial no es un concepto nuevo. De hecho, las bases fundamentales se remontan a la época de los griegos (con sus estudios de la lógica y los algoritmos) y los árabes con sus matemáticas. Pero es en 1950 cuando el matemático Alan Turing publica un artículo en el que propone su famosa prueba para determinar si una máquina piensa mediante un juego de imitación (Test de Turing). En la prueba de Turing intervienen dos personas y una computadora. Una persona, el interrogador, se sienta en una sala y teclea preguntas en un terminal de una computadora. Cuando aparecen las respuestas en el terminal, el interrogador intenta determinar si fueron hechas por otra persona o por una computadora. Si actúa de manera inteligente, según Turing es inteligente. Turing señaló que una máquina podría fracasar y ser inteligente. Aun así, creía que las máquinas podrían superar la prueba a finales del siglo XX.

			Pero fue en 1955 cuando un grupo de investigadores, entre los que se encontraba M. Minsky, se reunieron en la famosa reunión de Darmouth, y acuñaron por primera vez el término como: «El estudio debe realizarse sobre la base de la conjetura de que cada aspecto del aprendizaje o cualquier otra característica de la inteligencia puede, en principio, ser descrito con tanta precisión que se puede lograr que una máquina lo simule»1.

			
2. ENTONCES, ¿POR QUÉ AHORA?

			La pregunta que surge en este momento es ¿qué está ocurriendo hoy en inteligencia artificial para que se hable tanto de ella? La principal razón son los logros que se están consiguiendo en este campo y que han sido posibles porque han confluido principalmente cuatro factores. En primer lugar, los avances técnicos que se han dado en los últimos 50 años han permitido que se puedan desarrollar sistemas de alta capacidad de procesamiento. En segundo lugar, porque con la era de Internet y de la digitalización se están generando grandes volúmenes de datos que son necesarios para entrenar a la nueva generación de inteligencia artificial. Y en tercer lugar porque ahora se dispone de sistemas con la capacidad de procesamiento necesaria. Estos tres factores técnicos han supuesto que aplicaciones y productos imposibles hasta la fecha sean ahora factibles, lo que ha promovido la entrada del cuarto factor, la inversión. De hecho, se estima que el mercado IA en 2025 puede alcanzar los 190.000 millones de dólares2.

			
3. LAS DIFERENTES ÁREAS DE LA IA Y OTRAS TECNOLOGÍAS CON LAS QUE INTERACTÚA

			Actualmente, la inteligencia artificial es un marco que engloba diferentes especialidades y enfoques, que comparte un objetivo común: dotar a un sistema artificial de cierto grado de inteligencia. Es importante resaltar que se trata de un dotar de un cierto grado porque, transcurridos más de 50 años desde su nacimiento, se tiene la humildad de aceptar que hoy por hoy los sistemas en los que se está trabajando solo abordan partes de la inteligencia, la inteligencia especializada, y que el objetivo inicial de desarrollar un sistema con una inteligencia generalista todavía no está a nuestro alcance.

			Analizando las diferentes aproximaciones se pueden agrupar los ámbitos de especialización dentro de la inteligencia artificial en base a una secuencia de trabajo tipo observación-análisis-decisión:

			— Relación con el entorno, donde se incluyen los sistemas que realizan un procesamiento directo de la información del entorno: visual, audio y otros tipos de sensores, así como los sistemas que permiten interactuar con el mismo, como es el caso de la robótica.

			— Representación del conocimiento: cuyo objetivo es estructurar los datos de manera que permitan realizar una representación organizada de la información contenida en los mismos.

			— Análisis de los datos y de la información para diferentes tareas como planificación, organización de secuencias, localización o identificación de patrones.

			— Aprendizaje automático, donde los sistemas aprenden diferentes tipos de tareas en base a ejemplos, como identificar las personas que hay en una foto o la configuración óptima de un motor.

			— Toma de decisiones, sistemas que en base a los datos de entrada generan un conjunto de conclusiones tanto en el modo de apoyo a la decisión como en la toma directa de decisiones.

			— Sentido común, que tiene como objetivo dotar a los sistemas del denominado «sentido común» que muestran las personas y que permitiría a los sistemas artificiales un comportamiento razonable ante situaciones no previstas.

			La mayoría de las aplicaciones integran varias de estas áreas, aunque hay sistemas que pueden basarse en una de ellas de manera aislada.

			La inteligencia artificial no se puede entender hoy en día sin las relaciones que tiene con otras tecnologías.

			Las relaciones entre las distintas tecnologías se establecen en múltiples niveles, veamos algunos de ellos para comprender el tipo de relaciones que se establecen. La inteligencia artificial sirve de apoyo a las redes sociales dotándolas de nuevos servicios y estas, a su vez, proveen de información a los sistemas de inteligencia artificial. La nueva era en la robótica llega de la mano de un mayor grado de autonomía posibilitado por la inteligencia artificial, lo que dota a la inteligencia artificial de la capacidad de movimiento y acción. El Big Data y la computación en la nube (cloud computing) apoyan a la inteligencia artificial en la capacidad de cómputo por medio de elementos distribuidos, mientras que el Internet de las cosas y la realidad aumentada permiten multiplicar los canales entre la inteligencia artificial y el entorno, y a cambio la inteligencia artificial les permite analizar los datos de manera cada vez más inteligente.

			La inteligencia artificial está, por lo tanto, compuesta por múltiples disciplinas y se relaciona con otras muchas tecnologías. Con el objetivo de poder tener una perspectiva general del alcance actual de estos desarrollos, y dado que la definición de inteligencia artificial surge en referencia a la inteligencia humana, se van a presentar ejemplos de sistemas que hacen uso de la inteligencia artificial, tomando como base los ocho tipos de inteligencia que propuso el psicólogo estadounidense Howard Gardner en la Teoría de las inteligencias múltiples.

			IMAGEN 9

			La IA y su interacción con otras tecnologías
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			FUENTE: Wejsa, S. (2 de mayo de 2018). “Multiple Intelligences, Pedagogy, and Digital Scholarship”. Hastac. Disponible en: https://www.hastac.org/blogs/swejsa/2018/05/02/multiple-intelligences-pedagogy-and-digital-scholarship

			La inteligencia lingüística, «sensibilidad al significado de las palabras, el orden entre las palabras y el sonido, los ritmos, las inflexiones y el metro de palabras (por ejemplo, el poeta)»3.

			Se pueden encontrar múltiples aplicaciones que, basadas en inteligencia artificial, se relacionan con este tipo de inteligencia:

			— Los sistemas IA de traducción tanto en texto como en audio como los que ofrecen, por ejemplo, Google o Skype.

			— Hay conversores de voz a texto como en el asistente Siri o Alexa.

			— El sistema IBM ganó en 2011 el concurso de preguntas Jeopardy jugando con los mejores jugadores del momento4.

			— Hay sistemas que generan nuevas obras tomando como base los textos de Shakespeare5.

			La inteligencia lógico-matemática, «La capacidad de conceptualizar las relaciones lógicas entre acciones o símbolos (por ejemplo, matemáticos, científicos)».

			Más allá de la capacidad para realizar cálculos complejos los sistemas basados en inteligencia artificial aportan un valor adicional como, por ejemplo:

			— Los sistemas de apoyo al diagnóstico médico, que evalúan los datos médicos del paciente y dan una valoración de diagnóstico, pronóstico y/o tratamiento.

			— Las redes generativas que permiten crear imágenes de fondo de retina artificiales o cuadros de estilo Dalí, Picasso o Van Gogh a partir de cualquier fotografía6.

			La inteligencia visual-espacial, «la capacidad de conceptualizar y manipular matrices espaciales a gran escala o más formas locales de espacio (por ejemplo, arquitecto, jugador de ajedrez)».

			La capacidad de multirrepresentación de objetos y procesos de sistemas basados en inteligencia artificial queda de manifiesto en aplicaciones como:

			— Los sistemas artificiales que juegan partidas al más alto nivel desde el ajedrez pasando por el Go hasta los videojuegos7.

			— Los sistemas de procesamiento de imagen que permiten identificar contenido en imágenes: objetos, personas y las acciones que reflejan.

			— La biometría que se encarga de chequear la identidad de los usuarios en base a características físicas, desde la huella dactilar al iris o a la forma de la cara.

			La inteligencia musical, «sensibilidad al ritmo, tono, metro, tono, melodía y timbre. Puede implicar la capacidad de cantar, tocar instrumentos musicales y / o componer».

			Relacionadas con este tipo de inteligencia se pueden encontrar aplicaciones como:

			— Los sistemas capaces de componer música o vídeos musicales utilizando como base de aprendizaje obras previas desde música clásica hasta el repertorio de los Beatles8.

			La inteligencia corporal-kinestésico, «la capacidad de usar todo el cuerpo, o partes del cuerpo, para resolver problemas o crear productos».

			Dentro de este tipo de inteligencia podemos encuadrar a los robots, desde sistemas con operativa fijada hasta sistemas autónomos:

			— Sistemas de montaje, pintura, atornillado, ensamblado, embalaje…

			— Sistemas autónomos desde robots de limpieza, pasando por dependientes hasta asistentes personales9.

			La inteligencia interpersonal, «la capacidad de interactuar efectivamente con otros. Sensibilidad a los estados de ánimo, sentimientos, temperamentos y motivaciones de otros».

			Hay diferentes tipos de sistemas automáticos que analizan los sentimientos:

			— Sistemas que a partir de un texto evalúan el tono de este, por ejemplo, positivo, negativo o neutro10.

			— Hay aplicaciones que a partir de la expresión facial valoran el estado de ánimo que tiene la persona de la fotografía11.

			La inteligencia intrapersonal, «la sensibilidad a los propios sentimientos, metas y ansiedades, y la capacidad de planificar y actuar a la luz de los propios rasgos».

			Este tipo de inteligencia no estaría incluida en los desarrollos actuales.

			La inteligencia naturalista, «la capacidad de hacer distinciones consecuentes en el mundo de la naturaleza como, por ejemplo, entre una planta y otra, o una formación de nubes y otra».

			Cada vez hay más aplicaciones que trabajan en el estudio de los elementos naturales como:

			— Sistemas que permiten identificar tipos de plantas12.

			— Sistemas de visión artificial permiten analizar las enfermedades en cultivos13.

			A modo de resumen, esta pequeña muestra de sistemas basados en inteligencia artificial ha permitido tener un esbozo de las capacidades actuales disponibles.

			
4. IMPACTO EN LOS SERVICIOS JURÍDICOS

			Aunque se están usando diferentes representaciones de IA con carácter sectorial, cabe destacar que también hay aplicaciones que son transversales a los sectores donde se realice la actividad de la empresa en concreto, como por ejemplo, la utilización de Chatbots para la atención a clientes o proveedores, el uso de herramientas de detección de mejora de la selección en procesos de recursos humanos, herramientas de marketing…

			El sector jurídico es muy sensible a la disrupción de la IA, entre otros factores por los grandes volúmenes de información no estructurada que maneja (textos/imágenes/vídeos), por ello ya desde hace unos años el sector de legaltech está en pleno auge, muy impulsado por dichas capacidades de IA, principalmente de procesado de lenguaje natural (NLP). (Véase imagen 10).

			IMAGEN 10

			Legal Geek

			Star-up map
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			FUENTE: Legalgeek. Disponible en: https://www.legalgeek.co/startup-map/#startupmap. Captura de pantalla 31 de mayo de 2019 a las 16.02.06.

			En el sector legal se está utilizando mucho la IA en la generación de aplicaciones (principalmente por startups) para recursos de multas, de cláusulas, mediación…

			IMAGEN 11

			DoNotPay a Legaltech example
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			FUENTE: CRESCI, E. (6 de marzo de 2017). «Chatbot that overturned 160,000 parking fines now helping refugees claim asylum». The Guardian. Disponible en: https://www.theguardian.com/technology/2017/mar/06/chatbot-donotpay-refugees-claim-asylum-legal-aid

			También se trabaja en muchos asistentes del abogado, como el caso de la spin-off de la Universidad de Toronto, ROSS Intelligence14, en el que, basándose en tecnología de IBM, realizaron un asistente capaz de ayudar al abogado con la legislación pertinente y la jurisprudencia presente para su caso, así como monitorizar la red ante cambios que le afecten y notificárselos.

			IMAGEN 12

			Ejemplo de búsqueda de legislación en Ross Intelligence
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			FUENTE: Cresci, E. (6 de marzo de 2017). “Chatbot that overturned 160,000 parking fines now helping refugees claim asylum”. The Guardian. Disponible en: https://www.theguardian.com/technology/2017/mar/06/chatbot-donotpay-refugees-claim-asylum-legal-aid

			Como ejemplo de las implicaciones que puede llegar a tener la IA en el sector legal nos gustaría destacar la prueba que se hizo poniendo a 20 abogados senior frente a un sistema entrenado (IA) para encontrar posibles riesgos en NDA (Non-Disclosure Agreements)15. Los resultados fueron que el grupo de abogados llegó a un 85% de aciertos en encontrar esos posibles riesgos, frente a un 94% del sistema AI. Pero lo más destacable es que los abogados tardaron 92 minutos de media, frente a los 26 segundos que tardó el sistema. Sin duda un resultado más que destacable.

			
5. VISIÓN DE FUTURO

			La inteligencia artificial se encuentra en uno de sus momentos de mayor expectación, tanto por sus logros como por las incertidumbres y preguntas que plantea.

			Se abren cuestiones relativas a la protección y propiedad de los datos, ya que son en muchas ocasiones la base de trabajo sobre la que se construyen los sistemas de inteligencia artificial o relativas a la responsabilidad, por ejemplo, ¿quién es el responsable en un accidente con un coche autónomo? En este contexto, el derecho a la privacidad también se pone en cuestión, ya que se ve afectada por estos desarrollos porque a través de ellos, cada vez se hace más accesible la huella digital que vamos dejando en Internet.

			También aparecen preguntas de base como ¿hasta dónde? y ¿hacia dónde? están evolucionando los sistemas artificiales que aparecen a diario. No se puede negar que la historia de la inteligencia artificial se ha caracterizado por la repetición de un patrón donde se generan grandes expectativas que finalmente desembocan en sistemas menos ambiciosos, pero de uso en productos y servicios. Este hecho, unido a la multitud de equipos que están trabajando en esta área, hace difícil prever los pasos más allá de un año vista. Sin embargo, el avance que ha habido en los últimos 5 años es de tal magnitud que ha llevado a aumentar exponencialmente la actividad y la inversión. Lo que está llevando a que se estén consiguiendo resolver problemas o aplicaciones que hasta el momento parecían inalcanzables.

			Estamos, por lo tanto, en un contexto globalizado, donde Internet posibilita el acceso a grandes cantidades de datos y los nuevos avances en equipamiento informático permiten que cualquier persona en cualquier lugar del mundo esté desarrollando la próxima revolución en el campo de la inteligencia artificial.

			Ante estos avances e incertidumbres asociadas, algunas personas y empresas abogan por definir un marco de trabajo general donde factores éticos y morales puedan entrar en juego y consensuarse a nivel global16.
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III. BLOCKCHAIN: LA REVOLUCIÓN DE LAS REDES

			BERTA FERNÁNDEZ MARTÍNEZ

			Arquitecta de soluciones Blockchain en IBM

			Hoy Bitcoin está cambiando el mundo. Y en parte, debido a ese éxito Blockchain, la tecnología en la que se basa Bitcoin ha tomado vida propia y está haciendo posible la revolución de la economía. Gracias a las criptomonedas, criptotokens, criptoactivos e incluso criptogatos1, Blockchain también ha potenciado la creación de nuevos modelos de negocio y ha introducido enormes cambios en la forma en que las empresas se relacionan, tanto para intercambiar información como para colaborar con antiguos competidores en nuevos consorcios.

			Todos los días oímos hablar en los medios de comunicación de la nueva economía, que como todas las revoluciones anteriores, pequeñas o grandes, está introduciendo nuevos retos a todos los niveles, tanto tecnológicos como legales y a nivel de procesos, tanto internos como con sus clientes y entre diferentes entidades.

			1. LA REVOLUCIÓN DE LAS REDES

			Solo hay que pensar en cómo han cambiado las comunicaciones en los últimos 30 años. Gracias a Internet, pasamos del correo postal, persona a persona, con plazos medidos en días, sin garantías de entrega y sin posibilidad de respuesta en el mismo hilo, al correo electrónico y otros servicios de mensajería como WhatsApp.

			Y aún se ha dado un paso más con las redes sociales, que nos permiten no solo compartir información en tiempo real con un grupo de contactos predeterminado, sino que todo el grupo participe en el mismo hilo de comunicación, dando su opinión por ejemplo sobre las fotos de nuestras vacaciones, casi en el mismo momento en que las publicamos. Además, tenemos la posibilidad de definir en cada momento el subconjunto de miembros de nuestra red que tienen visibilidad sobre cada mensaje. No compartimos toda nuestra información con todos nuestros contactos, solo con aquellos para los que tiene algún valor.

			Cada uno de nosotros formamos parte de multitud de redes con las que compartimos diferentes parcelas de nuestras vidas, tanto en el ámbito laboral como en el privado. Pero la mayoría de estas redes siguen dependiendo de un intermediador, como es el servidor de Facebook, de Instagram o Twitter. Todas nuestras comunicaciones pasan a través suyo, y a ellos cedemos la custodia de nuestra privacidad, además de otorgarles de forma implícita o explícita derechos sobre el uso de nuestros datos.

			Como alternativa a este modelo cliente-servidor, y para eliminar la dependencia de un servicio centralizado, aparecen las redes P2P (Peer to peer), popularizadas por aplicaciones como Napster o BitTorrent para el intercambio de contenidos, aunque con muchas más aplicaciones. En estas redes cada uno de los miembros gestiona su propia información, y lo que comparte en la red se hace sin necesidad de intermediación, a través de protocolos específicos.

			Estos principios del uso de redes para uso particular son fácilmente extrapolables a las comunicaciones empresariales, relativas en su mayor parte a transacciones sobre bienes y, que, a día de hoy, se caracterizan por:

			— La comunicación se establece punto a punto entre dos participantes de una transacción, por ejemplo un pedido. A menudo el pedido se realiza por correo electrónico, pero en muchos casos todavía se realiza por fax, teléfono o correo postal. En los escenarios más automatizados se emplean protocolos de intercambio electrónico de datos como EDI (Electronic Data Interchange).

			— Son necesarios terceros actores que intermedien, paliando la falta de confianza entre las partes, apareciendo modelos como eBay o Paypal.

			— La evidencia de la transacción a menudo se consigue posteriormente y no suele elaborarse de forma automatizada. Las transacciones son anotadas de forma independiente por el emisor y el receptor de la transacción. Esta asincronía y falta de visibilidad entre los libros de registro de las diferentes partes de la transacción puede desencadenar errores o disputas.

			— Los reguladores, auditores y otros supervisores no tienen visibilidad sobre estas comunicaciones, que deben ser recopiladas periódicamente para su presentación.

			El éxito de Bitcoin se debe en gran medida a que la tecnología que emplea le permite operar obviando muchos de estos problemas.

			
2. LA TECNOLOGÍA DE BLOQUES

			Bitcoin fue la primera aplicación en utilizar Blockchain. Esta tecnología se basa, como su nombre indica2, en la creación de bloques encadenados.

			IMAGEN 13

			Cadena de bloques
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			FUENTE: Elaboración propia.

			En esta cadena, cada bloque contiene información sobre transacciones, y está enlazado con el siguiente bloque a través de un identificador que se calcula en función de su contenido y se incluye en el bloque posterior. De esta forma se asegura que no se pueden alterar ni eliminar bloques.

			Cada miembro de la red tiene su propia copia de la cadena, y el mecanismo de escritura de bloques asegura que todas las copias escriban los bloques en el mismo orden.

			IMAGEN 14

			Cadena de bloques distribuida
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			FUENTE: Elaboración propia.

			El secreto del éxito de Blockchain está en la confianza que aporta a todas las partes y que se consigue a través de los siguientes mecanismos:

			— Inmutabilidad: una vez que la transacción se ha escrito en un bloque ya no es posible eliminarla o modificarla. Para corregir una transacción errónea debe escribirse una nueva.

			— Base de datos replicada y distribuida: cada miembro de la red posee una copia de todas las transacciones, por lo que no tendría efecto alterar una sola copia, sino que sería necesaria la alteración simultánea de todas ellas.

			— Contratos inteligentes: el resultado de una nueva transacción es calculado por un programa informático, que es el mismo en todos los nodos de la red. Todos los participantes operan con las mismas reglas.

			— Consenso: cada nueva transacción debe ser aceptada por la red antes de ser escrita en un bloque.

			Bitcoin es el primer caso de uso que ha utilizado la tecnología de cadena de bloques, en este caso en el entorno de una red anónima. Pero después de Bitcoin, muchas nuevas redes han utilizado esta tecnología, de forma anónima o permisionada.

			
3. REDES ANÓNIMAS

			Las redes anónimas son aquellas en las que sus miembros no se conocen entre sí. En Bitcoin, la contabilidad de las monedas digitales no depende de ningún organismo central, sino que está soportada por toda la red, utilizando un único registro de transacciones que está replicado en todos los nodos.

			Más allá de las criptomonedas, el principal exponente de redes anónimas que implementan procesos de negocio es Ethereum3, que permite el uso de su red para el despliegue de aplicaciones. Ethereum tiene su propia moneda, el ether que es utilizado también para pagar la computación de los contratos inteligentes en los nodos de la red. Este es el concepto de «gas», que no es más que una tasa por la ejecución de un proceso.

			
4. REDES PERMISIONADAS

			En las redes permisionadas los participantes son conocidos entre sí, de hecho es necesaria invitación para poder entrar en ellas.

			La tecnología de Blockchain aplicada a redes permisionadas aporta ventajas adicionales que permiten ser utilizadas en entornos empresariales:

			— Los miembros se identifican para operar en la red, usualmente mediante certificados.

			— Los mecanismos de consenso para decidir el contenido del siguiente bloque de la cadena son más sencillos y eficientes que en las redes anónimas.

			— Es posible compartir información confidencial, dentro de la red completa, o establecer diferentes niveles de privacidad.

			Las primeras implementaciones de redes permisionadas se han orientado principalmente al ámbito financiero. Algunas de ellas son:

			— Quorum4, versión permisionada de Ethereum, desarrollada por J. P. Morgan, y cedida posteriormente a la comunidad OpenSource.

			— Stellar5, protocolo sobre el que se ha construido la red World Wire para pagos internacionales. Opera sobre su propia criptomoneda llamada lumen.

			— Corda6, desarrollada por el consorcio R3 y enfocada al ámbito financiero.

			Con una visión más amplia, en 2015 nace Hyperledger7, proyecto de la Linux Foundation que ampara el desarrollo de cinco implementaciones de Blockchain permisionadas, además de un conjunto de herramientas para facilitar su uso. La primera de las implementaciones en estar disponible fue Hyperledger Fabric, de ámbito generalista.

			El potencial de la aplicación de esta tecnología a cualquier ámbito donde interactúen entidades empresariales o personas físicas es ilimitado, por poner algunos ejemplos:

			— Automatización de procesos.

			— Redefinición del papel de los intermediarios.

			— Eliminación de papel.

			— Tokenización de activos.

			— Identidad digital.

			— Trazabilidad de todo tipo de certificaciones.

			Están naciendo múltiples ecosistemas para explotar estos beneficios, tanto consorcios formados por antiguos competidores como redes formadas por participantes de diferentes industrias.

			Algunos ejemplos de estos ecosistemas son los siguientes:

			
4.1 COMERCIO GLOBAL


			La importación de mercancía entre dos países implica un conjunto de procesos en los que están involucrados diversos actores, entre otros:

			1. Importador/exportador, que llegan a un acuerdo.

			2. Entidades bancarias, a través de cartas de crédito o créditos documentarios, pagos internacionales, cambios de divisas.

			3. Compañías aseguradoras.

			4. Diferentes medios de transporte: aéreo, marítimo, terrestre.

			5. Autoridades portuarias, aduanas, autoridades sanitarias.

			6. Otras entidades reguladoras.

			En todos los procesos necesarios para importar mercancías existen una serie de condiciones que deben cumplir los actores implicados, como plazos de entrega o garantías del mantenimiento de determinadas condiciones, como puede ser la temperatura. Las consecuencias del cumplimiento, o incumplimiento de estas condiciones puede automatizarse dentro de los contratos inteligentes.

			Al permitir que todas las partes de un proceso compartan la información común de forma automatizada, desde los sistemas origen se crea una única realidad para todos los participantes, que redunda en un considerable aumento de las eficiencias:

			— Menos papel.

			— Reducción de plazos.

			— Reducción de disputas.

			— Mayor visibilidad.

			Todas estas mejoras tienen un impacto económico inmediato, al proporcionar una mayor visibilidad y fiabilidad sobre las fechas de entrega previstas y reducir los tiempos en que el dinero queda inmovilizado a la espera de confirmación por otra parte.

			Un ejemplo del uso de Blockchain en este ámbito es Tradelens8, plataforma desarrollada por la naviera Maersk e IBM.

			
4.2. TRAZABILIDAD


			El concepto de trazabilidad puede aplicarse a múltiples ámbitos, desde la industria alimentaria a la farmacéutica, pasando por la textil o industrial, o incluso a certificaciones académicas. El conocimiento del ciclo de vida completo de un producto, desde su origen, reduce mermas y aporta garantías a consumidores, distribuidores, ensambladores, etc.

			La clave es poder asegurar que un producto, o sus partes, no han sido alteradas o sustituidas desde su origen al consumidor final.

			Mediante la tecnología de bloques es posible conseguir un único registro donde se vayan anotando todas las etapas del ciclo de vida de un determinado producto o servicio, estableciendo en cada paso los límites de la responsabilidad de cada uno de los actores.

			En el caso de trazabilidad aplicada a la cadena de suministro, los actores podrían ser, entre otros:

			— Productor: origen de la materia prima.

			— Fabricantes, ensambladores: cada paso en el proceso de fabricación.

			— Transporte y distribución: cada paso en el proceso de logística.

			El reto en este punto es asegurar que los activos digitales que se trazan en la cadena de bloques no pueden ser suplantados en el mundo real. Son necesarios nuevos mecanismos que permitan ligar de forma unívoca el mundo físico y el digital.

			En este contexto aparecen nuevas tecnologías, asimilables a los códigos de barras o códigos QR ya conocidos, pero con ventajas adicionales.

			4.2.1. Criptoanclas

			La necesidad de ligar el mundo físico al digital ya se abordó en el desarrollo de una de las primeras Blockchains permisionadas, cuya misión era trazar el ciclo de vida de los diamantes. En este caso, la red Diamond Time-Lapse (Everledger9), utilizó una combinación de fotografías, vídeos y códigos QR para autenticar en cada paso los elementos mediante algoritmos de Inteligencia Artificial.

			La tecnología sigue evolucionando, la necesidad de prevenir los enormes costes asociados al fraude farmacéutico o alimentario, entre otros ha llevado al nacimiento de las criptoanclas (cryptoanchors en inglés).

			Se trata de huellas digitales únicas, no clonables, no manipulables ni reemplazables, que son incluidas en los productos desde su origen.

			Estas huellas digitales pueden tomar diversas formas, en función del producto donde sean necesarias, desde sombras de tinta invisible en el caso de medicamentos o productos alimentarios, a pequeños microchips, de tamaño inferior a un grano de sal, y coste inferior a 10 céntimos.

			Las criptoanclas podrían ser verificadas por los usuarios finales a través de una sencilla aplicación en su teléfono móvil, que leería y enviaría los códigos criptográficos embebidos a la red de Blockchain donde se registra la trazabilidad del producto.

			Pero siguen existiendo productos, como los líquidos o ciertos metales, en los que no es posible embeber estos dispositivos. En este caso la investigación se dirige a dispositivos ópticos, que mediante Inteligencia artificial son capaces de aprender e identificar la estructura óptica y características de ciertos objetos. Hoy día estos mecanismos ya son capaces de identificar la presencia de ciertas secuencias de ADN en cuestión de minutos.

			
5. TOKENIZACIÓN E ICO

			Pero, sin duda, el uso de Blockchain que más está impactando en los modelos de negocio es la Tokenización.

			Los tokens representan la propiedad o derechos sobre activos, tangibles o intangibles del mundo real. Un sencillo ejemplo de tokenización es la iniciativa de SC Johnson y la organización Plastic Bank para potenciar el reciclaje de plástico en Indonesia, con el fin último de reducir la contaminación por plástico de los océanos. Se abrirán centros de reciclaje donde será posible intercambiar desechos plásticos por tokens, que podrán ser utilizados posteriormente para adquirir bienes o contratar servicios a través de la plataforma.

			Pero es posible ir un paso más allá, asignando a los activos un valor equivalente en el mundo real o incluso permitiendo a inversores comprar acciones sobre ellos, y por tanto a los dueños de los activos, obtener financiación fácilmente. De esta forma es posible considerar un token como una unidad de valor que otorga ciertos derechos.

			Por este motivo se dice que la tokenización está revolucionando y democratizando la economía real, porque ha acercado a cualquier persona, sin necesidad de poseer un gran patrimonio, la posibilidad de invertir en casi cualquier cosa que podamos imaginar, desde obras de arte (fichas ART de Maecenas10), hasta el futuro de un deportista (Globaltalent11), mediante la venta de los ingresos futuros, como podrían ser derechos de imagen o potenciales premios.

			Blockchain aporta seguridad a este tipo de transacciones, ya que ofrece un registro público e inmutable, donde todas las partes interesadas pueden realizar transacciones de compra-venta sin necesidad de contar con intermediarios.

			No todas las redes de Blockchain se han construido sobre el concepto de tokenización, ya que este es solo uno de los usos de esta tecnología, pero sí es cierto que la tokenización está abriendo la puerta a nuevos modelos de negocio y permitiendo la financiación de nuevos proyectos gracias a las ICO (Initial Coin Offering). Una ICO es simplemente la venta de los tokens gestionados por una plataforma, generalmente a cambio de criptomonedas, como bitcoins o ethers. La gran cantidad de ICO que ha tenido lugar recientemente ha impulsado el desarrollo de nuevos estándares y protocolos para permitir la interoperabilidad entre ellos.

			
6. EL FUTURO

			Cada día aparecen nuevas redes Blockchain, nuevas plataformas, nuevos tokens, nuevas ICO. Podemos comprobar la autenticidad de un título académico o adquirir una identidad digital. O muchas.

			La mayor parte de estas iniciativas probablemente no perdurarán en el tiempo, pero el cambio es tan profundo que, con total seguridad, un gran conjunto de ellas seguirán con nosotros. Parece iluso pensar que todas las iniciativas relacionadas serán capaces de ponerse de acuerdo o converger en una sola. Por este motivo todo indica que el futuro está en la interconexión.
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BREVES REFLEXIONES ÉTICAS EN TORNO A LA INTELIGENCIA ARTIFICIAL

			JESÚS PRIMITIVO RODRÍGUEZ

			Profesor Titular de Derecho Civil

			Universidad Rey Juan Carlos

			
1. ÉTICA Y TÉCNICA

			Los comienzos del siglo XXI han sido una continuación de los rasgos que caracterizaron al siglo XX, tanto en lo político como en lo económico o, incluso, lo social. Y así ha sido hasta épocas muy recientes, exactamente hasta la interacción profunda entre inteligencia humana e inteligencia artificial. Es difícil poner fechas, pero podemos señalar un hito importante, aunque dentro de un fenómeno global, y que se desarrolla en torno a 2016, en que compañías automovilísticas presentaban y probaban ante los medios los coches autónomos, un gran paso en la aplicación de la IA. Ello unido a la aplicación de esta nueva tecnología, la Inteligencia Artificial (en adelante IA) a la robótica, los drones, el procesamiento masivo de datos, la medicina curativa y el diagnóstico médico, y un largo etcétera que suponen un impresionante cambio de ciclo.

			Hoy la Inteligencia Artificial, visible además para el gran público, a través de aplicaciones popularizadas, como los navegadores de telefonía móvil, el reconocimiento facial, robots que aprenden solos a través de aplicaciones de IA, suponen un elemento lo suficientemente caracterizador como para marcar una frontera con el pasado. El verdadero siglo XXI comienza, pues, en estas fechas, con el despegue de la IA y su generalización y extensión en nuestra sociedad1. La inteligencia artificial ha supuesto esa línea que separa dos épocas. Está suponiendo una revolución tan importante para el ser humano como lo fue la rueda, la escritura, el pensamiento heleno, la revolución francesa o el descubrimiento de la electricidad o de la penicilina.

			La inteligencia artificial está siendo aplicada a un amplio abanico de posibilidades, de tal manera que revoluciona por completo la realidad a la que se aplica. Hay un antes y un después en esa realidad ya transformada. Allá donde se aplica, lo muta. Como si fuera una varita mágica. Porque mágicos son sus efectos.

			Pero detrás de todo proceso dinamizador, de toda revolución, debe haber una implicación ética, porque sus efectos sobre el hombre y su civilización deben ser beneficiosos y contribuir a una sociedad más justa, con más bienestar. Es decir, toda técnica requiere una ética. La ética debe acompasar el avance científico para impedir que la revolución allane al individuo, a la persona y su dignidad humana.

			Pero estar de acuerdo con ello no supone que vayamos a aplicar adecuadamente la ética. Hace falta mucha valentía y capacidad de comprensión para aplicarla. No siempre el conocer la ética ha supuesto corregir una trayectoria humana equivocada. Pensemos en Roma, resulta evidente que la fuerte inercia del derecho histórico supuso una rémora a la hora de llevar a la realidad jurídica postulados éticos que muchos romanos conocían y compartían.

			Esa fue la razón por la que la ética que se derivaba del cristianismo tardó tanto en inocular los principios políticos de Roma. ¿Por qué no abolieron la esclavitud, por ejemplo? Por la inercia del derecho histórico.

			Aquí nos puede pasar igual, pese a que queremos que la Inteligencia Artificial tenga un uso ético, puede ocurrir que la utilicemos peligrosamente, en sentido contrario. O que «avancemos» dejando a la ética «atrás» o «al margen». Estamos a tiempo, todavía podemos acompasar el surgimiento, ya abrupto, de una IA que evoluciona vertiginosamente, con la ética, y así poder evitar una tecnología deshumanizada, una tecnología o una ciencia que ignore la dignidad humana, porque quizás, luego, no podamos «humanizarla». Muy graficamente P. RODRÍGUEZ señala que «los algoritmos de IA están trabajando duro, intentando predecir tu próximo movimiento, aprendiendo a conducir y luchando contra el cáncer. Allá donde exista una base de macrodatos, probablemente haya un algoritmo de inteligencia artificial trabajando duro para aprender lo que pueda de esos datos»2. Efectivamente, gracias a la I.A. las máquinas aprenden solas, sin que sea necesario «enseñarlas». De ahí el enorme riesgo de que dicha autonomía pueda ir dirigida contra los propios humanos.

			Lo importante es localizar las excusas que impidan aplicar la ética a la técnica, para allanarlas, sobrepasarlas, y así poder avanzar con una técnica humanizada y humanizante. La ética es una cualidad intrínseca al ser humano, y cualquier interacción entre hombres y máquinas, entre hombres e Inteligencia Artificial, debe incluir los parámetros éticos del ser humano. El ser humano es ético y sus productos tecnológicos, por muy autónomos que sean, deben actuar dentro de dichos parámetros éticos. Sin excusas.

			La Ética y el Derecho se enmarcan en un momento histórico, político y cultural determinado. Es decir, mutan y cambian con el tiempo, con la evolución política y las circunstancias culturales. Hoy, en plena Cuarta Revolución Industrial, debemos plantearnos en qué medida el hombre, su dignidad y libertad, deben ser protegidos y preservados frente a una tecnología que nos aporta bienestar, pero que también puede representar una seria amenaza al individuo.

			Las Nuevas Tecnologías, la robótica y la profunda transformación digital de nuestro entorno, todo ello multiplicado exponencialmente gracias al desarrollo de la Inteligencia Artificial, están suponiendo nuevas amenazas al entendimiento tradicional de los derechos humanos.

			Los derechos humanos se han ido plasmando en nuestras constituciones gracias a la acción del poder constituyente, el cual toma de la moral los ideales que desea que se incluyan en el Derecho como Valores Superiores y principios políticos de organización y que recoge nuestra Constitución en el Título Preliminar (especialmente arts. 1, 9 y 10) y en el Título Primero (especialmente arts. 14 y 15 a 29). Los derechos contenidos en estos artículos deben ser respetados siempre por la ética que debe regir a la IA y la robótica. No porque sean Derecho español vigente (valores superiores, principios y derechos fundamentales), sino porque se trata de derechos completamente universalizables, igualmente contemplados en la Declaración Universal de los Derechos Humanos (1948) y en los Convenios Internacionales sobre derechos humanos. Dichos derechos son al mismo tiempo ética (pública), una ética compartida por cualquier sociedad democrática, en cualquier lugar del mundo, cualquiera que sea su religión, su nivel económico o su situación política. La ética de la IA debe ser una ética de profunda raíz democrática y que pueda regir y ser aplicada, como la DUDH, por todo el orbe.

			Hay una confluencia entre Ética y Derecho no solo a este nivel máximo del poder constituyente, también a nivel de poderes constituidos; y aquí es donde radica el problema, en esos órganos constituidos, no constituyentes —es el nivel parlamentario y administrativo—. La potestad legislativa y reglamentaria —con sometimiento a la Constitución— es la llamada a regular los usos de las nuevas tecnologías y que su regulación sea conforme con el respeto a la dignidad, la vida y los derechos de las personas3.

			Actualmente estamos inmersos en el denominado Estado Social y democrático de Derecho o, lo que es lo mismo, el «Estado dinamizador». Este Estado es altamente intervencionista, contrasta con el denominado «Estado mínimo», y actúa a través de un fuerte control del crecimiento económico. En teoría busca un Estado del bienestar, una economía más sostenible, pero en la práctica es fuertemente regulador e incentiva e influye en los sectores productivos a través de dicha regulación, del aumento o disminución de impuestos y de las subvenciones directas o indirectas. Las empresas actúan dentro de un entorno normativo, pero pretenden un lucro y tienen unos objetivos específicos que van más allá y a veces por encima de cualquier otra consideración.

			Los ciudadanos solo tienen dos armas para defenderse de posibles amenazas en su parcela personal. El arma del Derecho y el arma de la ética. Por supuesto que las democracias occidentales tienen en sus Ordenamientos Jurídicos límites al abuso de poder, a la extralimitación de cualquier índole, ya provenga de la propia Administración Pública o de empresas o particulares. Evitar dicha extralimitación debe hacerse tanto con normas autónomas (regulación ética por los propios productores y usuarios de IA o de organismos o asociaciones en las que se integren) como con normas heterónomas, dimanantes del Derecho, en este último caso con la garantía del último de sus resortes, que es el Poder Judicial.

			
2. EL ARMA DE LA ÉTICA

			Cuando hablamos de «ética» debemos tener presente que realmente son diversas y variadas, por lo tanto más bien debemos hablar de «éticas». Deben estar dirigidas hacia el bien, tratar de orientar al individuo a que realice siempre «lo bueno», lo que es moralmente positivo, elegir lo razonable sobre lo irrazonable, el bien sobre el mal.

			A priori, cualquier ética puede ser «buena», no podemos pensar que unas tienen «razones» y otras no. Pero un relativismo exacerbado nos llevaría a la paradoja del «todo vale» y no podríamos invocar la ética como un «límite». Las éticas deben corresponderse con la ética pública, con los valores constitucionales que todos compartimos y a dicha ética pública también debe acomodarse el Derecho que regule la IA, como no puede ser de otra manera4. Éticas privadas hay muchas, en plural; ética pública solo hay una. Las éticas privadas —que deben tener una plasmación exteriorizable y universalizable— se dirigen a las personas y empresas tratando de que el desarrollo de la IA mejore las condiciones del ser humano, sin dañarlo.

			Todos los trabajos y reflexiones sobre IA inciden en que debe desarrollarse desde postulados éticos, especialmente teniendo en cuenta que este tipo de tecnología podrá funcionar autónomamente, al margen del hombre, mientras que en otras técnicas su acción depende de la voluntad de un humano que decide cuándo y dónde apretar un botón. Por ello quiero destacar a Margaret BODEN, que se suma a aquellos que quieren una «Inteligencia Artificial Amigable», que tenga un «efecto positivo sobre la humanidad», que va más allá de las cuestiones éticas y reclama también principios como la transparencia para garantizar que las tecnologías sigan siendo «amigables». Es una noción interesante que refleja el interés creciente que hay entre los expertos por poner los valores humanos al frente de la IA5. Una tecnología «ética».

			Hoy no solo tenemos el problema, que siempre está ahí, de la inercia histórica. Hoy tenemos además otros problemas y el primero de ellos es la disparidad ética en el ámbito de las éticas privadas. Es casi imposible que en la actual sociedad democrática nos pongamos de acuerdo en una misma ética.

			Luego tenemos dos problemas, el primero «llegar a consensos sociales éticos» y el segundo decidir «cómo y en qué circunstancias aplicaremos dicha ética».

			Empezando por el segundo problema: no pretendemos que las máquinas o los algoritmos tengan ética. Se trata de que los programadores, fabricantes y también los usuarios de máquinas (incluidos los robots) y software lo hagan dentro de una dimensión ética. Es decir, los que diseñan y aplican la IA deben «inocular» valores morales, para que dicha IA no pueda «salirse» de parámetros de eticidad, para ello, si fuera necesario, deberemos valernos también del Derecho.

			Dentro de lo que consideramos IA hay aspectos que no nos plantean problemas éticos, tan solo problemas relativos, en su caso, a responsabilidad civil. Efectivamente, dentro de la IA hay aspectos que no nos crean especialmente problemas éticos, muy al contrario, han facilitado nuestra calidad de vida, abaratado costes de servicios y posibilitado avances tecnológicos con los que estamos encantados. Además, no colisionan especialmente con ningún principio ético importante.

			Podemos destacar los sistemas de navegación a través de mapas, nos marcan rutas que seguimos sin dudar, nos descubren rutas más rápidas las cuales ignorábamos unos minutos antes. Las búsquedas de Internet, las recomendaciones de ciertas aplicaciones según nuestros gustos, por ejemplo de libros o películas, etc. La cámara de fotos de nuestro teléfono, cuando el recuadro amarillo detecta caras, son aplicaciones muy populares que utilizan inteligencia artificial.

			Para el caso de daños a las personas debe estar muy claro a quién atribuimos la responsabilidad. Habrá que delimitar la responsabilidad entre programador y fabricante, entre empresa productora y usuario final e incluso la posible responsabilidad por un mal uso, un uso no ético o un perjuicio injusto (pensemos en responsabilidad médica por un mal diagnóstico o una inadecuada terapia), o un despido por una información inexacta o ilegal, o un mal análisis a la hora de conceder el acceso a un club, a un beneficio o a una hipoteca, entre otros muchos ejemplos que podríamos poner.

			
3. QUÉ ES LA IA

			La interacción hombre/máquina y hombre/tecnología ha existido siempre, desde la invención de la rueda, pero siempre ha sido una relación entre productor/inventor con un producto modelado que solo puede hacer aquello que diseña el hombre que lo ha creado. Son productos «no autónomos», que ejecutan lo realizado por el programador y que sus usuarios los dirigen, de tal manera que solo se salen de la acción del usuario humano por un error o fallo. Pensemos en una pala excavadora, en un bolígrafo o, por qué no decirlo, en una pistola.

			En contraste, la IA es una tecnología invisible, básicamente software, consiste en la simulación de procesos de inteligencia humana por parte de máquinas, especialmente sistemas informáticos, incluyen el aprendizaje, la función de adquisición de reglas para el uso de la información y razonamiento, usando las reglas para llegar a conclusiones y la autocorrección, todo esto suponen «técnicas» nuevas y desconocidas antes del nacimiento de la IA.

			El desafío es que sean capaces de entender y reaccionar con el entorno a un nivel más profundo, reto que prácticamente ya ha alcanzado el coche autónomo —predicable también de otros vehículos autónomos que utilizan la IA, tales como aviones, barcos, autobuses—. El coche autónomo es seguro que no tardará mucho en estar operativo para el gran público. Es cierto que hoy todavía con la guía y supervisión del conductor, pero muy pronto llegará el coche autónomo total6.

			El coche autónomo tiene la indudable ventaja de dotar de libertad a los ocupantes, que podrán realizar actividades parecidas a cuando viajamos como pasajeros en un avión, leer, dormir, jugar, etc. El coche con dicha IA podrá sortear obstáculos y reaccionar ante situaciones conflictivas más rápidamente que un humano, si bien el problema ético radica en qué elección hará cuando estén en juego vidas humanas. Por eso es tan importante la ética. Debemos incorporar a dicho vehículo unos cánones a través de la IA y el programador o creador deberá tener claro dicho componente ético.

			RANGA YOGESHWAR relata un paseo en un prototipo de un gran fabricante de coches alemán, con un maletero «tan equipado con elementos electrónicos que ni siquiera cabría una pequeñísima bolsa de equipaje. Infinidad de sensores de radar y de control de distancia, escáneres láser y varias cámaras analizan constantemente el entorno, evalúan los objetos que se desplazan por la carretera, descifran obstáculos y con todo ello guían el vehículo de prueba»7. Estos vehículos hoy en día son capaces, autónomamente, de adelantar a otros vehículos, acelerar, cambiar de carril, llevarnos a destinos sin necesidad de pilotar un humano de tal manera que en un futuro, no tendrán volante y no habrá distinción entre conductor y pasajeros, todos seremos pasajeros. El problema surgirá cuando tenga que decidir en segundos si desviar su trayectoria y estrellar el vehículo de tal manera que los pasajeros sufran daños o atropellar al niño que ha cruzado de manera imprevista la carretera por la que circulamos. Ahí radica el problema ético y la necesidad de inocular una solución «ética» a este problema y que la IA lo resuelva conforme a parámetros «humanos».

			No solo desde Turing, que descifró la máquina nazi enigma, sino siglos antes, se entendió que el hombre debía interactuar con las máquinas, pero es más tarde, en 1956 en la conocida y casi «fundacional» Conferencia de DARTMOUNTH —Hanover, N. Hampshhire, U.S.A.— cuando se acuña el término IA8 y se la concibe como la ciencia e ingenio de hacer máquinas inteligentes, especialmente programas de cálculo inteligente.

			Es fundamentalmente software. Efectivamente, el software de la robótica, o de los procesos de producción automatizados. Son programas informáticos avanzados, no se trata de una superinteligencia, sino más bien de un programa que hace algo en concreto. Lo hace muy bien, muchas veces mejor que un humano, de una manera más exacta, pero no llega a tener la capacidad de interrelación que tenemos los humanos. Por ello no me planteo problemas más propios de las películas de ciencia ficción, como Terminator, o los replicantes. Realmente los problemas de los que estamos hablando, son los problemas éticos que se planteará cualquier profesional que actúa dentro de una sociedad democrática, dotada de una Constitución y con una tradición cultural acendrada.

			Los algoritmos son usados por las máquinas para aprender y llevar a cabo procesos de automatización, tratados de tal manera que «permite robots inteligentes y ordenadores que se programen a sí mismos. Ningún campo científico tiene tanta importancia ni está rodeado de tanto misterio. Hoy en día estas sofisticadas máquinas con capacidad de aprender son las responsables del funcionamiento de Google, Amazon y de tu teléfono móvil… Pero es necesario que usemos también el aprendizaje automático para hacer aún más: para curar el cáncer y el sida y, posiblemente, para solucionar todos los problemas que tiene la humanidad»9.

			Un buen ejemplo es lo que se denomina «machine learning» (introducción de datos estadísticos para que las maquinas aprendan). Se trata de plataformas que contienen algoritmos —procesos— que permiten «aprender» a las máquinas. Lo que hacen es entrenar a la máquina para que considere todas las variables, por lo que se introducen multitud de datos que sean relevantes para conseguir lo que se pretende10.

			Algunos ingenieros como Geoffrey Hinton11 intentan construir máquinas a las que enseñar, más que programar. Máquinas que funcionen como el cerebro humano «Deep learning». Este autor ha revolucionado el mundo de la IA creyendo que sería posible en un futuro crear una red de neuronas simuladas que puedan hacer las mismas cosas que una red de neuronas reales. No creía que el próximo Einstein vaya a ser una máquina, pero sí creía en la sinergia «una combinación» decía, «entre personas y máquinas», lo que nos muestra un futuro esperanzador donde el ser humano se verá notablemente poteciado12. Muchas aplicaciones tienen porcentajes de IA no existe una aplicación de 100 % IA pero las investigaciones en este ámbito avanzan muy rápidamente.

			
4. ¿REEMPLAZARÁN AL SER HUMANO LOS ROBOTS DOTADOS DE IA?

			Es evidente que podrán reemplazarnos en oficios concretos y determinados, porque el software de la IA puede hacer que los robots lo hagan mejor que el ser humano. Por ejemplo en diseño de moda o en proyectos de obra de ingeniería, arquitectura, gastronomía, etc. La precisión del robot no la consigue el ser humano. Pero la creatividad del ser humano nunca podrá ser suplantada.

			Los robots no son más que un aparato con formas variadas (incluso con apariencia humana, ya sea para usos domésticos, de compañía, sexuales, de vigilancia, etc.) que adquieren unos «superpoderes» gracias a la aplicación de la IA, son una especie de caballo de Troya animado, cuya actuación dependerá del software y de la IA aplicada.

			Es más, parece que ayudan a una vida mejor. Gracias a la IA podemos mejorar en medicina, luchar contra las epidemias, contra las enfermedades crónicas, luchar contra el cambio climático; las técnicas de IA son absolutamente necesarias. Pero todavía no tienen la aptitud del humano para manejar datos de manera asociativa/intuitiva, son tecnologías específicas. La capacidad asociativa no es autónoma, como la humana, sino fruto de una reiteración y aprendizaje de millones de imágenes, por ejemplo. Los humanos situamos resultados específicos en un conjunto más amplio. Los algoritmos no tienen la panorámica de la mente humana, si bien es verdad que está en continua evolución y desconocemos hasta dónde podrán llegar.

			La IA que hoy conocemos es el teléfono móvil y sus aplicaciones, tecnología invisible que está detrás de recomendaciones que nos realizan aplicaciones o páginas, tales como películas, viajes, vehículos, productos en general, noticias que nos llegan, publicidad que nos sugiere, mejoras en los sistemas de reconocimiento y síntesis de voz, el reconocimiento de imágenes y el entendimiento del lenguaje natural. La IA también es útil en temas de Justicia, por ejemplo, nos pueden presentar patrones que reflejen perjuicios en ciertas resoluciones. Las empresas tecnológicas utilizan la IA por su facilidad para reconocer patrones, y eso es algo muy útil en cualquier tipo de diagnóstico.

			Puede tener un uso militar tremendamente peligroso para el ser humano. Hoy nos encontramos dentro de un proceso que integra tanto a Estados como ONG a nivel mundial que trata de poner coto a la aplicación de la IA dentro de la robótica para uso militar; debemos destacar las acciones amparadas dentro del Convenio sobre Ciertas Armas Convencionales (CCAC) —Ginebra, 2013— como el Comité Internacional para el Control de las Armas Robóticas13. A la IA no debería dársele un uso militar o al menos debería procurarse que no fomente las armas de destrucción masiva.

			Los robots, bots, androides y otras formas de inteligencia artificial cada vez más perfeccionadas y autónomas nos van a llevar a un mundo más tecnológico —que probablemente afecte a todos los estratos de la sociedad—, de ahí que resulte tan importante el Derecho convencional en esta materia para fomentar el uso civil y limitar o suprimir el uso militar.

			Por ello debemos insistir en la tan necesaria ética en este momento, una ética que sea universal y universalizable, que pueda aplicarse por igual en cualquier hemisferio y en cualquier cultura, como igualmente se utilizará la IA. LAS CUALIDADES ÉTICAS DEBEN IR A LA PAR CON LAS INVESTIGACIONES. Hoy su importancia económica es grande, son tecnologías globalizadoras y globalizadas, transnacionales, y encontrar principios éticos debe ser a base de llegar a acuerdos internacionales, esta ha de ser una prioridad de los gobernantes, pero para ello también deberían ser éticos ellos, lo que honradamente creo que es imposible. Por ello deben ser instancias privadas los que conciencien a la sociedad de que si no hay un acompasamiento ética ciencia estamos perdidos como sociedad.

			Son tecnologías transversales y multidisciplinares, como lo son sus aplicaciones. Medicina, legislación, jurisprudencia, transporte, traductores, buscadores etc.

			¿Dónde se está desarrollando La IA? Básicamente en empresas tecnológicas punta, tales como Google, Apple, IBM, Microsoft, Nvidia, Baidu y un largo etcétera, todas ellas compañías de una proyección de futuro inimaginable y que cambiarán notablemente nuestro modo de vida14. La investigación solo en pequeña medida se está desarrollando por las Universidades. Obviamente, las empresas y corporaciones pagan mucho mejor y además ofrecen el atractivo de acceder a una tecnología puntera, si bien las Universidades y las ONG no quieren quedarse al margen y están llevando a cabo una loable actuación en el desarrollo de la ética de la IA.

			En el ámbito de las iniciativas parlamentarias destaca la Resolución del Parlamento Europeo, de 16 de febrero de 2017 con recomendaciones destinadas a la Comisión sobre normas de derecho civil sobre robótica (2015/2013 (INL))

			Dentro de las consideraciones éticas respecto de la inteligencia artificial debo destacar:

			1. Debe poner en manos de todos los potenciales usuarios mejoras y avances tecnológicos que faciliten su vida, sin distinción de razas o clase social. En pie de igualdad.

			Esto parece que se está consiguiendo, pues es comúnmente aceptado que todos tenemos en el bolsillo un teléfono con una tecnología superior a la que está detrás de la primera central nuclear o del primer avión supersónico. Hoy cualquier persona puede aplicar en su vida cotidiana, su negocio, su trabajo, su rutina la IA. Las empresas tecnológicas obtienen grandes beneficios de la democratización del software a través, básicamente, de programas informáticos y de los smartphone.

			Cualquier avance debe ser al mismo tiempo un avance de la humanidad y beneficiar al mayor número de personas posible. Se trata de un problema semejante a los avances científicos en medicina y farmacia, muchas veces inaccesible a un número amplio de población, que aunque lo necesita, no tiene medios o dinero para acceder a vacunas, medicinas o tratamientos.

			Debe fomentarse que se expandan y desarrollen tecnologías que favorezcan la cura de enfermedades, el uso de la IA en materia de implantes, exoesqueletos y otras tecnologías capaces de facilitar calidad de vida a personas afectadas por incapacidades físicas, psíquicas o sensoriales. Especialmente mediante el desarrollo de robots asistenciales y robots médicos, funciones asistenciales y rehabilitadoras.

			Las tecnologías deben ser «más justas», que favorezcan la lucha contra el hambre, especialmente mediante el desarrollo de la agricultura y la ganadería.

			2. Debe establecerse un Código de Conducta y Comités de Ética dentro de los centros de investigación. Igualmente deben fomentarse las agencias internacionales, tanto a nivel intergubernamental como no gubernamental, que fomenten la reflexión ética y jurídica de las nuevas tecnologías que utilicen inteligencia artificial.

			3. Necesidad de control humano y sometimiento al Derecho en todo momento, que sean los humanos quienes decidan qué pueden hacer o no los robots y hasta dónde llevar la IA.

			4. Toda la investigación y desarrollo de la IA debe estar caracterizada por la transparencia, la reversibilidad y la trazabilidad y cooperación interdisciplinar.

			Más transparentes, de tal manera que tanto los potenciales como los actuales usuarios conozcan el alcance de las aplicaciones de IA que poseen, especialmente cuando se trata de tecnologías incorporadas como software preinstalado en los smartphone o en otros aparatos de uso cotidiano dotados con IA, así como en ciertas app. Se trata de tecnologías que permiten conocer dónde se encuentra el móvil, qué se descarga su usuario, qué gustos tiene, qué páginas frecuenta, etc., recopilando y compartiendo datos, poniendo en grave peligro la privacidad e incumpliendo las leyes de protección de datos.

			5. Debe evitarse la concentración de riqueza y poder en manos de minorías y Estados, a costa de los beneficios o por el monopolio fruto de esta nueva era de robots e IA.

			6. No dañar al ser humano, hasta el punto de desarrollar la objecion de conciencia frente a los robots en su aplicación a los humanos, favoreciendo siempre la igualdad de acceso a estas nuevas tecnologías, evitando la brecha robótica, semejante a la lucha contra la brecha digital.
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