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VORWORT
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Mit der Datenschutzgrundverordnung wird ab dem 25. Mai 2018 ein neues Datenschutzrecht in ganz Europa gelten. Die von der EU-Kommission im Jahre 2012 begonnene Überarbeitung des Datenschutzrechts ist der Notwendigkeit gefolgt, das bisherige Recht den technologischen Entwicklungen und der fortschreitenden Digitalisierung anzupassen. Ein einheitlicher europäischer Rechtsrahmen ist grundsätzlich zu begrüßen, denn das neue Recht bringt für alle Unternehmen im europäischen Binnenmarkt mehr Transparenz. Leider ist es dem europäischen Gesetzgeber trotz jahrelanger Verhandlungen am Ende aber nicht gelungen, tatsächlich moderne und zukunftssichere Regeln für den Umgang mit Daten im 21. Jahrhundert zu schaffen. Vieles geht an den Realitäten und Anforderungen der Informationsgesellschaft vorbei. Vor allem im Umfeld der digitalen Geschäftsmodelle lässt die Verordnung an entscheidenden Stellen notwendige Differenzierungen und Risikoabstufungen im Bereich digitaler Verarbeitung von Daten vermissen. Zudem bringt das neue Recht ganz neue Datenschutzkonzepte und Verantwortlichkeiten mit sich, die den Umgang mit Daten in allen Unternehmen prägen werden. Der Gesetzgeber spricht von „Privacy-by-Design“ und schafft dabei mehrheitlich einwilligungsbasierte Regeln, die in ihrer Komplexität kaum zu erfassen oder rechtssicher umzusetzen sein werden.


Anstatt mit praktikablen und verständlichen Regelungen mehr Rechtssicherheit zu schaffen, wird oftmals das Gegenteil bewirkt. Der Bundesverband Digitale Wirtschaft (BVDW) e.V. erwartet von der Europäischen Kommission und den zuständigen Datenschutzaufsichtsbehörden gleichermaßen deutliches Engagement bei der Konkretisierung der Verordnung mit dem Ziel, die heute etablierten Geschäftsmodelle und Möglichkeiten der Digitalen Wirtschaft zu erhalten und im globalen Wettbewerb zu fördern. Die sich stellenden Fragen der Rechtsanwendung müssen schnell und verlässlich beantwortet werden.


Datenpolitik ist bereits heute, vor allem aber zukünftig ein wesentlicher Baustein der Wettbewerbs- und Standortpolitik. Der nun geschaffene Regulierungsrahmen im Datenschutz hat entscheidenden Anteil an der Wettbewerbs- und Innovationsfähigkeit des europäischen Marktes und bestimmt in großem Maße, wo zukünftig Investitionen getätigt werden. Es gilt daher, ein pragmatisches und vor allem praktikables Verständnis des Datenschutzrechts zum Vorteil der Nutzer und der Unternehmen der Digitalen Wirtschaft zu etablieren. Anderenfalls besteht die ernst zu nehmende Gefahr, dass europäischen Unternehmen Hürden in den Weg gestellt werden, die sich als negativ auf Investitionsentscheidungen und die Innovationsfähigkeit der Digitalen Wirtschaft mit den entsprechenden Konsequenzen für Arbeitsplatzaufbau und -sicherung erweisen können.


Die Entwicklung und Gestaltung einer europäischen Datenökonomie braucht klare Leitlinien. Für die Umsetzung der ab 2018 geltenden Anforderungen haben die Unternehmen jetzt nicht mehr viel Zeit. Dieser Leitfaden soll einen Beitrag zur Aufklärung leisten und den Unternehmen gleichzeitig Orientierung bei der richtigen Anwendung des neuen Rechts bieten – zum Vorteil der Digitalen Wirtschaft in Deutschland und der gesamten EU.




Ich wünsche Ihnen eine erkenntnisreiche Lektüre.


Ihr
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Matthias Wahl


Präsident BVDW e.V.








I. EINFÜHRUNG UND HINTERGRÜNDE


Datenschutzrichtlinie ursprünglich von 1995


Das heute noch in der Europäischen Union geltende Datenschutzrecht beruht auf der Datenschutzrichtlinie von 1995. Diese Regeln entsprachen schon aufgrund der technischen Entwicklung der letzten 20 Jahre nicht mehr den Anforderungen, die heute an ein modernes Datenschutzrecht gestellt werden. Auch aus diesem Grund hatte die EU die Novellierung des europäischen Datenschutzrechts bereits 2012 mit der Veröffentlichung eines entsprechenden Verordnungsentwurfs durch die Europäische Kommission angestoßen. Die EU-Datenschutzgrundverordnung (DSGVO) ist unter maßgeblicher Beteiligung der Öffentlichkeit und der interessierten Kreise durch das Europäische Parlament und von den Mitgliedstaaten im Rat diskutiert und entschieden worden.


Nach intensiver Diskussion einigten sich die 28 Mitgliedstaaten der EU Mitte Juni 2015 schließlich auf eine gemeinsame Textfassung der Datenschutzgrundverordnung (DSGVO). Auf diese vorläufige Einigung folgten schließlich die Verhandlungen im sogenannten Trilog, in dem ein Kompromiss mit der Fassung der DSGVO gesucht wurde, die das Europäische Parlament bereits Ende 2013 verabschiedet hatte. Am Trilog beteiligt war als dritte Partei die Europäische Kommission. Der Trilog endete am 15. Dezember 2015 mit dem Beschluss der Kompromissfassung eines Entwurfs für eine europäische Datenschutzgrundverordnung. Am 06. April 2016 wurde schließlich ein konsolidierter Entwurf der deutschen Textfassung der DSGVO veröffentlicht.


Am 14. April 2016 wurde die DSGVO durch das Plenum des EU-Parlaments angenommen und in der Folge im Amtsblatt der Europäischen Union veröffentlicht. Anders als bei einer EU-Richtlinie bedarf es keiner weiteren Umsetzung in nationales Recht. Die Verordnung wird unmittelbar anwendbares Recht.


„Grund“-Verordnung im Bereich des Datenschutzes


Der Charakter als Kompromisslösung wird bereits im Namen des Regelwerkes deutlich. Es handelt sich um eine (bislang als solche unbekannte) „Grund“-Verordnung im Bereich des Datenschutzes. Sie ist gekennzeichnet durch eine Vielzahl von Regelungsspielräumen zugunsten nationalgesetzlicher Einzelregelungen sowie der ausdrücklichen Ermächtigung des Europäischen Parlaments und des Rates, weitergehende Vorschriften über den Schutz natürlicher Personen bei der Verarbeitung personenbezogener Daten und zum freien Verkehr solcher Daten zu erlassen (delegierte Rechtsakte).





II. DIE EU-DATENSCHUTZGRUNDVERORDNUNG IM ÜBERBLICK


1. REGELUNGSZIELE


Harmonisierung und Modernisierung des Datenschutzrechts


Hauptziel der Verordnung ist die europaweite Harmonisierung und Modernisierung des Datenschutzrechts. Die rasant fortschreitende technologische Entwicklung sollte durch neue Datenschutzregeln für die On- und Offline-Welt eingefangen und abgebildet werden.


Keine Einschränkung des „free flow of data“


In ihrem Art. 1 gibt die DSGVO die Ziele der Neuregelung selbst an. So soll die Verordnung sowohl den Schutz natürlicher Personen bei der Verarbeitung personenbezogener Daten als auch den freien Verkehr solcher Daten sicherstellen. Der „free flow of data“ innerhalb der Europäischen Union soll durch die Regelungen des Rechts auf den Schutz personenbezogener Daten vor allem weder eingeschränkt noch verboten werden. Dieser Grundsatz ist Voraussetzung für eine funktionierende Datenökonomie in dem von der EU-Kommission angestrebten digitalen Binnenmarkt.


EU-Verordnung für alle Mitgliedstaaten unmittelbar und einheitlich verbindliches Recht


Aus den Erwägungsgründen, aber auch aus der Wahl des Regelungsmittels in Form einer Verordnung anstelle einer Richtlinie, lassen sich die weiteren Ziele der DSGVO ablesen. Im Unterschied zu einer EU-Richtlinie, welche lediglich Rechtsgrundsätze aufstellt, die in den Mitgliedstaaten in unterschiedlichster Weise in nationales Recht umgesetzt werden können, sind die Vorgaben einer EU-Verordnung für alle Mitgliedstaaten unmittelbar und einheitlich verbindliches Recht. Gerade die Umsetzungsunterschiede, die aus der alten EU-Datenschutzrichtlinie 95/46/EG resultierten, sah die EU-Kommission als ein wesentliches Hemmnis für die unionsweite Ausübung von Wirtschaftstätigkeiten an, die den Wettbewerb verzerren und die Behörden an der Erfüllung der ihnen nach dem Unionsrecht obliegenden Pflichten hindern.


Gilt für öffentlichen und privaten Sektor


Die DSGVO regelt nun erstmals europaweit einheitlich die Bedingungen für die Verarbeitung personenbezogener Daten sowohl im öffentlichen als auch im privaten Sektor. Im Mittelpunkt steht hier vor allem die Erkenntnis, dass der grenzüberschreitende Verkehr personenbezogener Daten zwischen öffentlichen und privaten Akteuren einschließlich natürlichen Personen, Vereinigungen und Unternehmen stark zugenommen hat und nun unter einheitlichen Rahmenbedingungen stehen muss.


Insgesamt sollen die Rechte betroffener Personen gestärkt und die Verpflichtungen für diejenigen, die personenbezogene Daten (pDaten) verarbeiten oder über die Verarbeitung entscheiden, verschärft werden. Die Aufsichtsbehörden sollen gleiche Befugnisse bei der Überwachung und Gewährleistung der Einhaltung der Vorschriften zum Schutz personenbezogener Daten sowie gleiche Sanktionen im Falle ihrer Verletzung besitzen.


2. STRUKTUR


11 Kapitel und 99 Artikel


Die DSGVO gliedert sich in insgesamt 11 Kapitel und 99 Artikel, wobei sich die ersten fünf Kapitel mit den Grundsätzen und materiellen Anforderungen an Datenverarbeitungen befassen. Die Unterscheidung zwischen Verarbeitungen durch öffentliche oder durch nichtöffentliche Stellen wird in den jeweiligen Artikeln vorgenommen. Eine klare Trennung hätte bereits hier für mehr Überblick sorgen können. Die letzten Kapitel befassen sich im Wesentlichen mit formalen Themen wie der Gestaltung der Datenschutzaufsicht, Fragen der europäischen Zusammenarbeit im Datenschutz (Kohärenzverfahren) und den Sanktionen. Hervorzuheben sind die in Kapitel 9 zusammengefassten Bereiche besonderer Verarbeitungsszenarien wie Presse, Gesundheit, Forschung oder Beschäftigtendatenschutz.


Die Gliederung im Überblick (auszugsweise Übersicht):





	Kapitel 1

	ALLGEMEINE BESTIMMUNGEN

	(Art. 1–4)





	

	
	Gegenstand und Ziele


	Anwendungsbereich


	Definitionen


	Begriffsbestimmungen








	Kapitel 2

	GRUNDSÄTZE

	(Art. 5–11)





	

	
	Rechtmäßigkeit der Verarbeitung


	Bedingungen für die Einwilligung


	Einwilligung von Kindern


	Besondere Kategorien personenbezogener Daten


	Identifizierung von Personen








	Kapitel 3

	RECHTE DER BETROFFENEN PERSON

	(Art.12–23)





	

	
	Transparenz


	Informationspflichten


	Auskunftsrechte


	Löschungsrechte (Recht auf Vergessenwerden)


	Widerspruchsrecht


	Beschränkungen








	Kapitel 4

	VERANTWORTLICHER UND AUFTRAGSVERARBEITER

	(Art.24–43)





	

	
	Verantwortung


	Datenschutz durch Technikgestaltung


	Auftragsverarbeiter


	Verarbeitungsverzeichnis


	Sicherheit der Verarbeitung


	Datenschutz-Folgenabschätzung


	Benennung eines Datenschutzbeauftragten


	Zertifizierung








	Kapitel 5

	DATENÜBERMITTLUNG IN DRITTLÄNDER ODER INT. ORGANISATIONEN

	(Art. 44–50)





	

	
	Allgemeine Grundsätze der Datenübermittlung


	Datenübermittlung auf der Grundlage eines Angemessenheitsbeschlusses


	Datenübermittlung vorbehaltlich geeigneter Garantien


	Verbindliche interne Datenschutzvorschriften


	Nach dem Unionsrecht nicht zulässige Übermittlung oder Offenlegung








	Kapitel 6

	UNABHÄNGIGE AUFSICHTSBEHÖRDEN

	(Art. 51–59)





	

	
	Unabhängigkeit


	Zuständigkeit, Aufgaben und Befugnisse








	Kapitel 7

	ZUSAMMENARBEIT UND KOHÄRENZ

	(Art. 60 –76)





	

	
	Zusammenarbeit


	Kohärenz


	Europäischer Datenschutzausschuss








	Kapitel 8

	RECHTSBEHELFE, HAFTUNG UND SANKTIONEN

	(Art. 77–84)





	

	
	Recht auf Beschwerde bei einer Aufsichtsbehörde


	Recht auf wirksamen gerichtlichen Rechtsbehelf gegen eine Aufsichtsbehörde


	Recht auf wirksamen gerichtlichen Rechtsbehelf gegen Verantwortliche oder Auftragsverarbeiter


	Vertretung von betroffenen Personen


	Aussetzung des Verfahrens


	Haftung und Recht auf Schadenersatz


	Allgemeine Bedingungen für die Verhängung von Geldbußen


	Sanktionen








	Kapitel 9

	VORSCHRIFTEN FÜR BESONDERE VERARBEITUNGSSITUATIONEN

	(Art. 85–91)





	

	
	Verarbeitung und Freiheit der Meinungsäußerung und Informationsfreiheit


	Verarbeitung und Zugang der Öffentlichkeit zu amtlichen Dokumenten


	Verarbeitung der nationalen Kennziffer


	Datenverarbeitung im Beschäftigungskontext


	Garantien und Ausnahmen in Bezug auf die Verarbeitung zu im öffentlichen Interesse liegenden Archivzwecken, zu wissenschaftlichen oder historischen Forschungszwecken und zu statistischen Zwecken


	Geheimhaltungspflichten


	Bestehende Datenschutzvorschriften von Kirchen und religiösen Vereinigungen oder Gemeinschaften








	Kapitel 10

	DELEGIERTE RECHTSAKTE UND DURCHFÜHRUNGSRECHTSAKTE

	(Art. 92–93)





	

	
	Ausübung der Befugnisübertragung


	Ausschussverfahren








	Kapitel 11

	SCHLUSSBESTIMMUNGEN

	(Art. 94–99)





	

	
	Aufhebung der Richtlinie 95/46/EG


	Verhältnis zur Richtlinie 2002/58/EG


	Verhältnis zu bereits geschlossenen Übereinkünften


	Berichte der Kommission


	Überprüfung anderer Rechtsakte der Union zum Datenschutz


	Inkrafttreten und Anwendung
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